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16 sierpnia 2023 r.

Komisja Cyfryzaciji, Innowacyjnosci i Nowoczesnych Technologii, obradujgca pod
przewodnictwem posta Jana Grabca (KO), przewodniczgcego Komisji, zrealizo-
wata nastepujgcy porzadek dzienny:

— rozpatrzenie informacji ministra cyfryzacji na temat planéw reagowania
na wyzwania zwigzane z niedoborem wykwalifikowanej kadry z zakresu IT
i cyberbezpieczenstwa w gospodarce,

— rozpatrzenie informacji ministra cyfryzacji na temat realizacji dziatan maja-
cych na celu podnoszenie kompetencji kadr podmiotéw krajowego systemu
cyberbezpieczenstwa w obszarze cyberbezpieczenstwa,

— rozpatrzenie informacji ministra cyfryzacji na temat stosowania ustawy
z dnia 2 grudnia 2021 r. o szczegdlnych zasadach wynagradzania oséb reali-
zujacych zadania z zakresu cyberbezpieczenstwa.

W posiedzeniu udziat wzieli: Pawel Lewandowski podsekretarz stanu w Ministerstwie Cyfryzacji
wraz ze wspolpracownikami, prof. ucz. dr hab. Marta Grabowska wykladowca w Centrum Euro-
pejskim Uniwersytetu Warszawskiego, Lidia Stepinska-Ustasiak ekspert Polskiej Izby Informa-
tyki i Telekomunikacji, Adrian Pokrywczynski ekspert Zwiazku Powiatow Polskich, Agnieszka
Jankowska ekspert Konfederacji Lewiatan oraz Joanna Karczewska cztonek Stowarzyszenia
ISACA Warszawa.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Magdalena Krzymowska i Wioletta
Wieciorkowska - z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Jan Grabiec (KO):
Otwieram posiedzenie Komisji Cyfryzacji, InnowacyjnosSci i Nowoczesnych Technologii.

Stwierdzam kworum.

Witam wszystkich obecnych cztonkéw Komisji, a poza czlonkami checiatbym przywi-
ta¢ pana ministra Pawla Lewandowskiego wraz z panem Marcinem Wysockim, zastepca
dyrektora Departamentu Cyberbezpieczenstwa. Witam juz tradycyjnie panig Joanne
Karczewska ze stowarzyszenia ISACA Warszawa. Zwigzek Powiatow Polskich reprezen-
tuje pan Adrian Pokrywczynski, a Centrum Europejskie Uniwersytetu Warszawskiego
- pani dr hab. Marta Grabowska. Pani profesor, dzien dobry.

Porzadek dzisiejszego posiedzenia przewiduje: w punkcie pierwszym rozpatrzenie
informacji ministra cyfryzacji na temat planéw reagowania na wyzwania zwigzane
z niedoborem wykwalifikowane]j kadry z zakresu IT i cyberbezpieczenstwa w gospo-
darce, w punkcie drugim rozpatrzenie informacji ministra cyfryzacji na temat realizacji
dzialan majgcych na celu podnoszenie kompetencji kadr podmiotéw krajowego systemu
cyberbezpieczenstwa w obszarze cyberbezpieczenstwa i w punkcie trzecim rozpatrzenie
informacji ministra cyfryzacji na temat stosowania ustawy z dnia 2 grudnia 2021 roku
o szczegoblnych zasadach wynagradzania os6b realizujacych zadania z zakresu cyberbez-
pieczenstwa. Czy sa uwagi do porzadku obrad? Wobec niewniesienia zastrzezen stwier-
dzam przyjecie porzadku.
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Pozwola panstwo, ze oddam gtos panu ministrowi Pawlowi Lewandowskiemu. Bardzo
prosze o zabranie glosu.

Podsekretarz stanu w Ministerstwie Cyfryzacji Pawel Lewandowski:
Dziekuje.

Panie przewodniczacy, Wysoka Komisjo, wszyscy poslowie — czlonkowie tej Komisji
— dostali dosy¢ szczegdélowy material dotyczacy zagadnien, ktérymi bedziemy sie zajmo-
wali we wszystkich punktach. Pozwole sobie tylko punktowo — w formie tez — strescié
calo§é tego materiatu, co, nie ukrywam, réwniez nie jest krétkie, dlatego przechodze
do rzeczy.

Szanowni panstwo, raport Cybersecurity Skills Development in the EU ENISA przy-
taczajac dane z Information Systems Audit and Control Association wskazuje, ze 58%
organizacji mialo wakaty na stanowiskach odpowiedzialnych za cyberbezpieczenstwo,
a 29% organizacji wskazywalo, ze mniej niz 25% kandydatow ubiegajacych sie o prace
spelnialo wymagania okreslone dla tych stanowisk.

W prognozach rynku IT - wedlug Fortinet 2023 Global Cybersecurity Skills Gap
Report — przewidywany jest skokowy wzrost zapotrzebowania na specjalistow do spraw
cyberbezpieczenstwa przy liniowym stalym wzroScie liczby specjalistow. Ponad potowa
organizacji ma trudnoéci z rekrutacja i z zatrzymaniem talentow w dziedzinie cyberbez-
pieczenstwa, co skutkuje brakiem wykwalifikowanych pracownikéw, co przeklada sie
na dodatkowe ryzyka dla organizacji. Kolejne raporty rowniez pokazujg podobne ten-
dencje, ktore tworzg caly szereg nowych zagrozen, wobec powyzszego priorytetem jest
zapewnienie optymalnej liczby wykwalifikowanych specjalistow w dziedzinie IT i ICT,
w szczegolnoSci cyberbezpieczenstwa.

Minister cyfryzacji podejmuje dzialania majgce na celu zwiekszanie tej liczby w pod-
miotach krajowego systemu cyberbezpieczenstwa. Robimy to m.in. przez szkolenia
online dla podmiotéw krajowego systemu cyberbezpieczenstwa, ktore cieszg sie bar-
dzo duzym zainteresowaniem. Na 2023 rok mamy zaplanowane 20 szkolen i przeszko-
lenie 8 tys. pracownikéw. Do czerwea bylo juz 14 szkolen, w ktérych, jak dotychczas,
wzieto udzial 7 tys. oséb. Planowane jest dotarcie do szerszej grupy odbiorcow przez
stale prowadzenie dzialalnoéci promocyjnej oraz bezposérednie zaproszenia przekazy-
wane do zainteresowanych podmiotéw. Trwajg przygotowania do jesienno-zimowej edy-
cji szkolen, ktora rozpocznie sie w polowie wrze$nia. Sg rowniez prowadzone osobne
szkolenia dla najwazniejszych osob w panstwie.

W 2021 r. zostaly uruchomione stacjonarne szkolenia adresowane do najwazniej-
szych os6b w panstwie — parlamentarzystéw, kadry kierowniczej administracji central-
nej i samorzadowej. Szkolenia sg realizowane indywidualnie, a terminy i zakres mery-
toryczny szkolen sg dostosowane do konkretnych potrzeb szkolonej osoby. Chcialbym
tu zwroci¢ uwage, ze jeszcze nie wszyscy parlamentarzysci przeszli takie szkolenia, cho-
ciaz kierujemy nasze szkolenia absolutnie do wszystkich. Wydaje sie — juz abstrahujac
od przynalezno&ci partyjnej — ze mniej wiecej 1/3 parlamentarzystow jeszcze nie przeszia
szkolenia. Bardzo goragco panstwa zachecamy. Dodatkowo kazda osoba przeszkolona
zostaje wyposazona w klucze U2F, prowadzony jest rowniez instruktaz, w jaki sposob
uzywac takich kluczy.

W 2022 r. w woj. podlaskim pilotazowo uruchomiliSmy szkolenia w jednostkach samo-
rzadu terytorialnego dla pracownikow placoéwek podstawowej opieki zdrowotnej, leka-
rzy i medycznego personelu pomocniczego. Identyfikujemy, ze najwieksze problemy, naj-
wieksze zagrozenia dotyczg w tym momencie wiasnie tej sekeji i wyciekow w tym obsza-
rze. Realizacja dzialan szkoleniowych w poprzednich latach pozwolila na wypracowanie
modelu szkolen dla tych trzech grup odbiorcéw, jak juz mowilem weze$niej. W kolejnych
latach — wlasnie w 2023 r. — przewiduje sie przeprowadzenie okolo 5 tys. stacjonarnych
szkolen dla tych grup.

Ponadto organizujemy ¢wiczenia z cyberbezpieczenstwa. To jest jedno z naszych dzia-
tan. Przedstawiciele CSIRT z poziomu krajowego oraz organéw wlaSciwych uczestniczg
w organizowanych i wspoélorganizowanych ¢wiczeniach z cyberbezpieczenstwa zar6wno
na szczeblu krajowym, jak i miedzynarodowym, mam tu na mys$li dzialania w ramach
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Unii Europejskiej oraz NATO. Planowane jest przeprowadzenie kolejnej edycji ¢wiczen
dla podmiotow krajowego systemu cyberbezpieczenstwa z udziatem zespotéw CSIRT
z poziomu krajowego.

Wyzej wymienione dzialania sg rozwijane i dostosowywane do zmiennej sytuacji
w cyberprzestrzeni. Szczegbly macie panstwo w materiale, przedstawitlem skrot mate-
rialu, ktory panstwo dostalicie. Jesli sg jakie$ pytania, to chetnie sluze odpowiedzig.
Dziekuje bardzo.

Przewodniczacy posel Jan Grabiec (KO):

Panie ministrze, jesli panistwo pozwola, to jako pierwszy zadam pytanie.

Pytanie dotyczy punktu pierwszego, a mianowicie zakresu tej informacji. Mam wraze-
nie, ze kiedy jako Komisja planowali§my wprowadzenie tego punktu do obrad, to mysle-
liSmy nie tylko w kategoriach podmiotéw panstwowych odpowiedzialnych za cyberbez-
pieczenstwo i ewentualnego niedoboru kadr, czy tez kwalifikacji tych kadr, nie chodzito
nam tylko o administracje rzagdowa, samorzadowa, agencje czy instytucje stanowigce
czes¢ administracji panstwowej, ale rowniez o sytuacje w gospodarce.

Mamy takie sygnatly z rynku, od przedsiebiorcow, dotyczace tego, ze jak na zapotrze-
bowanie dotyczace ekspertow, specjalistow, to wcigz ich brakuje w skali, ktora jest ocze-
kiwana przez rynek, przez gospodarke. Wiadomo, ze to nie sg zadania z zakresu admi-
nistracji rzadowej w sensie utrzymania tej administracji, ale majg zasadnicze znaczenie
dla rozwoju potencjalu innowacyjnego przedsiebiorstw czy w ogéble réznego rodzaju
instytucji w Polsce. W zwigzku z tym pytanie, czy z tego zakresu panstwo prowadza
jakie§ dziatania? Mowimy przeciez o zaangazowaniu réznego rodzaju funduszy, ktore
sg zwigzane z tego rodzaju aktywnoscia.

Podsekretarz stanu w MC Pawel Lewandowski:

r.k.

Przede wszystkim jesli chodzi o brak, niedobér... Moze powiem od poczatku. Minister-
stwo Cyfryzacji odpowiada w tym zakresie przede wszystkim za administracje pan-
stwowag, dlatego z tego sie sprawozdaliSmy, niemniej podejmujemy caly szereg r6znych
dziatan, ktore sg kierowane takze do innych podmiotéw. Zaczynamy od szkot, od uczniow
juz na najnizszym poziomie edukacji, dzialania kierujemy takze do nauczycieli. Ponadto
do dyspozycji przedsiebiorcow jest wsparcie na przyklad zespotu CSIRT NASK. Moga
zawsze sie do nich zwroécic, jesli zauwazg jakie§ problemy w funkcjonowaniu, zwlaszcza
jesli chodzi o podmioty medyczne. Internet przez caly czas jest monitorowany pod katem
atakow i roznego typu zagrozen. Podmioty, ktore sg dodatkowo zagrozone w gospodarce,
takze sa ostrzegane, jesli taka sytuacja ma miejsce.

Ponadto planujemy ustawe — konczymy jej pisanie — dotyczaca wprowadzenia pigtej
ramy kwalifikacji dla osob z sektora ICT. To jest taka rama miedzy technikiem a licen-
cjatem albo inzynierem, zajecia sg prowadzone przez uniwersytety albo przez szkoly
§rednie. Unia Europejska dopuszcza, zeby na tym poziomie — czyli wyzej niz technik,
nizej niz inzynier — ksztalcily uniwersytety i szkoly srednie. To jest rodzaj wysokospe-
cjalistycznego ksztalcenia zawodowego, ktére ma szybko dostarczy¢ kadre specjalistow
w tych dziedzinach, w ktorych ich brakuje. Mam nadzieje, ze w przyszlej kadencji Sejmu
uda sie te ustawe przedstawic i uchwalié.

W ramach Funduszu Cyberbezpieczenstwa przygotowujemy takze wzrost wynagro-
dzen dla pracownikéw administracji panstwowej — ludzi, ktorzy sg wyspecjalizowani
w tej branzy. W zakresie dzialan Ministerstwa Cyfryzacji na ten moment to jest moz-
liwe, natomiast zakladamy, ze jesli gospodarka wykazuje zapotrzebowanie, to tam gdzie
jest popyt, pojawi sie i podaz. Wierzymy w to, ze w duzej mierze... W krotkim czasie,
co prawda, nie da sie zapelnic tych brakéw, ale systemowo i liniowo bedziemy uzupetniaé
te braki przez ksztalcenie kolejnych grup oséb z wyzszg §wiadomoscig w tym zakresie
poprzez tworzenie warunkow do edukacji.

Ponadto samo szkolenie 0os6b w administracji rozprzestrzenia te wiedze na inne
obszary gospodarki, dlatego ze czesto takie sg wymogi. Jezeli realizujemy jakie§ zada-
nia projektowe dotyczace sfery cyfrowej, to w ramach tych zadan okre§lamy wymagania,
stuzymy doradztwem i pomocg. Dziekuje bardzo.
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Przewodniczacy posel Jan Grabiec (KO):
Kto chcialtby zabrac¢ glos w dyskus;ji? Bardzo prosze.

Czlonek Stowarzyszenia ISACA Warszawa Joanna Karczewska:
Dziekuje. Nazywam sie Joanna Karczewska. Reprezentuje osoby, ktore na co dzien zajmujg
sie cyberbezpieczenstwem, bezpieczenstwem informacji i ochrong danych osobowych.

Przygotowujac sie do dzisiejszego posiedzenia, przeanalizowalam wyniki ostatniej
olimpiady informatycznej organizowanej dla uczniow szkoét srednich. To moze zabrzmieé
ladnie, ze to juz jest kolejna edycja, natomiast spojrzatam na wyniki i je przeanalizowa-
tam. Co sie okazalo? Na 104 laureatéw olimpiady informatycznej — czyli olimpiady, ktéra
wylania przyszle kadry, na ktére, mam nadzieje, bedziemy mogli liczy¢ w przyszloéci — 52
laureatow jest z trzech szkol, z trzech liceéw. Na 104 laureatow 52 jest z trzech szkot.
Wyglada na to — jak spojrzalam na statystyki przygotowane przeze mnie, ale na bazie
wynikow opublikowanych w internecie — ze w pieciu wojewoédztwach w ogdle nie ma lau-
reatow. Miast jest 19, szkot jest 29.

Chcialabym sie dowiedzie¢, jakie sg zamierzenia w ksztalceniu przysztych kadr.
Pomijam szkolenia, ktore sg teraz prowadzone, bo konfrontuje je z wynikami programu
,Cybergmina”, gdzie byly robione audyty cyberbezpieczenstwa, wyglada na to, ze wyniki
byly tragiczne, skoro edycja jest powtarzana w ramach programu , Cyberbezpieczny
Samorzad”. Moze za rok, za dwa lata bedzie troche lepiej, jesli chodzi o cyberbezpie-
czenstwo. Przy okazji chcialabym sie dowiedzie¢, jak jest mierzona skutecznoéé szkolen,
ktore panstwo organizujecie.

Natomiast jezeli méwimy o przyszlych kadrach, to powiem brutalnie — ciemno
to widze. Dziekuje.

Przewodniczacy posel Jan Grabiec (KO):
Bardzo prosze, pan przewodniczacy.

Posel Witold Czarnecki (PiS):
Dziekuje bardzo.

Panie przewodniczacy, szanowni panstwo, chcialbym panig o co§ dopytac. Pani powie-
dziala rzecz interesujaca, ze w niektorych wojewdodztwach nie odnotowano zadnego lau-
reata. Czy pamieta pani moze, w ktorym wojewddztwie nigdy nie bylo zadnego laureata?
Czy woj. lubuskie jest moze wérod tych, gdzie nie ma zadnego laureata?

Czlonek Stowarzyszenia ISACA Warszawa Joanna Karczewska:
Nie ma na licie. Nie ma zadnego.

Posel Witold Czarnecki (PiS):

Nie ma. W takim razie musze powiedzieé, ze to zestawienie z moim spostrzezeniem
bedzie interesujgce. Nie tak dawno przy Uniwersytecie Zielonogorskim, ktéry znajduje
sie w woj. lubuskim, powstalo uniwersyteckie Centrum Komputerowe. Ono w tym roku
zanotowalo najwiecej zgloszen patentowych ze wszystkich podmiotow w Polsce. Nikt
nie zglosil wiecej niz w Centrum Patentowym UZ. Patenty zostaly zgloszone w biurze
Unii Europejskie;j.

Wida¢ sprzeczno$c z tym, co pani mowi. Szkoly specjalizuja sie w wygrywaniu olimpiad
i dlatego tam sg dobre wyniki, ale to sie w malym stopniu przeklada na przyszie efekty,
ktére bedg mieé zastosowanie w przemysle czy w praktyce. Tak mi sie wydaje. Ten przy-
ktad pokazuje jasno, ze nie mamy zadnego laureata w wojewodztwie, a mamy pierwsze
miejsce w Polsce pod wzgledem patentow w biurze patentowym Unii Europejskiej.

Przewodniczacy posel Jan Grabiec (KO):
Bardzo prosze, ad vocem.

Czlonek Stowarzyszenia ISACA Warszawa Joanna Karczewska:
Panie przewodniczacy, chodzi bardziej o pytanie, po co w takim razie organizowac olim-
piady informatyczne, skoro nie pokrywa sie to — jak pan przedstawil — z wynikami.
Prébowalam znalezé podsumowanie, przemyslenia, prace naukowa, wywod naukowy,
dlaczego w ogole warto to robic. Jeszcze nie zdazylam przeanalizowaé dwoch innych

6 r.k.




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
Kowmisyi CYFRYZACJI, INNOWACYJINOSCI | NowoCZESNYCH TECHNOLOGI (NR 117)

rzeczy, ta jest najbardziej popularna. Wyglada na to, ze lepiej nie organizujmy olimpiad,
bo nic nie daja.

Nie poruszalam jednej kwestii — kobiet — bo to juz jest kompletna tragedia. Nie
ma kobiet w polskim cyberbezpieczenstwie, szczegblnie w olimpiadach i w konkursach
organizowanych przez NASK. Podobno sie nie zglaszajg. Trzeba wymyS§li¢ co§, zeby
je wciagnag.

Najnowsze podsumowanie Digital Skills, czyli programu Unii Europejskiej, méwi,
ze musimy bezwzglednie dgzy¢ do wyrownania plci. To okreslenie jest niepopularne, ale
to jest mega istotne. Z kim nie rozmawiam - z praktykow, z mojego kregu — wszyscy
potwierdzaja, ze mieszane zespoly zajmujace sie cyberbezpieczenstwem sg duzo bardziej
efektywne. Potwierdzajg to tez badania Unii Europejskiej, moge je przedstawic, cos jest
wiec nie tak.

Jezeli teraz nie bedziemy o tym rozmawiaé, to za pare lat znowu powtorzy sie sytu-
acja z ,,Cybergming”, gdzie wyniki, jak sie okazuje, byly zatrwazajace. Nawet nie zostaly
publicznie ogloszone. Ja sie do nich dokopatam gdzie$ w internecie.

Wie pan, ja sie ciesze, ze gdzie$ jest wysepka, ze sg trzy szkoly, ktére wytrwale pra-
cujg nad tym, zeby ksztalci¢ przyszte kadry, ale generalnie sama jeszcze nie ochtonelam
z wrazenia po mojej analizie, ze jest az tak zle.

Przewodniczacy posel Jan Grabiec (KO):

Dziekuje bardzo za ten glos.
Czy kto$ jeszcze chciatby zabraé glos w tej sprawie? Nie widze zgloszen parlamenta-
rzystow. Kto$ z naszych go§ci? Panie ministrze?

Podsekretarz stanu w MC Pawel Lewandowski:

Odniose sie tylko w dwoch stowach do tego, co zostalo powiedziane.

Chcialbym zwréci¢ uwage, ze oczywiscie trzeba sprawdzic, dlaczego niektore szkoly,
niektore wojewddztwa nie biorag udzialu w olimpiadzie. Moze to jest najzwyczajniej
w §wiecie kwestia promocji. Moze po prostu nie wszedzie dociera informacja, ze ta olim-
piada funkcjonuje i nie wszedzie stawia sie priorytety akurat na te kwestie. Moze tez
by¢ tak, jak powiedzial pan przewodniczacy, ze sg szkoly, ktore specjalizujg sie w olim-
piadach, konkretnych, dziedzinowych i dlatego majg nadreprezentacje. Inna kwestia
jest taka, ze czasami zdarza sie, ze niektorzy nauczyciele profesorowie czy organizacje,
ktore sg zainteresowane danymi olimpiadami, sg bardziej aktywni w pewnych miejscach,
poniewaz w tych miejscach najzwyczajniej w §wiecie pracujg albo te miejsca z jakiego$§
innego powodu sg im bliskie. To oczywiScie wymaga sprawdzenia, ale nie wyciggalbym
z tego wnioskow tak daleko idgcych, ze to nic nie daje, ze to nie jest potrzebne, ze to nie
spelnia celow, ktore przed tym stawiamy. W mojej ocenie to jest kwestia upowszechnie-
nia wiedzy i zachecania do jak najwiekszej dziatalnoSci.

To samo dotyczy kobiet. Nie zmusimy kobiet do tego, zeby w jakich§ zawodach
pracowaly, jesli one nie chcg tego robi¢. Mamy caly szereg akcji na rzecz wlgczania
kobiet w r6zne dziedziny i w rozne zawody — przez tyle lat to bylo organizowane. Jezeli
z jakich§ powodéw, na przyktad kulturowych, kobiety nie chca czego§ robic, to przeciez
nie bedziemy nikogo zmuszac na sile, zeby funkcjonowal w okreslonej dziedzinie. Dzie-
kuje bardzo.

Przewodniczacy posel Jan Grabiec (KO):

r.k.

Ja tylko ad vocem.

Pozwole sobie zauwazy¢, ze wyja$nienia przyczyn, z powodu ktorych tylko w niekto-
rych oérodkach pojawiajg sie uczestnicy czy laureaci - méwimy o szczeblu centralnym
- moze by¢ zwigzane z systemem edukacji. Te specjalizacje, ktore sg zwigzane z wyso-
koptatnymi stanowiskami, w naszym systemie edukacji niekoniecznie sg odpowiednio
zabezpieczone pod wzgledem finansowym. By¢ moze tylko zapalency mogg sie odnalezé
w tych warunkach. To sg wyjatkowe sytuacje, w ktorych szkota albo organ prowadzacy
znajduje na to patent, by mie¢ dobrej klasy specjalistow, je§li chodzi o edukacje i jesli
chodzi o te dziedzine narzedziowa. Rzeczywiscie zainteresowani tym tematem pewnie
ciggng do tych szkot jak do Mekki. Pewnie nalezaloby sie temu blizej przyjrzeé, bo to nie
jest kwestia bagatelna, a raczej kluczowa dla rozwoju gospodarki w Polsce.
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Czasem pojawiajg sie takie hasta, ze rynek w Polsce bylby w stanie wchlonaé rocznie
nawet 50-80 tys. wiecej specjalistow z zakresu IT. To sg liczby absolutnie przekracza-
jace mozliwoéci naszego systemu ksztalcenia czy nawet doksztalcenia. Chodzi oczywi-
§cie o specjalistow réznego typu, méwimy o bardzo szerokim zjawisku. MySle, ze to jest
temat do poglebienia i pracy na styku systemu szkolnictwa wyzszego, systemu eduka-
cji i zakresu kompetencji ministerstwa, tez w kontekscie funduszy unijnych, srodkow
z KPO czy funduszy strukturalnych.

Mam wrazenie, ze dzisiaj nie wyczerpiemy tego tematu, ale mysle, ze Komisja
w przyszlo§ci, moze juz w nowej kadencji, powinna sie¢ tym zaja¢ i nad tym popraco-
wac. Bedziemy pewnie przekazywac takie rekomendacje naszym nastepcom, bo nie
sadze, zebySmy rozstrzygneli to we wrzesniu. Wydaje mi sie, ze to jeden z kluczowych
probleméw — kwestia kadr wysoko wykwalifikowanych dla gospodarki w przestrzeni
cyfrowo-innowacyjno-informatycznej. Wiemy, ze mamy wybitnych specjalistow, ktorzy
sg rozchwytywani przez najbardziej topowe firmy, jesli chodzi o innowacyjnos$c na §wie-
cie. To sg czesto laureaci olimpiad i konkurséw. ChcielibySmy — troche jak z Robertem
Lewandowskim - przenie§¢ ten system ksztalcenia szerzej, zeby réwniez nasza liga
miata podobny poziom jak liga hiszpanska.

Bardzo prosze, panie przewodniczacy.

Posel Witold Czarnecki (PiS):

Chcialem jeszcze tylko powiedzieé, ze nie kwestionuje tego, co pani méwila, bo trzymam
kciuki, zeby uczestniczylo w tym jak najwiecej Polakéw. Chceialem tylko sprawdzic, czy
to funkcjonuje i jak to sie przeklada na praktyke, i nic wiecej.

Uwazam, ze pomysl, zeby jak najwiecej ludzi startowato i podnosito swoje kwalifikacje
jest absolutnie potrzebny, zgadzam sie z panem przewodniczacym. Wspoélpraca na styku
Ministerstwa Edukacji i Nauki i naszego powinna funkcjonowa¢. Nam wszystkim zalezy,
zeby te efekty edukacji w obszarze IT byly jak najwyzsze. Odbywa sie przeciez wyscig
szczurow albo wyscig miedzy najlepszymi. Dziekuje bardzo.

Przewodniczacy posel Jan Grabiec (KO):
Dziekuje.

Skoro nie ma zgloszen do dyskusji w tym zakresie, to przed nami drugi i trzeci punkt
porzadku obrad. Chodzi o informacje w sprawie dzialan majgcych na celu podwyzsza-
nie kompetencji kadr podmiotéw krajowego systemu cyberbezpieczenstwa i o kwestie
wynagrodzen osob realizujacych zadania z zakresu cyberbezpieczenstwa. Myéle, ze obie
informacje, oba zakresy mozemy potraktowac tgcznie. Mamy material na pisémie. Gdyby
pan minister chcial nam krétko przypomnie¢ kluczowe momenty w tym wystapieniu
wstepnym, to...

Podsekretarz stanu w MC Pawel Lewandowski:
Dziekuje, panie przewodniczacy. Nie bede omawial juz statystyk ibadan, ktoére
sg dostepne w czesci analitycznej materiatow, ktore panstwo dostaliScie. Od razu przejde
do sposobu realizacji w punkcie drugim.

Od 2022 r. sg prowadzone szkolenia dla podmiotow krajowego systemu cyberbezpieczen-
stwa. Przeprowadzono 65 takich szkolen, w ktérych uczestniczylo prawie 23 tys. osob. Celem
szkoleni bylo nie tylko zwiekszenie §wiadomosci kadry na temat cyberzagrozen, lecz takze
podniesienie umiejetnosci praktycznych w zakresie zarzadzania kryzysowego w sytuacjach
naruszenia bezpieczenstwa informatycznego.

Szkolenia prowadzone sg przez ekspertow i praktykow na co dzien zajmujgcych sie
kwestiami cyberbezpieczenstwa w naszym instytucie badawezym NASK oraz partne-
row technologicznych Programu Wspoétpracy w Cyberbezpieczenstwie PWCyber. To jest
m.in. Cisco, Samsung, Dell, Polski Klaster Cyberbezpieczenstwa, Hewlett Packard —
duze zagraniczne, miedzynarodowe, do§wiadczone firmy. Prowadzone sg roéwniez szko-
lenia dla najwazniejszych osoéb w panstwie, o ktorych juz wspominatem.

Realizujemy réwniez wsparcie dla jednostek samorzadu terytorialnego w zakresie pro-
jektu ,,Cyberbezpieczny Samorzad”. To jest 2807 jednostek samorzadu terytorialnego. War-
to§é projektu to prawie 2 mld z1, a kwota grantu moze wynosic od 200 do 850 tys. z1, zaleznie
od poziomu zamoznosci danej jednostki samorzadu terytorialnego. Jednostki majg dosy¢ sze-

8 r.k.




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
Kowmisyi CYFRYZACJI, INNOWACYJINOSCI | NowoCZESNYCH TECHNOLOGI (NR 117)

roki wachlarz do wykorzystania tego grantu. To sg i szkolenia, i podnoszenie kompetencji
pracownikow. Wazne jest, zeby to bylo powigzane z wdrazanym przez podmiot rozwigzaniem
zwiekszajagcym poziom cyberbezpieczenstwa. Nie chodzi o to, zeby ludzie po prostu przeszli
szkolenia, tylko zeby te szkolenia byly zwigzane z wdrozeniem. To jest kluczowe.

Prowadzimy réwniez szkolenia e-learningowe z zakresu cyberhigieny dla pracowni-
kéw obstugujacych systemy rejestrow panstwowych. Od 2019 r. tworzymy baze wiedzy
na portalu gouv.pl, ktéry jest dostepny dla kazdego, kazdy sam moze sprawdzic, jakie
sg rodzaje zagrozen, jak im przeciwdziala¢c. Prowadzimy réwniez biuletyn informa-
cyjny o zagrozeniach w cyberprzestrzeni. To jest cykliczny biuletyn, w ktérym omawia
sie aktualne cyberzagrozenia w Polsce i na §wiecie. Mamy réwniez wieloletni program
certyfikacji kompetencji z zakresu cyberbezpieczenstwa i oczywiScie, znany panstwu,
Fundusz Cyberbezpieczenstwa.

Natomiast w zakresie stosowania ustawy z 2 grudnia o szczegblnych zasadach wyna-
gradzania osob realizujacych zadania z zakresu cyberbezpieczenstwa, to §rodki z Fun-
duszu Cyberbezpieczenstwa przeznacza sie przede wszystkim na §wiadczenie teleinfor-
matyczne, czyli ten dodatek dla osob, ktore zajmujg sie cyberbezpieczenstwem. Wpisuje
sie to oczywiscie w Strategie Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024.

W 2022 r. na 36 wnioskoéw o udzielenie wsparcia z funduszu 34 mialo pozytywna
opinie kolegium do spraw cyberbezpieczenstwa. To §wiadczy tylko o tym, ze wnioski
sg dobrze przygotowane, potrzebne i dobrze celowane. W 2023 r. pozytywna opinie uzy-
skato 78 z 95 wnioskow. Ponadto prowadzimy stalg ewaluacje funkcjonowania ustawy
o szczegblnych zasadach wynagradzania osob realizujgcych zadania cyberbezpieczen-
stwa. Z informacji uzyskanych od beneficjentow funduszu wynika, ze §rodki te pozwolity
na zmniejszenie odplywu specjalistow realizujacych zadania z zakresu cyber w podmio-
tach sektora publicznego. Beneficjenci wskazali, ze uzyskane wsparcie ze srodkow fun-
duszu pozwolito podnie$¢ poziom cyberbezpieczenstwa w ich jednostkach. Szczegbtowe
informacje o biezgcym statusie wydatkow srodkow bezpieczenstwa sg przekazywane
w kwartalnych raportach do sejmowej Komisji do Spraw Stuzb Specjalnych.

Ponadto w podpisanej przez Prezydenta 4 sierpnia nowelizacji tzw. ustawy okoto-
budzetowej wprowadzony zostal zapis umozliwiajgcy wydatkowanie srodkow z fundu-
szu na inne zadania ministra cyfryzacji zwigzane z cyberbezpieczenstwem. Ten zapis
pozwoli na zagospodarowanie Srodkow pozostajgcych na rachunku funduszu lub zwréco-
nych, niewykorzystanych przez beneficjentow, na sfinansowanie innych zadan ministra
zwigzanych z podnoszeniem odpornosci cyfrowej kraju. Dziekuje bardzo.

Przewodniczacy posel Jan Grabiec (KO):

Dziekuje.
Otwieram dyskusje. Kto z panstwa chciatby zabraé¢ glos w tych punktach? Bardzo
prosze.

Czlonek Stowarzyszenia ISACA Warszawa Joanna Karczewska:

r.k.

Dziekuje.

Panie ministrze, przegladatam materialy, ktore sa publikowane w ramach programu
,Cyberbezpieczny Samorzad” czy tez programu , Firma Bezpieczna Cyfrowo”. Napisa-
tam swojg analize, ktéra wkrotce bedzie dostepna publicznie. Jezeli chcemy by¢ zawo-
dowcami, chcemy utrzymacé cyberbezpieczenstwo na wysokim poziomie, to niech mate-
rialy edukacyjne pisza zawodowcy, a niech to nie bedzie to, co zobaczylam w jednym
czy drugim wydaniu. To wyglada, jakby pisali to licealiSci a nie zawodowcy. Materialy
sg firmowane zaréwno przez Ministerstwo Cyfryzacji, jak i przez NASK. Bylam zasko-
czona. Pomijam juz rézne inicjatywy.

Na posiedzeniu podkomisji wspominatam o tym, ze teraz zaktywizowal sie takze
Glowny Urzad Nadzoru Budowlanego. Tam to juz jest absolutna tragedia. Przydaloby
sie jednak wrocic¢ do idei pewnej koordynacji. Chodzi o to, co bylo w raporcie Najwyz-
szej Izby Kontroli, zeby bylo jedno miejsce, z ktérego wszyscy beda czerpali natchnie-
nie i zeby to miejsce bylo prowadzone przez profesjonalistow a nie przypadkowe osoby.
Dziekuje.
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Przewodniczacy posel Jan Grabiec (KO):
Czy kto$ jeszcze chcialby zabrac glos w dyskusji? Sg jakie$ zgloszenia? Panie ministrze,
bardzo prosze.

Podsekretarz stanu w MC Pawel Lewandowski:

Jestem troche zdziwiony. Nie wiem, jakich fachowcéw konkretnie ma pani na mysli,
natomiast ci, ktorzy opracowujg hasla, to sa specjaliSci najlepsi w regionie, a moze nawet
w Europie, ludzie, ktorzy zajmuja sie cyberbezpieczenstwem. Jesli nie podoba sie pani
jezyk, ktory stosuja... To nie sg literaci, tylko to sg specjalisci od cyberbezpieczenstwa.
Tak naprawde nie powiedziala pani zadnych konkretéw w tej sprawie. Trudno mi sie
do tego odnie§¢, poza tym ze to jest taka opowie$¢ o tym, ze pani nie podobalo sie opra-
cowanie hasta dotyczacego kwestii cyberbezpieczenstwa na naszej stronie internetowe;.
OczywiScie wezmiemy to pod uwage, jak pani na piSmie napisze konkretnie, co si¢ pani
nie podobalo. Zawsze jesteSmy otwarci na zmiany. Dziekuje bardzo.

Przewodniczacy posel Jan Grabiec (KO):
Dziekuje. Czy sg jeszcze jakie$ zgloszenia? Komus sie nasunely jakie$ sugestie?
Panie ministrze, trzymamy za slowo, ze recenzje podmiotéw spotecznych beda
uwzgledniane.

Podsekretarz stanu w MC Pawel Lewandowski:
Zawsze, panie przewodniczacy.

Przewodniczacy posel Jan Grabiec (KO):
Bardzo sie ciesze.
Je§li nie ma wiecej zgloszen, stwierdzam, ze wyczerpaliémy punkt drugi i trzeci,
atym samym porzadek obrad dzisiejszego posiedzenia. Dziekuje panstwu za udziat
w posiedzeniu.
Zamykam posiedzenie Komisji.
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