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Komisja Sledcza do zbadania legalno$ci, prawidtowosci oraz celowosci czynno-
Sci operacyjno-rozpoznawczych podejmowanych m.in. z wykorzystaniem opro-
gramowania Pegasus przez czionkdw Rady Ministrow, stuzby specjalne, Poli-
cje, organy kontroli skarbowej oraz celno-skarbowej, organy powotane do Sci-
gania przestepstw i prokurature w okresie od dnia 16 listopada 2015 r. do dnia
20 listopada 2023 r., obradujgca pod przewodnictwem poset Magdaleny Sroki
(PSL-TD), przewodniczgcej Komisji, zrealizowata nastepujgcy porzadek dzienny:

— odebranie opinii biegtego Krzysztofa Dyki, powotanego przez Komisje
uchwata z dnia 17 czerwca 2024 r.;

— sprawy biezace.

W posiedzeniu udzial wzigli: Adam Behan, Piotr Binas, Filip Curylo, Kamil Krajewski,
Katarzyna Leder Salgueiro, Piotr Marciniak, Grzegorz Nawrocki i Stawomir Sniezko - stali
doradcy Komisji.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Magda Jedynak, Sylwia Laska i Mariusz
Pawelczyk - z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczaca posel Magdalena Sroka (PSL-TD): )
Dzieti dobry, witam panstwa bardzo serdecznie. Otwieram posiedzenie Komisji Sled-
czej do zbadania legalnosci, prawidlowoSci oraz celowo$ci czynnosci operacyjno-rozpo-
znawczych podejmowanych z wykorzystaniem oprogramowania Pegasus przez czlonkéw
Rady Ministréw, stuzby specjalne, Policje, organy kontroli skarbowej oraz celno-skarbo-
wej, organy powolane do §cigania przestepstw i prokurature w okresie od dnia 16 listo-
pada 2015 r. do dnia 20 listopada 2023 r.

Na podstawie listy obecnosci stwierdzam kworum.

Stwierdzam przyjecie protokoléw z poprzednich posiedzen Komisji wobec niezglosze-
nia do nich zastrzezen.

Porzadek dzienny dzisiejszego posiedzenia Komisji przewiduje: odebranie opinii bie-
gltego Krzysztofa Dyki, powolanego przez Komisje uchwalg z dnia 17 czerwca 2024 r.;
punkt drugi — sprawy biezace. Czy sg jakie§ wnioski do porzadku dziennego dzisiejszego
posiedzenia? Wobec braku zgloszen przychodzimy w takim razie do realizacji punktu
pierwszego, czyli odebranie zeznan od pana biegltego Krzysztofa Dyki.
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Dzien dobry, witam serdecznie.

Na wezwanie Komisji stawil sie pan Krzysztof Dyki, powolany uchwalg Komisji
na 16. posiedzeniu w dniu 17 czerwca 2024 r. jako biegly sadowy z zakresu informatyki
wpisany na liste bieglych sagdowych Sadu Okregowego w Warszawie. Komisja w uchwale
powolala pana na bieglego na nastepujgce okoliczno$ci: ustalenie ryzyk korzystania
z oprogramowania Pegasus, opinii na temat topologii systemu teleinformatycznego Pega-
sus, w tym struktury kodu, infrastruktury sieciowej, kryteriow rozliczalnosci uzycia,
poufnosci jego stosowania, miejsca gromadzenia danych logowan, dzialan uzytkownika
wykorzystujgcego licencje oprogramowania Pegasus zakupiong przez CBA, kompletno-
Sci, nienaruszalnoSci i integralnoséci danych pozyskiwanych za pomocg tego systemu,
zakresu kontroli i zabezpieczen procesow infekcji i transmisji danych, zakresu audytu
oprogramowania i urzadzen aktywnych oraz rodzajow testéw, ktéorym powinien byé
poddany tego typu system informatyczny, mozliwosci dostepu do danych historycznych
na atakowanym urzadzeniu, mozliwo§ci modyfikowania dokumentow w zainfekowanym
urzadzeniu lub w systemie teleinformatycznym, zdolno$ci do wysylania dokumentow,
wiadomoSci, wykonywania polgczen w imieniu uzytkownika zainfekowanego urzadze-
nia komoérkowego, oceny mozliwoSci zachowania integralnoS§ci, autentycznoSci i nieza-
bezpieczalno$ci danych stanowigcych dowody pobierane z zainfekowanego urzadzenia
z wykorzystaniem oprogramowania, opinii, czy sposéb przechowywania i zapisywania
danych przez oprogramowanie Pegasus zapewnial walor procesowego materialu dowo-
dowego na potrzeby postepowania sgdowego, sposobu pozyskania przez CBA systemu
teleinformatycznego Pegasus za poSrednictwem spo6tki Matic.

Pouczam pana o tresci art. 233 § 4 Kodeksu karnego, na podstawie ktorego kto jako
biegly, rzeczoznawca lub tlumacz przedstawia falszywa opinie lub ttumaczenie majgce
stuzyé za dowdod w postepowaniu prowadzonym przez Komisje, podlega karze.

Wymogi proceduralne obligujag mnie do zadania panu pytania, czy zrozumial pan
tre§¢ pouczenia.

Biegly Krzysztof Dyki:

Tak, zrozumiatem.

Przewodniczaca posel Magdalena Sroka (PSL-TD):

Przypominam, ze przebieg przestuchania jest utrwalany za pomocg urzadzenia rejestru-
jacego dzwiek i obraz, o czym zostal pan uprzedzony w wezwaniu.
Prosze o podanie imion, nazwiska, wieku i zajecia.

Biegly Krzysztof Dyki:

Krzysztof Jan Dyki, 47 lat, prezes spotki ComCERT.

Przewodniczaca posel Magdalena Sroka (PSL-TD):

Bardzo prosze wszystkich o powstanie. W tej chwili odbierzemy przyrzeczenie.
Prosze za mng powtarzac.
»Swiadomy znaczenia moich stow...

Biegly Krzysztof Dyki:

,Swiadomy znaczenia moich stow...

Przewodniczaca posel Magdalena Sroka (PSL-TD):

...1 odpowiedzialno$ci przed prawem...

Biegly Krzysztof Dyki:

...1 odpowiedzialnosci przed prawem...

Przewodniczaca posel Magdalena Sroka (PSL-TD):

...przyrzekam uroczyscie...

Biegly Krzysztof Dyki:

...przyrzekam uroczyscie...

Przewodniczaca posel Magdalena Sroka (PSL-TD):

...ze powierzone mi obowigzki...

g.k., j.s.
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Biegly Krzysztof Dyki:
...ze powierzone mi obowigzki...

Przewodniczaca posel Magdalena Sroka (PSL-TD):
...wykonam z calg sumienno$cig i starannoScig”.

Biegly Krzysztof Dyki:
...wykonam z calg sumienno$cig i starannoScig”.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Bardzo dziekuje.

Mozemy usig§é. Bardzo prosze sekretariat o pomoc i wigczenie mikrofonu. Bardzo
dziekuje. Bardzo dziekuje.

W takim razie przystepujemy do zadawania pytan. Szanowni panstwo, pozwolicie,
ze jako pierwsza rozpoczne serie pytan. Kolejna zadawaé pytania bedzie pani poset
Joanna Kluzik-Rostkowska, nastepnie pan wiceprzewodniczacy Marcin Bosacki, nastep-
nie pan Witold Zembaczynski, pozniej pan Patryk Jaskulski i ewentualnie bedziemy
ustala¢ dalszg kolejnosc.

Szanowni panstwo, dzisiaj przestuchujemy bieglego sgdowego. Ma pan ogromne
doséwiadczenie eksperckie, ale prosze powiedziec, jakie ma pan do§wiadczenie, doSwiad-
czenie z zakresu analizy uméw IT klasy przedsiebiorstwa, analizy oprogramowania,
cyberbezpieczenstwa. Czy w trakcie wykonywania swojego zawodu wykonywat pan prace
operacyjna lub §ledczg na poziomie ,,5cisle tajne”? Czy pana doswiadczenie z zakresu...
Czy ma pan do$wiadczenie réwniez z zakresu nabywania systeméw niejawnych, sys-
temoéw do przetwarzania informacji Sci§le tajnych? Czy posiada pan do§wiadczenie
z zakresu tworzenia niejawnych systemow przetwarzajacych informacje? Te pierw-
sze pytania chcialabym, zeby byly réwniez takim momentem, w ktéorym mogltby pan
opowiedzie¢ o swoich mozliwosciach i do§wiadczeniu eksperckim.

Biegly Krzysztof Dyki:
Tak, to moze pozwole sobie zaczaé od konca. Jezeli chodzi, jezeli dobrze pamietam...

Czy doswiadczenie w stosowaniu narzedzi tej klasy: Sci§le tajnych? Tak. Czy doswiad-
czenie w nabywaniu narzedzi $cisle tajnych tej klasy? Tak. Czy do§wiadczenie w two-
rzeniu narzedzi $cisle tajnych tej klasy? Tak. Doswiadczenie praktyczne? Tak. I ta czesc
pierwsza pytania, dotyczgca analizy umow oprogramowania, inzynierii wstecznej
i cyberbezpieczenstwa: rowniez tak.

W zakresie praktycznym sgdowym? Poprzez zakres praktyczny mam na mysli wyste-
powanie po stronie wykonawcy, tworcy, ale tez po stronie zamawiajacego klienta, z obu
stron w tym zakresie, o ktory pani przewodniczaca pyta. W zakresie sgdowym, o ktory
padlo pytanie, to ok. 20 lat opinii sgdowych tej klasy, o ktoérag pani przewodniczaca pyta,
czyli spory dotyczace zagadnien, juz tez abstrahujac od tej kwestii techniki operacyjnej
i niejawnych, spory dotyczace zagadnien praw autorskich, oceny wlasnosci kodow zro-
dlowych, wartosci oprogramowania, umoéw klasy przedsiebiorstwa, o ktore pani prze-
wodniczgca pyta. Wiec to ok. 20 lat dos§wiadczenia przed organami sgdowymi jako biegly
sagdowy, ale w miedzyczasie rownolegle to samo doSwiadczenie praktyczne po stronie
klienta i po stronie wykonawcy. To sie cale zycie mieszalo, tez w tym okresie 20 lat, czyli
opinie sadowe plus wykonawca, klient.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dziekuje bardzo.
Wiemy, ze Komisja pracuje nad wyjaSnieniem kwestii dotyczacych stosowania Pega-
susa, systemu tego oprogramowania Pegasus. Czy pan dysponowal kiedykolwiek opro-
gramowaniem Pegasus? Kiedy, w jakim zakresie i w jakich okoliczno§ciach?

Biegly Krzysztof Dyki:
Tak, dysponowalem, nie calym oprogramowaniem, tylko modulami infekujacymi.
Pé6zniej bede prawdopodobnie postugiwal sie troche bardziej technicznym okresleniem
Limplanty”, czyli tak jak implant w rozumieniu medycyny, to r6wniez podobnie troche
dziata to oprogramowanie. Ja nie dysponowalem calym zestawem systemu Pegasus,
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nigdy go nie uzywalem, natomiast dysponowalem tymi modutami infekcyjnymi, tymi
implantami, ktore sg instalowane na smartfonach, odpowiedzialnymi za infekcje.

Pierwszy raz zetknglem sie z tym, jeszcze nie wiedzac, ze to jest Pegasus, okolo
dwa, niecate 2 lata przed wybuchem medialnym tej sprawy na §wiecie, gdy ustysza-
tem, ze to co$§ nazywa sie Pegasus. Tak to nazwano, takg nazwe nadano temu produk-
towi. Pierwszy raz... Nie pamietam dokladnie, kiedy ta sprawa ujrzata Swiatlo dzienne,
ale nieco wcze$niej juz w moje posiadanie weszly te komponenty, moduty infekcyjne,
ktore byly... Wiadomo, ze pochodza z Izraela - to bylo dos¢ szybko ustalone - ale jeszcze
nie bylo wiadomo, doktadnie czego dotycza, czyli zobaczylem, zetknglem sie z niespoty-
kanym sposobem wyrafinowania. Poprzez wyrafinowanie mam na mys§li bardzo wysoki
poziom ekspercki i technologiczny nowych, wcze$niej niespotykanych zagrozen. Do§é
szybko mozna bylo ustali¢, ze to pochodzi z Izraela. I chwile p6zniej, gdy sie okazalo,
ze to firma NSO Group, Pegasus, juz byto wiadomo, ze to jest to, czyli to byl... nie pamie-
tam, ktory rok dokladnie, na pewno ok. 2 lata przed tym, gdy oficjalnie uznano to opro-
gramowanie za istniejgce, medialnie obecne. Wtedy zainteresowaly mnie te moduty
infekcyjne pod katem inzynierii wstecznej.

Tak jak powiedzialem, przez blisko 30 lat... Wcze$niej méwitem o doswiadczeniu
praktycznym, zawodowym, to jest ok. 20 lat, o ktore pani przewodniczaca pytala, ale
30 lat doSwiadczenia, nawet wiecej niz 30, z zakresu inzynierii wstecznej. Ja sie inte-
resujgc tym od matych lat, miodych lat... Jezeli sie interesujemy takim zagadnieniem,
jezeli mamy kontakty miedzynarodowe i jezeli istniejemy w tym obszarze inzynierii
wstecznej, to nie jest trudne pozyskanie takich koncéwek infekujacych. Pozyskanie opro-
gramowania jest bardzo trudne, ale pozyskanie tych koncowek infekujgcych nie jest
trudne. W taki sposob wszedlem w ich posiadanie - poprzez kontakty zagraniczne z tego
samego Srodowiska ludzi, pasjonatéow, ktérzy pasjonujg sie inzynierig wsteczng, ze §ro-
dowisk ludzi, ktorzy tworzg oprogramowania antywirusowe. W taki sposob wszedlem.

Ostatni raz, kilka lat temu, moze ze 3 lata temu, gdy widzac, jak dziala Pegasus, jak
innowacyjne metody stosuje, jak nieskuteczne sg systemy cyberbezpieczenstwa wobec
tego specyficznego zagrozenia, zainwestowalem w kilka technologii. Jedna z nich prze-
ciwdzialata tym technikom infekcji. Nad tym pracowalem, poréwnujac, badajac, stad
to moje doswiadczenie tylko w zakresie modulu infekujgcego, ktory z jednej strony jest
najciekawszy, ale pewnie w $wietle tej sprawy sprawa bedzie dotyczy¢ calego systemu,
wiec ja za ten model infekujacy... Kontakt miatem, tak.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dobrze. Ja... nastepne pytanie... Chcialam poprosic i... odpowiedzie¢, czym jest ijak
dziala oprogramowanie Pegasus, ale zanim pan przejdzie do odpowiedzi na to pytanie,
bardzo poprosze wyjasni¢ wszystkim nam, czym jest technologia wsteczna.

Biegly Krzysztof Dyki:
Ach, inzynieria wsteczna...

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Inzynieria.

Biegly Krzysztof Dyki:
...czasami zwana inzynierig odwrotna, jest procesem odwrotnym do inzynierii, czyli
jezeli mowimy o inzynierii czego§ w produkcji, to produkujemy co§, prawdopodob-
nie technicznego, technologicznego. Inzynieria wsteczna jest procesem odwrotnym.
Dla przyktadu, stawiamy mys§liwiec F-16 na érodku parkingu i mowimy: powiedz mi,
jak on powstal, jak go stworzy¢, stwérz dokumentacje. Nie mamy niczego. Widzimy urza-
dzenie, widzimy myS§liwiec, widzimy obiekt, wiec inzynier wie, jak go stworzyc. Inzy-
nieria wsteczna to jest parking, mysliwiec i zadanie: powiedz mi, jak on dziala, stworz
mi dokumentacje. To jest inzynieria wsteczna, odwrotno$c¢ tworzenia. To jest badanie
obiektu - to moze by¢ obiekt fizyczny, moze by¢ obiekt programowy — w celu ustalenia
zasad i sposobow jego dziatania, zeby go zrozumiec. Czyli jezeli méwitem, ze stosowa-
tem inzynierie wsteczng wobec Pegasusa, to badatem kod — nigdy Zrédtowy, nie miatem
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do niego dostepu, tylko wynikowy, skompilowany, dziatajacy — Pegasusa, zeby zrozumiec,
jak on dokladnie dziata. To jest wiaénie inzynieria wsteczna.

Przewodniczaca posel Magdalena Sroka (PSL-TD):

To teraz prosze nam powiedzie¢, czym jest Pegasus.

Biegly Krzysztof Dyki:

Pegasus jest narzedziem dedykowanym — podkre§lam, dedykowanym — dla stuzb specjal-
nych. To nie jest narzedzie dla wojska. To nie jest narzedzie dla rzadu. Jest to narzedzie
dedykowane stuzbom specjalnym stosujgcym technike operacyjna, upraszczajac, narze-
dzie do elektronicznej inwigilacji, czyli narzedzie majace... umozliwiajgce zdalng kon-
trole smartfonow i tabletéw, nie komputerow. To jest wazne. Jezeli mowimy o Pegasusie,
to sg smartfony i tablety. Tablet musi posiada¢ karte fizyczng SIM lub elektroniczng
eSIM, zeby mozna bylo zainfekowa¢ tablet. Dla przyktadu, tablet z siecig Wi-Fi nie da
sie zainfekowac tym jednym rozwigzaniem. Wiec narzedzie dla stuzb specjalnych umoz-
liwiajgce elektroniczng inwigilacje w zakresie doS¢ szerokim...

Przewodniczaca posel Magdalena Sroka (PSL-TD):

No wlasnie, o te szerokosc zaraz bedziemy dalej pytac.

Biegly Krzysztof Dyki:

Aha, dobrze.

Przewodniczaca posel Magdalena Sroka (PSL-TD):

Ale jeszcze chcialam dopytac, poniewaz padlo takie sformutowanie, ze powstat on w Izra-
elu. Mamy firme NSO, ktora sprzedata takie narzedzie. Ale czy caloéé¢ tego oprogramo-
wania powstala wylacznie w Izraelu? Poniewaz sg bardzo rézne informacje, ktore spty-
waja do nas z réznych stron, ze nie wszystkie komponenty, jezeli moge to tak okreslic,
powstaly na terenie Izraela.

Biegly Krzysztof Dyki:

To jest trudne pytanie, pani przewodniczgca, poniewaz wiasnie... Chwile zamilklem,
ale pani dodala cenng uwage. Moze krotkie tto. Tej klasy oprogramowanie prawie nigdy
nie powstaje w jednym kraju. To jest... Tej klasy oprogramowanie, wszystkie tej klasy
oprogramowania, ktore znam, miatem okazje miec z nimi styczno§¢, zadne nie powstato
w jednym kraju. Ono... OczywiScie biuro, back office, obsluga administracyjna i cza-
sami nawet programisci znajdujg sie w danym kraju. Na przyklad Izrael i... Tam jest
ta glowna dziatalno§é ich tworcow, tak, to prawda, natomiast w tej klasy rozwigzaniach
rzeczywiscie do§¢ czesto — zeby nie powiedzie¢ standardowo — korzysta sie z mozliwo-
Sci globalnych, z mozliwoSci miedzynarodowych. Wiec nie jestem... nie mam dowodow
na to, zeby stwierdzi¢, ze ono nie powstalo tylko w Izraelu, natomiast domyslam sie,
czego dotyczy tlo pytania.

Czy moglo powstac rowniez poza Izraelem? Tak, moglo. W jakich krajach? Nie chcial-
bym spekulowac, natomiast lista krajow najlepszych w atakach cybernetycznych i naj-
lepszych specjalistow jest ogélnie znana na §wiecie, wiec... Tylko tu juz wchodzimy
w spekulacje, a nie jestem upowazniony i nie mam dowodéw na to...

Przewodniczaca posel Magdalena Sroka (PSL-TD):

A jakbySmy mieli sklasyfikowac takie trzy kraje, wymienic...

Biegly Krzysztof Dyki:

Najmocniejsze?

Przewodniczaca posel Magdalena Sroka (PSL-TD):

Najmocniejsze w tworzeniu tzw. exploitow...

Biegly Krzysztof Dyki:

g.k., j.s.

Exploitéw. OK, rozumiem.
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Przewodniczaca posel Magdalena Sroka (PSL-TD):
...czyli, ttumaczac, tych takich mikroprogramow, ktére odpowiedzialne sg za to,
ze mozemy przelamac zabezpieczenia czy znalez¢ te dziury w systemie naszych telefo-
néw komorkowych.

Biegly Krzysztof Dyki:
Ja po prostu jestem zawstydzony, bo dynamika tego naszego dzisiejszego spotkania
jest znacznie wieksza, niz zakladalem, ze bedzie, wiec naprawde duzy szacunek za tak
bogate posiadanie tak bogatego tla tego trudnego rynku.

W mojej ocenie, co tatwo odnalezé w moich wywiadach od lat udzielanych w mediach,
na pierwszym miejscu jest to Rosja, absolutnie tak. Jezeli chodzi o ofensywne zdolno-
§ci do tworzenia chociazby, tak jak pani przewodniczaca pyta, exploitéw, to na pierw-
szym miejscu jest to Rosja, niedaleko dalej Izrael. Czesto sie przenikajg z racji historii
tego kraju i tez jednak ciaglej... jakie§ przenikania sie tych nacji, moze ostatnio z racji
sytuacji geopolitycznej mniej, ale to jest jednak... Ta historia dalej istnieje. Wiec Rosja,
Izrael. Kolejne miejsce? Nalezaloby sie zastanowic, czy Chiny, czy Stany Zjednoczone.
Ciezko by mi byto spekulowaé. Pierwsze dwa miejsca: Rosja, Izrael.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Czyli istnieje prawdopodobienstwo, ze system Pegasus w calosci, w swoich komponen-
tach mial wytworzone na przyktad przez rosyjskich hakeréw czeSci, ktore umozliwiaty
infekcje telefon6w komérkowych polskich uzytkownikéw.

Biegly Krzysztof Dyki:
Az tak daleko nie chciatbym péj§é w swojej wypowiedzi. Powiedzialbym raczej, ze istnieje
prawdopodobienistwo, ze na podstawie specyfiki wytwarzania tej klasy produktow...
ze powstalo ono nie tylko w Izraelu. Tak.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dobrze. Czy teoretycznie i technicznie istnieje mozliwosé kontroli firmy NSO nad tymi
danymi pozyskanymi i transmitowanymi na poziomie infekcji?

Biegly Krzysztof Dyki:

To jest bardzo dobre pytanie i wiele razy bylo do mnie kierowane na przestrzeni ostat-
nich lat. Odpowiedz jest prosta. W tej kategorii zakupach tak naprawde nie wiele,
ale wszystko wrecz zalezy od klienta. Jezeli klient jest §wiadomy, jezeli klient jest kom-
petentny i jezeli klient chce zabezpieczy¢ swoje interesy, to to ryzyko, o ktoére pani prze-
wodniczgca pyta, albo nie ma miejsca, albo jest zminimalizowane. Ja sobie wyobrazam,
ze nie powinno mie¢ miejsca, natomiast jezeli klient kupuje przyktadowo karton czegos,
przy czym nie wie, czym to jest, jak to dzialta, to wtedy takie ryzyko w przypadku tej
klasy oprogramowania jest i ono rzeczywiscie wystepuje.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dobrze. To w takim razie... Bo my zastanawiamy sie caly czas na temat akredytacji,
tego, czy to narzedzie zostalo rzeczywiscie dobrze zweryfikowane, sprawdzone, zanim
trafito do uzytku dla polskich stuzb. Czy dalo sie taki system zakredytowaé, sprawdzic
i zabezpieczy¢ przed ewentualnie mozliwoscig utraty tych danych czy przejecia tych
danych przez izraelskg firme NSO?

Biegly Krzysztof Dyki:
Pani przewodniczaca, szanowni panstwo, mamy kilka watkéw. W tym pytaniu zawarto
sie kilka watkow. Zawarlo sie bezpieczenstwo, zawarla sie akredytacja, zawarlo sie
sprawdzenie. Z perspektywy biegtego sadowego to sa rézne pojecia, a wiec pozwole sobie
je rozpakowac i omowic.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
OK. Prosze.

Biegly Krzysztof Dyki:
Jezeli mowimy o sprawdzeniu, jest to bardzo szerokie pojecie. Ono nie dotyczy akre-
dytacji. Elementem sprawdzenia moze by¢ akredytacja, akredytacja jest procesem

8 g.k., j.s.
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formalnym, regulowanym aktami prawnymi, procedurami, normami, certyfikatami,
Swiadectwami. Natomiast jezeli wychodzimy od pierwszego pojecia, wlasnie ogblnego
»,Sprawdzenia”, to sprawdzenie w tej kategorii nabywaniu narzedzi jest czynnoScig
bardzo otwartg. To od klienta zalezy, czy ijak on chce sprawdzi¢ to narzedzie, ktore
nabywa. Akredytacja jest na samym konicu, poniewaz w drugim wymiarze tego pytania
dochodzimy do bezpieczenstwa, tak jak pani przewodniczaca zapytala, tego systemu,
czyli mozemy sprawdzic bezpieczenstwo tego systemu, ciggle abstrahujgc od akredytacji,
bo akredytacja... Zaraz do niej dojdziemy.

Bezpieczenstwo takiego systemu mozemy sprawdzi¢ na kilka sposob6w, przede
wszystkim badajgc jego bezpieczenstwo, bezpieczenstwo wykonywalnego, tego dziala-
jacego, as is, tak jak mdj smartfon, ktéry posiadam. Mozna zbadaé jego bezpieczen-
stwo bez proszenia Samsunga i innych. Mozna réwniez poprosi¢ Samsunga: ,,pokaz mi,
drogi Samsungu, kody zrédlowe do mojego smartfonu”, ale Samsung moze powiedzie¢:
,hie dam ci tych kodéw, nie ufam ci”, i nie daje kodow, kupujesz smartfon. Tak samo jest
w przypadku tego oprogramowania. Mozemy poprosi¢ producenta o dostep do kodéw
zrodlowych. I nie méwie teraz: dajcie nam kody do Polski. Nie. Wsiadamy w samolot,
lecimy do Izraela, trzy godziny, jesteSmy na miejscu i tam zapoznajemy sie z kodami zro-
dlowymi, nigdy ich nie pozyskujac - to jest bardzo wazne. Czyli nie méwimy o pozyska-
niu kodéw zrédtowych, tylko o ogledzinach, w wyniku ktérych zapoznajemy sie z trescia.
Nie wiem, czy wykonano taka prosbe, czy nie, czy doszlo do tego, ale by¢ moze z jakiego$
powodu nie doszlo. Naprawde nie wiem.

To w takim razie co robimy, gdy producent mowi: ,nie udostepnie ci, nawet do wgladu,
kodéw zrodlowych”? Wtedy wlasnie stosujemy albo inzynierie wstecznag, albo po prostu
testy bezpieczenstwa oprogramowania tzw. wykonywalnego w takiej postaci, w jakiej ono
dziala. Te testy moga odbywac sie statycznie, analizujac kod, pliki, albo tez dynamicznie
— mowimy: behawioralnie — czyli analizujac zachowanie tego w dziataniu. Nie potrze-
bujemy zadnych kodéw zZrdédlowych i dokumentacji, zeby zbadaé bezpieczenstwo tego
rozwigzania. Wtedy badamy protokoly, transmisje, ewentualne dziury, luki, podejrzane
zachowania, metadane, artefakty itd., wiec jest szereg mozliwoSci do zbadania bezpie-
czenstwa takiego rozwigzania.

Dopiero, szanowna pani przewodniczgca, na koncu jest akredytacja ewentualna,
tylko o akredytacji mowimy wtedy, gdy mamy do czynienia z rozwigzaniem przetwarza-
jacym informacje niejawne. Zakladam, ze mowimy o pracy operacyjnej, wiec informacje
pozyskane w toku kontroli operacyjnej, zaktadam, ze mialy klauzule ,tajne”, zapewne
»Sci§le tajne”, wiec zakladam, ze rzeczywiScie powinna by¢ mowa o akredytacji. Jezeli
to urzadzenie... Jezeli Pegasus w Polsce przetwarzal informacje z kontroli operacyjne;j,
to o akredytacji mozemy moéwic paradoksalnie wtedy i tylko wtedy, gdy spojrzymy, jaka
klauzule nadawano na informacje pozyskiwane w wyniku dzialania Pegasusa. I to nam
odpowie na pytanie, czy powinna by¢ akredytacja. Troche zawila odpowiedz, moze byé
trudna, ale...

Przewodniczaca posel Magdalena Sroka (PSL-TD):

No dobrze, to ja moze tez ulatwie, zeby nasi sluchacze tez to zrozumieli. Jezeli byly
nakladane klauzule ,Scisle tajne” na dokumenty wytwarzane przy pomocy systemu
Pegasus, to powinna by¢ akredytacja czy nie?

Biegly Krzysztof Dyki:

W mojej ocenie, jezeli na materialy pozyskiwane w wyniku dzialania systemu Pegasus
byly naktadane klauzule, to odpowiedzZ jest zawarta w pytaniu: oczywiscie tak.

Przewodniczaca posel Magdalena Sroka (PSL-TD):

g.k., j.s.

To oczywiScie wiemy, natomiast wszystko wskazuje na to, ze system dziatajacy w Polsce
nie posiadat takiej akredytacji. Czy pan, wykorzystujac swoje do§wiadczenie i swoja wie-
dze, odpowie na pytanie, czy nabywajacy licencje Pegasusa moze na przykiad w takim
razie legalnie to narzedzie udostepnié innej firmie? Jezeli mieliby§my do czynienia z tym,
ze nie tylko jedna stuzba w Polsce korzystata z tego systemu, ktory, jak juz wiemy, dzialat
bez akredytacji, czy on mégt by¢ udostepniany innym stuzbom?
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Biegly Krzysztof Dyki:

To tylko drobna uwaga. Nie znalem oczywiscie tego watku o akredytacji tego stanu fak-
tycznego. Naprawde nie znalem. Nie znam i nie znalem tez tre§ci umowy i jej warunkow.
Nigdy nie widzialem jej na oczy ani nie slyszatem o jej warunkach, wiec odpowiadam
zupelnie obiektywnie, abstrahujac od tej umowy, o ktoérej naprawde nie mam pojecia.

Sprawa wyglada nastepujgco w tej kategorii systemach. Polskiej umowy nie widzia-
tem, natomiast mialem okazje widzie¢ inne umowy z innych krajow. Wiem, ze to brzmi
paradoksalnie, ale tak bylo. Naprawde polskiej umowy nie widzialem, natomiast miatem
okazje widzie¢ umowy z innych krajéw, rowniez pozyskiwane w podobny sposob.

Te umowy, ktore ja widzialem z innych krajow, one dotyczyly z reguly wskazania
konkretnej jednostki, ktora nabywala to narzedzie. Jezeli jest wskazana jedna jednostka,
jeden klient, jedna organizacja, ktora nabywa to narzedzie, to tylko ona moze go uzywac,
jezeli w treSci umowy nie ma upowaznienia do udostepnienia tego samego narzedzia
dla innych wskazanych jednostek klientow.

Poniewaz... Szanowni panstwo, umowa jest... umowa definiuje i nawigzuje stosunek
cywilnoprawny i ten stosunek mamy pomiedzy stronami, wiec w standardowej umowie
Pegasusa wystepowaly dwie strony. Zdarzaly sie wiecej niz dwie strony, ale one musza
by¢ explicite wskazane w treSci umowy, literalnie wskazane w tresci umowy. Jezeli
nie sg, to z tego oprogramowania moze korzystac¢ tylko ta strona, ta instytucja, ktora
jest wskazana w treSci umowy.

Przewodniczaca posel Magdalena Sroka (PSL-TD):

Dziekuje bardzo.

Zaraz oddam glos pani posel Joannie Kluzik-Rostkowskiej.

OczywiScie my dzisiaj przestuchujac pana w charakterze biegtego, gromadzimy wie-
dze, zeby wlasnie méc odniesé to do tych informacji, ktére my posiadamy w formie doku-
mentow objetych klauzulg, poniewaz my dysponujemy umowa, ktora zostala zawarta,
i tym, jak... w jakiej formule to jest... w jakiej formule jest akurat ten system zaku-
piony przez stuzby w Polsce, tak? Bo wiemy, ze on miatl kilka mozliwosci i mogl mieé
rozne wersje. Dlatego zadajac nasze pytania, czasem bedziemy teoretyzowac, natomiast
my to wszystko jesteSmy w stanie przelozy¢ na dokumentacje, ktéra posiadamy.

Oddaje w tej chwili glos. Pani poset Joanna Kluzik-Rostkowska, bardzo prosze.

Posel Joanna Kluzik-Rostkowska (KO):

Dzien dobry, witam serdecznie. Poniewaz interesujemy sie watkiem zakupu Pegasusa,
to chcialam zaczac¢ od samego poczatku, czyli jak to sie wydarzylo, ze Pegasus znalazl sie
w posiadaniu polskiej stuzby, a pézniej stuzb. Jarostaw Kaczynski, ktory byl pierwszym
przestuchiwanym przez nas §wiadkiem, wydawac sie byl szczerze zadziwiony, ze w zaku-
pie Pegasusa uczestniczy! jakikolwiek posrednik. Przed chwila powiedzial pan, ze miat
pan okazje widzie¢ umowy innych panstw. Czy mozna okre§li¢, czy raczej regulg jest
zakup bezposredni, czyli NSO - rzad danego panstwa, czy raczej poSrednik jest takim
oczywistym instrumentem przy pozyskiwaniu Pegasusa?

Biegly Krzysztof Dyki:

Standardowym modelem sprzedazy Pegasusa przez firme NSO jest model bezpo$redni,
ktory ma na celu bezpieczenstwo transakeji, po pierwsze. Spétke NSO tworzg byli pra-
cownicy stuzb specjalnych Izraela, oni ja stworzyli, wiec wiedza, jak sie gra w te gry,
i to nie sg amatorzy. Bezpieczenstwo transakcji, poufno§¢ transakeji i kolejny argument
to jest jednak marza. Posrednikowi trzeba odda¢ marze, wiec w domyS§lnym modelu
sprzedazy standardowym: bezposrednia sprzedaz.

Posel Joanna Kluzik-Rostkowska (KO):

10

To otwiera cale pole do duzych znakéw zapytania, dlaczego akurat w Polsce wykorzy-
stano posrednika. Historycznie rzecz biorac, firma Matic, ktora tym posrednikiem byla...
Gdzie§ wyczytalam w ktorej$ pana wypowiedzi, ze takich firm... juz abstrahujac od tego,
ze, rozumiem, z takiego operacyjnego punktu widzenia byloby lepiej, gdyby to byla
sprzedaz bezposrednia, to takich firm w Polsce jest przynajmniej kilkanascie, ktore
ewentualnie moglyby oferowac¢ swoje posrednictwo. Firma Matic spotkata sie z NSO

g.k., j.s.
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na jednym z targéw miedzynarodowych i tam zawarta umowe o to wiasnie posrednic-
two. RzeczywiScie marza byla duza, poniewaz zaplaciliSmy jako budzet panstwa 8 min
dodatkowych za to, ze firma Matic byla wiaénie posrednikiem. Czy z punktu widzenia
tego, kim sie... czym ta firma Matic sie zajmuje, czy ona mogta daé jaka$ warto$¢ dodang
do tego zakupu, czy po prostu byla posrednikiem, ktéry zainkasowat 8 min z1?

Biegly Krzysztof Dyki:
To pytanie troche mnie krepuje, poniewaz nalezy zaznaczy¢, ze firma Matic nie jest
firmg obca dla mnie. Tez jako ComCERT zdarza sie nam wspo6tpracowac z tg firma przy
innych projektach, réwniez niejawnych, ale nie tej klasy oprogramowania, to chciatbym
wyraznie zaznaczy¢.

Natomiast jezeli skorzystano z posrednika, to trudno jest mi sobie wyobrazi¢ sytu-
acje, w ktorej nie ma wartosci dodanej w postaci ustug tej firmy. Nie mam niestety wie-
dzy na temat... Wiem o tym z doniesien medialnych, oczywiScie wiedzialem, ze wysta-
pila firma posrednik, w tym przypadku Matic. To nalezy zaznaczy¢, ze firma Matic jest
firmg powazna. To nie jest firma anonimowa, to nie jest firma bez do§wiadczenia. Jest
to firma o ugruntowanej pozycji i wiarygodnoSci, r6wniez, co wazne, szanowni panstwo,
firma z do§wiadczeniem w dostarczaniu oprogramowania dla stuzb specjalnych.

Jednak rzeczywiscie, tak jak wspomniala pani o moich wypowiedziach medialnych,
nalezy rozgraniczy¢ dostarczanie oprogramowania dla stuzb specjalnych od oprogra-
mowania klasy Pegasus. To sg dwa rézne zupelnie §wiaty. Jest szereg firm — i o tych
zapewne moéwiltem nie w jednym miejscu, moéwigc, ze kilkanascie firm mogtoby to dostar-
czy¢ — poniewaz tej klasy oprogramowanie, ktore dostarcza firma Matic na przyklad
z jawnych informacji, o ktérych moge mowié, dostepnych publicznie, to jest oprogramo-
wanie 12, weze$niej firmy IBM. To jest oprogramowanie analityczne wspierajace stuzby.
Firma Matic jest dobrym rzemieslnikiem, ktéry wykonuje dobrze te prace dla stuzb
specjalnych. To nalezy uznac.

Natomiast ustyszalem teraz, czego nie wiedziatem wcze$niej, ze jakas umowa zostata
zawarta na targach. Samo to wskazuje... Nie wiedzialem o tym, ze... ile firm moglo taka
umowe zawrzec, bo na targach... Ale upraszczajac, firm, ktore... Ile mogto by¢ firm, ktére
mogly dostarczy¢ to oprogramowanie? Tyle, ile jest zdolnych do kupna biletu do Izra-
ela i wyjazdu na 2, maksymalnie 3 dni, bo tak to sie odbywa. Ja rowniez czesto tam
bywam, wiec jezeli kto§ ma upowaznienie, jest w stanie udowodnic, ze ma w pewnym
sensie legitymacje, nie zawsze formalna, ale jednak organéw panstwa, ktore wyrazaja
chec¢ zakupu, to wsiada w samolot albo zaprasza tutaj przedstawicieli NSO, oni bywali
i bywajg tutaj dalej, w Warszawie, ostatnio nawet wiaSciciel, w ubieglym miesigcu...
przepraszam, udzialowiec gléwny, nie wlasciciel, to mozna to spotkanie zorganizowac
na miejscu, mozna tam. Ile firm? Zapewne co najmniej kilkanascie mogto to zrobic.

Firma Matic zapewne z jakiego$ wzgledu zostala wybrana. Tej wysoko§ci marzy
nie znatem. Slyszalem o nizszej, ale czy to jest 2-3 mln wiecej, nie zmienia faktu,
ze jaka§ ustuga musiala by¢ wykonana, skoro na fakturze znalazla sie jaka$§ pozycja
i klient potwierdzil jej realizacje. Wiec bardziej, mysle, to jest pytanie do klienta, jaka
ustuga byla zrealizowana, bo szczerze moéwiagc, nie wiem. Nie kwestionuje, ze zadna,
absolutnie nie, natomiast Matic specjalizuje sie w innej kategorii rozwigzan.

Posel Joanna Kluzik-Rostkowska (KO):

Tak, bo my tutaj zajmujemy sie rowniez tym. Staramy sie wyjasnié, dlaczego, po to,
zeby zakupi¢ Pegasusa, siegnieto do Funduszu Sprawiedliwo$ci w my$l ustawy o CBA.
Bylo to po prostu wyjscie poza to, co jest tam zapisane, czyli ze do funduszu operacyj-
nego mozna wktadac tylko pienigdze z budzetu panstwa i tak naprawde to byla prostsza
droga, czyli po prostu poproszenie 6wczesnego ministra finansow o to, zeby wyasygno-
wal sume 25 mln z1 na ten podstawowy zakup. Czy pan... Nie wiem, czy pan zwracal
na to uwage, ale czy w przypadku tych innych umoéw i innych panstw te pienigdze pocho-
dzily z budzetéw panstwa, czy tez pochodzily z jakich$ innych form finansowania?

Biegly Krzysztof Dyki:
Dokladnie tego nie pamietam, nie badalem, ale przypominam sobie, ze co najmniej
w jednym kraju wystapit fundusz, ale to nie byl Fundusz Sprawiedliwosci oczywiScie,

g.k., j.s. 1
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byt to fundusz inwestycyjny, co$ na wzor naszego PFR, panstwowego funduszu rozwoju.
To taka instytucja wystapila, z tym ze to byl specyficzny kraj. Z pewnych wzgledow
nie chcialbym w czeSci jawnej ujawniac jego nazwy, w czeSci niejawnej jak najbardzie;j.
I w tym kraju postuzono sie funduszem klasy PFR do realizacji zakupu. W tamtym kraju
to bylo absolutnie unormowane, legalne. Ten fundusz byt upowazniony do takich zaku-
péw. Ale w innych? Bezposredni zakup przez stuzby, tak.

Posel Joanna Kluzik-Rostkowska (KO):

To w takim razie otwiera nam sie kolejne pytanie. Po co w ogole posrednik? Po co wydat-
kowanie tych dodatkowych pieniedzy, skoro akurat zajeta sie ta firma, ktora jest mocno
na rynku usytuowana, ale zajmuje sie absolutnie czym$ innym? I dlaczego siegnieto
po pienigdze funduszu, ale nie pienigdze budzetu panstwa? Czyli podsumowujac, gene-
ralna zasada jest taka, ze zawiera sie umowe... ze panstwo zawiera bezposrednio umowe
z firmg za pieniadze budzetowe.

Biegly Krzysztof Dyki:

Generalna zasada jest taka, ze kupuje sluzba ze érodkéw... w naszym kraju sie mowi,
tak, operacyjnych, konkretnie funduszu operacyjnego. To jest taka zasada. Nalezaloby
spojrzet... Oczywiscie, sg rozne kraje, majg rozne systemy, ale patrzac na nasz kraj,
to érodki funduszu operacyjnego...

Natomiast ja mam takg uwage, refleksje z wielu lat. Tak jak zostalem zapytany
1 powiedzialem zgodnie z prawda, ze tez mialem do§wiadczenie w tworzeniu réznej klasy
narzedzi, to doSwiadczytem w naszym kraju wiele razy takiego — co moze jakies tlo sta-
nowic tej problematyki, o ktorag jestem pytany — strachu przez zwiekszaniem Srodkow,
przed zwiekszaniem budzetu sluzby operacyjnej w ciagu roku. Jaki§ u nas jest para-
liz, bardzo dziwny. W krajach rozwinietych, zachodnich, transparentnych to sie dzieje,
to jest po prostu bardzo szybkie, naturalne i nikt nie protestuje. U nas jest jaki$ potezny
problem, ktérego ja osobiScie nie rozumiem, ale bylem $wiadkiem kilkukrotnie, gdzie
byly podobne potrzeby i byl strach ze strony gtéwnie ministerstwa spraw wewnetrznych
przed zwiekszeniem budzetu stuzby specjalnej. I wielokrotnie ja sam bedac...

Posel Joanna Kluzik-Rostkowska (KO):

W ciggu roku?

Biegly Krzysztof Dyki:

W ciggu roku.

Posel Joanna Kluzik-Rostkowska (KO):

Mozna to zrobié...

Biegly Krzysztof Dyki:

Pomimo bezwzglednie potrzeby transparentnej, uczciwej, bezwzglednej, pilnej byt
strach przed zwiekszaniem - to dalej jest — przed zwiekszaniem budzetu stuzby specjal-
nej, nawet niewazne ktorej, po prostu przed zwiekszaniem budzetu stuzby specjalne;j.
Jest co$ takiego w naszym kraju, takie brzemie.

Posel Joanna Kluzik-Rostkowska (KO):

No tak, dobrze, ale po jednym roku nastepuje kolejny rok.

Biegly Krzysztof Dyki:

Tak, tak.

Posel Joanna Kluzik-Rostkowska (KO):

Mozna to wpisa¢ w budzet.

Biegly Krzysztof Dyki:

...czy zaplanowac, oczywiscie.

Posel Joanna Kluzik-Rostkowska (KO):

12

Ostatnie pytanie w tym watku. Na pewno bedziemy sie jeszcze tym zajmowaé. Bedziemy
pytac pana o to, czy ten system byl bezpieczny, czy mozliwe byly wycieki, czy ktos niepo-
zgdany mogl mie¢ dostep do tych informacji. Czy mozna zalozy¢, ze kupienie Pegasusa
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przez posrednika dodawalo do tych ryzyk dodatkowe? Bo jest to taki kolejny element,
ktory mogt byé generatorem klopotow dodatkowych.

Biegly Krzysztof Dyki:

7 perspektywy technicznej w mojej ocenie nie. Z perspektywy biznesowej, rozumie-
jac interes klienta... Z perspektywy biznesowej mi osobiScie... Gdybym ja odpowiadat
za transakcje, nie chcialbym - oczywiScie jesli nie musialbym go posiada¢ — posred-
nika, takg transakcje, to z pewnoécig tak. Wiec z perspektywy dlaczego bym nie chcial?
Dlatego ze nie chcialbym, zeby zadna firma wiedziala, co ja kupuje na potrzeby tak wraz-
liwych operacji. To z tego wzgledu tak. Wiec z perspektywy technicznej ryzyk nie widze,
poniewaz zakladam, ze posrednik nie powinien mie¢ — nie wiem, czy mial, ale nie powi-
nien mie¢ — zadnego dostepu do tego narzedzia, zadnego. I w tym kontekscie nie widze
ryzyk. Z perspektywy biznesowej, gdyby to ode mnie zalezalo, to chcialbym zrealizowac
te transakcje bezpo§rednio jako osoba odpowiedzialna za stuzbe specjalng z NSO.

Posel Joanna Kluzik-Rostkowska (KO):
Dziekuje. W tej rundzie to juz wszystkie moje pytania.

Biegly Krzysztof Dyki:
Dziekuje.

Posel Joanna Kluzik-Rostkowska (KO):
Chce tylko powiedziec, ze firma Matic miala organizowac szkolenia, wiec nie wiem,
czy moglo sie to odbywacé bez dostepu do systemu.

Biegly Krzysztof Dyki:
To pytanie to troche takie flirtowanie z prawem. Szkolenia... Pytanie: Dotyczace czego?
Nie wykluczam, ze jakie$ byly. Dziekuje.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dziekuje.
Teraz pan posel Witold Zembaczynski, bardzo prosze.

Posel Witold Zembaczynski (KO):
Wielce szanowna pani przewodniczaca, Wysoka Komisjo, panstwo eksperci, szanowny
panie biegly, prosze zatem powiedziec¢, czy wedlug biegltego wiedzy materialy operacyjne
pozyskane przy uzyciu Pegasusa znajdowaly sie w caloSci i na wylaczno§é w kompute-
rach CBA, na tych konsoletach, czy z uwagi na charakter kodu Zrodlowego migrowaty
one rowniez do wewnetrznych serwerdow, poSredniczgcych serweréw. Czy moze byly tam
cale klastry serwerow, ktore obstugiwaly te dane pozyskiwane z urzadzen koncowych?

Biegly Krzysztof Dyki:
W standardowym modelu Pegasusa wystepuja cztery gtéwne komponenty. Pierwszym
komponentem jest stacja robocza. Jej moze by¢ wiecej niz jedna sztuka, z reguly byla
wiecej niz jedna, czyli komputer klasy desktop lub laptop to jest ten pierwszy kompo-
nent. Stacje operatorskie, de facto koncéwki odbierajace...
Posel Witold Zembaczynski (KO):
Czyli agent operator CBA siedzi przed nim, tak?
Biegly Krzysztof Dyki:
Agent operator, dokladnie, operator.
Posel Witold Zembaczynski (KO):
Dokonuje infekgji z poziomu tej konsoli, tak?
Biegly Krzysztof Dyki:
Sterowania, operator sterowania, dokladnie tak.
Drugim modutem jest serwer, ktory znajduje sie... najczesciej fizyczny serwer znajdu-

jacy sie w dyspozycji klienta, czasami nawet w pomieszczeniu tego samego, co operator.
Nie wiem, jak bylo w Polsce.
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Posel Witold Zembaczynski (KO):
Czyli miejsce, gdzie te dane bedg zgromadzone, przez ktore przeplywaja.

Biegly Krzysztof Dyki:
Doktadnie tak.

Trzecim modutem... I tu juz zalezy architektura, konfiguracja od tego, jak dany
klient zakupit ten produkt. Trzeci modut to jest sie¢ anonimizujgca. Ona jest nazywana
skrotem PATM, sie¢ anonimizujgca systemu Pegasus. Tu sie zaczyna ciekawa rzecz,
bo to jest wiecej niz jeden serwer, fizyczny lub wirtualny, w ostatnich latach to byty tylko
wirtualne.

Posel Witold Zembaczynski (KO):
Prosze bieglego, o co chodzi z tg siecig anonimizujacg? O to, zeby od urzadzenia konco-
wego, zainfekowanego nie dotrzeé po nitce do kiebka...

Biegly Krzysztof Dyki:
Tak.

Posel Witold Zembaczynski (KO):
...czyli do konsolety, z ktorej dokonywana jest infekcja? Wiec wiele serwerow po drodze
anonimizuje ten kierunek, tak?

Biegly Krzysztof Dyki:
Tak. Ten trzeci modut to jest taka grupa serwerdow, ktére pan stusznie doprecyzowuje,
ktora odpowiada za anonimizacje komunikacji w obie strony i ukrycie operatora, loka-
lizacji operatora. Ta grupa serweréw z reguly obecnie wystepuje jako serwery wirtu-
alne wykupywane w réznych krajach, ptacone kryptowalutami. I teraz... Ale przez kogo
zarzadzany ten trzeci modul, sie¢ anonimizujaca? I to juz zalezy od...

Posel Witold Zembaczynski (KO):
To znaczy, to bylo zarzadzane przez CBA, czy bylo zarzadzane przez NSO?

Biegly Krzysztof Dyki:
I to wlaénie zalezy od tego, w jakim modelu kupiono to oprogramowanie. Jezeli klient
moéwi: ,ja chee tylko kluczyki od samochodu, reszta mnie nie interesuje”, to bedzie
to zarzadzane domy§lnie przez NSO.

Posel Witold Zembaczynski (KO):
OK, ale... Prosze biegtego, natomiast te informacje pozyskane z konicowego urzadzenia
elektronicznego, ktére w wyniku infekcji trafiaja do operatora za posrednictwem tego
serwera...

Biegly Krzysztof Dyki:
Doktladnie.

Posel Witold Zembaczynski (KO):
...macierzystego, nazwijmy to, sa anonimizowane przez te serwery poSrednie, ktore
de facto postuguja sie szyfrowaniem. I teraz moje pytanie: Czy jest technicznie mozliwe
wykradzenie tego procesu miedzy urzadzeniem koncowym a konsoleta, gdzie docho-
dzi do tego szyfrowania, badz czy NSO dokonujac tej ustugi anonimizacji, jest w stanie
posiaéc informacje wykradane z telefonu uzytkownika?

Biegly Krzysztof Dyki:
Sie¢ anonimizujgca ma za zadanie anonimizowaé sama transmisje, nie dane, nie ruszac
danych, tylko samg ich transmisje. Wiec ten, kto ma kontrole nad siecig anonimizujaca,
ma kontrole nad danymi, ktore przez nig przechodzg. OczywiScie te dane mogg by¢ tam
transmitowane w postaci zaszyfrowanej, ale to nie zmienia faktu, ze ten, kto ma kon-
trole nad siecig anonimizujacg Pegasusa, kontroluje bezpieczenstwo tych danych.

Posel Witold Zembaczynski (KO):
A przektadajgc to na przypadek polskiego customowego Pegasusa kupionego przez CBA,
czy moze biegly tutaj przetozyc¢ to na funkcjonalnosc tego systemu? Jak to sie odbywato

14 g.k., j.s.




. PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
KomisJl SLEDCZEJ DO ZBADANIA LEGALNOSCI, PRAWIDLOWOSCI ORAZ CELOWOSCI CZYNNOSCI OPERACYJNO-ROZPOZNAWCZYCH PODEJMOWANYCH
M.IN. Z WYKORZYSTANIEM OPROGRAMOWANIA PEGASUS...W OKRESIE OD DNIA 16 LISTOPADA 2015 R. DO DNIA 20 LISTOPADA 2023 R. (NR 18)

konkretnie w tym przypadku wedlug biegltego wiedzy?

Biegly Krzysztof Dyki:
Nie wiem, w jaki sposob zakupila Polska, natomiast jezeli zakupita system Pegasus bez
kontroli nad siecig anonimizujgca, to w tym obszarze, o ktory pan pyta, nie ma kontroli
nad danymi Polska.

Posel Witold Zembaczynski (KO):
Czy to bylby warunek do braku udzielenia akredytacji przez ABW?

Biegly Krzysztof Dyki:
Kilka lat temu zmienily sie przepisy. Ja dokladnie ich nie §ledze, ale byla w ostatnich
latach zmiana — nie wiem, ok. 2 lata temu — ktora... wprowadzono zapis mowiacy,
ze jezeli ktorykolwiek z komponentow infrastruktury jest poza siedzibg klienta, nasza
nomenklaturg méwigc, to chyba nie. Nalezaloby sprawdzic, jak w chwili transakgji...
ktory przepis obowigzywal.

Posel Witold Zembaczynski (KO):
W dalszym ciagu méwimy o stanie prawnym takim, ktory umozliwial certyfikacje sys-
temu w sytuacji, kiedy wszystkie jego zasoby byly pod kontrolg operatora.

Biegly Krzysztof Dyki:
Tak. Tak, bo trudno méwi¢, trudno méwic o certyfikacji czego$, co nie jest pod naszg
kontrola.

Posel Witold Zembaczynski (KO):
Prosze powiedziec, czy sam Pegasus byl mozliwy do dostarczenia stronie polskiej, CBA,
w wersji, w ktorej wszystkie jego elementy sa po stronie operatora, czyli CBA.

Biegly Krzysztof Dyki:
NSO... Nie wiem, jak bylo w przypadku Polski, ale NSO w przypadku niektérych innych
krajow dopuszczalo kontrole, caltkowitg kontrole klienta nad calg infrastruktura.

Posel Witold Zembaczynski (KO):
Po swojej stronie?
Biegly Krzysztof Dyki:
Calkowita kontrole klienta...

Posel Witold Zembaczynski (KO):
Przez klienta?

Biegly Krzysztof Dyki:
Przez klienta, wylacznie przez klienta. Pytanie... Nie wiem, jak bylo w Polsce, w jaki
sposéb...

Posel Witold Zembaczynski (KO):
Co Komisja potrzebuje, zeby to rozstrzygnaé... Czy dane kradzione — uzyje takiego
kolokwializmu ,kradzione” — dane pozyskiwane w wyniku pracy techniki operacyjnej
z elektronicznych urzadzen koncowych trafialty wylacznie, bez posrednictwa na serwer
w siedzibie CBA, czy byly szyfrowane poprzez wielopietrowe przenikanie przez inne ser-
wery, ktore byly poza jurysdykcja CBA?

Biegly Krzysztof Dyki:
Troszke uproszcze. W przypadku systemu Pegasus sie¢ anonimizujgca nie jest kompo-

nentem fakultatywnym. Ona jest obligatoryjna. Ona musi wystapié. Pytanie jest proste:
Kto sprawowal nad nig kontrole? Bo to nie jest pytanie, czy byla sieé...

Posel Witold Zembaczynski (KO):
To jest co$§, co my powinniSmy ustali¢, tak zeby odpowiedzie¢ na to pytanie?

g.k., j.s. 15
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Biegly Krzysztof Dyki:
Gdzie i pod czyim nadzorem funkcjonowala sie¢ anonimizujgca systemu Pegasus?
To odpowie na to pytanie, bo ona musiala istnie¢. Pegasus nie dziala bez sieci anonimi-
zujacej. Nie jest mozliwe.

Posel Witold Zembaczynski (KO):
Komisja juz ma jaka$ wiedze na ten temat. Natomiast caly czas poszukujemy tej odpo-
wiedzialno§ci w zakresie dopuszczenia uzytkowania systemu bez certyfikacji ABW
i tu istotg jest wlasnie, mozna powiedzie¢, ustalenie tych faktow, jak przebiegal proces
anonimizacji rowniez przy uzyciu tych ewentualnie zewnetrznych zasobéw. Czy, prosze

powiedziec¢, teoretycznie istniala mozliwoéé wgladu do tych danych przez NSO w tym
uktadzie?

Biegly Krzysztof Dyki:
Jezeli dany klient zakupit Pegasusa, oddajac kontrole nad transmisja, siecig anonimizu-
jaca do NSO, to oczywiscie tak.

Posel Witold Zembaczynski (KO):
Prosze powiedziec, czy wedlug §wiadka NSO tworzylo lustrzane kopie materiatéw pozy-
skiwanych przy uzyciu technik operacyjnych przez poszczegdlne wywiady.

Biegly Krzysztof Dyki:
Nie mam takiej wiedzy. Nie posiadam takiej wiedzy.

Posel Witold Zembaczynski (KO):
Prosze Swiadka, co wedlug $wiadka... przepraszam, bieglego — prosze wybaczyc,
to przyzwyczajenie komisyjne — bylo powodem odebrania licencji stronie polskiej przez
NSO na uzytkowanie Pegasusa?

Biegly Krzysztof Dyki:
Z informacji, ktore ja posiadam, sytuacja wigzala sie... mogla sie wigzac¢ albo wynikac
z okoliczno§ci medialnych upublicznionych co do stosowania tego oprogramowania
w kraju i za granicg przez Polske, czyli pojawil sie szereg watpliwosci, szereg...

Posel Witold Zembaczynski (KO):
O uzycie pozalicencyjne, czyli pozaumowne uzycie oprogramowania.

Biegly Krzysztof Dyki:
Nie... sposobu wykorzystania. Nie bylo... nie spotkalem sie z watkiem licencyjnym.
Dzisiaj po raz pierwszy od panstwa slysze te problematyke licencyjna, jak sie domys$lam.
Nie, z tych informacji, ktore ja posiadam, problem licencji, Polski i nastawienia NSO
do naszego kraju wynikat glownie z pozycji Polski na arenie miedzynarodowej w tzw. afe-
rze Pegasusa. Ot6z nie wiem, czy to jest ogélnie wiadome, ale my sporo nabroiliémy jako
kraj w interesach wobec NSO i samego Izraela. Czyli mamy dwie plaszczyzny: problem
wobec Izraela, bo to oprogramowanie rzutuje na sytuacje geopolityczng Izraela... Firmie
NSO odebrano wszelkie licencje i mozliwosé sprzedazy czegokolwiek w Stanach Zjedno-
czonych, wiec ta firma zostala, mowigc technicznie, zbanowana, tak? Nie moze zaku-
pywac zadnych rozwigzan amerykanskich. Na tle czego? Miedzy innymi Polski, czyli...

Posel Witold Zembaczynski (KO):
A o jaka sytuacje chodzito wedlug bieglego wiedzy konkretnie?
Biegly Krzysztof Dyki:
Szereg publikacji medialnych dotyczacych podejrzen o... podkreslam, publikacji medial-

nych dotyczacych podejrzen o wykorzystywanie, prawdopodobne wykorzystywanie
prawdopodobnie niezgodne z prawem wobec politykow, ktorzy...

Posel Witold Zembaczynski (KO):
No wlasnie dlatego tu sie spotykamy. Wiaénie to chcemy wyjasnic.
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Biegly Krzysztof Dyki:

I na tym tle Polska odegrala i odgrywa istotng role w dwoch plaszczyznach, jednej wobec
Izraela, bo to jest problem juz nie tylko firmy NSO, ale wizerunku rowniez Izraela,
po drugie, firmy NSO. Pamietajmy, ze oprogramowanie, o ktére szanowni panstwo mnie
pytaja, to nie jest zwykly program, jeden z setek bardzo dobrych programow, §wietnych,
tworzonych w Izraelu. To jest szczegolny program, bo jego sprzedaz nie odbywala sie
na podstawie decyzji firmy NSO komercyjnej. Jego sprzedaz za kazdym razem musiata
by¢ uzgadniana z rzgdem Izraela i tak to sie odbywatlo.

Posel Witold Zembaczynski (KO):
7 ministerstwem obrony tam odpowiednio...

Biegly Krzysztof Dyki:
Na przykliad czasami wrecz z premierem i...

Posel Witold Zembaczynski (KO):
Z czego to wynikalo? Z uwagi na to, ze jest to cyberbron?

Biegly Krzysztof Dyki:
Jest to $wietne okreslenie. Kolejny raz jest mi bardzo mito stysze¢ takie przygotowanie.
Tak, jest to narzedzie... Nie jest to wprost cyberbron, ale jest to narzedzie o znamionach
cyberbroni, tak.

Posel Witold Zembaczynski (KO):

Rozumiem. Prosze §wiadka, prosze jeszcze o troszke wiekszg dawke informacji w zakre-
sie posrednictwa, dlatego ze tez Komisja ustalita w pewnych zrédtach rowniez takie
informacje, ze to wlaSciwie strona izraelska czesto w tej transakcji sprzedazowej miedzy
sluzbami specjalnymi poszczegdlnych krajow a wytworcg NSO oczekiwala posrednika
w celu zatarcia tego bezposredniego powigzania miedzy dostawca uslugi a jej wyko-
nawcg czy operatorem i rowniez w celu wprowadzenia dodatkowego ogniwa, jakim jest
tajemnica przedsiebiorstwa, tajemnica handlowa gdzie§ pomiedzy... wynikajgca z uméw
i samego faktu wprowadzania produktu na rynek przez przedmioty... przez podmioty
komercyjne.

W zwiazku z tym precyzujgc moje pytanie do bieglego: Czy zatem NSO dziatato dwu-
torowo w zaleznoSci od klienta, czyli albo sp6tki posredniczace... co zresztg w Swiecie
stuzb jest bardzo czesto praktykowane, ze korzysta sie z réznych fasadowych spétek
poSredniczacych, czy ta sprzedaz bezposrednia jednak dominowala, powiedzmy sobie,
w calym wolumenie sprzedazy NSO?

Biegly Krzysztof Dyki:
Sprzedaz bezposrednia, co wynika chociazby ze strony... Nie wiem, jak ona dzisiaj
wyglada, ale NSO mozna znalez¢ w archiwach, to jest dostepne, internetowych. NSO
na swojej stronie wyraznie manifestuje, co sprzedaje, dla kogo sprzedaje, wiec trudno
mi mowic o tajemnicy przedsiebiorstwa czy handlowej, skoro to oni krzyczeli wrecz,
namawiali rowniez, tak jak kto§ z panstwa dzisiaj stusznie powiedzial, na réznych kon-
ferencjach, wydarzeniach... Oni oficjalnie przedstawiali: my sie nazywamy NSO Group,
mamy oprogramowanie do techniki operacyjnej do inwigilacji. Wiec w mojej ocenie
trudno tu méwic o ukrywaniu czegos, skoro oficjalna ich dzialalno§é, oficjalny produkt...

Posel Witold Zembaczynski (KO):

Byt interes po stronie rzadéw, zeby utrudnié na przyktad droge przez dostep do infor-
macji publicznej w zakresie nabywania takiego oprogramowania. Co innego, kiedy
z budzetu operacyjnego byloby to kupione, wtedy de facto sg to informacje klauzulo-
wane, natomiast nie wynikato to z jakiego§ etosu funkcjonowania firmy, tylko, rozu-
miem, to uzycie posrednika byto wedtug bieglego, jezeli dobrze to interpretuje, musiato
by¢ inicjatywa polska, tak? Czy nie byl to warunek sine qua non umowy, zeby obstuzy¢
te czes¢ Europy i sprzedac¢ Pegasusa?

g.k., j.s. 17
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Biegly Krzysztof Dyki:

Mysle, ze obiektywnie oceniajac, trzeba by bylo spojrzeé na kategorie poSrednika i odpo-
wiedzenie sobie na pytanie, czy i od kiedy byl on posrednikiem autoryzowanym NSO.
Firma Matic nie byla weze$niej poSrednikiem ani partnerem, wiec trudno méwic o tym,
ze... trudno byloby méwié o tym, ze NSO oczekiwalo akurat takiej firmy czy poéred-
nika. Raczej jezeli w takiej sytuacji wystepuje, a czasami sie zdarzala sytuacja, ze musiat
wystapi¢ posrednik, to o tych sytuacjach, o ktoérych ja styszatem, abstrahujac od Polski,
to byly inicjatywy klienta, ze klient z jakiego§ powodu chcial.

Posel Witold Zembaczynski (KO):

W tym wypadku klientem jest CBA. Prosze powiedzie¢, prosze bieglego, czy zatem CBA
mialo jakie$ deficyty, ktore dawaly te przewage Maticowi, zeby postuzy¢ sie tym Mati-
kiem w zakresie doboru osprzetu do tego, zeby zainstalowaé stanowisko operatoréw
w zakresie mozliwosci konfiguracji tego systemu. Z czego wynikato to de facto, oprocz
tego, ze Matic stale obstuguje polskie stuzby specjalne i panstwo polskie od tam kilku-
dziesieciu lat? Czy to byla taka... taki nawyk po prostu w tych stuzbach, ktére doprowa-
dzily w CBA konkretnie do Matica? Czy jakie§ deficyty po stronie CBA do tego doprowa-
dzily? Co wedlug bieglego bylo tym impulsem do uzycia Matica?

Biegly Krzysztof Dyki:

Niestety nie potrafie odpowiedzie¢ na to pytanie, ale potrafie odpowiedzie¢ na kapital
intelektualny, kompetencje, ktore znajduja sie w stuzbach specjalnych...

Posel Witold Zembaczynski (KO):

O to tez pytam.

Biegly Krzysztof Dyki:

...na przykladzie r6wniez CBA. Te kompetencje w przypadku CBA akurat sg - sg, czy tez
byly na tamten moment, bardziej byly, niz sg — bardzo wysokie, bardzo wysokie, wiec
to nie sg amatorzy. Cze§é z tych os6b to sg moi koledzy i to sg bardzo doswiadczone
osoby, ktére... Trudno jest mi sobie wyobrazié¢, zeby potrzebowaly wsparcia jakiego-
kolwiek podmiotu innego niz producent, i trudno by mi byto sobie wyobrazic, ze ktos
inny niz producent to instaluje, jezeli fizycznie ten zesp6l osob, ktore mam w glowie,
by sobie nie poradzil. Ale, znowu wracam, niektére osoby znam i te osoby sa bardzo
kompetentne, wiec przy tym poziomie wysokich kompetencji, jakie 6wcze$nie posiadato
biuro, pracujac tam, nie potrafie odpowiedzie¢ na pytanie, dlaczego posrednik...

Posel Witold Zembaczynski (KO):

Rozumiem. Sprawa jest jak gdyby niezamknieta.

Prosze powiedzieé, czy znal pan na tyle dobrze dyrektora Biura Techniki Operacyjnej
CBA, Piotra Klimczuka, zeby sie wypowiedzie¢ na temat mojego pytania, czy jego Smieré
miala jakikolwiek zwigzek z praca w CBA.

Biegly Krzysztof Dyki:
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Jak mialem przyjemnoS$¢ poznac pana dyrektora i to chce zaznaczy¢, ze bardzo — w mojej
ocenie personalnej — bardzo uczciwa osoba i oddana temu krajowi... To chcialem, zeby
wyraznie wybrzmialo. Postac, ktora... wyrdzniajgca sie bardzo pozytywnie w mojej oce-
nie na tle naszej bialo-czerwonej flagi, nie tylko samego biura.

Nie znam... Slyszalem oczywiScie o tej wielkiej tragedii. Ogromne wyrazy wspol-
czucia dla cztonkéw rodziny, ogromna strata, réwniez merytoryczna. Mysle, ze poziom
stresu, ktory towarzyszyl zakupowi tego i nie tylko tego oprogramowania w tamtym
obszarze, byl na pewno niemaly, ale nie chce spekulowaé, czy mial zwigzek, natomiast
wiem, ze poziom stresu, adrenaliny, jednak glownie stresu, byl rzeczywiscie w tamtym
obszarze bardzo duzy, co mozna tatwo przesledzi¢ na podstawie ruchéw kadrowych.
One pokazuja, oczywiScie ja o nich nie moge, nie chce mowic, ale one pokazuja, co sie
w ktorym momencie dzieje. Jezeli jest dobrze, stabilnie, to kadry sa stabilne, a jezeli
sytuacja jest niestabilna, nerwowa, stresujaca, to te kadry sie zmieniajg, wiec mysle,
ze byla to bardzo trudna komoérka. Zaktadam, ze chodzi o Biuro Techniki Operacyjne;.
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Posel Witold Zembaczynski (KO):
Tak, dokltadnie tak.

Biegly Krzysztof Dyki:
OK, dobrze. To na pewno bylo to nielatwe miejsce nie tylko w tamtym okresie. Od tej
komorki organizacyjnej oczekiwano cudow i to jest... Na tym sie konczy moja wiedza.
Podkreslam, sam pan dyrektor Piotr — absolutnie wzorowa postac.

Posel Witold Zembaczynski (KO):
Bardzo dziekuje za te odpowiedz.

Prosze biegtego, to przejdzmy teraz do dla mnie bardzo istotnych pytan. Czy wedlug
bieglego wiedzy Pegasus w tej customowej polskiej wersji, dostarczonej dla polskiego
odbiorcy, mial mozliwo§¢ wgrywania danych poza przestrzenig pamieci operacyjnej,
modyfikacji np. SMS-6w, modyfikacji zdje¢ w galerii, wgrywania zdje¢ do galerii, mody-
fikacji tresci maili, wysylania wiadomosci w celu... jak gdyby w miejsce autora? Ale glow-
nie chodzi mi o modyfikacje tresci.

Biegly Krzysztof Dyki:
Jak rozumiem, pytanie dotyczy mozliwosci operatora, czyli klienta, bo sam Pegasus...
To pytanie ma dwa wymiary. Pierwszym wymiarem sg techniczne mozliwosci Pegasusa.
Na kazde pytanie odpowiedZ brzmi: tak, Pegasusa jako systemu NSO, tak.

Posel Witold Zembaczynski (KO):
W tej, powiedzmy, najwyzszej wersji dostepne;j?

Biegly Krzysztof Dyki:
W kazdej wersji.

Posel Witold Zembaczynski (KO):
W kazdej?

Biegly Krzysztof Dyki:
W kazdej wersji Pegasus...

Posel Witold Zembaczynski (KO):
To, prosze bieglego... Czyli, powiedzmy, ma mozliwo$¢ wgrywania poza pamiecig
operacyjna danych?

Biegly Krzysztof Dyki:
Tylko wazne rozréznienie: Pegasus z perspektywy narzedzia. Abstrahujemy na razie
od klienta, nie méwimy o kliencie. Narzedzie technologiczne, sposéb, w jaki dziata — tak,
absolutnie tak. Ale teraz, jezeli pytamy, czy klient miat takg mozliwo§é, to w standardo-
wej wersji Pegasusa, nabywanej standardowo, domyslnie nie bylo takiej funkcjonalnoS§eci
dla klienta. Ale Pegasus technologicznie dla jego producenta...

Posel Witold Zembaczynski (KO):
Mial te mozliwos¢.

Biegly Krzysztof Dyki:
Oczywiscie, ze mial takg mozliwo$¢, czyli domyslnie standardowo nie udostepniat jej
klientowi, Pegasus mial takg mozliwo$c i co wiecej...

Posel Witold Zembaczynski (KO):

A zna moze biegly przyklady klientow, ktorzy posiadali te wersje, jakich§ panstw?
Nie chodzi mi o0 nazwe, ale potrafi to umocowac, ze ktos byl nabywcag akurat tej wersji
badz tym sie postuzyl? Bo znamy przypadki zabdjstwa dziennikarza, prawda, tam, gdzie
korzystano z jego lokalizacji czy podstuchiwano jego otoczenie, zeby ustali¢ pewne fakty.
Natomiast czy tam dochodzilo stricte do wgrywania danych poza przestrzenig pamieci
operacyjnej, ktora byta niezbedna, Pegasusowi, jezeli sie tutaj zgadzamy co do tego, zeby
moc rozpoczaé infekcje?

g.k., j.s. 19
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Biegly Krzysztof Dyki:
Tu bym chcial powtorzyé moja odpowiedz, ze Pegasus sam technicznie mial takg moz-
liwo§é. Nie mam wiedzy, informacji o klientach, ktorzy posiadali takg funkcjonalnosc.
Slyszatem, ze byli klienci, ktérzy zadali takiej funkcjonalnosci. Nie styszalem o Polsce
w tym gronie, nie, natomiast styszalem, ze byli klienci, ktorzy zadali takiej funkcjonal-
nosci, co wynikalo z istnienia alternatywnych narzedzi posiadajacych standardowo taka
funkcjonalnosc. Upraszczajac...

Posel Witold Zembaczynski (KO):
Konkurencyjnych narzedzi wobec Pegasusa?

Biegly Krzysztof Dyki:
Tak, istniejg konkurencyjne narzedzia, ktore standardowo... I niektoérzy klienci — ale
tu nie slyszatem o Polsce, absolutnie nie — niektorzy klienci pytali. Produkt X z kraju Y
posiada co$ takiego, natomiast nie wiem, nie mam informacji o tym, czy takie funkcjo-
nalnoé$ci byly udostepniane, czy nie.

Posel Witold Zembaczynski (KO):
A czy moglibySmy sie skupi¢ na konkretnym kazusie? Mamy te stynng wiadomosé
z telefonu Krzysztofa Brejzy i w jego telefonie ona wyglada inaczej, a inaczej wygladata
na ekranie TVP w tamtym czasie. Czy jako biegly jest pan w stanie mniej wiecej przy-
blizy¢é moment, w ktérym dochodzi do tej modyfikacji?

Biegly Krzysztof Dyki:
Jako biegly musialbym w pierwszej kolejnoSci ustali¢, czy mam kontrole nad tym,
co pozyskuje, czyli jezeli jestem operatorem, to czy jestem pewien, skad ja to pozyskuje,
czyli jaki jest zakres infrastruktury, nad ktéra ja mam kontrole. Tam, gdzie on sie kon-
czy, tam sie konczy moja wiedza i wszystko jest mozliwe, czyli nie mozna wykluczy¢, bo,
jak rozumiem, pytanie dotyczy niezgodnoSci materialu posiadanego przez osobe inwi-
gilowang z materiatem opublikowanym w mediach.

Posel Witold Zembaczynski (KO):
Tak, dokladnie o to chodzi. Jest rozbiezno§é. Ta wiadomo§é w mediach jest jak gdyby
przedstawiana jako spod palca wlasciciela telefonu, a de facto byta do niego wysytana,
a nie on jg wysylal. Na przyklad taka réznica, prawda?

Biegly Krzysztof Dyki:
To jest pytanie o to, czy klient naby! oprogramowanie w modelu gwarantujacym
integralno$c i autentyczno$é danych, bo...

Posel Witold Zembaczynski (KO):
Procesowo jaka to ma wartoSé?

Biegly Krzysztof Dyki:
Taka, jakg... wprost proporcjonalng do zakresu wiedzy i kontroli klienta nad systemem,
czyli wracamy do sieci anonimizujgcej. Jezeli mamy kontrole nad calg infrastruktura,
to ma to bardzo duzg warto$¢. Jezeli zbadaliSmy bezpieczenstwo, wiemy, jak zweryfi-
kowa¢ material, wiemy, jak ustali¢, czy on rzeczywiscie pochodzi z mojego smartfonu,
ale jezeli nie wiemy, skad on dokladnie pochodzi, czy on w ogdle pochodzi ze smart-
fonu, to trudno mowi¢ w tym aspekcie o walorze procesowym czy trudno odpowiedzie¢
na pytanie, ktory material jest prawdziwy. Wiemy tak duzo, jak wiemy o samym sys-
temie. Troche wracamy do pierwszych panstwa pytan. Ten poczatek chronologiczny
byt stuszny, czyli jaki jest zakres wiedzy klienta o posiadanym systemie, bo mozliwosc
odpowiedzi na pana pytanie konczy sie tam, gdzie konczy sie wiedza klienta o systemie.

Posel Witold Zembaczynski (KO):
Czyli wiedza CBA o systemie, tak zeby to sprecyzowac.

Biegly Krzysztof Dyki:
Tak.
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Posel Witold Zembaczynski (KO):

Czyli nawet dzisiaj, z perspektywy dnia dzisiejszego, czy jest mozliwe uzyskanie tych
odpowiedzi, majac to urzadzenie koncowe i majgc zabezpieczone konsolety Pegasusa
przez prokurature?

Biegly Krzysztof Dyki:

Tak, jezeli jest umowa, jezeli jest dokumentacja techniczna ukazujgca architekture sys-
temu, kto nad czym ma kontrole, za jaka cze$c kto odpowiada, to tak. OczywiScie osoby,
ktore to obstugiwaly, one majg te wiedze, jaki zakres infrastruktury kontrolowaty. Ope-
rator wie, czy... Proste pytanie do operatora: W jaki sposéb moge zweryfikowac materiat
pobrany z urzadzenia osoby inwigilowanej? Innymi slowy, w jaki sposéb mozemy udo-
wodnic, ze ten material z pana smartfonu jest, po pierwsze, materiatem z pana smart-
fonu...

Posel Witold Zembaczynski (KO):

Pan to jako biegly ocenia w swojej pracy na przyklad, tak?

Biegly Krzysztof Dyki:

Jezeli byly takie zagadnienia, tak. Jezeli byly problematyki procesowe, czasami oczy-
wiScie, w operowaniu w réznych sprawach, gdzie sg materialy wykorzystywane z kon-
troli operacyjnej, czasami dochodzi do problematyki procesowej, do polemiki, w ktore;j
trzeba rozstrzygnaé, czy dany materiat pochodzil, czy nie pochodzit z urzadzenia ofiary.
To po pierwsze. To jest wazne, czy pochodzil, skad on pochodzil. Dopiero w drugim
kroku - czy on jest oryginalny. Pana pytanie dotyczy tych dwoéch zagadnien dla mnie.
Przypominajg mi sie wlasnie sprawy sadowe, w ktorych nalezalo rozstrzygnaé, czy on
pochodzi z tego miejsca i skad wiemy, czy on pochodzi z tego smartfonu osoby inwigilo-
wanej. Stad, jakg mamy pewnosc o tym, co kontrolujemy. Jezeli kontrolujemy catg infra-
strukture i wiemy, jak to dziata, to...

Posel Witold Zembaczynski (KO):

Mamy pewnoSc.

Biegly Krzysztof Dyki:

... mamy te pewno§¢, potrafimy to udowodnic.

Posel Witold Zembaczynski (KO):

Rozumiem. Prosze powiedzieé¢, konczac odpowiedZz na to pytanie. W sytuacji hipote-
tycznej, kiedy CBA posiada te uprawnienia w postaci konsolety, oprogramowania, ser-
wera tego finalnego, na ktérym to zbieraja, z ktérego zgrywajg na plyte... ale jednak
szyfrowanie odbywa sie gdzie§ tam, NSO co§ musi zrobi¢, zeby to zapewnic, zeby jak
gdyby od urzadzenia nie dotrze¢ do operatora, to wtedy ta kontrola nie jest zapewniona.
dJaki jest walor dowodowy takich dowodéw z tego Pegasusa, ktory kupilo CBA? Pro-
sze powiedzie¢. W polskim porzadku prawnym... pan jako biegly sadowy jest w tym
Swietnie zorientowany. Jakie sg walory dowodowe wlasnie tak pozyskanych materiatow,
przedstawionych w formie aktu oskarzenia, wycinka pracy operacyjnej stuzb, kiedy jest
tak wiele pytan dla sgdu? Czy sad w ogole kiedykolwiek jest w stanie sie dowiedziec,
czy ta infrastruktura jest na wylacznoS¢ operatora, czy na przyklad poszczegélne ser-
wery posredniczgco-uczestniczgce w szyfrowaniu przesytu danych, co juz ustaliliSémy,
sg zewnetrzng infrastrukturg badz jeszcze — najgorzej, jezeli tak jest — posSredniczy
w tym NSO, bo do kofica nie wiemy z uwagi na brak znajomo§ci kodu zrédiowego? Jaki
to ma walor dowodowy w polskim postepowaniu karnym?

Biegly Krzysztof Dyki:

Jedna drobna uwaga. Nie trzeba zna¢ kodu Zrédiowego, zeby ocenic, kto nad czym
ma kontrole. Kod zrédlowy jest zupelnie niepotrzebny.

Posel Witold Zembaczynski (KO):

g.k., j.s.

OK. To jeszcze pana dopytam o ten kod za chwile.
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Biegly Krzysztof Dyki:
Dobrze. Jakg to ma warto$c? To jest pytanie na pewno do radcy prawnego. Rzeczywiscie
z tytulu posiadanych uprawnien to ja odpowiem technicznie. Dla mnie technicznie dow6d
o walorze procesowym jest wtedy dowodem, gdy oczywiScie jest legalny, to po pierwsze...

Posel Witold Zembaczynski (KO):
Tu jest fundamentalne pytanie, czy byt legalny z Pegasusa.

Biegly Krzysztof Dyki:
...jest autentyczny, po drugie, i po trzecie, jest weryfikowalny. Wiec z perspektywy
bieglego sgdowego legalnosé, weryfikowalnosc, autentycznosc, ale...

Posel Witold Zembaczynski (KO):
Czy Pegasus to dawal? Czy Pegasus w polskim procesie karnym to dawal, te trzy
kryteria?

Biegly Krzysztof Dyki:
Pegasus mégl to dawac, jezeli kontrolowaliémy te trzy aspekty. Jezeli jesteSmy w stanie
jako... Jezeli klient Pegasusa, ten, ktéry to nabyl, byl w stanie udowodnié, ze to bylo
weryfikowalne i autentyczne, to tak. I to zalezy ciagle od tego, nad czym miatl kontrole.
Jezeli mial kontrole nad calg infrastruktura Pegasusa, to tak, i przeprowadzono testy,
to jak najbardziej tak. Jezeli nie, to nie.

Posel Witold Zembaczynski (KO):
Jezeli nie, to nie. Bardzo dziekuje. Reszta pytan w drugiej turze.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dziekuje.
Teraz pan przewodniczacy Marcin Bosacki, bardzo prosze.

Posel Marcin Bosacki (KO):
Dziekuje bardzo, pani przewodniczgca.
Wysoka Komisjo, szanowny panie biegly, ja zaczne od takich podstawowych rzeczy,
zeby ustalié pana stan wiedzy. W przestrzeni medialnej pojawily sie informacje na temat
tego, ze pan badat kod zrédtowy Pegasusa. Czy to prawda?

Biegly Krzysztof Dyki:
Kod zrédlowy? Nie. To jest blad, omytka pisarska skorygowana przez wydawnictwo
w wersji elektronicznej, w wersji papierowej omytka pisarska. Nie byto to autoryzowane
przeze mnie, wiec stad omytka. W wersji elektronicznej ten sam wywiad jest juz ze sto-
wem ,.kod”, nie ,,Zzrodlowy”.

Posel Marcin Bosacki (KO):
OK. Czy wedlug pana wiedzy odbiorca systemu Pegasus w Polsce, czyli stuzba specjalna
CBA, mial dostep do tego kodu zrédiowego, czy nie?

Biegly Krzysztof Dyki:
Nie mam wiedzy na ten temat. Jezeli poprosito, moglo probowac uzyskac, jezeli nie popro-
sito, na pewno nie uzyskato.

Posel Marcin Bosacki (KO):
Czy pan ma wiedze na temat tego, jakie funkcjonalnoSci polski operator Pegasusa uzy-
skal? Powiedzial pan, ze nie widzial pan umowy. Natomiast czy ma pan wiedze, co polski
operator Pegasusa mégl, a czego nie mogl?

Biegly Krzysztof Dyki:
Nie mam takiej wiedzy.

Posel Marcin Bosacki (KO):
W takim razie bede pana pytal o mozliwosci Pegasusa jako takiego, bo skoro nie wiemy,

jaka wersje i na jakich zasadach uzyskato w 2017 r. CBA, to bedziemy opierali sie na pana
wiedzy o calym tym systemie.
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Bardzo czesto poruszang kwestig — takze prawnie, takze w sprawach sgdowych zna-
nych juz opinii publicznej — jest to, czy system Pegasus instalowany w urzadzeniu kon-
cowym, czyli na smartfonie albo tablecie, moze mie¢ wglad do danych, wiadomosci, fil-
moéw, zdjeé, maili, informacji szyfrowych itd. przed datg zarzadzenia przez sad czynnoSci
operacyjnych.

Biegly Krzysztof Dyki:
Tak.

Posel Marcin Bosacki (KO):
A jak... Jedli chodzi o czas prowadzenia kontroli operacyjnej, na ktérg zgode wyrazit
sad, co wowczas... Czy Pegasus w praktyce funkcjonowania stuzb, ktérg pan bardzo
dobrze zna, jest odinstalowywany automatycznie? W jaki sposob to przebiega? Czy on
dalej moze zbieraé¢ dane?

Biegly Krzysztof Dyki:
Te parametry definiuje operator w chwili zlecania w swojej stacji operatorskiej infekcji,
takie parametry, jakie zdefiniuje operator, ta osoba, ktora obsluguje, dany agent, funkcjo-
nariusz. W takich parametrach bedzie dziatalo to oprogramowanie na urzadzeniu osoby
inwigilowanej. Réwniez dotyczy to dat.

Posel Marcin Bosacki (KO):
Myé$my zadawali to pytanie prof. Kosinskiemu. On odpowiedzial na nie bardzo zdecydo-
wanie, ze raz zainfekowany Pegasusem smartfon praktycznie jest we wladaniu operatora
Pegasusa. Ja troche odwréce to pytanie i zadam panu pytanie: Czy operator Pegasusa,
ktory zainfekowal telefon czy tablet, ma jakiekolwiek ograniczenia, tzn. czy on czego$
nie moze zrobic z tym telefonem?

Biegly Krzysztof Dyki:

W standardowej konfiguracji nie moze wysylac plikow do osoby zainfekowanej — w stan-
dardowej konfiguracji — natomiast w standardowej konfiguracji moze przeszukiwaé
zasoby, smartfon. W zaleznosci od exploita, o ktérym tu... Jestem mile zaskoczony,
ze panstwo macie az takg wiedze o tych aspektach technologicznych. W zaleznoéci
od danego exploita, ktory jest wykorzystywany w danym ataku - a to sie bardzo zmie-
nia ré6wniez w czasie — moze uzyskac pelnag kontrole nad smartfonem... do wszystkich
danych, czasami ograniczong do uprawnien danej aplikacji, czyli, upraszczajac, najcze-
Sciej to wyglada tak, ze infekcja moze nastapic wobec jednej aplikacji. Teraz w zaleznoSci
od tego, jak panstwo... jakie macie smartfony, systemy, konfiguracje, réznie to bedzie
wyglada¢. W niektérych smartfonach infekcja aplikacji jednej pozwoli na uzyskanie
wszystkich... dostepu do wszystkich panstwa danych, a w niektérych smartfonach, jak
mgj, niestety nie, umozliwi uzyskanie aplikacji tylko do danej... dostepu do danych tylko
danej aplikacji.

Posel Marcin Bosacki (KO):
Moze nie ,niestety”. Moze na szczescie.

Biegly Krzysztof Dyki:

Tak. Wiec to zalezy od exploita, dokladnie exploita wykorzystywanego przez Pegasusa.
Operator nie mial wptywu standardowo na exploity. Operator wydawat polecenie. Wplyw
na exploity mialto gtéwnie NSO. Czasami jest tak, ze jezeli jest co§, czego dany system
nie ma, to sie dzwoni, dostownie dzwoni do NSO, ze jest jaki$ problem, i NSO potrafi
dostaé, dostarczy¢ w jaki§ sposob, roznie to bywa, aktualizacje, ktéra juz obsluguje
jaki$ smartfon, i w zaleznoéci od tego exploita uzyskuje sie uprawnienia do aplikacji lub
do calego smartfonu. Przeglada sie po prostu pliki.

Posel Marcin Bosacki (KO):
Jes§li chodzi o umieszczanie danych w telefonie osoby zaatakowanej, to rozumiem,
ze pana odpowiedz jest taka: generalnie system ma takie mozliwosci, ale to, czy mial
uzywane w Polsce, to zalezy od tego, jakg wersje kupiono.
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Biegly Krzysztof Dyki:
Tak. W standardowej nie mial tej opcji.

Posel Marcin Bosacki (KO):
OK. Czy wedlug pana wiedzy producent urzadzenia, czyli NSO Group, przewiduje ogra-
niczenia co do ilosci urzadzen, na ktorych moze by¢ stosowany Pegasus w tym samym
czasie?

Biegly Krzysztof Dyki:
Rozumiem, ze chodzi o perspektywe uprawnien dla klienta. Tak. NSO réznie licencjo-
nuje i najczesciej wystepuja w politykach licencyjnych NSO dwie kategorie uprawnien.
Jedna kategoria to jest liczba infekcji niezalezna od os6b, numeru smartfonéw. A druga
kategoria? Liczba numerow smartfonow — nie wiem, jak Polska zakupita — najczesciej
spotykana kategoria. Liczba infekcji niezalezna od numeru smartfonéw, a druga kate-
goria — liczba numeréw smartfonow.

Posel Marcin Bosacki (KO):
Czyli jedli... Ja w tej chwili przedstawiam wiedze nie z jakichkolwiek zrodet niejaw-
nych, tylko taka, ktora byla przedstawiana przez media. Czyli jesli dokupywano kolejne
pakiety mozliwoSci infekowania Pegasusem, to to moglo wynikacé tez z tego, ze niektore
osoby infekowano tym Pegasusem wielokrotnie, tak...

Biegly Krzysztof Dyki:
Raczej mialem na mysli...

Posel Marcin Bosacki (KO):
...1 zuzyto pierwotnie przyznang liczbe infekcji?

Biegly Krzysztof Dyki:

Tak tez moglo byé. W swojej wypowiedzi mialem na mys§li raczej sytuacje, w ktorej
ze wzgledow technicznych potrzebna jest jaka$ aktualizacja. Nie ptacimy wtedy za taka
aktualizacje. Jezeli mamy wykupione uprawnienia, nie zuzyliSmy jeszcze ich, podnosimy
telefon, méwimy: drodzy przyjaciele, mam pacjenta, ktory ma niekompatybilne urzadze-
nie, potrzebuje wsparcia. Wtedy NSO sprawdza. OK. Czy mamy aktualne uprawnienia?
Jezeli mamy aktualne uprawnienia, w ramach juz uplaconych §rodkow finansowych
bezplatnie dostarcza, potrafi dostarczy¢ aktualizacje nie nowych uprawnien, nie nowych
uprawnien licencyjnych, tylko kompatybilnosci z nowym smartfonem. Kompatybilnosci.
Tak to dziala, ze... I to jest w ramach posiadanych uprawnien licencyjnych. Nie placi sie
za to, ale oczywiscie jezeli klient wcze$niej wyczerpie uprawnienia, to jak najbardziej
moze dokupié¢ dodatkowe uprawnienia.

Posel Marcin Bosacki (KO):

7 czego wynika to, ze wiemy juz — mam nadzieje, ze to tez potwierdzimy podczas prac
naszej Komisji — ze niektore z ofiar Pegasusa w Polsce, nawet wzigwszy pod uwage
rodzine i §rodowisko panstwa Brejzow... Wiemy, ze niektorzy z nich, na przyktad pani
postanka t.oSko albo pan Brejza senior, byly prezydent, 6wczesny prezydent Inowro-
clawia, musieli klikng¢ w falszywie podestane linki do konkretnych firm, ktérych byli
klientami, na przykiad do systemu obstugujacego autostrady albo do sklepu z zabaw-
kami dla dzieci pani Y.o§ko, a w wypadku innych osob na razie przynajmniej taka jest
wiedza, ze sam pan Krzysztof Brejza byl infekowany bez tego systemu, ktory wymaga
klikniecia na to. Z czego wynika ta roznica?

Biegly Krzysztof Dyki:
To ciekawe pytanie, bo ono dotyczy mojej wezesniejszej odpowiedzi, pewnie nie§wiado-
mie. Wynika wla$nie z kategorii exploitow. NSO... Pegasus nie jest urzgdzeniem, ktore
potrafi wszystkie nasze urzadzenia zainfekowac bez interakcji z nami. Potrafi w wybra-
nych okresach czasu zainfekowaé wybrane modele smartfonow — nie chciatlbym mowié
absolutnie jakich - bez interakeji z uzytkownikiem, ale sg wybrane modele smartfonow,
ktore wymagajg interakcji z uzytkownikiem. Wiec jezeli zaszla taka sytuacja, o ktora
pyta pan przewodniczacy, to w tamtym okresie czasu Pegasus wobec urzadzenia jed-
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nej osoby mial mozliwo$¢ infekeji bez zadnej interakcji z ta osoba, a wobec urzadzenia
drugiej osoby wymagat klikniecia. Standardowa sytuacja na rynku tej klasy rozwigzan,
nie tylko Pegasusa, co zalezy od tych exploitow w danym czasie.

Posel Marcin Bosacki (KO):

Na koniec tej pierwszej rundy z mojej strony pytanie bedace kontynuacja pytan kolegow,
jesli chodzi o akredytacje systemu Pegasus. Z tego, co wiemy, jej nie bylo. Tymczasem
jasno méwi ustawa z 2010 r. o ochronie informacji niejawnych, ze ,ABW albo SKW”
- ja w tej chwili cytuje — ,,udziela akredytacji bezpieczenstwa teleinformatycznego dla
systemu teleinformatycznego przeznaczonego do przetwarzania informacji o klauzuli
«poufne» lub wyzszej”. Wiemy, ze ten system nie tylko przetwarzal, ale tworzy! infor-
macje niejawne o klauzuli ,tajne” i ,,cisle tajne”, nie mowiac o ,,poufne”. Z czego mogto
wynika¢ wedlug pana wiedzy... Ja nie chce, zeby pan spekulowal, tylko zrekapitulowat
swoje doSwiadczenia wieloletnie z tego, nazwijmy to, rynku. Z czego moglo wynika¢ to,
ze wbrew tej jasnej ustawowej normie tej akredytacji nie byto?

Biegly Krzysztof Dyki:

Nie mialem tej wiedzy, ze jej nie bylo. By¢ moze z architektury samego systemu, czyli byé
moze z niepelnej kontroli nad nim. To jedyne, co mi przychodzi do glowy, bo jezeli mamy
komplet systemu, nad ktérym mamy kontrole, i ja jestem odpowiedzialny za ten obszar,
to dokonuje tych czynnosci. By¢ moze niepelna kontrola nad systemem? To jedyne,
co mi przychodzi do glowy. Bo chyba nic innego, zakladajac to, o czym pan przewodni-
czacy mowi, ze te dane mialy okreslong klauzule. OczywiScie jeszcze mozna rozwazyé
czysto hipotetycznie i teoretycznie, ze dane pozyskiwane za pomocg tego systemu...
Dopiero p6zniej nadawano im w innym systemie klauzule, ale to juz jest daleko idgca
teoria, ale ona teoretycznie mogtaby ttumaczy¢, ze by¢ moze gestor tego systemu, klient
wychodzit z zalozenia, ze w chwili, gdy operator uzyskuje te dane, to one jeszcze na przy-
klad nie sa klauzulowane i wtedy to nie podlega akredytacji, a dopiero po przeniesieniu
na inng maszyne to jest klauzulowane.

Posel Marcin Bosacki (KO):
To raczej mato mozliwe. Natomiast zapytam pana... i to jest juz moje ostatnie pytanie.
Jesli czesc tego systemu byta poza kontrolg polskich stuzb i z tego powodu nie udzielono
akredytacji, to czy takiego systemu nalezy uzywac do pozyskiwania informacji, ktore
maja klauzule ,,poufne”, ,tajne” i ,cisle tajne”?

Biegly Krzysztof Dyki:

To jest pytanie, wydaje mi sie, bardziej dla radcy prawnego, ale ja odpowiem technicznie.
Ze wzgledow technicznych, abstrahujac od watku prawnego, bo tu by byla potrzebna
ocena eksperta z zakresu prawa, ze wzgledow technicznych mnie by interesowaly po pro-
stu testy bezpieczenstwa. Czyli abstrahujac od akredytacji, mnie, gdybym ja odpowiadat
za te transakcje, interesujg testy bezpieczenstwa, ktére by technicznie skonsumowaly
akredytacje nie prawnie, ale technicznie skonsumowalyby akredytacje i mogtyby byé
nawet szersze niz sama akredytacja. Czyli z mojej perspektywy jako osoby technicznej
wazne sg testy bezpieczenstwa, ich wykonanie. A czy to bylo legalne? Tu juz niestety
poprosze o wyrozumialo§é w zakresie braku moich kompetencji co do oceny watkow
prawnych.

Posel Marcin Bosacki (KO):
Na razie dziekuje.
Biegly Krzysztof Dyki:
Dziekuje bardzo.
Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dziekuje.
Pan poset Patryk Jaskulski teraz. Poprosze.

Posel Patryk Jaskulski (KO):
Bardzo dziekuje, pani przewodniczgca.
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Wysoka Komisjo, panie biegly, pozwolg panstwo, ze zaczne od cytatu: ,,Pegasus jest
tak drogi, poniewaz pozwala wladzom zrobic to, czego od dawna nie mogly: zdalnie wia-
mac sie do smartfonéw, dzieki czemu wszystko, co sie w nich znajduje, jest catkowicie
widoczne”. To powiedzial jeden z zalozycieli grupy NSO.

Przypomnijmy. Polscy podatnicy zaplacili za Pegasusa 25 mln zl. W przeliczeniu
po aktualnym kursie jest to ok. 6 mln dolaréw. Jezeli odejmiemy od tej sumy jeszcze
te sume prowizji 8 mln, 6-8 mln prowizji, to zastanawiam sie, czy ten Pegasus, ktory
my kupiliémy, faktycznie byt tak drogi, skoro jest to cena trzech, czterech autobusow
elektrycznych.

Padlo tez stwierdzenie, ktére pan potwierdzil, ze mozna traktowaé Pegasusa jako
cyberbron. Doskonale wiemy, ile najnowocze$niejsza bron kosztuje. Czotg typu Abrams
to jest koszt rzedu 12 mln dolaréw. I tez jeszcze, jezeli nalozymy na to fakt, ze jeden
zero-day, ktory jest potrzebny do przetamania luk systemowych, czyli wejScia do danego
smartfona, kosztowac potrafi na rynku - czarnym rynku — nawet kilka milionéw dola-
row, to czy ta cena, ktorg my zaplaciliémy, 17 mln z1, to byla duza cena, wysoka cena?
Jak pan to oceni?

Przewodniczaca posel Magdalena Sroka (PSL-TD):

Ja przepraszam. Tylko zanim jeszcze pan odpowie, chcialabym, zeby$émy nie wprowa-
dzali w btad opinii publicznej. 20... 33 mln to sg te faktury, ktorymi mieliSmy moz-
liwo§é... z ktorymi mieliSmy mozliwo§¢ zapoznaé sie po raporcie Najwyzszej Izby
Kontroli, czyli 25, sam system, plus 8, prowizja, tak ze tak to mniej wiecej wygladato.

Posel Patryk Jaskulski (KO):

Przepraszam bardzo, ale OK. Niezmiennie uwazam, ze jest to kwota, ktora faktycznie
odbiega troche od cen chociazby najnowocze$niejszego sprzetu dla armii.

Biegly Krzysztof Dyki:

26

To jest bardzo szerokie pytanie, bardzo profesjonalne, poniewaz ono dotyka tych zna-
mion cyberbroni, o ktérych méowiliémy, natomiast ono dotyka tez troche geopolityki.
Zaznaczylem, ze ono ma znamiona cyberbroni, ale to nie jest cyberbron. Gdyby to byta
cyberbron, to zgadzam sie, ze cena bylaby znacznie, znacznie wyzsza, gdyby to byla
cyberbron dla wojska, natomiast to jest narzedzie — tak jak powiedzialem na poczatku,
podtrzymuje — dedykowane dla stuzb specjalnych, nie dla wojska. Nie jest mi wiadoma
informacja o posiadaniu tego narzedzia przez jakiekolwiek wojsko, co, nawiasem moéwiac,
jest watkiem na odrebne dyskusje.

Wiec cena Pegasusa... Ja w mojej ocenie jako bieglego powinni§my oceniaé przez dwa
pryzmaty. Pierwszy pryzmat to jest warto§¢ samego Pegasusa. Rzeczywiscie tto pana
pytania jest prawidlowe. Warto§ci exploitow, ktore pan podal, sg rowniez prawidiowe.
Kilka milionéw ztotych potrafi kosztowac jeden exploit, ktory moze by¢... ktéry moze
dziata¢ kilka dni albo kilka miesiecy — maksymalnie pewnie kilka miesiecy — wiec koszt
produkgji takiego oprogramowania jak Pegasus jest ogromny. O czym malo kto wie, sama
firma NSO jeszcze przed wybuchem afery Pegasusa, czyli w swoim szczycie chwaly i swo-
jego biznesu, miala p6t miliarda dolaréow diugu. To pokazuje, jak gigantyczne koszty
sg zwigzane z wytworzeniem tej klasy oprogramowania i funkcjonowaniem na takim
rynku.

Wiec koszt Pegasusa w tym pierwszym pryzmacie, oceniany przez sam ten produkt
iinnych jego klientow moze wydawac sie, wrecz mozemy uznac, ze rzeczywiscie jest
niski. Jest niski. I teraz mozna sie zastanawia¢, czy mamy takich negocjatoréw w kraju,
ktérzy potrafig negocjowac takie dobre ceny.

Ja powiem inaczej. Dodam drugi pryzmat. Sa jeszcze inne produkty na rynku,
to prawda, ze gorsze, ale jednak robigce bardzo podobne rzeczy, bardzo podobne, gor-
sze, ale porownywalne. One kosztujg taniej niz Pegasus, wiec co do wartoSci Pegasusa
na tle innych klientow to jest to bardzo dobra cena i jest to... nie chce powiedzie¢ niska,
powiedzialbym biznesowo atrakcyjna cena. Polska zakupita to w mojej ocenie w atrak-
cyjnej kwocie. Abstrahuje juz od watkéw... Jezeli weZmiemy posrednika, to jest to bar-
dzo atrakcyjna wrecz kwota. Jezeli odejmiemy koszt poSrednika, to ja uznaje ten zakup
za kwote bardzo atrakcyjna, ale z drugiej strony pamietajmy, ze trzeba spojrzeé na szer-
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sze spektrum, na tlto rynkowe. Pegasus jest najdrozszym narzedziem, wiec ta cena,
w ktorej kupiono Pegasusa, jest porownywalna z najdrozszymi ofertami innych narzedzi.
Tak bym to ujal.

Posel Patryk Jaskulski (KO):
Powiedzial pan, ze widzial pan umowy z innych krajéw. Czy zna pan ceny transakcji
innych krajow, ktore kupily Pegasusa? Jak to wyglada na tle wlasnie naszego kraju?

Biegly Krzysztof Dyki:
Te umowy... Dzisiaj nie pamietam z glowy wszystkich krajow, ale byly chyba rzeczy-
wiScie... wszystkie byly wyzsze kwoty, a niektore kilkukrotnie wyzsze. Tylko pamie-
tajmy, trzeba porownywac jabtka z jabtkami. Trzeba poréwnac uprawnienia licencyjne,
bo tatwo méwic o kwotach. Znam klientow, ktorzy zaplacili pieciokrotnie wiecej niz Pol-
ska, ale uzyskali wieksze uprawnienia, wiec kwota bedzie pieciokrotnie wyzsza, nawet
szeSciokrotnie, jeszcze wiecej. Znam klientow, ktorzy jeszcze wiecej zaplacili.

Posel Witold Zembaczynski (KO):
Zalezy od licencji.

Biegly Krzysztof Dyki:
Wiasnie, zalezy od licencji, wiec trzeba by porownac — nigdy tego nie robitem - licencje
i zobaczy¢ te warto$ci. Natomiast zakup Polski? Bezsprzecznie cena byla w mojej ocenie
atrakcyjna.

Posel Patryk Jaskulski (KO):
Czy dobrze rozumiem, ze cena uzalezniona byla tez od ilosci osob, ktore moglismy inwi-
gilowag, czyli tych licencji?

Biegly Krzysztof Dyki:
Przede wszystkim. Tak.

Posel Patryk Jaskulski (KO):
Dobrze. Panie biegly, NSO Group jest firma prywatna, ale, tak jak to tez juz chyba dzisiaj
tutaj padlo, cze$¢ pracownikow tej firmy wywodzi sie bezposrednio ze stuzb specjalnych
Izraela. I wiemy — albo prosze mnie wyprowadzi¢ z bledu - ze Izrael kontrolowal, musiat
wyrazi¢ zgode, zeby sprzedac to oprogramowanie danemu krajowi.

Biegly Krzysztof Dyki:
Tak.

Posel Patryk Jaskulski (KO):
Czy, biorac pod uwage tez te atrakcyjng cene, moglo to by¢ w interesie Izraela, zeby
sprzeda¢ nam to oprogramowanie nie dlatego, zeby firma zyskala finansowo, ale zeby
wlasnie przez na przyklad te sie¢ animizujacg pozyskiwac cze$¢ danych wywiadowczych?

Biegly Krzysztof Dyki:

To jest daleko idace pytanie, na ktére chcialbym moéc odpowiedzie¢ nieco inaczej.
Nie jestem w stanie na tak postawione pytanie odpowiedzie¢, natomiast rzeczywiScie
nie jest tajemnica, jest to faktem wiadomym w wielu kregach, ze Pegasus byl trakto-
wany — byl, bo juz nie jest — traktowany przez rzad Izraela jako narzedzie wspiera-
jace ich dzialania geopolityczne, polityke zagraniczna. Czyli w niektorych krajach
na najwyzszych poziomach wladzy zgoda na sprzedaz Pegasusa rzeczywiScie byla
tzw. dealbreakerem, na najwyzszych poziomach wladzy pomiedzy Izraelem a danym
krajem. Jest to prawda, ze to bylo to, tak jak pan powiedzial, narzedzie prywatnej firmy,
tak, ale ono nie mialo rangi normalnego narzedzia, jakich jest bardzo wiele. Jest wiele
fantastycznych technologii w Izraelu, ale one sg zwyklymi technologiami rynkowymi.
Pegasus nigdy takim czyms nie byl. On byl narzedziem geopolitycznym w polityce Izra-
ela, przy czym ja to rozumiem, popieram, tak samo bym robil na miejscu premiera Izra-
ela, tak samo bym sie zachowywal. Uznalbym to narzedzie i te firme za karte do gry
w mojej geopolityce. I ono bylo wykorzystywane, ale w grze geopolitycznej.
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Natomiast czy Izrael mogt siegac do tych danych technicznie, tylko i wylgcznie tech-
nicznie? OczywiScie mégl, ale nie mam takich informacji ani wiedzy o tym, zeby to robit.

Posel Patryk Jaskulski (KO):

W jednym z wywiadéw powiedzial pan o tych problemach finansowych, dzisiaj pan
to potwierdzil... problemow finansowych grupy NSO, firmy NSO. Ten dlug, ta strata
wynosi, pan powiedzial, p6t miliarda dolaréw. Czy ten fakt moze wptywac i mie¢ wplyw
na bezpieczenstwo korzystania z systemu Pegasus?

Biegly Krzysztof Dyki:

Ten fakt ma wplyw bardziej, bym powiedzial, na wiarygodnosc¢ tej firmy, poniewaz
w chwili, w ktorej mamy tak potezne problemy finansowe, szuka sie inwestorow i ta pre-
sja roSnie wraz z uplywajacym czasem, poniewaz koszt obslugi dlugu rosnie. W pew-
nym momencie dochodzi sie do sytuacji, w ktorej koszt obstugi dlugu jest tak wysoki,
ze biezgce wplywy z licencji nie sg w stanie pokry¢ nie tylko kosztow kredytu/diugu, ale
nie sg nawet w stanie, moga nie by¢ w stanie pokry¢ kosztow obstugi tego dtugu.

W tym znaczeniu z mojej perspektywy nalezaloby uznac, ze rzeczywiscie firma NSO
powinna by¢ bacznie obserwowana jako dostawca takich technologii. Ale pamietajac
o tym, o czym powiedzialem wcze$niej, ze NSO jest traktowane jako narzedzie... bylo
traktowane jako narzedzie geopolityczne w rekach rzadu Izraela, jednak to mnie by uspo-
kajalo. Wiedzialbym, ze Izrael nie pozwoli - i nie pozwolil — upas¢ NSO. To by mnie
uspokajato. Natomiast gdyby to nie byla firma... co do stabilnoéci tej firmy... Natomiast
gdyby to nie byla firma wazna strategicznie dla rzadu Izraela, wtedy tak, to byloby
powazne zagrozenie chociazby w naszej procedurze uzyskiwania po§wiadczenia bezpie-
czenstwa, czy osobowego, czy przemystowego, krajowego. Jest to jeden z fundamental-
nych czynnikéw oceny wiarygodnosci i bezpieczenstwa osoby badz firmy, ktorej udziela
sie takiego poSwiadczenia.

Posel Patryk Jaskulski (KO):

Powiedzial pan o tym dzisiaj, ze Departament Handlu USA wciggnal NSO na czarng
liste, zakazujgc sprzedawania tej firmie amerykanskiej technologii. Jezeli tak, to moze
pan powtérzyé to, przytoczy¢ dlaczego? Czy to mozna wigzaé wlasnie z faktem tego
dtugu, tej straty, ktorg wygenerowata ta firmai...

Biegly Krzysztof Dyki:

Nie...

Posel Patryk Jaskulski (KO):

...newralgicznych danych, ktére moze posiadac?

Biegly Krzysztof Dyki:
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Nie, nie chodzito o strate. Sg dwa watki, jezeli chodzi o Stany Zjednoczone. Pomijajac
pozew wytoczony przez firme Meta, Apple i inne firmy, to dwa glowne watki. Jeden
to jest to, o co pan pyta, czyli to zablokowanie mozliwoSci sprzedazy amerykanskich
technologii firmie NSO.

Jest jeszcze drugi watek: dekret prezydenta Bidena z marca 2023 r. zakazujacy kupna
i stosowania takiego oprogramowania jak Pegasus, niewskazujacy w tresci dekretu go
wprost, ale wiadomo, ze chodzi o to oprogramowanie i inne z zagranicy. Czyli prezydent
Biden zabronil w marcu 2023 r. kupna oprogramowania tej klasy od zagranicznych firm,
ktoére, cytuje, moze stwarzaé zagrozenie dla bezpieczenstwa panstwa. Z przyczyn cho-
ciazby, o ktérych rozmawiamy, uznano tam, ze moze stwarzac, wiec nie ma mozliwosci.

Watek finansowy nie mial znaczenia przy... Watek dlugéw nie mial znaczenia. Para-
doksalnie jeden z pierwszych inwestoréw, ktoérego szukali i znalezli, to byl w Stanach
Zjednoczonych, ktéry pozniej sie wycofal.

Jezeli chodzi o te blokade mozliwosci zakupu amerykanskich technologii, oprogra-
mowania, urzadzen przez firme NSO, ona byla zwigzana raczej z wynikiem troche prac
podobnych, ktore panstwo prowadzicie, do zbadania, czym jest to oprogramowanie, jak
ono dziata i czy... Nie ze... Nie chodzilo o to, ze ono istnieje. Nie chodzilo o to, ze ono jest
nabywane. Fakt potrzeby istnienia takiego narzedzia nie jest kwestionowany w Stanach
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Zjednoczonych. Fakt potrzeby posiadania takiego narzedzia nie jest réwniez kwestio-
nowany. Co zakwestionowano i leglo u podstaw tego, o co pan mnie pyta, to byl sposéb
sprzedazy, po pierwsze, tego oprogramowania i po drugie, sposob wykorzystania przez
klientow tego oprogramowania. To leglo u podstaw decyzji Stanéw Zjednoczonych.

Posel Patryk Jaskulski (KO):
Czyli de facto Stany Zjednoczone w swojej decyzji kierowaly sie bezpieczenstwem
swojego kraju. Mozna tak to okresli¢?

Biegly Krzysztof Dyki:
I wartoSciami demokratycznymi, ochrong praw czlowieka. Tak, te podstawy legly:
bezpieczenstwo kraju, warto$ci demokratyczne, ochrona praw czlowieka.

Posel Patryk Jaskulski (KO):
I do tego zmierzam, panie biegly. Pegasus to narzedzie crackerskie, a wiec przelamujace
kod oprogramowania, a nie zabezpieczen sieci. Moje pytanie jest nastepujace: Czy w Pol-
sce znajduja sie eksperci znajacy sie na crackingu na tyle, zeby posiadaé¢ wiedze i umie-
jetnoSci, zebySmy my sami na wlasny uzytek potrafili wytworzy¢ podobne narzedzie?

Biegly Krzysztof Dyki:

Oczywiscie tak, szanowni panstwo, o czym czesto zapominamy w naszym kraju. Sg r6zne
rankingi, ale jezeli wezmiemy... Ostatnio wrocilem wprost z delegacji zagranicznej spe-
cjalnie na te Komisje i jutro ponownie wyjezdzam. Jakiez zaskoczenie byto w bardzo
bogatym kraju, w ktorym pokazywalem rankingi Polski, abstrahujac zupelnie od tego
watku. To nie byl ten watek, ale pokazalem slajd, w ktérym wyswietlitem, dlaczego my,
dlaczego uwazam, ze powinni z nami wspolpracowaé, bardzo bogaty kraj. Wedlug ran-
kingu, ktory wskazalem, zrodta, w programowaniu jesteSmy drudzy na $wiecie, w cyber-
bezpieczenstwie — trzeci na §wiecie. To jest odpowiedZ na pana pytanie i to sg rankingi,
ktore mozna zweryfikowac, to nie jest moja opinia. W cyber defense, czyli w takiej cybe-
robronie troche o znamionach wojny — pozycja szosta na $wiecie. W naszym kraju czesto
zapominamy, kim my jesteSmy, jaki potencjal mamy, wiec tak. O tym $wiadcza nieza-
lezne rankingi, rowniez nasze cyberwojsko, bardzo wysoka pozycja naszego cyberwojska,
ogromna praca, ogromny sukces. To sie nie bierze znikad, wiec jak najbardziej tak.

Posel Patryk Jaskulski (KO):
Czyli rozumiem, ze zakupujac system Pegasus od obcej firmy obcego panstwa, majac jed-
noczes$nie tak bogaty zasob ludzki, de facto naraziliSmy bezpieczenstwo naszego kraju.

Biegly Krzysztof Dyki:
Tego nie chcialbym powiedzieé. Powiedzialbym, ze nie wykorzystujemy potencjatu
tkwigcego od lat w naszym kraju. To nie dotyczy okresu 6wczesnego szefostwa biura
czy owczesnego rzadu. To jest zarzut szerszy, mentalno$ciowy, ale aktualny, ze nie wyko-
rzystujemy potencjalu tkwigcego w naszym kraju, tak.

Posel Patryk Jaskulski (KO):
Dziekuje.

Biegly Krzysztof Dyki:
Dziekuje.

Posel Patryk Jaskulski (KO):
Na ten moment tyle.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Bardzo dziekuje.
Pan przewodniczacy Tomasz Trela teraz zadaje pytania.

Posel Tomasz Trela (Lewica):
Dzigkuje bardzo. Ja tylko tak na wstepie, gwoli Scistosci, bo mySmy sprawdzali z panem
przewodniczacym Pawlem Slizem te wszystkie wydatki zwigzane z oprogramowaniem
Pegasus i my$my dotarli do informacji, z ktorych... i o tym tez publicznie méwiliSmy, ale
z racji, ze dzisiaj padajg te kwoty, a pan byl uprzejmym powiedzie¢, ze ta kwota 25 mln zt
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to nie jest taka... czy 33 nie jest taka wysoka, to Skarb Panstwa przeznaczy! na Pega-
susa ponad 60 mln z1, dlatego ze to byly dodatkowe faktury, ktére wystawiala firma
Matic, i to fizycznie byla wyplata ponad 60 mln z1, wiec to sg takie dane. MySmy o tym
9 kwietnia tez informowali. Wiec to tak tylko precyzujac, bo 25 mln z1 poszlo z Funduszu
Sprawiedliwoéci, 8 mln z Centralnego Biura Antykorupcyjnego, ale pewnie jak to kazda
umowa miala swoje zapisy i swoje mozliwoSci, ze kazda dodatkowa ustuga czy dodat-
kowy element tej ustugi kosztowal i to bylo w ramach tej umowy pewnie wykorzysty-
wane. To tak precyzujac.

Natomiast ja chciatlbym o dwoch watkach... dwa watki jak gdyby moze nie tyle posze-
rzy¢, ale jeszcze uporzadkowac. Pan powiedzial, ze tego typu oprogramowania na ogot
nie sg w pelni produkowane przez jeden kraj, ze tak to ujme. Byla wymiana miedzy
innymi Rosji jako tego kraju, Federacji Rosyjskiej jako tego kraju, ktory jest takim hege-
monem czy potentatem, jezeli chodzi o tego typu oprogramowania. Czy nalezy to rozu-
mie¢, ze mogla by¢ taka sytuacja, ze Sciagajac te dane przez Pegasusa, ktore mogly byé
przechowywane na obcym serwerze, na przyktad w Izraelu, one mogty by¢ tez przecho-
wywane na serwerze jakiej$ shuzby czy jakiej$ instytucji w Federacji Rosyjskiej? Czyli
gdybyémy nie mieli tej takiej supermocnej aplikacji, to mozna byltoby spodziewa¢ sie,
ze te dane nie sg tylko w dostepie dla aparatu wladzy naszego kraju czy stuzb specjal-
nych naszego kraju, tylko one gdzie$ sa rowniez pochowane, niekoniecznie wykorzysty-
wane, ale r6wniez przetrzymywane.

Biegly Krzysztof Dyki:

Tu ponownie dotykamy tego watku sieci anonimizujacej. Ten, kto ma kontrole nad siecig
anonimizujaca, ten, kto ma do niej dostep, osobiscie nie wiem kto, nie mam pojecia, ten
ma dostep do tych danych. Wszyscy, ktérzy moga mieé dostep do tej sieci anonimizujgcej,
ci beda mieli te dane. To moze byé NSO lub inne podmioty trzecie, za zgoda NSO lub bez
zgody NSO. Wszyscy, ktorzy uzyskaja dostep do tej sieci, pamietajmy, ze sie¢ anonimi-
zujgca to serwery w roznych krajach, nie wiemy w ktoérych. Kluczem jest kontrola nad
siecig anonimizujgcg. Wiec...

Posel Tomasz Trela (Lewica):

Czyli rozumiem to w ten sposob, ze gdyby jakie§ elementy, modutly tego oprogramowa-
nia pochodzily z Federacji Rosyjskiej i Federacja Rosyjska miataby dostep do tych sieci,
to réwniez u nich to mogloby by¢ przechowywane.

Biegly Krzysztof Dyki:

Bylbym zaskoczony, gdyby Federacja Rosyjska tworzyla sie¢ anonimizujaca, bo wbrew
pozorom to jest prosta operacja. Z perspektywy nawet kompetencji posiadanych przez
nasze sluzby specjalne one sg w stanie same wytworzyc przy kawie, herbacie, dobrym
ciastku, bez szkolen takg sie¢ anonimizujacg, naprawde. To brzmi moze zawile, ale
to nie jest trudne. Na to sg gotowe komponenty otwartego oprogramowania, czesto
darmowego, mozna takg sie¢ zbudowaé¢ samemu. Mamy mnoéstwo specjalistow, ktorzy
potrafig sie¢ anonimizujgca zbudowac¢. Wiec bytbym zaskoczony, gdyby Rosjanie budo-
wali dla Izraela taka sie¢. Mniej zaskoczony byltbym, gdyby w exploitach tworzonych
i skupowanych z rynku znalazl sie autor na przyktad z takiego kraju. Tak, to by mnie
mniej zaskoczylo, samego exploita.

Posel Tomasz Trela (Lewica):
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7Z tego, co pan mowi, pan ma pelng wiedze, doswiadczenie w tym zakresie. Powiedzial
pan, udzielajgc odpowiedzi na jedno z pytan, ze w Centralnym Biurze Antykorupcyjnym
byli éwietni specjalisci, zeby przeprowadzi¢ taka procedure zakupowa i mogli to znako-
micie sami zrobic. Prosze powiedziec¢ tak, jednym zdaniem, jasno dla opinii publiczne;j,
wedlug pana dlaczego tego nie zrobiono. Dlaczego, skoro mamy specjalistow, ktorych
oplacamy, ktérym polski podatnik placi, to Centralne Biuro Antykorupcyjne jeszcze
dodatkowo bierze firme poSredniczaca, placi jej niemate pieniadze, bo to 8 mln, to podej-
rzewam, ze to jest tam kwota, ktora bedzie przy pelnej weryfikacji wieksza? Dlaczego
to jest zrobione?
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Biegly Krzysztof Dyki:
Problem, ktory widze w kraju, od lat narastajacy, a w tej chwili apogeum jest tego pro-
blemu, to jest postepujaca bardzo dynamicznie degradacja zdolnoSci do realizacji nie-
standardowych zakupow przez organy panstwa, w szczegblnosci stuzby specjalne. Czyli
mamy specjalistow, coraz mniej, ale mamy i oni sg dobrzy w tych kompetencjach tech-
nicznych. Natomiast pytanie pana przewodniczacego dotyka...

Posel Tomasz Trela (Lewica):
...spraw proceduralnych.

Biegly Krzysztof Dyki:
Tak, procesu zakupowego. I tu juz ci specjaliSci, oni patrzg na dzial zakupéw i inzynie-
rowie tej klasy wysokiej, podtrzymuje, w kontakcie z prawnikami i ludZzmi od Prawa
zamowien publicznych... niekoniecznie bedzie to wymarzone grono na grilla w weekend.
Jest problem z komunikacja.

Posel Tomasz Trela (Lewica):
Ja rozumiem, ze pan chce powiedziec, ze o ile mamy znakomitych ekspertéw od techno-
logii i tych kwestii informatycznych...

Biegly Krzysztof Dyki:
Tak.

Posel Tomasz Trela (Lewica):
...to generalnie Centralne Biuro Antykorupcyjne mogloby sobie nie poradzié, przynaj-
mniej szybko nie poradzi¢ z procesem zakupowym, tak?

Biegly Krzysztof Dyki:
Jak niestety dzisiaj rowniez, rowniez dzisiaj, nie chodzi o dzien dzisiejszy, ale rowniez
dzisiaj wiekszo§¢ stuzb specjalnych w tym kraju, tak, to jest powazny problem.

Posel Tomasz Trela (Lewica):
Czyli firma poSredniczaca byla wedlug pana opinii i oceny wzieta po to, zeby to zrobié
szybko i sprawnie.

Biegly Krzysztof Dyki:

Nie, myéle, ze raczej jest jakie§ zaufanie do firmy rozpoznawalnej, wiarygodnej, legalnej,
ktoéra dostarczata, nie bylo problemow z innymi, mniejszej klasy, bardziej przyziemnymi
rozwigzaniami i kto§ by¢ moze na gruncie wypracowanych schematow, standardow, pew-
nie tez proceséow zakupowych wpadl na pomysl, ze by¢ moze skoro mamy zaufang, wia-
rygodng firme, ktora wywiazuje sie ze swoich obowigzkow, to moze w samej instytucji
mniej bedzie przeszkadzac ta firma niz jakakolwiek inna i moze ona pomoze rozwigzac
jakie§ problemy, ktore powstaly w toku zakupu. Wyobrazam sobie, ze mogly powstac
jakie$ problemy zwigzane z samym zakupem, ale nie mam informacji na ten temat.

Posel Tomasz Trela (Lewica):
Nie, bo wie pan, to jest o tyle istotne i wazne, ze... tych pytan akurat ja nie bede do pana
kierowal, ale tutaj wszyscy §wiadkowie, ktorzy byli wezeséniej, byli pracownikami Mini-
sterstwa Sprawiedliwoéci, to to bylta taka blyskawiczna decyzja, jezeli chodzi o przesu-
niecie tych pieniedzy, ze to wszystko wskazuje na to, ze to byto tak naprawde skrzetnie
zaplanowane, umowione i... bo szybka decyzja, szybkie przelewy, szybka transakcja.
W momencie, gdyby te pienigdze do Centralnego Biura Antykorupcyjnego trafity w taki
sposob budzetowy, to pewnie by trzeba bylo rozpoczac calg procedure przetargowa,
poszukiwanie pewnie jakich§ firm itd. Pewnie w tym przypadku takiego oprogramowa-
nia specjalnego... nie byloby to w formie jawnej, bo wiemy, jak to powinno dziataé.
Natomiast mnie osobiScie zastanawia to, ze Centralne Biuro Antykorupcyjne,
ktore jest jednostka publiczna, ma pewnie tez swoich specjalistéw do tego typu dzia-
fan, nie robi tego indywidualnie, tylko korzysta z innych firm. Tym bardziej, ze pan
powiedzial, ze co do zasady panstwa kupowaly tego typu oprogramowania, jak nie pan-
stwa, to specjalne fundusze, ktore dzialaly w oparciu o §rodki publiczne. Tutaj jednak
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bylo to troche zrobione inaczej, bo wiemy, ze pienigdze z Funduszu Sprawiedliwosci
pieniedzmi budzetowymi nie sg w rozumieniu przepisow.

Biegly Krzysztof Dyki:

Prawdopodobnie ta presja czasu, o ktorej pan méwi, skutkowata jakimis btedami...
blednymi decyzjami mogla skutkowac.

Posel Tomasz Trela (Lewica):

Zapytam pana jeszcze o takg rzecz, dlatego ze ta presja czasu tak naprawde miata prze-
strzen wrzesien, pazdziernik, listopad, grudzien 2017 r. Czy wedlug pana do$wiadczenia
te 4 miesigce... 4 miesigce, jezeli chodzi o decyzje, bo oprogramowanie bylo odebrane
w 2018 r., na poczatku, mialy tak kluczowe znaczenie, czy mogly miec takie kluczowe
znaczenie dla bezpieczenstwa panstwa, ze nalezalo to tak szybko kupic¢? Bo gdyby to wpi-
sano w budzet Centralnego Biura Antykorupcyjnego, w budzet operacyjny, to pewnie
mato kto by o tym w ogdle kiedykolwiek sie mogt dowiedzieé. Wiec to moglo mieé takie
znaczenie wedlug pana, pana do$wiadczenia?

Biegly Krzysztof Dyki:

Swietna uwaga. Planowanie budzetéw operacyjnych to jest ogromny problem. I teraz,
z mojego do§wiadczenia czy w mojej pracy zawodowej widzialem takie dzialanie, pod
takg presja w zakresie zakupow techniki operacyjnej o klauzuli ,Sci§le tajne” - tak,
widziatem. Jezeli jest uprawdopodobniona, a juz na pewno wielozrédlowa informacja
wskazujgca na popelnienie badz przygotowywanie jakiego$ ciezkiej kategorii wagowe;j
czynu przestepczego, to wtedy zdarza sie, ze jest dzialanie w takim pospiechu. Oczywi-
§cie na tym poziomie, o ktorym pan moéwi — Fundusz Sprawiedliwoéci — to nie widziatem.
To jest pewne novum, ale dzialanie pod taka presja...

Posel Tomasz Trela (Lewica):

...CZasowa.

Biegly Krzysztof Dyki:

...czasowg zdarza sie, tak. Natomiast tu problem w mojej ocenie jest wieloletni, prze-
wlekly. Ta choroba ma charakter przewlekly, czyli brak wyposazenia tej i innych stuzb
w fundamentalne i bezpieczne narzedzia do wykonywania ich pracy, bo tu jest wedltug
mnie gléwny problem. Nie to, ze oni to... ktokolwiek to posiadal, tylko co posiadat i jak
to nabywal. Tu sie zgadzam. Bo to, ze powinien posiada¢, to w mojej ocenie nie ulega
watpliwosci.

Posel Tomasz Trela (Lewica):

Wie pan, co do tego to my tez jak gdyby specjalnie nie dyskutujemy, bo na kazdym
kroku to podkreslamy. Natomiast tutaj jak to wykorzystywal i w jaki spos6b to nabywal,
to otwierajg sie wszystkim i zapalajg lampki, ze tutaj bylo co$ jednak nie tak, bo proces
decyzyjny, jezeli chodzi o przekazanie 25 mln zl, bardzo duzej kwoty, bardzo szybko,
zawile, niejasnie, w niejasny sposob, daje duzo do myslenia.

Ja w tej rundzie dziekuje.

Biegly Krzysztof Dyki:

Dziekuje.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
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Bardzo dziekuje.

Przechodzimy w takim razie do drugiej tury zadawania pytan. Czy przerwa... Jezeli
chcialby pan skorzystaé z przerwy, to prosze tylko o sygnal. Dobra, jezeli nie widze
potrzeby przez nikogo zglaszanej przerwy, to przechodzimy do drugiej tury.

Ja mam takie pytanie. Ono pewnie na tym etapie... juz gdzie§ to wybrzmiato, ale
chciatabym, zeby bardzo jednoznacznie stwierdzil pan, czy Pegasus w standardowe;j
konfiguracji dawat klientowi, czyli w naszym przypadku Centralnemu Biuru Antyko-
rupcyjnemu, bezpieczenstwo, to znaczy pelng kontrole nad gromadzonymi materiatami
pozyskanymi w wyniku tego systemu, czy za pomocg tego systemu, czy transmisji tych
danych. Czy Pegasus w standardowej konfiguracji...
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Biegly Krzysztof Dyki:

W standardowej konfiguracji, abstrahujac teraz od klienta, naszego kraju, stuzby, ktora
to zakupila, w standardowej nie, poniewaz w standardowej konfiguracji nie dawatl
takiego bezpieczenstwa, poniewaz wystepowala sie¢ anonimizujaca, jak wspomnialem,
PATM, nad ktorg wlasnie rozmawialiémy o sposobach zakupu. Jezeli realizujemy szybko
w po$piechu zakup, to chcemy standardowa konfiguracje, nie ma czasu, nie zadajemy
zbednych pytan. I w tym przypadku takiego bezpieczenstwa nie gwarantuje, poniewaz
nie mamy bezpieczenstwa nad siecig anonimizujaca. A kiedy je posiadamy? Gdy zadbamy
o bezpieczenstwo nad infrastruktura calego systemu i on jest pod naszg kontrola.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Czyli jezeli Centralne Biuro Antykorupcyjne zakupilo system Pegasus w standardowej
konfiguracji, to nie posiadalo dostepu do danych PATM, do tej sieci anonimizujacej.
Ta sie¢ anonimizujaca byta we wladaniu NSO Group.

Biegly Krzysztof Dyki:
W standardowej konfiguracji, nie wiem, jak bylo w Polsce. Tak, byla we wiladaniu, pod
zarzadem, calkowitym praktycznie, NSO Group, tak.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Czy tak pozyskiwane dane na potrzeby procesu, postepowania, czy to przed prokura-
tura, czy przed sadami, sg danymi wiarygodnymi w pana ocenie, ocenie bieglego?

Biegly Krzysztof Dyki:
Jezeli méwimy o standardowej konfiguracji, w ktorej klient...

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Tak, o tym mowimy.

Biegly Krzysztof Dyki:
...nie ma kontroli nad siecig anonimizujgca, trudno by mi bylo odnalez¢ walor proce-
sowy, poniewaz nie mégtbym zweryfikowac zrédla materialu dowodowego oraz jego
autentycznosci.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Czy w standardowej konfiguracji system Pegasus mogl wiaczy¢ kamere, mogt zrobic
zdjecie, nagrywac w czasie rzeczywistym obraz i dzwiek?

Biegly Krzysztof Dyki:
Tak.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Czy w standardowej konfiguracji moégl modyfikowaé SMS-y na danym telefonie
komérkowym?

Biegly Krzysztof Dyki:
Nie.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Czy w standardowej konfiguracji system Pegasus pozwalal na infekcje numeréw
z prefiksem np. rosyjskim? Czyli czy mogliSmy podstuchiwac, inwigilowaé obywateli
postugujacych sie telefonami z sieci rosyjskiej?

Biegly Krzysztof Dyki:
Wedtug doniesien medialnych istniaty pojedyncze przypadki inwigilacji opozycjonistow
na Bialorusi i w Rosji. Z informacji przeze mnie posiadanych i probek przeze mnie bada-
nych nie spotkalem sie z infekcjg numerow rosyjskich.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Czyli badal pan fragment systemu Pegasus i w tym badanym przez pana fragmencie
stwierdza pan, ze nie ma mozliwoSci infekcji prefiksu rosyjskiego.
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Biegly Krzysztof Dyki:

Fragmenty systemu Pegasus, ten implant instalowany na urzadzeniu osoby inwigilowa-
nej oraz czasami dostawalem tak zwane dumpy, jezykiem technicznym mowiac, a w prost-
szym ludzkim zrzuty smartfona osoby X, Y, tak na tej podstawie... Czyli nie spotkatem
sie z infekcja telefonu rosyjskiego. Chodzi o prefiks, tak jak pani przewodniczgca stusznie
moéwi, nie o produkeje, miejsce jego, ale prefiks abonenta, co nie oznacza, ze to nie miato
miejsca. Natomiast tak, jak patrze na mape miejsc i krajow ofiar, to rzeczywiscie, ja oso-
biScie nie spotkalem sie z zainfekowang ofiarg w Rosji.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dobrze.

Biegly Krzysztof Dyki:
Ale podkres§lam, wiem o informacjach medialnych, ze podobno wybrani opozycjonisci
w Rosji czy w Biatorusi wedlug informacji medialnych byli inwigilowani.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
A dlaczego wedlug pana nie bylo takiej mozliwos$ci?

Biegly Krzysztof Dyki:
Nie wiem, czy nie bylo, i z materialéw, przeze mnie posiadanych informacji nie odnala-
ztem takich dowodow. Natomiast by¢ moze... Relacje Rosji z Izraelem sg ogélnie znane.
One teraz ulegly troche redefinicji, niekoniecznie optymalnej, ale w chwili, o ktorej
moéwimy, w latach, o ktére panstwo pytacie, to sg silne, mocne relacje Rosji i Izraela
i wyobrazam sobie, ze Rosja nie zyczyla sobie, tak jak Stany Zjednoczone...

Przewodniczaca posel Magdalena Sroka (PSL-TD):
By¢ podstuchiwana przez kogokolwiek innego.

Biegly Krzysztof Dyki:
Na przyktad.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Czy w takim razie numery z prefiksem izraelskim rowniez nie moga by¢ podstuchiwane
przy pomocy tego Pegasusa?

Biegly Krzysztof Dyki:
Numery z prefiksem izraelskim w Izraelu mogly by¢ podstuchiwane. Nie slyszatem
o przypadku, co nie znaczy, ze nie mial miejsca. Osobiscie nie znam przypadku inwigi-
lacji Pegasusem Kklienta...

Przewodniczaca posel Magdalena Sroka (PSL-TD):
...przez innego klienta anizeli Izrael.

Biegly Krzysztof Dyki:
Tak, ofiary, ktora jest obywatelem Izraela, przez klienta, ktéry pochodzi z innego kraju.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dobrze. To jakie jeszcze narodowosci nie mogty by¢ podstuchiwane, idgc tym tokiem
my$lenia? Czyli mamy obywateli rosyjskich, czyli numery z prefiksem, numery z prefik-
sem izraelskim. Jakie jeszcze prefiksy nie mogly by¢?

Biegly Krzysztof Dyki:

Ja powiem, nie wiem, czy nie mogly by¢. Na pewno ciezko w statystyce, jezeli spojrzymy
na ofiary, to ciezko znalez¢ oczywiscie ofiary w Izraelu, ciezko znalez¢ ofiary w Rosji
i ciezko znalezé ofiary w Stanach Zjednoczonych. Numery z prefiksem amerykanskim
byly co do zasady zablokowane, ale uwaga, niektorzy klienci nabywali niestandardowa
konfiguracje, placac wiecej niz Polska, nawet w tej sumie, o ktérej nie wiedzialem,
60 mln, o ktérych dzisiaj uslyszalem, pierwszy raz o nich stysze, nie wiedziatem, kilka
razy wiecej placili inni i niektérzy klienci mieli mozliwo§é infekeji numerow, rowniez
tych... rowniez amerykanskich, ale to byly wyjatkowe transakcje o bardzo wysokich
kwotach. Tak.
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Przewodniczaca posel Magdalena Sroka (PSL-TD):
A kto to weryfikowal, jakie numery byly infekowane?

Biegly Krzysztof Dyki:
To w chwili sprzedazy... nie bylo dwoch klientow, ktorzy mieli te sama posta¢ operowa-
nia Pegasusem. Nie ma czego$ takiego jak jeden Pegasus.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dobrze. Cofam w takim razie pytanie, to zapytam inaczej. Czy w standardowej wer-
sji, w tej standardowej konfiguracji Pegasusa w Polsce weryfikowano osoby, ktore byty
infekowane?

Biegly Krzysztof Dyki:
Tu bym poprosil o podpowiedz, kto mial weryfikowac.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
No wlasnie, kto mial weryfikowac? Jezeli byly na przyklad takie obostrzenia jak zakaz
infekowania numeréw o danym prefiksie, to kto to weryfikowal?

Biegly Krzysztof Dyki:
Juz. Przede wszystkim to wynikato z konfiguracji technicznej narzedzia dostarczanego
klientowi. Klient mogt zrobic to, na co pozwalata mu konfiguracja techniczna Pegasusa.
Po drugie, jezeli nie kontrolowal sieci anonimizujacej, to z konica tej sieci dopiero prze-
biegal atak. Wiec po drugie, jeszcze tam blokada.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Czyli w standardowej konfiguracji atak, chce pan powiedziec¢, przechodzit przez te ostat-
nig czesc tego calego...

Biegly Krzysztof Dyki:
W kazdej konfiguracji przechodzit przez ostatnig czes¢. W kazdej.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Czyli nie przez serwery w Polsce, a serwery pod kontrolg NSO Group.

Biegly Krzysztof Dyki:
Nigdy... W tych wersjach oprogramowania, ktére widziatem, we wszystkich nich atak
nie pochodzil przez serwer posiadany przez klienta. On raczej stuzy jako macierz, to jest
zwykly serwer, on...

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Czyli tak jak w przypadku Polski, na tym serwerze gromadzimy dane...

Biegly Krzysztof Dyki:
Tak, w archiwum.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
...ktore sobie my bezposrednio przez operatora infekujemy z tych urzadzen. Tu trzy-
mamy dane. Natomiast infekcja urzgdzen, nawet tych wbijanych fizycznie przez opera-
tora w Polsce, nastepuje przez serwery, ktore nie sg w naszym posiadaniu.

Biegly Krzysztof Dyki:
Tak, nastepuje z nieznanego miejsca w standardowej konfiguracji infekcja. Nie naste-
puje z serwera posiadanego przez klienta. To jest takie bardziej archiwum serwer...
zresztg oprogramowanie i przede wszystkim urzadzenia sg standardowe. To nie jest nic
wybitnego, normalny serwer. I ona, i wtedy... U kazdego klienta infekcja nie nastepo-
wala z tego serwera posiadanego przy stacjach operatorskich, tylko nastepowala w stan-
dardowej konfiguracji z miejsca, ktorego nie zna klient.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Czyli przez serwery poza granicami Polski.
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Biegly Krzysztof Dyki:
Prawdopodobnie tak, chociaz raz przypadkowo pewnie mogtoby sie zlozy¢, ze na przy-
klad inny klient, z innego kraju akurat by nie§wiadomie atakowat z Polski.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
My skupiamy sie na naszym tym przypadku.

Biegly Krzysztof Dyki:
Tak, tak... Nie, to jezeli polski klient, to na pewno atak nie pochodzit z Polski, tak.

Przewodniczaca posel Magdalena Sroka (PSL-TD):

To jest oczywiscie szokujaca informacja, poniewaz do tej pory zapewniano nas wszyst-
kich, ze stosowanie systemu Pegasus, niejednokrotnie wypowiadali sie poprzednicy,
koordynatorzy stuzb specjalnych, ze byla to w pelni bezpieczna czynnos¢ operacyjna,
ktorg podejmowano. Ja uwazam i taka jest moja opinia na tym etapie, a jeszcze nie...
dobrze nie rozpoczeliSmy kwestii dotyczacej legalnosci stosowania tego systemu, ale jed-
nak uwazam, ze malo to ma wspélnego z normami prawnymi, o ktore opiera sie dzisiaj
kontrola operacyjna w Polsce.

Czy pan jako biegly sagdowy, ktory niejednokrotnie pewnie wydawal opinie w danym
temacie, bedzie potrafil odnie$é sie do takiej mianowicie kwestii? Kontrola operacyjna
zarzadzona jest na 3 miesigce. Od dnia 1 lipca do okreslonego dnia za 3 miesigce konczy¢
ma swojg prace funkcjonariusz operacyjny prowadzacy kontrole operacyjng. Czy ten sys-
tem dawal nam mozliwo$¢ zaciggania historycznych danych, to znaczy sprzed kontroli
operacyjnej, tej zarzadzonej przez sad?

Biegly Krzysztof Dyki:
W standardowej konfiguracji tak.
Przewodniczaca posel Magdalena Sroka (PSL-TD):
W standardowej konfiguracji operator zaciggat dane historyczne?
Biegly Krzysztof Dyki:
Nie twierdze tak, twierdze, ze mial techniczng mozliwo§c.
Przewodniczaca posel Magdalena Sroka (PSL-TD):
OK. A co do kamery, co do wlgczenia i tych mozliwoéci, tutaj juz mamy jasnoS¢, ze nie jest
prawda, ze nie mozna bylo wigczy¢ kamery czy glo§nika. Tutaj mamy... wszyscy sie zga-
dzamy, technicznie byta pelna mozliwosc...
Biegly Krzysztof Dyki:
Technicznie, tak.
Przewodniczaca posel Magdalena Sroka (PSL-TD):
...a w tej standardowej konfiguracji Pegasusa na pewno byla.
Biegly Krzysztof Dyki:
Tak.
Przewodniczaca posel Magdalena Sroka (PSL-TD):
Ta standardowa konfiguracja jest tg najnizsza mozliwg konfiguracja...
Biegly Krzysztof Dyki:
Umozliwia.
Przewodniczaca posel Magdalena Sroka (PSL-TD):
...czyli wszystkie kolejne naturalnie musialy rowniez posiada¢ takie mozliwoSci.

My tutaj nie kwestionujemy potrzeby, koniecznosci wrecz posiadania przez polskie
shuzby systemoéw typu Pegasus. Dzisiaj Pegasusa juz nie ma, ale oczywiScie wiemy,
ze stuzby muszg mie¢ mozliwosci walki z przestepczoScia.

Biegly Krzysztof Dyki:
Tak.
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Przewodniczaca posel Magdalena Sroka (PSL-TD):
Ale jezeli styszymy, ze nie mogliémy inwigilowac obywateli postugujacych sie prefiksem
rosyjskim, a mieliSmy walczy¢ z najciezszymi gatunkowo przestepcami, to kldci sie tro-
che z tym, co styszeliSmy do tej pory.

Czy pan posiadajgc wiedze na tym etapie, juz dostepng medialnie, ale takze z doku-
mentacji i z pana doSwiadczenia, czy jest pan w stanie powiedzie¢, czy system Pegasus
stosowany w Polsce byl stosowany legalnie w oparciu o normy prawne? Czy on byl sto-
sowany legalnie?

Biegly Krzysztof Dyki:
Przyznam, ze nie posiadam wystarczajacej wiedzy ani umocowania merytorycznego
do odpowiedzi na tak postawione pytanie.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
OK. Ale czy pan... Dobrze, to inaczej zadam pytanie. Czy pan, gdyby byl pan szefem
shuzby, w taki sposob zakupitby system Pegasus?

Biegly Krzysztof Dyki:
Nie wiem, w jaki zakupiono. Jezeli zakupiono w standardowej konfiguracji, jezeli
nie mialbym kontroli nad siecig anonimizujgca, to osobiScie bym takiego narzedzia
nie zakupit.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
A czy zakupilby pan system w sposob jawny, to znaczy z jawnych §rodkéw, nie kupujac
go ze §rodkéw funduszu operacyjnego?

Biegly Krzysztof Dyki:
Wszystkie transakcje w tej klasy przy Srodkach Scisle tajnych, ktore ja widzialem,
to odbywaly sie wszystkie 100% z funduszu operacyjnego i nigdy nie bylo z tym pro-
blemu. Zawsze to byl fundusz operacyjny.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Nie, nie, bo tutaj probujg tez nam poprzednicy wmowié, ze zakup w taki sposob ztozony,
to znaczy wlasnie z czesci Srodkow Funduszu Sprawiedliwoéci, plus ta cze$¢ operacyjna
dolozona, plus pdzniej jeszcze wydatki, jest calkowicie legalnym zakupem. Ot6z nie jest,
poniewaz systemy do inwigilacji na potrzeby pracy stuzb operacyjnych, stuzb specjal-
nych w Polsce powinny by¢ dokonywane z funduszu operacyjnego po to, zeby wlasnie
nie narazi¢ na niebezpieczenstwo wyplyniecia takich informacji.

Jeszcze jedno pytanie. Poniewaz my tutaj caly czas méwimy o tym, co mozliwe jest dla
systemu Pegasus, ale zapominamy o jednym, ze na koncu przy standardowej konfigura-
¢ji mamy do czynienia z informacjami Sci§le tajnymi obejmujgcymi osoby, wobec ktorych
stosowano system Pegasus, czyli osoby inwigilowane i w takiej sytuacji istnieje duze
prawdopodobienstwo, a na pewno nie zachowano wszelkich mozliwosci, zeby ta infor-
macja byla w dalszym ciggu $cisle tajna. Narazono na niebezpieczenstwo wyplywu tych
informacji poza granice Polski, do obcych stuzb.

Biegly Krzysztof Dyki:
Jezeli klient nie ma kontroli nad siecig anonimizujacg i infrastruktura systemu Pegasus,
to nie jest w stanie zapewni¢ bezpieczenstwa tych danych.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dobrze. Na tym etapie dziekuje.
Biegly Krzysztof Dyki:
Dziekuje.
Przewodniczaca posel Magdalena Sroka (PSL-TD):
Bardzo prosze, teraz pani Joanna Kluzik-Rostkowska. Bardzo prosze.

Posel Joanna Kluzik-Rostkowska (KO):
Panie Krzysztofie, panie biegly, chcialam uporzagdkowaé pewne rzeczy, biorac pod uwage
dwie rzeczy. Po pierwsze, pana wywiad dla Defence24 i to, o czym rozmawialiémy przed
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chwilg. Jesli dobrze rozumiem, bo bohater6w mamy trzech: mamy firme NSO, mamy
klienta, czyli CBA i p6zniej ewentualnie inne stuzby, i mamy ofiary. Ja tu uzywam
nomenklatury pana. Jesli dobrze zrozumiatam to, co pan mowil w tamtym wywiadzie,
to nie ma mozliwosci, zeby klient, czyli CBA, zainfekowalo smartfona bez posrednictwa
NSO.

Biegly Krzysztof Dyki:
W standardowej konfiguracji, nie wiem, w jakiej nabylo CBA, ale w standardowej kon-
figuragcji, jezeli nie zapewniono kontroli nad infrastrukturg Pegasusa i siecig anonimi-
zujaca, tak, to prawda.

Posel Joanna Kluzik-Rostkowska (KO):
Czyli tak naprawde wlasciciel oprogramowania, czyli firma NSO, potencjalnie miala
pelng kontrole nad wszystkimi danymi, ktore przeplywajg od ofiary do klienta.

Biegly Krzysztof Dyki:
Jezeli klient nie wykluczyt takiego ryzyka, to tak.

Posel Joanna Kluzik-Rostkowska (KO):

To jest o tyle interesujace, ze z jednej strony oczywiScie nas sie przekonuje, ze to wszystko
byto tutaj zamkniete, domkniete, nic nie wyptywalo. Z drugiej strony sam pan powie-
dzial juz chyba tutaj dzisiaj, ze szef NSO w wywiadach publicznych mowil, ze absolut-
nie panujg nad tym, w jaki sposob te ich narzedzia sg wykorzystywane, poniewaz jezeli
sg wykorzystywane niezgodnie z intencjami, to po prostu natychmiast blokuja te moz-
liwosc. To zresztg spotkalo Polske rowniez, tak? Wiec rozumiem, ze mozna zakladac,
ze tak powazna firma opiera sie nie tylko na doniesieniach prasowych, tylko moze mieé¢
mozliwo§¢ wgladu przez... we wszystko, co przeplywa.

Biegly Krzysztof Dyki:
Rzeczywiscie 6wczesny prezes NSO udzielal takich wypowiedzi publicznych, gdzie
zapewnial, ze nie dochodzilo do sytuacji, o ktore jest posgdzana firma NSO i ich klienci,
poniewaz oni zapewniali demokratyczny i bezpieczny charakter stosowania tego narze-
dzia i rzeczywiScie padaty stwierdzenia o tym, ze klienci nieprawidtowo wykorzystujacy
to oprogramowanie byli pozbawiani tego oprogramowania, bylo ono wytgczane. Wiec
powstaje naturalne pytanie, w jaki sposob, jezeli nie mialby nad tym kontroli.

Posel Joanna Kluzik-Rostkowska (KO):
Tak, bo to troche nam rysuje taki obraz, w ktérym nie mozemy wykluczy¢, ze wszystko,
co bylo pobierane od polskich ofiar dla klienta, mialo réwniez... znaczy, poniewaz przeply-
walo przez NSO, to tam bylo gromadzone. W zwigzku z tym tak naprawde my nie tylko
stuzbom izraelskim, by¢ moze jeszcze jakim§ innym, daliSmy material gotowy, to jeszcze
za niego zaplaciliémy, tak?

Biegly Krzysztof Dyki:
To ciggle wlasnie jest powrot do pytania do klienta, nad czym zapewnile$ bezpieczen-
stwo, bo nie wiemy, czy tak bylo, ale czy istnialo takie ryzyko, jezeli nie kontrolowaliSmy
infrastruktury systemu. Tak, istniato.

Posel Joanna Kluzik-Rostkowska (KO):
Prosze mi powiedziec¢ jeszcze co§ takiego, bo to rowniez pan dzisiaj juz o tym moéwil,
ze tak naprawde NSO mialo mozliwo$c¢ kontrolowania tego procesu. Nie moglo ingero-
wac, jak rozumiem, konkretnie na przyktad w SMS-y wewnatrz tego zapisu, ale mogto
rézne rzeczy do tych urzadzen transportowaé, tak?

Biegly Krzysztof Dyki:
Tak. Technicznie firma NSO swoim oprogramowaniem miala pelng kontrole, mogta

ingerowac, w co tylko chce. Nie twierdze, ze to robila, ale technicznie miata pelng kon-
trole nad smartfonem.
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Posel Joanna Kluzik-Rostkowska (KO):

Przypu§émy, ja wysylam SMS i kto§ mi tam do tego co$ dopisuje, albo co$§ mi z tego
SMS-a kasuje.

Biegly Krzysztof Dyki:

Technicznie rzecz biorac tak, nie twierdze, ze tak sie dzialo, nie styszalem o takich infor-
macjach, ale technicznie ich oprogramowanie dziata w taki sposob, ktory umozliwia cal-
kowitg kontrole nad treSciami przechowywanymi i transmitowanymi przez smartfon.
Natomiast klient w standardowej konfiguracji nie posiadal takiej mozliwoSci.

Posel Joanna Kluzik-Rostkowska (KO):

Tutaj chcialam nawigzaé do tego, co pan mowil, o takim znaczeniu geopolitycznym, tak,
bo to z jednej strony, poniewaz wiemy, ze to co prawda narzedzie prywatnej firmy, ale
pod catkowita kontrolg rzadu czy tez stuzb Izraela, bo to jest taka duza pokusa, zeby
w razie czego z roznych tego typu mozliwosci korzystac...

Ale zastanawia mnie jeszcze jedna rzecz. Przypus$émy, jest ofiara, przechodzi infor-
macja przez NSO do klienta i tam sg jakie$ tresci wrazliwe z punktu widzenia Izraela.
Czy rowniez jest mozliwe, zeby przez te kontrole ten fragment z tych tresci po prostu
wykasowac?

Biegly Krzysztof Dyki:

Technicznie i teoretycznie, hipotetycznie tak.

Posel Joanna Kluzik-Rostkowska (KO):

Czyli tutaj absolutnie wielkie narzedzie do takiej manipulacji. No i to jest podstawowe
pytanie, wlaénie czy przy braku akredytacji, sprawdzenia tego systemu, po$piechu w jego
zakupie, czy my po prostu nie naraziliSmy nasze bardzo wrazliwe dane na to, zeby one
wyciekly.

Ostatnie moje pytanie w tej serii. Wiemy, ze firma NSO sie rozpada. Wiemy, ze spora
czes¢ pracownikow firmy w tej chwili siedzi w Emiratach i tam zalozyla kolejng firme.

Biegly Krzysztof Dyki:

Tak.

Posel Joanna Kluzik-Rostkowska (KO):

Czy mozemy by¢ zaniepokojeni faktem, ze jezeli duza grupa pracownikéw NSO przenio-
sla sie tam, to czy rowniez te bardzo wrazliwe dane mogly przenies¢ sie razem z nimi,
moéwigc kolokwialnie?

Biegly Krzysztof Dyki:

g.k., j.s.

Nie zakladam sytuacji, nie mam wiedzy o sytuacji pozyskania jakichkolwiek danych,
natomiast ta grupa ludzi, ktora rzeczywiscie do Emiratow i nie tylko sie przeniosla, jest
tez nowa firma bylego prezesa NSO, to sg osoby techniczne. Te osoby, o ktérych roz-
mawiamy, to sg inzynierowie gléwnie. To nie sg osoby... to nie sg analitycy posiadajacy
informacje. Bo wiadomo, jezeli mamy jakie§ informacje obciagzajgce, kompromitujace,
ktore mozna w jaki§ sposob wykorzystywac, rozgrywac, to nie sg ci inzynierowie, to kto
inny tym zawiaduje. Ci inzynierowie rzeczywiscie tak...

Ryzyka, jakie ja widze, sg bardziej techniczne, czyli ze juz w krajach takich jak Emi-
raty Arabskie jest pierwsze narzedzie dzialajace i jest pytanie takie, co my robimy, nawet
nie jako Polska, tylko jako Europa, ja sie bardziej tego obawiam, bo jezeli tam ci ludzie
robig juz pierwsze narzedzie, sg dzialajgce takie narzedzia, to po pierwsze, czy my mamy
takie, a po drugie, czy mamy co§ do obrony przed tym, tego bardziej sie obawiam.

Jezeli chodzi 0 mozliwo§¢ pozyskania materialow, to oczywiscie takie materialy moze
pozyskaé kazdy ten, kto ma dostep caly czas do tej sieci anonimizujacej, to jest kluczowe.
Wszelkie ryzyka, o ktorych mozemy rozmawiaé, sa w obszarze tej sieci, bo ona nie tylko
odpowiada za transmisje danych, ale z niej tez nastepuje, z sieci anonimizujgcej naste-
puje atak na smartfon osoby inwigilowanej. Z ostatniego punktu, z ostatniego serwera
sieci anonimizujacej nastepuje atak i te dane tez sg wysylane w pierwszej kolejnosci
ze smartfonu ofiary do sieci anonimizujgcej. Nawet jezeli NSO bedzie chcialo mie¢ kopie
dla siebie, to i tak pierwsze dane ze smartfonu ofiary zawsze idg do sieci anonimizujacej.
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Te probki, ktore ja badatem, o tym $wiadcezyly, ze to nie szlo nigdy wprost do NSO. Nie.
Ida do sieci anonimizujacej. Gdzie one dalej idg, nie wiem.

Posel Joanna Kluzik-Rostkowska (KO):
A czyja byla ta sie¢, ktorg pan badal?

Biegly Krzysztof Dyki:
Stucham?

Posel Joanna Kluzik-Rostkowska (KO):
Kto byt wtascicielem tej sieci?

Biegly Krzysztof Dyki:

Sieci nigdy nie badatem. Ona mnie nigdy nie interesowata. Mnie interesowal sposéb
dzialania programu. Nie badalem wlasciwoSci sieciowych, sieci anonimizujgcych. Oczy-
wiScie widzialem jakie§ probkowanie sieciowe, tak. Zwykle serwery w r6znych miejscach,
wykupowane za kryptowaluty. Przewaznie to, co zauwazylem, ze te serwery... kiedy$
to byl jeszcze jaki§ Amazon, pdzniej juz raczej takie miejsca, nieduze firmy, ktére akcep-
tuja kryptowaluty. To to zauwazylem, ze wspolna cecha sieci anonimizujacej, do kto-
rej wychodzily dane ze smartfonow bylo to, ze gdy sprawdzalem, gdzie sg te serwery,
to one znajdowaly sie u operatoréw, u firm, ktére §wiadczyly normalnie istniejgcych,
najczesciej legalnych, nie zawsze, bo to czasami tez byly dziwne firmy sieciowe, ale prze-
waznie legalne, ktére... wspélnym mianownikiem ich bylo to, ze akceptowaly krypto-
waluty. Natomiast dalej juz nie drazylem. Mnie bardziej interesowala ta magia znajdu-
jaca sie wewnatrz urzadzenia. Nie mam pojecia, co sie dzialo, gdzie to szlo dalej z sieci
anonimizujacej.

Posel Joanna Kluzik-Rostkowska (KO):
Ale rozumiem, ze bioragc pod uwage scenariusze czarne, nie mozemy wykluczy¢, ze z tych
pobieranych, wrazliwych informacji od ofiary, one po prostu gdzie$§ mogty wyciekac i byc
wykorzystywane przez innych. Jak rozumiem, tutaj racje ma Biden, méwigc: koniec
obcych, tylko nasze, tak?

Biegly Krzysztof Dyki:
Tak, z tego, rzeczywiscie... gtownie z tego wzgledu, az zostal wydany dekret, co jest
najwyzszej rangi w Stanach Zjednoczonych dyspozycja. W tym obszarze, o ktorym roz-
mawiamy, nie ma wyzszej dyspozycji, i ten dekret jest publicznie dostepny, mozna sie
z nim zapoznaé. Wszystko... Bo wla$nie pani pytanie dotyka istoty problemu, czyli moz-
liwych zagrozen. Stany Zjednoczone méwig w tej treSci tego dokumentu tak: ,,wszystko,
co moze stwarzac zagrozenia”. Oni nie badaja, czy stwarza. Wszystko, co moze.

Posel Joanna Kluzik-Rostkowska (KO):
Potencjal...

Biegly Krzysztof Dyki:
Koniec, wykluczone. W tej chwili juz Stany tez nie posiadaja Pegasusa. Oni kupili, co cie-
kawe, Stany Zjednoczone, z informacji posiadanych przeze mnie wynika, ze oni zakupili
Pegasusa i bardzo sprytnie, bo wylacznie na potrzeby badan. Oni go nie stosowali, czyli
chcieli przebadac, co istnieje.

Posel Joanna Kluzik-Rostkowska (KO):
Zeby zrobi¢ swoje, lepsze.

Biegly Krzysztof Dyki:
Tak, porownac do tego, co majg. Zainteresowaly ich te exploity, tak. Stany Zjednoczone
nie stosowaly tego narzedzia. Kupily je, bodajze FBI, o ile sie nie myle, kupity calg infra-
strukture, i to jest ta roznica, zeby zbadaé, jak to dokladnie dziala, co to robi. Nie sto-
sowaly tego narzedzia.

Posel Joanna Kluzik-Rostkowska (KO):
Na marginesie, te kontakty polityczne, przyjazn polityczna pomiedzy Stanami Zjedno-
czonymi a Izraelem jest duza, tak. Czyli w zasadzie mozna byloby mySleé, ze tatwiej
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o takie zaufanie, ale jednak taki interes panstwowy, partykularny jest tutaj absolutnie
najwazniejszy.

Biegly Krzysztof Dyki:

W tej kategorii narzedzi nie ma zaufania. W tej kategorii narzedzi nawet ta wiez bardzo
silna Izraela ze Stanami Zjednoczonymi, bardziej geopolityczna niz wynikajgca z emocji,
bardziej z biznesu i geopolityki w mojej ocenie, ale rzeczywiscie bardzo silna, co widaé
obecnie chociazby w regionie Izraela, ta wiez jest bardzo mocna, to jednak ona... Stany
Zjednoczone majg takg polityke, ze oni nie zaufajg, nie uzyjg takiej broni u siebie. Oni
muszg mie¢ swojg bron. Nie, to Stany wykluczajg taka sytuacje. Oni nie korzystaja z tej
klasy narzedzi innej produkcji. Skupuja, badaja, placa, ale nie stosuja od tej produkcji.

Posel Joanna Kluzik-Rostkowska (KO):
Rozsadne. Dziekuje bardzo w tej czesci.

Biegly Krzysztof Dyki:
Dziekuje bardzo.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Bardzo dziekuje.
Pan poset Witold Zembaczynski.

Posel Witold Zembaczynski (KO):
Dziekuje, wielce szanowna pani przewodniczaca.

Wysoka Komisjo, panstwo doradcy, eksperci oraz prosze bieglego, ja bym chcial jesz-
cze wiecej wyjasSnien w sprawie kwestii wylgczenia z mozliwosci infekowania kart SIM
o okreslonych prefiksach. Co zatem z tym walorem Pegasusa, jakim mialo by¢ uzycie
kontrwywiadowcze? Jezeli nie mozemy naszych glownych przeciwnikéw, Rosjan, Biato-
rusinow, kogokolwiek tam zabraniano w tej umowie licencyjnej, przy uzyciu tego urza-
dzenia inwigilowagé, to jakie jest jego zastosowanie stricte kontrwywiadowcze? Czy...
Prosze powiedziec¢, czy intencjg NSO tworzenia tego narzedzia bylo stricte wykorzysta-
nie cywilne, antykorupcyjne, polegajace na kontroli operacyjnej w réznych sprawach,
stricte kryminalnych, czy gléwnym walorem, nie wiem, w ich na przyktad katalogu
reklamowym bylo to, co daje te przewage w walce z obcymi wywiadami?

Biegly Krzysztof Dyki:
NSO troche ewoluowatlo, jezeli chodzi o medialne przeznaczenie tego programu.
Najpierw to byly czynnoéci kryminalne, poZzniej widzace, ze sie robi coraz trudniej wokét,
powstaje szum medialny wokol tego narzedzia, poszli bardziej w kierunku terroryzmu,
ze to jest narzedzie do... przeciwdzialajgce, zwalczajgce terroryzm. To brzmi lepiej, to sie
lepiej adoptuje, lepiej sie sprzedaje. Wiec ta polityka medialna, handlowa, sprzedazowa
NSO byta wprost proporcjonalna do sezonu, do prognozy pogody. Co pasuje.

Posel Witold Zembaczynski (KO):
Co sie zmieniato.

Biegly Krzysztof Dyki:
Co sie zmienialo. A tak jezeli przychodzimy do pytania tak naprawde juz jak to sie odby-
walo w rzeczywistoS$ci, a nie medialnych deklaracji, to nie miato wielkiego znaczenia, kto
do czego tego potrzebowal. To po prostu miato zwalczaé przestepczosc, koniec, kropka.
Jakiego typu, rednio to interesowalo NSO. Byleby to bylo legalne, byleby organ panstwa
to kupowal. Nie sprzedawano tego prywatnym firmom. To jest bardzo wazne, chwalebne
i zbawienne, ze nie sprzedawano tego jakimkolwiek firmom.

Posel Witold Zembaczynski (KO):
Tylko rzadom.

Biegly Krzysztof Dyki:
Tylko rzadom, tylko uprawnionym, zweryfikowanym organom, ale przeznaczenie i kto
do czego, juz nie zadawali pytan.

g.k., j.s. a1
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Posel Witold Zembaczynski (KO):
To jakbySmy sie tak znalezli w 2017 r., to zakup przez CBA Pegasusa de facto byt podyk-
towany potrzebami wykrywania przestepstw kryminalnych. Tak de facto, tutaj, na miej-
scu, takich przestepstw kryminalnych, korupcyjnych, popetnianych przez osoby postu-
gujace sie polska kartg SIM.

Biegly Krzysztof Dyki:
To jest pytanie... Z informacji medialnych wiem, ze centralne biuro zakupilo Pegasusa.
Jezeli inne stuzby zakupily badz wykorzystaly... wykorzystywaly to narzedzie, to juz
jest pytanie, tak, czy go stosowaly. NajproSciej by byto sprawdzic, czy jezeli inne stuzby
korzystaly z tego narzedzia, to wystarczy wzig¢ material dowodowy, poréwnac, czy byly
pozyskiwane dane ze smartfonéw o numerach abonenckich z rosyjskim prefiksem.
To bedzie bardziej juz...

Posel Witold Zembaczynski (KO):
Gdzie Komisja moze ustali¢ te dane, prosze powiedziec.

Biegly Krzysztof Dyki:
U samego... Aha, u klienta, ktéry nabyl, i u klientéw, ktorzy stosowali to oprogramo-
wanie.

Posel Witold Zembaczynski (KO):
Czyli w naszym przypadku jest to stricte CBA, tak?

Biegly Krzysztof Dyki:
Nie wiem, kto... Wiem, kto naby! z informacji medialnych — CBA, ale nie wiem, czy i kto
jeszcze tego uzywal, tego nie wiem. By¢ moze albo biuro wspomagato inne stuzby w legal-
nych operacjach, albo moze... Trudno mi jest sobie wyobrazi¢, zeby inna sluzba uzyskata
dostep. Teoretycznie jest to mozliwe za pomoca stacji operatora. Jezeli nabyto wiecej niz
jedng stacje operatora i ta stacja znajdowala sie poza biurem, to byloby zastanawiajace,
ale zakladam jednak, ze to byt jeden klient, jeden operator, ze to bylo CBA.

Posel Witold Zembaczynski (KO):
Prosze biegtego, czy krzyzowe zakazenia byly mozliwe w wypadku polskich abonen-
tow, czyli osob, ktore sg juz dzisiaj powszechnie znane i uznawane za ofiary Pegasusa?
Czy bylo mozliwe krzyzowe infekowanie systeméw operacyjnych w pierwszej wersji
Pegasusa, a potem przy uzyciu exploitow, tych bramek, poprzez aplikacje?

Biegly Krzysztof Dyki:
Tak. Pegasus umozliwial tzw. krzyzowa infekcje, czyli on sam w momencie przejmo-
wania kontroli nad smartfonem, przynajmniej te komponenty, ktoére ja badalem, one
obslugiwaty tzw. méwimy o nich wyjatki techniczne, obstugiwaly, technicznym jezykiem
moéwiac, wyjatki, ktore dotyczyly proby infekeji telefonu, smartfonu juz kontrolowanego
przez kogo$ i on to... Pegasus to umozliwial. Czyli...

Posel Witold Zembaczynski (KO):
Na przyklad Galileo czy jakikolwiek tam inny system?
Biegly Krzysztof Dyki:
Nie, to ja méwie caly czas o...
Posel Witold Zembaczynski (KO):
O réwnoleglym zakazeniu Pegasusem, dwoma licencjami.
Biegly Krzysztof Dyki:
Pegasusem, tak dwoma lub wiecej, tak. Umozliwiat to i obslugiwal.
Posel Witold Zembaczynski (KO):
A taka sytuacja nie powodowala w istocie pewnego ryzyka procesowego wynikajgcego

z konieczno$ci gromadzenia dowodéw, ze mogg te dowody by¢ zmanipulowane w wyniku
zakazenia krzyzowego?
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Biegly Krzysztof Dyki:
Nie, bo w modelu, w ktérym standardowo dzialal Pegasus, on nie umozliwial operato-
rowi ingerencji w pozyskiwany material w chwili jego pozyskiwania. Operator nie mial
wplywu na to. Operator wydaje polecenie...

Posel Witold Zembaczynski (KO):
Miescil sie w pamieci operacyjnej, tak?

Biegly Krzysztof Dyki:
Miescit sie w pamieci operacyjnej i badal tylko, czy nie ma proby kolejnej infekcji,
ktorg przejmowal i obstugiwal réwnolegle drugiego na przykliad klienta, ktory nie wie,
ze ta ofiara juz jest zainfekowana i wysyla te same dane, ktore chece pozyskac, w tej same;j
postaci do tylu operatoréw i réznych klientow i ilu atakowato ten smartfon.

Posel Witold Zembaczynski (KO):
Prosze bieglego, czy polskie stuzby w tamtym czasie, CBA, byly w stanie uzywac Pega-
susa do tego, zeby stwierdzic, czy jaki§ konkretny polski abonent jest zainfekowany,
na przyklad z zagranicy Pegasusem?

Biegly Krzysztof Dyki:
Nie miato takiej mozliwosci. Nie.

Posel Witold Zembaczynski (KO):

Dobrze. A czy moze biegly nam tez opowiedzie¢ po kolei, jak w etapach rozwijalto sie
to oprogramowanie? Czyli mamy rok 2017, CBA kupuje Pegasusa, ktory obstuguje
na tamten czas systemy operacyjne, poprzez te zero-day, przetamuje albo wlasciwie
dostaje sie przez te luki, ale jeszcze w systemie operacyjnym telefonu Androida i i0S
do urzadzenia, rozpoczyna infekcje, jest potrzebne klikniecie w jakis link aktywacyjny.
Potem co sie dzieje? Jak zmienia sie modul funkcjonowania tego oprogramowania? Mam
na my§li przejScie... Co jest powodem i kiedy jest ten moment, kiedy infekcja z klikniecia
przychodzi na zero-click i co sie dzieje, ze infekcja z zero-day w oprogramowaniu przy-
chodzi na exploita w aplikacji?

Biegly Krzysztof Dyki:
Czyli mamy tak - te dwa rodzaje infekcji, jeden, ktory wymaga interakcji z uzytkowni-
kiem, jest jaka$ socjotechnika prowokujaca go do klikniecia...

Posel Witold Zembaczynski (KO):
Profilowanie, wiemy, tak.

Biegly Krzysztof Dyki:
...1 drugi, ktory nie wymaga interakgji. Co ciekawe, mitem tu jest to, ze oprogramowanie
iPhone, i0OS, w oprogramowaniu smartfonéw iPhone jest to bezpieczniejsze, bo jezeli,
co nie jest chyba w ogdle wiadome w przestrzeni publicznej, miedzynarodowej, to cie-
kawostka wynikajgca z moich analiz jest taka, ze statystycznie ja widziatem, analizujac
te probki, ja widzialem znacznie wiekszg skuteczno§é Pegasusa wobec iPhone’6w niz
wobec na przyktad androidéw. To jest bardzo ciekawe.

Posel Witold Zembaczynski (KO):
A to prosze wyjasnic, czy to zalezy od nawykow uzytkownika.

Biegly Krzysztof Dyki:
Nie.

Posel Witold Zembaczynski (KO):
Czy od podatnosci?

Biegly Krzysztof Dyki:
To zalezy... NSO z niewiadomego dla mnie powodu skupia sie... skupialo sie
na iPhone’ach. Z niewiadomego dla mnie powodu skupia statystycznie wiecej explo-
itow, posiadali tych, niewymagajgcych klikniecia, wiecej exploitow, tych zero-day, zero-
-click, o ktére pan stusznie pyta. To, co nie jest wiadome w przestrzeni publicznej,
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a co ja tu zeznaje pod odpowiedzialnoScig karng, to wiekszg skuteczno$c¢ bez klikania
majg na urzadzeniach iPhone. Wiec to mnie tez zawsze zastanawia, ze jest takie prze-
Swiadczenie, ze iPhone jest bezpieczniejszy. Pegasus...

Posel Witold Zembaczynski (KO):
A jedli chodzi o wykrywalno§é infekeji czy tam...

Biegly Krzysztof Dyki:
Wykrywalnos¢ byla w obu przypadkach, czy Android, iPhone, czy inny smartfon taka
sama, czyli zerowa.

Posel Witold Zembaczynski (KO):

No, ale przeciez mamy stynne raporty, miedzy innymi przygotowane przez Citizen Lab...
Biegly Krzysztof Dyki:

Tak.

Posel Witold Zembaczynski (KO):
...ktoére dowodzg, ze na poziomie kodu binarnego byla mozliwo§¢ dojscia do schematu
zakazenia przy uzyciu iOS, a przy wypadku Androida poprzez otwarte zrodla instalacji
aplikacji byto to niemozliwe. Czy biegly podtrzymuje te...

Biegly Krzysztof Dyki:
Myslatem, ze chodzi o... Jezeli méwimy o Citizen Labie, méwigc o wykrywalnoSci
zerowej, to méwie o zdolnoSci smartfonu do wykrycia.

Posel Witold Zembaczynski (KO):
Do wykrycia infekgji.

Biegly Krzysztof Dyki:
A jezeli méwimy po infekgji. ..

Posel Witold Zembaczynski (KO):
Tak, post factum.

Posel Marcin Bosacki (KO):
Przez uzytkownika.

Biegly Krzysztof Dyki:
...czyli informatyka §ledcza, uzytkownika, badamy smartfon, podobnie to wyglada
na iPhonie i na Androidzie.

Posel Witold Zembaczynski (KO):
To dlaczego wlasnie Citizen Lab otwieral te $ciezke wylacznie dla telefonow z uzyciem
systemu operacyjnego i0OS? Jezeli chodzi o wykrycie infekcji post factum, nie z poziomu
uzytkownika urzadzenia, tylko z poziomu laboratoryjnego.

Biegly Krzysztof Dyki:
Przyznam, ze nawet nie wiedzialem tej analizy, czy one... Citizen Lab oczywiScie znam,
ale nie wiedzialem, ze one tez gléwnie dotyczyly iOS.

Posel Witold Zembaczynski (KO):
To tam byt taki argument, ze Android uniemozliwia wykrycie post factum na poziomie
laboratoryjnym...

Biegly Krzysztof Dyki:
Umozliwia.

Posel Witold Zembaczynski (KO):
Czyli wedlug bieglego umozliwia.

Biegly Krzysztof Dyki:
Umozliwia, tylko wymaga wiekszej pracy recznej. W przypadku iPhone’a wykrycie jest
dlatego mozliwe, ze iPhone ma bardzo mocno naltozone ograniczenia, izolacje uprawnie-
nia i w przypadku ataku Pegasus ma trudniej...
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Posel Witold Zembaczynski (KO):
Chodzi o... (niezrozumiate)

Biegly Krzysztof Dyki:
...trudniej Pegasusowi sie wymazuje §lady, ale w obu przypadkach jest mozliwe udo-
wodnienie obecnoéci Pegasusa. Z tym ze w ostatnich latach, szczegolnie wiasnie po tej
aferze medialnej, NSO i nie tylko NSO bardzo mocno zainwestowalo, wlasnie dzieki tez
analizom Citizen Lab, Recorded Future i innym analizom, zainwestowato bardzo mocno
w niewykrywalnos¢, czyli w wymazywanie sladow. Weze$niej to bylo...

Posel Witold Zembaczynski (KO):
No wlasnie.

Biegly Krzysztof Dyki:
Czyli teraz jest znacznie ciezej post factum stwierdzié, czy byt Pegasus. Czyli te analizy
Citizen Labu obroécity sie przeciwko Citizen Labowi.

Posel Witold Zembaczynski (KO):
Wlasnie o to chcialem bieglego dopytac, bo mam tutaj takie pytanie z nr 21, nie myli¢ sie
z oczkiem... Dlaczego NSO reklamowalo wiasnie Pegasusa jako niewykrywalne narze-
dzie, a de facto pozostawal ten §lad w oprogramowaniu zaréwno jednego i drugiego sys-
temu operacyjnego, ktory to umozliwial? Czy to byt tylko chwyt marketingowy, czy cho-
dzilo o fakt niewykrywalnoSci z poziomu uzytkownika?

Biegly Krzysztof Dyki:
Ta niewykrywalno$¢ Pegasusa jest... Mozemy jg poréwnac obrazowo, metaforycznie
do niewykrywalno$ci amerykanskich mysliweéw. Ona jest, jest faktem, ale jezeli wlatuja
i jest konfrontacja na przyklad z Rosja, to sie okazuje...

Posel Witold Zembaczynski (KO):
...ze je widac.

Biegly Krzysztof Dyki:
...ze to dziala, ale nie tak jak sie reklamuje. Wiec to jest ta niewykrywalno§é Pegasusa.
Rzeczywiscie on bardzo mocno usuwa $lady swojego dzialania, natomiast rzeczywiScie
na iOS jest nieco trudniej usungé te slady niz na Androidzie, ale w obu przypadkach
one zostaja. To jest pytanie o to, jak wiele dni poSwiecimy na analize — dni, nie godzin —
na analize smartfonu. Jezeli chcemy w kilka godzin, to mozemy nic nie znalez¢. W kilka
dni moze by¢ ciezko, a w kilkanascie mozemy odnalez¢, ale prawie nikt nie robi tyle
analizy.

Posel Witold Zembaczynski (KO):
Czy Polska posiada mozliwoSci techniczne analizy, wspdlczesnej analizy rowniez uzycia
takiej cyberbroni?

Biegly Krzysztof Dyki:
Polska posiada ekspertow zdolnych do takiej analizy. W zadnej z istniejgcych instytucji

panstwowych nie ma takiej jednostki, ale kompetencje techniczne sg az w nadmiarze
w Polsce.

Posel Witold Zembaczynski (KO):
Rozumiem.

Biegly Krzysztof Dyki:
Przepraszam. Taki przykitad grupa Dragon Sector i firma NEWAG, udowodnili to,
pomimo tego, ze to nie byl Pegasus.

Posel Witold Zembaczynski (KO):
Ale to poprzez te odwrdocong inzynierie.

Biegly Krzysztof Dyki:
Tak, dokladnie, odwrdocong inzynierie. Czyli takie kompetencje wystarczajg w zupel-
nosci do tego, nie zeby zrobi¢ Pegasusa, ale zeby zlecié¢ to, o czym pan méwi, czyli te
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same osoby bylyby w stanie, lub im podobne, te same lub im podobne bylyby w stanie
stwierdzi¢ — tu byl Pegasus.

Posel Witold Zembaczynski (KO):
Dobrze. Prosze §wiadka, jeszcze prosze powiedziec, czy w tamtym czasie, kiedy poja-
wilo sie na rynku oprogramowanie typu Pegasus, polskie §rodowisko prawne, pytam tez
swiadka, jako osobe do§wiadczong w stuzbach specjalnych, byto przystosowane do funk-
cjonowania tego typu narzedzia pracy, techniki operacyjne;j.

Biegly Krzysztof Dyki:

Tak, tu bySmy pewnie rozpoczeli debate troche akademicka, przy ktorej nie jestem
godzien, nie mam takich kompetencji. Wiem, ze sg te watpliwosci co do interpreta-
¢ji. Sam od lat prowadze, w zasadzie nie ja, do mnie raczej dzwonig koledzy z r6znych
miejsc, debatujgc na ten temat, rézne sg opinie. Na pewno wymaga nasz system prawny
doprecyzowania tej kwestii, wobec tej klasy narzedzi, tak jak zrobiono to czy w Stanach
Zjednoczonych, czy w Niemczech. Bardzo szybko, prosto i binarnie, zero-jedynkowo
po prostu to dopuszezono.

Posel Witold Zembaczynski (KO):
Dziekuje za te odpowiedz.

Biegly Krzysztof Dyki:
Dziekuje.

Posel Witold Zembaczynski (KO):
Prosze powiedzie¢, prosze bieglego, zwazywszy na pana do§wiadczenie jako wlasnie bie-
glego sadowego, czy zatem mozemy powiedziec, ze wykorzystanie Pegasusa przez CBA
nosito znamiona przestepstwa z art. 130 Kodeksu karnego. Ja na tym etapie przestucha-
nia zadaje to pytanie, miedzy innymi z uwagi na to, ze ten artykut odnosi sie do szpie-
gostwa, a juz tutaj padly te informacje, ze nie mozna wykluczy¢, ze informacje z podstu-
chow Pegasusem byly dostepne dla obcych wywiadow, co najmniej wywiadu izraelskiego,
to oczywiScie bedziemy ustala¢. Natomiast czy tutaj w kontekscie wiedzy jako biegty
moze sie pan wypowiedzie¢? Chodzi o art. 130, czyli kwestia szpiegostwa na rzecz obcego
wywiadu.

Biegly Krzysztof Dyki:
Znam ten artykul, oczywiScie, i tez inne, o ktérych mozna by tutaj debatowaé w kontek-
§cie zaistnialej sytuacji. W mojej ocenie nie ma dzisiaj dowodoéw §wiadczacych o wypel-
nieniu znamion takiego czynu, ale jednocze$nie chcialbym podkreslic, ze tu absolutnie
tez nie jestem radcg prawnym.

Posel Witold Zembaczynski (KO):

To jest kwestia do ustalenia, ktora nam odpowie na pytanie...
Biegly Krzysztof Dyki:

Tak.

Posel Witold Zembaczynski (KO):
...kiedy przeanalizujemy proces infekgji, szyfrowania i umowy. Bardzo dziekuje.

Czy jako biegly moze pan powiedziec, czy wykorzystujac Pegasusa, CBA moglo popetl-
ni¢ przestepstwo z art. 234 Kodeksu karnego, méwigcym o falszywym oskarzaniu innej
osoby, co jest oczywiscie przestepstwem zagrozonym karg pozbawienia wolnosSci do lat
5? To w nawigzaniu do zmanipulowanych wiadomosci z telefonu Krzysztofa Brejzy.

Biegly Krzysztof Dyki:
Tylko w sytuacji udowodnienia takiej manipulacji.

Posel Witold Zembaczynski (KO):
Jaka jest droga, z wiedzy bieglego sadowego, do udowodnienia takiej sytuacji?
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Biegly Krzysztof Dyki:
Badanie z zakresu informatyki §ledczej, ktére musialoby wykazaé, ze funkcjonariusz
danej stuzby, osoba oskarzona albo po pozyskaniu materiatu dowodowego dokonata jego
nieuprawnionej, tym samym bezprawnej modyfikacji, albo druga sytuacja — stworzyla
taki material dowodowy. Tylko w takiej sytuacji.

Posel Witold Zembaczynski (KO):
No wtaénie, tutaj mamy tez pytanie o kwestie odpowiedzialnosci z art. 235 Kodeksu
karnego, méwigcym o tym, ze tworzenie falszywych dowodow, to wiasciwie w korela-
cji z poprzednim artykulem, jest przestepstwem zagrozonym do lat 5 i to jest rowniez
ta materia, ktérg Komisja bedzie na biezaco ustala¢, miedzy innymi w oparciu o napro-
wadzenie, ktore tutaj z zeznania bieglego uzyskaliSmy.

Mozna tutaj rozwija¢ rowniez kolejne pytanie, czy nie popelniono tutaj przestep-
stwa rowniez z art. 236 Kodeksu karnego, méwiacym, ze zatajenie dowodoéw niewin-
nosci danej osoby jest przestepstwem zagrozonym karg pozbawienia wolnosci, wiec jak
wida¢, srodowisko prawne bylo nieprzygotowane na wprowadzenie Pegasusa do uzycia.
Stad moje pytanie: Czy z wiedzy Swiadka jako biegtego NSO w kontaktach tych mie-
dzynarodowych ktadto nacisk na swoich klientow w aspekcie przygotowania srodowiska
prawnego, legalizmu, czy jest prawdopodobienstwo, ze Beata Szydlo, na przyktad jako
premier, ktéra dokonywala tej pierwszej stownej umowy z premierem Izraela, musiala
- czy wynika to z wiedzy bieglego w oparciu o inne do§wiadczenia, inne kazusy — gwa-
rantowac to, ze srodowisko prawne w danym kraju, otoczenie prawne jest przygotowane
do tego, zeby nabywca mogl uzywacé legalnie Pegasusa, bo przeciez czyms te obostrzenia
musialy by¢ licencyjne, umowne?

Biegly Krzysztof Dyki:
To jest problem... to jest dobre pytanie, poniewaz to jest problem tej kategorii ogdlnie.
Narzedzia nie dotycza tylko NSO, producenci tej kategorii narzedzi w celu maksymaliza-
cji swoich zyskow, dzialalnoSci biznesowej do tego sg powolani, stworzeni. Rzeczywiscie
jest taka tendencja u nich na skupieniu sie na technologii, skupieniu sie na dziatalnosci
gospodarczej, na generowaniu i maksymalizacji zyskow. Troska o tad prawny w danym
kraju nie jest ich priorytetem.

Posel Witold Zembaczynski (KO):
To nie byt priorytet.

Biegly Krzysztof Dyki:
To nie jest priorytet, nie méwie, ze nie ma znaczenia, natomiast prywatna firma
ma zarabiac.

Posel Witold Zembaczynski (KO):
Ale nie wiemy, czy takie pytania przy tych negocjacjach standardowo z dostawcg takiej
cyberbroni sie pojawiajg?

Biegly Krzysztof Dyki:
Nie slyszalem o takich pytaniach. Prébuje sobie przypomniec tresci umow, ktore widzia-
tem, polskiej nie widzialem i tam chyba nie bylo nawet tez takich zapisow.

Posel Witold Zembaczynski (KO):
Nie byto.

Biegly Krzysztof Dyki:
Zgodnie... bardziej ogdlnie gdzies§ widzialem, ze ,,uzycie zgodne z prawem”, ale to koniec.

Posel Witold Zembaczynski (KO):
Prosze bieglego, my rowniez badamy inne systemy zajmujace sie zbieraniem danych.
Miedzy innymi napotkaliémy takie oprogramowanie zakupione przez polska prokura-
ture o nazwie Hermes, sluzace do zaawansowanej analizy danych w Internecie. Czy bie-
gly co$ na temat tego oprogramowania wie wiecej poza tym, co Komisja w trakcie prze-
shuchan gdzie§ dopytywata?
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Biegly Krzysztof Dyki:
Ja kojarze kiedy$ wywiad, nie pamietam, gdzie, ale to bylo kilka lat temu, w ktorym
pytano mnie dokladnie na te okoliczno$§é. I jezeli dobrze pamietam — nie pamietam tej
sytuacji, ale pamietam, ze wtedy dokladnie sie wypowiadalem na ten temat — to chodzito
prawdopodobnie o oprogramowanie analityczne.

Posel Witold Zembaczynski (KO):
Tak.

Biegly Krzysztof Dyki:
To gdzie§ w mediach, pamietam, pomylono kwestie wiasnie oprogramowania szpiegow-
skiego z oprogramowaniem do informatyki §ledczej i oprogramowaniem analitycznym.
Natomiast to tylko bardzo stabo, przez mgle pamietam, zwracam uwage.

Posel Witold Zembaczynski (KO):
A gdzie jest ta granica, prosze powiedzie¢ miedzy tg analizg kryminalistyczng a np. takim
programem Hermes, ktory dokonuje zaawansowanej analizy, réwniez przy uzyciu otwar-
tych Zrodel, ale potrafi te dane w jakis sposob restrukturyzowac, zagregowac i przedsta-
wic¢ w sposob niedostepny dla innych tego typu urzadzen? Czy to juz jest forma inwigi-
lacji wedlug bieglego?

Biegly Krzysztof Dyki:
Nie. Mamy trzy kategorie oprogramowania, ktore sg w zainteresowaniu panstwa, orga-
néw panstwa i stuzb specjalnych. Pierwsza kategoria, ta najciezsza, to jest oprogramo-
wanie klasy Pegasus do inwigilacji elektroniczne;.

Posel Witold Zembaczynski (KO):
To jest waga najciezsza? To jest super heavyweight, tak?

Biegly Krzysztof Dyki:
Najciezsza, absolutnie tak. Nieco lzejsza kategoria wagowa to jest oprogramowanie
informatyki §ledczej...

Posel Witold Zembaczynski (KO):
(niezrozumiate)

Biegly Krzysztof Dyki:
...w wyniku ktorego pozyskujemy dowody, podigczamy urzadzenia, analizujemy, czyli
np. w wyniku zatrzymania czynnoSci, przewaznie procesowych, §ledczych zabezpie-
czamy urzadzenia i badamy to na okoliczno$c istnienia informacji, ktére moga by¢ dowo-
dami... To jest informatyka §ledcza. I to jest ta druga kategoria.

Trzecia, najlzejsza, to jest znowu jeszcze inna kategoria oprogramowania bardzo cze-
sto stosowanego w obszarach panstwa. Mam wrazenie, ze o to chodzilo w prokuraturze.
To jest oprogramowanie do analityki i otwartego wywiadu, analizy otwartych zrodet
informacji i analityki tych informacji. Czyli tak, znajduja sie w nich czesto rézne roboty
przetwarzajace masowo otwarte zrodla informacji, ktore syntezuja, tak jak pan méowi,
te informacje, przedstawiajg wyniki w postaci...

Posel Witold Zembaczynski (KO):
To jest profilowanie osobowosci?

Biegly Krzysztof Dyki:
Nie, to nie jest... to jest profilowanie...

Posel Witold Zembaczynski (KO):
Ale na przyklad uzytkownika...

Biegly Krzysztof Dyki:
To jest zebranie informacji o danej osobie prawnej lub fizycznej, czyli o cztowieku
lub firmie, instytucji, organizacji. I to sg systemy, ktore zbieraja na podstawie bialego
wywiadu, czyli analizy otwartych zrédet informacji, informacje o danej osobie, ale pod-
kreslam, na podstawie otwartych zrodet informacji. To jest istotne. Nie ma szpiegowania,

48 g.k., j.s.




. PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
KomisJl SLEDCZEJ DO ZBADANIA LEGALNOSCI, PRAWIDLOWOSCI ORAZ CELOWOSCI CZYNNOSCI OPERACYJNO-ROZPOZNAWCZYCH PODEJMOWANYCH
M.IN. Z WYKORZYSTANIEM OPROGRAMOWANIA PEGASUS...W OKRESIE OD DNIA 16 LISTOPADA 2015 R. DO DNIA 20 LISTOPADA 2023 R. (NR 18)

nie ma przelamywania zabezpieczen, nie ma analizy naszych urzadzen, nie ma zgody
sadu, bo nie jest wymagana. Co ciekawe, w tej wlasnie kategorii rozwigzan, ktore stuzag
do bialego wywiadu, analizy otwartych zrédet informacji, ostatnio... w ostatnich latach
obumiera ten rynek, poniewaz regulacje prawne, szczegélnie europejskie, de facto zabily
te produkty i technologie. Uniemozliwiajg automatyczng analize. Czyli z jednej strony
korporacje amerykanskie co miesigc, mozna powiedzie¢, juz naprawde co miesiac wpro-
wadzaja bardzo duze restrykcje. Z drugiej strony Unia Europejska wprowadza bardzo
duze restrykcje i te narzedzia stajg sie... nie chce powiedziec nielegalne, ale niemozliwe
do wykorzystania w aktualnym porzadku prawnym.

Posel Witold Zembaczynski (KO):
Ale chodzi ogdlnie o kwestie profilowania w Internecie, tak, czy...

Biegly Krzysztof Dyki:
Zbierania informacji, bo to nie... chyba ze przez to rozumiemy profilowanie, zbierania
informacji o osobie, osobach lub powigzaniach.

Posel Witold Zembaczynski (KO):
Tak, analiza wpisow, kont spoleczno$ciowych, aktywnosci itd. Rozumiem.

Biegly Krzysztof Dyki:
Tak, sg takie narzedzia. Tak.

Posel Witold Zembaczynski (KO):
Ale oczywiscie co do mocy Pegasusa to poréwnanie...

Biegly Krzysztof Dyki:
Kompletnie zadnego nie ma, w zwigzku, zadnego.

Posel Witold Zembaczynski (KO):
Kompletnie nie ma.

To moze jeszcze ostatnie pytanie, bo tutaj juz mam presje czasowa. Prosze powie-
dzie¢, czy Pegasus na przyklad dawat takie mozliwoSci, oprocz tych przestepstw, o ktore
ja pytalem, czyli zbieranie fatszywych dowodéw czy zatajanie czyjej$ niewinnoSci, hipote-
tycznie, czy tez dawal na przyklad mozliwosci wyczyszczenia komus$ konta bankowego.

Biegly Krzysztof Dyki:
Pegasus...

Posel Witold Zembaczynski (KO):
Czy to sie tyczylo tylko komunikatoréw, Signal, WhatsApp?

Biegly Krzysztof Dyki:
Nie, nie tylko, bo réwniez przegladarki i inne aplikacje, ale...

Posel Witold Zembaczynski (KO):
Ale czy na przyktad wedlug bieglego wiedzy byta mozliwo§¢ ingerowania w inne aplika-
cje, na przyktad w aplikacje, nie wiem, odno$nie zdrowia, mamy takie publiczne ustugi,
czy bankowe aplikacje, randkowe, wszystkie jedno jakie, inne niz stuzace do klasycznej
komunikacji?

Biegly Krzysztof Dyki:
Nie... Pegasus nie umozliwial wykonywania operacji w imieniu uzytkownika na zad-
nej z aplikacji, pomimo posiadania takiego potencjatu technologicznego, nie umozliwial
takiej funkcjonalnosci uzytkownikowi.

Posel Witold Zembaczynski (KO):
Czyli tak moéwigc kolokwialnie, dla zwyklego Kowalskiego, mam nadzieje, ze nie Janu-
sza, ktory to oglada, czyli Pegasus to byl taki skaner, taki czytnik zawartosci, jakby
to nazwac?

Biegly Krzysztof Dyki:
Pegasus stuzyl, tak, do pobierania danych ze smartfonu osoby inwigilowanej. Natomiast
rzeczywiscie dochodzilo do takich sytuacji, znam takie sytuacje i nie méwie o Polsce,
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gdzie kto§ uzyskiwal zgode na zakres A, a przegladat sobie konto, operacje, tak, oczywi-
Scie tak, ale nie wykonywal operacji, tylko przegladal cos.

Posel Witold Zembaczynski (KO):
Czyli konto mozna bylo przejrzec?

Biegly Krzysztof Dyki:
Tak, cate, oczywiscie.

Posel Witold Zembaczynski (KO):
OK, konto, czyli wszystko, kazda jedna aplikacja byta mozliwa do otwarcia, do spene-
trowania.

Biegly Krzysztof Dyki:
Nie, nie, Pegasus... Pegasus, jezeli jesteSmy przy tym konkretnym narzedziu, o nim
moéwimy, to to konkretne narzedzie nie umozliwialo uruchomiania aplikacji, natomiast
umozliwialo wglad w to, co robi uzytkownik. Jezeli otworze swdj smartfon, to operator
moégl widzieé, co ja robie. Jezeli wchodze na konto, to on to widzi...

Posel Witold Zembaczynski (KO):
Na zywo.

Biegly Krzysztof Dyki:
...1jezeli ja pobieram wyciagi, a pobieram na swoim smartfonie i zapisuje, to rowniez
operator je widzi, wszystko, co ja zapisuje, to on tez to widzi. I czy to pochodzi z aplikacji
bankowej, z kryptogield, walut — to nie ma znaczenia, operator to widzi.

Posel Witold Zembaczynski (KO):
A w jaki sposob sie to... ta transmisja tego obrazu... czy to byly zrzuty w formie PDF-u,
czy...

Biegly Krzysztof Dyki:
Nie, zrzuty w formie grafik, w formie najczesciej JPG, rozne formaty.

Posel Witold Zembaczynski (KO):
JPG, tak?

Biegly Krzysztof Dyki:
Tak, w formie bitmap.

Posel Witold Zembaczynski (KO):
A dzwiek w formie zapisu MP3, czy...

Biegly Krzysztof Dyki:
Dzwiek byl ostatecznie MP3, tam byly jakie§ proby stosowania innych algorytmow,
ale chyba ostatecznie, z tego, co pamietam, staneto — przynajmniej te moduty, ktére
ja widzialem — na MP3, bo on jest najtatwiej otwieralny. Najbardziej kompatybilny for-
mat, bo sg lepsze algorytmy, ale ostatecznie dla operatora... dla operatora, nie wiem,
co by nie bylo, bo nie widzialem stacji operatorskiej, ale zaktadam, ze to byto MP3.

Posel Witold Zembaczynski (KO):
Dobrze. Ja juz chcialem zakonczyé, jeszeze tylko ostatnig takg konkluzjg. Bo byta mowa
i czesto to sie pojawia w przestrzeni publicznej, ze Pegasus byl narzedziem inwigilacji
totalnej. Teraz prosze odpowiedzieé, czy to stwierdzenie odnosi sie do tego, ze mial mozli-
woS¢ np. wigczania mikrofonu i nastuchiwania otoczenia, w zwigzku z tym jest to narze-
dzie inwigilacji totalnej, poniewaz nie jesteSmy w stanie wylgcznie skoncentrowaé sie
na figurancie, ale mozemy nasluchiwac otoczenia. Czy... z czego to potoczne okreslenie
jako inwigilacji totalnej przyklejone do Pegasusa sie brato? Chce, zeby to wyjasnit po pro-
stu biegly, ekspert i nam opowiedzial.

Biegly Krzysztof Dyki:
Ono mi sie kojarzy troche z II wojna Swiatowa, tam padaty te hasta, wojna totalna,

ze strony Niemiec. Natomiast nie wiem, autorem... co autor mial na mysli tych stow
ninwigilacja totalna”.
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Posel Witold Zembaczynski (KO):
Chodzi o moc Pegasusa, on jest wszechmogacy, moze wlgczy¢ kamere, mikrofon, odczy-
taé twoje maile, zobaczy¢ twojego Telegrama. Ale to stowo ,totalna”, czy mozna je pola-
czy¢ np. z tym modulem obstugujacym mikrofon, wiec nastuchiwanie otoczenia?

Biegly Krzysztof Dyki:

Ja bede troche bardziej skromny, wierze, ze wszechmogacy jest tylko Bog, wiec mysle,
ze Pegasus byl bardzo mocny, jest najmocniejszy na pewno tak, ale nie wszechmogacy,
nie totalny. Mial ograniczenia, dalej ma ograniczenia, nie zawsze jest w stanie zainfe-
kowac bez interakcji z naszej strony, wiec na pewno jest to dzisiaj rowniez najlepsze
publicznie dostepne narzedzie, publicznie w sensie dla rzadéw. Jest to najlepsze ciagle
publicznie dostepne narzedzie, najmocniejsze, ale czy wszechmogace i totalne, mi sie
to kojarzy z pewnymi emocjami, ktore sg mi obce.

Posel Witold Zembaczynski (KO):
Bardzo dziekuje.

Biegly Krzysztof Dyki:
Dziekuje bardzo.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dziekuje.
Pan przewodniczacy Bosacki, prosze uprzejmie.

Posel Marcin Bosacki (KO):
Dziekuje bardzo, pani przewodniczaca.

Ja nie mam ambicji pytania pana o wszystko i zapytam o to, co w mojej ocenie jest
kluczowe dla pana dotychczasowych zeznan, czyli ustalenie, ile mogly wiedzieé... ope-
rator... przepraszam, nie operator, tworca systemu, czyli grupa NSO, i potencjalnie,
bo nikt z nas nie wyklucza takich mozliwoéci, stuzby obcego kraju, czyli izraelskie. Czyli
to, przed czym zabezpieczy! sie w pewnym momencie rzad Stanéw Zjednoczonych. Pan
caly czas podkre§la, ze kluczowe dla odpowiedzi, ile one mogly wiedzie¢, jest to, kto
kontrolowal sie¢ anonimizujaca, tak?

Biegly Krzysztof Dyki:
Tak.

Posel Marcin Bosacki (KO):
Poniewaz to z niej, nie z biurka operatora w Polsce, tylko z niej, atakowano fizycznie
tych, ktoérych poddawano inwigilacji Pegasusem.

Biegly Krzysztof Dyki:
Tak, operatorowi moglo wydawac sie, ze to ja klikam i ja to robie, ale ja wydawalem pole-
cenie do sieci, ktora z koncowki ostatniej stacji swojej sieci infekowata smartfon osoby
inwigilowanej, tak.

Posel Marcin Bosacki (KO):
Czyli z punktu widzenia operatora, czyli polskiej stuzby, czyli CBA, kluczowe jest to, kto
kontrolowal sie¢ anonimizujgca. Natomiast jak to wyglada z punktu widzenia tworcy
systemu, czyli NSO? Czy on... Ile on widzi, gdyby sie okazalo, ze sie¢ anonimizujaca
nie jest jego albo on nie jest jej wlascicielem?

Biegly Krzysztof Dyki:
Jezeli nabylibySmy taki produkt, kontrolujac calg infrastrukture stanowigcag ten pro-
dukt, wszystkie jego moduty i wykonujac dodatkowo jeszcze testy bezpieczenstwa, ktore
potwierdzaja, jak to dziala, to NSO nie powinno mieé¢ zadnego dostepu i zadnej wiedzy.
Tylko to musimy potwierdzi¢, po pierwsze, posiadajac pelen dostep do infrastruktury,
po drugie, wykonujac na poczatku testy bezpieczenstwa i pod tym warunkiem jesteSmy
w stanie sie upewnié, ze NSO nie ma do niczego dostepu.
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Posel Marcin Bosacki (KO):
OK, tylko dwie uwagi. Jedna o tych klauzulach, o ktérych rozmawiamy juz od pewnego
czasu, czyli ze pewnych telefonow z pewnych sieci w pewnych krajach zgodnie z licencja
nie mozna... dany operator nie moze kontrolowac.

Biegly Krzysztof Dyki:
Przepraszam, drobna uwaga, to nie wynika z licencji. To wynika... sam nie wiem z czego,
raczej z technicznej konfiguracji. Nie jest to zapisane w licencji. Przynajmniej w tych
umowach, ktérych ja widzialem.

Posel Marcin Bosacki (KO):
Pozwole sie z panem nie zgodzic.

Biegly Krzysztof Dyki:
Dobrze, i by¢ moze tu byto, OK.

Posel Marcin Bosacki (KO):
Pozwole sie z panem nie zgodzic. No, ale dobrze, powiedzmy, ze Izrael sobie zastrzega,
zZe...

Biegly Krzysztof Dyki:
W umowie mogt.

Posel Marcin Bosacki (KO):
Na przyktad, ze nie mozna telefonéw, niekoniecznie w Rosji, w Stanach Zjednoczo-
nych... po to, zeby nie zadraznia¢ stosunkow ze Stanami Zjednoczonymi. To w jaki spo-
sob oni sg w stanie to wyegzekwowac, jesli nie majg wplywu na to, kogo sie atakuje, jesli
nie majg wplywu na sie¢ anonimizujacg?

Biegly Krzysztof Dyki:
Bardzo dobre pytanie. W takim przypadku nie byliby w stanie wyegzekwowac.

Posel Marcin Bosacki (KO):
Nie byliby w stanie.

Biegly Krzysztof Dyki:
W tych umowach, ktére ja widzialem, nie bylo zapisow w tresci umowy. One wynikaty
wlasnie z tego, o co pan pyta, z konfiguracji.

Posel Marcin Bosacki (KO):

Ale oczywiScie wie pan, ja wiem to tylko... to juz nie jest zadna wiedza z dokumentéw,
tylko z doniesien medialnych, zresztg glownie amerykanskich, ze Izrael, abstrahujac juz
od tej sprawy glosnej Polski, Wegier przede wszystkim, gdzie byly jakby zastrzezenia
co do tego, kogo inwigilowano, w jaki sposob, czy zgodnie z prawem i tak dalej, ale Izrael
tez... byly kraje, to juz powiedzialbym, spoza kregu Zachodu, ktorym odbierano licencje
na Pegasusa, ktorym odbierano, wlasnie z tego powodu, ze on przekroczyl to i zasieg
tych, ktorych mozna inwigilowac, co do ktorych sie umowil zatwierdzang przez rzad
Izraela... w umowie zatwierdzanej przez rzad Izraela z firmg NSO. To jednak rozumiem,
ze standardem bylo to, ze oni wszystko widza, tak.

Biegly Krzysztof Dyki:
Standardem...
Posel Marcin Bosacki (KO):
Ja mowie o krajach Arabskich, mowie o Meksyku czeSciowo, tam wszedzie, gdzie Izrael
kupowal polityczne wplywy, sprzedajgc Pegasusa.
Biegly Krzysztof Dyki:
Standardem... W standardowej konfiguracji Izrael posiadal kontrole nad siecig anonimi-

zujacg i tym samym kontrolowat te podmioty... kontrolowal zdolnos¢ klienta do atakéw
poszczegolnych krajow.

Posel Marcin Bosacki (KO):
I to, czy on ewentualnie lamie, czy nie lamie jakie§ zapisy umow...
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Biegly Krzysztof Dyki:
Tak, bo z jednej strony mogl teoretycznie, nie widzialem, ale mogt wystgpic¢ zapis
pozwalajacy klientowi na co$ albo zakazujacy klientowi czego§. W tych umowach, ktore
ja widziatem kilku, nie byto takiego zapisu, ograniczenia byly... bo badalem wtedy w jaki
sposoéb... wiec oni na przyktad wykluczali numery amerykanskie i to wtedy bylo... wyni-
kalo z konfiguracji infrastruktury, a nie z umowy, ale mozliwe, ze niektorzy mieli wprost
jakie§ zapisy w umowach.

Posel Marcin Bosacki (KO):
OK.

Biegly Krzysztof Dyki:
Te umowy nie byly wszystkie identyczne.

Posel Marcin Bosacki (KO):
Czyli jednym slowem, wtedy kiedy bedziemy mieli wiedze o tym, kto mial kontrole nad
siecig anonimizujgca w wypadku polskiej transakeji Pegasusa, bedziemy wiedzieli, ile
potencjalnie wiedziaty niepolskie stuzby.

Biegly Krzysztof Dyki:
Dokladnie tak.

Posel Marcin Bosacki (KO):
Dziekuje bardzo.

Biegly Krzysztof Dyki:
Dziekuje bardzo.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Bardzo dziekuje.
Pan poset Patryk Jaskulski.

Posel Patryk Jaskulski (KO):
Dziekuje bardzo, pani przewodniczaca.

Wysoka Komisjo, panie biegty, ja mam teraz serig pytan, ktére przygotowat ekspert
pana posla Sliza, ktory jest dzisiaj nieobecny.

Pierwsze pytanie. Wydaje sie oczywistym z tego, co pan moéwil, ze nie mieliSmy
dostepu do calo§ci kodu zrédiowego. Jak ze swojego do§wiadczenia oceni pan, czy korzy-
stajac z inzynierii wstecznej, jest pan w stanie, majac na uwadze ograniczenia deasem-
bleréw, dekompilatoréw czy analizatoréw protokolow, stwierdzi¢ ze 100% pewnoscia,
ze Pegasus jest absolutnie bezpieczny i dane uzyskiwane z jego wykorzystaniem sg tylko
i wylacznie w posiadaniu panstwa polskiego?

Biegly Krzysztof Dyki:
Nie wiem, czy dobrze odczytuje pytanie. Technicznie wiem, o co chodzi.

Posel Patryk Jaskulski (KO):
Innymi stowy, czy majgc na uwadze te techniczne ograniczenia, czy ABW, czy dowolne
inne podmioty mogly skutecznie zweryfikowaé ten system pod katem bezpieczenstwa?

Biegly Krzysztof Dyki:
OczywiScie, ze tak. Do tego mamy niezbedne, tak jak méwitem, kompetencje, przykla-
dowe kategorie narzedzi, nie tylko te narzedzia, ale te, ktore pan wskazal w pytaniu,
deasemblery, dekompilatory i réwniez innego typu narzedzia do inzynierii wsteczne;j.
Natomiast to pytanie idzie troche za gleboko, bo najpierw ono sie powinno zatrzymac
na... nie na az tak niskopoziomowej, czyli zaawansowanej, bo ,,niskopoziomowe” w inzy-
nierii wstecznej oznacza ,bardzo dokladne”, tak zaawansowanej inzynierii wstecznej.
Ale pierwsza analiza, ktora... gdybym ja jg wykonywal, bo rozumiem, ze pytanie jest
skierowane do mnie, personalnie, to ona nie dotyczylaby az tak zaawansowanej inzy-
nierii wstecznej w pierwszym kroku.
W pierwszym kroku ja bym chcial zobaczy¢ architekture tego, co nabywam.
W drugim kroku zbadac tego dzialanie, bez tych narzedzi, o ktérych pan wspomniat.

g.k., j.s. 53




. PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
KomisJl SLEDCZEJ DO ZBADANIA LEGALNOSCI, PRAWIDLOWOSCI ORAZ CELOWOSCI CZYNNOSCI OPERACYJNO-ROZPOZNAWCZYCH PODEJMOWANYCH
M.IN. Z WYKORZYSTANIEM OPROGRAMOWANIA PEGASUS...W OKRESIE OD DNIA 16 LISTOPADA 2015 R. DO DNIA 20 LISTOPADA 2023 R. (NR 18)

Czyli w drugim kroku badam dzialanie, w pierwszej kolejnosci... sieciowe. Badam,
co robi sie¢ tych modulow, poszczegdlnych stacji operatora, jak sie komunikujg z ser-
werem fizycznym, p6zniej siecig anonimizujgca, co je tworzy i tak dalej, jak przebiega
infekcja i w druga strone transmisja zwrotna. Do tego nie potrzebuje zadnych narzedzi,
o ktoérych... ktére pan wymienit. Do tego potrzebuje znajomoSci zagadnien sieciowych,
narzedzi sieciowych, snifferéw, analizatoréw tego typu. Wiec tu badam behawioral-
nie, czyli pod katem zachowania sie, dzialania, tak zwana analize dynamiczng robimy,
behawioralng, jak to co$ dziala na razie na poziomie sieciowym. I dopiero gdy ustalamy,
wiemy, ze rozumiemy, to nam odpowiada lub nie, dopiero przechodzimy dalej do tych
narzedzi juz, o ktorych pan powiedzial. Czyli mozemy zrobi¢ sobie analize kodu, jezeli
kodow zrodtowych nie udostepni nam NSO, bo moze odméwic, nie musi udostepniac,
to wtedy mozemy przej$¢ do analizy oprogramowania na stacje operatora, na serwerze
naszym fizycznym, w sieci anonimizujacej i ostatnia koncéwka, na przyklad implant
za pomocg tych narzedzi, ktére pan powiedzial.

Stuprocentowa pewno§¢ to jest daleko idgce sformutowanie, bo stuprocentowej pew-
nosci nie ma nikt. NSO... przepraszam, Citizen Lab po wydaniu kilkudziesieciu milio-
now dolaréw na swoje badania... Nawiasem moéwigc, zachecam do sprawdzenia, kto
je sponsorowal, bo we wszystkich tych organizacjach, ktére badaty NSO, sponsorowata
to jedna osoba, to taka ciekawostka na marginesie.

Posel Witold Zembaczynski (KO):

Mozna powiedzie¢, kto?

Biegly Krzysztof Dyki:

George Soros. Wszystkie organizacje, ktore badaly Pegasusa publicznie, dzieki kto-
rym... na ktére panstwo sie powolujecie, jest jedna osoba, ktéra sponsoruje te organiza-
cje. To nie jest nic zlego, tylko ciekawostka. Nie dwie osoby, jedna. Ale to moze dobrze,
bo dzieki temu jest duzo wieksza wiedza o tym narzedziu. Kilkadziesigt milionéw dola-
row poszlo na badania Citizen Labu, ktory popelnit sporo powaznych btedow. Czesto...
moze nie czesto... zdarzalo sie, ze klasyfikowal Pegasusa blednie, tak zwane falszywe
alerty. Zdarzalo sie, ze klasyfikowal standardowe oprogramowanie jako Pegasusa.

Wiec nie ma czego$ takiego jak 100% pewnosci w tej dziedzinie, ktorej dotyczy pyta-
nie. Moéwimy o pewnym prawdopodobienstwie, czyli jezeli wydajemy kilkadziesigt milio-
néw dolaréw i potrafimy sie nieraz pomyli¢, to wiemy, ze to nie jest profesja binarna,
zero-jedynkowa. Tu nie... W tej materii inzynierii wstecznej nie operujemy pojeciem
100%. Nic nie jest pewne, poniewaz jezeli... Czego najlepszym $wiadectwem jest Pega-
sus. Jezeli zapytamy Apple’a, ktory wydaje miliardy dolaréw rocznie na swoj system
operacyjny, albo Microsoft, ktéry wydaje 4 mld dolaréw rocznie tylko na cyberbezpie-
czenstwo: ,,Czy ty jeste§ na 100% bezpieczny”, to oni powiedza: ,Nie, bo w tej materii
wiemy, ze nie ma czego§ takiego jak 100%. My minimalizujemy ryzyka”.

Wracajac do istoty pytania, 100% nigdy nie mamy, ale my rozmawiamy o pewnej
odwrotnosci. My ze 100% zagrozenia, 100% braku wiedzy minimalizujemy ten brak wie-
dzy, nabywamy coraz wiecej... wiec dochodzimy... powinnisémy dochodzi¢ do poziomu,
w ktorym moéwimy: OK, to nam wystarcza, ja sie... ja uznaje, ze to jest bezpieczne
i Krzysztof Dyki sie podpisuje pod tym, nabywajac, ze ja uwazam, ze to jest bezpieczne.
Wtedy specjalista, ktory powinien to wykona¢, czy w stuzbie lub poza stuzbg powinien
sie podpisac: tak, ja uwazam, ze to jest bezpieczne w zakresie. Nikt sie nigdy nie podpi-
sze, ze to jest na 100% bezpieczne. Nie, on... zbadalem ten zakres i podpisuje, ze to jest
wedlug mnie bezpieczne. Tak to sie powinno odbywac. Na pewno nie 100%, o ktore pan

pyta.

Posel Patryk Jaskulski (KO):

54

Dobrze. Kontynuujemy pytania pana doradcy i pana Pawta Sliza.

Panie biegly, majac na wzgledzie, ze mowimy o dostarczeniu narzedzi do uzyskiwania
dostepu do systemow informatycznych, dwa pytania. Czy model, w ktérym mieliby$my
zarzadzac platformg analizy technicznej narzedzi, oznaczatoby to, ze CBA musialoby
stawiac takie serwery proxy i nimi zarzadzaé, czy nadal bylaby to infrastruktura NSO,
ktoéra tylko my by§my wspoétzarzagdzali?

g.k., j.s.
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Biegly Krzysztof Dyki:
Nie do konca jestem... rozumiem pytanie, nie do konca jego szczegoly. Postaram sie
odpowiedzie¢ pomimo tego, bo chyba wiem, co autor mial na my§li. Mamy dwie... Mamy
dwie mozliwe sytuacje, czyli stawiam sie teraz w roli, jezeli to na mnie spoczywa polece-
nie zakupu tego, wdrozenie i to ma byé¢...

Posel Patryk Jaskulski (KO):
Ja moze rozwine...

Biegly Krzysztof Dyki:
Dobrze, bardzo prosze.

Posel Patryk Jaskulski (KO):

...bo mam rozwiniecie jeszcze tego pytania, jezeli pan ma watpliwosci, ono nie jest
wystarczajace. Wiec wydaje sie zatem, ze NSO stawial, zarzadzal i kontrolowatl elementy
PATM, a ewentualnie tylko przekazywane byly prawa admina do danej stuzby, ale nadal
podac nalezy w watpliwos¢, czy nie ma tam zastosowanego backdoora. Nawet analiza
na przyklad ABW czy CBA uwzgledniac¢ musi, ze méwimy o podmiocie, ktory sprzedaje
system z exploitami zero-day. Mozemy zatem stwierdzi¢, ale nigdy nie znajdziemy tej
podatnosci, wiec sprawdzanie jest tak naprawde iluzoryczne.

Biegly Krzysztof Dyki:

Zawila hipoteza i teza. CzeSciowo sie zgadzam, czeSciowo nie. Poniewaz tak, jezeli mamy
sie¢ anonimizujacg, to wbrew pozorom nie jest lot w kosmos. To jest zbior serwerow
opartych na mniej lub bardziej standardowym oprogramowaniu, bo nikt tego nie pisze.
Dzisiaj gotowe sg komponenty. Najczesciej nawet na darmowym, otwartym oprogramo-
waniu, ktore stawiamy takie serwery, czyli mowigc prosciej, jesteSmy w stanie zbudowaé
bardzo bezpieczng sie¢ anonimizujacg bez zakupu jakiejkolwiek licencji. Jezeli mamy
kompetencje, do§wiadczenie, mozemy to zrobic.

Ale wiem, do czego pytanie zmierza, wiec odpowiedzZ jest nastepujaca. Mamy dwie
kategorie mozliwo$ci: pierwsze to zbudowaé sami taka sie¢, druga to powiedzieé¢ — dro-
gie NSO, dobrze, wiemy, ze robicie to lepiej, wiec oddajcie nam jg w dyspozycje. I teraz
trzecie zagadnienie, o ktérym pan moéwi, czyli ze NSO posiada takie mozliwosci, ze byé
moze jest exploit i tym samym kontrola staje sie iluzoryczna. W przypadku rozwia-
zan sieciowych nie interesuja nas exploity, bo exploity zawsze mogg by¢ na wszystko.
My méwimy o czym$ innym, my nie méwimy o tym, ze czy jest ryzyko zaatakowania
takiej sieci, bo oczywiscie tutaj pan ekspert ma racje, w kazdej chwili jest, réwniez explo-
item. Zagadnienie dotyczy czego innego — czy my mamy kontrole nad ta czeScia infra-
struktury. Czy jest ryzyko jej zaatakowania? Zgadzam sie z ekspertem — jest. Czy 100%
bezpieczenstwa jest? Nie, nigdy nie jest, w zadnej sytuacji. Rowniez moj smartfon nie jest
w 100% bezpieczny. Czyli mowimy o kontroli nad infrastruktura, réwniez mozliwosci,
réwniez w zakresie, wyobrazam sobie, nie tylko funkcjonowania tej sieci, ale i bezpie-
czenstwa, czyli to, co méwitem wczesniej, my nie dajemy 100% gwarancji, my minimali-
zujemy ryzyko. Czyli dopelniamy starannosci, nalezytej starannosci, zachowujemy bez-
pieczenstwo, kontrolujemy te infrastrukture, zgadzajac sie z tym, ze zawsze moze byc
jaki§ exploit, ktory co$ niedobrego zrobi na kazdym urzadzeniu na $wiecie, tak.

Posel Patryk Jaskulski (KO):
Obiecuje, ze to ostatnie takie bardzo techniczne pytanie od doradcy.

Biegly Krzysztof Dyki:
Nie ma problemu.

Posel Patryk Jaskulski (KO):
Czy orientuje sie pan, czy nasza instalacja byla on-premise, czy z dostepem chmuro-
wym, bo dane pozyskiwane, przechowywane byly chyba lokalnie na jakim$ serwerze,
ktory znajdowal sie w Polsce? Czy wiemy o tym? A skoro zakladamy, ze jest jakiS ele-
ment infrastruktury przygotowany w Polsce, ile mégl trwac montaz, instalacja takiego
systemu wraz z odpowiednim szkoleniem personelu?
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Biegly Krzysztof Dyki:

Nie wiem, w jakim modelu zakupita Polska, natomiast z tego, co mi wiadomo, standar-
dowym modelem byl fizyczny serwer u klienta. Czasami on wystepowal w tym samym
pokoju, w ktérym jest operator, czasami w innym pomieszczeniu. OczywiScie najlepie;j,
zeby to byto jak najblizej. Super, gdyby bylo w jednym. To jezeli chodzi o to, ile trwat
montaz. To jest zwykly... widzialem te parametry, nie polskie, ale one bardzo podobnie
wygladaja, bo to jest zwykly serwer. Ten serwer, ktory posiadal klient, jest zwyklym,
klasycznym, normalnym serwerem, mozliwym do zakupienia w normalnych sklepach.
OczywiScie oprogramowanie na nim instalowane bylo inne, ale sprzet byl klasyczny.
Instalacja, jezeli mamy przywiezione te komponenty, to jest kilka godzin. Sama insta-
lacja, uruchomienie kilka godzin, p6Zniej probne testy, ale calos¢ sie zamyka... mozna
w 2 dni to zrobi¢ z kawa, herbata, ciastkami, ale uruchomienie kilka godzin, montaz.
Dziekuje bardzo.

Posel Patryk Jaskulski (KO): )
Dziekuje bardzo w imieniu pana Pawla Sliza.
Teraz kilka jeszcze takich moich pytan, juz nie tak technicznych.

Biegly Krzysztof Dyki:
Bardzo prosze.

Posel Patryk Jaskulski (KO):
Znajgc funkcjonalno$c¢ Pegasusa, jego mozliwoSci, to, ze tak naprawde ten program
dawal mozliwosc pelnego dostepu do telefonu z mozliwoscig wgrywania dowolnych tre-
§ci, czy mozna postawié teze, ze osoba, ktora zostala zaatakowana takim Pegasusem,
jest w pelni bezbronna?

Biegly Krzysztof Dyki:
Jezeli méwimy o przecietnym, normalnym uzytkowniku, tak.

Posel Patryk Jaskulski (KO):
Czyli rozumiem, ze jezeli stuzby dokonywaly jakiego§ ataku i na przyktad wgrywaly
jakie$ zdjecia na przyklad, to ta osoba, ktéra padla ofiarg takiego ztamania, wlamu przez
Pegasusa, jest w pelni bezbronna i mozna jej przypig¢ dowolng de facto latke.

Biegly Krzysztof Dyki:

Jezeli zakladamy zlg wole operatora, to on nie musi infekowac tej osoby, zeby... moze
spreparowac sobie materialy i powiedzie¢: to pochodzi od tej osoby. Pamietajmy, pro-
sze to, na co zwracalem uwage, ze Pegasus w standardowej konfiguracji nie umozli-
wial wgrywania materiatéw na smartfon ofiary, wiec przy zlej woli nawet operatora on
w standardowej konfiguracji nie mial mozliwoSci wystania niczego na smartfon ofiary.
Jezeli kto§ ma z1g wole i jest nieuczciwym, niebezpiecznym czlowiekiem, ktory nigdy
nie powinien pracowac w organach panstwa, to moze zrobi¢ prostg rzecz — moze po pro-
stu na stacji operatorskiej wgrac ten plik i przenoszac go juz na dalszg infrastrukture
sluzbowg do pracy operacyjnej i procesowej, powiedzieé, ze to jest z tej infrastruktury,
co jest prawda, bo bedzie pochodzi¢ ze stacji operatora.

Posel Patryk Jaskulski (KO):
Jak dobrze wiemy, dochodzilo do wyciekéw — wyciekow w mediach, danych, informacji,
SMS-6w, ktore pochodzily z uzycia Pegasusa. Jak pan mysli, co byto zrodtem tych wycie-
kéw? Kto byl... Czy to byly stuzby? Czy to byly... Kto to mogt byc?

Biegly Krzysztof Dyki:
Ja osobiscie nie wierze, ze to pochodzito ze stuzb, bo nie chciatbym zyé¢ w kraju, w kto-
rym stuzby kolportujg takie materiaty, wiec ja osobiScie wierze i chce wierzy¢, ze to jed-
nak nie pochodzilo ze stuzb.

Posel Patryk Jaskulski (KO):
Mysle, ze na ten moment wiecej pytan nie mam. Dziekuje.
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Biegly Krzysztof Dyki:

Dziekuje bardzo.

Przewodniczaca posel Magdalena Sroka (PSL-TD):

Bardzo dziekuje.
Jeszcze jedno pytanie zglosila pani poset Joanna Kluzik-Rostkowska i myséle,
ze bedziemy juz zmierzac¢ ku koncowi. Bardzo prosze.

Posel Joanna Kluzik-Rostkowska (KO):

Ja chcialam tak podsumowac i podej$é¢ do tego od takiej strony pozytywnej. Przyjmijmy,
ze jest pan osoba odpowiedzialng za zakup Pegasusa w Polsce. Sam pan powiedzial,
ze to jest tego typu instrument, gdzie nie ma mowy o zadnym zaufaniu, w zwigzku z tym
musimy minimalizowac ryzyka i musimy braé pod uwage czarne scenariusze. Na co pan
najbardziej zwrocitby uwage wtedy, kiedy by to od pana zalezalo? Czy na wyciek danych,
szczelnoéé, kontrole? Jak zdefiniowalby pan te najbardziej wrazliwe obszary przy zaku-
pie?

Biegly Krzysztof Dyki:

W pierwszej kolejnosci interesowaloby mnie to, czy ja chce to narzedzie do pracy
operacyjnej, czy rowniez procesowej i to by zdeterminowalo moje podejscie. W przypadku
narzedzia do... ktory mialby generowaé¢ materialy wylacznie operacyjne, co tez czesto
ma gleboki sens w stuzbach, a szczegélnie jezeli méwimy o wywiadzie i kontrwywiadzie,
to bytby inny model dzialania nieco. Natomiast jezeli mowimy, zakladam, ze pytanie
dotyczy jednak waloru procesowego i ze rozmawiamy o materiatach, ktére nie majg mieé
tylko wartosci operacyjnej, ale rowniez, a nawet przede wszystkim procesows...

Posel Joanna Kluzik-Rostkowska (KO):

Dwa w jednym moze.

Biegly Krzysztof Dyki:

g.k., j.s.

Dwa w jednym, tak. Czyli ten drugi wariant, bo procesowa musi wynika¢ z operacyjnej,
bo operacyjne jest zastosowanie tego narzedzia i pdzniej material operacyjny staje sie
materialem procesowym, uzyskujac walor procesowy, to wiedzac, ze chce pozyskiwaé
takie... taki material, chcialbym po pierwsze, tak jak wspominalem, zeby on byt legalny.
Czyli chce wiedzieé, ze to, co kupuje, jest legalne.

Po drugie, chcialbym wiedzie¢, ze material, ktéry pozyskuje, jest autentyczny.
Nie ma watpliwosci co do jego autentycznosci. Poprzez autentyczno$é rozumiem auten-
tyczng postac, na przyklad zdjecia naszej rozmowy.

Po trzecie, chcialbym wiedzieé, czy jest to material dla mnie weryfikowalny, ze osoba,
ktora przedstawia mi taki material, mowi: ,,Krzysztof, stuchaj, zobacz, jest cos takiego”,
a ja mam watpliwoéci i nie wiem, to chcialbym mie¢ mozliwos¢ zlecenia, powiedzenia:
,,OK, uruchamiamy weryfikacje. Chce uruchomic weryfikacje, czy ten material pochodzi
z urzadzenia”. To jest weryfikowalnos$c osoby inwigilowane;.

W przypadku... Bardzo prostym przykladem jest kontrola operacyjna zwykla pota-
czen glosowych GSM, operatorow telekomunikacyjnych, ktérzy codziennie realizujg
bardzo duze liczby takich kontroli w naszym kraju, w innych krajach. Tam autentycz-
nos$¢ uzyskujemy w sposéb bardzo prosty. Po stronie operatora widzimy... mamy kopie,
po stronie stuzby jest druga kopia, mozna autentycznos¢ zweryfikowaé. Mamy systemy,
ktore sg zweryfikowane, zbadane, scertyfikowane, wiec mamy autentyczno$¢, mamy
weryfikowalno§c¢. Wszystkie logi odkladajg sie po stronie operatorow, po stronie stuzby.
Jest... Nie ma marginesu na naduzycia i chyba nigdy nie bylo powaznych naduzy¢.
Pomijamy ewentualnie stosowanie kilkudniowej kontroli bez zgody i zatwierdzenia p6z-
niej sgdu. Natomiast w przypadku tego pytania interesowaloby mnie, czy to jest legalne,
autentyczne, weryfikowalne i zeby to spelnialo te atrybuty.

Podczas zakupu zlecitbym potwierdzenie tego przez jakgkolwiek osobe, czyli jeden
podpis czyjs$, tak, ze to jest, spelnia te warunki, poniewaz... Nie da sie tego zrobié, jezeli
nie mam pelnej kontroli nad systemem, to nie speinia tych moich atrybutéow, wiec
na potrzeby procesowe nie bylbym w stanie tego wykorzysta¢. Chyba ze mam kontrole
nad infrastruktura, zrobie testy, o ktérych dzisiaj méwilem, bezpieczenstwa, abstrahu-
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jac juz od akredytacji, ale robie testy bezpieczenstwa, weryfikujac to, co slusznie tutaj
za poSrednictwem ekspert zapytal przed chwila. Zlecam testy bezpieczenstwa infra-
struktury, testy statyczne, testy dynamiczne, analize behawioralng. Wiem, ze to jest
wykonane, to jest do zrobienia, to jest mierzalne, mozemy to zmierzy¢ co do ilo§ci dni,
co do kosztow, sg ludzie, albo ich mamy w stuzbach, albo zlecamy te testy na zewnatrz,
bo moge nie mie¢ kogo$ w sluzbach, moze mam kryzys kadrowy albo jest tyle pracy,
ze nie ma kiedy tak zwanej taczki zaladowac, to zlecam takie testy na zewnatrz. Wynaj-
muje osoby zaufane, moze z jakiego§ NASK - Panstwowego Instytutu Badawczego,
moze z innych jednostek albo biore eksperta, ekspertéw z rynku, ktérzy do mojej trans-
akcji takiej wykonajg mi i podpiszg sie pod tym, ze to tak dziala, to jest bezpieczne.
Albo jade z nimi do Izraela, albo Izrael przyjezdza tutaj, badamy to, prosimy o prébke,
albo na zywo to badamy. Ktos$ sie podpisuje pod tym, ze tak, to jest weryfikowalne, to jest
autentyczne, to jest bezpieczne. W przeciwnym przypadku miatbym fajne narzedzie,
bardzo kuszace, potezne, ale o matej wartoSci biznesowej dla mnie, gdybym byt po stro-
nie klienta takiego jak CBA, to dla mnie biznesowa warto$¢ bytaby mata, bo obawialbym
sie kwestionowania waloru procesowego p6zniej, na poziomie sporu sagdowego.

Posel Joanna Kluzik-Rostkowska (KO):
Dziekuje bardzo.

Mam takie przypuszczenie, graniczace z pewnoscia, ze gdybySmy sie trzymali tych
wszystkich punktow, o ktorych pan teraz moéwil, tobySmy po prostu Pegasusa w Polsce
nie zakupili, tak, dlatego ze nie mamy ani pelnej kontroli, ani nie mamy weryfikowal-
nosci.

Ostatnie pytanie. Czy spotkal sie pan kiedys$ z takg sytuacja, ze kto§, kto znal sys-
tem Pegasus, ostrzegal, sugerowat, oficera stuzb, ktory chcial takg kontrole zleci¢, zeby
tego nie robil, bo wlasnie bedg takie konsekwencje, ze nie mozna bedzie np. tego uzyé
w kwestiach procesowych?

Biegly Krzysztof Dyki:
Nie pamietam, czy to dotyczylo systemu Pegasus, ale takie debaty odbywaty sie i odby-
waja sie w sluzbach od lat, tak. Nie chodzi chyba o samego Pegasusa, w ogole o tej klasy
narzedzia, a szczegblnie przy braku tych waloréw, o ktérych mowie, to jeszcze glebsze
sg te debaty. Tak, one majg miejsce w stuzbach i to chyba wszystkich — styszalem SKW,
AW, CBS, KGP. Tak, to te debaty, watpliwoSci, ta problematyka jest omawiana.

Posel Joanna Kluzik-Rostkowska (KO):
Dziekuje bardzo.

Biegly Krzysztof Dyki:
Dziekuje bardzo.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Bardzo dziekuje.

Zmierzamy do konca, ale jeszcze na koniec, poniewaz my jako Komisja ponad miesigc
temu zwrociliSmy sie do Prokuratury Krajowej o zabezpieczenie tych serweréw, narze-
dzi i systemu Pegasus znajdujacego sie w Centralnym Biurze Antykorupcyjnym i mam
nadzieje, ze ekspertyza wykonana przez bieglych da nam odpowiedz, mysle, na kluczowe
pytanie, ktére warto, zeby opinia publiczna tez usltyszata. Czy byliSmy wltascicielami
wszystkich czeSci tego systemu, poczawszy od tej pierwszej, czyli miejsca, gdzie opera-
torzy siedzieli i whijali dany numer telefonu jako osobe, wobec ktorej chca zastosowac
kontrole operacyjna, serwery, ktére znajdowaly sie na terenie, czy we wladaniu naszych
sluzb specjalnych, ale takze te sie¢ anonimizujaca? I czy wedlug pana ekspertyza wyko-
nana w ramach tej czynnosci zleconej bedzie nam mogta udzieli¢ odpowiedzi na to pyta-
nie?

Biegly Krzysztof Dyki:
W zakresie proporcjonalnym do profesjonalnego sformulowania tresci pytan do biegtych,
czyli tak, bo z ekspertyzami w tej kategorii w przedsiewzieciach jest tak, ze wynik pracy
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biegltych jest wprost proporcjonalny do jakoSci definicji zadan lub pytan do nich skiero-
wanych. To jest kluczowe. Tak, jezeli jest prawidlowo skierowane, jak najbardziej, tak.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dobrze. Tak ze czekamy z niecierpliwo$cig wlasnie na te ekspertyze, ktorg wykonuja
biegli na zlecenie Prokuratury Krajowej na naszg proSbe.
Na koncu ostatnie pytanie, ktére nurtuje mnie od pewnego czasu. Czy CBA mialo
mozliwo§¢ usuwania pozyskanych danych w 100%?

Biegly Krzysztof Dyki:
Z ktoérego urzadzenia?

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Rozumiem, ze tego we wladaniu, ktorego byli, czyli serweréw znajdujacych sie w CBA.

Biegly Krzysztof Dyki:

Aha, czyli na przyklad serwera znajdujgcego sie w fizycznym wladaniu CBA i ze sta-
cji operatorskich. Technicznie w jakim§ zakresie, tak. W jakim? W takim, jakim mieli
uprawnienia na tych stacjach. Czyli klient w zaleznoéci od posiadanych uprawnien...
te uprawnienia mogg by¢ niskie, wysokie, §rednie — zakladam jednak, ze wysokie,
bo trudno méwic o innych - to moze dokonywacé tych... nie twierdze, ze dokonywal,
ale na tak teoretycznie zadane pytanie, hipotetycznie, oczywiScie takie, jakie klient
ma uprawnienia, tak, moze dokonywac¢ modyfikacji danych zapisanych na dowolnym
urzgdzeniu. Tak samo jak na smartfonie czy na komputerze.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
A o czym $wiadczylby fakt, gdyby na przyklad nie mogl czego$ takiego dokonaé?

Biegly Krzysztof Dyki:

Jezeli nie méglby tego dokonaé, to powstatoby pytanie, kto sprawowal, kto posiadatl
uprawnienia administratora do fizycznych urzadzen posiadanych przez klienta. Wyobra-
zam sobie, gdybym ja to nabywal, to ja chce posiada¢ te uprawnienia administratora
i wtedy na tak zadane pytanie musiatbym odpowiedzie¢: tak, moge modyfikowaé, usuwac
dane. Jezeli nie posiadam uprawnien administratora jako klient, to trudno mi jest nawet
sobie wyobrazi¢ taka sytuacje, bo powstaloby pytanie, kto posiada takie uprawnienia
do serwera i do stacji operatorow.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Mam nadzieje, ze na wszystkie pytania znajdziemy odpowiedzi i w wyniku pracy Komisji
bedziemy mogli przekazac rowniez panstwu.
Dziekuje w takim razie bardzo. Po sporzgdzeniu protokotu przestuchania poinformu-
jemy pana o terminie, w ktérym bedzie pan mégt go podpisaé. Na tym konczymy dzisiaj
pierwszy punkt porzadku dziennego. Bardzo dziekuje panu bieglemu za przybycie.

Biegly Krzysztof Dyki:
Dziekuje bardzo.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Przystepujemy teraz do rozpatrzenia punktu drugiego, czyli sprawy biezace. Przystepu-
jemy do rozpatrzenia wnioskow dowodowych. Do Komisji wplyneta prosba pana posta
Patryka Jaskulskiego. Bardzo prosze w takim razie, jako pierwszy, o ztozenie wniosku,
ktorym zajmie sie Komisja. Bardzo prosze o zgloszenie doradcy.

Posel Patryk Jaskulski (KO):
Bardzo dziekuje. Szanowna pani przewodniczgca, Wysoka Komisjo, chciatbym rekomen-
dowa¢ na funkcje doradcy Komisji panig mecenas Joanne Martyniuk, ktora jest radca
prawnym, wpisang na liste Okregowej Izby Radcéw Prawnych w Szczecinie. Prowadzi
swoja kancelarie prawng od lat, a w tym roku takze konczy i planuje zda¢ doktorat
na szkole doktorskiej na Uniwersytecie Zielonogorskim z zakresu nauk prawnych. Byla
tez dziennikarkg, niesamowicie bardzo kompetentna osoba. Uprzejmie prosze Wysoka
Komisje o przeglosowanie pozytywne zaopiniowanie jej kandydatury na doradce Komisji.
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Przewodniczaca posel Magdalena Sroka (PSL-TD):

Bardzo dziekuje.

Przypominam, ze Komisja po przyjeciu kandydatury na stalego doradce zwraca sie
do Prezydium Sejmu o wyrazenie zgody na jej powolanie.

Teraz poddam pod glosowanie wniosek pana posta. Kto jest za przyjeciem kandyda-
tury? Kto jest za? Kto jest przeciw? Kto sie wstrzymal? Bardzo dziekuje.

Prosze o podanie wynikow. 6 gloséw za, 0 przeciw, 0 wstrzymujgcych sie. Wniosek
pana posla Patryka Jaskulskiego uzyskat wiekszosc.

W tej chwili Komisja wystapi do Prezydium Sejmu z wnioskiem o powolanie pani
Joanny Martyniuk-Plachy na statego doradce Komisji.

Czy sg jeszcze jakie§ wnioski, glosy w tej chwili? Nie slysze, nie widze. Zamykam
w takim razie posiedzenie Komisji wobec wyczerpania punktu w porzadku dziennego.
Dziekuje panstwu bardzo.
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