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Pelny zapis przebiegu posiedzenia

Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych
Technologii (nr 40)

Komisji do Spraw Energii i Skarbu Panstwa (nr 38)

3 listopada 2016 .

Komisje: Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii oraz
do spraw Energii i Skarbu Panstwa obradujgce pod przewodnictwem posta
Pawta Pudtowskiego (N), przewodniczgcego Komisji Cyfryzacji, Innowacyj-
nosci i Nowoczesnych Technologii, rozpatrzyty:

— informacje Ministra Energii o bezpieczenstwie sieci komputerowych
w obiektach infrastruktury energetycznej.

W posiedzeniu udzial wzieli: Andrzej Piotrowski podsekretarz stanu w Ministerstwie Energii wraz
ze wspolpracownikiem, Piotr Januszewicz zastepca dyrektora Departamentu Cyberbezpieczenstwa
Ministerstwa Cyfryzacji, Wojciech Trusz naczelnik Wydzialu Rynku Cyfrowego i Nowych Techno-
logii Departamentu Gospodarki Elektronicznej Ministerstwa Rozwoju wraz ze wspo6lpracownikiem,
Jarostaw Kowalik naczelnik Wydzialu Bezpieczenstwa Infrastruktury Teleinformatycznej Departa-
mentu Teleinformatyki Ministerstwa Spraw Wewnetrznych i Administracji, gen. Marek Bienkowski
dyrektor Departamentu Porzadku i Bezpieczenistwa Najwyzszej Izby Kontroli wraz ze wspotpracowni-
kiem, Andrzej Politowski gléwny specjalista w Rzadowym Centrum Bezpieczenstwa, prof. dr hab.
inz. Marian Noga prezes Polskiego Towarzystwa Informatycznego, Michal Lewczuk wiceprezes
ENERGA Informatyka i Technologie Sp. z 0.0. wraz ze wspolpracownikiem, Tomasz Goéreczny dyrek-
tor Biura Bezpieczenstwa Energa S.A., Wlodzimierz Dobrowolski przedstawiciel GAZ-SYSTEM
S.A., Leszek Wojdalski dyrektor Departamentu Strategii IT PGE S.A., Marek Frackiewicz dyrektor
ds. Informatyki PKN Orlen S.A., Eryk Klossowski prezes Polskie Sieci Elektroenergetyczne S.A. wraz
ze wspolpracownikami oraz Piotr Urbanczyk przedstawiciel Tauron Polska Energia S.A.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Ewa Gast, Wieslaw Koziol, Iwona Kuba-
szewska — z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Pawel Pudlowski (N):

Dzien dobry. Witam panie i panéw poslow oraz zaproszonych goSci. Bardzo prosze o zaje-
cie miejsc.

Otwieram posiedzenie Komisji obradujgcych wspoélnie — tj. Komisji Cyfryzacji, Inno-
wacyjnosci i Nowoczesnych Technologii oraz Komisji do spraw Energii i Skarbu Panstwa.

Stwierdzam kworum obu Komisji.

Porzadek dzisiejszego posiedzenia zawiera rozpatrzenie informacji ministra energii
o0 bezpieczenstwie sieci komputerowych w obiektach infrastruktury energetyczne;.

Powyzszy porzadek czlonkowie Komisji otrzymali. Czy sa uwagi do porzadku dzien-
nego? Nie slysze. Stwierdzam, ze Komisje przyjely porzadek dzienny posiedzenia bez
zmian.

Przystepujemy do realizacji porzadku dziennego. Uprzejmie prosze podsekretarza stanu
w Ministerstwie Energii — pana Andrzeja Piotrowskiego o przedstawienie informacji.

Podsekretarz stanu w Ministerstwie Energii Andrzej Piotrowski:
Dzien dobry panstwu. Andrzej Piotrowski, podsekretarz stanu w ME.
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Prosze panstwa, przedmiotem dzisiejszego posiedzenia jest kwestia polityki bezpie-
czenstwa w obiektach infrastruktury sektora energetycznego. Chce zwroci¢ panstwa
uwage na to, ze jest to sprawa wielowgtkowa. Poniewaz rozmawiamy w trybie publicz-
nym, to nie chcialbym, zebySmy wnikali w niektére rzeczy, ktére nie powinny by¢ oma-
wiane w tym trybie. Z jednej strony mamy kwestie mechanizmu bezpieczenstwa i kwe-
stie polityk bezpieczenstwa, ktore sg domeng informacji publicznej. Z drugiej strony
mamy sfere realizacji poszczegélnych dziatan.

Na dodatek w sektorze energetycznym wystepuje pewnego rodzaju zréznicowanie.
Z jednej strony mamy sieci elektroenergetyczne, ktore we wspolczesnym Swiecie sg sie-
ciami silnie zautomatyzowanymi. Oznacza to, ze moga by¢ potencjalnie elementem
zagrozonym w wyniku dzialan destrukcyjnych w sferze IT.

Mamy tez typowe rozwiazania tzw. back office, czyli zaplecza teleinformatycznego,
w ktorym poszczegdlne koncerny energetyczne realizujg takie same zadania jak szereg
innych przedsiebiorstw. Mianowicie prowadzg swoja ksiegowosc, rozliczenia z klientami,
wspomagajg procesy operacyjne i biurowe. To tez sg systemy, ktore moga podlegaé zabu-
rzeniom ze strony wrogo nastawionych osob czy cheacych poczynic jakie$ szkody — mniej-
sza o motywacje. Tym niemniej klasa skutkow zagrozen dla systemow jest rozna, jak
roéwniez rézne sg procedury z tym zwigzane.

Prosze panstwa, polityka bezpieczenstwa w sektorze energii jest elementem, ktory
ksztaltujemy w tej chwili dla calego sektora, co nie zmienia faktu, ze poszczegdlne przed-
siebiorstwa nie dzialajg pierwszy dzien i majg opracowane swoje wiasne polityki. Do dzi-
siejszego dnia, odpukac, nie bylo jaki§ wiekszych problemow. Jednak to nie zmienia
faktu, ze mamy do czynienia z pewnego rodzaju wyScigiem zbrojen. To, ze co§ sie nie
zdarzylo, nie oznacza, ze co$ ztego nie moze sie wydarzyc za chwile.

W zwiazku z tym, obecnie w resorcie rozwazamy nie tylko kwestie przeprowadzenia
audytu bezpieczenstwa, majgcego na celu sprawdzenie skutecznosci polityk, ktore pan-
stwo macie opisane w dostarczonym, do§¢ obszernym materiale. Nie chcialbym w tej
chwili wnika¢ w omawianie poszczegblnych elementow, poniewaz zajmie nam to praw-
dopodobnie kilka godzin i niekoniecznie dostarczy dalej idgcych wnioskéw.

Natomiast chcialbym zwrocié uwage, ze analiza dotychczasowego podejscia do bez-
pieczenstwa nie wyczerpuje zagrozen, ktore dostrzegamy. Musimy zdawac sobie sprawe
z eskalacji i z tego, ze mogg by¢ wykorzystane rowniez informacje na poziomie meta,
to znaczy, ze mogg zostaé wykorzystane rzeczy, ktére do tej pory nie byly brane pod
uwage. Nie chce tutaj uciekac sie do przyktadow filmow grozy, w ktorych takie scenariu-
sze sg przedstawiane bardzo chetnie. Musimy liczy¢ sie z tym, ze ktos§ — wiedzac o stabych
punktach technicznych np. sieci elektroenergetycznej — bedzie w stanie wywolaé zagro-
zenie zupelnie w innym miejscu. Na przyklad wlamie sie do systeméw klimatyzacyjnych
i zwiekszy w tym obszarze pobor energii w momencie szczytowego jej zuzycia, co Spowo-
duje dalej idgce konsekwencje, np. przegrzanie jaki$ elementow i ich uszkodzenie.

W zwiazku z tym musimy dzialac coraz bardziej rozwaznie i chronié¢ informacje row-
niez nie tylko co do ich treSci, ale rowniez co do samego faktu, ze przekazywana byla
informacja z okreslong gestoScia.

W sprawozdaniu nie zostalo to ujete, ale w tej chwili prowadzimy konsultacje
w ramach resortu dotyczace sieci komunikacji kryzysowej. Checemy faktycznie znalezé
rozwigzanie, ktore bedzie rozwigzaniem wspolnym dla podmiotéw elektroenergetycz-
nych, ktore z jednej strony pozwoli na sprostanie wymogom dyspozycyjnoSci tego typu
sieci niezaleznie od miejsca, w ktéorym konieczna jest komunikacja. Przypominam,
ze energetyka ma sporg czes$¢ swoich zasobéw w miejscach, gdzie np. telefonia komor-
kowa stabo sobie radzi. To nie jest przypadek, ze tzw. glowne punkty zasilajgce budowane
sg na obszarach oddalonych od miast. Nikt nie chcialby zy¢ w poblizu pola izolatorow,
transformatoréw i krzyzowania sie linii wysokiego napiecia — widzimy to po reakcjach
obywateli na ogloszenie o przeprowadzeniu linii — a co dopiero na tego typu instalacje.

Tym niemniej w tym miejscu bardzo potrzebne sg dzialania zwigzane z komunika-
cja, zarowno miedzy ekipami naprawczymi, jak i centralg poszczegélnych osrodkow.
W tej chwili dysponujemy systemami rozproszonymi, nieujednoliconymi, w zwigzku
z tym kosztownymi w eksploatacji. CzeS¢ z nich jest systemami analogowymi, co sta-
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nowi paradoksalnie pewien czynnik bezpieczenstwa. Jednak sposob organizacji sieci jest
czasami dziwny. Sg to zorganizowane przez nasze podmioty, stowarzyszenia. Musimy
to w pewien sposob uporzadkowac. Tutaj juz nie ma nikt watpliwoSci, ze zostanie to zor-
ganizowane inaczej, w sposob logiczny.

Roéwnocze$nie musimy rozstrzygnaé dylemat, czy i§¢ w rozwigzania, ktére w tym
momencie spelniajg oczekiwania co do funkcjonalnosci poszczegdlnych operatorow, ale
wiadomo o nich, ze w ciggu najblizszych lat stang sie technicznie archaiczne, czy znalez¢
na rynku rozwiazanie, ktore jednakze jeszcze nie spelnia wszystkich wymogoéw, ponie-
waz jest we wezesnej fazie rozwoju. Na przyklad takie rozwigzanie odwoluje sie do tych
samych technik komunikacyjnych, co telefonia komérkowa w swoim najnowszym wyda-
niu LTE.

Tym niemniej tam to jest ustuga publiczna, ktérej stawiano troche inne wymagania.
Sa przygotowywane nowe wersje standardu. Tylko zaznaczam, ze nie ma jeszcze tego
standardu, a co dopiero konkretnych urzadzen.

W tym trudnym momencie przetomu technologicznego musimy znalez¢ rozwigza-
nie, zeby mozna bylo skorzystaé¢ z ustug komunikacyjnych juz obecnie, a réwnocze$nie
nie wydac¢ duzej iloSci pieniedzy na rzeczy, ktére bedziemy za chwile wycofywac. Tutaj
mowie glownie o komunikacji glosowe;.

Pozostaje jeszcze cala sfera komunikacji zwigzanej z transmisjg danych miedzy
urzadzeniami w ramach sieci, ktérg obstugujg nasi operatorzy, ale réwniez komunikacji
z urzadzeniami uzytkownikéw energii. To jest kwestia zar6wno komunikacji z liczni-
kami energii, jak i kwestia wprowadzania nowych rozwigzan zwigzanych ze sterowaniem
popytem. Urzadzenie moze zostac zdalnie uruchomione zgodnie z zawartym kontraktem
w momencie, kiedy wystepuje obnizony poziom poboru energii w sieci. CzynnoSci, ktore
to urzadzenie wykonuje, najlepiej zeby zostaly wykonane wla$nie w takim momencie.
Albo moze wystapi¢ odwrotna sytuacja. W momencie, kiedy dane urzadzenie nie musi
stale pracowac, a wystepuje zwiekszone zapotrzebowanie na energie elektryczna, to nie-
ktore urzadzenia zostang wylgczone.

Przestrzegam, bo niektoérzy nazywaja to ,,wirtualng elektrownia”. To jest troche nie-
fortunne sformulowanie, bo prad nie jest wytwarzany. Energia elektryczna jest oszcze-
dzana, ale ostatecznie efekt jest taki, jakby faktycznie postawiono kolejny blok elek-
trowni. Stad wziela sie wspomniana nazwa marketingowa.

Prosze panstwa, takie rozwigzania sg bardzo wazne, bardzo cenne, ale zarazem
wprowadzajg nowy obszar potencjalnych niebezpieczenstw. Pracujemy wiaénie nad tym,
zeby zredukowaé mozliwo§¢ ingerencji w te rozwigzania przez osoby niepowotane. Nie
do zera, bo to byloby stwierdzeniem bardzo balamutnym, ze wyeliminowaliSémy wszelkie
niebezpieczenstwa. Pragniemy, aby niebezpieczenstwo byto na poziomie nadajgcym sie
do zaakceptowania przez obywateli.

Jezeli panstwo macie jakie$ pytania szczegolowe, w szczegoélnosci do przygotowanego
dokumentu, to oczywiScie jestem gotéw na nie panstwu odpowiedzie¢ wspoélnie ze wsp6l-
pracownikiem z Departamentu Innowacji i Nowoczesnych Technologii. Dziekuje bardzo.

Przewodniczacy posel Pawel Pudlowski (N):
Bardzo dziekuje panie ministrze. Domyslam sie, ze glo$no§é pana wypowiedzi byla
dostosowana do tajnoSci przedstawionych informacji.

Tak ze zachecam teraz wszystkich panstwa do zadawania pytan badz podzielenia sie
opinig w tej sprawie. Mowimy o waznej kwestii dotyczacej krytycznej infrastruktury
panstwa.

Pamietamy, ze w 2015 r. cze§é sieci energetycznej Ukrainy zostala zainfekowana.
Doszto do skutecznego wiamania. Stad dzisiejsze posiedzenie. Dlatego tym bardziej ocze-
kuje panstwa aktywnosci w tym zagadnieniu, bo jest to wazne dla Polski. Bardzo prosze.

Posel Wojciech Zubowski (PiS):
Dziekuje panie przewodniczacy.
Szanowni panstwo, wracajac do sprawy, o ktérej mowit pan minister. Podczas cho-
ciazby ostatniego posiedzenia Sejmu, niektorzy parlamentarzysci zorientowali sie, ze nie
dzialal Twitter i kilka innych popularnych aplikacji. Bylo to zwigzane m.in. z atakiem,
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do ktorego zostal uzyty tzw. Internet rzeczy — czyli inteligentne urzadzenia, ktore
w zasadzie wchodzg do naszych doméw.

Zdajac sobie sprawe z tego, ze nie o wszystkim mozemy mowié, chciatbym jeszeze
spytaé, jak wyglada sprawa odno$nie pozyskiwania do§wiadczenia i wiedzy dotyczacej
radzenia sobie z tego typu niebezpieczenstwami od naszych sasiadéw? Czy wystepuje
wymiana informacji z odpowiednimi ministerstwami innych krajow? Czy sg wzorce,
z ktoérych mozemy czerpac? Dziekuje. To wszystko.

Przewodniczacy posel Pawel Pudlowski (N):
Dziekuje bardzo. Czy sa jakie$ dodatkowe pytania badz komentarze? Nie stysze. Pozwole
sobie zadac¢ kilka pytan.

W dobrze przygotowanym materiale, ktory panstwo nam przedstawiliScie, nie byly
wyraziste nastepujace kwestie. Pragne zapytac, czy kazda ze spotek przeszia wewnetrzny
audyt bezpieczenstwa oraz jaki byl jego rezultat? A je§li nie wszedzie byl przeprowa-
dzony, to czy panstwo planujecie takie audyty? Ponadto ktore z wymienionych spotek
posiadajg juz certyfikat ISO-27001, ktory jest istotny w kwestiach bezpieczenstwa?

Bardzo prosze.

Dyrektor Departamentu Porzadku i Bezpieczenstwa Najwyzszej Izby Kontroli gen.
Marek Bienkowski:
Bardzo dziekuje panie przewodniczacy. Marek Bienkowski. Dyrektor Departamentu
Porzadku i Bezpieczenstwa Wewnetrznego Najwyzszej Izby Kontroli.

Moja obecno$é na posiedzeniu Komisji obradujgcych wspolnie nie jest przypadkowa.
Chce panstwu zapowiedzie¢ — rowniez panu ministrowi — ze w porozumieniu z panig
minister Strezynskg w przyszlym roku planujemy ogdlnopolska kontrole dotyczaca
zabezpieczenia naszego panstwa przed zagrozeniami antyterrorystycznymi, réwniez
jesli chodzi o systemy teleinformatyczne w infrastrukturze krytyczne;.

Chce pana przewodniczacego i Wysokg Komisje poinformowaé, ze juz jesteSmy
po kontroli i niezbyt krzepigcych wynikach dotyczacych zabezpieczenia systemow tele-
informatycznych w instytucjach waznych dla funkcjonowania panstwa, m.in. w Mini-
sterstwie Spraw Wewnetrznych i Administracji, w Strazy Granicznej, w Narodowym
Funduszy Zdrowia, w Ministerstwie Sprawiedliwo$ci — np. systemie elektronicznych
ksigg wieczystych i tym podobnych instytucjach.

W odniesieniu do ostatniego pytania pana przewodniczacego, okazuje sie, ze ustalenia
naszej kontroli §wiadczg o tym, ze wiele instytucji — niemal wszystkie, ktore skontrolo-
waliSmy podczas ostatniej kontroli — rzeczywiScie legitymujg sie certyfikatem ISO-2001.
Problem polega jednak na tym, ze po audycie uzyskania tego certyfikatu nastepuje dra-
matyczna pustka w konkretnych dziataniach. Oby ustalenia naszej kontroli nie spraw-
dzily sie w zabezpieczeniach systemow teleinformatycznych i infrastruktury krytyczne;.

W zasadzie opierajg sie na jednym, niezbyt krzepigcym twierdzeniu. Ot6z brakuje
samo$wiadomosci decydentéow. Szereg probleméw zwigzanych z zabezpieczeniem nie-
zwykle waznych sieci teleinformatycznych pozostawiony jest informatykom, ktorzy
ze wzgledu na stosunkowo niskie usytuowanie w strukturach organizacji, w ktérych
funkcjonujg, powoduje, ze systemy sg niewydolne.

Dlatego tez pozwalam sobie zabraé glos, awizujac panstwu z jednej strony kon-
trole, ktora zapewne zainteresuje panstwa Komisje, a z drugiej strony ustalenia, ktore
sg za nami i ktore niestety krzepiace nie sg. Dziekuje bardzo.

Przewodniczacy posel Pawel Pudlowski (N):
Dziekuje bardzo. Panie ministrze, czy mozna prosi¢ o odpowiedz na pytania?

Podsekretarz stanu w ME Andrzej Piotrowski:
Prosze panstwa, wiec je§li chodzi o audyty, to grupa audytow zwigzana z bezpieczen-
stwem byla przeprowadzana zanim jeszcze powstalo ME. Jeszcze nie robiliémy nowej
edycji audytow i przegladow po powstaniu ME. Zamierzamy przystapi¢ na poczatku
przyszlego roku do — nazwijmy to — generalnego sprawdzenia procedur bezpieczenstwa
oraz dostosowania ich do zasad i wymogéw norm.
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Chce zwréci¢ uwage na jeden bardzo istotny aspekt. Bardzo czesto normy ISO stuzg
do zaslaniania sie przed faktycznie podejmowanymi dziataniami. Normy ISO przewi-
dujg reguly postepowania, a nie samo postepowanie. W duzej mierze opierajg sie o to,
ze poszczegdlne podmioty muszg same sobie okresli¢, jak u nich wdrozenie danej normy
powinno wygladac¢. Niestety, wspomniana czes¢ rynku cechuje sie tym, ze akceptuje sie
sytuacje, w ktorej niekoniecznie bada sie wdrozenie norm przez podmioty prywatne.
Tak naprawde sprawdza sie, czy kto§ stworzy! papier, na ktorym napisal, co bedzie robit.
W zwigzku z tym w szczegolnych przypadkach bezpieczenstwo tak uzyskane moze by¢
iluzoryczne.

Zwroce uwage na to, ze to jest ten sam sposob podejscia, ktory funkcjonowat przy nor-
mach jakoéci. Normy jakosci gwarantowaly tylko jedno: ze przedsiebiorstwo bedzie dzia-
tato w sposob uporczywie powtarzajacy te sama procedure, nawet jezeli jest ona bledna.
To samo moze nastgpi¢ w przypadku bezpieczenstwa. W zwigzku z tym tak naprawde
musimy sprawdzi¢ nie tyle, czy wypelniane sg normy, ile czy poziom bezpieczenstwa,
poziom myS$lenia o bezpieczenstwie jest wlasciwy.

W tym miejscu odniose sie do tego, co powiedzial pan z NIK. Wydaje sie rzeczg bardzo
wla$ciwa, zeby specjalista z danej dziedziny zajmowat sie tym, na czym sie zna, w odroz-
nieniu od prezesa, ktory czesto jest ekonomista, prawnikiem czy osobg o wyksztalce-
niu np. elektroenergetycznym, co niekoniecznie jest tozsame ze znajomoscig systemow.
To jest raczej kwestia wytworzenia Sciezki decyzyjnej, gdzie glos specjalisty jest wystar-
czajaco wazny. Czasami traktuje sie, ze ten specjalista powinien by¢ czlonkiem zarzadu.
To nie musi by¢ skuteczne. Zarzady spolek sg cialami kolegialnymi i trudno zakladag,
ze informatycy bedg mieli przewage glosow. Wtedy tworzylibysmy spotki informatyczne,
a nie spotki sektora energetycznego.

Tak wiec podkreslam: tutaj jest wazne, zeby byly osoby kompetentne w firmie, i zeby
te osoby kompetentne funkcjonowaly w otoczeniu, ktore dostarczy mozliwosci realizo-
wania zadan przyczynowo-skutkowych. Jezeli jest zagrozenie, to odpowiada mu proce-
dura, w ktoérej to zagrozenie jest eliminowane w sposob skuteczny. Bede wdzieczny, jezeli
NIK bedzie podzielal tego typu wizje, a nie instrumentalne podejscie, ktore zaklada,
ze w zarzadzie musi by¢ informatyk. Informatyk moze by¢ réwniez po uczelni ekono-
micznej i znaé sie doskonale na regutach definiowania baz danych finansowo-ksiego-
wych. Musi to by¢ osoba o wlasciwym wyksztalceniu do danego tematu.

Natomiast bardzo ciesze sie, ze NIK przeprowadzil ogélnopolska kontrole. Sadze,
ze jest to wazne. Zazwyczaj takie kontrole pozwalaja dostrzec rzeczy, ktorych ludzie pra-
cujacy ze spoétkami na biezgco, funkcjonujgce w tym otoczeniu, nie dostrzegaja, bo sg one
tak oczywiste, ze trudno je dostrzec.

Prosze panstwa, jeszcze na koniec kwestia wymiany informacji pomiedzy panstwami.
Otoz z jednej strony w sektorze informatycznym czy telekomunikacyjnym istnieje, moze
nie do konca sformalizowany, ale do§¢ sprawnie funkcjonujagcy mechanizm, w ktérym
dostawcy poszczegdlnych rozwigzan komunikujg sie miedzy soba. Utrzymujg m.in.
w sieci rozlegle firewalle czy zabezpieczenia. Sg organizacje o statusie organizacji spo-
tecznych, ktore monitorujg pojawiajgce sie niebezpieczenstwa. Stad mamy informacje
o tym, ze nastepowaly w poszczegdblnych sieciach wlamania czy incydenty, chociaz zazwy-
czaj opinii publicznej nie sg przekazywane zbedne szczegoly, zeby nikogo nie inspirowac.

Natomiast oczywiscie nie mozna wykluczy¢, ze w gronie osob zainteresowanych
pokazaniem swoich umiejetnoSci znajdujg sie osoby, ktére w ciggu dnia pracujg w fir-
mach. Trzeba pamietac, ze jednym z najwiekszych zagrozen dla bezpieczenstwa syste-
mow cybernetycznych jest cztowiek, ktory pracuje w danej firmie. Jest to osoba, ktora
podatna jest na rézne motywacje, czasem finansowe, czasem polityczne. Tak ze musimy
tworzy¢ system, w ktorym wspotpracujg zarowno informatycy, osoby od telekomunika-
cji, stuzby bezpieczenstwa, jak i podmioty z zewnatrz, takie jak NIK, ktore co jakis czas
przyjrzg sie krytycznym okiem i wskaza, ktore rzeczy sg pouktadane w nieprawidlowy
sposob, a wiec mogg prowadzic¢ do zagrozen czy niebezpieczenstw. Nawet, jezeli ich opi-
nia w danym momencie nie bedzie trafna, to wywola co najmniej dyskusje i przemy$le-
nia, czy to faktycznie jest trafne, czy by¢ moze troche na wyrost.
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Jesli chodzi natomiast o zagrozenia w sieci ukrainskiej, to one mialy troche inng
nature. Polegaly na wylaczeniu pewnych blokow energetycznych w sieci sterowanej
w systemach analogowych. Tak jak wiemy w tej chwili, ze byt to jeden z problemow, ktéry
zostal odziedziczony historycznie po ukladzie politycznym. Znacznie lepszg dokumen-
tacjg o sieciach energetycznych Ukrainy dysponuja Rosjanie niz Ukraincy. W zwigzku
z tym procedury bezpieczenstwa i ewentualne procedury naprawcze czasem rodza trud-
noSci, ktérych nasi sasiedzi nie przewidywali. Na szczeScie u nas od dluzszego czasu jest
cigglo§é. Stad liczymy, ze tego typu problemy u nas nie wystapia, chociaz licho nie $pi.

Przewodniczacy posel Pawel Pudlowski (N):
Bardzo dziekuje panie ministrze.

Mam pytanie, czy na sali sa przedstawiciele firm? Zostali oni zaproszeni na dzisiej-
sze posiedzenie — m.in. z PSE, GAZ-SYSTEM, Energa, Orlenu. Czy sg panstwo obecni?
Jestescie, wiec bardzo sie ciesze.

Czy moglibyscie ustosunkowac sie do wypowiedzi pana dyrektora NIK o zaniku alertu
po sprawdzeniu, po audycie, po certyfikacie, czy rzeczywiScie obserwujecie co$ takiego,
ze w momencie, kiedy trwa sprawdzenie, to wszystkie rece na poklad, a potem sprawy
sie nie odbywaja w taki sposob, w jaki powinny?

Prezes Polskie Sieci Elektroenergetyczne S.A. Eryk Klossowski:
W imieniu Polskich Sieci Elektroenergetycznych, Eryk Ktossowski, prezes zarzadu.

Jezeli chodzi o nasze podejScie do bezpieczenstwa, to ono jest oparte o zasady ciaglego
doskonalenia. A zatem uzyskanie audytu ISO-27001 w zaden sposob nie uprawnia nas
do twierdzenia, ze jest juz bezpiecznie i mozemy spocza¢ na laurach.

Caly czas prowadzimy kolejne audyty. Caly czas korzystamy z wiedzy organizacji
branzowych, np. ENCO, grupujacej wszystkich operatoréw systemoéw przesylowych
w Europie, a takze wspoélpracujemy z nimi w celu wykrywania kolejnych luk, kolejnych
podatnosci oraz kolejnych drég cyberatakéw, przy pomocy ktorych mozna destabilizowac
prace calej infrastruktury elektroenergetycznej.

Tak ze w tej kwestii uzyskanie certyfikatu w zadnym wypadku nas nie usypia.

Przewodniczacy posel Pawel Pudlowski (N):
Wszyscy z panstwa macie podobne odczucia, tak? Bardzo ciesze sie z sygnalizowane;j
kontroli NIK. Chce pan odnies¢ sie do tego? Bardzo prosze panie dyrektorze.

Dyrektor departamentu NIK gen. Marek Bienkowski:
Nie chce panstwu zabiera¢ czasu. Ciesze sie, ze jesteSmy zgodni. Méwie, ze przycho-
dzimy do panstwa, zeby panstwu pomoéc, a panstwo méwicie, ze nie mozecie sie na nas
doczekac. Tak wiec w tej kwestii panuje petna zgoda.

Prosze panstwa, natomiast zle zostalem zrozumiany przez pana ministra i dlatego
chciatem kroétko to sprostowaé. W ustaleniach kontroli, ktéra juz jest za nami — mam
nadzieje, ze tych ustalen nie potwierdzimy w przyszlej kontroli. Rzecz polega na tym,
ze absolutnie nie jest naszg teza, zeby informatyk wchodzit do zarzadu czy wspétdecy-
dowatl w firmie. To juz jest kwestia wewnetrzna podmiotu.

Natomiast stwierdziliSmy nastepujgce przypadki, chce byé w tym zakresie bardzo
precyzyjny. Otz praktycznie, jeszcze raz powtorze, wszystkie instytucje publiczne,
w ktorych byliémy, przed naszym przyj$ciem z kontrola, przeprowadzity audyty i pozy-
skaly certyfikat ISO.

Zgoda panie ministrze, certyfikat to nic innego jak procedury, ktére dopiero trzeba
wprowadzi¢. Staby punkt polega na tym, ze brak samo§wiadomosci decydentéw w insty-
tucjach publicznych powodowal, ze z pozycji specjalisty taki informatyk, ktéry miat sta-
tus eksperta z zakresu informatyki, miatby wydawaé¢ dyspozycje naczelnikom, dyrek-
torom badz czlonkom zarzadu. To jest absurdalne. Oczywiscie nie miatl sily sprawcze;j.
W zwigzku z tym nie twierdze, ze taki ekspert lub informatyk powinien zasiadac we wla-
dzach spoélki lub innego podmiotu.

Nasz wniosek jest oczywisty, ze wprowadzanie procedur, analiza i korekta dziatan
musi by¢ przedmiotem troski calej organizacji, w tym rowniez tych, ktorzy kierujg firmg.
Taki byl nasz wniosek. Ale absolutnie nie ingerujemy i nie postulujemy, zeby ktokol-
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wiek z tego powodu, ze jest ekspertem, wchodzit do wladz spoltki. Na tej samej zasadzie
mogliby$my méwic o ochronie informacji niejawnej i szeregu innych dziedzin. Rzecz nie
w tym, zeby mnozy¢ byty w zarzadach spolek. To jest niezbyt pocieszajace ustalenie,
ale jeszcze raz je powtorze. Trzeba zaczaé od samoSwiadomosci tych, ktorzy decyduja
o sposobie funkcjonowania organizacji.

Przewodniczacy posel Pawel Pudlowski (N):

Bardzo dziekuje za to dodatkowe wyja$nienie.

Mam pytanie do spotek. W jaki sposob panstwo podchodzicie do wspomnianego sta-
bego elementu infrastruktury, jakim jest czlowiek, czyli interface biatkowego? Co pan-
stwo robicie, zeby mie¢ pewno§¢, ze jesteScie ,,szczelni”?

Jak nikt z panstwa nie chce zabraé glosu, to bede wywotywal po kolei. Tak ze lepiej
sie zglosic, jezeli kto§ czuje sie wystarczajaco pewnie.

Chodzi mi o szkolenia. Jak czesto sg one przeprowadzane? Czy sa konczone egzami-
nem? Czy prowadzicie panstwo testowe sprawdzanie systemu? O te rzeczy pytam.

Dyrektor Departamentu Teleinformatyki Polskich Sieci Elektroenergetycznych Grzegorz

Bojar:

Dzien dobry. Grzegorz Bojar. Polskie Sieci Elektroenergetyczne. Jestem dyrekto-
rem Departamentu Teleinformatyki, czyli wianie tym czlowiekiem, ktory rzekomo
ma za mato do powiedzenia w firmie.

Rzeczywiscie element ludzki jest jednym z trudniejszych. Wiekszo§¢ zycia przepraco-
walem w korporacjach prywatnych, zwlaszcza zagranicznych. W spotkach panstwowych
element ludzki jest jeszcze bardziej trudny, gdyz sa zmniejszone mozliwosci zarzgdzania
nim.

Natomiast musze powiedzieé, ze na to, co zostalo powiedziane o kontrolach prze-
prowadzonych w réznych podmiotach Skarbu Panstwa, warto stwierdzi¢, ze — z mojego
do$wiadczenia i wiedzy — sposrod regul o niskim poziomie §wiadomo§ci bezpieczenstwa
wylamujg sie spotki elektroenergetyczne. Po prostu w tych spoétkach ludzie majg bardzo
wysoki poziom §wiadomosci potrzeby bezpieczenstwa teleinformatycznego i cyberbez-
pieczenstwa. To wynika z réznych rzeczy. Rzeczywiscie w wiekszosci spotek elektroener-
getycznych, w ktorych ostatnio poznatem ludzi, sg zatrudnieni wysokiej klasy fachowecy.
Tyle chcialem przekazac.

Przewodniczacy posel Pawel Pudlowski (N):

Dziekuje bardzo. Z pytaniem zglasza sie pan przewodniczacy. Bardzo prosze.

Posel Krzysztof Sitarski (Kukizl5):

Dziekuje panie przewodniczacy.

Mam pytanie do pana ministra. Czy w ministerstwie jest komoérka koordynujgca
informacje o ewentualnych zagrozeniach teleinformatycznych wzgledem sprzedawcow
z obowigzanych sieci przesylowych? Czy po prostu istnieje taka komérka? To jest jedno
pytanie.

Drugie, czy byly odnotowane proby zdestabilizowania sieci teleinformatycznej?
By¢ moze takie proby byly, a taka informacja nie doszta. Czy byly zapytania wzgledem
przedsiebiorcow, zwlaszcza dotyczace czynnika ludzkiego, o ktorym tutaj wezeéniej byta
mowa? Czy taka proba byta w jakikolwiek sposob podjeta? Czy komoérka monitorujaca
to stwierdzita? Dziekuje bardzo.

Przewodniczacy posel Pawel Pudlowski (N):

Dziekuje. Czy sg jakie$ dodatkowe pytania? Jesli nie, to zamykamy liste pytan i na tym
zakonczymy. Bardzo prosze o odpowiedz.

Podsekretarz stanu w ME Andrzej Piotrowski:

Panie przewodniczacy, centra zarzadzania kryzysowego sg zlokalizowane tam, gdzie naj-
lepiej spelniajg swoja role, czyli u poszczegdlnych operatorow, czy to sieci przesytoweyj,
czy to sieci dystrybucyjnej. OczywiScie skala i kompetencje centrum zalezg od skali dzia-
talnoéci operatora. Sa bardzo mali operatorzy, u ktorych tego typu ustugi sg szczatkowe,
ale i potencjalne zagrozenia sg niewielkie.
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Natomiast jezeli chodzi o samo ministerstwo, to zaznaczam, ze jest to mtode cialo,
ktore zajmuje sie energetyka od niedawna. Do tej pory nie tworzyliSmy wyspecjalizowa-
nej komorki z tego wzgledu, ze dopiero zaczynamy sie zajmowac kwestiami inteligentne;j
sieci energetycznej, wprowadzajac nowe regulacje.

Tym dzialaniom towarzyszylo pozyskiwanie personelu dla ministerstwa. To jest bar-
dzo trudne, bo ministerstwo zostalo utworzone na bardzo skromnych zasobach, wydzie-
lonych z Ministerstwa Gospodarki, gdzie tez nie bylto tego typu oséb. W zwigzku z tym
kazdy kolejny etap jest problemem. Akurat specjalisci z obszaru cybersecurity, nie wiem
czemu, ale niekoniecznie chcg pracowac za pienigdze, ktore jest w stanie im zaoferowac
ministerstwo. Wychodzimy z zalozenia, ze koordynacja tak, natomiast bezpieczenstwo
musimy lokowa¢ tam, gdzie sg podmioty, ktore mogg dostosowac ptace do natury kom-
plikacji wystepujacych zagadnien.

OczywiScie kazda sie¢ teleinformatyczna jest przedmiotem — moze ustawicz-
nych to przesada, ale powtarzajacych sie atakow. Szczegélnie ta, do ktorej jest dostep
z zewnatrz, a do czeSci rozwigzan funkcjonujacych w sektorze energetycznym wia-
$nie jest zagwarantowany dostep z zewnatrz. Jest to pewnego rodzaju wyscig zbrojen.
O szczegolach tego dotyczacych mozna w zasadzie poczytaé w jaki§ biuletynach orga-
nizacji zajmujacych sie wymiang informacji o bezpieczenstwie sieciowym. System elek-
troenergetyczny nie jest systemem narazonym bardziej — na szczescie jak tej pory — niz
np. sieci bankéw czy innych podmiotéw, gdzie wystepuja ciekawe obiekty do zdestabili-
zowania albo uzyskania korzysci materialnych.

W zwiagzku z tym, jako ministerstwo, nie staramy sie ani w szczegdélny sposob zbierac
informacji do momentu, dopoki nie mamy powodéw osadzac, ze wystepuje jakas eskala-
cja. Tak jak w pozostalych sektorach odbywaja sie ataki, gtéwnie polegajace na wszystkim
znanym zmasowanym adresowaniu okreslonych serwerow po to, zeby wykluczy¢ do nich
dostep. Na szczescie na tego typu problemy, ktore pare lat temu wydawaty sie by¢ trudne
do rozwigzania, producenci routeréw znalezli sposoby i sektor sobie z tym radzi.

Natomiast faktycznie spora czesc sieci sektora jest wydzielona, ma jedynie pojedyncze
punkty styku z siecig i wiaénie te punkty sa pilnie strzezone.

Tak ze nie wiem, na ile odpowiedzialem na pana pytania.

Przewodniczacy posel Pawel Pudlowski (N):
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Bardzo uprzejmie dziekuje za odpowiedzZ oraz za panstwa obecnoSc.

Zamykam dyskusje.

Stwierdzam, ze porzadek dzienny posiedzenia zostal wyczerpany.

Zamykam posiedzenie Komisji.

Protokot posiedzenia z zalgczonym zapisem jego przebiegu bedzie do wgladu w sekre-
tariatach obu Komisji, w kancelarii Sejmu. Milego wieczoru.




