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Komisja Administracji i Spraw Wewnetrznych obradujgca pod przewodnictwem
posta Marka Biernackiego (PO), przewodniczacego Komisji, przystgpita do
rozpatrzenia:

- informaciji na temat wprowadzenia w Polsce systemu informacyjnego
wspierajacego obserwacje, wyszukiwanie i wykrywanie dla celow
bezpieczenstwa obywateli w Srodowisku miejskim (INDECT).

W posiedzeniu wzieli udzial: Jacek Zalewski dyrektor Departamentu Nadzoru Ministerstwa
Spraw Wewnetrznych, Marek Bienkowski p.o. dyrektor Departamentu Porzadku i Bezpieczenstwa
Publicznego Najwyzszej Izby Kontroli, Piotr Drobek zastepca dyrektora Departamentu Edukacji
Spotecznej i Wspotpracy Miedzynarodowej Biura Gtéwnego Inspektora Ochrony Danych Osobowych,
Arkadiusz Letkiewicz zastepca komendanta glownego Policji, Przemystaw Siejczuk starszy
specjalista w Departamencie Prawa i Bezpieczenstwa Pozamilitarnego Biura Bezpieczenstwa
Narodowego oraz prof. Andrzej Dziech koordynator projektu badawczego INDECT w Akademii
Gorniczo-Hutniczej im. Stanistawa Staszica w Krakowie wraz ze wsp6lpracownikami.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Jacek Karolak, Anna Pilarska, Andrzej
Wolin - z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Marek Biernacki (PO):
Witam bardzo serdecznie na dzisiejszym posiedzeniu Komisji.

Dzisiejsze posiedzenie Komisji zostalo zwolane w trybie art. 152. Tematem jest
wprowadzeniaw Polscesystemuinformacyjnegowspierajacegoobserwacje, wyszukiwanie
i wykrywanie dla celéw bezpieczenstwa obywateli w $rodowisku miejskim (INDECT).
Jest to zawarte we wniosku, ktory ztozyla grupa postow w trybie art. 152.

Na samym poczatku posiedzenia Komisji chcialbym tylko poinformowaé
Wysoka Komisje, ze pani marszalek wydala zgode na zapoznanie sie z materialami
oklauzulowanymi dotyczacymi raportu Najwyzszej Izby Kontroli, odnoszacego sie do
tragedii smolenskiej. Postowie mogg udawac sie tam w godz. od 8.30 do 15. 30, a w
tygodniu sejmowym do godz. 17.30. OczywiScie najpierw trzeba ustali¢, tak zeby mozna
byto sie tam zjawic.

Prosze tez pamietac, ze nie wszyscy postowie skonczyli kursy dotyczace obstugiwania,
obchodzenia sie z informacjami niejawnymi. Nie wiem, czy wszyscy poslowie... Tu sa
godziny kursow. Poslowie jeszcze nie skonczyli takich kurséw. Dzien dobry. Ja tez nie
skonczylem. Wiem, ze jest jutro i jest w czwartek o godz. 8.00 w Sali Konferencyjne;.
Wtedy panstwo nie bedziecie... Nawet jezeli kto§ ma dopuszczenie do najwyzszej
tajnosci, musi skonczy¢ takie kursy. Méwie o tym, zeby o tym pamieta¢. Wtedy mozna
chodzi¢ do kancelarii tajnej i zapoznac¢ sie z informacjami, z raportem.

Dziekuje, panie dyrektorze, za material. Jest w kancelarii tajnej, oklauzulowany.

Witam bardzo serdecznie na naszym dzisiejszym posiedzeniu Komisji. Pozwolitem
sobie zaprosi¢ pana Andrzeja Dziecha. Pan jest koordynatorem projektu badawczego
INDECT z AGH. Jest ze swoim zespolem, z panem Mikotajem Leszczukiem. Tak. Jest
kto$ jeszcze z panem? Prosze bardzo. Jeszcze pan Jan Derkacz. Witam bardzo serdecznie.
Tak jest. Pozwolitem sobie zaprosi¢ panstwa, zebyScie wiedzieli, o czym méwimy.

Ze strony Ministerstwa Spraw Wewnetrznych jest pan dyrektor Departamentu
Nadzoru, pan Jacek Zalewski. Panie dyrektorze, witam bardzo serdecznie. Ma pan
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upowaznienie do reprezentowania rzadu. Wydaje mi sie, ze w takiej sytuacji, w tak
waznej sprawie, z powodu tego, ze nie ma ministrow, zaproponuje... Ministrowie
dzisiaj majg zajecia zwigzane z pewnymi symulantami dotyczacymi przygotowania do
EURO. Bardzo serdecznie przepraszajg. Dlatego dzisiaj nie mogli zjawié sie na naszym
posiedzeniu Komisji. Dlatego proponuje rozpoczaé posiedzenie Komisji i przedstawic
wniosek. Panstwo przedstawiliby swoj projekt. Pan, panie dyrektorze, powiedzialby
kilka stéw. Potem bySmy przerwali i kontynuowali za dwa tygodnie razem z panem
ministrem. Wydaje mi sie, ze jest to chyba bardzo racjonalna propozycja. Tak? Jest
zgoda na taka propozycje? Nie ma pana ministra, a nie chciatbym, zeby w sytuacji gdy
w oparciu o art. 152 zostal zlozony wniosek przez opozycje, nie bylo ministra. Wydaje
mi sie to troche niestosowne. Dlatego taka jest moja propozycja. Tak, prosze bardzo,
pani posel Kloc.

Posel I1zabela Kloc (PiS) - spoza skladu Komisji:
Jednak chcialabym zglosi¢ propozycje, zeby przerwaé posiedzenie w tym momencie.
Jezeli nie ma pana ministra, a jednak do niego mamy wiele pytan, takze z uwagi na to,
ze odpowiedzial na naszg interpelacje, prosze wiec, zeby...

Przewodniczacy posel Marek Biernacki (PO):
Pani posel, wydaje mi sie... Zaprosilem gosci.

Posel Izabela Kloc (PiS) - spoza skladu Komisji:
Poza tym uwazam, ze pan minister rowniez chetnie zobaczytby to, co...

Przewodniczacy posel Marek Biernacki (PO):
Pan minister na pewno to zna, poniewaz jest uczestnikiem. Wydaje mi sie, ze skoro
zaprosiliSmy gosci, to mozemy postucha¢. Po przedstawieniu wniosku, po wystuchaniu,
wtedy mozemy przerwaé. Dyskusji mozemy nie kontynuowa¢. Uwazam, ze byloby
grzechem, skoro zaprosiliSmy szanownych gosci, zeby wyjasnili, na czym polega
projekt... Jest to dla wszystkich bardzo istotne, poniewaz jest to projekt badawczy.
Projekt dotyczacy bezpieczenstwa panstwa jest projektem badawczym, podkreslam,
projektem badawczym. Nie jest on wdrazany, jest dopiero projektem badawczym.
Chodzi o to, zebySmy poznali jego istote u samych Zrdédel. P6zniej moglibySmy sie do
tego przygotowac, tzn. zaznajomié sie z materialem, poniewaz bedziemy mieli materiat
w stenogramach i bedziemy mogli go przemysle¢. Wiadomo, ze wtedy dyskusja jest
dyskusja o wiele bardziej racjonalng. Taka jest moja propozycja.
Pani poset, musimy glosowac pani wniosek czy moja propozycja jest do przyjecia?

Posel 1zabela Kloc (PiS) - spoza skladu Komisji:
Prosze o przeglosowanie wniosku.

Przewodniczacy posel Marek Biernacki (PO):
Prosze bardzo.

Kto jest za propozycja zgloszona przez panig posel Izabele Kloc, zeby przerwaé w
tym momencie posiedzenie Komisji? Dziekuje. Kto jest przeciw? Dziekuje bardzo. Tak.
Jak jest? Kto sie wstrzymat?

Glosami 10 do 7 propozycja zgloszona przez panig posel Izabele Kloc nie zostata
przyjeta.

Swojg droga dziwie sie, ze nie cheecie panstwo wystuchac gosci, ktorzy przyjechali, nie
chcieliscie wystuchac, glosowali$cie w ten sposob. Dziwie sie. Stucham? Nie przerywamy,
nie. Mowie, ze dziwie sie.

Prosze bardzo. Najpierw pani posel przedstawi, wnioskodawcy przedstawiag swdj
wniosek. Prosze bardzo. Oddaje glos postom.

Posel Barbara Bubula (PiS):
Panie przewodniczacy, bardzo dziekuje za udzielenie glosu, niemniej jednak chcialabym
w dwoch stowach odnies¢ sie do tej sytuacji. Otoéz, nasz wniosek dotyczyl nie tego,
zebySmy w pierwszej kolejnosci zapoznawali sie z projektem badawczym, ktorego
zawarto$¢ znamy bardzo szczegbélowo z bardzo obszernej strony internetowej owego
projektu. Naszym glownym celem bylo uzyskanie odpowiedzi od pana ministra spraw
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wewnetrznych Jacka Cichockiego na temat planéw wdrozenia projektu. Wiemy dobrze
o tym, ze wielkg kontrowersje wzbudzil fakt, ze wkrotce po naszej interpelacji, podobno
bez zwigzku z nig — taka wypowiedz uzyskal dziennikarz ,Dziennika Polskiego” w
Krakowie — pan minister bez szerszego wyjasnienia zawiesil udzial Ministerstwa oraz
Policji panstwowej w projekcie.

W zwigzku z tym jezeli teraz podejme sie wprowadzenia, o ktére prosil pan
przewodniczacy, wspoélnie z panig posel Izabela Kloc, to tylko po to, zeby przedstawié
nasz punkt widzenia kolegom postom. Natomiast prosimy bardzo o mozliwosé
zaprezentowania tego wobec pana ministra, ktéry bedzie obecny na drugiej czeSci
posiedzenia. Sg to gléwnie pytania nie do panow profesorow, ktérych bardzo szanujemy,
tylko sa to pytania dotyczace wdrozenia projektu, nie jego etapu badawczego, ktory, jak
rozumiem, bedzie prezentowany podczas prezentacji.

Jest to zdanie wstepu wyjasniajace, dlaczego sytuacja dzisiaj jest dla nas niepokojgca,
poniewaz to nie Akademia Gorniczo-Hutniczo, to nie wielce szanowni panowie
profesorowi sg adresatami naszych pytan. Adresatem naszych pytan jest pan minister.
Sa obawy wyrazane przez wiele organizacji spolecznych, réwniez w publikacjach
prasowych niewynikajacych z naszej interpelacji, tylko wynikajacych z wlasnych
dociekan dziennikarzy na temat wdrozenia projektu. To tyle wstepu.

Jezeli pan przewodniczacy pozwoli, w tej chwili przedstawie, o co nam chodzi ze
wzgledu na naszych kolegow postéw, zeby mogli poznac nasz punkt widzenia.

Przewodniczacy posel Marek Biernacki (PO):

Bardzo prosze. Prosze skrotowo. Kiedy bedzie juz pan minister, jeszcze raz udziele pani
glosu. Nie chcialbym dwa razy tego powtarzac.

Posel Barbara Bubula (PiS):

Jasne. Postaram sie to zrobic.

Przewodniczacy posel Marek Biernacki (PO):

Syntetycznie, a dtuzej bedzie na nastepnym posiedzeniu. Dobrze?

Posel Barbara Bubula (PiS):

Dobrze. Rozumiem.

Ot6z nasze pytanie i wniosek w sprawie zwolania posiedzenia Komisji dotyczyly
sygnalizowanych z wielu stron niebezpieczenstw. W wyniku wdrozenia systemu
INDECT, podkreslam, wdrozenia systemu INDECT, moze nastgpi¢ niebezpieczenstwo
nadmiernej inwigilacji obywateli przez panstwo lub w domysle rowniez administracje
Unii Europejskiej. Ot6z Unia Europejska od roku 2009 do roku 2013 finansuje
miedzynarodowy projekt o nazwie INDECT, ktéry w tlumaczeniu zatytulowany
jest ,Inteligentny system informacyjny wspierajacy obserwacje, wyszukiwanie i
wykrywanie dla celéw bezpieczenstwa obywateli w §rodowisku miejskim”. Koszt tego
przedsiewziecia wynosi ponad 15.000 tys. euro. Po stronie polskiej zaangazowana
jest Akademia Goérniczo-Hutnicza, ktora kieruje projektem, Politechnika Gdanska i
Politechnika Poznanska oraz Komenda Gléwna Policji. Jak rozumiem, teraz juz udziat
ten zostal zawieszony. Glownym partnerem panstwowym po stronie zagranicznej jest
policja Irlandii Péinocnej.

Od razu chciatabym odniesc sie do napastliwego listu, ktory przeciwko mnie skierowat
rektor AGH. Mam §wiadomo$c, ze uczestniczg w tym rowniez uniwersytety panstwowe.
Natomiast chodzilo mi o zaznaczenie, ze policja Irlandii Pélnocnej réwniez jest w to
zaangazowana.

Celem projektu jest stworzenie automatycznego systemu wykrywania podejrzanych
zachowan obywateli w miastach, ktory bedzie wykorzystywany przez policje i stuzby
specjalne panstw europejskich. Do komputerowej analizy danych majg by¢ wykorzystane
systemy kamer monitorujacych przestrzen publiczng, nowe zrdédia obrazu, w tym
ruchome kamery, publikacje, zachowania w Internecie, a takze systemy rozpoznawania
glosu, identyfikacji osob, twarzy na podstawie obrazu, danych biometrycznych, dane z
lokalizacji telefonow komorkowych.
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Juz na etapie prac badawczych projekt wzbudza ogromne zaniepokojenie czesci opinii
publicznej. Jest ono wyrazane takze w masowych wpisach w Internecie. Powstajg cale
spolecznosci na portalach spotecznoSciowych skierowanych przeciwko projektowi. Takze
powstaja strony internetowe réwniez o zasiegu miedzynarodowym. Jak wspomnialam,
wielkie zastrzezenia do projektu zglosily organizacje spoleczne, takie jak Fundacja
,Panotpykon”. Zostaly one wyrazone rowniez w wielu publikacjach prasowych.

Liczni obywatele obawiajg sie, ze w wyniku wdrozenia systemu dojdzie do
niebezpiecznej, nadmiernejinwigilacji niewinnych obywateli przez panstwo, naruszajacej
prawo do prywatnosci, wolnoS¢ osobistg i wolno$c¢ gloszenia pogladow oraz wolnosc
sumienia. Powstaje zagrozenie, ze automatycznie $ledzone beda osoby, ktore system
zidentyfikuje jako zachowujace sie nietypowo, np. osoba biegnaca na ulicy, lub przeciwnie,
zbyt dlugo stojaca lub siedzgca w jednym miejscu. Rozpoznanie takiej osoby uznanej
przez automatyczny, podkre§lam, automatyczny system jako niebezpiecznej bedzie
powodowalo narzucenie jej kategorii zrodia zagrozenia i powodowalo zainteresowanie
Policji i stuzb specjalnych.

Poshuguje sie argumentacja, ktora wyrazaja obywatele, rowniez w korespondencji do
mnie. Sg to zagrozenia realnie odczuwane przez naszych obywateli.

Znane sg mi oczywiScie argumenty realizatoréw projektu, ktore jak sie domyslam,
za chwile zostang nam bardzo szczegbélowo przedstawione. Wiem o tym, ze jest on
poswiecony temu, ze chodzi o walke z terroryzmem, rozpowszechnianiem pornografii
dzieciecej, handlem ludzmi i Sciganie innych ciezkich przestepstw.

Z opisu projektu wynika tez, ze jednym z cztonkéw jego komisji etycznej jest Generalny
Inspektor Ochrony Danych Osobowych, ale chcialabym odwola¢ do wywiadu, jakiego
pan inspektor udzielil Gazecie Wyborczej. Mam przed sobg numer z 21-22 kwietnia 2012
roku, w ktorym odpowiadajgc na pytanie dziennikarza dotyczace tego, czy uznaje system
INDECT za zagrozenie, pan inspektor stwierdzil, ze — cytuje — ,,Kiedy interesowatem
sie projektem INDECT pod katem ochrony danych osobowych, informowano mnie,
ze to prace naukowe, a nie wdrozeniowe”. Caly czas jesteSmy tutaj w bardzo waznym
punkcie, ze naszym zdaniem nie prace badawcze czy naukowe sg przedmiotem, powinny
by¢ przedmiotem zainteresowania Komisji Administracji i Spraw Wewnetrznych, ale
wlasnie moment wdrozenia systemu.

Znam takze zapewnienia... Wsrod celow nowego systemu wymienione jest takze i to,
ze polgczenie roznych zrodet obserwacji zachowan obywateli zwiekszy, a nie zmniejszy
bezpieczenstwo ich danych osobowych, co wydaje sie argumentem nietrafionym. Jeszcze
raz zacytuje pana generalnego inspektora ochrony danych osobowych, ktory w tym
samym wywiadzie powiedzial, co nastepuje: ,Paradoksalnie tym, co dzi§ chroni naszg
prywatnoscé, jest chaos. Niewiadomo, kto, gdzie i co nagrywa”. Sa calkiem rozbiezne
interpretacje tego, czy uporzadkowanie i spiecie ze sobg réoznych systemow monitoringu
zwiekszy czy zmniejszy bezpieczenstwo danych osobowych.

Bardziej szczegbélowe zapoznanie sie z zakresem projektowanych komputerowych
systemow analiz obrazu, glosu, danych internetowych, telekomunikacyjnych kaze
raczej przyznac racje tym obywatelom, ktérzy spodziewaja sie skutkéw niebezpiecznych
dla zwyklych, przestrzegajacych prawa ludzi. Wszedzie tam, gdzie zakres zbieranych
danych jest zbyt rozbudowany, a ich analiza prowadzona jest przy pomocy nieznanych
algorytmoéw przez systemy automatyczne, moze dojs¢ do zbudowania rzeczywistoSci
znanejz katastroficznych wizji panstwatotalitarnego. Trudno zgodzié sie zargumentacja,
ze zapewnienie bezpieczenstwa przed najgrozniejszymi przestepstwami ma by¢ Iaczone
z zapobieganiem drobnym wykroczeniom chuliganskim czy burdom. Powstaje pytanie,
czy komputer potrafi odrézni¢ grupe modlacych sie ludzi lub mlodych turystow
zebranych wokot przewodnika albo zwigzkowcow protestujacych przeciwko zwolnieniu
z pracy od zgromadzenia zorganizowanej grupy przestepczej. Powstaje bardzo wazne
pytanie, kto i kiedy bedzie decydowal o tym, ktére nasze zachowania sg podejrzane.

Posel Izabela Kloc (PiS) - spoza skladu Komisji:
Moze bede kontynuowac.
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W pierwszej kolejnoéci cheialabym stwierdzic, ze otrzymaliémy odpowiedz na naszg
interpelacje, takg krociutka, polstronicowa, gdzie pan minister stwierdza, ze podjal
decyzje o wstrzymaniu dotychczasowej roboczej wspolpracy Policji w ramach projektu.
W ocenie Ministra Spraw Wewnetrznych Policja juz dzisiaj dysponuje Srodkami, ktore
pozwalajg zapobiegac zagrozeniom porzadku publicznego. W zwigzku z tym Minister
Spraw Wewnetrznych nie planuje dalszego udzialu Policji ani Ministerstwa Spraw
Wewnetrznych zaréwno w samych pracach nad projektem, jak i przy wykorzystaniu
jego efektow.

Niemniej jednak pozwole sobie przedstawi¢ pytania, szczegélowe pytania, ktore
zadalyémy panu ministrowi i na ktére, wydaje mi sie, powinniSémy jednak otrzymac
konkretne odpowiedzi. Postawilyémy takie pytanie, czy i w jakim zakresie wdrozenie
systemu INDECT w Polsce jest zgodne z obecnie obowigzujacymi przepisami prawa,
w tym z Konstytucjg Rzeczypospolitej Polskiej, w zakresie ochrony danych osobowych,
ochrony prywatnosci, wolnosci stowa, prawa do zgromadzen i domniemania niewinno§ci.
Czy Ministerstwo lub inna instytucja panstwowa sporzadzily stosowng ekspertyze w tej
sprawie?

Drugie pytanie. Jezeli wdrozenie systemu INDECT jest niezgodne z obecnym
stanem prawnym w Polsce, to czy i kiedy przewidywane sg zmiany prawa polskiego lub
prawa Unii Europejskiej, umozliwiajace przetwarzanie danych dotyczacych zachowac
i identyfikacji obywateli na tak szeroka skale? Wreszcie czy i w jakim zakresie oraz
kiedy Polska ma zamiar wprowadzi¢ na swoim terenie konkretne osiagniecia projektu
badawczego INDECT? Czy wykluczone jest stosowanie go podczas Mistrzostw Europy
w Pilce Noznej EURO 2012 albo Igrzysk Olimpijskich w Londynie? Czy w systemie
INDECT beda czy nie bedg gromadzone celu pdzniejszego wykorzystaniaiprzetworzenia
dane przypisane do konkretnych zidentyfikowanych oséb i grup, gromadzace dossier
potencjalnych przysztych podejrzanych?

Czy i w jakim zakresie przewidywana jest szeroka debata publiczna nad etycznymi
aspektami wdrozenia systemu obserwacji obywateli nowej generacji, w tym nad
wplywem nowej technologii przetwarzania i zbierania danych na wolnos¢ obywateli? Czy
pan minister lub rzad Rzeczypospolitej Polskiej podjeli juz jakiekolwiek zobowigzania
miedzynarodowe do wdrozenia systemu INDECT na terenie naszego kraju? Jest to
bardzo istotne pytanie, poniewaz jest to projekt europejski finansowany z budzetu Unii
Europejskiej. Gdyby kwote 15.000 tys. euro przeznaczono na faktyczne zabezpieczanie
przed przestepcami, moze efekt bylby wiekszy. Czy mozna po prostu w taki sposob
przeznaczy¢ pieniadze tylko i wylacznie na projekt badawczy? Mysle, ze projekt
badawczy jest po to, zeby go wdrozyc. A wiec takie méwienie nam dzisiaj, ze jest to tylko
projekt badawczy, a Policja nic nie chce z tego mie¢, jest to troszeczke nieporozumieniem,
poniewaz polskie uczelnie rowniez wlozyly w to swoj wklad.

Czy w rezultacie stworzenia systemu INDECT dane o zachowaniach polskich
obywateli w polskich miastach beda przedmiotem przetwarzania poza granicami
naszego kraju w instytucjach Unii Europejskiej lub innych panstw? Czy zgodzi sie
pan minister ze stwierdzeniem, ze dzieki bazie danych gromadzonych w systemie
INDECT przy dodatkowym automatycznym kojarzeniu danych stuzby specjalne beda
w stanie przewidywaé powstanie jakichkolwiek potencjalnych protestow spolecznych,
identyfikowac ich potencjalnych przywodcow, a nawet wprowadzaé zakiocenia dzialan
grup obywateli pragnacych wyrazi¢ swoje opozycyjne wobec wiladzy poglady? Jaka
jest opinia pana ministra na temat celowosci tak rozbudowanego systemu inwigilacji
mieszkancow?

Na zakonczenie moge tylko powiedzie¢, iz mysle, ze dzisiaj, we wspolczesnym Swiecie
generalnie nie powinnisémy dazy¢ do tego, zeby technika faktycznie zastgpila Dziesie¢
przykazan bozych.

Jest jeszcze jedna rzecz, o ktorej chcialabym wspomnieé. Kolezanka méwita tutaj o
Orwellu. Chcialabym panstwu poleci¢ ksigzke. Nie wiem, czy kto§ z panstwa dotart do
tej ksigzki. Przypomina ona bardzo Orwella, ale jest troche bardziej zaawansowana.
Jest to ,,Quo vadis. Trzecie tysigclecie”. To nie Oceania, Euroazja jak u Orwella, ale
Stany Zjednoczone Swiata. Dziekuje.
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Przewodniczacy posel Marek Biernacki (PO):

Dziekuje bardzo. Dyskusja bedzie p6zniej. Wiem, ze postowie chcieliby dyskutowac.
Oddaje glos. Przede wszystkim dlatego zdecydowalem sie zaprosi¢ tworcow projektu
badawczego, poniewaz jest to projekt badawczy — dobrze to okreslam, precyzyjnie, tak
zebySmy juz sobie nie powiedzieli, ze jaki§ wdrozeniowy, tylko projekt badawczy — zeby
bylo to zaprezentowane jasno i czytelnie. Chcialem, zeby$my wiedzieli, o czym méwimy,
poniewaz jak zwykle, wokol tej sprawy jest bardzo wiele réznych informacji. Dlatego
tez z mojej strony taka ostroznosé¢, poniewaz to ja wprowadzalem system AFIS i to ja
wprowadzalem system DNA — GENOM w Policji. Tak samo, w taki sam sposéb bylem
atakowany, pamietam, dokladnie w podobny sposéb. Tymczasem teraz, dzisiaj nikt
sobie nie wyobraza sukceséw Policji i bez systemu AFIS, i bez systemu identyfikacji
DNA. Przyznaje, ze chcialem jeszcze wprowadzi¢ system FANTOMAS, ale juz mi sie
nie udalo.

Ale oddaje glos, prosze bardzo.

Wole nie mowi¢, na czym 6w system polegal, poniewaz dopiero bylyby opinie.

Panie profesorze, prosze bardzo.

Koordynator projektu badawczego INDECT w Akademii Gérniczo-Hutniczej im.
Stanislawa Staszica w Krakowie prof. Andrzej Dziech:
Dziekuje bardzo. Chcialbym serdecznie podziekowac panstwu za zaproszenie, zeby
przedstawic podstawowe zalozenia.

Moge nastojaco, jestem przyzwyczajony. W tej chwili w ogéle nie najlepiej sie czuje, gdyz
po wysluchaniu pani posel, musze z przerazeniem stwierdzic, ze liczba przedstawionych
falszywych tez o projekcie jest tak porazajgca, ze prawde moéwigc odebralo mi glos,
ale poniewaz mam belferskie przyzwyczajenia i moge mowi¢ w kazdych warunkach,
pozwalam sobie jednak na méwienie.

Przedstawie panstwu podstawowe zalozenia projektu w aspekcie badan naukowych
Unii Europejskiej.

Mam réwniez odpowiedz pana rektora Akademii Gorniczo-Hutniczej, prof. Tajdusia
na interpelacje pani posel Bubuli. Odczytam fragmenty odpowiedzi, ktora zostata
skierowana, ale dopiero na koncu, po prezentacji.

Przewodniczacy posel Marek Biernacki (PO):
Poslowie to otrzymali.

Koordynator projektu badawczego INDECT w AGH prof. Andrzej Dziech:
Otrzymali?

Przewodniczacy posel Marek Biernacki (PO):
Tak.

Koordynator projektu badawczego INDECT w AGH prof. Andrzej Dziech:
Bardzo dobrze.

To w takim razie pozwole sobie krotko... Myéle, ze zmieszcze sie w trzydziestu
pieciu, czterdziestu minutach. W trakcie prezentacji postaram sie przedstawié¢ panstwu
podstawowe fakty i historie projektu, gldwne cele i zalozenia badawcze, kwestie etyczne
i ochrone prywatnos$ci oraz wnioski ogélne.

Na wstepie od razu powiem, ze projekt ten nie ma nic wspoélnego z wdrozeniem. Nie
przewiduje sie zadnych wdrozen w tym projekcie, jest to projekt naukowo-badawczy Unii
Europejskiej. Jest duza roznica pomiedzy pracami naukowo-badawczymi, a wdrozeniami
takich prac. Jezeli cheg sie panstwo zapoznac, to zapraszam na seminarium, ktore mamy
regularnie w AGH na temat problematyki wdrozen prac naukowo-badawczych.

A wiec podstawowe fakty. Projekt INDECT jest regularnym projektem badawczym
Unii Europejskiej w ramach 7 Ramowego Programu w zakresie badan naukowych. W
2007 roku Unia Europejska uznala, ze sg dwa podstawowe priorytety, jezeli chodzi
o obszary badawcze. Sg to priorytety bezpieczenstwo i czysta energia. W zwigzku z
powyzszym otworzono konkursy w kategorii bezpieczenstwo. W 2007 roku odby! sie
pierwszy taki konkurs. Na pierwszy konkurs zgloszono trzysta osiemdziesigt pieé
projektow, z czego siedem zostalo zaakceptowanych do finansowania, w tym dwa z
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Polski. Byl to nieukrywany, niekwestionowany sukces Polski w tym wydaniu. W sumie
moge powiedzie¢, ze koordynujemy tylko osiem projektéw badawczych, generalnie
jest bardzo malo projektow. Zajmujemy tutaj, niestety, jedno z ostatnich miejsc w Unii
Europejskiej, jezeli chodzi o koordynacje projektéw badawezych. Stad w tej kategorii byt
to duzy sukces naszego kraju.

Projekt INDECT podlega wszystkim regutom i zasadom okreslonym dla projektow
badawczych Unii Europejskiej. Wszystkie te zasady zostaly zaaprobowane przez kraje
czlonkowskie Unii Europejskiej, w tym oczywiscie i przez Polske.

INDECT jest jednym z najwiekszych projektéw badawczych koordynowanych przez
uczelnie wyzszg, Smiem twierdzic, ze jest najwiekszym projektem badawczym o budzecie
wynoszacym 15.000 tys. euro. W projekcie tym — zresztg pokaze to panstwu szczegbélowo
— bierze udzial siedemna$cie podmiotow z dziewieciu krajow europejskich, w tym
jedenascie uniwersytetow, cztery firmy, oficjalnie dwoch uzytkownikéw koncowych.
Zainteresowanie wspoélpraca z systemem INDECT ze strony policji europejskich w
ostatnim okresie wyrazily miedzy innymi Czechy, Grecja, Hiszpania, Lotwa, Rumunia,
Malta oraz EUROPOL.

Teraz krotko o 7 Ramowym Programie europejskim. Jak panstwo zapewne wiedza,
badania naukowo-badawcze stanowig jeden z filaréw rozwoju Europy, zjednoczonej
Europy. Jest to przeciwstawienie sie w pewnym sensie badaniom ze strony Stanow
Zjednoczonych, badaniom prowadzonym z duzymi nakladami w Japonii. W zwigzku z
powyzszym kolejny, juz siodmy program badawczy pochtongl dosy¢ duze §rodki finansowe
w wysokosci 56.000.000 tys. euro. Z tego na kategorie security przeznaczono 1.400.000
tys. euro. W kategorii security jest kilka programow badawczych. Miedzy innymi jeden z
programoéw badawczych obejmowat inteligentny system dla bezpieczenstwa w oSrodkach
miegjskich, zintegrowane zestawy bezpieczenstwa telefonii komérkowej, skanowanie,
wykrywanie ukrytych niebezpiecznych materiatéw, itd. Bylo duzo obszarow badawczych,
wymienilem tylko trzy.

Range badan nad bezpieczenstwem podkreslaja doroczne konferencje na temat
bezpieczenstwa, tzw. European Security Research Conferences, ktore kolejno odbyly sie w
Berlinie - pierwsza konferencja odbyta sie w 2007 roku — potem w Paryzu, Sztokholmie,
Ostendzie i ostatnia w tym roku, w ubieglym roku w Warszawie w ramach prezydencji
polskiej w Unii Europejskiej.

Prosze panstwa, jak sie odbywa kwalifikacja projektow? A wiec przede wszystkim Unia
Europejska oglasza konkursy, oglasza szczegbélowy zakres tematyczny oraz wymagania
dotyczace konkretnego konkursu. Potem nastepuje przygotowanie wniosku. Zwykle
inicjatorem wnioskéw sg uniwersytety i politechniki. We wniosku muszg by¢ spelnione
okre§lone wymagania stawiane przed powolaniem oraz musi by¢ selekcja partneréow.
Projekty z racji swojej, nazwijmy to, struktury musza by¢ projektami miedzynarodowymi,
a wiec w takim projekcie musi wystepowac co najmniej trzech partneréw europejskich.
OczywiScie sg to roznego typu projekty. Sg tzw. STREP-y, sa projekty integracyjne itd.
Potem nastepuje procedura zlozenia aplikacji. Potem aplikacja zostaje oceniana, zwykle
przez pieciu niezaleznych ekspertow europejskich. Po uzyskaniu pozytywnej opinii
— musi by¢ to bardzo wysoka opinia — nastepnie wybrane projekty zostaja zapraszane
na tzw. przestuchania. A wiec odbywa sie dyskusja z koordynatorem projektu oraz z
osobami, ktore stanowily ojego strukturze. Przestuchania te sg punktowane. Ostatecznie
w wyniku opinii recenzentéw i przestuchan nastepuje juz selekcja ostateczna. Projekty
zapraszane s na tzw. negocjacje. Po negocjacjach nastepuje weryfikacja oraz ostateczna
decyzja o finansowaniu danego projektu.

Jezeli chodzi o INDECT, krétka historia INDECT-u jest taka. W zasadzie projekt
zainicjowala Polska Platforma Bezpieczenstwa Wewnetrznego. Mamy tam dwie osoby,
pana doktora Rau i pana profesora Plywaczewskiego, ktorzy kieruja Platforma. Wybrano
Akademie Goérniczo-Hutniczg jako instytucje, ktéra moglaby sprosta¢ opracowaniu
dobrego projektu. Moja skromna osoba zostalo wytypowana do przewodnictwa
zespolowi. WybraliSmy odpowiednich partneréow. WybraliSmy odpowiedni temat
badawczy. ZaproponowaliS§my tematyke badawczg. Po uzyskaniu pieciu opinii okazato
sie, ze nasz projekt uzyskatl jedng z najwyzszych opinii, jezeli chodzi o ocene, o ewaluacje
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projektu. A wiec projekt zostal zaakceptowany. Potem zaprosili nas na przestuchania.
Wymagania sg takie, ze muszg by¢ tylko trzy osoby, nie wiecej, a wiec koordynator
projektu, czyli moja osoba. Zaprosilem tez pana prof. Czyzewskiego z Gdanska, z
Politechniki Gdanskiej i pana Nielsa Johanninga, szefa firmy InnoTec DATA z Niemiec.
Po negocjacji otrzymaliSmy pozytywne oceny, to znaczy podczas przestuchania
otrzymali§my pozytywne oceny. Nastepnie w wyniku negocjacji uzyskaliSmy ostateczng
akceptacje projektu. Projekt zaczal swoje zycie w dniu 1 stycznia 2009 roku.

Sa to partnerzy projektu. Jak wspominalem, dziewie¢ krajow, jedenaScie
uniwersytetow, cztery firmy, dwoch tzw. end user-ow, policja z Irlandii PéInocnej i Policja
polska. Teraz tworzymy tzw. cialo doradcze, end user equipment board. Akces do owego
ciala zglosily kolejne policje, ktore wymienitem wczeéniej.

Jezeli chodzi o uniwersytety, musze powiedzie¢, ze mamy tutaj wiodgce uniwersytety
europejskie, bardzo dobry Uniwersytet w Madrycie, Uniwersytet w Yorku, Uniwersytet
w Grenoble, Uniwersytet w Wuppertalu w Niemczech. Sg to znaczace uniwersytety,
jedne z najlepszych w Europie. Mozemy sie szczyci¢ tym, ze koordynujemy projekt,
bardzo wazny z naukowo-badawczego punktu widzenia, koordynujemy réwniez prace
wymienionych dobrych uniwersytetow.

Sa to wlasnie nowi partnerzy, ktorzy ostatnio zadeklarowali sie do pracy w projekcie,
do testowania pewnych naszych pomyslow, ewentualnie wspoélpracy, sugestii. Sa to te
policje, ktére wymienitem. Zreszta nie tylko policje, poniewaz jest Naukowa i Akademicka
Sie¢ Komputerowa. Szkoda, ze nie doczytano, iz jednym z gltéwnych, podstawowych
zalozen projektu jest rowniez ochrona prywatnoSci, ochrona danych chronionych
na dyskach twardych. W zwigzku z powyzszym zainteresowana jest tym Naukowa i
Akademicka Sie¢ Komputerowa.

Teraz gtowne cele i narzedzia badawcze projektu INDECT. Wszystkie cele... Jeszcze
raz powtarzam, mogtbym to jeszcze trzy razy powtoérzyc, mysle, ze bez pozytywnego
skutku, ze jest to projekt naukowo-badawczy. A wiecjego celem jest opracowanie pewnych
rozwigzan, pewnych nowatorskich pomysiow. W takich projektach innowacyjnosé jest
bardzo wysoko ceniona. W kazdym razie obszary badawcze mozna skupi¢ w trzech
niezaleznych grupach.

Pierwsza grupa sg to inteligentne systemy do monitorowania, monitoringu dla
wykrywania zagrozen. Druga grupa to wykrywanie zagrozen w sieciach komputerowych,
glownie w Internecie. I bardzo duzg grupe zagadnien stanowi ochrona danych osobowych
i ochrona prywatnoéci. Grupa ta jest wszedzie pomijana wérod naszych krytykow.

Teraz omowie szczegdélowo owe grupy zagadnien, w miare szczegolowo, zeby
przyblizy¢ panstwu, co sie pod tym kryje.

Jezeli chodzi o inteligentny system monitoringu dla wykrywania zagrozen, to
tutaj jest cel. Metody. Sg to typowo informatyczne metody: wyszukiwarki oparte na
znakach wodnych, nowe techniki zapytania przez przyklad, rozpoznawanie wzorcow,
rozproszone bazy danych, ekstrakcja konturéw itd. Sa to juz szczegdly, ktére w zasadzie
jakby dotycza metod stosowanych w informatyce. Najwazniejsza rzecz to wyniki.
Naszym celem jest glownie poprzez inteligentny monitoring dla wykrywania zagrozen
wykrywanie niebezpiecznych narzedzi w rekach ludzi znajdujacych sie w zasiegu kamer.
Jakie sg te niebezpieczne narzedzia? Kto§ wyjmuje, np. pistolet, wyjmuje n6z. Kamera
w tym czasie, stosujac metody informatyczne, roéwniez metody sztucznej inteligencji,
rozpoznaje przedmiot jako pistolet i przekazuje obraz do punktu dyspozytorskiego. To
czlowiek decyduje, czy jest to rzeczywisty pistolet, czy jest to zagrozenie, czy jest to
pistolet wodny, czy jest to atrapa pistoletu. Zaden komputer nie decyduje o tym, czy jest
to niebezpieczne narzedzie.

Myséle, ze pani posel... Nie przerywalem pani. Bytbym bardzo wdzieczny, gdyby pani
wystuchata.

Przewodniczacy posel Marek Biernacki (PO):
Prosze o spok¢j. Prosze, panie profesorze. Ja prowadze. Bardzo prosze, spokojnie. Pani
posel, prosze spokojnie. To sg goScie.
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Koordynator projektu badawczego INDECT w AGH prof. Andrzej Dziech:

Dalej wykrywanie niebezpiecznych narzedzi dotyczy rowniez takich narzedzi jak np.
noz, jak np. kij baseballowy itd. Sa to narzedzia, ktore traktujemy jako niebezpieczne.
Kryje sie pod tym czesto formutowane przez Unie Europejskg okreslenie wykrywania
nienormalnych czy kryminalnych zachowan. Unia Europejska okre§lita wiasnie
abnormal behavior jako wykrywanie zagrozen, ktore mogg prowadzi¢ do przestepstwa.

Teraz druga sprawa. Wykrywanie wolania o pomoc, wykrywanie dzwieku rozbitego
szkla itd. Nasze kamery, ktore nazywamy inteligentnymi kamerami, integrujg w sobie
audio, czyli dzwiek oraz wizje, audio i video. W tej chwili w kazdej kamerze jest mikrofon,
tylko ze nasz mikrofon reaguje na pewne okreslone dzwieki, ktore sa charakterystyczne
dla zagrozen, a wiec wolanie o pomoc. Mamy stownikowe rozpoznawanie dzwiekow,
ktoére reaguje na krzyk ,,pomocy” w réznych jezykach. Jezeli nocg — kamera ma wtedy
ciezkie warunki do rozpoznawania — stychac krzyk ,,pomocy”, jest to sygnat do tego, zeby
obraz byl przekazany dyspozytorowi, zeby zaobserwowac obraz, czy rzeczywiscie sg to
juwenalia i studenci by¢ moze dla zartéw kreuja takie krzyki czy tez jest to rzeczywiste
zagrozenie dla czlowieka. Podobnie przy napadach na bank. Sg pewne okreslone stowa,
ktore §wiadcza o napadzie. Nasz mikrofon reaguje tylko na te stowa, nie reaguje na inne,
reaguje na kluczowe slowa, ktore §wiadczg o napadzie. Jest to wykrywanie zagrozen
przez inteligentne kamery.

Kolejny przykiad wykrywania zagrozen to automatyczne wykrywanie pozostawionego
bagazu na lotnisku czy w metrze. Praktycznie na wszystkich lotniskach §wiata slyszy
sie sfowne uprzedzenie, ze prosze nie po zostawiac¢ bagazu, gdyz oczywiScie moze sie
tam znajdowa¢ tadunek wybuchowy. Nasze kamery juz w tej chwili potrafia wykryc
pozostawiony bagaz, potrafig opracowa¢ metody i technologie wykrywania takiego
bagazu, szybkiego, niezawodnego wykrywania. A wiec sg to pewne osiagniecia,
powiedzialbym, nowatorskie.

Teraz jezeli chodzi o wykrywanie zagrozen w sieci komputerowej, tutaj tez stosujemy
roznesemantyczne wyszukiwarki, technologieagentowe. Satotechnologieinformatyczne
software agent technology bardzo popularne w informatyce. Co jest naszym celem?
Naszym celem jest gléwnie wyszukiwanie w sieci dzieciecej pornografii. OpracowaliSmy
wyszukiwarke, ktora nie tylko w sieci potrafi znalez¢ dziecieca pornografie, ale rowniez
na dyskach twardych jest w stanie wyszukaé ukryte fragmenty z dzieciecg pornografig
w bardzo szybki sposob. Do tej pory jest to praca recznie wykonywana, zmudna,
nieprzyjemna. Nasze wyszukiwarki potrafig w ciggu sekundy wychwyci¢ fragmenty
wlasnie o tym stanowigce.

Naszatechnologiamoze réwniezprowadzi¢dorozwigzan majgcych nacelu wykrywanie
serwerow, ktore oferuja ustugi sprzedazy organéw ludzkich czy przemycanie ludzi. Jak
wiadomo, sprzedawanie organow ludzkich wigze sie z przestepczoscig wiekszego kalibru.
W zwigzku z powyzszym jest to rowniez bardzo wazne dla wykrywania zagrozen.

Trzecia grupa zagadnien to wykrywanie wtaman w bankach wirtualnych i ewentualnie
dzialalnoéc hakerska, bardziej zaawansowana, ktéra ma na celu, zal6zmy, wykrywanie
tajnych dokumentéw w bazach danych np. organéw panstwowych.

dJezeli chodzi o trzeci bardzo istotny i bardzo duzy nurt zagadnien, jest to ochrona
danych osobowych i ochrona prywatnoéci. Tutaj stosujemy trzy nowatorskie metody,
tzw. technologie cyfrowych znakéw wodnych, klasyczng kryptografie oraz opracowang
przez nas, wiodace uniwersytety europejskie i uniwersytety Stanéw Zjednoczonych,
kryptografie kwantowg. Tutaj mamy juz pewne osiagniecia, a mianowicie osiggniecia
polegajace na tym, ze mamy juz opracowane pewne rozwigzania, ktére umozliwiajag nam
z bardzo duzg dozg pewnoSci utrzymywacé zakodowane dane osobowe, tak ze praktycznie
prawdopodobienstwo wlamania sie jest rzedu dziesie¢ do minus dwunastej. Sa to tak
matle liczby, ze praktycznie nie istnieje szansa odkodowania.

Nasza technologia stosujgca cyfrowe znaki wodne jest rowniez w stanie zamazywaé
wrazliwe fragmenty obrazu. Takimi wrazliwymi fragmentami obrazu moze by¢ twarz
czlowieka, moze by¢ numer tablicy rejestracyjnej, moze by¢ jeszcze inny identyfikator
okreslajacy, identyfikujacy dang osobe. Zajmujemy sie tym bardzo intensywnie. Mamy
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juz pewne osiagniecia, ktore sg bardzo dobrze przyjmowane np. przez policje PéInocnej
Irlandii.

Zajmujemy sie rowniez ochrong baz danych przed wlamywaniem oraz transmisjg
danych. Stosujac metody kryptografii kwantowej, jesteSmy pewni, ze dane dotrg do
komputera docelowego bez uszkodzen, bez mozliwosci przejecia. Nawet jak zostang
przejete przez kogo$ innego, nie ma mozliwosci odczytu takich danych. A wiec jest to
bardzo skuteczna metoda ochrony danych osobowych, stosujaca metody kryptografii
kwantowej, pewnego naszego nowatorskiego pomystu, nad ktorym AGH wspdélnie z
Uniwersytetem w Grenoble prowadzi badania. Mamy pewne wyniki.

A wiec filozofia INDECT-u polega na tym, ze mamy jakby trzy kroki. Pierwszy to
wyrywanie zagrozen zarowno przez monitoring, jak tez w Internecie. Nastepnie jest
wykrywanie zrodla zagrozenia, jak pozostawiony bagaz. Potem jest identyfikacja zrodia,
ale to odbywa sie przez czlowieka, o tym decyduje czlowiek, nie komputer. Pragne to
jeszcze raz podkreslic, ze o identyfikacji zrodla zagrozenia zawsze decyduje cztowiek. Nie
chcemy, zeby komputer decydowal, czy jest rzeczywiste zagrozenie czy nie. Komputer
tylko podsuwa mozliwo§¢: ,,prosze popatrzeé na obraz, prosze zadecydowac, czy to jest
zagrozenie, czy to nie jest zagrozenie”. Taka jest filozofia naszego projektu. Taka jest
generalnie filozofia projektow Unii Europejskiej w zakresie security.

Tutaj wida¢ krociutkie elementy innowacyjnosci. Innowacyjnosc projektu... Jeszcze
raz podkreslam, ze jest to projekt naukowo-badawczy, w zwigzku z czym element
innowacyjnosci jest decydujacym elementem przy ewaluacji projektu. Nie moze by¢
zaakceptowany projekt, ktory nie zawiera elementow innowacyjnosci, elementow, ktore
nauke i badania posuwajg do przodu. Tutaj musze powiedzie¢, ze nasz projekt pod
wzgledem innowacyjnosci zyskal bardzo wysoka ocene, najwyzsza ocene z mozliwych.

Proponujemy nowe rozwigzania w skali Swiatowej, takze nowe jezeli chodzi np. o
algorytmy bezpiecznej wymiany kluczy kryptograficznych. Nasze rozwigzanie jest
traktowane jako jedno z najbardziej nowoczesnych na $wiecie. Stosujemy specjalny
transformator odcinkowo-liniowy dla technologii cyfrowych znakow wodnych. Tez jest
to nowatorskie osiggniecie. Zresztg wszystkie osiggniecia sa czesto publikowane. Mam
tutaj wydanie ksigzkowe opublikowane przez ,,Springer”, jedno z wiodacych czasopism
swiatowych. Co roku organizujemy konferencje w Krakowie po§wiecong INDECT-owi.
Publikacje sg wlaénie w ,,Springerze”. Mozna przeczytac. Publikacje sa powszechnie
dostepne. Mozna przeczytac o naszych nowatorskich osiggnieciach w ramach projektu.

Tutaj jeszcze taki krociutki rysunek. Byt on juz w aplikacji, w zwiazku z powyzszym
tylko go powtoérze. Stosujemy jakby trzy warstwy rozwazan. Pierwsza warstwa jest
to warstwa fizyczna, do ktorej docierajg informacje z kamer, z komputera, z réznych
czujnikoéw. Moze to by¢ np. kamera, moze to by¢ np. czujnik zwigzkéw chemicznych
itd. Nasze rozwigzania majg charakter uniwersalny. Nie tylko chodzi o kamere. Jako
interfejs mozna podpig¢ np. czujnik zwigzkéw chemicznych, czujnik zanieczyszczen
itp. Jest to zatem poziom fizyczny. Nastepnie jest poziom tzw. przetwarzania danych.
Wreszcie najwyzszy poziom to poziom inteligentnego przetwarzania danych. Co to
jest inteligentne przetwarzanie danych? Jest to takie przetwarzanie, ktore prowadzi
do decyzji. Komputer na bazie inteligentnego przetwarzania danych podejmuje pewng
decyzje, a wiec podejmuje decyzje, czy ksztalt, ktory rozpoznat jest ksztaltem pistoletu
czy lalki czy czegokolwiek innego.

To wszystko znajduje sie w dziewieciu... Struktura projektu jest taka. Mamy
dziewie¢ grup badawczych, tzw. word packets, word packets one, word packets two itd.
Na przyklad w pierwszej grupie badawczej bardzo mocno jest eksponowany pierwszy
poziom, tutaj drugi poziom itd. Obrazuje to strukture projektu.

Teraz moze...

Przewodniczacy posel Marek Wéjcik (PO):
Prosze o spokdj.

Koordynator projektu badawczego INDECT w AGH prof. Andrzej Dziech:
Pewne nasze konkretne rozwigzania, ktére juz udato sie wdrozy¢... By¢ moze nie tyle
wdrozy¢, o ile nasze rozwigzania oczywiScie sg elementami, na bazie ktorych mozna
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zaproponowac jakies prototypy. Zaproponowali$émy takie prototypy, np. bardzo ciekawy
prototyp sterowania ruchomymi kamerami, ktory otrzymal zloty medal na targach w
Brukseli w 2010 roku. Byto to bardzo duze wyréznienie dla naszego kraju, tym bardziej
ze system ten opracowala Politechnika Gdanska. Drugi ztoty medal Miedzynarodowych
Targow Poznanskich réwniez byl dla rozwigzania opracowanego przez Politechnike
Gdanska. Zloty medal TECHNICON-u - Politechnika Gdanska. Zeby AGH nie byla
gorsza, na targach policyjnych Europoltech dostaliémy medal ,,Supernowoczesny” za
zintegrowany system analizy kryminalnej. OtrzymaliSmy wyrdznienie za najlepszy
artykul na prestizowej konferencji na temat analiz zlozonych graféw.

Teraz osiggniecia projektu INDECT w liczbach. Projekt trwa trzy lata, a mamy juz
wymierne i dosy¢ duze osiggniecia. Zresztg znajdujg one uznanie roéwniez w gremiach
Unii Europejskiej. Opublikowano juz dwieScie pieédziesiat trzy artykuly naukowe.
Odbylo sie siedemdziesigt jeden seminariow naukowych, szes§¢dziesiat cztery prezentacje
na konferencjach miedzynarodowych, skonstruowano dwadzieScia jeden prototypow,
byto czternascie warsztatow dla uzytkownikow koncowych, dostaliSmy pie¢ medali i
nagrod, o ktorych juz wspomniatem.

Teraz kwestie etyczne i ochrona prywatnosci obywateli. Jak powiedzialem, projekt
INDECT jest projektem, ktory podlega wszelkim regulacjom Unii Europejskiej. Unia
Europejska jest bardzo czula, jezeli chodzi o kwestie etyczne. W zwigzku z powyzszym
INDECT nie tylko musi by¢ zgodny z uregulowaniami prawnymi Unii Europejskiej, ale
w uzgodnieniu z owymi uregulowaniami musi réwniez spelnia¢ pewne kryteria. Ot6z
kazdy raport INDECT-u jest recenzowany przez cztery rodzaje recenzji, przez komisje
etyczng, przez komisje merytoryczng, przez uzytkownikoéw koncowych. Jezeli ktos
uczestniczy w testach INDECTU... Na przyklad testujemy ludzi, ktérym zakrywamy
twarz. Z reguly sa to studenci. Testy odbywajg sie na uniwersytetach. Konkretnie
przeprowadziliémy takie testy na AGH. Kazdy kto bierze udzial w testach, podpisuje
$wiadoma zgode uczestnictwa w testach. Nie ma ludzi przypadkowych. Nie ma ludzi z
ulicy. Kazdy kto bierze udzial w testach, podpisuje §wiadomg zgode.

W projekcie INDECT nie ma zadnych publicznych danych. Jezeli sg jakie§ dane, sg
to dane anonimowe albo fikcyjne. Musze powiedzie¢, ze w Unii Europejskiej istnieje
grupa projektow tzw. sensitive, czyli projektow wrazliwych, gdzie dane osobowe sa
przetwarzane pod pewnymi restrykcjami. Jest to réwniez zgodne z uregulowaniami
unijnymi, ktore podpisata takze Polska. INDECT nie jest projektem wrazliwym.

Rada etyki. W projekcie INDECT znajduje sie rada etyki. Chodzi o zgodnos¢ z
zasadami etyki, zgodno§¢ z regulacjami unijnymi, no i $wiadoma zgode na ewentualne
przeprowadzenie testow. W radzie etyki mamy nastepujace osoby. Szefem rady etyki jest
nadinspektor, zastepca komendanta gtéwnego policji Irlandii PéInocne;j. Jest to cztowiek,
ktory jest bardzo dobrze zorientowany w aspektach prawnych stosowania narzedzi
policyjnych. Mamy doktora filozofii, mamy profesora prawa, mamy przedstawiciela
przemystu, mamy profesora etyki Toma Sorella, mamy prawnika, mamy jednego oficera
policji Irlandii, no i mamy profesora z AGH z zakresu analizy sygnaléw, réwniez bardzo
dobrze, ze tak powiem, zapoznanego z tematyka projektu.

Doradcy zewnetrzni. Pan Wiewiérowski zgodzil sie by¢ doradca zewnetrznym. Jest to
Generalny Inspektor Ochrony Danych Osobowych. Jest tez pan Wojciech Tylek, ekspert
ochrony danych.

Prosze panstwa, INDECT, czego tez sie nie dostrzega czy moze zapomina sie o tym,
przechodzi regularne audyty, czyli mozna powiedzie¢, kontrole Unii Europejskie;j.
Pierwszy audyt to jakby panel etyczny przed akceptacja projektu. Po to, zeby projekt
mogt byc¢ zaakceptowany, musi spelni¢ pewne normy unijne w zakresie zasad etyki.
Projekt spelnit takie normy, zresztg rozwine to. Nastepnie mieliSmy audyt Generalnego
Inspektora Ochrony Danych Osobowych. Nastepnie mieliémy audyt etyczny Unii
Europejskiej i audyt polowkowy, tzw. middle review Unii Europejskiej. Rozwine
troszeczke temat audytow, poniewaz jest to dosy¢ wazne.

A wiec panel etyczny Unii Europejskiej Bruksela 2007 przed akceptacjg projektu.
Standardowa procedura oceny wnioskow projektowych. Akceptacja wniosku
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projektowanego do koncowej negocjacji. Spetniamy wszelkie wytyczne Unii Europejskiej,
jezeli chodzi o zasady etyczne.

Nastepnie GIODO. Konkluzja. Projekt przetwarza dane tylko tych oséb, ktoére
podpisaly §wiadoma zgode. Druga konkluzja. Projekt nie narusza przepiséw o ochronie
danych osobowych.

Dalej. Bardzo wazny audyt etyczny Unii Europejskiej. MieliSmy niezaleznych
ekspertow z Austrii, Niemiec, Francji, Holandii, Wielkiej Brytanii. Przewodniczacym
byt profesor Jim Houghton z Wielkiej Brytanii. Audyt etyczny bardzo szczegélowo
przeanalizowal calo§¢é projektu pod wzgledem etyki i pod wzgledem naruszenia
ewentualnie praw czlowieka, ewentualnie swobdd obywatelskich. Ustalenia. Kwestie
etyczne projektu zostaly dobrze zdefiniowane przez uczestnikow projektu. W projekcie
zapewniono wlaSciwa strukture nadzoru nad kwestiami etycznymi. Ocena koncowa.
Potwierdzono jednoznacznie, ze projekt w pelni realizuje zalecenia 7 programu Unii
Europejskiej, zwigzane z kwestiami etycznymi. Sg to tylko wycinki. W pewnych
fragmentach bylo bardzo duzo pozytywoéw, jezeli chodzi o projekt. Projekt nie tylko
przestrzega, ale z nadmiarem spelnia wymagania Unii Europejskie;j.

Wreszcie audyt, jak go nazwaliSmy, potdéwkowy. W potowie projektu Unia Europejska,
rowniez z etykami, ocenia postep prac projektu, ocenia osiggniete rezultaty w aspekcie
naukowo-badawczym. Ocenia rowniez aspekty etyczne. Trzy konkluzje koncowe,
najbardziej syntetyczne, jakie mozna bylo tutaj zapisaé. Projekt osiagnal zamierzone
cele. Projekt prowadzi innowacyjne badania, miedzy innymi w dziedzinie cyfrowych
znakow wodnych. Bylo to mocno podkreslane. Rzeczywiscie badania te sg na poziomie
Swiatowym. Musze powiedzie¢, ze mamy juz zaproszenia ze Stanoéw Zjednoczonych do
komisji standaryzacji. Stany Zjednoczone rozwijajg badania w dziedzinie przetwarzania
sygnaléw video. Wreszcie ostatnia konkluzja. Projekt w pelni realizuje dziatania w
zakresie przestrzegania oraz integracji kwestii etycznych.

Teraz by¢ moze jest to odpowiedZz na glosy, ktore tutaj padly. Moze jest to ogélna
konkluzja. Czego INDECT nie robitinie robi? Prosze panstwa, nie zbiera i nie przetwarza
danych osobowych. Tylko te osoby, ktére podpisaly §wiadomg zgode, biorag udzial w
testach. INDECT nie spina ze sobg r6znych baz danych. INDECT nie zajmuje sie innymi
zrodlami informacji z danymi osobowymi, zZrédtami obserwacji zachowan obywateli.
Nie zajmujemy sie profilowaniem obywateli ani analizg ich zachowan, chociaz w Unii
Europejskiej sg projekty, ktore zajmujg sie np. identyfikacjg czlowieka na podstawie
jego chodu. Sa takie projekty, ale to nie jest INDECT, prosze pani. To juz warto by byto
wiedziec, ze to nie jest INDECT, ze INDECT sie tym nie zajmuje. Nie zajmuje sie zadng
forma profilowania ludzi. Dalej INDECT nie tworzy algorytmow wykrywajacych szybko
biegngcych grup ludzi, profilowania na szerokg skale, na zadna skale. Powtarzam to, co
powiedzialem przed chwila. INDECT nie wspoélpracuje z FRONTEX-em, ani z systemem
wizowym Unii Europejskiej. INDECT nie ma zadnych zobowigzan, ani krajowych,
ani miedzynarodowych co do wprowadzenia systemu. Ogodlnie nie ma pojecia system
INDECT, prosze panstwa, nie ma pojecia system INDECT. Nie ma systemu INDECT,
jest projekt INDECT, a jest to kolosalna réznica.

Prawa wlasnoéci intelektualnej do rozwigzan stworzonych w ramach projektu naleza
do partneréw projektu, ktorzy je wytworzyli.

Nastepnie - tutaj sie zarzuca — system INDECT nie bedzie uruchomiony w przyszlym
roku. Nie bedzie testowany ani na EURO 2012, ani na Olimpiadzie 2012, co czesto sie
nam zarzuca. Uwazam, ze gdyby byl testowany na EURO 2012 z pozytywnym skutkiem,
bytoby bardzo dobrze, ale nie bedzie.

Dalej. Tutaj sg takie ciekawe kwestie, na ktore czesto nie pozostajemy obojetni.
INDECT nie planuje rozwijania automatycznych sposobow interpretacji kontekstu
tresci. Co jest tutaj gtéwne i bulwersujace? Postawitbym tutaj trzy wykrzykniki. Przy
kazdym mozna by bylo postawi¢ dwa wykrzykniki, ale tutaj trzy. INDECT nie bada
DNA za poérednictwem satelitow, w ogole nie bada DNA, jak nam niektérzy zarzucaja.
Malo tego, niektorzy zarzucaja, ze INDECT nie wykrywa tego, co ludzie czuja i o czym
myS$la. Tez byly takie zarzuty, na szczescie, nie od pani posel.
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Nie istnieje system INDECT. Jest projekt INDECT, o czym juz mowilem. Nie ma
mowy o jego wdrozeniu. Nie wdrazamy systemu INDECT ani projektu INDECT.
Projekt INDECT jest projektem naukowo-badawczym, nie zajmuje sie wdrozeniami
jakichkolwiek rozwigzan. Trzy wykrzykniki.

Projekt proponuje nowy typ... Aha, moze jeszcze rozwine 6w temat. Projekt
proponuje nowy typ monitoringu. Jest to troche nowa filozofia monitoringu, w pewnym
sensie tez innowacyjna. W zasadzie nie interesuje nas staly monitoring, taki jaki jest
dotychczas, gdzie jest kamera i kamera ta rejestruje wszystko, co sie dzieje dookota.
Mato tego, operator, zal6zmy, nieuczciwy operator ma mozliwos¢ obserwacji, ze dany
czlowiek codziennie przechodzi w tym miejscu o godz. 8.15. Na bazie dotychczasowego
monitoringu mozna zidentyfikowaé przyzwyczajenia owego czlowieka. Nas to nie
interesuje. Chcemy zamieni¢ dotychczasowy monitoring na monitoring zagrozen, czyli
monitoring, w ktérym tylko podaje sie sytuacje, ktore mogg Swiadczy¢ o zagrozeniu. A
wiec kto$ ma bron, kto§ ma pistolet, kto§ wota o pomoc, co§ takiego sie dzieje. To jest
naszym celem. Monitoring zagrozen, a nie staly monitoring.

Opracowane narzedzia nie stuzg do sledzenia osob. Prosze panstwa, w zaden spos6b
nie positkujemy sie czy nie stwarzamy narzedzi do §ledzenia osob. Sledzenie os6b
nie interesuje nas, a tym bardziej przekazywanie komukolwiek takiej informacji. W
projekcie nie przewiduje sie zbierania i gromadzenia danych osobowych.

Wreszcie, wnioski koficowe, prosze panstwa.

NiescisloSci opracowaliémy jeszcze na trzy slajdy, ale zdecydowalem, ze nie bede
meczyl ani panstwa, ani siebie, gdyz w pewnym sensie jest to méwienie, ze dwa plus
dwa jest piec. Nie jestem do tego przyzwyczajony. W zwigzku z powyzszym pozwolitem
sobie tylko na te slajdy.

Teraz ogdlne wnioski koncowe o projekcie, ktore mysle, ze mozna by bylo nawet
wyartykutowac w troche szerszym kontekscie. Chcee je wyartykutowac.

Mianowicie, prosze panstwa, projekt INDECT z sukcesem realizuje swoje cele i
zadaniabadawcze zar6wno w aspekcie merytorycznym - mamy osiggniecia merytoryczne,
mamy duze osiagniecia, podkreslali to wszyscy audytorzy, ktorzy do nas przychodzili
—jak i w aspekcie etycznym, co podkreslata komisja etyczna Unii Europejskiej. Komisja
etyczna Unii Europejskiej przeczytala dokladnie trzy tysigce stron naszych tzw.
raportow koncowych. Trzy tysigce stron. Zapoznali sie bardzo doktadnie, nie ze strony
internetowej, ale z materiatu Zrodtowego.

Nastepnie warto by bylo podkresli¢ tutaj jeszcze jeden aspekt, ze kierowanie jednym
z najwiekszych projektow w Unii Europejskiej przez polska uczelnie jest — trzeba to tak
odbiera¢ — sukcesem nauki polskiej. Tak jest to odbierane w skali miedzynarodowe;.
Koordynujemy najwiekszy projekt europejski koordynowany przez uczelnie wyzsza.
Jest to polska uczelnia, Akademia Goérniczo-Hutnicza w Krakowie.

Prosze panstwa, badania nad zastosowaniem systemow informatycznych stuzacych
bezpieczenstwu obywateli sg bardzo intensywnie rozwijane w Stanach Zjednoczonych,
jak réwniez w Japonii. Badania te idg dalej, sg bardziej wrazliwe niz te, ktére prowadzimy
w ramach INDECT-u. Na przyktad rozpoznawanie twarzy w przestrzeni publicznej jest
juz wdrozone do powszechnego uzytku przez firmy o zasiggu $wiatowym, np. Google.
Sugeruje... Pani poset Bubuli wrecze ,,Swiat Wiedzy”.

Przewodniczacy posel Marek Biernacki (PO):
Przepraszam, panie profesorze, prosze bez osobistych... Panie profesorze, pani posel,
chwileczke. Prosze bez osobistych wycieczek. Prosze tutaj, panie profesorze, przedstawic.
Moze pan p6zniej po posiedzeniu Komisji.... Na posiedzeniu Komisji prosze spokojnie
do konca przedstawi¢ swoje stanowisko. Prosze bez osobistych... Moge powiedzie¢, ze
postowie kierowali sie tez interesem spolecznym, publicznym. Tak to postrzegaja. Pan
postrzega troszke inaczej. Postowie majg prawo postrzegac inaczej. Prosze.

Koordynator projektu badawczego INDECT w AGH prof. Andrzej Dziech:
Jest takie czasopismo ,,Swiat Wiedzy”. Na str. 63 jest podawany opis rozpoznawania
twarzy w Internecie. Wdrozenie systemu prowadzone przez system Google. Nie
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slyszalem, zeby kto§ protestowal przeciwko wdrozeniu i funkcjonowaniu owego systemu.
Powiedziatbym: ,,szkoda”.

Przewodniczacy posel Marek Biernacki (PO):

Panie profesorze.

Koordynator projektu badawczego INDECT w AGH prof. Andrzej Dziech:

Technologia istnieje. To juz istnieje, to juz jest wdrozone.

A wiec chcialtbym podkreslié¢, ze zaawansowane efekty badan sg potem sprzedawane
krajom, ktére nie rozwijajg u siebie tego typu technologii. Potem kupujemy licencje,
kupujemy konkretne rozwiazania, ptacimy duze pieniadze.

Przedstawienie projektu INDECT w falszywym &$wietle jako systemu INDECT,
ktorego wdrozenie moze stanowic zagrozenie praw czlowieka — musze to z naciskiem
powiedzie¢ — godzi w dobre imie projektu oraz grup badawczych, ktére realizujg ow
projekt, rowniez grup miedzynarodowych, a szczegolnie w polskg uczelnie AGH w
Krakowie, ktéra koordynuje projekt. Malo tego, wydaje sie nam — moéwie to w imieniu
kolegow z AGH i moich partnerow z zagranicy — ze krytyka projektu INDECT, oparta
o nieprawdziwe dane, przez polskich postéw nie wplywa pozytywnie na wizerunek
naszego kraju na arenie miedzynarodowej. Reakcja naszych partneréow zagranicznych
potwierdza takg teze. Powtarzam, ze krytyka projektu oparta o nieprawdziwe dane nie
wplywa pozytywnie na wizerunek naszego kraju na arenie miedzynarodowe;j.

To chyba wszystko. Przepraszam za pewne emocjonalne fragmenty. Trudno tego
unikna¢, poniewaz nie czesto musze udowadnia¢, w cudzystowie, ze nie jestem wielbtgdem
—jako koordynator — ale okazuje sie, ze jest to konieczne w wielu przypadkach. Prosze mi
wierzy¢. Postrzegajmy projekt INDECT jako projekt, ktory juz przynosi wiele dobrego,
przynosi pewien prestiz dla nauki polskiej, w skali nie tylko europejskiej. Postrzegany
jest bardzo pozytywnie rowniez w Stanach Zjednoczonych. Swiadczy o tym zaproszenie
nas do komisji standaryzacji Stanow Zjednoczonych. Mysle, ze jest to powod do dumy, ze
mozemy kierowac zaawansowanymi badaniami informatycznymi wlasnie w dziedzinie
bezpieczenstwa informatycznego, prosze mi wierzy¢, pod bardzo $cistym nadzorem
ze strony Unii Europejskiej, jezeli chodzi o aspekty etyczne. Nie ma tutaj mowy o
jakimkolwiek naruszaniu praw czlowieka, o jakimkolwiek naruszaniu prywatnosci i
innych aspektow, ktore sie nam przypisuje.

W pewnym sensie rozumiem troske. Sam jestem przeciwnikiem tzw. totalnej
inwigilacji. Nie chcialbym by¢ inwigilowany, ale prosze mie¢ na uwadze jedng rzecz.
Postep idzie do przodu. Policja, uzytkownicy koncowi muszg mie¢ narzedzia zgodne
z duchem czasu. Juz nie moga recznie prowadzi¢ dochodzen. Musza zastosowaé
nowoczesne technologie do swojej pracy. Tak samo kazdy obywatel stosuje nowoczesne
technologie w postaci telefonu komoérkowego, nie zdajac sobie sprawy, ze kazdy moze
zidentyfikowac jego miejsce pobytu. Nieswiadomie naruszamy swoja prywatnos$¢, majac
telefon komorkowy. Kto teraz nie ma telefonéw komorkowych? Wszyscy maja. Wszyscy
moga by¢ zidentyfikowani, gdzie dokladnie znajdujg sie w danej chwili. Malo tego,
sg juz programy rozpowszechniane przez firmy komercyjne. Majac wlgczony telefon
komoérkowy, mozemy stucha¢ rozméw z otoczeniem wilaénie przez telefon komérkowy.
Zdalny dyktafon. Taka jest rzeczywisto$¢. Projekt INDECT jest bardzo daleki od tej
rzeczywistoSci. Jak juz kilkakrotnie powiedzialem, jest pod nadzorem Unii Europejskiej,
bardzo wrazliwej na naruszanie zasad prywatnosci. Dziekuje bardzo.

Przewodniczacy posel Marek Biernacki (PO):

Prosze bardzo, panie dyrektorze. Teraz pan dyrektor krotko. Prosze bardzo, panie
dyrektorze.

Dyrektor Departamentu Nadzoru Ministerstwa Spraw Wewnetrznych Jacek Zalewski:

Bardzo kroétko. Panie przewodniczacy, Wysoka Komisjo!

Jacek Zalewski. Dyrektor Departamentu Nadzoru w Ministerstwie Spraw
Wewnetrznych.

Chciatbym oczywiscie podkreslic to, co zostalo zawarte w odpowiedzi pana ministra
Jacka Cichockiego na interpelacje. Pan minister na bazie posiadanej wiedzy na te chwile

m.h.
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oraz na podstawie opinii, ktére do niego docieraja, podjat decyzje o wstrzymaniu udziatu
polskiej Policji jako partnera projektu. Jak panstwo wiedzg, Policja przystapita do
projektu w styczniu 2009 roku. Pan minister podjal decyzje o wstrzymaniu na te chwile
udziatu polskiej Policji w pracach w ramach projektu.

Natomiast byla mowa o debacie. Pan minister Jacek Cichocki na dzien 21 maja
zaprosit do Ministerstwa Spraw Wewnetrznych miedzy innymi przedstawicieli
organizacji spoltecznych, ktore wnosity, mialy watpliwosci co do zasadnosci realizacji
projektu. Zaprosit réwniez Rzecznika Praw Obywatelskich. Zaprosilt réwniez szefa
GIODO. Oczywiscie takze Policja i autorzy projektu beda dyskutowali, bedg debatowali
na temat tego, o czym dzisiaj méwimy. Wtedy prawdopodobnie zostang podjete przez
pana ministra ostateczne decyzje odno$nie do udzialu polskiej Policji w calym tym
przedsiewzieciu. To tyle z mojej strony. Dziekuje bardzo.

Przewodniczacy posel Marek Biernacki (PO):

Dziekuje bardzo. Dobrze sie stalo, ze oglosimy przerwe i bedziemy kontynuowaé
nasze posiedzenie Komisji za dwa tygodnie. Moja propozycja jest taka, zebySmy nie
kontynuowali dyskusji, poniewaz i tak jest duza doza emocji wérod postéw. Na pewno
zaklocitoby to nasz dyskurs. W tym momencie oglaszam przerwe. Spotykamy sie za dwa
tygodnie z panem ministrem i kontynuujemy dyskusje. Tak? Oglaszam przerwe. Wiem,
ze jest to art. 152, ale jest przerwa. Zamykam dzisiejsze posiedzenie, ale formalnie jest
to przerwa w posiedzeniu Komisji.
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