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Pelny zapis przebiegu posiedzenia

Komisji Obrony Narodowej (nr 80)

7 maja 2014 .

Komisja Obrony Narodowej, obradujgca pod przewodnictwem posta Stefana
Niesiotowskiego (PO), przewodniczgcego Komisji, zrealizowata nastepujgcy
porzadek obrad:

— informacja Ministra Obrony Narodowej na temat bezpieczenstwa telein-
formatycznego w sitach zbrojnych ze szczegéinym uwzglednieniem roli
i zadan Narodowego Centrum Kryptologii,

— rozpatrzenie poprawki zgloszonej w drugim czytaniu do rzagdowego pro-
jektu ustawy o zmianie ustawy o niektéorych umowach kompensacyjnych

zawieranych w zwigzku z umowami dostaw na potrzeby obronnosci i bez-
pieczenstwa panstwa oraz niektérych innych ustaw (druki nr 2167 i 2339),

— sprawy biezace.

W posiedzeniu udzial wzieli: Czestaw Mroczek sekretarz stanu oraz Maciej Jankowski podse-
kretarz stanu w Ministerstwa Obrony Narodowej wraz ze wspoélpracownikami, ptk Piotr Pytel szef
Stuzby Kontrwywiadu Wojskowego wraz ze wspotpracownikami, Piotr Markowski zastepca dyrektora
Narodowego Centrum Kryptologii, Krzysztof Lieddel zastepca dyrektora Departamentu Prawa i Bez-
pieczenstwa Pozamilitarnego Biura Bezpieczenstwa Narodowego, Andrzej Zygmunt zastepca dyrek-
tora Departamentu Obrony Narodowej Najwyzszej Izby Kontroli oraz Iwonna Zdrojewska gléwny
specjalista w Ministerstwie Gospodarki wraz ze wspélpracownikami.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Michal Madaj, Kamil Strzepek, Jacek
Zientarski — z sekretariatu Komisji w Biurze Komisji Sejmowych; Magdalena Klorek, Lukasz
Nykiel - legislatorzy z Biura Legislacyjnego.

Przewodniczacy posel Stefan Niesiolowski (PO):
Dziefi dobry panstwu. Otwieram posiedzenie Komisji. Chcialem przywitac¢ zaproszo-
nych go§ci — pana ministra Macieja Jankowskiego, pana generala Jerzego Michalow-
skiego zastepce dowodcy generalnego rodzajéw sit zbrojnych, pana Piotra Markowskiego
zastepce dyrektora Narodowego Centrum Kryptologii i pana putkownika Piotra Pytla
szefa Stuzby Kontrwywiadu Wojskowego.

Chcialem poinformowac o propozycji rozszerzenia porzgdku dziennego o rozpatrze-
nie poprawek zgloszonych w drugim czytaniu do rzgdowego projektu ustawy o zmianie
ustawy o niektorych umowach kompensacyjnych zawieranych w zwigzku z umowami
dostaw na potrzeby obronnosci i bezpieczenstwa panstwa oraz niektorych innych ustaw
—druki nr 2167 i 2339. Pierwszy punkt to sg kwestie Narodowego Centrum Kryptologii,
bez zmian. Czy sa uwagi do porzadku dziennego? Jezeli nie ma, to traktuje ten porzadek
jako przyjety. Dziekuje bardzo. Przystepujemy do jego realizacji. Bardzo prosze. W tym
punkcie pan minister, tak? Prosze bardzo pana ministra Macieja Jankowskiego.

Podsekretarz stanu w Ministerstwie Obrony Narodowej Maciej Jankowski:
Dziekuje bardzo. Panie przewodniczacy, Wysoka Komisjo, kiedy mowimy o bezpieczen-
stwie teleinformatycznym w sitach zbrojnych, nalezy uwzglednié fakt, ze w kwestii
obrony narodowej w polskich silach zbrojnych funkcjonuja dwojakiego typu systemy
informacyjne. Pierwsza grupa to systemy, w ktéorych mozna przetwarzaé¢ informacje
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jawne. Natomiast druga — oczywiScie, znacznie wazniejsza dla resortu, a mysle, ze tez
dla dzisiejszej debaty — to jest ta grupa systemow, w ktorych mozna przetwarzac zaréwno
informacje jawne, jak i niejawne w rozumieniu ustawy o ochronie informacji niejaw-
nych. Obie te grupy systeméw teleinformatycznych wspoélnie tworza wojskowsa cyber-
przestrzen, troska o bezpieczenstwo ktorej jest przedmiotem dzisiejszego posiedzenia.

Pamietac trzeba, ze obie te grupy sa od siebie odseparowane. OczywiScie, tu skon-
centruje sie na tej drugiej grupie, czyli tej, w ktorej mozemy przetwarzac informacje
niejawne. Te systemy sg budowane przy udziale wydzielonych zasob6éw telekomunika-
cyjnych dzierzawionych od operatoréw komercyjnych. Jesteémy w trakcie rozbudowy
systemu obejmujacego kazdg lokalizacje, w ktorej funkcjonujg jednostki organizacyjne
si zbrojnych. Trzeba tu pamietac, ze takowe jednostki funkcjonujg nie tylko na teryto-
rium panstwa polskiego. Ze wzgledu na udzial w r6znego rodzaju misjach, takie wyso-
kowydajne tgcza, funkcjonujace w ramach tego systemu umozliwiajacego przesylanie
informacji niejawnych, muszg by¢ takze instalowane czasem w bardzo odleglych krajach.

W chwili obecnej kontynuowanych jest wiele projektow technicznych, w wyniku kto-
rych oproécz tego systemu Igczacego wszystkie lokalizacje polskich sit zbrojnych tworzy
sie takze centra zaspokajajgce biezace i przyszie potrzeby. Budowane sg resortowe cen-
tra przetwarzania danych wyposazone w odpowiednie zasilanie. Czyli tutaj muszg by¢
dwa niezalezne od siebie kierunki zasilania, w tym wlasne zasilanie agregatowe, a takze
rozwigzania transmisyjne zapewniajace duzg przepustowosé. Oczywiscie, wspolpracu-
jemy tutaj z przedsiebiorstwem Microsoft, z ktérym posiadamy umowe zapewniajaca
dostawe oprogramowania systemowego oraz odpowiedni dostep do programoéw zapew-
niajgcych bezpieczenstwo. W ramach wspoétpracy miedzynarodowej w 2010 r. zostata
podpisana umowa z Departamentem Stanu USA umowa regulujaca zasady wymiany
informacji o zagrozeniach w sieciach oraz zasady wspolpracy w zakresie bezpieczenstwa
informacji. Tu oczywiscie, jezeli chodzi o cyberprzestrzen Rzeczypospolitej na styku
cyberprzestrzeni wojskowej i cywilnej, wspolpracujemy SciSle z Agencjg Bezpieczenstwa
Wewnetrznego.

Istotnym elementem organizacyjnym, usprawniajgcym nasze dzialania w tej mate-
rii, byto powstanie Inspektoratu Systeméw Informacyjnych oraz Narodowego Centrum
Kryptologii, ktére to instytucje, razem ze Stuzbg Kontrwywiadu Wojskowego, odpowia-
dajg za zapewnienie odpowiedniego poziomu bezpieczenstwa. Panie przewodniczacy,
jezeli pan by pozwolil, to chcialem zaproponowac prezentacje...

Przewodniczacy posel Stefan Niesiolowski (PO):
Bardzo prosze.

Podsekretarz stanu w MON Maciej Jankowski:

...poszczegdlnych instytucji w takiej kolejnoSci, aby najpierw Inspektorat Systeméw
Informacyjnych mieszczacy sie w ramach Dowddztwa Generalnego przedstawit funkcjo-
nowanie systemu informacyjnego tak, jak on jest w tej chwili zorganizowany. Nastepnie
przedstawiciel Stuzby Kontrwywiadu Wojskowego powiedziatby o zagrozeniach, ktérym
przeciwdziala. I wreszcie, na koncu, dyrektor Narodowego Centrum Kryptologii przed-
stawitby funkcjonowanie tej instytucji. Po tych prezentacjach, oczywiscie, jestesmy wszy-
scy gotowi do odpowiedzi na panstwa pytania. Mysle, ze w tej kolejnoéci byloby to dos¢
funkcjonalne, wiec moze najpierw prositbym przedstawiciela Inspektoratu Systemow
Informacyjnych.

Szef Inspektoratu Systemow Informacyjnych dr inz. Romuald Hoffmann:
Dziekuje, panie ministrze. Panie przewodniczacy, szanowni panstwo, nazywam sie
Romuald Hoffmann. Jestem szefem Inspektoratu Systeméw Informacyjnych. Inspek-
torat powstal w zeszlym roku z dniem 1 pazdziernika, na bazie Departamentu Infor-
matyki i Telekomunikacji. Zostal sformowany i zaczal swoje funkcjonowanie z dniem 1
pazdziernika, jak juz wspomnialem. Byl podporzadkowany dyrektorowi generalnemu
z dniem 31 grudnia ubieglego roku. Z dniem 2 stycznia 2014 r. zostal podporzadko-
wany dowddcy generalnemu rodzajow sit zbrojnych. Jest to instytucja bezposrednio
podporzadkowana, a jednoczes$nie konsolidujaca jednostki wsparcia teleinformatycz-
nego. Sg to jednostki obejmujace dwa resortowe centra zarzgdzania odpowiednio sie-
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ciami i ustugami teleinformatycznymi, jak i Resortowe Centrum Zarzadzania Projek-
tami Informatycznymi. Inspektoratowi podporzadkowane jest rowniez Wojskowe Biuro
Zarzadzania Czestotliwo§ciami. Podporzadkowane sg rowniez 4 zespoly zarzadzania
wsparciem teleinformatycznym w Warszawie, Krakowie, Bydgoszczy i we Wroclawiu.
Podporzadkowane jest mu rowniez CWT, czyli Centrum Wsparcia Teleinformatycznego
Sit Zbrojnych wraz z jednostkami mu podporzadkowanymi. Podporzadkowane jest row-
niez CWT Sit Powietrznych z czterema jednostkami.

Te wszystkie jednostki odpowiadajg za wsparcie teleinformatyczne, w tym za zabez-
pieczenie bezpieczenstwa teleinformatycznego. Nasze zadania obejmujg przede wszyst-
kim administrowanie systemami telekomunikacyjnymi, systemami teleinformatycz-
nymi, jak rowniez systemami informatycznymi. W tym zakresie, jezeli chodzi o zabez-
pieczenie bezpieczenstwa, wspolpracujemy z Narodowym Centrum Kryptologii i podle-
glym mu jednostkom, jaka jest Resortowe Centrum Zarzadzania Bezpieczenstwem Sieci
i Ustug Teleinformatycznych. Jak panstwo pamietajg z naszych poprzednich wystapien
podlegalo ono pod Departament Informatyki i Telekomunikacji Ministerstwa Obrony
Narodowe;.

Prowadzimy rowniez intensywne szkolenia uzytkownikéw, jako ze jest to istotny ele-
ment systeméw informatycznych, bo systemy informatyczne i telekomunikacyjne to nie
tylko urzadzenia, a rowniez — i przede wszystkim — uzytkownicy. Dlatego tez §wiado-
moS§¢ odpowiedniego uzytkowania systemow informatycznych jest tu niezwykle istotna.
Prowadzimy takze odpowiednie szkolenia. Jednoczes$nie rozsytamy réznego rodzaju
informacje, ktore dotycza bezpieczenstwa teleinformatycznego i zasad zachowania sie
podczas wykorzystywania systeméw informatycznych w pracy biezacej.

Standaryzacja wykorzystania narzadzi jest dla nas niezwykle istotna. Stad tez wyko-
rzystujemy wiele urzadzen, ktore sg dostepne na rynku. Oprogramowanie, o ktorym
tutaj wspomnial pan minister, na ktérym bazujg systemy informatyczne, systemy telein-
formatyczne niejawne, to programy firmy Microsoft. Dlatego tez pilnie §ledzimy wszelki
rozw0j oprogramowania, jak i elementow bezpieczenstwa firmy Microsoft i wspotpracu-
jemy w tym zakresie z wykorzystaniem porozumienia z Microsoft, a mianowicie Security
Cooperation Program.

Rozlegle systemy informatyczne przetwarzaja informacje niejawne i sg objete pel-
nym monitoringiem. Jest to realizowane przez podporzadkowane mi jednostki. Doty-
czy to przede wszystkim, w pierwszej kolejnosci ochrony antywirusowej, jak i dostepu
do urzadzen zewnetrznych przez popularne przylgcza typu USB. Rzeczg oczywista jest,
ze w systemach teleinformatycznych niejawnych stosujemy urzadzenia kryptograficzne,
ktore zostaly wprowadzone na wyposazenie. Wiekszo$¢ urzadzen, ktore stosujemy,
to rowniez urzadzenia komercyjne, ktore shuzag do ochrony informacji w systemach nie-
jawnych, w ktorych mozna przetwarzaé informacje do poziomu zastrzezonego wigcznie.
Tutaj tez §ledzimy rozwdj urzadzen, jak i produktéw znajdujgcych sie na rynku. Zgod-
nie z zasadami, zgodnie z ustawg o ochronie informacji niejawnych, przy przyzwoleniu
shuzby bezpieczenstwa, jaka jest Stuzba Kontrwywiadu Wojskowego lub Agencja Bezpie-
czenstwa Wewnetrznego, stosujemy te urzadzenia. Na tym chcialbym zakonczy¢ swoje
wystagpienie. Dziekuje bardzo, panie przewodniczacy.

Przewodniczacy posel Stefan Niesiolowski (PO):
Dziekuje bardzo.

Podsekretarz stanu w MON Maciej Jankowski:
Teraz, jesli mozna, prositbym Stuzbe Kontrwywiadu Wojskowego.

Przewodniczacy posel Stefan Niesiolowski (PO):
Prosze bardzo.

Szef Stuzby Kontrwywiadu Wojskowego plk Piotr Pytel:
Szanowny panie przewodniczacy, szanowni panstwo, oczywiscie, jezeli chodzi o ochrone
kontrwywiadowczg systeméw teleinformatycznych, ktora jest realizowana przez nasza
sluzbe, to ona praktycznie zaczyna sie, bierze swoj poczatek juz na poziomie — powie-
dzialbym — koncepcyjnego planowania. Polega ona — oczywiscie — na osltonie zwigzanej
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z tym, ze dotarcie do pewnych informacji, do zalozen strategicznych w zakresie budo-
wania systemu przez przeciwnika mogloby spowodowac to, iz tatwiej byloby przetamacé
wszelkiego rodzaju zabezpieczenia zaré6wno systemowe, jak i wykorzystujace odpowied-
nie instrumenty i aparature.

Jezeli chodzi o kwestie zwigzane z wykonywaniem przez nas badan i procesow certy-
fikacyjnych, to w zakresie naszej odpowiedzialnoéci, zgodnie z uregulowaniami ustawy
o ochronie informacji niejawnych pozostajg badania i ocena w ramach procesu certyfika-
cji urzadzen i narzedzi kryptograficznych, a takze $rodkéw ochrony elektromagnetycz-
nej i urzadzen stuzacych do realizacji zabezpieczenia teleinformatycznego, a takze ocena
bezpieczenstwa, jak i realizacja systemow teleinformatycznych, w tym audyty i inspekcje
bezpieczenstwa na potrzeby akredytacji bezpieczenstwa teleinformatycznego. Obecnie
w resortowych systemach informatycznych lub — w wiekszym uogodlnieniu — w obszarze
cyberprzestrzeni naszego kraju, coraz czesciej odnotowujemy wystepowanie réznego
rodzaju incydentow, ktore majg, badz mogg mie¢ wplyw na bezpieczenstwo tych syste-
moéw oraz ich zasobow.

Do najistotniejszych zagrozen w powyzszym zakresie mozemy zaliczy¢ infekcje ztoSli-
Wwym oprogramowaniem, czy réznego rodzaju ataki na elementy tych systemoéw, takie jak
serwery, czy konta pocztowe. Co wiecej, wiele wskazuje, ze coraz czeSciej w tym zakresie
mamy do czynienia z zaawansowanymi, ukierunkowanymi atakami, w wyniku ktérych
moze dochodzi¢ do nieuprawnionego dostepu do elementow systemow teleinformatycz-
nych, a w skrajnych przypadkach réwniez do wycieku informacji. W zwigzku z tym,
zgodnie z zapisami naszej ustawy o Stluzbie Kontrwywiadu Wojskowego oraz o Stuzbie
Wywiadu Wojskowego, nasza stuzba odpowiada za zapewnienie odpowiedniego poziomu
bezpieczenstwa informacji niejawnych przetwarzanych przy wykorzystaniu systemow
teleinformatycznych organizowanych przez jednostki nadzorowane przez ministra
obrony narodowej. Takze rozpoznajemy i zapobiegamy oraz wykrywamy réznego rodzaju
przestepstwa popelniane przez zolnierzy pelniagcych czynna stuzbe wojskowa, funkcjona-
riuszy Stuzby Kontrwywiadu Wojskowego i Stuzby Wywiadu Wojskowego oraz pracow-
nikéw sil zbrojnych i innych jednostek organizacyjnych Ministerstwa Obrony Narodo-
wej, w tym takze przestepstwa dokonywane w obszarze cyberprzestrzeni, np. dzialania,
ktére mogg by¢ zwigzane z nieuprawnionym dostepem do informacji przetwarzanych
w systemach teleinformatycznych, czy zmiany w obowigzujacych konfiguracjach tych
systemow.

Stuzba Kontrwywiadu Wojskowego jest takze instytucja odpowiedzialng za uzyski-
wanie, gromadzenie, analizowanie oraz przekazywanie wlaSciwym organom informacji
mogacych mie¢ znaczenie dla obronnosci panstwa, bezpieczenstwa lub zdolnoS§ci bojowej
naszych sit zbrojnych lub bezpieczenstwa jednostek organizacyjnych oraz za podejmowa-
nie dzialan w celu eliminowania ustalonych zagrozen, takze dotyczacych bezpieczenstwa
teleinformatycznego, jak rowniez za ochrone bezpieczenstwa jednostek wojskowych,
innych jednostek organizacyjnych Ministerstwa Obrony Narodowej oraz zolnierzy wyko-
nujacych zadania stuzbowe poza granicami kraju, gdzie obszar jawnych i niejawnych
systemow IgcznoSei i przetwarzania danych jest bardzo czesto kluczowym zagadnieniem
dla bezpieczenstwa naszych zolnierzy.

Tak wiec, podsumowujac, Stuzba Kontrwywiadu Wojskowego jest zobowigzana
do realizacji zadan w obszarze szeroko rozumianej cyberprzestrzeni. Znajduje to takze
swoje odzwierciedlenie w polityce ochrony cyberprzestrzeni naszego kraju, w tym
w szczegolnosci w zakresie kontrwywiadu cybernetycznego. Oczywiscie, Stuzba Kon-
trwywiadu Wojskowego nie jest w stanie realizowaé tych zadan w oderwaniu od innych
jednostek i komorek organizacyjnych odpowiedzialnych za organizacje, czy tez utrzyma-
nie bezpieczenstwa teleinformatycznego. Dziekuje.

Przewodniczacy posel Stefan Niesiolowski (PO):
Dziekuje bardzo.

Podsekretarz stanu w MON Maciej Jankowski:
Na koniec chcialbym prosié, jezeli mozna, pana dyrektora Markowskiego z Narodowego
Centrum Kryptologii, aby powiedzial o swojej instytucji.
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Zastepca dyrektora Narodowego Centrum Kryptologii Piotr Markowski:

S.p.

Dziekuje bardzo. Szanowany panie przewodniczacy, szanowni panstwo, w swoim wystg-
pieniu postaram sie przedstawi¢ w syntetyczny i mozliwie krotki sposéb podstawowe
informacje na temat Narodowego Centrum Kryptologii, rozszerzajac w ten sposéb infor-
macje, ktore zostaly panstwu przedstawione w opracowaniu przestanym przez Minister-
stwa Obrony Narodowe;.

Narodowe Centrum Kryptologii istnieje blisko rok. Zostalo utworzone z dniem 1
czerwca 2013 r., na podstawie zarzadzenia nr 10 Ministra Obrony Narodowej z 29 kwiet-
nia 2013 r. Zgodnie z nastepng decyzjg Ministra Obrony Narodowej NCK jest jednostka
wojskowa podporzadkowang bezposrednio Ministrowi Obrony Narodowej. Przewidy-
wany stan etatowy NCK zostal okreslony na 300 zolnierzy i pracownikéw wojskowych.
Dziatalnoscig NCK kieruje i reprezentuje je na zewnatrz dyrektor NCK. Dyrektora NCK
oraz jego zastepcow powoluje na trzyletnig kadencje Minister Obrony Narodowej. Obec-
nie Narodowym Centrum Kryptologii dowodzi general brygady rezerwy Krzysztof Bon-
daryk. Zastepcami sg ptk Andrzej Mroczkowski oraz Piotr Markowski.

Jednostkami podporzadkowanymi dyrektorowi Narodowego Centrum Kryptologii
sg Resortowe Centrum Zarzadzania Bezpieczenstwem Sieci i Uslug Teleinformatycz-
nych oraz Centrum Bezpieczenistwa Cybernetycznego. Dzialania NCK i jednostek pod-
leglych, czy podporzadkowanych, mozna scharakteryzowac jako dzialania w zakresie
bezpieczenstwa cybernetycznego. Czyli sg to dziatania i rola w zakresie kryptografii,
kryptoanalizy, dzialania w systemie reagowania na incydenty komputerowe w syste-
mach resortu obrony narodowej oraz ofensywne dzialania w cyberprzestrzeni. Zadania
wynikajace ze statutu NCK oraz ogélne zadania jednostek podporzadkowanych zostaly
przedstawione w tym dokumencie, o ktorym wspomniatem powyzej. Natomiast szcze-
gotowa struktura jednostek podleglych oraz ich szczegotowy zakres dziatania stanowig
informacje niejawne i nie mogg zostac zaprezentowane na posiedzeniu w tym trybie.

Obecnie NCK nie dysponuje zapleczem dyslokacyjnym niezbednym do pelnej realiza-
cji specyficznych zadan statutowych. Narodowe Centrum Kryptologii wspierane przez
wewnetrzne jednostki resortu obrony narodowej prowadzi prace koncepcyjno-projek-
towe oraz budowlane w docelowych lokalizacjach w celu ustanowienia siedziby i zaple-
cza technologiczno-produkcyjnego Centrum. Obecnie siedzibg NCK jest gmach ministra
obrony narodowej w Warszawie, przy ul. Rakowieckiej 2.

Dlaczego powstalo NCK? Utworzenie Narodowego Centrum Kryptologii nalezy trak-
towac jako odpowiedZ Ministra Obrony Narodowej na rosngce potrzeby panstwa pol-
skiego w zakresie narodowej kryptologii oraz budowy i rozwoju kompetencji jednostek
panstwa w tym zakresie. Nalezy ocenié, ze przez ostatnie 20 lat panstwo polskie niedo-
statecznie rozwiazalo i uregulowalo niektére kwestie dotyczace kryptologii, a w szcze-
goélnoéci kryptologii narodowej. Tutaj nalezy wyjasnic, czym jest kryptologia. Kryptolo-
gia jest dziedzing nauki wywodzacej sie z dziedziny nauk matematycznych. Sklada sie
z kryptografii, czyli elementow zabezpieczenia informacji oraz kryptoanalizy. Natomiast
kryptoanaliza sklada sie z takich elementow, jak metody kryptoanalityczne, czyli metody
pozwalajgce pozna¢ mechanizmy zabezpieczenia informacji oraz dekryptaz, czyli metody
poznania tresci zabezpieczonych informacji.

Nalezy stwierdzi¢, ze w kazdym z wyzej wymienionych dzialow kryptologii w pan-
stwie polskim wystepuje deficyt, zaréwno iloSciowy, jak i jakoSciowy. Brak polityki pan-
stwa w zakresie kryptologii oznacza, ze istniejg obszary dzialania panstwa, w ktorych
dziedzina kryptologii nie zostala sprecyzowana lub nie zostala okre§lona do$¢ precy-
zyjnie. Temat kryptologii narodowej zostal w naszej ocenie zawezony tylko i wylgcznie
do zagadnien zwiazanych z certyfikacjg urzgdzen kryptograficznych przez ABW i SKW,
czyli potwierdzania jakoSci i sily rozwigzania kryptograficznego wyprodukowanego
na potrzeby ochrony informacji. Jednakze takze ten temat wydaje sie niedofinansowany
i niedoceniony przez panstwo. Informacja o problemach dotyczacych procesow certyfi-
kacji, a w szczegolnos$ci ich dlugotrwalosé wskazuja, ze ten aspekt kryptologii wymaga
nowego podejscia i ujecia w zakresie polityki panstwa.

Przyktadem kolejnego problemu z kryptologia, tym razem w sitach zbrojnych, jest
brak osobnego, odrebnego korpusu osobowego noszgcego nazwe ,kryptologia”. Toz-
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samy problem dotyczy takze korpusu osobowego ,bezpieczenstwo cyberprzestrzeni”.
Majac na uwadze to, co przed chwilg powiedziatem, dotychczas kryptolodzy w wojsku nie
wystepuja ze wzgledu na to, ze nieliczni wojskowi specjalisci, absolwenci Wojskowej Aka-
demii Technicznej z kierunku kryptologia, pracuja w resorcie obrony narodowej w kor-
pusie eksploatacji systemoéw Igcznosci, do ktorego zaliczamy gléwnie administratoréw.
Waznym, lecz nie ostatnim problemem, ktory niedostatecznie zostat rozwigzany, jest nie-
angazowanie sie w problemy kryptoanalizy i dekryptazu, jako formy obrony przed zagro-
zeniami wewnetrznymi i zewnetrznymi. Teraz tok bezpieczenstwa panstwa polskiego
jest realizowany tylko w minimalnym zakresie. Dlatego tez Minister Obrony Narodowe;j,
dostrzegajac wyzej wymienione problemy zadecydowal o utworzeniu w resorcie obrony
narodowej Narodowego Centrum Kryptologii.

Szanowni panstwo, majac na wzgledzie obecng sytuacje geopolityczng, chcialbym
zwroci¢ szczegblng uwage panstwa na problem narodowej kryptologii i polskich rozwia-
zan kryptograficznych. W opinii NCK strategiczne informacje panstwa w tym zakre-
sie powinny by¢ chronione przy pomocy narodowych algorytmow kryptograficznych,
a w szczegblnych przypadkach wylgcznie za pomoca narodowych urzadzen kryptogra-
ficznych z wyzej wymienionymi algorytmami. W definicji NCK gtéwnymi cechami naro-
dowego algorytmu sg tgcznie: zrédto pochodzenia, czyli jest to podmiot polski posiadajacy
potwierdzone zdolnoSci techniczne, organizacyjne, personalne i srodowiskowe do wytwo-
rzenia algorytmu oraz zapewnienia jego wlasciwej ochrony na kazdym z etapéw zycia
tego algorytmu. Kolejng cecha jest notyfikacja, czyli wlasciwe potwierdzenie przez organ
panstwa — ABW, SKW - wla§ciwosci algorytmu decydujacych o mozliwoéci zastosowania
do ochrony informacji, a w szczegdlnosci informacji niejawnych. Kolejna wazna cecha
narodowego algorytmu to majatkowe prawa autorskie. Pelne majgtkowe prawa autor-
skie do algorytmu, do protokolu kryptograficznego, na kazdym polu eksploatacji, w kaz-
dej formie wyrazenia powinien posiada¢ wylacznie Skarb Panstwa.

Implementacja algorytmu, czyli programowa lub sprzetowa implementacja wprowa-
dzenia algorytmu lub protokolu kryptograficznego na potrzeby wszystkich procesow
powinna by¢ realizowana przez sluzby ochrony panstwa — przez ABW lub SKW oraz
NCK. Cykl zycia algorytmu oznacza, ze istnieje zatwierdzony i zamkniety cykl zycia
algorytmu i protokolu, powigzany z cyklem jego eksploatacji oraz z uwzglednieniem nie-
zbednej okresowej oceny sily algorytmu, powigzanej m.in. z jego przeznaczeniem i uzy-
ciem, w tym uzyciem terytorialnym. Ostatnig cecha, ktora NCK determinuje, jako ceche
algorytmu narodowego, jest zakres dzialan i jego przeznaczenie. Algorytmy narodowe
powinny by¢ eksploatowane wylacznie na terytorium Rzeczypospolitej Polskiej. Jaka-
kolwiek zgoda na uzycie algorytmu i protokolu poza granicami RP wymaga szacowania
ryzyka, uwzglednienia Srodowiska eksploatacji oraz zabezpieczenia algorytmu w urza-
dzeniach kryptograficznych — specjalistyczna, czy dedykowana konstrukcja urzadzen.

Prosze panstwa, majac powyzsze na wzgledzie, jednym z gtéwnych zadan stawianych
przed NCK jest wytworzenie rodziny narodowych algorytméw kryptograficznych oraz
protokoléw kryptograficznych. Kolejnym elementem polityki kryptologicznej powinna
by¢ dziatalno$c zmierzajgca do polonizacji rozwigzan zagranicznych w celu zapewnienia
bezpiecznego wykorzystania sprzetu i urzadzen wykonywanych w technologiach nie-
dostepnych na rynku polskim. Znaczacym, szczegélnym zadaniem dla Polski i polskich
producentow jest certyfikacja w NATO, czyli wprowadzenie na rynek NATO rozwig-
zan polskich, polskich producentéw, zgodnie ze standardami NATO, ktére moga byé
wykorzystywane do ochrony informacji NATO. W opinii NCK jest to najskuteczniejszy
sposob osiggania interoperacyjnoSci polskich sit zbrojnych z NATO w zakresie syste-
mow teleinformatycznych, wsparcia, 1gcznosci i dowodzenia. Polski przemyst jest gotowy
dostarczy¢ takie rozwigzania w technologiach nie gorszych niz producenci zagraniczni.
Przykladem dotychczasowych osiggnie¢ Polski na pietnastolecie Polski w NATO niech
bedzie jedyny produkt, ktory jest certyfikowany w NATO, jest dopuszczony do ochrony
informacji NATO. Jest to aplikacja szyfrujaca do poziomu restricted.

Obecnie dziatania NCK skupiajg sie glownie wokoél inwentaryzacji w MON zasobow
ludzkich, sprzetowych i innych z zakresu kryptologii, rekrutacji zolnierzy i pracowni-
kéw NCK, prac koncepcyjno-projektowych i budowlanych, w celu zapewnienia zaplecza
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technologicznego i technicznego NCK, wspoélpracy z uczelniami cywilnymi i wojskowymi
w obszarze ksztalcenia z zakresu kryptologii, prowadzenia prac badawczo-rozwojowych
z zakresu bezpieczenstwa i obronnosSci panstwa oraz realizacja projektu ,,Rotor”. Szcze-
gélowe informacje na temat projektu ,,Rotor” znajduja sie w dokumentach, ktore zostaty
przekazane przez nas wczeéniej wysokiej Komisji.

Podsumowujac, celem utworzenia Narodowego Centrum Kryptologii jest odbudowa
narodowych kompetencji i zdolnoéci sit zbrojnych w obszarach ,krypto” i ,,cyber”, beda-
cych istotnym wyznacznikiem zdolnosci obronnych panstwa. Do konica 2015 r. plano-
wane jest osiggniecie przez NCK gotowosci organizacyjnej, w tym zakonczenie rekrutacji
personelu bazowego i utworzenie minimalnego zaplecza logistycznego i technologicz-
nego. Powyzsze zdeterminowane jest zapewnieniem adekwatnych §rodkéw budzetowych
i mozliwos$ciami pozyskania wyspecjalizowanego personelu z zasob6w kadrowych Mini-
sterstwa Obrony Narodowej oraz uczelni technicznych. Do konca 2018 r. planowane jest
uzyskanie przez NCK zdolnoéci w zakresie kryptoanalizy. Osiggniecie powyzszych celow
i rozwijanie zdolnosci w tych obszarach bedzie podnosi¢ wiarygodnos¢ Polski w dziala-
niach sojuszniczych i koalicyjnych.

Szanowni panstwo, chciatbym konczac zwroécié uwage na jeszcze jeden wazny aspekt
dzialalnosci dyrektora NCK, jakim jest konsolidacja i rozwdj zasobow niezbednych
do realizacji zadan zwigzanych z bezpieczenistwem cyberprzestrzeni i obrong cyberne-
tyczng. W tym celu w listopadzie 2013 r. zostaly skonsolidowane w MON i dokonane
zmiany podporzadkowania jednostek Resortowego Centrum Zarzadzania Bezpieczen-
stwem Sieci i Ustug Teleinformatycznych oraz Centrum Bezpieczenstwa Elektronicz-
nego. W obecnej sytuacji geopolitycznej ten ruch okazatl sie niezbedny, lecz w tej chwili
nalezy uznac go za niewystarczajacy. Czynnikiem utwierdzajacym to stwierdzenie jest
roczny raport pelnomocnika Ministra Obrony Narodowej w zakresie bezpieczenstwa
cyberprzestrzeni za 2013 r. Ten raport jest sktadany zgodnie z decyzjg ministra w spra-
wie powolania pelnomocnika.

Podsumowujac, chcialbym jeszcze przedstawi¢ zamiary NCK w zakresie przysztych
dziatan, ktore NCK bedzie realizowa¢ wspélnie z jednostkami podporzgdkowanymi.
W celu cato$ciowego ujecia problemow bezpieczenstwa cybernetycznego w Ministerstwie
Obrony Narodowej, NCK uwaza za niezbedne utworzenie w ramach programu rozwoju
sit zbrojnych w latach 2013-2022 nowego programu operacyjnego wsparcia kryptogra-
ficznego i obrony cyberprzestrzeni. W efekcie umozliwi to zabezpieczenie wylacznej
jurysdykeji panstwa nad wojskowymi systemami kierowania, dowodzenia i tgcznosci
w obszarze technologicznym, uzyskanie przez sily zbrojne Rzeczypospolitej Polskiej
gotowosci do prowadzenia operacji w cyberprzestrzeni poprzez polskie narzedzia infor-
matyczne i oprogramowanie, odbudowe kryptografii i kryptoanalizy wojskowej, uzyska-
nie przez Polske wiodacej roli w wielonarodowych inicjatywach rozwoju sojuszniczych
zdolno$ci obronnych, zgodnie z aktualnymi strategiami NATO, Unii Europejskiej, czy
grupy wyszehradzkiej, podniesienie znaczenia wiarygodnoSci panstwa na arenie miedzy-
narodowej, w tym w ramach przyjetych zobowigzan sojuszniczych i koalicyjnych, dosto-
sowanie narodowych zdolnoSci i przeciwdzialan zagrozeniom cybernetycznym do §wia-
towych standardéow NATO w zakresie cyber defence.

Konsolidacja w ramach NCK zasobow w sferze ,cyber” i ,krypto” jest wstepem
do utworzenia w 2014 r. Centrum Operacji Cybernetycznych. Wymieniony powyzej pro-
gram operacyjny pozwoli na przyspieszenie procesu osiggania gotowosci bojowej tego
Centrum w strukturach Narodowego Centrum Kryptologii. Utworzenie Centrum Ope-
racji Cybernetycznych pozwoli na integrowanie narodowego potencjalu w obszarze kryp-
tologii oraz zaawansowanych technologii cybernetycznych w resorcie obrony narodowej,
kontynuowanie budowy scentralizowanego systemu obrony cybernetycznej i narodo-
wych zdolnosci kryptograficznych, obrone kluczowych systemoéw teleinformatycznych
w celu zabezpieczenia istotnych intereséw panstwa oraz tworzenie i szkolenie rezerw
osobowych na potrzeby kryptologii i obrony cybernetycznej. Majac powyzsze na uwadze
przedmiotowy program operacyjny bedzie mial za zadanie stymulowanie polskich §ro-
dowisk naukowych i przemystu obronnego do tworzenia nowych narodowych rozwigzan
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kryptograficznych i cyber defence, w tym do adaptacji na warunkach polskich technolo-
gii zagranicznych uzywanych w armiach sojuszniczych. Dziekuje bardzo za uwage.

Przewodniczacy posel Stefan Niesiolowski (PO):

Dziekuje bardzo. Rozumiem, ze cze$¢ informacyjna jest w tym momencie zamknieta.
Otwieram dyskusje. Na razie zapisali sie do glosu pani przewodniczaca Zakrzewska,
pan przewodniczgcy Kaminski, pan posel Opiota, w kolejnoSci pan poset Seliga, pan
posel Kazmierczak, pan poset Wojtkiewicz, pani posel Butryn i to wszyscy, przynajmniej
na razie. Prosze bardzo, pani przewodniczgca Zakrzewska.

Posel Jadwiga Zakrzewska (PO):

Dziekuje bardzo. Chcialabym sie odnie§¢é do powstania Narodowego Centrum Krypto-
logii. Ot6z, bardzo dobrze, ze powstata taka instytucja. Chwala panu ministrowi Sie-
moniakowi i panu generalowi Bondarykowi, ze zajeli sie sprawag polskiej kryptologii,
bo XXI wiek wymaga rozwoju tej dziedziny. Ja mam nadzieje, ze ,urodzg sie” kryptolo-
dzy na miare porucznika Jana Kowalewskiego, czy Bujalskiego i Rozyckiego. Jak pan-
stwo pamietacie podczas wojny polsko-bolszewickiej grupa polskich kryptologow, wérod
ktorych znajdowatl sie porucznik Jan Kowalewski i trzej §wiatowej stawy profesorowie
matematyki — Stefan Mazurkiewicz, Wactaw Sierpinski i Stanistaw Le§niewski — zla-
mala ok. 100 rosyjskich szyfrow. Oczywiscie, chcialabym jeszcze powiedzie¢, o najwaz-
niejszym osiggnieciu wywiadowczym, czyli o Enigmie, do czego przyczynit sie Rejewski
i Rozycki. Ja rozumiem z tego, co pan dyrektor mowit, ze Narodowe Centrum Krypto-
logii nie posiada uprawnien stuz specjalnych, ale jest to jednostka badawczo-rozwojowa.
Czy tak? Czy dobrze to rozumiem?

Chciatabym przede wszystkim zapytac, bo panstwo tworzycie jak gdyby system kryp-
tograficzny, ktory skutecznie zaszyfrowalby dane. Czy jest to mozliwe w erze hakerow
i ujawniania tajemnic i informacji przez WikiLeaks i wojny w cyberprzestrzeni? Jak pan-
stwo zabezpieczycie sie przed tego rodzaju zagrozeniami? Dziekuje bardzo.

Przewodniczacy posel Stefan Niesiolowski (PO):

Dziekuje bardzo. O odpowiedZ poprosze po trzech pytaniach. Po bloku wypowiedzi,
a niekoniecznie pytan. Panie dyrektorze, jezeli pan zechce, to po trzech wypowiedziach
poprosze o ewentualne odpowiedzi. Pan przewodniczacy Kaminski.

Posel Mariusz Antoni Kaminski (PiS):
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Dziekuje bardzo, panie przewodniczacy. Prosze mi wybaczyé, ze pytania beda na pew-
nym, duzym poziomie ogdlnosci. Zdaje sobie sprawe, ze to, co nas §cisle interesuje nie
moze by¢ ujawnione w takim trybie. By¢ moze dobrym rozwigzaniem bylaby wizytacja
Komisji Obrony Narodowej w Narodowym Centrum Kryptologii w nastepnym poétroczu
i zwolanie posiedzenia Komisji w trybie niejawnym. Wtedy uzyskaliby§my wiecej odpo-
wiedzi. Mam trzy pytania. Pierwsze. Jak jest w materiatach, ktore dostaliSémy, do konca
2018 r. planowane jest uzyskanie przez NCK zdolnosci w zakresie kryptografii i kryp-
toanalizy. W kolejnych latach czeka nas bardzo duzo niezwykle waznych przetargow.
One wigzg sie rOwniez z tym, ze nasi sojusznicy, od ktorych bedziemy kupowali nowy
sprzet, beda nam tez przekazywali pewne kody. To bedzie zwigzane rowniez z krypto-
grafig. Czy NCK bedzie do tego czasu uzyteczne? Czy bedzie mogto stuzy¢ swojg pomoca
W rozpoznaniu, analizie tych materialow, ich sprawdzeniu i ewentualnym wdrozeniu
do dzialania przed 2018 r.?

Drugie pytanie kieruje do pana ministra. Chyba na calym §wiecie krajem, ktory
dobrze radzi sobie z cyberterroryzmem po ataku rosyjskich hakeréow w 2008 r., jest
Estonia. Kraj ten wdrozyl wiele dzialan zwiazanych z walkg z cyberterroryzmem i robi
to dosy¢ skutecznie. Czy czerpiemy z tych wzorow? Czy rozwazacie panstwo réwniez,
wzorem Estonii, powolanie takiej cyberligi, ktéra ma na celu wspoétdziatanie nie tylko
organ6w Ministerstwa Obrony Narodowej, ale rowniez cywili, w tym os6b zwigzanych
wlasnie z hakerstwem? Tak to w skrocie ujme. To nie jest akurat pokazywane jako naj-
lepszy przyklad walki z cyberterroryzmem — wykorzystanie rowniez cywili przez zasoby
Ministerstwa Obrony Narodowe;j.

S.p.
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No i trzecie pytanie. Chcialbym prosi¢ o rozwiniecie informacji o Centrum Opera-
cji Cybernetycznych. Jaki bedzie glowny cel tej instytucji i w ktérym kierunku bedzie
sie rozwijala? I moze juz ostatnie pytanie. Czy ofensywne dzialania w cyberprzestrzeni
to jest rowniez istotny element dziatalno§ci NCK?

Przewodniczacy posel Stefan Niesiolowski (PO):

Dziekuje bardzo panu przewodniczacemu. Pan posel Opiota.

Posel Marek Opiola (PiS):

S.p.

Dziekuje, panie przewodniczacy. Panie ministrze, szanowni panowie, w pierwszej kolej-
nosci uwazam, ze posiedzenie naszej Komisji z szacunku dla gosci, ktorzy zostali zapro-
szeni na dzisiejsze posiedzenie, powinno sie odby¢ w trybie niejawnym. Nie zgadzam sie
tutaj z panem przewodniczgcym Kaminskim, mowigcym o tym, ze powinnismy zrobic
wizytacje. Uwazam, ze dla wagi tych spraw, ktore dzisiaj omawiamy i dla wagi gatun-
kowej 0sob, ktére dzisiaj tutaj mamy — i tutaj do pana przewodniczacego, bo to przeciez
pan przewodniczacy nadaje i moze nadac klauzule niejawnosci takiemu posiedzeniu.
Sa przygotowane odpowiednie pomieszczenia na terenie Sejmu do tego, zeby odby¢ tego
rodzaju posiedzenie w trybie niejawnym. Mowienie o tym, ze co$§ jest niejawne, wiec
méwimy o tym w sposéb ogélny, moim zdaniem $wiadczy o tym, ze jest to przez nas Zle
realizowane.

Ale wracam do meritum. Panie ministrze, jak uwazam - i tu zgadzam sie z moimi
przedmowcami — sprawa kryptologii i kryptografii jest na tyle wazna, iz resort obrony
narodowej zrobit jedng rzecz — poszed! troche na skroty. Powolujac tego rodzaju instytu-
cje, ktora — bez dwoch zdan - jest bardzo wazna i potrzebna w funkcjonowaniu panstwa,
nie zrobil tego w drodze ustawowej. Zrobil to zarzadzeniem Ministra Obrony Narodo-
wej. To jest w moim przekonaniu ostabianie w jaki$ sposob tej instytucji. Jezeli mowimy
o Narodowym Centrum Kryptologii, to méwimy o narodowym centrum. To znaczy,
ze wszystkie instytucje w panstwie polskim, zaréwno cywilne, jak i wojskowe, ale takze
prywatne, powinny by¢ w to zaangazowane. A na poziomie zarzgdzenia Ministra Obrony
Narodowej nie mozna tego w ogéle realizowac. W zwigzku z tym mam konkretne pyta-
nie do pana ministra. Kiedy i dlaczego zostata podjeta taka decyzja, zeby powotaé taka
instytucje na poziomie zarzadzenia? Tak wazng instytucje. Pani poset Jadwiga Zakrzew-
ska przywolywala tutaj informacje o naszych historycznych zdolnosciach w dziedzinie
kryptologii i kryptografii. Mam pytanie. Dlaczego jest to poziom zarzadzenia? Dlaczego
nie ma ustawy w tym zakresie? Dlaczego nie ma ustawy, ktora wszystko by regulowata?
Regulowalaby kwestie mowiace o wspodtpracy wszystkich instytucji panstwowych, ale
i prywatnych.

Mamy w Polsce firmy, ktore tez zajmujg sie takimi sprawami. One tez powinny wsp6t-
dziala¢ z Narodowym Centrum Kryptologii, ale nie na poziomie zarzgdzenia ministra
obrony narodowej, bo to jest po prostu akt nizszej wagi. To jest jedno konkretne pytanie.

Drugie moje konkretne pytanie. Pan dyrektor NCK powiedzial tutaj o tym, ze powstalo
to dlatego, ze byla jakby chwila, czy potrzeba do tego, zeby rozwija¢ kwestie kryptologii.
Mamy szefa Stuzby Kontrwywiadu Wojskowego. W zakresie dzialalnoéci Stuzby Kon-
trwywiadu Wojskowego jest kryptologia i kryptografia. Chcialbym sie dowiedzieé, ale
pewnie sie tego nie dowiem dzisiaj na jawnym posiedzeniu, chyba ze pan pulkownik
Pytel bedzie w stanie przedstawic, jakie do dnia dzisiejszego, czy do dnia powstania NCK
byly dzialania Stuzby Kontrwywiadu Wojskowego w tym zakresie. Nie mowie tutaj tylko
i wylgcznie o certyfikacji poszczegolnych przywolywanych tu systeméw, za ktore Stuzba
Kontrwywiadu Wojskowego, ale o dziataniach Stuzby Kontrwywiadu Wojskowego, dla-
tego ze jest to przypisana rzecz, ktorg Stuzba Kontrwywiadu Wojskowego robita i robic
powinna. W zwiazku z tym to jest kolejne pytanie.

Chcialbym sie dowiedziec o stanie etatowym. Pan dyrektor przedstawit tutaj, ze insty-
tucja bedzie sie skladala docelowo z 300 oficeréw i pracownikow cywilnych. Ligcznie
ma by¢ ich 300. Jak bedzie wygladala ta instytucja, poniewaz to jest ogromna instytucja?
W wojsku polskim taki stan etatowy, to naprawde duza instytucja. Dlatego chcemy, zeby
to zostalo nam jasno powiedziane, jaki bedzie ksztalt etatowy tej instytucji. Ilu bedzie
oficerow, ilu bedzie podoficeréw, a ilu bedzie cywiléw? Dziekuje.
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Przewodniczacy posel Stefan Niesiolowski (PO):
Dziekuje bardzo. Prosze bardzo, jezeli panowie zechcg. Tylko prositbym odpowiadaé
w takim w miare rozsgdnym wymiarze czasowym, zwiezle. Prosze bardzo.

Podsekretarz stanu w MON Maciej Jankowski:
Krétko odpowiem na te pytania, ktore byly do mnie kierowane, a nastepnie oddam glos
panu dyrektorowi Markowskiemu. OczywiScie, korzystamy z do§wiadczen estonskich,
ale nie tylko. Takim krajem, ktory bardzo przyspieszyl na tym polu, sg Czechy. Z nimi
tez wspoélpracujemy do§é intensywnie. Oczywiscie, oprocz wspoélpracy na poziomie poli-
tycznym jest jeszcze wspoélpraca na poziomie operacyjnym. Natomiast odpowiadajac
na pytanie o forme powolania Narodowego Centrum Kryptologii, to jest jednostka woj-
skowa. Zostala powolana zgodnie z przepisami okreslajacymi sposéb powolywania jed-
nostek wojskowych. One nie sg powolywane w drodze ustawy. Dlatego z takiego trybu
skorzystal Minister Obrony Narodowej. Natomiast, co do czasu powstania, to majg pan-
stwo informacje, zresztg pan poset chyba do tego nawigzywal, w informacji przekazanej
Komisji przez Ministerstwo Obrony Narodowej. I teraz prosze dyrektora Markowskiego.

Przewodniczacy posel Stefan Niesiolowski (PO):
Pan dyrektor Markowski, prosze.

Zastepca dyrektora NCK Piotr Markowski:
Dziekuje bardzo. Bardzo dziekuje za mile slowa w strone kryptografii. Czy centrum jest
jednostka badawczo-naukowa? JesteSmy jednostkg wojskowa, w sklad ktorej wchodzg
elementy, osoby i zdolnoéci badawczo-rozwojowe. Posiadamy w swoich szeregach dokto-
row, doktorow habilitowanych, w tym z zakresu nauk matematycznych. A wiec mamy
zdolnoSci do prowadzenia i budujemy te zdolnosSci do prowadzenia badan naukowych.

Posel Jadwiga Zakrzewska (PO):
(wypowiedZ poza mikrofonem)

Zastepca dyrektora NCK Piotr Markowski:
Nie i nie planujemy wprowadzania takich uprawnien dla NCK.

Czy mozliwe jest zabezpieczenie sie w dobie postepujacej cyfryzacji i dostepnosci
informacji? Oczywiscie, ze tak. Kazde panstwo powinno chroni¢ swoje sekrety. Jest
to mozliwe. Sg techniki zabezpieczenia takich informacji. Sg to gléwnie techniki naro-
dowe, ktore bazuja nie tylko na sile algorytmow, ale takze na zabezpieczeniach perso-
nalno-organizacyjnych, na zabezpieczeniach technicznych. Tak naprawde jest tu duzy
wplyw dyscypliny personalnej, ktéra to wykorzystuje. Tak wiec sg srodki techniki, ktore
mozna stworzy¢, zaimplementowac i bezpiecznie korzystac z tego w celu zapewnienia tej
ochrony informacji. Niestety, szczeg6low nie chcialbym tutaj rozwijac.

Posel Jadwiga Zakrzewska (PO):
Naszej, polskiej produkcji.

Zastepca dyrektora NCK Piotr Markowski:
Chetnie zaprezentujemy te srodki, ktore w tej chwili sg wykorzystywane w sitach zbroj-
nych, czy w resorcie. Dziekuje bardzo.

Przewodniczacy posel Stefan Niesiolowski (PO):
Dziekuje bardzo. To jeszcze nie koniec? CoS§ jeszcze?

Zastepca dyrektora NCK Piotr Markowski:

Tak. Drugie pytanie odnoénie do wizytacji i niejawnej prezentacji. Oczywiscie, jesteSmy
gotowi wykonac takag prezentacje i szczegotowo przedstawic zakres dziatania, strukture
i szczegolowy zakres zadaniowy Narodowego Centrum Kryptologii. JesteSmy w stanie
mniej wiecej okresli¢ harmonogram dojécia do naszych celow. Oczywiscie, méwilem tutaj
o tych zagrozeniach zwigzanych z odpowiednim finansowaniem oraz znalezieniem odpo-
wiedniej liczby os6b do wykonywania tych zadan.

Czy uzyteczne? Narodowe Centrum Kryptologii powstalo w 2013 r. Zgodnie z nor-
mami, czy przepisami wojskowymi, ta jednostka ma 3 lata na osiagniecie gotowoSci.
Nie czekajac na ten czas Narodowe Centrum Kryptologii od razu podjeto dziatanie
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i w zakresie swoich mozliwosci wspiera, wspolpracuje, wspotdziata ze stuzbami i wszyst-
kimi organami, ktére stuzg zapewnieniu bezpieczenstwa cybernetycznego, a w szcze-
goélnoéci zabezpieczeniu bezpieczenstwa kryptograficznego. Kolejne pytanie dotyczyto
ofensywnych dziatan podlegltych jednostek. Niestety, domena wojskowa ma to do siebie,
ze sg dzialania defensywne, obronne i ofensywne. Panstwo polskie powinno posiadaé
taka jednostke. Nie chciatbym zdradzac szczegétéw na temat mozliwoSci i dziatan tej jed-
nostki. Chetnie przedstawimy te informacje na posiedzeniu w trybie zgodnym z ustawa
o ochronie informacji niejawnych.

Przewodniczacy posel Stefan Niesiolowski (PO):
To juz. Tak?

Zastepca dyrektora NCK Piotr Markowski:

Powiem jeszcze o zadaniach Centrum Operacji Cybernetycznych. Centrum Operacji
Cybernetycznych, ktérego powolanie jest planowane w 2014 r., skupi w sobie wszelkie
kompetencje w zakresie bezpieczenstwa cyberprzestrzeni. Mam tutaj na mysli bezpie-
czenstwo cybernetyczne systeméw resortu obrony narodowej oraz dzialania z zakresu
obrony cybernetycznej. Szczegbélowy zakres tych dzialan stanowi informacje niejawng.
Chetnie przedstawimy go na posiedzeniu Komisji, na ktorym bedzie mozna wystuchaé
informacji niejawnych.

Stan etatowy. Jak wspomnialem stan etatowy to 300 osob — zolnierzy i pracownikéw.
Obecnie stan zatrudnienia stanowi 30%. Musimy mie¢ §wiadomo§¢, ze w ciggu roku ten
stan osobowy odpowiada czesci logistycznej i czeSci merytorycznej. Tak wiec budowa
Narodowego Centrum i rozwijanie sie tych zdolnosci bedzie stopniowo przechylato sie
w strone zdolno§ci merytorycznych do realizacji zadan. W tej chwili mamy 30% ukom-
pletowania stanéw. Dziekuje bardzo.

Przewodniczacy posel Stefan Niesiolowski (PO):
Dziekuje bardzo. Pan posel Seliga.

Posel Dariusz Seliga (PiS):

Dziekuje, panie przewodniczacy. Szanowni panstwo, mam trzy krétkie pytania. Pierwsze
pytanie do rzadu. Panie ministrze, w zwigzku z tym, ze Narodowe Centrum Kryptologii
jest jednostka wojskowa, to jezeli beda delegacje, czy dzialania poza granicami kraju,
mam pytanie na temat stawek delegacji. Wiemy, ze zolnierze w ataszatach, na mocy roz-
porzadzenia Ministra Obrony Narodowej majg tylko 25% stawek tych delegacji, jakie
majg pracownicy Ministerstwa Spraw Zagranicznych za granica, wiec chcialbym zapytaé
o stanowisko rzadu. Czy ten podzial bedzie tu tak samo wygladal? Uwazam, ze jest on
niesprawiedliwy i szkodzi Wojsku Polskiemu.

Drugie pytanie mam do Stuzby Kontrwywiadu Wojskowego. Jak wiadomo, przetarg
na pociski S-5 wygrala firma Polit-Elektronik, w ktorej zarzadzie sa oficerowie, czy
jest oficer SB. Jest to przetarg na 9 tys. rakiet, Srednio 2 tys. dolaréw za rakiete, kiedy
na rynku taka rakieta kosztuje 500 euro. Chciatlbym — by¢ moze na pi§émie — otrzymacé
od Stuzby Kontrwywiadu Wojskowego informacje, czy panstwo ten przetarg nadzoro-
wali, czy panstwo wiedza, jak te dzialania wygladaja, bo jest to firma, ktora trafia dwa
takie przetargi w Ministerstwie Obrony Narodowej. Dwa lata temu wygrala przetarg
na 32 mln dolaréw, wiec chciatbym tutaj zna¢ stanowisko Stuzby Kontrwywiadu Woj-
skowego. Moze to by¢ na piSmie.

I trzecie pytanie, ostatnie, do rzadu. Panie ministrze, czy w zwigzku z doniesieniami
prasowymi minister Siemoniak stanie przed Komisjg i opowie o nielegalnym finansowa-
niu, kiedy byl dyrektorem Biura KLD. Jak to si¢ ma dzisiaj do tego, ze jest ministrem
obrony i jak to sie ma do jego relacji? Dziekuje bardzo.

Przewodniczacy posel Stefan Niesiolowski (PO):
Dziekuje bardzo. Anuluje to trzecie pytanie, jako niepowazne. I prosze nie odpowiadaé
na tego rodzaju prowokacyjne pytania. Pan posel Kazmierczak.
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Posel Jan Kazmierczak (PO):

Dziekuje. Panie przewodniczacy, panie ministrze, szanowni panstwo, mam w zasadzie
pytania dotyczgce Narodowego Centrum Kryptologii, ale chciatbym zacza¢ od proby
pogodzenia moich przedméwcow z pierwszej tury pytan. Wydaje mi sie, ze zar6wno
pomyst odbycia posiedzenia w trybie niejawnym, jak i pomysl wizytacji w Narodowym
Centrum Kryptologii sg dobrymi pomystami. Ja sam chetnie odbylbym taka wizytacje
i wzigl udzial w posiedzeniu niejawnym.

Natomiast, przechodze do pytan. Pierwsze polacze z komentarzem. Prosze panstwa,
oczywiScie, powolanie Narodowego Centrum Kryptologii to jest bardzo dobry pomyst,
tylko wymaga pewnej glebokiej refleksji na temat sposobu funkcjonowania takiego
centrum. Z tego, co powiedzial nam pan dyrektor, jest to jednostka wojskowa, a wiec
w szczegolnoéci nie jest to np. instytut badawczy, czy jednostka naukowa, a wiec nie
dysponuje wlasnymi silami uzupetniania, rozwoju i ksztalcenia kadry. Musi korzystaé
z zasilania zewnetrznego, jezeli chodzi o ten aspekt, zresztg — jak sadze — nie tylko.
Liczba 300 os6b moze budzi wrazenie, ale z perspektywy zadan, o ktorych byta tutaj
mowa, te 300 osob jednak nie wystarczy. W zwigzku z tym sadze, ze Centrum, jak i inne
podobne instytucje, jest skazane na wspélprace z podmiotami zewnetrznymi, np. z jed-
nostkami naukowymi, czy z uczelniami. Sg po temu warunki. Przypomne, ze rok temu
Minister Obrony Narodowej podpisal nawet wstepne porozumienie z rektorami uczelni
technicznych o wspotpracy, wiec pewnie dobrze by sie to tutaj wpisywalo.

Natomiast bytbym bardzo zobowigzany, gdyby pan dyrektor powiedzial nam, czy
tego typu wspolpraca w ogole w tej chwili dziala i jakie sg przemys$lenia na ten temat
zaréwno w zakresie wspélpracy naukowej, jak i w perspektywie rozwoju kadrowego.
Z calym szacunkiem dla tych doktoréw habilitowanych, ktorych panstwo macie, pewnie
byloby niezle, gdyby np. bylo ich wiecej, gdyby doktorzy, ktérych zatrudniacie, tez sie —
mowigc kolokwialnie — habilitowali. Wtedy jest pytanie, gdzie, na jaki temat itd.? Mysle,
ze ta wspoélpraca ze $wiatem zewnetrznych jest potrzebna, oczywiscie, przy zachowaniu
wszystkich uwarunkowan, o ktorych byta tutaj mowa. I to jest jedna kwestia.

Kwestia druga. Zgadzam sie w 100% z teza, ze zwlaszcza od strony szeroko rozu-
mianego osprzetu unarodowienie, czy polonizacja tego, czym dysponuje taka jednostka,
jak Narodowe Centrum Kryptologii, ma znaczenie kluczowe. Przy calym szacunku dla
wszystkich naszych mozliwych sojusznikéw byloby jednak lepiej, gdybySmy — méwigc
kolokwialnie — wisieli na swoim, a nie na cudzym. I tutaj mam pytanie bardzo praktyczne
zwigzane z faktem, ze jestem z Gliwic. Mam dobre kontakty, wspélpracuje m.in. z roz-
nymi podmiotami obecnymi na terenie miasta. Ot6z pare lat temu w mediach pojawit sie
przekaz, ze w wyniku wspéipracy Wojskowej Akademii Technicznej i firmy WASKO osa-
dzonej wlasnie w Gliwicach stworzono co$, co nazywano szyfratorem narodowym. Opinie
przekazywane przez dziennikarzy byly entuzjastyczne. Mowilo sie wrecz, ze sa to kodo-
wania nie do ztamania. OczywiScie, ja w takie nie wierze. Tym niemniej sg bardziej lub
mniej podatne. Gdyby pan dyrektor zechcial nam powiedzieé, jezeli to nie wykracza poza
formule posiedzenia jawnego, jakie sg dalsze losy tego szyfratora. Dziekuje.

Przewodniczacy posel Stefan Niesiolowski (PO):

Dziekuje bardzo panu postowi. Pan posel Wojtkiewicz.

Posel Michal Wojtkiewicz (PiS):
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Dziekuje bardzo. Mam kroétkie pytanie. OczywiScie, kryptologia, zabezpieczenie informa-
cji, to jest jedna sprawa. To jeden bardzo istotny instrument. Jednak druga sprawa to jest
cala sie¢ przesytowa. Jak pan minister widzi te sytuacje, poniewaz cala siec¢ przesytowa
nie jest w polskich rekach, nie jest narodowa? Jaki to ma wplyw? Rozmawiamy tutaj
na duzym stopniu uogodlnienia, ale podaje te sprawe, bo wydaje mi sie, ze jest to jedna
z podstawowych rzeczy — zabezpieczenie linii przesylowych na wypadek zagrozenia. Dzi-
siaj sg coraz wieksze zagrozenia, wiec to jest bardzo istotna sprawa. Jak panowie ewen-
tualnie widzicie te sprawe, jezeli mozecie odpowiedzie¢? I przy okazji, czy Narodowe
Centrum Kryptologii jest w ramach jednostki kontrwywiadu, czy to jest samodzielna
jednostka? Jak to wyglada? Dziekuje bardzo.
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Przewodniczacy posel Stefan Niesiolowski (PO):

Dziekuje panu postowi. Prosze panstwa, do glosu jest zapisana jeszcze pani postanka
Butryn. Jezeli nie byloby innych glosow, to udzielitbym pani postance glosu. Ale jezeli
jeszcze pan posel Macierewicz, to nie. To w takim razie juz skonczymy ten blok. Prosze
o odpowiedzi na te pytania.

Podsekretarz stanu w MON Maciej Jankowski:

Moze ja odpowiem krotko na te pytania, ktore byly do mnie skierowane. Jezeli chodzi
o pierwsze pytanie posta Seligi, rozumiem, ze to pytanie bylo przejawem troski o zaopa-
trzenie, czy o poziom zaopatrzenia materialnego zolnierzy stuzacych za granicg, czy
pracownikéw cywilnych wojska. Chee powiedziec, ze w tej sprawie nie ma obaw. Mini-
sterstwo Obrony Narodowej i rzad dba o poziom zaopatrzenia materialnego zolnierzy
zarowno tych stuzacych w kraju, jak i za granicg. Wiec dziekuje za troske, ale staramy
sie, zeby ten poziom byt odpowiednio wysoki.

Natomiast, odpowiadajac na pytanie pana posta Wojtkiewicza, to ja troche wspomina-
tem w tym wstepie, moze zbyt ogolnikowo, ze obecnie rozwijana jest na potrzeby resortu
obrony narodowej jednolita warstwa transportowa IP. Mowitem o skali tego przedsie-
wziecia faczgcego wszystkie lokalizacje, zar6wno w kraju, jak i za granica, o wysokowy-
dajnych 1gczach, ktore majg zapewnic bezpieczny poziom przesylania informacji nie-
jawnych. Gdyby pan posel byl bardziej zainteresowany szczegélowymi wyjasnieniami,
to przedstawiciel Inspektoratu Systemow Informacyjnych jest tutaj w stanie jeszcze
uzupelni¢ mojg wypowiedz i obecng oraz te z wprowadzenia.

Przewodniczacy posel Stefan Niesiolowski (PO):

Prosze bardzo.

Szef SKW plk Piotr Pytel:

Odpowiadajac na pytanie pana posta Opioly, dotyczace naszej aktualnej, jak i dotychcza-
sowej aktywnosci na polu kryptologii i kryptografii, chcialem zwréci¢ uwage, ze na SKW
nie nalozono ustawowych zadan z zakresu tych dwoch dziedzin, a jedynie z zakresu
kryptoanalizy. W zakresie realizacji zadan i prac w tym zakresie wolalbym sie nie wypo-
wiada¢ w trybie jawnym.

Jesli chodzi o przetarg na 20 tys. rakiet z Polit-Elektronik, to — oczywiScie — Stuzba
Kontrwywiadu Wojskowego monitoruje wszelkie przetargi i procesy pozyskania w zakre-
sie planu modernizacji technicznej. OczywiScie, mozemy tutaj udzieli¢ odpowiedzi pisem-
nej dotyczacej tego zagadnienia.

Przewodniczacy posel Stefan Niesiolowski (PO):

Dziekuje bardzo panu dyrektorowi. Prosze bardzo, pani postanka Butryn.

Posel Renata Butryn (PO):

S.p.

Dziekuje bardzo, panie przewodniczacy. Chcialabym nawigzac¢ do wypowiedzi pana prze-
wodniczacego Kaminskiego, poniewaz byliSmy razem w Estonii wtedy, kiedy dyskuto-
wano o cyberprzestrzeni. Chcialabym powiedzie¢, czy podzieli¢ sie jedng uwaga, ktérg
tutaj nalezy podkresli¢, a mianowicie, ze Estonia jest na innym i wtedy byla na innym
poziomie rozwoju e-spoleczenstwa. Dlatego te zagrozenia byly o wiele potezniejsze.

Przede wszystkim zwracano nam uwage na jedng sprawe. Na tzw. uderzenia punk-
towe — prawda? — na wybrane obiekty cywilne, na elektrownie, wyciek danych ze szpi-
tali itd. I my jesteémy przed tym. Prosze pamietaé, ze mamy w perspektywie Internet
szerokopasmowy, telemedycyne, rozwoj telemedycyny. Mamy rowniez coraz bardziej
zautomatyzowane elektrownie. Z zwigzku z tym pamietam z tej dyskusji jedng uwage.
I chcialabym pana ministra zapytac. Z tych dwoch atakow, bo tam byta mowa o dwoch
atakach, jesli chodzi o cyberataki, Estonia wyciggneta nastepujacy wniosek, ze nalezy
zacie$nic wspotprace miedzy jednostkami cywilnymi i wojskowymi. Ta wspolpraca musi
obejmowa¢ wlaénie taki zakres zagrozen. Pojawilo sie nawet pojecie cyberterroryzmu
w tym kontekscie.

W zwigzku z tym na wielu sympozjach i konferencjach poS§wieconych wtasnie cyber-
terroryzmowi — bo takim pojeciem sie operuje — zwracano uwage na to, zeby szkoli¢ tych,
ktoérzy obsluguja systemy informatyczne w instytucjach cywilnych i przede wszystkim
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zwroci¢ uwage na to, ze bledy ludzkie majg czasem kluczowe znaczenie dla bezpieczen-
stwa informatycznego panstwa. W zwigzku z tym przeszkolenie personelu cywilnego m.
in. w zakresie bezpieczenstwa jest istotnym elementem obrony cyberprzestrzeni, obrony
bezpieczenstwa panstwa. W takim razie chcialabym zapytac, czy i w jaki sposob ta jed-
nostka, czy jednostki powolane do zycia w zakresie przeciwdzialania cyberterroryzmowi
beda wspélpracowaé wladnie z jednostkami cywilnymi, a szczegdlnie ze srodowiskami
naukowymi. Uslyszatam takie okre§lenie, ze ta jednostka bedzie stymulowa¢ srodowiska
naukowe. Jezeli mogtaby prosi¢ o rozszerzenie tego pojecia. Jak to bedzie wygladac?
Oczywiscie, o ile jest to mozliwe do powiedzenia w trybie jawnym.

I jeszcze jedna rzecz. Zwracano uwage na potrzebe wymiany informacji dotyczacych
wlaénie atakow cybernetycznych miedzy panstwami. Mowi sie wrecz o wspolpracy tran-
sgranicznej, jezeli chodzi o cyberprzestrzen. Nie chodzi o ujawnianie sposob6w zabezpie-
czen, tylko o mechanizmy atakéw. Czy my intensyfikujemy wspoélprace w tym zakresie,
zeby pozyskiwac takie informacje na temat réznych sposob6w atakow cybernetycznych?
Dziekuje bardzo.

Przewodniczacy posel Stefan Niesiolowski (PO):
Dziekuje bardzo. Jeszcze zanim udziele glosu panu postowi Macierewiczowi, pan poset
Kazmierczak sygnalizowal, ze nie dostal odpowiedzi na pytania. Gdyby pan poset byt
uprzejmy jeszcze to sprecyzowac. Pan posel Kazmierczak.

Posel Jan Kazmierczak (PO):
Panie przewodniczacy, wydaje mi sie, poniewaz pan dyrektor ze zrozumieniem kiwat
glowa, ze chyba do§¢ precyzyjnie zapytatem. Po prostu chcialbym uzyskaé odpowiedz
na te pytania.

Przewodniczacy posel Stefan Niesiolowski (PO):
Prosze bardzo, panie dyrektorze.

Zastepca dyrektora NCK Piotr Markowski:

Szanowny panie posle, NCK wypelniajac porozumienie, ktore zostalo zawarte pomie-
dzy Ministrem Obrony Narodowej, a uczelniami technicznymi, zawarto w kwietniu lub
w marcu 2014 r. porozumienie o wspoélpracy, o bliskiej wspétpracy z Uniwersytetem
Warszawskim, z Politechnikg Warszawskg oraz z Politechnikg Wroctawska, w celu reali-
zacji wielu wspélnych dzialan, w tym ksztalcenia oraz wspoétpracy naukowej. Jest to nie-
odzowny i permanentny proces, ktory bedzie takze prowadzony z innymi uczelniami,
ktore beda chcialy wspolpracowac w zakresie kryptologii lub nauk matematycznych.

Przy okazji odpowiem na pytanie pani posel Butryn. Stymulowanie wszelkich jed-
nostek badawczo-naukowych, czy uczelni, polega na tym, abySmy jako resort obrony
narodowej mogli zintensyfikowac dziatania tych jednostek w obszarze bezpieczenstwa
kryptograficznego i cyberprzestrzeni w zakresie ochrony informacji niejawnych. Pro-
blemem tych jednostek jest to, ze nieliczne jednostki naukowe majg odpowiednie §rodo-
wiska do prowadzenia takich badan naukowych oraz kadre, ktora posiada odpowiednie
poswiadczenia osobowe do realizowania tych prac. Tak wiec stymulowanie polega m.in.
na tym, zeby$my stworzyli odpowiednie zaplecze naukowe w jednostkach naukowych,
ktore beda chcialy realizowa¢ prace badawczo-naukowe na rzecz obronnosci i bezpie-
czenstwa panstwa.

Odpowiadajac na pytanie dotyczace firmy WASKO i szyfratora, ktory byl nazywany
narodowym, uzycie szyfratora, urzadzenia kryptograficznego do ochrony informacji nie-
jawnych wymaga certyfikacji. O ile wiem, ten proces nie zostal w ogéle zainicjowany
przez wykonawcow. Problemem wykonawcow jest takze to, ze proces byl realizowany
w ramach projektu badawczo-naukowego przez konsorcjum, w ktorym nie zostaly jasno
okreslone prawa wlasno§ci odpowiednich czeSci tego urzadzenia. Elementem, ktory
moglby byc bojowo wykorzystany jest certyfikowane rozwiazanie kryptograficzne - cer-
tyfikowane przez SKW lub ABW. Tak wiec, nie jestem w stanie w tej chwili odpowiedzied,
na jakim etapie WASKO, Wojskowa Akademia Techniczna, czy inny konsorcjant jest
w zakresie certyfikacji.
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Jezeli chodzi o wymiane informacji w zakresie bezpieczenstwa cybernetycznego
o zagrozeniach, o sposobach ataku, jednostki podlegle Narodowemu Centrum Kryp-
tologii we wspolpracy z SKW prowadzg permanentng wspoétprace w zakresie wymiany
i doskonalenia si¢ w obszarze nowych technik atak6w, nowych elementéw zwigzanych
z bezpieczenstwem, czy cyberobrong. Swiadczg o tym podpisane porozumienia i stata
wymiana realizowana z tymi krajami.

Jak powiedzialem na samym poczatku, jednostka wojskowa NCK nie jest ani jed-
nostka kontrwywiadu ani jednostkg wywiadu. Jest to jednostka, ktérej zadaniem jest
budowanie kompetencji panstwa w zakresie kryptologii. Tak wiec nie moge szczegbétowo
odniesc sie do tego pytania. Dziekuje bardzo.

Przewodniczacy posel Stefan Niesiolowski (PO):
Dziekuje bardzo. Pan poset Macierewicz.

Posel Antoni Macierewicz (PiS):

Dziekuje bardzo, panie przewodniczacy. Przede wszystkim jezeli moge sobie pozwolic,
chcialbym powiedziec, ze mysle, ze nie tylko ja z duzg nadzieja witam powstanie takiej
instytucji. Ta nadzieja bylaby wieksza, gdyby byla jasne relacje kompetencji miedzy jed-
nostka, ktora pan dyrektor kieruje, a analogicznymi, choé przy calej réznicy kompeten-
cji, strukturami w Agencji Bezpieczenstwa Wewnetrznego i w Stuzbie Kontrwywiadu
Wojskowego. Mysle, ze ten problem jest jeszcze przed nami, trzeba bedzie to unormowac.
Ale zanim to sie stanie, gdyby pan dyrektor mégt powiedzieé, kontynuujgc przynajmniej
w czeSci problem, o ktéry pytal pan poset Kazmierczak, jak pan ocenia obecny stan tego,
co mozna byloby nazywaé bezpieczenstwem kryptograficznym - polskim bezpieczen-
stwem kryptograficznym?

Mowie o tym takze dlatego, ze budowa takiej struktury polskiego bezpieczenstwa
kryptograficznego ze szczegélnym uwzglednieniem wlasnie narodowego szyfratora
zostala rozpoczeta w 2006 r. Potem, niestety, zostala zarzucona. By¢ moze co§ sie zmienito
bardzo pozytywnie od tego czasu. Chetnie w to wierze. By¢ moze pana ocena np. tego,
co robi firma ,,FilTech” jest pozytywna. By¢ moze, jezeli chodzi o szyfratory AG, opinia
jest tez pozytywna, a by¢ moze nie. Chcialbym dowiedziec sie, jak pan te sytuacje ocenia,
bowiem bylo tu bardzo wiele watpliwoséci. Moze w tym czasie one juz zniknely. Moze jest
juz przygotowany szyfrator narodowy i to by¢ moze nie tylko do poziomu zastrzezone,
ale moze np. juz jest do poziomu SciSle tajne, a ja o tym nic nie wiem. To jest bardzo
prawdopodobne. Chetnie by$my sie tego dowiedzieli, a jezeli nie, to jakie sg perspektywy
w tej mierze? Jezeli nie, to znaczy, ze po siedmiu latach nadal jesteSmy w punkcie wyj-
§cia w sytuacji, gdy wojna cybernetyczna jest juz rzeczywistos$cia. Nie jest potencjalnym
zagrozeniem, ale rzeczywisto$cia. Dziekuje.

Przewodniczacy posel Stefan Niesiolowski (PO):
To jeszcze, juz ostatnia — jak rozumiem — wypowiedz. Takze prosba. Pan posel Seliga
sygnalizuje, ze nie otrzymat odpowiedzi. W takim razie prosze bardzo, panie posle. I pro-
sze o odpowiedzi tgczne.

Posel Dariusz Seliga (PiS):

Dziekuje bardzo. Panie ministrze, chcialbym doprecyzowa¢. Rozumiem, ze uposazenie
by¢ moze jest wystarczajgce. Tylko by¢ moze nie wszyscy wiedza. Mam pytanie. Dlaczego
za granicg, jadac jednym pociggiem, czy jednym samochodem pracownik MSZ dostaje
np. 100 dolaréw dnidwki, a siedzacy obok oficer, zolnierz dostaje 25 dolarow tej diety?
Chcialem zapytac, jak to bedzie w przypadku tej stuzby? Czy ministerstwo ma zamiar
co§ z tym zrobi¢? Z tego, co wiem, jest to tylko i wylgcznie rozporzgdzenie ministra.
Dlaczego jest taka réznica miedzy Ministerstwem Obrony Narodowej, a MSZ? Z czego
to wynika? Dlaczego ci ludzie na delegacjach musza czasami szuka¢ oddzielnych hoteli,
bo czlowieka w mundurze nie sta¢ na taki sam hotel jak siedzgcego obok pracownika
MSZ? To tylko tyle, panie ministrze. Dziekuje.

Przewodniczacy posel Stefan Niesiolowski (PO):
Dziekuje bardzo. Prosze o odpowiedzi i przechodzimy do nastepnego punktu. Prosze
bardzo.
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Podsekretarz stanu w MON Maciej Jankowski:
To raczej jest postulat niz odpowiedz. Tak, ze przyjmuje go.

Przewodniczacy posel Stefan Niesiolowski (PO):
Pozostaje jeszcze pytanie pana posta Macierewicza.

Zastepca dyrektora NCK Piotr Markowski:

Odpowiadajac na pytanie pana posta nie chciatbym odpowiada¢ wymijajaco w tym zakre-
sie ze wzgledu na to, ze okre§lenie stanu polskiej kryptografii w posiedzeniu jawnym
dawalyby pewne sygnaly pewnym organom, ktore nie powinny o tym wiedzie¢. Oczy-
wiscie, zgadzam sie z panem poslem w tym zakresie, ze sg firmy, ktére starajg sie pro-
dukowac polskg narodowa kryptografie. Ale sg takze firmy, ktére sprowadzaja sprzet
zagraniczny, ktéry — oczywiScie — posiada certyfikat z kraju zagranicznego. O ile posiada
certyfikat kraju NATO, to ustawa przewiduje dopuszczenie do stosowania w systemie.

Posel Antoni Macierewicz (PiS):
Ale to wyjatkowo.

Zastepca dyrektora NCK Piotr Markowski:

Tak, wyjatkowo. Artkul 50 ust. 3. Tak, zgadzam sie. Sg firmy, ktére sprowadzajg sprzet,
ale sg firmy, ktére go produkuja. Z tymi firmami produkujgcymi w szczegélnosci liczymy
na dobrg i §cista wspotprace. Zdajemy sobie sprawe, ze wyprodukowanie polskiego szy-
fratora o klauzuli Sci§le tajne, jest to proces dtugotrwaty. Nie chcialbym tutaj zdradzaé
tajemnic. Chetnie zapoznam szanownag Komisje z pracami z zakresu projektu ,,Rotor”,
oczywiScie w trybie niejawnym. Mam nadzieje, ze rozwieje to pewne pytania, ktore sie
tutaj pojawily. Dziekuje bardzo.

Przewodniczacy posel Stefan Niesiolowski (PO):

Dziekuje bardzo. Mysle, ze te postulaty obrad w trybie niejawnym sa zglaszane tutaj
do§é powszechnie. Moze — mysle, ze juz chyba po wakacjach — odbedzie sie nastepne
posiedzenie poSwiecone tej problematyce. Jeszcze sie nad tym naradzimy w gronie pre-
zydium Komisji, ale sygnalizuje, ze jest mozliwo§¢ trybu niejawnego. OczywiScie panow
zaprosimy. Albo do Sejmu, ale raczej do Ministerstwa Obrony Narodowej, bo juz mamy
pewng tradycje. Jest taka specjalna sala, ktora na pewno jest panom znana.

Prosze panstwa, konczymy omawianie punktu pierwszego. Oglaszam dwie minuty
przerwy technicznej. Prosze sie nie rozchodzié. To tylko dwie minuty.

[Po przerwie]

Przewodniczacy posel Stefan Niesiolowski (PO):
Prosze bardzo, prosze panstwa, minely dwie minuty. Jesli mozna panig postanke Butryn
tu poprosic, sprawozdawce podkomisji i Komisji. Jest pan minister Mroczek, ktorego
bardzo serdecznie witam w drugiej czesci posiedzenia Komisji.
W takim razie, nie wiem, w jakiej kolejnosci zabiorg panstwo glos. Pierwsza pani
posel, czy pan minister? Pani posel. Gdyby pani poset Butryn zechciata krociutko,
a potem pan minister. Prosze bardzo.

Posel Renata Butryn (PO):
Naprawde bardzo krotko. W trakcie drugiego czytania zostala zgloszona poprawka — art.
8 ust. 2 nada¢ brzmienie: ,,Minister Obrony Narodowej na podstawie informacji, o ktorej
mowa w ust. 1 oraz uzasadnienia, o ktérym mowa w art. 7 ust. 5, po uzyskaniu opinii
komitetu offsetowego niezwlocznie przekazuje zamawiajgcemu zaltozenia do oferty off-
setowej wraz z projektem umowy offsetowej”. Bardzo prositabym o wypowiedz na temat
tej poprawki strone rzadowa, a nastepnie Biuro Legislacyjne. Dziekuje.

Przewodniczacy posel Stefan Niesiolowski (PO):
Prosze bardzo, pan minister Mroczek.

Sekretarz stanu w MON Czeslaw Mroczek:
Dziekuje bardzo. Pan dyrektor Gorzowski z Departamentu Prawnego. Bardzo prosze,
panie dyrektorze.
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Zastepca dyrektora Departamentu Prawnego MON Mariusz Gorzowski:

Dziekuje bardzo. Szanowni panstwo, szanowny panie przewodniczacy, pani przewodni-
czgca, panie ministrze, panie postanki, panowie postowie, ot6z przedstawiona poprawka
jest poprawka o charakterze legislacyjno-porzadkujacym. Wynika ona z faktu odestania
w aktualnym brzmieniu do art. 7 ust. 5, ktéry stanowi zaréwno o ocenie, jak i uzasadnie-
niu. Chcialem przypomnie¢, ze w zwigzku z nowym brzmieniem art. 7 ust. 5 jest w nim
w tej chwili mowa wylgcznie o uzasadnieniu zawarcia. Zatem z uwagi na fakt skre§lenia
wyrazow dotyczacych oceny nie jest zasadne dzisiaj odwolywanie sie do oceny i uzasad-
nienia, o ktorych mowa w art. 7 ust. 5, a jedynie do uzasadnienia. Oczywiscie, popieramy
te poprawke. Dziekuje bardzo.

Przewodniczacy posel Stefan Niesiolowski (PO):

Dziekuje bardzo. Poprosze Biuro Legislacyjne o opinie.

Legislator Lukasz Nykiel:

Panie przewodniczacy, dziekuje bardzo. My — oczywiscie — tez popieramy te poprawke.
Nie zglaszamy do niej uwag. Ma ona charakter wylgcznie legislacyjny, polegajacy
na korekcie odestania w art. 8 ust. 2. Dziekuje.

Przewodniczacy posel Stefan Niesiolowski (PO):

Prosze bardzo, pan poset Jach.

Posel Michal Jach (PiS):

Dziekuje. Panie ministrze, w trakcie drugiego czytania na sali zadalem pytanie, ale p6z-
niej dyskusja poszia w innym kierunku. Zadalem pytanie, albo zglosilem swoje watpli-
wosci dotyczace sprzecznodci art. 34 i art. 36. Sg to dwa artykuly, ktore okreslaja zakres
kompetencji wobec umoéw offsetowych, ktore zostaly zawarte przed wejsciem w zycie
ustawy, a takze tych, ktore sg umowami offsetowymi w trakcie zawierania w tej chwili
kontraktu. W art. 34 zostalo to ujete tak, jak ustaliliSmy na ostatnim posiedzeniu Komi-
sji. Natomiast zostal dodany art. 36, ktéry w ust. 1 mowi, ze minister wtasciwy do spraw
gospodarki w zakresie umoéw offsetowych zawartych przed dniem wej$cia w zycie niniej-
szej ustawy, itd., a wiec ten zapis jak gdyby wyklucza art. 36 ust. 2 i 3. Dziekuje.

Przewodniczacy posel Stefan Niesiolowski (PO):

Prosze bardzo, pan minister Mroczek.

Sekretarz stanu w MON Czeslaw Mroczek:

Prosze panstwa, nie mam takiego przekonania, jak pan posel przed chwilg. Mamy na tym
posiedzeniu rozpatrzy¢ poprawke. Do poprawki sie ustosunkowaliémy. Natomiast odno-
towuje pana watpliwos$ci dotyczace tego przepisu. Poddamy go jeszcze analizie. W moim
przekonaniu nie jest tak, jak pana mowi. Ale bedziemy to jeszcze szczegotowo analizo-
wali. Dziekuje bardzo.

Przewodniczacy posel Stefan Niesiolowski (PO):

S.p.

Dziekuje bardzo. Komisja opiniuje te poprawke. Podejmuje decyzje w sprawie opinii
w trybie glosowania.

Kto jest za pozytywnym zaopiniowaniem poprawki zgloszonej przed chwilg? Prosze
o podniesienie reki. (10) Kto jest przeciwny? (1) Kto sie wstrzymal? (7) Prosze panstwa,
oglaszam wyniki — 10 gloséw za, 1 glos przeciw, 7 glosow wstrzymujacych sie. Poprawka
otrzymala pozytywng opinie Komisji.

Jeszcze sekunde. Prosze panstwa, jeszcze komunikaty. Jeszcze chwile, prosze sie nie
rozchodzi¢. Termin dla MSZ na temat zgodnoéci z prawem unijnym do jutra do godz.
12.00. Proponuje kontynuacje, jesli chodzi o sprawozdawce, postanke Renate Butryn.
Czy w tej sprawie jest zgoda Komisji? Nie ma sprzeciwu. Rozumiem, ze jest to pozy-
tywna opinia Komisji. Gratuluje pani posel.

Prosze, panstwa, w sprawach biezacych — sekunde, jeszcze trwa posiedzenie Komi-
sji — w dniu 20 maja, we wtorek, jest wyjazd do Bydgoszczy i Torunia. W planie wizyta
w Centrum Szkolenia Artylerii i Uzbrojenia w Toruniu, w Centrum Szkolenia Sit Pola-
czonych NATO oraz w Wojskowych Zaktadach Lotniczych w Bydgoszczy. OczywiScie,
wszystkich serdecznie zapraszam.
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W dniu 27 maja, we wtorek, przed posiedzeniem Sejmu odbedzie sie zaplanowana
zgodnie z planem pracy wizytacja na poligonie w Wedrzynie w wojewodztwie lubuskim,
gdzie postowie bedg mieli mozliwo$¢ zapoznania sie z realizacjg szkolenia poligonowego.
Ze wzgledu na odleglte polozenie poligonu Ministerstwo Obrony Narodowej zapewni
transport §miglowcem.

W dniu 5 czerwcea, w czwartek, w czasie posiedzenia Sejmu zaplanowaliSmy wyjazd
do 2. Mazowieckiego Putku Saperow w Kazuniu kolo Warszawy. Celem wizytacji bedzie
zapoznanie sie z procesem szkolenia oraz z warunkami stuzby w jednostce. Sekundeczke,
juz koncze. Jednoczesnie informuje, ze do Komisji wplyneta informacja od pani marsza-
tek o podjeciu przez prezesa Najwyzszej [zby Kontroli prac nad przygotowaniem planu
pracy NIK na 2015 r. W zwigzku z powyzszym zwracam sie do panstwa postéow o prze-
kazywanie do sekretariatu Komisji sugestii co do spraw i probleméw, ktére moga byc
przedmiotem badan kontrolnych NIK w przyszlym roku. Bedziemy wdzieczni za prze-
kazanie informacji do 27 maja br. Jeszcze pan przewodniczgcy Kaminski, prosze bardzo.

Posel Mariusz Antoni Kaminski (PiS):

Szanowny panie przewodniczacy, panie i panowie poslowie, chcialbym poinformowac,
iz 2 kwietnia br. w imieniu grupy poslow zlozylem wniosek o nadzwyczajne posiedzenie
Komisji Obrony Narodowej w sprawie zakladow w Poznaniu i w Grudzigdzu. Do dnia
dzisiejszego pan przewodniczacy nie rozpatrzyl tego wniosku i nie zwolat...

Przewodniczacy posel Stefan Niesiolowski (PO):

Negatywnie, panie posle.

Posel Mariusz Antoni Kaminski (PiS):

Nie ma takiej mozliwoéci, panie przewodniczacy. To jest wniosek w trybie art. 152 ust.
2. To jest ewidentne ztamanie regulaminu Sejmu. Dlatego chcialem pana przewodnicza-
cego poprosic o wyjasnienie motywow tego postepowania. To jest zlamanie praw opozycji
w Sejmie. Wniosek byt zlozony absolutnie prawidlowo. A jednocze$nie chciatem poinfor-
mowac, ze na moja prosbe przewodniczacy Klubu Prawa i SprawiedliwoS$ci skierowat
w tej sprawie wniosek do pani marszalek Sejmu o interwencje, w zwigzku z tym, ze nie
jest to pierwszy przyktad tamania regulaminu przez pana przewodniczacego.

Przewodniczacy posel Stefan Niesiolowski (PO):
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Rozpatrzymy to, panie przewodniczacy. Ja nie mam wplywu na decyzje pani marszalek
Sejmu. Podjatem decyzje negatywna, panie posle. No dobrze, podjgtem, panie posle. No,
odpowiadam panu. To nie jest przymus, w takim razie, bo to bylby automat. Ja uwazam,
ze to nie jest automat. Zamykam posiedzenie Komisji.

S.p.




