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Pelny zapis przebiegu posiedzenia

Komisja Obrony Narodowej (nr 40)

3 listopada 2016 .

Komisja Obrony Narodowej, obradujgca pod przewodnictwem posta Michata
Jacha (PiS), przewodniczgcego Komisji, zrealizowata nastepujgcy porzadek

dzienny:

— informacja Ministra Obrony Narodowej na temat bezpieczenstwa teleinfor-
matycznego Sit Zbrojnych RP,

— informacja Ministra Obrony Narodowej na temat systemu ochrony mysili
technologicznej i technologii innowacyjnych na potrzeby pozyskiwanego
sprzetu wojskowego dla Sit Zbrojnych RP,

— sprawy biezace.

W posiedzeniu udziat wzieli: Bartosz Kownacki sekretarz stanu w Ministerstwie Obrony Narodowej
wraz ze wspoélpracownikami.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Michal Madaj, Kamil Strzepek, Jacek
Zientarski - z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Michal Jach (PiS):

Dzien dobry panstwu. Witam panstwa na kolejnym posiedzeniu Komisji Obrony Naro-
dowej.

Porzadek dzienny dzisiejszego posiedzenia obejmuje informacje ministra obrony naro-
dowej na temat bezpieczenstwa teleinformatycznego w Sitach Zbrojnych Rzeczypospo-
litej Polskiej, w pkt 2 informacje ministra obrony narodowej na temat systemu ochrony
mySli technologicznej i technologii innowacyjnych na potrzeby pozyskiwanego sprzetu
wojskowego dla Sit Zbrojnych Rzeczypospolitej Polskiej, a w pkt 3 sprawy biezace.

Otwieram posiedzenie Komisji. Stwierdzam kworum oraz przyjecie protokotu z 39.
posiedzenia, wobec niewniesienia do niego zastrzezen.

Witam zaproszonych gosci, a przede wszystkim pana ministra Bartosza Kownac-
kiego sekretarza stanu w Ministerstwie Obrony Narodowej pana putkownika Stawomira
Augustyna szefa Inspektoratu Implementacji Innowacyjnych Technologii Obronnych,
pana pulkownika Tomasza Zyto pelnigcego obowigzki szefa Inspektoratu Systeméw
Informacyjnych oraz pana putkownika Pawla Dziube doradce podsekretarza stanu
w Ministerstwie Obrony Narodowej. Witam wszystkich gosci.

Prosze panstwa, jezeli nie ma uwag do porzadku obrad — a nie widze zgloszen — popro-
sze pana ministra o przedstawienie informacji.

Sekretarz stanu w Ministerstwie Obrony Narodowej Bartosz Kownacki:

S.p.

Panie przewodniczacy, Wysoka Komisjo, przepraszam za opdéznienie. To jest kwestia sily
wyzszej. Tak wiec mam nadzieje, ze te kilka minut bedzie mi wybaczone. Jak pan prze-
wodniczgcy powiedzial, na dzisiejszym posiedzeniu Komisji mamy dwa bardzo wazne
tematy. Pierwszy dotyczy systeméw teleinformatycznych, a wiec jednej z najwazniej-
szych spraw w Ministerstwie Obrony Narodowej. Sprawy, ktora jest objeta szczegblnym
priorytetem i zostala uwzgledniona réwniez w zmienionym programie modernizacji
technicznej polskiej armii. A co najwazniejsze, jest to sprawa, ktora byta szeroko dysku-
towana w trakcie ostatniego szczytu NATO. Ze wzgledu na jej wage dla bezpieczenstwa
panstwa poprosze, zeby informacja zostala przekazana przez osobe, ktora bedzie naj-
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bardziej kompetentna w tym zakresie, czyli przez szefa Inspektoratu Systeméw Infor-
macyjnych pana putkownika Tomasza Zyto.

Przewodniczacy posel Michal Jach (PiS):
Prosze bardzo.

Czasowo p.o. szefa Inspektoratu Systemow Informacyjnych ptk Tomasz Zyto:

Panie przewodniczacy, szanowna Komisjo, szanowni panstwo, pozwole sobie panstwu
odczytaé, czy przedstawié podstawowe i jawne informacje dotyczace tego, o czym mowit
pan minister Kownacki, czyli generalnie systemu bezpieczenstwa teleinformatycznego
sil zbrojnych. Otoz, prosze panstwa, ten system jest jednym z wielu systeméw wply-
wajgcych na funkcjonowanie resortu obrony narodowej. Wynika on przede wszystkim
z ustawy o ochronie informacji niejawnych oraz z najlepszych praktyk w dziedzinie
cyberbezpieczenstwa. Jego architektura zostala przedstawiona na slajdzie. Sktada sie
ona z pieciu fundamentalnych filaréw. Pierwszym jest system planowania i programo-
wania rozwoju sit zbrojnych, w ktérym my, jako wojsko, ujmujemy w wieloletniej per-
spektywie rozwoj systemoéw teleinformatycznych oraz rozwdj systemoéw bezpieczenstwa
w aspekcie techniki, organizacji, ale réwniez finansow.

Oczywiscie, kolejny taki filar, to same systemy teleinformatyczne, ktore dostarczajg
informacje i wiedze na poszczegolne szczeble kierowania i dowodzenia oraz narzedzia,
ktore wspierajg cigglos¢ dziatania oraz wiarygodno$é i aktualno$é informacji. Trzeci
filar, to oczywiscie system reagowania na incydenty komputerowe sit zbrojnych. To jest
taki zasadniczy element bezpieczenstwa. Jest to system, ktory obejmuje organizacyj-
nie i technicznie rozwigzania monitorowania poziomu bezpieczenstwa oraz reagowania
na zdarzenia. Czwarty filar to narodowy potencjat kryptograficzny, ktory zapewnia nam
utrzymanie zdolno§ci w zakresie wymaganego poziomu poufnosci informacji w syste-
mach teleinformatycznych poprzez zastosowanie roznego rodzaju technik i urzadzen
do programowania kryptograficznego.

OczywiScie, jest tez pigty, zasadniczy filar w kontekScie zobowigzan sojuszniczych.
Zobowigzania sojusznicze w ramach NATO obliguja kraje Sojuszu do utrzymania i pod-
noszenia poziomu bezpieczenstwa wlasnych sieci i systemow teleinformatycznych.
Odwotam sie tu chociazby do tej pigtej domeny operacyjnej, jako do jednego z waznych
dla nas ustalen szczytu NATO w Warszawie. Drodzy panstwo, poza licznymi dziataniami
istotnymi dla rozwoju i utrzymania systemu bezpieczenstwa teleinformatycznego, jest
takze doskonalenie r6znych aspektow funkcjonowania sit zbrojnych. Podkresle tu przede
wszystkim doskonalenie struktur organizacyjnych dla bezpieczenstwa, odpowiedzial-
nych za skutecznosc i efektywnosc dzialania tego systemu bezpieczenstwa. Podkresle
kwestie edukacji dla bezpieczenstwa. Podkresle kwestie wspotpracy dla bezpieczenstwa.
Podkresle sprawe standaryzacji, ale rowniez — co jest wazne dla nas, dla praktykow —
praktycznej weryfikacji posiadanych zdolnoSci w zakresie bezpieczenstwa teleinforma-
tycznego w formule biezgcych dzialan w sytuacji realnych zagrozen, ktore funkcjonujg
dzi$§ we wspoélezesnym §wiecie, jak rowniez dedykowanych bezpieczenstwu ¢wiczen lub
ich epizodow, ktore realizujemy w ciggu roku.

Szanowni panstwo, oczywiScie, wszystkie powyzsze elementy nie sg jedynymi skiado-
wymi systemu bezpieczenstwa teleinformatycznego, niemniej jednak determinujg sze-
roko rozumiang jako§¢ tego podsystemu i jego gwarancje w zakresie ochrony i obrony.
W dalszej czesci pozwole sobie na krotkg charakterystyke poszczegolnych filaréw i ich
aspektow bezpieczenstwa. Prosze panstwa, jezeli chodzi o system planowania i progra-
mowania, to jest to system, ktéry pozwala silom zbrojnym rozwija¢ sie w réznych for-
mach, ksztaltach i stuzbach. W ramach obowiazujacego systemu programowania i pla-
nowania rozwoju sit zbrojnych jako cze§ci procesu planowania obronnego wprowadzone
zostaly zagadnienia zwigzane z cyberbezpieczenstwem. Kierunkowe ustalenia — co tutaj
podkresle — zostaly wprowadzone do aktualnego programu rozwoju sit zbrojnych, jak
rowniez sg uwzgledniane w pracach nowej perspektywy planistycznej na lata 2017-2026.
Powyzsze ustalenia zapewnily szczegélowe rozwiniecie kluczowych domen systemu bez-
pieczenstwa teleinformatycznego w zasadniczych dokumentach planistycznych. Podkre-
§le tutaj 2. Rozpoczeto prace, ktore trwaja, nad planem rozwoju obrony cybernetycznej,
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cyberbezpieczenstwa oraz zapewnienia bezpieczenstwa kryptologicznego na kolejng
perspektywe planistyczna.

Podkresle rowniez opracowany w tym roku i zatwierdzony program operacyjny osia-
gniecia zdolnosci operacyjnej w zakresie bezpieczenstwa w cyberprzestrzeni i wsparcia
kryptologicznego, jako kolejny program operacyjny w sitach zbrojnych. W ujeciu budzetu
panstwa zagadnienia bezpieczenstwa teleinformatycznego sg planowane w funkcji 11
— Budzet zadaniowy, bezpieczenstwo zewnetrzne i nienaruszalno§é granic, podzadania
zdolno$¢ do dowodzenia sitami zbrojnymi oraz informatyzacja, kierowanie i zarzadzanie
resortem obrony narodowej. OczywiScie, szczegbélowe zadania ujmowane sg w planach
specjalistycznych, a w szczegdlnosci w centralnych planach rzeczowych, czy w planie
modernizacji technicznej.

Systemy teleinformatyczne, jako drugi filar rozwoju systemu bezpieczenstwa tele-
informatycznego resortu obrony narodowej. Podkresle, ze w resorcie funkcjonuje kil-
kanasécie zasadniczych, kluczowych rozleglych systeméw teleinformatycznych, ktére
dostarczaja narzedzia wspierajgce wykonywanie zadan w czasie pokoju, kryzysu i wojny.
W codziennej stuzbie zabezpieczajg biezace funkcjonowanie komorek i jednostek orga-
nizacyjnych w réznych aspektach ich dzialania, od wymiany dokumentow elektronicz-
nych, przez wymiane interpersonalna, zabezpieczenie stuzb finansowych, logistycznych,
czy szkolenia lotniczego, az po szczegolne funkcje, jak obrona powietrzna. Podkresle,
ze swoim zasiegiem obejmuje to terytorium kraju, ale rowniez — oczywiscie — jednostki
zlokalizowane poza jego granicami. Pod wzgledem technologicznym stanowig bardzo
heterogeniczne Srodowisko, w ktorym zapewniane sg uzytkownikom zintegrowane
ustugi teleinformatyczne. MozliwosSci uzytkowanych systeméw w zakresie dostarczanych
funkgji i informacji, jak rowniez ich stan bezpieczenstwa ma dzisiaj wplyw na jako§¢ pro-
cesu dowodzenia i kierowania w resorcie obrony narodowej. Stad rozwdj i utrzymanie
tych systemow podlega szczegdlnej uwadze.

Jak wskazano na wstepie, zasadniczg dzialalno§é resortu prowadzimy w segmen-
cie systemow niejawnych, a ich cechg szczegdlng jest praktyczna fizyczna separacja
od struktur otwartych, publicznie dostepnych, przy czym — oczywiScie — podstawa bez-
pieczenstwa tych systemow nie jest tylko ich fizyczna izolacja. W tym wzgledzie wska-
za¢ nalezy na kluczowe rozwigzania. Jak zaznaczono, cechg szczegblng systemu jest
bazowanie na wydzielonych Igczach telekomunikacyjnych wiasnych oraz dzierzawio-
nych od operatoréow telekomunikacyjnych i kreowanie w zasobach wymaganych relacji.
Jest to mozliwe dzieki posiadaniu wlasnych weztéw tgcznosci oraz duzych kompetencji
w resorcie w zakresie telekomunikagji.

Odnotowac nalezy, ze biezgce dzialania w zakresie utrzymania systemu telekomuni-
kacyjnego skupiaja sie na optymalizacji wykorzystywanych aczy, wprowadzaniu nowych
standard6w technologicznych, procedurach do ubiegania i usuwania awarii, monitoringu
posiadanego zasobu teletransmisyjnego, uzyskaniu wysokiego poziomu niezawodnosci,
gwarancjach umownych, w tym rozbudowy infrastruktury telekomunikacyjnej o nowe,
niezalezne dowigzania obiektéw resortu. Drugg cechg tych systemoéw teleinformatycz-
nych jest finalizowany na koniec biezacego roku projekt wdrozenia jednolitej warstwy
transportowej IP w technologii MPLS. Projekt dla sit zbrojnych zapewnia optymaliza-
cje przydzielania zasobéw w zalezno§ci od dynamicznie zmieniajacych sie potrzeb oraz
zwieksza odporno§é na awarie.

Trzeci, rownie istotny projekt z punktu widzenia zachowania bezpieczenstwa danych,
realizowany rowniez na koniec tego roku, to projekt uruchomienia resortowego centrum
archiwizacji danych, ktory wpisuje sie w realizowang od kilku lat w resorcie koncepcje
resortowej chmury obliczeniowej. Czwarty obszar szczegolnej uwagi, to — oczywiScie —
systemy informatyczne i oprogramowanie produkowane wiasnymi sitami resortu. Pozy-
skujemy takze i wdrazamy w systemach odpowiednie rozwigzania z rynku cywilnego.
Wymagamy dzisiaj od tego oprogramowania nie tylko okreslonych funkcji, ale rowniez
atrybutow bezpieczenstwa, a wiec m.in. zapewnienia skutecznej kontroli dostepu, czy
szczegolowej rozliczalnosci z uzyskiwanego dostepu.

Pigtym kierunkiem naszych dzialan jest praktyczna ocena ryzyka dla systemow tele-
informatycznych, wynikajaca z informacji uzyskiwanych z wdrazanych systemow moni-
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torowania, korelacji i badan. I w koncu szosty, istotny w kontekscie zachowania cigglosci
dzialania systemo6w teleinformatycznych zorganizowanych i doskonalonych w resorcie,
system wsparcia technicznego zapewniajgcy kompleksowg obstuge zdarzen zgloszonych
przez uzytkownikow systemow, jak rowniez przez uzytkowane w resorcie systemy. Pod-
kresle, ze nie bez znaczenia w czesci systemow teleinformatycznych dla jakosci procesu
eksploatacji tych systemow oraz bezpieczenstwa przetwarzanych danych jest zorganizo-
wana trojpoziomowa struktura administratorow, ktéra ma wymiar lokalny, regionalny
i centralny. Centralng role pelni Inspektorat Systemoéw Informacyjnych, jako organiza-
tor zasadniczych rozleglych systemow teleinformatycznych w resorcie oraz prowadzacy
bardzo dobrag wspolprace w tym zakresie ze Stuzbg Kontrwywiadu Wojskowego oraz
z Narodowym Centrum Kryptologii.

Dodatkowej informacji wymaga uzytkowany w resorcie zasadniczy system jawny,
dotychczas INTERMON, rozwijany i doskonalony jako platforma MILNET-I (od Inter-
net). Od roku ten system podlega intensywnej przebudowie, zaréwno w warstwie dostepu
do internetu, jak i organizacji §wiadczonych ustug oraz porzadkowaniu architektury
programowej. System ten ze swej natury wymaga podlaczenia do internetu, co pod-
kresle, przez co podlega znanym zagrozeniom, przez co jest réwniez wykorzystywany
wizerunkowo. System reagowania na incydenty komputerowe, to trzeci filar systemu
bezpieczenstwa. Ten system to zasadniczy filar systemu bezpieczenstwa, powolany for-
malnie w resorcie obrony narodowej w 2008 r. Jest zorganizowany w strukturze trzypo-
ziomowej, w sklad ktorej wchodzi centrum koordynacyjne, ktérego funkcje spetnia wta-
Sciwa komorka Stuzby Kontrwywiadu Wojskowego, centrum wsparcia, ktorego funkcje
wypelnia wewnetrzna komérka Narodowego Centrum Kryptologii oraz administratorzy
systemow informatycznych, w tym Inspektorat Systemoéw Informacyjnych oraz admini-
stratorzy systemow w jednostkach i komoérkach organizacyjnych.

System obsluguje zaréwno systemy przetwarzajace informacje jawne oraz niejawne.
Podstawowym elementem systemu reagowania na incydenty komputerowe odpowie-
dzialnym za bezpo§rednie reagowanie na incydenty sa administratorzy systemoéow tele-
informatycznych, gtownie ze struktur podleglych wlasnie Inspektoratowi Systemow
Informacyjnych. Dzieki dobrze zorganizowanej wspolpracy ww. elementéw sktadowych
systemu, mozliwe jest skuteczne realizowanie procesu obstugi incydentow kompute-
rowych w sitach zbrojnych. Nadzér nad funkcjonowaniem tego systemu w odniesieniu
do systeméw teleinformatycznych przeznaczonych do przetwarzania informacji nie-
jawnych sprawuje pelnomocnik ministra obrony narodowej do sprawa bezpieczenstwa
cyberprzestrzeni, a w odniesieniu do systemow niejawnych Stluzba Kontrwywiadu Woj-
skowego.

Podkresle, ze ten system, ktory jest przedstawiany, jest zorganizowany na wzor ana-
logicznego zespolu dzialajacego w strukturach NATO - Computer Incident Response
Capability Team. Poza specjalistami z dziedziny bezpieczenstwa oraz administratorami
systeméw informatycznych wechodzacymi w sklad struktur bezpieczenstwa Ministerstwa
Obrony Narodowej, kluczowg role w zapewnieniu wlaSciwego poziomu bezpieczenstwa
odgrywaja wykorzystywane technologie bezpieczenstwa teleinformatycznego widoczne
na rysunku, jak chociazby systemy: ochrony antywirusowej, wykrywania i blokowania
wlaman, aktualizacji oprogramowania, zapér sieciowych, szyfrowania, ochrony przed
wyciekiem danych, analizy kodu ztosliwego, skanowania i wykrywania podatnoéci, koor-
dynacji zdarzen, informatyki §ledczej, a takze wiele innych.

Kolejnym, czwartym filarem jest co§, co mozna okresli¢, jako narodowy potencjat
kryptograficzny. Sprawne zarzadzanie kryptografig jest dzisiaj kluczowym filarem
zapewnienia bezpieczenstwa teleinformatycznego w sitach zbrojnych. Obowigzujace
ramy prawne stosowania rozwigzan kryptograficznych zapewniajg ochrone narodowych
informacji niejawnych oraz informacji sojuszniczych. Organami wykonawczymi zabez-
pieczenia kryptograficznego sa komorki bezpieczenstwa systemoéw tacznosci i informa-
tyki, funkcjonujgce w jednostkach organizacyjnych resortu réznych szczebli. Zapewniajg
one sprawne funkcjonowanie systemoéw ochrony kryptograficznej. Narodowe Centrum
Kryptograficzne, zgodnie ze swoim statutem, konsoliduje kompetencje i zasoby resortu
w obszarze kryptologii, a w szczeg6lnosci okresla kierunki rozwoju systemoéw kryptogra-
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ficznych, a jako gestor urzadzen i narzedzi kryptologicznych koordynuje zabezpieczenie
potrzeb sit zbrojnych w tym zakresie.

Podkresle, ze w odniesieniu do tego narodowego potencjatu kryptograficznego dostar-
czanie nowoczesnych krajowych rozwigzan kryptograficznych stalo sie dzis§ kluczowe dla
obronno&ci i bezpieczenstwa panstwa. Z powodzeniem prowadzone sg w tym wzgledzie
prace wdrozeniowe i eksploatacyjne. Odnotuje tutaj wspotprace z krajowymi o§rodkami
naukowo-badawczymi i z krajowym przemystem, czego materialnym wyrazem sg pro-
jekty prowadzone w ramach Narodowego Centrum Badan i Rozwoju. Scista wspolpraca
ze strukturami Sojuszu pozwoli, réwniez w niedalekiej przysztosci, wdrozy¢ do sit zbroj-
nych standardy kryptograficzne rozwijane w NATO w ramach transformacji kryptogra-
ficznej, umozliwiajac tym samym zapewnienie interoperacyjnoSci kryptograficznej przy
wykorzystaniu krajowych rozwigzan sprzetowych. W ramach wspétpracy miedzyna-
rodowej realizowane sg w tym obszarze dzialania majace na celu przystgpienie Polski
do partnerstwa tacznosci i informatyki pomiedzy ministrem obrony narodowej, a Agen-
cja Lacznosci i Informatyki NATO, NCIA. Spodziewamy sie, ze w tym roku zostanie
podpisane stosowne porozumienie w tym zakresie.

Struktury organizacyjne dla bezpieczenstwa, jako bardzo wazny aspekt budowania
poszczegélnych filaréw. W resorcie obrony narodowej funkcjonujg sprawne struktury
organizacyjne odpowiedzialne za bezpieczenstwo teleinformatyczne. Zasadniczymi
ogniwami tej struktury sg — oczywiScie — Stuzba Kontrwywiadu Wojskowego, Narodowe
Centrum Kryptologii, Inspektorat Systeméw Informacyjnych, jako organizator zasadni-
czych, kluczowych, rozlegltych systemow teleinformatycznych w resorcie obrony narodo-
wej oraz Departament Ochrony Informacji Niejawnych, wypelniajacy ustawowe zadania
pionu ochrony informacji niejawnych Ministerstwa Obrony Narodowej. Dopelnieniem
powyzszych sg struktury wystepujace praktycznie w kazdej jednostce organizacyjne;.
Sa to piony ochrony informacji niejawnych, administratorzy lokalni uzytkowanych
w jednostce systemow, w wiekszoéci rozleglych i resortowych oraz wystepujace w czesci
jednostek organy bezpieczenstwa tgcznoSci i informatyki dedykowane tylko i wylgcznie
systemom kryptograficznym.

Podkresli¢ nalezy, ze w resorcie powolany jest pelnomocnik Ministra Obrony Naro-
dowej do spraw bezpieczenstwa cyberprzestrzeni. Zadania w tym wzgledzie powierzono
podsekretarzowi stanu w Ministerstwie Obrony Narodowej panu Barttomiejowi Grab-
skiemu. Kolejny slajd, to kolejny wazny aspekt edukacja dla bezpieczenstwa. Budowa
kapitatu ludzkiego w dziedzinie cyberbezpieczenstwa jest — oczywiScie — wartoScig samg
w sobie. W tym wzgledzie resort podejmuje wielokierunkowe dziatania, ktérych celem
jest z jednej strony posiadanie wysoko wykwalifikowanego personelu w dziedzinie infor-
matyki, kryptologii i cyberbezpieczenstwa, a z drugiej strony posiadanie §wiadomych
istniejgcych zagrozen uzytkownikow systemow. Podkresli¢ nalezy, ze w istniejgcym
systemie ksztalcenia w wojskowym szkolnictwie wyzszym, zabezpieczajacym potrzeby
w zakresie pozyskania kadr o specjalnosciach informatyka, kryptologia i cyberbezpie-
czenstwo zwiekszono stosowne limity przyjec¢ na kolejne lata. Z kolei personel pozosta-
jacy juz w shuzbie kierowany jest na wysoko specjalizowane szkolenia zar6wno w osrod-
kach krajowych, jak i zagranicznych.

Oczywiscie, prowadzony jest proces edukacji dla kadry i pracownikéw wojska w zakre-
sie bezpieczenstwa teleinformatycznego. W ramach tej dzialalnosci, w ramach ktorej
prowadzone sg szkolenia, prowadzimy wewnetrzne portale po§wiecone kwestiom bez-
pieczenstwa, jak rowniez publikowane sg jawne i niejawne biuletyny. Nie bez znaczenia
dla bezpieczenstwa sg rowniez ustawiczne szkolenia uzytkownikéw, jako najstabszego
ogniwa bezpieczenstwa, do obstugi wdrazanych i eksploatowanych systemoéw teleinfor-
matycznych. W proces szkolenia angazowana jest stopniowo i wdrazana — a w zasadzie
juz wdrozona w sitach zbrojnych - platforma nauczania na odlegto$¢. Nasze do§wiadcze-
nia wskazuja, ze dzialania edukacyjne w polgczeniu z wysokimi zdolnoSciami w zakresie
technicznej analizy incydentow komputerowych sg kluczowe dla utrzymania wlasciwego
poziomu bezpieczenstwa teleinformatycznego sit zbrojnych.

Kolejny aspekt, to wspotpraca dla bezpieczenstwa. Tutaj krotko odnotuje, ze na rzecz
bezpieczenstwa teleinformatycznego sit zbrojnych realizowana jest wspotpraca krajowa
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i miedzynarodowa z podmiotami publicznymi oraz z sektora prywatnego. W tym wzgle-
dzie podkresle wspolprace z przedsiebiorstwami telekomunikacyjnymi oraz podmiotami
sektora prywatnego, uczestniczacymi w realizacji na rzecz sit zbrojnych infrastruktural-
nych projektéw w dziedzinie IT — w szczegdlnoSci chodzi tu o zasoby telekomunikacyjne
- wspoldzialanie z najwiekszymi zespolami reagowania na incydenty komputerowe
w Polsce oraz z zespotami CIRT NATO. OczywisScie, uczestnictwo w pracach miedzyna-
rodowych grup roboczych w zakresie cyberbezpieczenstwa, rozwoju systemoéw i techno-
logii informatycznych oraz udzial takich prac w praktycznych krajowych i miedzynaro-
dowych ¢wiczeniach z zakresu bezpieczenstwa teleinformatycznego oraz interoperacyj-
nosci systemow informatycznych, o czym powiem po6Zniej.

Kolejny aspekt, to standaryzacja dla bezpieczenstwa. Aspekt standaryzacji formalne;j
i de iure odgrywa istotng role w rozwoju i utrzymaniu systeméw teleinformatycznych
i bezpieczenstwa teleinformatycznego. Oczywiscie, proces standaryzacji trwa. Podlegaja
mu pozyskiwane technologie teleinformatyczne, poczawszy od sprzetu teleinforma-
tycznego, oprogramowania, poprzez stosowane wystandaryzowane profile konfiguracji
uzytkowanego sprzetu i oprogramowania w systemach, az po zunifikowane procedury
uzytkowania i bezpieczenstwa. W tym ostatnim wzgledzie w ostatnim czasie zakonczono
prace nad aktualizacjg podrecznikéw systemu reagowania na incydenty komputerowe
oraz standardowych procedur operacyjnych w tym zakresie. Ze swojej strony moge
powiedzie¢, ze w standaryzacji tych technologii i procedur dostrzegamy duzy poten-
cjal eliminujacy znaczna cze§é zagrozen, jak rowniez istotnie skracajacy czas reakeji
na zachodzace zdarzenia.

Kolejny, juz przedostatni aspekt, a w zasadzie juz ostatni. Przyktady dla bezpieczen-
stwa, czy praktyczna weryfikacja bezpieczenstwa. Oczywiscie, system, ktory jest dzisiaj,
funkcjonuje. Rozwijamy go. Podlega ustawicznej weryfikacji w ramach codziennej, bie-
zgacej ochrony zasob6w resortu — bo to trwa — ktore podlegaja zagrozeniom. OczywiScie
planowana jest formuta ¢wiczen, treningow i warsztatow. Na podkreslenie zastuguje
aktywne i wielokrotnie bardzo dobrze oceniane uczestnictwo sit zbrojnych w najwiek-
szym na $§wiecie technicznym éwiczeniu w zakresie cyberobrony Locked Shields, organi-
zowanym przez centrum doskonalenia cybernetycznego w Tallinie. Prawie bez ustanku
plasujemy sie w tym ¢wiczeniu ,,na pudle”. Jest tez ¢wiczenie interoperacyjnosci The
Coalition Warrior Interoperability Exercise CIWIX organizowane przez sojusznicze
dowddztwo transformacji, zresztg na arenie naszego kraju.

W najblizszych miesigcach planowany jest udzial specjalistéw do spraw cyberbezpie-
czenstwa w dwoch kolejnych ¢wiczeniach. Cyber Coalition 16, to ¢wiczenia organizowane
przez sojusznicze dowodztwo do spraw transformacji. Cwiczenie Crossed Swords 17
bedzie organizowane przez centrum doskonalenia cybernetycznego w Tallinie. Przewi-
dziany jest rowniez udzial w wielu treningach organizowanych w resorcie obrony naro-
dowej, w trakcie ktérych symulowane sg zagrozenia wystepujace w cyberprzestrzeni.
Na zakonczenie tego aspektu wspoétdzialania wielu podmiotéw z zakresu bezpieczenstwa
teleinformatycznego sit zbrojnych oraz jednostek panstw sojuszniczych, dobrym przy-
ktadem bylo zakonczone sukcesem w tym zakresie ¢wiczenie Anakonda 16, w trakcie
ktorego przeprowadzano epizody realnych zagrozen w cyberprzestrzeni.

Na zakonczenie tego aspektu odnotuje réwniez bardzo dobra organizacje systemu
tacznosci i informatyki oraz zapewnienie jego bezpieczenstwa na potrzeby organiza-
¢ji szezytu NATO w Warszawie i wspolprace w tym zakresie Agencji Bezpieczenstwa
Wewnetrznego z jednostkami Ministerstwa Obrony Narodowej takimi, jak: SKW, NCK
oraz Inspektorat Systemow Informacyjnych. Szanowni panstwo, podsumowujgc moje
krotkie wystapienie powiem, ze kierownictwo resortu obrony narodowej dostrzega
wage 1 wplyw cyberprzestrzeni na realizacje zadan przez sily zbrojne. Dokonujgce sie
we wspoélczesnym $wiecie zmiany technologiczne, ktorych beneficjantem sg rowniez sity
zbrojne, powoduja z jednej strony skok jakosciowy proceséw kierowania i dowodzenia,
a z drugiej strony przynosza jednak nowe zagrozenia nie tylko dla sit zbrojnych. Stad
potrzeba i konieczno§é rozwijania potencjalu wojska w dziedzinie cyberbezpieczenstwa.

Temu stuzyly decyzje podjete w ostatnim roku przez kierownictwo resortu. Doty-
czyly one m.in. wzmocnienia Narodowego Centrum Kryptologii, Scistej wspoélpracy Biura
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Bezpieczenstwa Cybernetycznego Stuzby Kontrwywiadu Wojskowego, Narodowego Cen-
trum Kryptologicznego i Inspektoratu Systeméw Informacyjnych, pracy z wieloletnimi
planami w dziedzinie informatyzacji, kryptologii i cyberbezpieczenstwa, pracy z progra-
mem operacyjnym w dziedzinie kryptologii i bezpieczenstwa oraz wielu innych dzialan,
ktoérych celem jest osigganie kolejnych i doskonalenie zdobytych zdolnosci w tej zlozonej
dziedzinie. W tym wzgledzie szczegoélnie istotne sg te gtéwne kierunki, ktore chcemy
osiggnaé: budowa przez sily zbrojne zdolnosci do obrony i ochrony wlasnych systemow
teleinformacyjnych i zgromadzonych w nich zasob6éw, budowa zdolnosci do aktywne;j
obrony i dziatan ofensywnych w cyberprzestrzeni, tworzenie i wzmacnianie struktur
przeznaczonych do realizacji zadan w cyberprzestrzeni dysponujacych zdolno§ciami
w zakresie rozpoznania, zapobiegania i zwalczania cyberzagrozen, rozbudowa poten-
cjalu systemu reagowania na incydenty komputerowe, w szczegdlnoSci poprzez rozwoj
kompetencji dziedzinowych i wspélprace z partnerskimi zespotami reagowania na incy-
denty komputerowe.

Bedzie to takze konsekwentna realizacja postanowien szczytu NATO w Warszawie
w zakresie cyberbezpieczenstwa, a wiec pigta domena dziatan operacyjnych i - oczy-
wiScie — zapewnienie stalego podnoszenia §wiadomos$ci personelu resortu w zakresie
wspolczesnych cyberzagrozen. Na zakonczenie mojego wystapienia chce podkreslic,
ze nie bez znaczenia dla rozwoju zdolno§ci w zakresie informatyki, kryptologii i cyber-
bezpieczenstwa bedzie rowniez stworzenie warunkéw konkurencyjnosci w stosunku
do rynku cywilnego dla tych poszukiwanych specjalnosci zawodowych, poszukiwanych
rowniez na rynku cywilnym. Dziekuje bardzo, panie przewodniczacy i panie ministrze.

Przewodniczacy posel Michal Jach (PiS):

Dziekuje bardzo, panie putkowniku. Otwieram dyskusje. Prosze o zglaszanie sie. Pani
posel Anna Siarkowska.

Posel Anna Maria Siarkowska (Kukizl15):

Bardzo dziekuje, panie przewodniczacy. Panie ministrze, Wysoka Komisjo, wystuchali-
$my wystapienia, ktore — mam wrazenie — jest raczej forma wykladu. Informacje, ktore
otrzymaliSmy, sg raczej informacjami, ktore z powodzeniem mozna bylo wyszukac
w internecie. Mozna powiedziec¢, ze byt to poziom pierwszych lat studiow. Zdecydowanie
zabraklo konkretéw. Po tym wystgpieniu tak naprawde wiem tyle samo, ile wiedziatam
przychodzac do tej sali na posiedzenie Komisji. A wiec jest w ogodle pytanie o sens tego
wystapienia. O to, ze postowie poswiecajg swoj czas, zeby tych informacji wystuchac.

A teraz, jezeli chodzi o konkrety. Jezeli nawet postowie wystuchujg informacji i ocze-
kuja podania faktéw na temat dzialan podjetych przez Ministerstwo Obrony Narodo-
wej w zakresie ochrony, czy w ogble wzmocnienia bezpieczenstwa teleinformatycznego,
a jedyne, co slysza, to np. tego typu elementy, ze nastgpito wzmocnienie centrum kryp-
tologicznego, albo ze nastgpily jakie§ prace w dziedzinach kryptologii i cyberbezpieczen-
stwa, ale w ogdle nie wiadomo, jakie to prace i na czym polegaly, to naprawde uwazam,
ze ta informacja nie tyle byta uboga, co praktycznie zadna.

Druga kwestia. Tu w takim razie zapytam o pewien konkret, ktéry akurat mnie bar-
dzo interesuje. Moze chociaz w tym aspekcie sg panstwo w stanie udzieli¢ nam infor-
macji. Wiem, ze w dniach 24-25 wrzeénia br. na terenie Cytadeli Warszawskiej odbyto
sie ¢wiczenie organizowane przez biuro do spraw utworzenia obrony terytorialnej. Bylo
to ¢wiczenie, w ramach ktérego pracownicy biura razem z czlonkami organizacji pro-
obronnych prowadzili dzialania. To byto szkolenie, ktore dotyczylo cyberobrony teryto-
rialnej. Tak to mozna nazwaé. I teraz jest pytanie. Czy mogliby panstwo nam przybli-
zy¢, na czym polegalo to szkolenie i jakie sg wnioski z tego szkolenia? Chociazby tylko
w takim jednym malym aspekcie. A co do reszty, juz sie wypowiedzialam na poczgtku.
Uwazam, ze postowie z tego posiedzenia Komisji wyjdg z takim samym poziomem infor-
macji, z jakim na nie weszli. Bardzo dziekuje.

Przewodniczacy posel Michal Jach (PiS):
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Posel Piotr Pyzik (PiS):

Dziekuje bardzo. Podzielajgc zdanie mojej poprzedniczki, pani posel, skupie sie na kon-
kretnym temacie. Chcialem zapytaé o odsetek cywilnych pracownikéw wéréd admini-
stratorow systemow teleinformatycznych. Czy dazeniem sit zbrojnych jest zwiekszenie
nawet do 100% zawodowych wojskowych na stanowiska administratorow? W praktyce
mialem mozliwo$¢ przekonac sie o tym osobiScie, ze to szeregowi administratorzy sys-
temoéw teleinformacyjnych sg pierwszg linig obrony na cyberfroncie. Do§wiadczenia
w dziedzinie cyberbezpieczenstwa wskazujg, ze najczesciej zawodzi czynnik ludzki.
Wydaje sie, ze zwigzane z mundurem poczucie stuzby i misji bedzie najlepszym gwaran-
tem zaangazowania administratorow oraz dochowania tajemnicy stuzbowej. Oczywiscie,
w polaczeniu z regularnymi szkoleniami, a takze kontaktami branzowymi z administra-
torami z sektoréw cywilnych. Dziekuje uprzejmie.

Przewodniczacy posel Michal Jach (PiS):

Dziekuje. Wiecej zgloszen nie widzialem. Bardzo prosze, panie ministrze, o odpowiedz
na pytania.

Sekretarz stanu w MON Bartosz Kownacki:

Panie przewodniczacy, zanim oddam glos powiem, ze pytania pana posta Pyzika bylo
bardzo konkretne. Nie wiem, czy beda dokladne dane, zeby odpowiedzie¢. Akurat, pani
posel, ja nie podzielam tego zdania. Nikt nie chcial zmarnowac tak cennego czasu par-
lamentarzystow. Ale musimy tez mie¢ §wiadomosé, ze wiele informacji, ktére padajg
na posiedzeniach Komisji Obrony Narodowej, musi mie¢ charakter ogélny, bo musieli-
bySmy rozmawia¢ w innych warunkach, zeby rozmawiac o szczegotach.

Posel Anna Maria Siarkowska (Kukizl15):

To rozmawiajmy.

Sekretarz stanu w MON Bartosz Kownacki:

Wtedy bedzie mozna powiedzie¢ duzo wiecej. Pani posetl, nie wszystko mozna tak przed-
stawié, jak czasem by§my tego chcieli. Jezeli bedzie potrzeba, to mozna pézniej dostaé
te informacje na piSmie, odpowiednio opieczetowang i oklauzulowana. Po to sg kon-
kretne pytania. Tutaj byl pewien zaczatek do dyskusji, ktorg mozemy przeprowadzic.
Jezeli sprawa jest rzeczywiScie szczegblnej wagi, to mozemy dyskutowaé w odpowiednim
innym pomieszczeniu, ktore pozwala na takg rozmowe. Prosze tez to zawsze brac pod
uwage. Jezeli chodzi o szczegoly, to oddam glos panu putkownikowi.

Szef inspektoratu ptk Tomasz Zyto:

10

Jak powiedzial pan minister, ta dzisiejsza informacja jest pewnym wywazeniem pomie-
dzy tym, co jest jawne, a tym, co jest niejawne. Mysle, ze ta informacja jednak zawiera
pewne fakty. Mowiliémy tutaj o tym, ze jest wzmocnienie. Mowiliémy o tym, ze jest pro-
gram operacyjny itd., itd., wiec to sg pewne fakty. Natomiast nie jestem w stanie przed-
stawi¢ panstwu w formule jawnej prezentacji danych, ktore fizycznie sg po prostu nie-
jawne. To jest pierwsza sprawa. Natomiast, wychodzac naprzeciw temu pytaniu, jezeli
chodzi o te ¢wiczenia, o ktore pani pytala, to jest wlasnie to, co mowiliémy o tym aspek-
cie, o edukagcji dla bezpieczenstwa. Takie ¢wiczenia, czy szkolenia odbywaja sie. To nie
jest jaki$§ akt jednorazowy, ale pewien proces. W szczegélach nie jest dzisiaj istotne, czy
to byto ¢wiczenie tylko dla pracownikéw. A te wnioski sg jednoznaczne. Podnosimy ten
poziom edukacji od niepamietnych lat i ten proces bedzie trwal. Powiedziano dzisiaj,
ze ten uzytkownik jest najstabszym ogniwem w tym systemie. Dlatego ten proces edu-
kacji bedzie trwat caly czas. To tyle, jezeli chodzi o kwestie szkolenia, czy jakiegokolwiek
¢wiczenia w zakresie biura do spraw tworzenia wojsk obrony terytorialnej na terenie
Cytadeli.

Natomiast, jezeli chodzi o pracownikéw wojska, to mysle, ze podniesiony zostal bar-
dzo wazny aspekt, o ktorym takze mowiliémy - czy jesteSmy konkurencyjni w stosunku
do sektora cywilnego. Bylo pytanie, ilu mamy dzisiaj informatykéw — pracownikéw woj-
ska. Gdyby$my wzieli ponadzakiadowy uktad zbiorowy pracy, to liczba stanowisk infor-
matykow, czy os6b oznaczonych o takiej specjalnoSci, to — drodzy panstwo — ok. 500.
Czy to sg wszyscy informatycy pracownicy wojska? Na pewno nie, bo sg jeszcze samoza-
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trudnienia. Ale jest to mniej wiecej skala pracownikow wojska — co zaznaczam — ktorzy
sg przypisani do specjalnosci — informatyk. Natomiast, nie sg to — oczywiScie — jedyni
administratorzy. To nie jest jedyny personel, ktory zajmuje sie informatyka, czy bezpie-
czenstwem w Wojsku Polskim. Tych ludzi jest zdecydowanie wiecej. Zaznacze, ze w kaz-
dej jednostce wojskowej sa chociazby piony ochrony. Sg inspektorzy, sg administrato-
rzy. No i cala struktura Inspektoratu Systeméw Informacyjnych. Drodzy panstwo, jest
to struktura, ktora ma 5 tys. ludzi. Ta taka jest mniej wiecej skala zjawiska, czy orga-
nizagcji, ktora w calo§ci zajmuje sie kwestia rozwoju i utrzymania szeroko rozumianych
systemow teleinformatycznych w strukturze stacjonarnej w kraju i za granica. Dziekuje,
panie przewodniczacy.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje. Pan poset Bejda. Prosze bardzo.

Posel Pawel Bejda (PSL):
Panie przewodniczacy, mam takie pytanie. Odpowiedz na to pytanie bedzie skutkowata
moim nastepnym pytaniem, ktoére chce zada¢. Moje pytanie brzmi tak. Kto byl inicja-
torem wprowadzenia tej informacji na dzisiejsze posiedzenie Komisji? Czy to byl pan
przewodniczacy, czy strona rzadowa?

Przewodniczacy posel Michal Jach (PiS):
To bylo przyjete przez Komisje zgodnie z planem na wniosek Ministerstwa Obrony
Narodowej;.

Posel Pawel Bejda (PSL):
W takim razie nastepna cze$¢ mojego pytania, a wlasciwie prosby. Jest to proSha
do strony rzagdowej, do pana ministra. Jezeli naprawde panstwo nie mozecie nam przed-
stawi¢ pewnych konkretow, to albo utajnijcie to spotkanie, albo po prostu powiedzcie,
ze nie chcecie wypowiadac sie na ten temat. Traktujmy sie powaznie. Nie traktujcie nas,
postow, jako kogo§, kto wam ewentualnie przeszkadza. Traktujcie nas powaznie, a nie
jak dzieci w piaskownicy. Taka jest moja prosba.

Przewodniczacy posel Michal Jach (PiS):
Pan minister Cezary Grabarczyk. Prosze.

Posel Cezary Grabarczyk (PO):

Dziekuje bardzo. Panie przewodniczacy, panie ministrze, panowie oficerowie, chcieli-
by$my jednak uzyskaé troche konkretow, chociaz by¢ moze nie na poziomie objetym
klauzulami. Jaka jest skala tych szkolen, o ktorych pan putkownik informowat Komisje?
Ilu zolnierzy przeszlo te szkolenia? Na jakich kursach? Czy te szkolenia odpowiadaja
potrzebom? Jak pan pulkownik ocenia realizacje w stosunku do potrzeb? Na jaka kwote
opiewajg potrzeby dotyczace tej czesci szkolen w przysztym roku? Czy te, ktore zostaty
wpisane do projektu budzetu sg wystarczajace? To jest ten moment, w ktérym Komisja
wsluchujgc sie w pana referat moze udzieli¢ wsparcia. Pracujemy w tej chwili nad budze-
tem. L.gcznosé, to system nerwowy armii. Sprawna 1gcznoéé decyduje o skutecznosci
dzialan operacyjnych na polu walki. To jest ten moment, w ktérym panowie mozecie
upomnie¢ sie o niezbedne érodki. Prosze to wykorzystaé. Dziekuje.

Przewodniczacy posel Michal Jach (PiS):
Jeszcze raz pani posel Anna Siarkowska. Prosze.

Posel Anna Maria Siarkowska (Kukiz15):
Bardzo dziekuje, panie przewodniczacy. Panie ministrze, Wysoka Komisjo, mam jeszcze
krotkie pytanie uszczegblowiajace. Uzyskalam informacje odno$nie do ¢wiczenia, o ktore
pytalam, ze odbylo sie w ramach edukacji dla bezpieczenstwa. Jest to dla mnie dosc
dziwna odpowiedz, zeby nie powiedzie¢, ze kuriozalna. Wydawalo mi sie, ze zadaniem
biura do spraw utworzenia obrony terytorialnej sg sprawy koncepcyjne i organizacyjne
dotyczace obrony terytorialnej. A zatem wydawaloby sie, ze takie é¢wiczenie powinno
raczej miec¢ charakter pilotazowy, dotyczacy wlasnie organizacji, czy zadan przyszlej
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obrony terytorialnej. I takie byto moje przekonanie, ze to é¢wiczenie bylo wiasnie w takim
charakterze organizowane.

Jezeli odbywaloby sie to w ramach edukacji dla bezpieczenstwa, czyli po prostu
takiego -jak mozna powiedzie¢ — szkolenia réznych grup po prostu tylko dlatego, zeby
byly bardziej §wiadome, to jest to watpliwe, zeby bylo to tak naprawde zadanie dla
biura do spraw utworzenia obrony terytorialnej. Tego typu zadania powinny wypel-
nia¢ chociazby takie placowki, jak Akademia Sztuki Wojennej, czy inne uczelnie. By¢
moze powinny to by¢ zadania zlecone. Naprawde, ta odpowiedz byla dla mnie po prostu
kuriozalna. Dlatego prosze o wyjas$nienie. Jezeli jednak mialo to taki charakter, o jakim
wczesniej mowilam, czyli takiego pilotazu zwigzanego z przygotowywaniem zadan dla
przyszlej obrony terytorialnej, czy kwestii organizacyjnych, to w takim razie prositabym
tez o podanie wnioskow z tego ¢wiczenia, bo takie wnioski na pewno byly sformutowane.
Bardzo dziekuje.

Przewodniczacy posel Michal Jach (PiS):

Dziekuje bardzo. Prosze bardzo, panie ministrze i panie putkowniku.

Sekretarz stanu w MON Bartosz Kownacki:

Panie przewodniczacy, szanowna Komisjo, zanim oddam glos panu pulkownikowi,
odniose sie jednak do tego, co powiedzial pan poset Bejda. Dlatego, ze ta informacja
zostala przedstawiona w taki sposob, w jaki moze by¢ z klauzulg ,,jawne”. Nie wszyscy
sg tak znakomitymi fachowcami, jak pan, panie posle.

Bardzo dziekuje za pytania pana posta Grabarczyka. JesteSmy otwarci na te pytania,
na ktére bedziemy mogli udzieli¢ odpowiedzi w trakcie dyskusji po prezentacji. I czekamy
na takie pytania od pana posla. JesteSmy dzisiaj gotowi. To nie jest nic nadzwyczajnego,
ze na te pytania, na ktore nie mozna udzieli¢ odpowiedzi na posiedzeniu Komisji, odpo-
wiedzi sg udzielane na piSmie. Jestem przekonany, ze jest pan §wietnie przygotowany.
Poza tyrada dotyczaca tego, co chcialby pan ustyszeé, a czego pan nie uslyszal, ma pan
wiele pytan, na ktore na pewno udzielimy panu odpowiedzi. Nie wzdragamy sie od tego.
W takiej, czy w innej formule na pewno je pan dostanie. Dziekuje bardzo.

Posel Pawel Bejda (PSL):

Mam do pana takg prosbe, panie ministrze.

Przewodniczacy posel Michal Jach (PiS):

Panie posle, momencik. Moze najpierw pan putkownik odpowie. Dobrze?

Posel Pawel Bejda (PSL):

Ale to tylko kréciutko, panie przewodniczacy.

Przewodniczacy posel Michal Jach (PiS):

No, to prosze bardzo.

Posel Pawel Bejda (PSL):

Mam tylko taka prosbe, panie ministrze, zeby zlo§liwoSci zostawit pan za drzwiami.
Dobrze? Niech pan tu przychodzi bez ztosliwosci i merytorycznie odpowiada na pytania.
I tyle.

Sekretarz stanu w MON Bartosz Kownacki:

Panie posle, o ile pan zlozy merytoryczne pytanie, to zostanie udzielona odpowiedz.
Pan bierze pieniadze od podatnikow i przychodzac na posiedzenie Komisji powinien
pan wiedzieé¢, czego pan oczekuje i czego pan sie chce dowiedzieé, a nie wyglaszaé nie-
merytoryczne tyrady. Rowniez jestem parlamentarzystg i z przykroscia patrze na tego
rodzaju...

Posel Pawel Bejda (PSL):

Panie ministrze, reprezentuje pan strone rzagdowa i nie jest pan od pouczania postow.
I niech pan po prostu odstawi te uwagi na bok i tyle. Bo jest pan niegrzeczny.

Przewodniczacy posel Michal Jach (PiS):

Panie posle, panie posle. Prosze bardzo, pan putkownik. Czy tak?

S.p.
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Szef inspektoratu ptk Tomasz Zyto:

Tak, je§li moge. Panie przewodniczacy, szanowni panstwo, droga pani posel, jezeli chodzi
o pani pytanie, proces szkolenia w wojsku nie jest jakim§ aktem jednorazowym. Jest
to pewien proces, w ktérym uczestniczg praktycznie wszystkie jednostki. Nie mowie,
ze dzisiaj, ze w kazdym dniu odbywa sie proces szkolenia, ale jednak ten proces sie
odbywa. Jest mi tutaj ciezko odnie§é sie do pani pytania o jednostkowe wydarzenie
w biurze do spraw tworzenia obrony terytorialnej. Sadze, po tym, co pani powiedziala,
czy co pani przeczytala w internecie, ze ta moja odpowiedz byla petna. To znaczy, jesli
pani przeczytala, ze odbylo sie jakie§ ¢wiczenie, czy szkolenie dotyczace cyberobrony,
to twierdze, ze to bylo zaprogramowane w ramach programowego szkolenia uzupetniajg-
cego jakie$ zagadnienia szkoleniowe, ktore po prostu tam sie odbyly. To jest to wszystko,
co méwitem o edukacji dla bezpieczenstwa. Tam sie mieSci ten caly proces, ktory dzisiaj
pani ujeta w swoim pytaniu. To tyle, jesli chodzi o te kwestie.

Jezeli chodzi o pytanie pana posta Grabarczyka o proces szkolenia i o to, czy mamy
wystarczajace pieniagdze, czy $rodki odpowiem, ze proces szkolenia jest bardzo wielowy-
miarowy. Szkolimy sie sami z siebie, czyli zolnierz szkoli zolnierza. W kazdej jednostce
organizacyjnej sg piony ochrony. A wiec mamy ustawowe obowigzki przeprowadzania
wewnetrznych szkolen. I — oczywiScie — sg to szkolenia darmowe. Sg takze szkolenia
zewnetrzne, kiedy kupujemy pewnego rodzaju ustugi na zewnatrz. Gdybym mial odpo-
wiedzie¢ na pytanie, ile wojsko, czy ile my, jako informatyka i taczno§é, wydajemy na te
zewnetrzne ¢wiczenia komercyjne, to nie pomylitbym sie duzo, gdybym powiedzial,
ze jest to kwota ok. 10 mln zl rocznie. Taki jest mniej wiecej koszt komercyjnych szko-
len, wysoko specjalizowanych szkolen dla specjalistow.

Posel Cezary Grabarczyk (PO):

I na to wystarcza?

Szef inspektoratu ptk Tomasz Zyto:

Tak. To jest mniej wiecej taka kwota. Tych szkolen jest bardzo duzo. Nie jestem w sta-
nie podac panstwu w tej chwili dokladnej liczby, ale to jest liczone w tysigcach osob.
Ale chce podkresli¢ jedng wazng rzecz. Wewnetrznie mamy tez zorganizowane grupy
wdrozeniowe, czy szkoleniowe, ktére — jezeli chodzi o technologie, czy o systemy infor-
matyczne — prowadza bardzo intensywny proces szkolenia. Praktycznie przez 200 dni
w roku — bo tyle mamy praktycznie dni pracy — odbywa sie ten proces;. Drodzy panstwo,
w roku potrafimy przeszkoli¢ 15-18 tys. uzytkownikow wlasnymi sitami. Taka jest mniej
wiecej skala tego zjawiska. GdybySmy mieli kupowac takie ustugi na zewnatrz, to — oczy-
wiscie — koszty bylyby zdecydowanie wieksze. Méwie tutaj o szkoleniach wysoko specja-
lizowanych w technologiach, ktére bardzo drogo kosztujg. Jesli kupujemy technologie,
ktére kosztujg 100 mln zl, to szkolenia po prostu muszg by¢ przeprowadzone tak, aby
zachowac cigglo§é dziatan tych technologii, aby je prawidlowo wykorzysta¢. Panie prze-
wodniczacy, odpowiedzialem na pytania.

Przewodniczacy posel Michal Jach (PiS):

Dziekuje. Nie slysze wiecej pytan. Jeszcze ktos? Prosze. Pan poset Adam Cyranski.

Posel Adam Cyranski (N):

S.p.

Rok temu nastgpita zmiana rzagdu. Mam pytanie do pana putkownika, czy nastapita
rowniez zmiana mys$lenia. Dlatego, ze przez rok obserwujemy karuzele zmian funk-
¢ji na stanowiskach dowddczych. Rozmawiatem kiedy$ z panem ministrem. Czy naste-
puje zmiana sposobu mysSlenia polegajaca na tym, ze wiemy, ze w sektorze cywilnym
w Polsce brakuje informatykéw? Czy — aby ich w ogéle pozyskac do wojska — nastapia
zmiany w wynagrodzeniach dla tych informatykéw? Czy informatycy beda pozyskiwani
juz w okresie ich ksztatcenia? Czy bedzie im pokazywana $ciezka rozwoju zawodowego?
Jest to taka grupa zawodowa, ktora musi widzie¢ w tym cel. Trzeba przyjac, ze robig
to ze wzgledow patriotycznych, ale sg to ludzie, ktoérzy przez calty czas wymagaja podniet
z tytulu nowych technologii, zeby utrzymac ich na tych stanowiskach.

I moje kolejne pytanie. Czy nastgpi zmiana myslenia? Czy nastapig zmiany w budze-
tach? Jezeli idziemy zwyklg drabinka, ktora jest wlasciwie od zarania w strukturach
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Ministerstwa Obrony Narodowej, a dodatki sg tylko za stanowiska, to w armii nic sie
nie zmieni. Inne zawody powinny by¢ lepiej wynagradzane. O to mi chodzi, gdyz to moze
by¢ informacja niejawna. Czy co$ dzieje sie w tematyce zabezpieczenia danych? Wiadomo
z mediow, ze Estonia wyrzucila to wszystko do chmury. Nie ma takich obiektow, ktore
bylyby nas w stanie zabezpieczy¢ przed impulsem elektromagnetycznym i przed danymi,
czy przed gromadzeniem tych danych. Czy robi sie co§ w kierunku zmiany technologii
zabezpieczajgcej przed elektromagnetycznym atakiem terrorystycznym, ktory dzisiaj
jest dosc prosty do wykonania, nawet przy uzyciu zwyklych telefonéw komérkowych?
Dziekuje.

Przewodniczacy posel Michal Jach (PiS):

Czy sg jeszcze jakie§ pytania? Nie ma. W zwigzku z powyzszym prosze o odpowiedzi
i przejdziemy do nastepnego tematu.

Sekretarz stanu w MON Bartosz Kownacki:

Zanim oddam glos panu putkownikowi, dziekuje za to pytanie, tez bardzo cenne, doty-
czace zmiany mysSlenia, czy wydatkowania, jezeli chodzi o te kwestie. Zastrzegam,
ze to wydatkowanie na ten sektor, jezeli chodzi o dodatki, musi byc wieksze. Spojrzatbym
na to szerzej, bo to jest w ogdle problem sit zbrojnych. To jest nie tylko kwestia cyberbez-
pieczenstwa, ale takze wielu innych szczegélnych specjalizacji. Inspektorat Uzbrojenia,
ktory pozyskuje sprzet dla calej armii, obraca wieloma miliardami zlotych rocznie. Musi
by¢ poddawany szczegdélnej kontroli, ale wynagrodzenie jest tam mniej wiecej takie, jak
w calych sitach zbrojnych, czy w innych jednostkach sit zbrojnych.

Jest sprawa, ktéra — mam nadzieje — za chwile bedzie tez przedmiotem dyskusji,
czyli wynagrodzenie dla osob, ktore przewoza najwazniejsze osoby w panstwie. Wiemy,
jakie sg wynagrodzenia dla pilotéw w liniach cywilnych. Wiemy, ile taki pilot moze
uzyskac, a ile moze uzyskaé¢ nawet przy maksymalnych dodatkach w sitach zbrojnych.
Trzeba mie¢ §wiadomo$¢, ze nigdy nie bedzie tak, ze administracja publiczna bedzie
w stanie zaoferowa¢ — niewazne, czy to bedzie sektor obronnoSci, czy sektor wymiaru
sprawiedliwo§ci, czy gospodarki — takich wynagrodzen, jak sektor prywatny. Wazne jest
natomiast, zeby byly to wynagrodzenia godne, ktére ze wzgledu na inne elementy, jak
chociazby przywileje emerytalne, stabilnos¢ pracy i stuzby — bo w wojsku bez poczucia
misji i stuzby trudno jest mowic¢ o wykonywaniu swoich zadan — bedg rekompensowaty
te roznice finansowg. Natomiast musimy wiedziec, ze czesto jest przepas¢ pomiedzy
wynagrodzeniami cywilnymi na rynku informatykow, a tym co zarabiajg nawet osoby
zajmujace kierownicze stanowiska, czy najwyzsze stanowiska w armii. Trzeba miec¢
te swiadomo§¢, ze przy zmianie sposobu myslenia, ktéry nastepuje i musi nastepowac,
te mozliwosci administracji publicznej na calym §wiecie sg zawsze mniejsze niz rynkow
prywatnych. Dziekuje.

Szef inspektoratu ptk Tomasz Zyto:
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Jezeli moge, przedstawie informacje uzupelniajaca. Jezeli chodzi o dodatkowe wynagro-
dzenie, bo tu raczej nie chodzi o wynagrodzenie, ale raczej o budowanie takiego kapitatu
specjalistow, to musze powiedziec, ze nie wiem, czy minister juz ostatecznie podjal taka
decyzje. Jednak jesli chodzi o rozporzadzenie w sprawie dodatkéw widaé, ze jest proba
obecnego kierownictwa, zeby da¢ dodatki finansowe dla takich grup, jak wlaénie kryp-
tologia, czy bezpieczenstwo, wiec widac, ze ten kierunek jest dobry. Oczywiscie, gdybym
mogl dzisiaj glosowac o rozszerzenie jeszcze tego katalogu do pana ministrze, to réwniez
bym to dzisiaj zrobil. Ale ten budzet jest taki, jaki jest, wiec my§le, ze ten kierunek jest
prawidlowy i dobry. W kwestii tego pytania podkresle tez bardzo wazng rzecz.

Patrzac w przyszloéc trzeba dzisiaj odnotowac, ze od dwéch lat wida¢ w miare inten-
sywne zwiekszenie limitéw przyje¢ do szkot, na edukacje, czy na kierunek cyberbezpie-
czenstwo i kryptologia, ktory powstal niedawno. W tej chwili mamy ponad stuprocen-
towe zwiekszenie limitu na przyszly rok, z tego, co pamietam. Jest to taki kierunek,
ktory pozwoli nam zasysac znacznag liczbe ludzi. Jednocze$nie te dodatki —- mam nadzieje,
ze na trwale wejda do struktury wojskowej — beda potrafity faktycznie utrzymac te
zespotly, bo jednak ta fluktuacja jest spora. To tyle, jezeli chodzi o dodatki, czy o kwestie
srodkow finansowych, czy w ogdle budowania tych zespotow.

S.p.
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Natomiast, jezeli chodzi o kwestie tej ochrony, o ktorej pan posel mowil, to powiem
tak. Podkre§latem dzisiaj to, co wielokrotnie przewijalto sie w mojej wypowiedzi, ze resort
obrony narodowej generalnie bardzo ostroznie wchodzi w struktury publiczne. Czyli
bazujemy na strukturach wydzielonych. Mysle, ze jest to taka dobra bariera do prze-
kroczenia. OczywiScie, korzystamy z tych struktur z zewnatrz i budujemy takie tech-
nologie, jakie sg na §wiecie. Niczym sie nie réznimy. Czasem moga one by¢ zbudowane
troche lepiej, troche glebiej lub w innym miejscu. Jednak generalnie bazujemy na takich
samych rozwigzaniach, jak na rynku cywilnym. Myéle, ze stosujemy najlepsze praktyki,
wiec nie ma tu jakiego§ wiekszego, czy mniejszego zagrozenia. Jezeli bedzie jakies zagro-
zenie totalne, to bedzie ono powodowalo faktycznie jakie§ perturbacje. Ale trzeba tez
popatrzeé na to, ze ta cata struktura, ktorg budujemy wewnatrz sit zbrojnych, wyko-
rzystuje nie tylko struktury stacjonarne, ale réwniez mobilne. Nie zawsze potrzebne
sg struktury stacjonarne, jak jest na rynku cywilnym. A wiec mamy te technologie, jezeli
chodzi o komunikacje, ktére nie wymagajg struktur stacjonarnych. To tyle, jezeli chodzi
o drugie pytanie pana posla. Panie przewodniczacy, dziekuje.

Przewodniczacy posel Michal Jach (PiS):

Dziekuje, panie putkowniku. Przechodzimy do pkt 2 — informacja ministra obrony naro-
dowej na temat systemu ochrony mysli technologicznej i technologii innowacyjnych
na potrzeby pozyskiwanego sprzetu wojskowego dla Sit Zbrojnych Rzeczypospolitej Pol-
skiej. Prosze bardzo, panie ministrze.

Sekretarz stanu w MON Bartosz Kownacki:

S.p.

Panie przewodniczacy, zanim oddam glos panu putkownikowi Augustynowi, ktory bedzie
te kwestie prezentowal, oczywiscie, od razu deklaruje mozliwo$¢, w takim zakresie,
jaki bedzie, udzielenia odpowiedzi na pytania. Od razu na wstepie chciatbym wskazac,
ze mamy Swiadomo§¢ wagi tych technologii. W ogole sity zbrojne generujg duzg liczbe
technologii innowacyjnych. Dzieki temu ta galaz gospodarki moze sie w znakomity
sposob rozwijaé, co jest przekladane na inne galezie gospodarki. Sily zbrojne réwniez
musza zasysac, czy wyszukiwac te technologie innowacyjne, ktore sie pojawiaja, ktore
moga by¢ §wietnie wykorzystane na rzecz zwiekszenia operacyjnoSci sil zbrojnych i ich
potencjalu. Dlatego chcieliby§my tutaj poruszy¢ raczej kwestie poszukiwania technolo-
gii, wspolpracy przedsiebiorstw podleglych Ministerstwu Obrony Narodowej i instytu-
tow naukowo-badawczych w tym zakresie, jak rowniez — bo to jest rzecz bardzo wazna
- zarzgdzania prawami wlasnoSci intelektualnej z zastrzezeniem jednej kwestii. Mamy
$§wiadomo§¢, ze ten proces poszukiwania i zabezpieczenia technologii na rzecz sit zbroj-
nych dopiero od kilku lat jest traktowany powaznie. Mam nadzieje, ze dopiero w per-
spektywie nastepnych miesiecy, chociazby poprzez strategiczny przeglad obronny, ktory
rowniez tg kwestig bedzie sie zajmowal, bedziemy w stanie wypracowac takie procedury,
ktoére pozwolg lepiej te technologie identyfikowac i zabezpieczaé na potrzeby armii.
Dzisiaj jest tak, ze chociazby w samym Ministerstwie Obrony Narodowej - mamy tego
swiadomosé, bo jest to konsekwencja ubieglych lat — Inspektorat Implementacji Innowa-
cyjnych Technologii Obronnych, ktéry reprezentuje tutaj pan putkownik, ma prawo oce-
nia¢ technologie, ale nie ma prawa ich naby¢, czy wydatkowaé pieniedzy na te technolo-
gie. To powoduje, ze ta struktura jest bardzo rozproszona w sitach zbrojnych, a powinna
by¢ skumulowana. Powiem wiecej. Przy naszych, jednak mimo wszystko szczuptych moz-
liwo§ciach finansowych, te pienigdze powinny by¢ wydatkowane efektywnie. To znaczy,
ze jezeli juz identyfikujemy jakie§ technologie, to one rzeczywiscie muszg by¢ potrzebne
silom zbrojnym. RzeczywiScie muszg mie¢ zastosowanie w polskim przemysle. Czesto
te innowacyjne technologie mozemy zidentyfikowac, a pdzniej bedg one lezaly gdzie$
na polce i zupelnie nie beda wykorzystywane dlatego, ze nie byly nigdy potrzebne, badz
dlatego, ze sily zbrojne nie potrafig mysle¢ perspektywicznie i dostrzec tego, ze one moga
by¢ wykorzystane. I to jest taka moja uwaga na wstepie, ktora podkresla §wiadomos§é
tego, ze jesteSmy w pewnej procedurze, a Inspektorat, o ktérym mowa, bedzie musiat
w perspektywie ulega¢ pewnym przeksztalceniom, jezeli chcemy w taki sposéb, jak
panstwa Europy Zachodniej, wykorzystywaé ten potencjal, ktory drzemie w przemysle
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obronnym, ktéry drzemie w innych sektorach gospodarki, a moze by¢ wykorzystywany
na potrzeby obronnoéci. Bardzo prosze, panie putkowniku.

Szef Inspektoratu Implementacji Innowacyjnych Technologii Obronnych pik Stawo-
mir Augustyn:
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Dziekuje. Panie ministrze, panie przewodniczacy, szanowna Komisjo, chciatbym przed-
stawi¢ tematyke ochrony mysli technologicznej. Chcialem zaznaczyé, ze od szeSciu
miesiecy jestem szefem i wprowadzilem pewne zmiany. Zdefiniowalem podstawowe ele-
menty, ktore sg zwigzane z pozyskiwaniem innowacyjnych technologii dla obronno§ci
i bezpieczenstwa panstwa. Pierwsza sprawa — nasza misja. To jest znajdowanie, poszu-
kiwanie i wdrazanie nowych technologii. A wiec, ze wzgledu na zdolnosci operacyjne
trzeba pamietaé, ze mamy cztery...

Przepraszam, czy moge wstac? Bedzie mi lepiej to ttumaczy¢. Dziekuje.

Pamietajmy o procesie petli dowodzenia, bo to jest najwazniejsze, zreszta nie tylko
w biznesie. W ekonomii jest wazno§¢, obserwacja, orientacja, decyzja i dziatania. Zde-
finiowaliémy w samym Inspektoracie I3TO - to w skrocie Inspektorat Implementacji
Innowacyjnych Technologii Obronnych — obserwacje satelitarng. Wobec powyzszego,
razem z Ministerstwem Rozwoju zrobiliSmy strategie sektora kosmicznego i dzialamy,
0 czym powiem po6zniej, w programach dualnych podwdjnego zastosowania dla obron-
nosci i bezpieczenstwa, czyli cywilno-wojskowego. Nastepnie, trzeba pamietac, ze rozpo-
znanie satelitarne to r6zne mozliwosci. Mozemy np. wykryc szpiegostwo, ale tez przestac
informacje krypto, czyli te informacje, ktore nie dla wszystkich bedg bardzo wazne.

Oprocz tego obserwacja przez platformy, bezzalogowe statki powietrzne, czyli tzw.
drony. Ale trzeba pamietaé, ze to sg bezzalogowe systemy powietrzne, czyli kilka bez-
zalogowych statkow powietrznych, ktore w odpowiednich warunkach mogg przekazaé
informacje do centrum operacyjno-eksperckiego — oczywiscie — do decyzji stanowiska
dowodzenia. Wobec powyzszego poszukujemy technologii na tych wszystkich czterech
poziomach, czyli obserwacji, orientacji, decyzji i dziatania. Ponadto jest system szko-
lenia. Pani posel powiedziala, ze to Akademia Sztuki Wojennej. To prawda. Od wrze-
$nia Inspektorat wysyla od nas specjalistow majgcych wplyw na wymagania operacyjne,
ktore przeksztalcajg sie w zdolnoSci operacyjne, na kursy dowdédcow batalionow doty-
czgce tego, jaka jest mozliwo§é wdrozenia nowych technologii dla zwiekszenia zdolno-
Sci szybszego wykrycia przeciwnika. Jest to np. m.in. walka radioelektroniczna. Czyli
tutaj Inspektorat nie tylko poszukuje, ale implementuje know-how. Czyli wdrazamy
wiedze i przekazujemy jg przysztym dowodcom, albo dowdédecom na poziomie taktycznym
i na poziomie operacyjnym.

Ponadto sg dziatania poszukiwania nowoczesnych materialow i technologii. Co roku
mamy takg gale innowacyjnosci — konkurs, poprzez ktory poszukujemy nowych techno-
logii. Oprocz tego szukamy sami. Wiasciwie Inspektorat I3TO stal sie czeScig wsp6lng
pomiedzy o§rodkami naukowo-badawczymi, a Polskg Grupa Zbrojeniowg po to, zeby tech-
nologie szty w dwie strony. Trzeba pamietaé, ze Polska Grupa Zbrojeniowa tez ma swo-
ich inzynierow, technologéw. Poprzez odpowiednie rozmowy — oczywiScie we wszyst-
kich rozmowach zachowana jest poufno§é — mozna zwiekszyé zdolnoSci np. kotowego
transportera opancerzonego ,,Rosomak”. To jest taki przyklad. Ale moze by¢ tez inny,
np. samolot. Bezzalogowy statek powietrzny, ktory ma lepsza optoelektronike, lepsze
mozliwosci przekazywania i szybciej przekazuje informacje. A informacja, to decyzja.
A decyzja, to lepsze maskowanie naszych wojsk, przemiana wojsk w ré6znym polozeniu
lub obrona i ochrona. Tak wiec tutaj dobra informacja, rzetelna informacja w funkgcji
czasu jest tutaj bardzo wyrazna i bardzo dobra.

OczywiScie, sg dzialania kryzysowe. Wojsko moze réwniez wspiera¢ dziatania kry-
zysowe. RobiliSmy i robimy np. tzw. warsztaty polegajace na ochronie naszej polskiej
linii brzegowej Baltyku. Bedziemy robi¢ gory. Czyli mamy wspolprace z gestorami, czyli
powiedzmy, ze z 21. Brygada Strzeleéw Podhalanskich, ktéra ochrania nasze granice.
A my pokazujemy te nowe technologie i jak moga je wykorzystac, zeby nie tylko ochronié¢
nasze zycie, ale takze zycie zolnierzy. Bo musi tez by¢ ochrona zycia zolnierza. Oczywi-
Scie, w obszarze dzialania mamy elementy powietrzne, ladowe, morskie i wojsk specjal-
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nych. Oczywiscie, wejdzie tutaj obrona terytorialna, bo ona bedzie praktycznie zawierata
te wszystkie elementy. Mamy wielkg §wiadomos¢, ze tutaj ten nowy sprzet dotyczacy
zolnierza przyszloéci, czyli funkcje zyciowe zolnierza, czy parametry zyciowe, bedzie
mozna przekazywaé poprzez odpowiedni sygnal do MEDEVAC. Nawet, kiedy zolnierz
straci przytomno§¢ wiemy, ze ma funkcje zyciowe i mozemy go ratowaé. Czyli popra-
wiamy morale zolnierza. Zolnierz wie, ze w kazdej chwili nawet, gdy zemdleje na polu
walki, bedzie odebrany.

Obszary dzialania Inspektoratu. Jednym z nich jest udzial w systemie pozyskiwa-
nia sprzetu wojskowego. Tu wspoldzialamy w jednym pionie. Tu Departament Polityki
Zbrojeniowej daje nam wytyczne. Z kazdego spotkania mamy notatki. One sg krotkie,
rzetelne i z wnioskami. Wysytamy je do poszczegblnych departamentéw, np. do Departa-
mentu Nauki i Szkolnictwa Wojskowego po to, zeby byla wymiana tych informacji. Infor-
mujemy o kazdym spotkaniu innego departamentu. Informujemy ich, czy mamy infor-
macje o danym przemysle, o danym przedsiebiorcy, czy o danej nauce. Jak to robimy?
Pokazg to kolejne slajdy. Szukamy wtasnie badan naukowych. Czy to jest np. rozwdj
technologii kosmicznych? Tak. Probujemy. Opisaliémy to.

We wrzeéniu odbylo sie spotkanie zorganizowane przez Inspektorat na terenie Cyta-
deli, na ktorym okreéliliémy trzy obszary dotyczace obronnoSci i bezpieczenstwa w funk-
cji sektora kosmicznego. To znaczy, ze jest to obserwacja Ziemi, obserwacja kosmosu, czy
nie ma np. satelitow szpiegowskich. Jezeli bedziemy mieli naszego satelite, to bedziemy
musieli wiedzie¢, gdzie jest, kiedy jest w jakim polozeniu, bo to jest bardzo wazne. Jak
mowitem, jest to obserwacja Ziemi, ze wzgledu na to, zeby zobaczy¢, czy ewentualnie
zblizajg sie jakie§ dzialania kryzysowe, czy rézne czynniki Srodowiskowe, co da nam
mozliwos¢ przygotowania na nie spoleczenstwa. I tzw. launcher’y, czyli rakiety, ktéore
maja je wyniesé. Czyli zdefiniowaliSmy trzy obszary, a teraz szukamy §rodkow finanso-
wych. Wspélpracujemy tez z Ministerstwem Rozwoju i z innymi ministerstwami, réw-
niez z MSWiA po to, zeby te sygnaly krypto i to, czego kto§ potrzebuje, bylo nadzorowane
i rzetelnie przedstawiane.

Ochrona technologii krytycznych. Tak. To jest bardzo wazne. Ochrona tych tech-
nologii kluczowych. Moze nie do konca szybko zbudujemy satelite, ale jezeli paliwo
bedzie nasze, jezeli zasilanie bedzie nasze, bez czego satelita nie poleci, rakieta nie
poleci, to nazywamy to technologiami kluczowymi. I szukamy takich technologii, ktéra
bylyby polska myslg techniczna, polska nauka, polskim wplywem. Na przyktad kodo-
wanie, jest rowniez polskg myslg. Chcemy, zeby te kody byly w naszych rekach. I to jest
bardzo istotne. Co z tego, ze bedziemy mieli najlepszy sprzet, jezeli nie bedziemy mieli
wplywu na funkcjonowanie tego sprzetu? I tu jest pelna §wiadomosc tego. Pan minister
wspomnial, w I3TO jest to robione. Oczywiscie, decyzja pana ministra Macierewicza
bedziemy mieli prawo wlasnoSci intelektualnej. Ale prace trwaja. Wiemy, ze w Sejmie
tez sg prace. Chyba dzisiaj tez bedzie glosowanie dotyczace ustawienia innowacyjnosci.
Zeby skorelowa¢ nasze dzialania z tym prawem, czekamy na te ustawe.

Woéwczas razem bedziemy to robi¢, réwniez poprzez Departament Nauki i Szkol-
nictwa Wojskowego i Departament Polityki Zbrojeniowej, zeby wspdlnie zrobi¢ prawa
wlasnosci intelektualnej. Chodzi o to, zeby te technologie nie wyptywaly bez zgody
rzadzacych naszym krajem poza granice Rzeczypospolitej Polskiej. Oczywiscie, decyzje
zostawiamy tutaj panstwu i rzgdowi. My tu juz nie mamy wplywu. Natomiast mozemy
okreslic, jakie to sg technologie. Kierunki dzialania. Najwazniejszym kierunkiem dziata-
nia oprocz tego, jest racjonalizatorstwo, ktore wzieliSmy z Departamentu Nauki i Szkol-
nictwa Wojskowego. Dlaczego? Dlatego, ze to uzytkownik, zolnierz moze wiedzie¢, jak
ten sprzet sie sprawuje. Bedziemy mieli w resorcie nadzor nad tym. Matlo tego. Bedziemy
wiedzieli, co nie dziala wlasciwie. Mozemy dodaé¢ innowacje i przesta¢ do danego pro-
ducenta powiadomienie, ze ten sprzet ma np. niskg niezawodno$¢, ze uszkadza sie,
ze trzeba w nim to i to poprawi¢, zeby w kolejnej produkeji zwroécili na to uwage, zeby
ten sprzet byl, moze niekoniecznie zmodernizowany, ale ulepszony, na odpowiednim
poziomie niezawodnosci.

Oprocz tego w tej chwili piszemy strategie rozwoju nowych technologii dla zdolnoéci
operacyjnych sit zbrojnych na 25-35 lat. Jeszcze dzisiaj nad tym siedzimy. To réwniez
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bedzie przedstawione panu ministrowi, jakie kluczowe technologie, ktére wybieralisémy,
moga spowodowac, ze poczujemy sie bezpiecznie — ale mato tego — ze mozemy by¢ kon-
kurencyjni na rynku europejskim i §wiatowym. Do powyzszego trzeba mie¢ narzedzia.
Mamy baze danych. Oczywiscie, dojScia do tej bazy danych sg tylko w naszym resorcie.
Do tej bazy wpisujemy codziennie nowe technologie, ktore probujemy skorelowac, faczyc.
Laczymy 2-3 podmioty, ktore np. wykonujg dang technologie. Zaraz pokaze panstwu
przyklad. Pozwala to okresli¢, ktora technologia moze byé wazna. Oprocz tego Sztab
Generalny lub inny gestor moze to sobie znalez¢ i uwzgledni¢ w wymaganiach opera-
cyjnych. OczywiScie, jest to jeszcze przesylane odpowiednimi pismami z wyjasnieniami,
czy mozna te wymagania uwzgledni¢ w planowaniu w celu zakupu lub czekaé¢ w dalszej
kolejnoéci na badanie i rozwdj danej technologii.

Obecnie Inspektorat ma poziom badan na 6. poziomie, czyli poziom — demonstra-
tor. Chcemy mie¢ poziom 9, czyli prototyp i mozliwo§é wdrozenia go do produkcji. Czyli
chcielibySmy jeszcze mie¢ nadzor. W niektorych przypadkach proponujemy tzw. krotka
Sciezke rozwoju po to, zeby dana technologia jak najszybciej, np. za 2-3 lata mogta byé
ewentualnie uwzgledniona w jakiej$ produkcji. I tutaj caly czas o tym mysSlimy. Mamy
strategiczny przeglad obronny, w ramach ktérego odbeda sie nastepne dwie konferen-
cje. Wiasciwie bedg to juz warsztaty zamykajace, gdzie rowniez bedzie opisane to, jak
poprzez odpowiednie uwarunkowania prawne skroci¢ $ciezke nowych technologii wdro-
zeniowych do polskiego przemystu zbrojeniowego.

Przyktadowe zidentyfikowane technologie, to sga np. perowskity. To nic innego,
jak fotowoltaika nadrukowana na folii, ktora nie tylko poprzez promienie stoneczne,
ale rowniez energie moze zasila¢ baterie lub inne urzadzenia. JesteSmy teraz na eta-
pie rozmow, zeby ta technologia zostala wdrozona. Chce panstwu powiedzieé, ze juz
na poczatku jest demonstrator. Chcemy zrobié taki pelny prototyp. Nadzorujemy te tech-
nologie, tzn. pozyskaliSmy pieniadze. To jest wlasnie problem, ze Inspektorat I3TO nie
ma w tej chwili bezpoSredniego zabezpieczenia finansowego. Mozemy rekomendowac,
chociaz powiem, ze te rekomendacje sg uwzgledniane, w wiec nie ma tutaj wiekszego
zagrozenia. Natomiast, gdyby byla ta szybka §ciezka, to bylaby w resorcie mozliwosc,
zeby tadnie dokonac tej transfuzji, czy przekazania funduszy po to, wtasnie ta technolo-
gia zostala jak najszybciej wdrozona.

Kompozyty grafenowe. OczywiScie, grafen nadal jest badany. Jak mi wiadomo, probuje
sie dojsc¢ do szbstego atomu minimalizacji, co da wiekszg miniaturyzacje i dostosowanie
do przesyltu energii. Natomiast na razie jesteSmy przy analizie, czy ten grafen w takiej
postaci, jak teraz, moze by¢ w pelni zastosowany do dalszej produkcji. Nastepnie mamy
energie skierowang. To bardzo dobra rzecz. Na te chwile tez sg wykonywane projekty.
Technologie terahercowe. Wiasnie to jest do bezpieczenstwa i ochrony. To jest przeSwie-
tlanie np. czlowieka w specjalnych bramkach, bez potrzeby zbednego wyciggania rzeczy
osobistych. Mamy urzadzenia do walki radioelektronicznej. Trzeba byé¢ §wiadomym,
ze pierwszy poziom konfliktu, jaki bedzie, to bedzie uruchomienie walki radioelektro-
nicznej. Jest to walka polegajaca na tym, zeby jak najwiecej zaszkodzi¢ przeciwnikowi
w sensie tgcznosci. Tutaj na pewno koledzy z Inspektoratu Systeméw Informacyjnych
to wiedza, sg tego Swiadomi i robig wszystko, zeby tego uniknag.

Chce powiedzie¢, ze oprocz tego dokonujemy tez projektow nadzoru zwigzanych
z radarami, optoelektronika, czyli obserwacja. Oczywiscie, to wszystko jest urucha-
miane. My§le, ze w przyszlym roku, jesli bedzie mozliwo§¢, powinno juz byé wiecej efek-
tow 1 wdrozen dlatego, ze jest tu 9 poziomoéw, a kazdy poziom trzeba sprawdzié, prosze
panstwa i nadzorowac. Nie mozemy sobie na to pozwolié, ze przejdziemy do nastepnego
poziomu, a poprzedni nie jest w pelni zrealizowany. Specjalisci z I3TO bardzo skrupu-
latnie tego pilnujg. Oproécz tego mamy udzial w programach kosmicznych, jak Galileo,
Copernicus, czy ogladanie przestrzeni kosmicznej GovSatcom. Probujemy wszystko
wedlug projektu Horyzont 2020. JesteSmy czlonkami miedzyresortowego zespolu
do spraw polityki kosmicznej w Polsce.

Chcemy tez uruchomic¢ te technologie — jak juz wcze$niej powiedzialem - dualne,
czyli podwdjnego zastosowania. Jezeli jest np. chodzik marsjanski, badamy, czy dana
technologia nie moze by¢ wykorzystana réwniez np. w inaczej uksztaltowanych terenie
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- powiedzmy, gorzystym — do systemu rozpoznawczego dla polskiego zolnierza. Tutaj
jest projekt systemu ochrony polskiej mysli technicznej. Zaznaczam, ze jest to dopiero
projekt, ktory zostal stworzony. System mogltby w pelni pozwoli¢ na wdrozenie nowych
technologii przy jak najmniejszym ryzyku ich niewdrozenia lub znalez¢ odpowiedni
poziom, tzw. kamien milowy, czyli poziom, na ktérym co§ w tej chwili zatrzymujemy
moéwigce, ze nie ma sensu dalej iS¢ tg droga, ze trzeba poczekaé, az jaka$ inna technologia
wspomoze te pierwotng technologie.

Tutaj najpierw pozyskujemy przez I3TO informacje, ktére mamy w bazie danych.
OczywiScie, sg wstepne opinie i analizy gestoré6w oraz Departamentu Nauki i Szkolnic-
twa Wojskowego. Jezeli wstepna analiza jest pozytywna, wowczas, m.in. z Departamen-
tem Polityki Zbrojeniowej i innymi departamentami, np. z Departamentem Prawnym,
staramy sie uzgodnié, czy jest taka potrzeba, czy to ma sens. Ja nazywam to, ze jest
to zespot ekspercki. Osoby z réznych dziedzin muszg tez o tym wiedziec. Jezeli opinia
jest pozytywna, wniosek bedzie zatwierdzony przez ministra obrony narodowej. Wraz
z Departamentem Nauki i Szkolnictwa Wojskowego, albo tzw. szybka Sciezka, czyli
pod nadzorem I3TO, bedziemy mogli to kontynuowaé¢. Moze to byé¢ finansowane przez
Narodowe Centrum Badan i Rozwoju. Oczywiscie, wtedy funkcjonuje Departament
Nauki i Szkolnictwa Wojskowego. Nastepuje dopelnienie tego procesu projektowego,
a my to nadzorujemy. Zobaczymy, co bedzie dalej z ta pozyskiwana technologia do wdro-
zenia przez Polskg Grupe Zbrojeniowa. To jest taki krotki proces pozyskiwania i wdra-
zania innowacyjnych technologii.

Chce panstwu powiedzie¢, ze jest to praca bardzo zlozona. Tutaj istotny jest nawet
dobor oséb do I3TO. W ostatnim czasie musza to by¢ osoby, ktore juz majg nieco szersza
wiedze, wiedze analityczng, nie tylko ogdlng, ale ktore potrafig dokonac analizy, syn-
tezy, abstrahowania i wiedza, jak dokonac¢ odpowiedniego wnioskowania. Dlatego tez
sg tutaj zmiany. Zresztg pan minister tez dokonuje réoznych zmian. Za zgoda dokonuje
sie zmian po to, zeby merytorycznie, jakoSciowo te osoby, ktére wspotpracuja, mogly rze-
telnie i obiektywnie poda¢ dang informacje. Na poczatku jest to bardzo, bardzo istotne.
Dziekuje za uwage. Jesli sg jakie$ pytania szanownej Komisji, panie przewodniczacy,
to prosze.

Przewodniczacy posel Michal Jach (PiS):

S.p.

Dziekuje, panie putkowniku. MyS§le, ze to chyba bylo przejezyczenie, ze to jest krotki
proces. Byl to raczej krotki opis ztozonego procesu. Czy sa jakie§ pytania do pana pui-
kownika? Nie ma. Czy pan minister chce jeszcze zabra¢ glos? Jesli nie, to w takim razie
wyczerpaliSmy, prosze panstwa, te podstawowe tematy.

Natomiast, chce jeszcze powiedzieé, ze wlasnie uciekl nam nowy posel. Chee panstwa
poinformowacé, ze mamy nowego kolege posta. Jest to pan poset Leszek Ruszczyk z Plat-
formy Obywatelskiej. Byl, ale nie doczekal. Chce poinformowaé posiéw, ze na przedsej-
mowy wtorek, 29 listopada br., zaplanowana zostata wizytacja Komisji w firmach Doliny
Lotniczej — PZL w Mielcu oraz w siedzibie firmy Pratt &Whitney Rzeszow, dawniej WSK.
Celem wizytacji bedzie zapoznanie sie z biezagcym funkcjonowaniem przedsiebiorstw,
perspektywami ich rozwoju oraz potencjalnymi projektami mozliwymi do realizacji
w ramach programu modernizacji technicznej sil zbrojnych. Transport samolotem
ma zapewni¢ Ministerstwo Obrony Narodowej. Wylot z Warszawy ok. godz. 8.30. Mysle,
ze powrot z Rzeczowa nastapi ok. godz. 17.00. Ze wzgledéw organizacyjno-technicznych
bardzo prosze o zglaszanie deklaracji, co do wziecia udzialu w wizytacji. Koledzy z sekre-
tariatu beda jeszcze do wszystkich panstwa dzwonié. Jezeli nie ma do mnie wiecej pytan,
to zamykam posiedzenie Komisji. Dziekuje panstwu za udzial. Do widzenia.
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