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Pelny zapis przebiegu posiedzenia
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Cyfryzacji, Innowacyjnosci i Nowoczesnych
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2016 .

Komisja Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii, obradujgca pod
przewodnictwem posta Pawta Pudiowskiego (N), przewodniczgcego Komisiji,

rozpatrzylta:

— wniosek prezydium Komisji w sprawie powotania stalego doradcy Komisiji —
kontynuacja;

— informacje o projekcie dyrektywy Parlamentu Europejskiego i Rady w spra-
wie srodkéw majacych na celu zapewnienie wspdélnego wysokiego poziomu
bezpieczenstwa sieci i informacji w obrebie Unii (tzw. Dyrektywa NIS).

W posiedzeniu

udzial wzieli: Witold Kolodziejski sekretarz stanu w Ministerstwie Cyfryzacji wraz

ze wspolpracownikami, ptk Jacek Gawryszewski zastepca szefa Agencji Bezpieczenstwa Wewnetrz-
nego wraz ze wspolpracownikami, Marek Kubiak dyrektor Rzgdowego Centrum Bezpieczenstwa wraz
ze wspolpracownikami, Jacek Matyszczak dyrektor Departamentu Bezpieczenstwa Telekomunika-
cyjnego Urzedu Komunikacji Elektronicznej, kom. Marcin Kuskowski pelnomocnik Komendanta
Gtéwnego Policji do spraw bezpieczenstwa cyberprzestrzeni wraz ze wspoéipracownikami oraz Marcin
Kanarski ekspert Polskiej Izby Informatyki i Telekomunikacji.

W posiedzeniu

udzial wziety pracownice Kancelarii Sejmu: Ewa Gast i Julia Poplawska - z sekreta-

riatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Pawel Pudlowski (N):

Dzien dobry. Witam panstwa bardzo serdecznie. Otwieram posiedzenie Komisji Cyfry-
zacji, InnowacyjnosSci i Nowoczesnych Technologii.

Witam panie i panéw posiéw oraz zaproszonych gosci.

Stwierdzam kworum.

Porzadek dzisiejszego posiedzenia obejmuje, po pierwsze, rozpatrzenie wniosku
prezydium Komisji w sprawie powolania stalego doradcy Komisji — jest to kontynuacja
z poprzedniego posiedzenia — po drugie, rozpatrzenie informacji o projekcie dyrektywy
Parlamentu Europejskiego i Rady w sprawie §rodkéw majacych na celu zapewnienie
wspolnego wysokiego poziomu bezpieczenstwa sieci i informacji w obrebie Unii (tzw.
Dyrektywa NIS). Powyzszy porzadek oraz materialy czlonkowie Komisji otrzymali. Czy
sg uwagi do porzadku dziennego? Jezeli nie ma, stwierdzam, ze Komisja przyjela porza-
dek dzienny posiedzenia bez zmian.

Przystepujemy do realizacji pierwszego punktu porzagdku dziennego. Na posiedzeniu
w dniu 14 stycznia Komisja przystapita do rozpatrywania wniosku prezydium Komisji
w sprawie powolania statego doradcy. W glosowaniu zdecydowano o odroczeniu wyboru
do kolejnego posiedzenia, tzn. dzisiejszego, w dniu 27 stycznia. Chciatbym panstwa poin-
formowacé, ze w dniu dzisiejszym wplyneto pismo nastepujacej tresci — pozwole sobie
odczytac pismo skierowane na rece przewodniczacego Komisji Cyfryzacji, Innowacyjno-
Sci i Nowoczesnych Technologii Sejmu Rzeczypospolitej Polskiej:

»,ozanowny Panie Przewodniczacy, informuje, iz rezygnuje z ubiegania sie o powota-
nie na stanowisko statego doradcy Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych
Technologii.
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Jednocze$nie chciatbym serdecznie podziekowaé za mozliwo§é przedstawienia swojej
kandydatury.

Z powazaniem,

dyrektor Naukowej i Akademickiej Sieci Komputerowe;j

Michal Chrzanowski”.

Wobec rezygnacji pana dyrektora nie bedziemy kontynuowali rozmowy na ten temat.

Wobec tego przechodzimy do realizacji drugiego punktu porzadku dziennego. Prosze
pana dyrektora Macieja Gronia o przedstawienie dyrektywy NIS. Chciatbym tylko pan-
stwu powiedziec, ze dostaliémy pismo wprowadzajace od pani minister, ktora przepra-
sza, ze nie ma jej osobiScie i upowaznia pana dyrektora do przedstawienia wymienionej
dyrektywy. Bardzo prosze, panie dyrektorze.

Dyrektor Departamentu Spoleczenstwa Informacyjnego Ministerstwa Cyfryzacji
Maciej Gron:
Dziekuje uprzejmie. Nazywam sie Maciej Gron. Jestem dyrektorem Departamentu Spo-
teczenstwa Informacyjnego w Ministerstwie Cyfryzacji.

Chcialbym przedstawi¢ krotkg informacje na temat prac, ktére sg prowadzone przy
dyrektywie NIS. Prosze panstwa, przede wszystkim chciatbym powiedzieé, ze caly czas
moéwimy o projekcie dyrektywy. Dyrektywa nie jest jeszcze przyjeta. Mamy nadzieje,
ze bedzie przyjeta bardzo szybko. Prosze panstwa, sam projekt dyrektywy w sprawie
srodkéw majacych na celu zapewnienie wspolnego wysokiego poziomu bezpieczenstwa
sieci i informacji w obrebie Unii jako taki zostal przedstawiony w komunikacie Komisji
Europejskiej w dniu 14 lutego 2013 roku. Niedlugo zblizymy sie do trzech lat pracy
nad dyrektywa, co jest raczej terminem dosy¢ dlugim. Standardowo tego typu projekty
sg prowadzone okoto dwdch lat, te bardziej skomplikowane — wyraznie dtuze;.

Prosze panstwa, dyrektywa nie jest jakim$ bardzo obszernym dokumentem, regu-
luje ona natomiast bardzo delikatng materie. W zwigzku z tym jest duza dysproporcja
pomiedzy réznymi krajami. Chodzi o sposob funkcjonowania, kwestie bezpieczenstwa,
a nawet kwestie systemu w poszczegélnych krajach. W zwigzku z tym pomiedzy krajami
czlonkowskimi byly prowadzone bardzo powazne dyskusje w trakcie posiedzenia Grupy
Roboczej H5 Rady Unii Europejskiej do Spraw Telekomunikacji i Spoleczenstwa Infor-
macyjnego, ktora dziala przy Radzie do Spraw Transportu, Telekomunikacji i Ener-
gii. Jest kilka krajow, nawet nie tylko ,starej” Unii Europejskiej, ktére posiadaja juz
wewnetrzny system informowania sie o pewnych incydentach. Dobierajg one nastepne
kraje do owego elitarnego klubu tylko i wylgcznie na zasadzie dobrowolnosci. Oczywi-
§cie, jest to nieformalna grupa. W zwigzku z tym nie wszystkim krajom w oczywisty
sposob tak jak Polsce i nowym czlonkom Unii Europejskiej zalezato na pilnym przyjeciu
projektu.

Polska od samego poczatku byla bardzo duzym adwokatem dyrektywy. Byliémy i caly
czas jesteSmy mocno zaangazowani w prace nad jej ksztaltem. Na poczatku pracowaty
nad nig prezydencje: irlandzka, litewska, grecka, wloska, lotewska i luksemburska.
Obecnie, prosze panstwa, jesteSmy juz na etapie zamkniecia szostego nieformalnego
trilogu z Parlamentem Europejskim. W dniu 7 grudnia odbyt sie ostatni ¢rilog, podczas
ktorego dyskutowano kwestie objecia ograniczonym rezimem regulacyjnym dyrektywy
tzw. light touch dostawcow ustug, czyli platform handlu elektronicznego, internetowych
portali platniczych, wyszukiwarek, ustug chmurowych oraz sklepéw z aplikacjami.

Prosze panstwa, w dniu 18 grudnia 2015 roku odbylo sie posiedzenie COREPER,
podczas ktorego zaakceptowano przedstawiony przez prezydencje luksemburskg pro-
ponowany tekst dyrektywy. Od tego czasu mozna uznac, ze projekt dyrektywy jest juz
merytorycznie ustalony. Wiemy, czego ona dotyczy. Za chwile bede o tym mowit troszke
bardziej szczegotowo. Weale nie jest jednak powiedziane, ze prace catkowicie sie zakon-
czyly. Jak wiadomo, diabet tkwi w szczegdlach. W zwigzku z tym po trudnych pracach
teraz dokument wymaga dopracowania pod katem techniczno-legislacyjnym, pod katem
jezykowym, co wcale nie jest oczywiste. Zajmie to troche czasu. Wydaje sie nam, prosze
panstwa, ze dyrektywa bedzie przyjeta przez Parlament i Rade w pierwszej polowie 2016
roku. Pewnie bedzie to blizej polowy roku niz obecnego kwartatu.

4 m.h.
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Co jest bardzo istotne, bedzie dwadziescia jeden miesiecy na implementacje dyrek-
tywy plus dodatkowe sze§¢ miesiecy na kolejng kwestie, o ktorej za chwileczke bede
mowil. Prosze panstwa, pozornie wydaje sie, ze jest to krotki okres. Dwadziescia sie-
dem miesiecy jest to bardzo mato. Z tego powodu od pewnego czasu przygotowujemy sie
juz do implementacji dyrektywy, nawet nie tyle implementacji dyrektywy, co do wpro-
wadzenia w Polsce systemu, ktory, z jednej strony, w jaki§ sposob bedzie wprowadzatl
system ochrony cyberprzestrzeni w skali krajowej, a z drugiej strony, bedzie na tyle
przygotowany, zeby pdézniej odrebnym aktem prawnym nie trzeba bylo implementowaé
dyrektywy. A wiec chcemy na jednym ogniu upiec dwie pieczenie. Chcemy zbudowac
polski system na tyle nowoczesny, na tyle dopracowany, zeby nie bylo potrzeby odrebnej
implementacji. Wydaje sie nam to bardzo wazne z tego powodu, ze jest konkretna pre-
sja czasowa, ktora bedzie bardzo wyrazna. Od razu lepiej sie pracuje, od razu wiadomo,
ze musimy skonczy¢ do pewnego czasu. Dlatego przygotowujemy sie do tego wczesnie;j.

Prosze panstwa, w ministerstwie przy Komitecie Rady Ministrow do Spraw Cyfry-
zacji zostal powotany zesp6t zadaniowy, w sklad ktérego wchodza praktycznie wszyscy
czlonkowie Rady Ministrow na poziomie co najmniej podsekretarzy stanu. Jest to nasze
cialo polityczne, ktore decyduje o kierunkach prac nie tylko i wylgcznie nad dyrektywa,
ale tez nad systemem ochrony cyberprzestrzeni. Zesp6t spotyka sie dosy¢ rzadko, ponie-
waz ma on podejmowac zadania polityczne. Takie podejmuje, akceptuje tez pewne prace
merytoryczne prowadzone w ministerstwie razem z czlonkami grupy ekspertow. Przy
zespole zadaniowym zostala powotana nieformalna grupa, w sktad ktorej wchodza przed-
stawiciele Agencji Bezpieczenstwa Wewnetrznego, Rzadowego Centrum Bezpieczen-
stwa, Naukowej i Akademickiej Sieci Komputerowej, Ministerstwa Spraw Wewnetrz-
nych i Administracji, policji, wojska. Pewnie kogo$ pominglem, ale generalnie sg to te
podmioty, ktére zajmuja sie bezpieczenstwem. OczywiScie, w razie potrzeby dopraszamy
poszczegolnych gosci, zeby na poziomie eksperckim, nieformalnym mogli tylko i wylacz-
nie zajaé stanowisko. Nastepnie grupa ekspercka przygotowuje swoje stanowisko, ktore
jest akceptowane przez zesp6t zadaniowy, ktory nastepnie moze to wszystko przedlozyc
Komitetowi do Spraw Cyfryzacji. Formalna $ciezka pracy jest dosy¢ dobrze zorganizo-
wana. Grupa ekspercka dziala ponad rok. W zeszlym roku spotkala sie ponad dwadzie-
Scia razy. Prace sg naprawde systematyczne.

Jakie sg braki w ochronie cyberprzestrzeni, mniej wiecej wiadomo, poniewaz byta
bardzo powazna i gruntowna kontrola Najwyzszej Izby Kontroli. Nie jest tajemnica,
ze pomimo tego, iz w Polsce mamy zorganizowane na wysokim poziomie poszczegdlne
jednostki, ktore faktycznie potrafiag w znakomity sposob zabezpieczac, broni¢ nas przed
atakami w cyberprzestrzeni, niestety, czasami ewidentnie brakuje zgrania systemowego
wszystkich silosow — to po, zeby miedzy sobg wymienialy informacje, zeby prace byly
w odpowiedni sposob, w efektywny sposob, koordynowane. Sg to pewne braki, ktore,
z jednej strony, nawet bez dyrektywy caly czas probujemy rozwigzywac w Ministerstwie
Cyfryzacji. W tym celu zostal tez utworzony odpowiedni departament zajmujacy sie
ochrong cyberprzestrzeni, ktéry dopiero zaczyna dzialac. Jestem dyrektorem Depar-
tamentu Spoleczenistwa Informacyjnego, powoli przekazuje swoje obowigzki nowym
pracownikom. Poniewaz zajmowalem sie tym troche wiecej i mam pewna pamieé histo-
ryczna, tylko z tego powodu wladnie ja to referuje.

Prosze panstwa, krotko na temat samej dyrektywy. Generalng zasadg dyrektywy, jej
celem jest wprowadzenie, osiggniecie odpornosci na zagrozenia cybernetyczne w Unii
Europejskiej. Jest to podstawowy cel, ktory wynika ze Strategii ,,Otwarta, bezpieczna
i chroniona cyberprzestrzen”. Obecnie, prosze panstwa, system mamy zagwaranto-
wany tylko i wylgcznie na poziomie ustug telekomunikacyjnych. Tymczasem wiadomo,
ze w obecnym czasie zdecydowanie mamy ustugi dotyczace Internetu, ustugi komuni-
kacyjne, gdyz nie jest to tylko i wylgcznie telekomunikacja, ale sg to ustugi §wiadczone
droga elektroniczna, a wiec szeroko rozumiany Internet. Poza tym, prosze panstwa,
jak powiedzialem, chcemy wprowadzi¢ system scentralizowany na poziomie krajowym
oraz podzial kompetencji pomiedzy rézne podmioty wymieniajgce informacje w oparciu
o zbudowane mechanizmy wspoélpracy.
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Kolejna, prosze panstwa, kwestig jest to, ze dyrektywa zobowigzuje wszystkie pan-
stwa czlonkowskie do zagwarantowania minimalnego poziomu krajowych zdolnoSci
w dziedzinie bezpieczenstwa teleinformacyjnego poprzez, po pierwsze, ustanowienie
wlaSciwych organéw do spraw bezpieczenstwa sieci i informacji, a nastepnie powola-
nie zespolow reagowania na incydenty komputerowe oraz przyjecie krajowych strategii
w zakresie bezpieczenstwa sieci i informacji. OczywiScie, nie jest tak, ze nic, co dotyczy
trzech punktéw, ktore wymienitem, w Polsce nie funkcjonuje, natomiast usystematyzo-
wanie tego w pewien uporzgdkowany program, skoordynowany system jest absolutnie
pozadane.

Poza tym, prosze panstwa, dyrektywa NIS formuluje obowiazki stuzace zapewnieniu
bezpieczenstwa sieci i informacji w sektorach rynkowych: energetyce, transporcie, ban-
kowosSci i instytucjach finansowych, w sektorach zdrowia, zaopatrzenia w wode i infra-
struktury cyfrowej. Ponadto wprowadza mechanizmy wspotpracy panstw czlonkowskich
na dwoch poziomach. Po pierwsze, na poziomie technicznym. Maja to by¢ osoby, ktore
bedg sie zajmowaly owymi kwestiami, osoby, ktore w cudzystowie nazywamy osobami
siedzacymi przy komputerze. Drugi poziom jest niemniej wazny, chociaz nie jest tak
spektakularny, poniewaz nie pokazuje duzej serwerowni i osob siedzacych przy kompute-
rach. Jest to poziom polityczno-strategiczny, ktory wydaje sie tez bardzo istotny. Chodzi
o to, zeby incydenty mogly by¢ na pewno nie tyle zalatwiane, poniewaz de facto politycy
zadnego incydentu komputerowego jako takiego nie naprawia, tylko zeby mogly byé
wyciggniete konsekwencje, przyszle zabezpieczenia, wnioski wynikajace z owych incy-
dentow. Ma to by¢ wspélpraca techniczna zapewniona poprzez europejska sie¢ CSIRT
Computer Security Incydent Response Team oraz poprzez stworzenie mechanizmow
wymiany informacji o incydentach transgranicznych pomiedzy CSIRT-ami narodo-
wymi. Natomiast wspoélpraca na poziomie polityczno-strategicznym ma by¢ realizowana
poprzez utworzenie grupy wspotpracy, ktora zajmuje sie wypracowaniem wspolnym kon-
cepcji. Prosze panstwa, to tyle ogdlnie na temat podstaw dyrektywy, tego, czemu ma ona
stuzyé i w jaki spos6b ma dzialac.

Jezeli chodzi o kwestie troszeczke bardziej szczegolowe, chcialbym powiedziec,
ze zakres podmiotowy dyrektywy ujety jest, prosze panstwa, w Aneksie II do dyrektywy.
Sa tam wymienione podmioty z sektora prywatnego, jak i z sektora publicznego, dostar-
czajgce kluczowe ushugi. Kluczowe ustugi zostaly zdefiniowane, obejmujg one nastepu-
jace sektory: energetyczny, transportowy, bankowy, finansowy, zdrowia, zaopatrzenia
w wode i infrastruktury cyfrowej.

Mowitem, prosze panstwa, ze okres vacatio legis implementacji dyrektywy bedzie
wynosit dwadzie§cia jeden miesiecy, ale na identyfikacje sektoréw jest jeszcze dodatkowe
sze$¢ miesiecy. Mamy wiec dwadzie§cia siedem miesiecy na implementacje dyrektywy
od czasu jej ogloszenia, oczywiScie w przettumaczonej wersji, zeby bylto to zrozumiale.
Bedzie to, prosze panstwa, duzym wyzwaniem dla os6b zajmujgcych sie tg tematyka,
poniewaz nielatwe bedzie ustalenie progéw, kiedy, np. sektor transportowy bedzie sie
do tego zaliczal, a kiedy nie. Jest to duze wyzwanie. Ponadto, prosze panstwa, operato-
rzy bedg zobowigzani do dokonania oceny zagrozen cybernetycznych, na jakie sg nara-
zeni, jak tez do przyjecia proporcjonalnych srodkéw majgcych na celu zapewnienie bez-
pieczenstwa sieci i informacji. Podmioty te beda zobowigzane do zglaszania wiaSciwym
organom wszelkich incydentéw powaznie zagrazajacych sieciom i systemom informa-
tycznym oraz mogacych znaczaco zaklocic ciggloéé dzialania kluczowych ustug.

Prosze panstwa, wlasciwe organy do spraw bezpieczenstwa sieci i informacji bedg
mialy uprawnienia do, po pierwsze, badania przypadkéw niewypelnienia przez opera-
torow zobowigzan z zakresu bezpieczenstwa sieci i informacji, nastepnie — oceny wyni-
kéw audytow bezpieczenstwa teleinformatycznego, wydawania wytycznych w zakresie
bezpieczenstwa teleinformatycznego oraz wprowadzania sankcji za nieprzestrzeganie
przepisow. Bedzie to tez duze wyzwanie w przypadku ustawy, o ktorej mowitem - tego,
jak bedzie sie ona nazywala, jeszcze nie ustaliliémy, w cudzystowie, ustawy o systemie
ochrony cyberprzestrzeni — zeby wprowadzi¢ wszystkie systemy, procedury. Podejrze-
wam, ze samo wprowadzenie sankcji bedzie powodowalo bardzo duzo dyskusji, ponie-
waz w przypadku tego, co mi teraz przychodzi do glowy, a czym sie zajmujemy, czyli

m.h.
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w przypadku ochrony danych osobowych sankcje sg bardzo wysokie. Wynika to miedzy
innymi z tego, ze wysokie sankcje gwarantuja, iz mozna wprowadzi¢ system, ktory jest
troszeczke mniej zbiurokratyzowany, poniewaz jesteSmy bardziej pewni, ze odpowiednie
podmioty bedg bardziej zmobilizowane do tego, zeby przestrzegaé wszystkich naszych
wymagan.

Prosze panstwa, jezeli chodzi o dostawcow ustug cyfrowych, bedzie obowiazywal tzw.
light touch approach polegajacy na kontroli ex post, czyli po zaistnieniu incydentu, tylko
przez panstwo, na terenie ktérego dostawca ustugi ma swojg siedzibe. Bedzie to roz-
wigzanie podobne do tego, ktore jest w przypadku ochrony danych osobowych, ktére
mamy w projekcie rozporzadzenia o ochronie danych osobowych. Kazdy podmiot bedzie
indywidualnie sprawdzany, bedzie indywidualizowany na podstawie tego, gdzie znajduje
sie jego siedziba. Dostawcy ustug cyfrowych sg okresleni w Aneksie III. Aneks III brzmi
bardzo dumnie, ale obejmuje on tylko i wylacznie trzy podmioty, czyli serwisy zakupowe,
wyszukiwarki internetowe i ustugi chmury obliczeniowe;.

Dyrektywa nie dotyczy bezposrednio ustug administracji publicznej, o ile nie
sg to wymienione w dyrektywie ustugi kluczowe. Podczas negocjacji w sprawie dyrek-
tywy Polsce bardzo zalezalo na tym, zeby dyrektywa jednak byla rozciagnieta na admi-
nistracje publiczng, czego nie udalo sie wprowadzic. Kompromisem jest tylko to, ze jest
mowa o ustugach kluczowych. Schodzimy sie tylko w tym momencie. Nie ma natomiast
zadnego problemu, zeby regulacja, ktérg wprowadzimy nasza, polskg ustawa, obejmo-
wala takze administracje publiczng. Bardzo nam na tym zalezy, zeby byta ona jej ele-
mentem. Mowie zar6wno o administracji rzgdowej, jak i o administracji samorzadowe;.

Na koniec, prosze panstwa, powiem, ze przepisy przewiduja powolanie — co jest dla
nas bardzo istotne, a co bedzie elementem, trzonem, hubem systemu - jednego krajo-
wego podmiotu do spraw bezpieczenstwa sieci i informacji na poziomie centralnym oraz
daja mozliwo§¢ poszerzenia kompetencji organow sektorowych. Oznacza to, ze kraje
czlonkowskie mogg wyznaczy¢ jeden CSIRT narodowy, a oprocz tego wprowadzic jeszcze
CSIRT-y sektorowe, na ktorych nam bardzo zalezy. Zgodnie z naszym wstepnym podej-
§ciem do dyrektywy, wydaje sie nam, ze warto utrzymac¢ CSIRT-y sektorowe, warto, zeby
byto ich jak najwiecej. Oprocz tego nad nimi powinien by¢ jeden CSIRT narodowy, ktory
bedzie koordynowatl prace, ktory de facto bedzie troszeczke mniej techniczny, to znaczy,
techniczny bedzie musial by¢, ale nie bedzie pracowal az tak bardzo operacyjnie. Taka
praca bedzie wykonywana w CSIRT-ach sektorowych.

Na sali jest juz pan minister. Jezeli chodzi o ogélne pojecie, mysle, ze na poczatek
moze tyle wystarczy. Na sali jest tez wiele osob, ktore zajmuja sie stricte tg tematyka.
Wobec tego moze juz zakoncze swoja wypowiedz.

Przewodniczacy posel Pawel Pudlowski (N):

Bardzo dziekuje, panie dyrektorze. Chciatbym powitaé pana ministra Witolda Kolodziej-
skiego, ktory rowniez do nas dolgczyl. Nie wiem, czy pan minister chciatby co§ dodaé
do tej wypowiedzi.

Sekretarz stanu w MC Witold Kolodziejski:

Szanowni panstwo, pan dyrektor przedstawil bardzo szczegétowa informacje na temat
wprowadzania nowej dyrektywy. Dodam tylko, ze rzeczywiScie jest to nieslychanie
istotne. Cala tematyka ,cyber” w tej chwili jest, mozna powiedzie¢ w cudzystowie,
tematyka modna. Po prostu docenia sie powage problemu. W zeszlym tygodniu miatem
spotkania z delegacjg ukrainska, delegacjg ukrainskiego parlamentu. Jednym z gtow-
nych tematow, na ktore chciala ona rozmawiaé, bylo cyberbezpieczenstwo, a wiedza oni,
co méwiag, dlatego ze z ich opiséw wynikalo, iz wojna na Ukrainie wiaéciwie rozpoczeta
sie, trwa i pewnie bedzie sie konczy¢ gtdéwnie w cyberprzestrzeni. A wiec tematyka cyber-
bezpieczenstwa jest dominujgcag tematyka, jezeli chodzi o wspélczesne zagrozenia w obli-
czu konfliktu militarnego. Jest to tematyka bardzo istotna.

Jak wspomnial pan dyrektor, jest to prowadzone komplementarnie z innymi imple-
mentacjami prawa unijnego. Duze rozporzadzenie o ochronie danych osobowych juz
wchodzi, tez bedzie implementowane. Tam sytuacja jest troche inna, odwrotna, dlatego
ze bedzie ono oddziatywalo bezposrednio, a wiec musimy tylko tak zmienic¢ prawo, zeby

7




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
Komisyl CYFRYZACJI INNOWACYJINOSCI | NOWOCZESNYCH TECHNOLOGI (NR 7)

umozliwi¢ bezposrednie oddzialywanie rozporzadzenia o ochronie danych osobowych.
Ochrona danych, bezpieczenstwo sieci sg to te kierunki, w ktorych dzisiaj podazaja
wszystkie dyskusje wokodl rozwoju spoteczenstwa informacyjnego, rozwoju technologii,
rozwoju gospodarki. Musimy pamietac, ze wraz ze zwiekszonym wzrostem uczestnic-
twa obywateli w $wiecie wirtualnym postepuje nie tylko wymiana informacji, ale przede
wszystkim gospodarka oparta na nowoczesnych technologiach informacyjnych niesie
rowniez zagrozenia, na ktore musimy by¢ przygotowani.

Przewodniczacy posel Pawel Pudlowski (N):
Bardzo uprzejmie dziekuje, panie ministrze. Chciatbym réwniez poprosic¢ o wypowiedzi
instytucje, ktore sg tutaj reprezentowane, a ktore uczestniczyly we wspomnianym przez
pana dyrektora zespole zadaniowym. Moze zaczniemy alfabetycznie. Agencja Bezpie-
czenstwa Wewnetrznego. Bardzo prosze o krotkg wypowiedz. Uczestniczyliscie panstwo
w calym tym procesie. Bylo okolo dwudziestu spotkan. Jak ustawa wyglada z panstwa
punktu widzenia?

Zastepca szefa Agencji Bezpieczenstwa Wewnetrznego plk Jacek Gawryszewski:
Bardzo dziekuje, panie przewodniczacy. Jacek Gawryszewski, zastepca szefa Agencji
Bezpieczenstwa Wewnetrznego.

Caly czas czekamy na ostateczny ksztalt dyrektywy, ktora bedzie przyjeta, na to, jakie
beda ostateczne regulacje. Oczywiscie, mamy swoje do§wiadczenia w obszarze ochrony
cyberprzestrzeni. Jest to temat, zjawisko bardzo zlozone, interdyscyplinarne. Mamy
Swiadomo$¢ mozliwosci roznych zagrozen, zarowno tych, ktéorymi Agencja zajmuje sie
na co dzien — chodzi o przeciwdzialanie terroryzmowi, szpiegostwo, proliferacje, itd. — ale
tez wszystkich kwestii, ktore nie lezg w kompetencjach Agencji, a ktére tez sa zjawi-
skami wystepujacymi na masowsg skale i znacznie bardziej prozaicznymi w cyberprze-
strzeni, takimi jak oszustwa, kradzieze, wymuszenia, falszerstwa, itd. Jak mowie, tego
rodzaju przestepczo$c nie lezy w kompetencji Agencji, ale wlasnie ten rodzaj przestep-
czej dzialalnosci poki co w cyberprzestrzeni znajduje najszersze odzwierciedlenie. Mamy
do$wiadczenia, chociaz oczywiScie dla nas tez jest to stosunkowo nowe zjawisko. Mamy
s§wiadomo§¢ zagrozen. Ostateczny ksztalt dyrektywy zdefiniuje nasza role w obszarze
zabezpieczenia cyberprzestrzeni, identyfikowania zagrozen, identyfikowania groznych
zjawisk. Zawsze pamietamy o tym, ze za kazda dzialalno§cig w cyberprzestrzeni, w §wie-
cie wirtualnym stoi cztowiek. To tez bierzemy pod uwage probujac zdefiniowaé¢ nasza
role oraz kierunki naszych dzialah w zakresie bezpieczenstwa. Czekamy na ostateczny
ksztalt dyrektywy. Zobaczymy, jaki bedzie ostateczny wynik prac nad jej ksztaltem.
Bedziemy wowczas decydowac, jaka bedzie nasza rola w tym zakresie. Dziekuje bardzo.

Przewodniczacy posel Pawel Pudlowski (N):
Bardzo dziekuje. Mamy réwniez przedstawicieli Komendy Gtéwnej Policji. Czy chcieliby
panstwo zabra¢ glos? Bardzo prosze.

Pelnomocnik Komendanta Glownego Policji do spraw bezpieczenstwa cyberprze-
strzeni kom. Marcin Kuskowski:
Panie przewodniczacy, szanowni panstwo!

Komisarz Marcin Kuskowski, pelnomocnik Komendanta Giéwnego Policji do spraw
bezpieczenstwa cyberprzestrzeni.

Chcialbym powiedzie¢, ze w policji sg podejmowane dzialania zwigzane z przygotowa-
niem naszej infrastruktury oraz zespotu POL-CERT do reagowania na incydenty kom-
puterowe, zespotu ktory zostal powotany przez Komendanta Gtéwnego Policji, zespotu
do wspolpracy i dzialan w zakresie zwigzanym z procesem reagowania na incydenty
w istniejgcej infrastrukturze internetowej. Oddzielona zostata rola zwiazana z ochrona
infrastruktury policji od dziatan zwigzanych ze zwalczaniem cyberprzestepczoSci. Jest
zbudowany caly system, sg powolane, ustanowione wydzialy do walki z cyberprzestep-
czo$cig. Na poziomie Komendy Glownej Policji jest wydzial, ktoéry koordynuje prace
wydzialow terenowych. W tym momencie skupiamy sie na kwestii zwigzanej z proce-
sem reagowania w przypadku wykrycia incydentéw oraz na Scistej wspolpracy z Agencja
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Bezpieczenstwa Wewnetrznego i Rzgdowym Zespolem Reagowania na Incydenty Kom-
puterowe. Dziekuje.

Przewodniczacy posel Pawel Pudlowski (N):

Bardzo uprzejmie dziekuje. Otwieram dyskusje. Zapraszam poslow do zadawania pytan.
Bardzo prosze. Pierwszy do zadania pytania zglosit sie pan poset Maciej Matecki.

Posel Maciej Malecki (PiS):

Dziekuje bardzo. Mam jedno pytanie. Projekt dyrektywy przewiduje rozwigzywanie pro-
blemu zabezpieczenia poprzez tworzenie jednego CSIRT-u ogélnokrajowego badz kilku
sektorowych. Jakg koncepcje uwazacie panstwo za lepszg dla Polski? Jaka bedziecie
proponowali?

Sekretarz stanu w MC Witold Kolodziejski:

Projekt nie wyklucza i jednego, i drugiego rozwigzania, umozliwia tworzenie i CSIR-
T-u narodowego, i CSIRT-6w sektorowych. Opowiadamy sie za polgczeniem obydwu
koncepcji, czyli stworzeniem CSIRT-u narodowego plus okreslonych CSIRT-6w sektoro-
wych. Oczywiscie, granice CSIRT-6w sektorowych bedg przedmiotem kolejnych dysku-
sji. Zapomnialem dodac, ze przy implementacji dyrektywy bedziemy prowadzili bardzo
glebokie, bardzo szerokie konsultacje. Poniewaz dotyczy ona tak réznych sfer rynku
oraz w ogéle funkcjonowania spolecznego, konsultacje niewatpliwie bedg musiaty by¢
bardzo szerokie. Na dzisiaj najrozsadniejsze rozwigzanie, jakie przychodzi nam do glowy
- moéwie to w kontekscie konsultacji, ktore jeszcze bedziemy prowadzili, poniewaz byty
tutaj r6zne zdania - to jeden oérodek narodowy i przynajmniej kilka sektorowych w sek-
torach, ktore zidentyfikujemy jako najbardziej narazone na zagrozenia.

Przewodniczacy posel Pawel Pudlowski (N):

Bardzo dziekuje. Kto z pan i panow poslow chcialby zadac kolejne pytanie? Jezeli nie ma,
moze kto$ z goéci, ktorych mamy. Jezeli nie ma, mam kilka pytan. Czy panstwo w swo-
ich pracach napotkaliScie na jakie§ ryzyka, ktore dla naszego kraju beda sie wigzaty
z wprowadzeniem ustawy? Z jednej strony, jest to wspoétpraca w ramach Unii Europej-
skiej, ale tez, jak sie domyslam, otwarcie naszych systemoéw obrony albo tez wspoétpraca
owych system6w z systemami innych krajow. Jak to jest rozwigzane na gruncie ustawy,
na gruncie planow?

Dyrektor departamentu w MC Maciej Gron:

OczywiScie, najwieksze wyzwanie, ktore, jak mi sie wydaje, istnieje w przypadku prac,
polega na tym, zeby projekty procedury, ktore przygotujemy, procedury reagowania
na poszczegolne incydenty, byly w praktyce realne do zastosowania. Z reguly jest tak,
ze w szczegolnosci w dzialce ochrony cyberprzestrzeni bardzo czesto wymiana informa-
cji jest nieformalna, po prostu chwyta sie za telefon, czasu jest bardzo mato. Wydaje
mi sie, ze w zwigzku z tym bardzo skomplikowane dla nas bedzie to — mam nadzieje,
ze pozniej panstwo postowie nam pomoga — zeby wdrozy¢ przepisy, ktore bedg mato zbiu-
rokratyzowane, poniewaz bedzie nam zalezato na szybkiej wymianie informacji, na moz-
liwosci szybkiego dzialania poszczegélnych stuzb. Wiem, ze CSIRT japonski dziala tak,
ze jest jeden glowny narodowy, a oprocz tego jest szeSédziesigt CSIRT-6w sektorowych.
Wszystkie majg porozumienie dotyczgce wymiany informacji przypieczetowane usci-
skiem dloni. Nasze tradycyjne podejscie do przepiséw, do procedur moze spowodowac,
ze automatycznie wprowadzimy jakie$ zasady, ktore pozniej uniemozliwig to, zeby sys-
tem byl wydolny. Tak naprawde, wlaénie to wydaje mi sie duzym problemem i zagroze-
niem dla nas. OczywiScie, jeszcze tego nie ma, jeszcze tego nie napisaliSmy, ale trzeba
sobie wyraznie powiedzie¢, ze nie moze by¢ tak, iz z ustawy bedzie dokladnie wszystko
wynikalo, ze na wszystko bedzie procedura, poniewaz technologie sie zmieniajg. Beda
to musialy by¢ rozwigzania, ktére wiadomo, ze nie beda odporne na czas. Wiadomo,
ze ustawe co jaki§ czas trzeba bedzie nowelizowa¢, ale chodzi o to, zeby nie trzeba byto
tego robi¢ raz na rok, ale, np. raz na pie¢ lat. Jestem prawnikiem, wiec z mojego punktu
widzenia wla$nie to wydaje mi sie najtrudniejsze. Dla osob, ktore sg osobami ,,technicz-
nymi”, pewnie jest jeszcze wiele innych zagrozen.
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Przewodniczacy posel Pawel Pudiowski (N):

Nie catkiem o to pytalem. Pytatem o ryzyka miedzynarodowe. Rozumiem, ze ich nie
dostrzegacie. Czy tak? Rozumiem. Kolejne pytanie dotyczy pracy silosowej, o ktorej
sam pan dyrektor wspomnial. Pojawia sie to tez w jednym z raportow Najwyzszej Izby
Kontroli, ze kwestia cyberprzestepczoSci, cyberbezpieczenstwa czesto jest rozwigzy-
wana w sposob silosowy w departamentach, w ministerstwach. Moim zdaniem, panstwo
bardzo fajnie wyszliScie z inicjatywa powolania zespolu ekspertow, ktory skupia wiele
obszarow, wiele instytucji krajowych. W jaki sposéb zagwarantujecie, ze praca ta dalej
bedzie wlasnie w taki sposob toczona? Jak wewnatrz poszczegolnych instytucji wyglada
przekazywanie informacji o procedowaniu nad ustawa, przygotowywanie sie do ustawy?

Sekretarz stanu w MC Witold Kolodziejski:

Sa dwie rzeczy, jedna, jezeli chodzi o procedowanie nad ustawg implementujacg dyrek-
tywe, druga, jezeli chodzi o funkcjonowanie catego systemu. Jezeli chodzi o funkcjono-
wanie calego systemu, jest to to, o czym moéwil pan dyrektor Gron. Jest to przejscie,
komunikacja pomiedzy silosami, z tym ze, co istotne, silosy te dzisiaj nie sg tak defi-
niowane jak silosy resortowe. Mowimy o podobnie zdefiniowanym poziomie zagrozenia
wyplywajgcego z podobnych przyczyn. Strefy transportowa, telekomunikacyjna lub inna
czesto sg to rzeczy lgczace tak naprawde wiele réznych resortow. Po pierwsze, praca
nad implementacja nie moze by¢ silosowa. Jak méwilem, szerokie konsultacje to nie
tylko szerokie konsultacje miedzyresortowe, ktore sg niezbedne po to, zeby chociazby
wyznaczyc¢ obszary CERT-6w badz CSIRT-6w sektorowych, poniewaz beda one przekra-
czaly granice resortowe. Z drugiej strony, praca nad implementacjg musi przekraczaé
sfere resortowa, poniewaz musi ona iS¢ znacznie szerzej w sfere przedsiebiorczosci, biz-
nesu, itd. Na przyklad, jezeli chodzi o sektor bankowy, ze wzgledu na wielo§¢ zagadnien,
ktérych on dotyczy - sa tutaj transakcje internetowe, ale tez narzedzia autoryzacyjne,
wymiana informacji, o czym wspominat pan przewodniczacy — siegamy juz poziomu mie-
dzynarodowego w skali Europy, ale tez poziomu miedzykontynentalnego, poniewaz tam
siega wymiana informacji, zresztg takze w wielu innych obszarach. A wiec tradycyjne
pojecie silosow resortowych z miejsca musi byé rozbite, dlatego ze inaczej sobie z tym
nie poradzimy. Na poziomie samej implementacji chcemy zrobi¢ szerokie konsultacje,
oczywiscie, najpierw takze miedzyresortowe, poniewaz bedzie to propozycja rzadowa,
ale pdzniej wychodzace daleko poza resorty, przede wszystkim konsultacje ze sfera biz-
nesowa. Rozwigzania dotyczace cyberbezpieczenstwa w niektorych gateziach sg bardzo
zaawansowane, jak chociazby w sektorze bankowym lub telekomunikacyjnym. Sg tam
wyprobowywane najnowsze technologie w dziedzinie cyberbezpieczenstwa. A wiec
bedziemy sie tez od nich uczyli, bedziemy czekali na propozycje od nich. Jedna rzecz
to praca w ramach szerokich konsultacji.

Po drugie, jezeli chodzi o sektory, ktore bedg wyznaczone, jak méwit o tym pan dyrek-
tor, rzeczywiscie, jest zagrozenie braku sprawnej komunikacji. Nie boimy sie, ze nie
bedzie zadnej komunikacji, tylko ze akurat w tej dziedzinie komunikacja jest tak bty-
skawiczna, ze reakcja musi by¢ rownie blyskawiczna, musi nadgzyé. A wiec nie ma tutaj
mozliwoS§ci pozostawiania jakich§ mechanizmoéw, przeszitych technologii, np. dzwonie-
nia na telefon na biurko. Nie ma o tym mowy. Musimy opracowac sprawng technologie
komunikacji, ale tez technike oraz rozwigzania ustrojowe, ktore beda, méwigc w cud-
zystowie, odporne na postep technologiczny. Chodzi o to, zeby nie bylo tak, ze nasze
prawo po pot roku przez przestepcow, cyberterrorystow zostanie wyprzedzone na tyle,
ze nasze rozwigzania bedg stanowily powazne zagrozenie ze wzgledu na zacofanie, nie-
przewidzenie roznych konsekwencji technologicznych. Dzisiejsza silosowo§¢, zagrozenie
silosowo§cig przenosi sie na zamkniecie konkretnych, szczegélowych CSIRT-6w. System
bezpieczenstwa musi by¢ na tyle odporny, na tyle uniwersalny, zeby dziatal w kazdej,
nawet trudnej do przewidzenia sytuacji. Dziekuje bardzo.

Przewodniczacy posel Pawel Pudlowski (N):
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Dyrektor departamentu w MC Maciej Gron:

Chcialtbym dopowiedzie¢, w jaki sposob nasze ministerstwo jest otwarte na wspolprace,
na wymiane informacji po to, zeby by¢ lepiej poinformowanym. Na podstawie ,,Polityki
Ochrony Cyberprzestrzeni RP” powolaliémy okoto stu pieédziesieciu pelnomocnikéw
do spraw ochrony cyberprzestrzeni. Praktycznie kazdy resort posiada swojego pelno-
mocnika. Stanowi on punkt kontaktowy, zeby wymienia¢ miedzy sobg informacje, zeby
byto wiadomo, ze jest konkretny czlowiek pod konkretnym e-mailem. E-mail tworzymy
w ten sposob, ze po wyrazie ,,pelnomocnik” méwimy o resorcie, a nie podajemy nazwi-
sko, poniewaz jest bardzo prawdopodobne, ze osoby te co jaki$ czas moga sie zmieniac.
Sg one z administracji rzgdowej, ale jest tez bardzo wiele 0s6b z administracji samorza-
dowej. Srednio raz na dwa, trzy miesigce organizujemy dla pelnomocnikow szkolenia,
z jednej strony, po to, zeby podnosili oni swoje kompetencje, z drugiej strony, po to, zeby
spotykali sie nie tylko w §wiecie wirtualnym, ale tez w S§wiecie realnym, zeby poznali
sie w trakcie wspélnej kawy badZz w czasie dojazdow na szkolenia do Warszawy albo
gdzie indziej. Mam nadzieje, ze dzieki temu od razu bedzie sie im lepiej wspotpracowalto.
W réoznych przerwach pomiedzy wyktadami bedg wymieniali swoje do§wiadczenia. Anga-
zujemy ich, préobujemy stworzy¢ spoleczenstwo, ktore bedzie sie specjalizowalo w tej
tematyce. Wydaje mi sie, ze dodatkowo jest to duza wartos¢ dodana.

Przewodniczacy posel Pawel Pudlowski (N):

Bardzo dziekuje. Mam pytanie o koszty. Czy jesteScie juz panstwo na etapie szacowania
kosztow stworzenia scentralizowanego systemu? Jest jeszcze za weze$nie, tak? Dobrze.
Czy macie panstwo jeszcze jakie$ pytania? Pan przewodniczacy? Nie.

Sekretarz stanu w MC Witold Kolodziejski:

Panie przewodniczacy, poniewaz okres implementacji dyrektywy dopiero sie zacznie,
w tej chwili nie mamy policzonych kosztéw, nie jesteSmy w stanie tego policzy¢, ale jedno
juz wiemy, ze na pewno beda. Jest to nieuniknione, niestety.

Przewodniczacy posel Pawel Pudlowski (N):

Szanowni panstwo, wobec tego zamykam dyskusje. Stwierdzam, ze porzadek dzienny
zostal wyczerpany.

Protokoél z posiedzenia z zalgczonym zapisem jego przebiegu bedzie do wgladu
w sekretariacie Komisji w Kancelarii Sejmu. Bardzo uprzejmie dziekuje. Do widzenia.
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