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Pelny zapis przebiegu posiedzenia

Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych
Technologii (nr 37)

19 pazdziernika 2016 r.

Komisja Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii, obradujgca pod
przewodnictwem posta Pawta Pudiowskiego (N), przewodniczgcego Komisiji,
rozpatrzylta:

— informacje Ministra Cyfryzacji o Strategii Cyberbezpieczenstwa Rzeczypo-
spolitej Polskiej na lata 2016-2020,

— informacje Ministra Cyfryzacji o pracach nad rzagdowym projektem ustawy
o krajowym systemie cyberbezpieczenstwa, bedacej réwniez transpozycja
dyrektywy NIS.

W posiedzeniu udzial wzieli: Anna Strezynska minister cyfryzacji wraz ze wspolpracownikami,
ptk Pawel Dziuba radca ds. cyberprzestrzeni w pionie podsekretarza stanu Ministerstwa Obrony
Narodowej, Mariusz Kujawski starszy specjalista w Departamencie Teleinformatyki Ministerstwa
Spraw Wewnetrznych i Administracji, kpt. Piotr Burczaniuk p.o. zastepcy dyrektora Biura Prawnego
Agencji Bezpieczenstwa Wewnetrznego, Bogustaw Cichon dyrektor Departamentu Prawa i Bezpie-
czenstwa Pozamilitarnego Biura Bezpieczenstwa Narodowego wraz ze wspolpracownikami, Marlena
Niewiadomska zastepca naczelnika CERT.GOV.PL, Tomasz Sordyl wicedyrektor Departamentu
Porzadku i Bezpieczenstwa Wewnetrznego Najwyzszej [zby Kontroli, Tomasz Mikolajewski dyrektor
Narodowego Centrum Kryptologii, Robert Tyszkiewicz specjalista zajmujacy samodzielne stano-
wisko ds. obstugi legislacyjnej Rzgdowego Centrum Bezpieczenstwa, Borys Iwaszko dyrektor Biura
Bezpieczenstwa Cybernetycznego Stuzby Kontrwywiadu Wojskowego, Marek Jurkiewicz naczelnik
Wydzialu Spraw Obronnych Departamentu Bezpieczenstwa Telekomunikacyjnego Urzedu Komunika-
c¢ji Elektronicznej wraz ze wspoélpracownikiem, Wiestaw Paluszynski wiceprezes Polskiej Izby Infor-
matyki i Telekomunikacji, Marian Noga prezes Polskiego Towarzystwa Informatycznego, Bartlo-
miej Szymeczak ekspert Zespotu ds. cyberbezpieczenstwa Polskiego Towarzystwa Przesylu i Rozdzialu
Energii Elektrycznej oraz Michal Kanownik prezes zarzadu ZIPSEE ,,Cyfrowa Polska”.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Ewa Gast, Julia Poplawska - z sekreta-
riatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Pawel Pudlowski (N):
Szanowni panstwo. Otwieram posiedzenie Komisji Cyfryzacji, Innowacyjnosci i Nowo-
czesnych Technologii. Witam serdecznie wszystkich panstwa. Stwierdzam kworum.

Stwierdzam przyjecie protokoléw z posiedzen Komisji od nr 2. do 29. wobec niewnie-
sienia do nich zastrzezen.

Przechodzimy do przedstawienia i przyjecia porzadku dziennego. Porzadek dzisiej-
szego posiedzenia zawiera rozpatrzenie informacji ministra cyfryzacji o pracach nad rzg-
dowym projektem ustawy o krajowym systemie cyberbezpieczenstwa, bedacej rowniez
transpozycja dyrektywy NIS, oraz rozpatrzenie informacji ministra cyfryzacji o strategii
cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2016-2020.

Powyzszy porzadek i material czlonkowie Komisji otrzymali. Czy sg uwagi
do porzadku dziennego?

Ja mam jedng uwage. Jezeli nikt nie mialby nic przeciwko temu, to odwroéciliby$my
porzadek obrad. Najpierw rozpatrzylibySmy strategie, a pozniej wynikajaca ze strategii
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ustawe. Czy tak mozemy sie uméwic? Dziekuje bardzo. Stwierdzam, ze Komisja przyjeta
porzadek dzienny bez zmian, ale ze zmieniong kolejnoécia.

Zanim przystapimy do realizacji porzadku dziennego, proponuje lgcznie rozpatrzyc
oba punkty, ale w takiej kolejnosci, w jakiej uzgodnilismy.

Przystepujemy do realizacji porzadku dziennego. Bardzo prosze panig minister
o przedstawienie informacji.

Minister cyfryzacji Anna Strezynska:

Panie przewodniczacy, Wysoka Komisjo. Widzieliémy sie na posiedzeniu Komisji pra-
wie rowno rok temu, na pierwszym spotkaniu ministra cyfryzacji z Komisjg Cyfryzacji,
Innowacyjnosci i Nowoczesnych Technologii. Wtedy jednym z tematéw, ktére wymagaly
duzej, wytezonej pracy, bylo wlasnie cyberbezpieczenstwo. Ta kwestia zostata podsumo-
wana raportem Najwyzszej Izby Kontroli w 2015 r., a nastepnie, na poczatku 2016 r.,
jeszcze jednym raportem cze$ciowym, dotyczacym bezpieczenstwa rejestrow i systemow
baz danych. Raporty NIK pokazywaly, ze jest bardzo duzo do zrobienia w tej dziedzinie,
nie tylko w 6wczesnym Ministerstwie Administracji i Cyfryzacji, potem juz Minister-
stwie Cyfryzacji — tj. organie koordynujacym zagadnienia cyberbezpieczenstwa zgodnie
z ustawg o dzialach administracji rzadowej — ale praktycznie w calej przestrzeni admi-
nistracji publicznej, panstwowej i samorzadowe;j.

Dzisiaj jestesmy juz po wykonaniu szeregu réznych dziatan faktycznych i dokumen-
tacyjnych, ktore tworzg baze systemu ochrony cyberbezpieczenstwa w kraju. Te prace
odnoszg sie przede wszystkim do sektora cywilnego, administracji i biznesu. Starajg sie
wykorzystac to, co w cyberbezpieczenstwie jest zarazem najcenniejsze, jak i nieodzowne,
czyli synergie dzialan réznych interesariuszy, wspolprace majacg na celu zapewnienie
wlasciwego przeplywu informacji i w efekcie zwiekszenia poziomu §wiadomoéci, szyb-
kosc¢ reagowania i zakreslenie wspélnych ram systemu cyberbezpieczenstwa.

Mamy dzisiaj w planie przedstawienie panstwu dwoch prezentacji.

Pierwsza bedzie dotyczyla informacji na temat strategii — zaréwno jej tresci, jak
i przebiegu prac i dalszych planéw z nig zwigzanych. W tej kwestii jesteSmy w tej chwili
pod koniec uzgodnien miedzyresortowych.

Tak wiec jesli pan przewodniczacy pozwoli, to uruchomimy prezentacje i oddam glos
kolegom.

Przewodniczacy posel Pawel Pudlowski (N):

Prosze bardzo.

Dyrektor Departamentu Cyberbezpieczenstwa Ministerstwa Cyfryzacji gen. Wlodzimierz

Nowak:

Panie przewodniczacy, Wysoka Komisjo. Wlodzimierz Nowak. Departament Cyberbez-
pieczenstwa MC. Mam zaszczyt przedstawi¢ panstwu informacje na temat planu pracy
i glownych zalozen strategii cyberbezpieczenstwa.

Szanowni panstwo, co wchodzi w skiad strategii cyberbezpieczenstwa? Przede
wszystkim realizacja najpilniejszych zadan wynikajgcych z kolejnych raportow NIK,
dotyczacych stanu rejestrow panstwowych, stanu zabezpieczenia naszych systemow
teleinformatycznych. Niestety, w efekcie wieloletnich zaniedban skala problemu jest
na tyle wysoka, ze MC musialo napisa¢ do pani premier niejawng notatke opisujaca
stan faktyczny rejestrow, m.in. w jaki sposob sg zabezpieczone, a raczej w jaki sposob
nie sg zabezpieczone.

Stad tez strategia pelni pare funkcji. Po pierwsze, realizuje najpilniejsze zadania
zwigzane ze stanem aktualnym. Po drugie, stanowi wypelnienie uregulowan dyrektywy
NIS, czyli wszystkich zalecen, ktére wskazata Unia Europejska dla systemow teleinfor-
matycznych, jak réwniez przygotowanie do nowych wyzwan, takich jak IPv6, Internet
rzeczy, smart city, smart industry i inne technologie, ktore wejda na rynek w najblizszym
czasie.

To jest o tyle istotne, ze implementacja wymienionych technologii w najblizszym
okresie, czyli do roku 2020, zwiekszy ponad czterokrotnie liczbe komputerow wigczo-
nych do sieci. Z dzisiejszych 6,4 miliarda na §wiecie wzro$nie do 21 miliardow. Niektore
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statystyki podaja nawet, ze nastapi zwiekszenie liczby komputeréw do 30 miliardow.
OczywiScie, to proporcjonalnie przektada sie na to, co bedzie sie dziato w Polsce.

Nasze podejscie do funkcji bezpieczenstwa w cyberprzestrzeni wynika ze szkolnego
modelu OSI, ktéry od warstwy sieciowej do warstwy aplikacji opisuje wszystkie urza-
dzenia i elementy systemu teleinformatycznego i komputerowego. Dlaczego jest to takie
wazne? Dlatego ze inwestowanie tylko w gorne warstwy aplikacji, czy sesji przetwa-
rzania danych, byloby zupelnie nieuzasadnione, poniewaz efekt mégltby by¢ dokladnie
taki sam, jesli zostalyby przerwane te warstwy najnizsze, poniewaz dzisiaj urzadzenia
teletransmisyjne radiolinii tez posiadaja oprogramowanie. Tez sg zarzadzane poprzez
sie¢ komputerowa, tez podlegaja atakom cybernetycznym.

Naszym zadaniem jest ochrona istotnych funkeji panstwa, czyli zadan, ktoére panstwo
bedzie realizowalo przy pomocy systemoéw informatycznych: ustugi bankowe, dostep
do rejestrow panstwowych, sterowanie miastami, sterowanie transportem. Utrata
komunikacji pomiedzy tymi systemami daje doktadnie taki sam efekt, jak zaatakowanie
samego systemu sterowania, czyli te funkcje nie sg po prostu wypetniane.

Trzy dolne warstwy stanowiag gléwnie infrastrukture krytyczna, ktéra pozostaje
co do zasady w gestii Rzadowego Centrum Bezpieczenistwa, natomiast my przygladamy
sie tej infrastrukturze pod katem zabezpieczenia systemow teleinformatycznych, ktore
sg tam wykorzystywane, ich oprogramowaniu, sterowaniu oraz serwisowaniu. Na dole
slajdu widnieje flagowe zdanie bezpiecznikow: ,lancuch bezpieczenstwa jest tak mocny,
jak jego najslabsze ogniowo”. Stad tez kazde z ogniw jest niezmiernie istotne i jedna-
kowo wazne w systemie.

Plany w zakresie cyberbezpieczenstwa i nasza strategia opierajg sie na paru filarach.
Sa to: ludzie, technologie i procedury.

Filar ludzki omowie troche pdzniej, bo jest to caly proces szkolenia réznych grup
zawodowych, jak i wszystkich obywateli.

Technologie sg w wiekszoSci dostepne na rynku, czeSciowo produkowane przez pol-
skie firmy. W zaleznoé$ci od zagrozenia, jakie napotykamy, powinny by¢ stosowane odpo-
wiednie technologie. Przede wszystkim powinny by¢ one bezpieczne.

Przechodze do procedur. Z procedurami poradziliSmy sobie w ten sposéb, ze 4 lipca
zostalo powolane Narodowe Centrum Cyberbezpieczenstwa, ktore uporzadkowalo sprawy
wymiany informacji pomiedzy stuzbami panstwowymi, najwazniejszymi sektorami w pan-
stwie, jak rowniez komunikacje w kierunku operatoréow telekomunikacyjnych.

Ze wzgledu na szybki postep technologiczny niezmiernie wazng rzecza sg prace
badawczo-rozwojowe. Ten obszar tez jest uwypuklony w strategii, poniewaz zlecanie
prac nie moze by¢ procesem dlugofalowym na piec, siedem lat. Proces musi by¢ o wiele
krotszy, poniewaz technologie w przeciagu dwoch, trzech, czterech lat diametralnie sie
zmieniajg. Stad tez prace badawczo-rozwojowe muszg by¢ prowadzone dynamicznie,
mniejszymi zadaniami, ale wykonywanymi szybciej.

Wspélpraca miedzynarodowa to jest kolejny obszar, ktory jest strategiczny w dzia-
taniu w cyberprzestrzeni, poniewaz jesli nawet jesteSmy geograficznie daleko od jakie-
go$ kraju, to w cyberprzestrzeni mozemy by¢ sgsiadami. Mozemy sgsiadowaé poprzez
transgraniczne punkty wymiany Internetu. Dlatego wspéipraca miedzynarodowa musi
by¢ Scisla ze wszystkimi krajami regionu i tymi krajami, z ktérymi mamy bezpo§rednie
polaczenia telekomunikacyjne.

Najistotniejsza sprawa jak zawsze na koncu. Finansowanie przewidujemy czesciowo
z budzetu panstwa, czeSciowo z funduszy samorzadéw terytorialnych, jak réwniez
z partnerstwa publiczno-prywatnego. Rysuje sie rowniez szansa finansowania pewnych
rzeczy z funduszy europejskich.

Jakie podejmujemy dziatania w zakresie architektury systemu bezpieczenstwa i jakie
chcemy podjac? Chcemy zorganizowaé trzypoziomowy system ochrony krajowej cyber-
przestrzeni. Po pierwsze, system wczesnego ostrzegania. Po drugie, klastry bezpieczen-
stwa — w tym jeden rzadowy. Po trzecie, bezposrednia ochrona danych. Ten system
za chwile omowie.

Po pierwsze, system wczesnego ostrzegania. Ma to by¢ narzedzie, ktorym bedzie
postugiwalo sie Narodowe Centrum Bezpieczenstwa zbierajac dane z tzw. transgranicz-
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nych punktéw wymiany Internetu. Cyberprzestrzen granic nie ma, natomiast Internet
ma granice. Jego granicami sg transgraniczne punkty wymiany. Operatorzy telekomuni-
kacyjni monitorujg te punkty, natomiast nikt nie agreguje danych od kilku operatorow.
Natomiast dzisiaj ataki cybernetyczne polegaja na tym, ze atakuje sie kraj wieloma dro-
gami, przez wielu operatorow. Stad tez zebranie tych samych parametréw od r6znych
operatorow moze nam wskazac wektor ataku. Moze nam wskaza¢ konkretne zagrozenie,
konkretny rejon, z ktorego przychodzi atak na okreslony sektor w naszym panstwie.
A jak wiemy, skad ten atak przychodzi, to mozemy go zablokowac na transgranicznych
punktach wymiany Internetu.

Dlaczego jest to mozliwe wlasnie w Polsce? Spdjrzmy na hiperboliczng mape Inter-
netu. Zobaczmy, jak Polska jest usytuowana w systemie polaczen na poziomie trzecim
i drugim. Przepraszam, moze linie sg troche niedokladnie widoczne, ale jezeli kto$ jest
zainteresowany, to moze sobie obejrzeé¢ te mape w Internecie.

Widaé, ze Polska jest jakby wyizolowana. Oznacza to, ze mamy ograniczong, poli-
czalng liczbe polgczen transgranicznych na poziomie trzecim i drugim, co daje nam
mozliwo§¢ ochrony terytorium naszego panstwa. Wlasnie w ten sposéb, poprzez moni-
torowanie punktow transgranicznych. Nie jest to mozliwe w przypadku Estonii i Gruzji,
ktore sa praktycznie wtopione w system rosyjski.

Klastry bezpieczenstwa, to jest dodatkowa ochrona przewidziana w szczegolnosci
dla klastra rzgdowego. Dodatkowa ochrona rejestréow panstwowych i serwiséw urzedow
panstwowych. Polega to na zbudowaniu Intranetu, ktéry bedzie dodatkowo na wejsciu
filtrowal tzw. spam. Bedzie mogt blokowac niepozadane oprogramowanie. Bedzie dawat
mozliwo$¢ administrowania systemami panstwowymi nie wychodzac do otwartego Inter-
netu. Dzisiaj odbywa sie to poprzez normalny, otwarty Internet. Administratorzy kon-
tentu zmieniaja tresci, ktore sa przekazywane spoteczenstwu przez rzad. W przyszloSci
bedzie sie to odbywalo w sieci quasi zamknietej. Zwiekszy to rowniez bezpieczenstwo
dostepu do wspomnianych zasobéw.

Podobne klastry bezpieczenstwa planujemy na poziomie regionalnym. Musze wska-
zac, ze jest jedno miasto, ktore wyszlo przed szereg i samo wprowadzito te rozwigzania.
Tym miastem jest Elk. Zbudowano miejski klaster bezpieczenstwa, do ktérego podia-
czono wszystkie urzedy administracji samorzadowej. Zatrudniono dwoch informatykow,
ktoérzy to nadzoruja. Tym sposobem miasto zorganizowalo swdj miejski klaster.

Idea klastra regionalnego jest taka, zeby nie kazdy urzad, gmina, powiat zatrudniat
informatykow — bo oni i tak bedg pracowali od 8 do 16. Po to chcemy zbudowac security
operations center w jednym miejscu, np. w wojewodztwie, ktore to centrum bedzie obstu-
giwalo wszystkie urzedy gminne, powiatowe i inne, ktore bedg chcialy by¢ zabezpieczane
przez taki klaster. Jedynym kosztem, ktory poniesie samorzad, bedzie utrzymanie ludzi
w tym centrum. Jednakze, biorac pod uwage mozliwos¢ sktadkowego utrzymania, bedzie
to o wiele tansze, niz indywidualne zatrudnianie.

Omawiana przeze mnie kwestia jest rowniez bardzo wazna. Niestety w naszym kraju
wiele systeméw, i to bardzo waznych, byto zbudowanych i jest zbudowanych w ten spo-
sob, ze jest system glowny, backup, archiwum oraz kopia zapasowa, ktora jest albo jej
nie ma. Te wszystkie elementy znajdujag sie bardzo czesto w jednym miejscu, w jed-
nym pomieszczeniu albo w jednym budynku. Takie rozwigzanie nie gwarantuje bez-
pieczenstwa danych. Dlatego chcemy wprowadzi¢ zasade, by czes¢ archiwum i kopia
zapasowa byla oddalone od miejsca dyslokacji gtéwnego centrum danych. To musi by¢
ok. 70-100 km, aby to bylo efektywne, aby efektywnie mozna bylo replikowaé dane.

Calosciowo system krajowy bedzie wygladal w nastepujacy sposob: system wczesnego
ostrzegania, monitorowania punktéw transgranicznych, wewnatrz klastry bezpieczen-
stwa, dodatkowo filtrujace niepozadane oprogramowanie i bezposrednia ochrona danych
polegajaca na umiejscowieniu archiwéw i kopii zapasowych w innych miejscach niz bazy
danych, ktére beda eksploatowane.

Organizacja systemu wymaga wspoOlpracy najwazniejszych graczy, jezeli chodzi
o cyberbezpieczenstwo: resortu obrony narodowej, spraw wewnetrznych i Agencji Bez-
pieczenstwa Wewnetrznego. Wymienione podmioty, zgodnie z naszg strategia, zacho-
wujg wszystkie swoje kompetencje, poniewaz sg one niezalezne od siebie.
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Ministerstwo Obrony Narodowej jest wiodgce w zakresie obrony kraju, przygoto-
wania planéw operacyjnych, jak réwniez zdolnosci ofensywnych. Ministerstwo Spraw
Wewnetrznych i Administracji, razem z policja, jest wiodace w przypadkach pospolitych
przestepstw, pornografii w sieci, oszustw finansowych. Natomiast ABW zajmuje sie
obszarem monitorowania istotnych funkeji panstwa, czyli monitorowaniem infrastruk-
tury krytycznej i wszystkiego, co jest z tym zwigzane.

Natomiast brakowalo takiego elementu jak MC, ktore ujeloby calosciowo kooperacje
pomiedzy sektorami panstwowych rejestrow, finansow, energetyki, transportu, operato-
row telekomunikacyjnych i zapewnilo wymiane komunikacji pomiedzy tymi sektorami.
To w tej chwili sie dzieje na bazie Narodowego Centrum Cyberbezpieczenstwa.

Jest tutaj jeszcze jeden wazny element — obywatele. Finalnie okazuje sie, ze obywa-
tele w domach maja 10 razy wiecej komputeréw niz znajduje sie w calej infrastrukturze
krytycznej. Szacunki méwig, ze mamy ok. 5 mln komputeréw, ktore sg zainstalowane
w infrastrukturze krytycznej, wojsku i policji, ale 50 mln komputerow mamy w domach,
ktére stanowia chociazby tablety, telefony. To powoduje, ze niezmiernie istotne jest zaje-
cie sie rowniez sprawg zapewnienia bezpiecznego funkcjonowania obywateli w sieci.
To tez objeliémy strategig.

Tamten slajd przedstawial poziom strategiczny. Tutaj mamy poziom operacyjny, czyli
poziom biezgcego reagowania, stuzb, ktére nadzoruja w sposéb ciagly cyberprzestrzen.
Narodowy CERT, ktéry znajduje sie w Narodowym Centrum Bezpieczenstwa, bedzie
pelnit role huba informacyjnego. Co prawda w opiniach, ktore sie przewijaly przez MC,
kto$ zasugerowal, ze narodowe centrum bedzie musiato mie¢ uprawnienia stuzb specjal-
nych. Musze stwierdzi¢, ze niekoniecznie. Centrum funkcjonuje od 4 lipca. Informacje
wymienia, ale nie wymienia takich informacji, ktére upowazniatyby do statusu stuzb
specjalnych. Po prostu zbiera istotne informacje i dystrybuuje je do tych, ktorzy takich
informacji potrzebuja. Co jest najwazniejsze, to ze nasz CERT narodowy funkcjonuje 24
godziny na dobe, 7 dni w tygodniu. Nie tak, jak to bywalo w przesztoci, ze funkcjonowat
tylko przez 8 godzin, czyli od 8 do 16.

Sprawa szkolen jest to kwestia, ktéra pozwala wyegzekwowaé bezpieczenstwo
w cyberprzestrzeni. Szkoleniami chcemy objecie prokuratoréw, sedziéw i policjantow, jak
rowniez wysokich menedzerow w sektorach gospodarczych, ktére majg wplyw na funk-
cjonowanie panstwa i na funkcjonowanie gospodarki. Istotni sg rowniez projektanci sys-
temow informatycznych.

Dzisiaj zycie pokazuje, ze informatykow szkolimy w ten sposob, ze oni, projektujag
systemy, mys$la tylko i wylgcznie o funkcjonalnosci, nie myslg o bezpieczenstwie. Dotoze-
nie p6zniej bezpieczenstwa do funkcjonalnosci kosztuje czasami dwukrotnie wiecej, niz
zaprojektowanie systemu bezpieczenstwa o poczatku. Dlaczego rozmawiamy juz z uczel-
niami wyzszymi, aby w programach nauczania i szkolen byly elementy bezpieczenstwa,
na rowni z elementami budowy architektury systemu i systemow funkcjonalnych.

OczywiScie, uzytkownicy wszystkich kategorii rowniez musza by¢ szkoleni. Przewi-
dujemy wprowadzenie do programow nauczania takich edukacyjnych elementéw dla
dzieci w wieku szkolnym, jak rowniez dla wszystkich, ktorzy eksploatuja systemy, czyli
w zasadzie dla wszystkich obywateli. Musimy im mowi¢, jakie zagrozenia w sieci sie
pojawiaja, aby byli tego §wiadomi.

W zasadzie prace nad strategig zaczeliSmy od poczatku tego roku. Pierwszym elemen-
tem, ktory pokazal sie w kwietniu, byly zalozenia do strategii. Ostatnio zakonczyliSmy
7 pazdziernika konsultacje miedzyresortowe i spoteczne. W tej chwili opracowujemy ich
wyniki. Znajdg sie one w kolejnej wersji strategii, uzupelnione o uwagi, ktére panstwo
zglosili. Oczywiscie niektore uwagi sie tam nie znajda, ale my je przyjmujemy.

Juz wczeéniej mowitem, ze bardzo wiele uwag dotyczy bardzo szczegétowych roz-
wigzan, ktorych zaden kraj nie umieszcza w strategii. Jezeli kto§ ma ochote sprawdzic,
to przyniostem ze sobg cztery strategie, ktore sa dos¢ ogblne. To znaczy, nikt oficjalnie
nie pokazuje, co bedzie robil. Kazdy pokazuje tylko kierunki dzialania i obszary, w kto-
rych chce dziata¢. Natomiast szczegoly zostajg do planu implementacji strategii. Chcemy
zrobi¢ dokladnie tak samo. Szczegély umiesci¢ w planie wdrozenia strategii.
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Jak panstwo widzicie, harmonogram jest przedstawiony na slajdzie. Chcieliby$my
w listopadzie, po uzupelnieniu strategii o otrzymane uwagi, przeprowadzi¢ szczeble
uzgodnienia na poziomie Komitetu do Spraw Europejskich, Komitetu Rady Ministrow
do spraw Cyfryzacji, Komitetu Stalego Rady Ministrow. Pragniemy, aby jeszcze na koniec
listopada, moze na poczatku grudnia strategia znalazla sie w Radzie Ministrow.

Podsumowujac najistotniejsze kwestie. Nie mozna opdznia¢ wdrozenia strategii.
Obecna sytuacja jest na tyle zla — trzeba wprost powiedzie¢ — ze nalezy jak najszybciej
wiele rzeczy poprawi¢, troche na zasadzie gaszenia pozaru. Wdrozenie strategii pomoze
nam uzupelnic braki, ktore znajduja sie w wielu systemach, oraz pozwoli przyjaé pewne
zalozenia na przysztosc.

Strategia nie jest czyms, co jest dane raz na zawsze. Mozna jg modyfikowaé. Jesli
pojawig sie nowe elementy, to bedzie mozna je do niej dolozy¢, zmieniajac i rozszerzajac
strategie. Natomiast to, co jest wazne, to ze nalezy ten proces rozpocza¢ tak szybko, jak
tylko bedzie to mozliwe. Dziekuje bardzo za uwage.

Przewodniczacy posel Pawel Pudiowski (N):
Tak jak wspominalem, proponuje przedstawi¢ punkty porzadku dziennego zbiorczo.
Teraz przejdziemy do oméwienia projektu ustawy, a potem o wszystkim podyskutujemy.

Dyrektor departamentu MC gen. Wlodzimierz Nowak:
Panie przewodniczacy, szanowna Komisjo. W zwigzku z powyzszym przechodzimy
do dalszej czeSci przygotowanej informacji, czyli ustawy o krajowym systemie cyberbez-
pieczenstwa.

Ustawa jest skorelowana ze strategia. Jaka jest tutaj zaleznosc¢? Strategia jest wyma-
gana dyrektywa NIS. Przepis w dyrektywnie moéwi, ze kraje powinny posiadac strategie
cyberbezpieczenstwa. Nie czekaliSmy, az dyrektywa NIS zostanie oficjalnie uchwalona,
bo bylo wiadomo, ze nic sie w tym wzgledzie nie zmieni. Dlatego strategie zaczeliSmy
opracowywac duzo wcze$niej, aby nie marnowac czasu i nie czekac bezczynnie na usta-
lenie oficjalnej wersji dyrektywy NIS.

Obowigzuje bardzo wiele aktow prawnych, ktore dotykajg zakresu bezpieczenstwa
teleinformatycznego w administracji publicznej. Czes¢ z nich pokazalem na slajdach.
Nie bede ich omawial, poniewaz w kazdym z tych aktow prawnych jest jaki§ drobny
element odnoszacy sie do bezpieczenstwa.

To sg réwniez akty prawne, ktore sa zwigzane z bezpieczenstwem teleinformatycznym.

Najwazniejsze zalecenie NIK, jakie wynikalo z kolejnych kontroli, polecalo, aby MC
inicjowalo i koordynowalo dziatania innych podmiotéw w obszarze cyberbezpieczen-
stwa, w tym budowe ochrony cybernetycznej, szacowanie ryzyk. Jest rowniez wazny
element, ktory jest pokazany jako drugi, w ktéorym najwazniejsze organizacje, takie jak
Ministerstwo Spraw Wewnetrznych i Administracji, Urzad Komunikacji Elektronicznej,
Rzadowe Centrum Bezpieczenstwa, Ministerstwo Obrony Narodowej, Komenda Gtéwna
Policji, Agencja Bezpieczenstwa Wewnetrznego, Naukowa i Akademicka Sie¢ Kompu-
terowa powinny mieé¢ przypisane zadania i kompetencje, aby nie ograniczaly sie tylko
do ochrony swoich witryn internetowych. To wszystko ma sie znalez¢ w naszej ustawie.
Nie bede czytal wszystkich zalecen NIK, bo panstwo w wiekszoSci je znacie.

Kolejnym elementem, ktéry musi sie znalez¢ w ustawie, sg regulacje dyrektywy NIS.
Obowiazki nalozone na kraje czlonkowskie sg takie, jak wida¢, czyli identyfikacja ope-
ratorow uslug kluczowych, wyznaczanie pojedynczego punktu kontaktowego. Z tym
ze ten punkt kontaktowy nalezy rozumieé w sposob specyficzny. Tutaj nie ma intencji
i nie ma mozliwoSci, zeby ograniczyc wspéldziatanie stuzb specjalnych na poziomie stuzb
specjalnych MON z elementami wojskowymi za granicg. Ten punkt kontaktowy bedzie
punktem europejskim, do ktérego bedg przychodzily aspekty prawne i aspekty ogdlno-
krajowe. Nie bedg to elementy specjalistyczne, dotyczace stuzb specjalnych, gdyz one
wspolpracuja na wlasnym poziomie.

W ustawie zaleca sie rowniez wyznaczenie CERT dla podmiotéw objetych zatgczni-
kami, czyli wchodzacych w sklad infrastruktury krytycznej. Inne dzialania obejmuja
udziatl w pracach grup roboczych, udziat w tworzeniu sieci CERT w relacji miedzyna-
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rodowej i ich wspodtdziatania na poziomie operacyjnym, jak rowniez tworzenie rejestru
incydentéw dla operatoréow ustug kluczowych i dostaweow ustug.

Ustawa o krajowym systemie cyberbezpieczenstwa bedzie obejmowala pare gtéwnych
elementoéw. Po pierwsze, chcielibyémy zaczaé od zasad tworzenia dokumentéw strate-
gicznych, dotyczacych cyberbezpieczenstwa dla Rzeczypospolitej Polskiej, takich jak
polityki i strategie. Pragniemy w szczeg6lnoSci okresli¢ tempo i sposéb wykonywania
tych dokumentow.

Po drugie, chcielibySmy okreslic organizacje krajowego systemu cyberbezpieczenstwa,
w tym role poszczegdlnych organéw wiladzy publicznej. Jest to o tyle wazne, ze dyrek-
tywa NIS nie obejmuje organéw administracji panstwowej, a dotyczy tylko i wylacznie
organéw biznesowych i ustugodawcow. Natomiast niepotrzebne jest rozdzielanie tych
dwoch aspektow, poniewaz czesé biznesowa i cze§é panstwowa muszg wspoltdziataé.
Z tego powodu nie ma potrzeby tworzenia dwoch oddzielnych aktéw prawnych. Stad
tez regulacja organizacji krajowego systemu jest przewidywana rowniez w ustawie o kra-
jowym systemie cyberbezpieczenstwa.

Z wyprzedzeniem zwrociliSmy sie do stuzb panstwowych, zeby zaproponowaly nam,
co chcialyby, zeby znalazlo sie w ustawie o krajowym systemie cyberbezpieczenstwa,
majgc na uwadze fakt, ze wcigz bedg mogly wykonywac¢ wszystkie uprawnienia zagwa-
rantowane ustawami obecnymi.

Po trzecie, oczywiscie implementacja dyrektywy NIS, czyli to obligo, ktore chcemy
wypelnic.

Dodatkowo chcemy w ustawie o krajowym systemie cyberbezpieczenstwa zawrzeé
zasady zarzadzania cyber incydentami o istotnym skutku zaklécajacym. Dzisiaj te
zasady nie sg jednoznaczne i nie wszystkie stuzby, nie wszystkie sektory dzialajg w spo-
sob jednoznaczny, tak jak powinny.

Chcemy, aby w ustawie zostala zawarta rowniez budowa efektywnych programow
edukacyjnych i szkoleniowych, poczynajgc od szkolenia akademickiego, kursow dla
menedzer6ow, szkolen na poziomie podstawowym dla obywateli, az do dzieci w wieku
szkolnym.

Powinny sie tam znaleZzé takze zasady uczestnictwa oSrodkéw naukowych w pra-
cach badawczo-rozwojowych i w rozwigzywaniu probleméw istotnych z punktu widzenia
cyberbezpieczenstwa. W tym celu przewidujemy w strategii tworzenie klastra akade-
mickiego, ktory bedzie stanowil forum wymiany informacji na poziomie uczelnianym.
Wazna jest tez wspotpraca w ramach partnerstwa publiczno-prywatnego, ktore jest nie-
odzownym elementem, tez wymaganym przez Unie Europejska.

Jakie dzialania w tym celu podjelo MC? Po pierwsze, powolaliémy grupe robocza
do przygotowania ustawy o krajowym systemie cyberbezpieczenstwa. Grupa pracuje juz
od dwoch miesiecy. Zorganizowala szereg spotkan z przedstawicielami sektorow. Zacze-
liSmy od dyrektywy NIS. Sektory objete dyrektywa to: sektor energetyczny, bankowy,
transportowy. Z ich przedstawicielami rozmawiamy i pytamy, jak z ich punktu widzenia
wyglada kwestia cyberbezpieczenstwa, jakie zaleznosci widzg pomiedzy swoimi sekto-
rami a regulacjami dyrektywy.

Sytuacja nie jest zla, poniewaz wiele z tych sektorow juz ma wypelnione wymagania
zawarte w dyrektywie NIS. Dyrektywa naklada pewne wymagania, ale u nas w Polsce
sektory nie spaly. Niektore same inwestowaly w elementy bezpieczenstwa. Skala dodat-
kowych dzialan w niektorych sektorach nie bedzie zbyt duza.

Planujemy kolejne spotkania z reprezentantami sektoréw infrastruktury cyfrowe;j
w celu oméwienia punktow wymiany Internetu, ustug DNS i innych, ktore sg istotne
z punktu widzenia dostarczania ustug cyfrowych. W kolejnych krokach bedziemy sie
spotykali z przedstawicielami stuzb panstwowych.

Moze przejde teraz do kolejnego slajdu, zeby pokaza¢ harmonogram pracy. Bedzie
ona przebiegala w nastepujacy sposob. Listopad i grudzien poswiecimy wla$nie na inten-
sywne konsultacje z przedstawicielami stuzb panstwowych i dodatkowe rozmowy z sek-
torami dostarczajacymi ustug krytycznych. Po wspominanych dwoéch miesigcach chcie-
libySmy, aby ustawa nabrala takiego ksztaltu, aby mozna byto ja w styczniu skierowaé
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na posiedzenie Komitetu Rady Ministréow do spraw Cyfryzacji, w lutym na posiedzenie
Komitetu Statego Rady Ministréw, a w marciu do Rady Ministrow.

Harmonogram jest dosy¢ napiety, jednakze jest realny. W tej chwili staramy sie
do konca pazdziernika nadaé¢ ustawie pierwszy ksztalt. Nastepnie bedziemy juz mogli
ja dystrybuowac¢ i poddawac uzgodnieniom pomiedzy stuzbami panstwowymi a zainte-
resowanymi sektorami. Dziekuje bardzo.

Przewodniczacy posel Pawel Pudlowski (N):

Bardzo uprzejmie dziekuje. Czy pani minister chcialaby co$ jeszcze doda¢, czy mozemy
otworzy¢ dyskusje?

Minister cyfryzacji Anna Strezynska:

Dodam tylko, ze dzi§ ukazal sie kolejny raport NIK, ktory odnosi sie do infrastruktury
krytycznej. OczywiScie, w wiekszosci jest on po§wiecony zabezpieczeniu fizycznemu.
Jednak podjete przez nas dzialania wpisujg sie generalnie w konieczno§¢ zabezpiecze-
nia infrastruktur krytycznych, szczegélnie zwigzanej z zaopatrzeniem ludnosci, ale
takze z sektorem finansowym oraz z zabezpieczeniem na wypadek roznych innych dzia-
lan i niebezpieczenstw, w tym takze wynikajacych z niedbalstwa i najbardziej stabego
ogniwa w calym lancuchu wartosci, czyli z dzialania czlowieka, jak rowniez z dzialan
celowych.

Juz tylko gwoli uSwiadomienia panstwu, ze idziemy w pewnym sensie po kolei
po poszczegblnych elementach systemow informatycznych kraju, nie tylko tych nale-
zgcych do e-administracji, ale takze tych, ktore decyduja o codziennym zyciu obywateli.
Wszedzie jest bardzo duzo do zrobienia. Ten raport NIK takze jest bardzo krytyczny.

Przewodniczacy posel Pawel Pudiowski (N):

Bardzo dziekuje pani minister. Bardzo dziekuje panie generale. Otwieram dyskusje. Kto
z pan lub panéw posléow chcialby zabra¢ glos? Pan przewodniczacy Czarnecki, bardzo
prosze.

Posel Witold Czarnecki (PiS):

Dziekuje bardzo. Podczas poprzedniej kadencji omawialiémy raport NIK na posiedzeniu
Komisji. Rzeczywiscie, wtedy pojawil sie problem braku koordynacji pomiedzy poszcze-
gélnymi sektorami w zakresie bezpieczenstwa. Mysle, ze w tej chwili podejmowane przez
MC proby wychodza naprzeciw temu gléwnemu zarzutowi, a krajowy system cyberbez-
pieczenstwa w ramach MC bedzie glownym koordynatorem cyberbezpieczenstwa kra-
jowego. Sadze, ze taka bedzie glowna rola systemu, chociaz rozumiem, ze wylgczamy
sprawy wojskowe, gdyz ten sektor pozostanie uregulowany odrebnie, poniewaz tak musi
by¢. To jest oczywiste.

Jednakze, nie tak dawno zostalo powolane Rzadowe Centrum Bezpieczenstwa,
na czele ktorego stoi pan Marek Kubiak. Dlatego mam pytanie, jakie relacje bedg miedzy
tymi podmiotami. W Rzgdowym Centrum Bezpieczenstwa spraw cyberbezpieczenstwa
prawie nie ma. Z tych powodéw wazne jest pytanie, jakie bedg relacje pomiedzy tymi
centrami -Rzagdowym Centrum Bezpieczenstwa, powolanym przez panig premier Beate
Szydlo, i drugim, utworzonym przez MC? Czy miedzy nimi bedzie jaka§ wspolpraca?

Na pewno wspomniang kwestie trzeba uregulowac ustawa. Wiem, z rozmow z panem
Markiem Kubiakiem, ze wyglada na to, ze tamto centrum stabo panuje nad sprawami
cyberbezpieczenstwa. Dziekuje bardzo.

Przewodniczacy posel Pawel Pudlowski (N):

10

Dziekuje bardzo panie przewodniczacy. Jakie sg dalsze pytania, komentarze? Jedli sie
panstwo jeszcze zastanawiacie, to ja mam kilka do pierwszej prezentacji.

Mam pytanie dotyczace slajdu pokazujacego, na co bedzie potozny nacisk. Mam pyta-
nie, czy jest szansa na wlasny krzem w Polsce? Czy sa takie prace w MC, zebySmy mieli
wlasny krzem?

Mam pytanie o wspolprace miedzynarodowa. Czy sg jakie§ kraje, z ktorymi szcze-
gélnie wspélpracujemy? Wydaje sie, ze Niemcy sg przykladem takiego kraju, ktory jest
dobrze zorganizowany pod wzgledem cyberbezpieczenstwa. Jednak, pomimo dos¢ wybi-
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jajacych sie osrodkéw w Europie w tym obszarze, nie uchronili pani kanclerz przed pod-
shuchiwaniem przez NSA.

Byla tez mowa w prezentacji o finansowaniu i o wspélpracy publiczno-prywatne;.
Zawsze niesie to ze sobg jakie§ ryzyko. Czy panstwo macie juz jaka$ wizje — w jakim
stopniu, w ktorych obszarach bedziemy opierali sie jako panstwo na prywatnych pod-
miotach?

Mam tez pytanie o finansowanie wdrozenia strategii. Czy finansowanie jest juz usta-
lone? Zapamietatem z raportu NIK bardzo zenujacg kwote, ktora byta dedykowana
na kwestie cyberbezpieczenstwa w Polsce. Moje pytanie dotyczy tego, czy dla tak ambit-
nych planéw, ktore panstwo przedstawiliScie, beda istnialy Srodki finansowe umozliwia-
jace ich realizacje? Na realizacje niestety potrzeba pieniedzy.

Nacisk strategii jest potozony gtéwnie na infrastrukture krytyczna, na instytucje rza-
dowe. Pan general wspomnial o liczbie sprzetu po stronie instytucjii po stronie prywat-
nej, czy malych i érednich przedsigbiorstw. Stosunek wynosi 1 do 10. Dlatego, z jednej
strony, czy polozony jest wystarczajgco duzy nacisk na MSP, a z drugiej strony, czy nie
wymaga sie od nich zbytniego zaangazowania? Chodzi o to, jak osiggna¢ wlasciwa pro-
porcje w realizacji strategii, nie narzucajac jednocze$nie zbyt wysokich dodatkowych
kosztow.

W harmonogramie nie ma podanej informacji, dlatego chcialem sie zapytac, kiedy
projekt ustawy trafi do Sejmu? Widze $ciezke dojécia, ale nie ma podanej konkretnej
daty, kiedy ustawa pojawi sie w Sejmie.

Ostatnie pytanie, ktére nawigzuje do pytania pana przewodniczgcego. Czy rola MC
jako jednostki — moze nie nadrzednej, ale takiego subject matter expert z prawem weta,
np. odnosnie dzialan MON, MSWiA i ABW, jest potwierdzona przez rzad? Czy jako eks-
pert w tej dziedzinie macie panstwo prawo weto, na przyklad w stosunku do wyboru
infrastruktury, ktéra moze by¢ niespdjna? Czy mozecie wskazywac obszary, w ktorych
wyzej wymienione instytucje powinny realizowac okreslong procedure?

Sktamalem mowiac, ze to bylo ostatnie pytanie, bo mam jeszcze jedno, ktore mi sie
nasuwa. Chcialem sie odnie$c¢ do poziomu ogdélnosci zarysu strategii samej w sobie, ale
pan general odpowiedzial, ze wiekszo§¢ z tych szczegotow — i stusznie chyba — bedzie
w planie realizacji wdrozenia. Moje pytanie — czy plan realizacji moze by¢ przedmiotem
utajnionego posiedzenia Komisji? Czy tez nie widzicie panstwo potrzeby dzielenia sie
z nami informacjami — w jaki sposob bedzie to realizowane? Dziekuje.

Czy nasi goscie chcieliby zada¢ jakie§ pytania albo co§ skomentowac? Jezeli na tym
etapie nie, to poprosze panig minister i pana generata o odpowiedzi. Jezeli po odpowiedzi
nasunelyby sie jakie§ komentarze badz pytania, to zachecam panstwa do zabrania glosu.

Minister cyfryzacji Anna Strezynska:

Zaczne i sprobuje panstwu odpowiedzie¢ na pytania. W razie czego koledzy mnie uzu-
pelnig.

Jesli chodzi o pierwsze pytanie dotyczace wspotpracy miedzyresortowej. W szczegol-
nosci dotyczy to Rzgdowego Centrum Bezpieczenstwa, ktore ma bardzo szeroko okre-
Slony zakres kompetencji. Bezpieczenstwo w tym centrum jest ujete bardzo uniwersal-
nie, we wszystkich mozliwych aspektach. MyS§le, ze to wlasnie jest w pewnym sensie
odpowiedz na pytanie. Z jednej strony jest Rzadowe Centrum Bezpieczenstwa, ktore jest
odpowiedzialne za bezpieczenstwo w kraju w ogolnym ujeciu i ma bardzo sprecyzowane
zadania.

7 drugiej strony juz widzimy po systemie prawnym, ze ustawa antyterrorystyczna
przyznaje ABW bardzo silne kompetencje, rowniez w zakresie cyberbezpieczenstwa.
Jednak sa to kompetencje wyspecjalizowane, zwigzane z bezpieczenstwem Kkraju
w kontekscie atakow terrorystycznych. Jak sie tylko siegnie glebiej do ustawy, to widac,
ze sg to kompetencje niezwykle mocne, takze dotyczace systemoéw informatycznych, czyli
obszaru pozornie przydzielanego wlasciwos$ci ministra cyfryzacji. Kontekstem, w jakim
systemy sg weryfikowane i sprawdzana jest ich odpornos$¢, wyplywa z kontekstu antyter-
rorystycznego. Zmierza to do tego, zeby systemy informatyczne istotnych infrastruktur
krytycznych i organéw panstwa uczynic bezpiecznymi i odpornymi na kazdy atak.
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Ministerstwu Cyfryzacji przyznana zostala rola koordynatora. Czyli w tym momen-
cie nie mamy w zadne]j ustawie przyznanych obowigzkéw i uprawnien kontrolnych czy
- jak to pan przewodniczacy ujgl — prawa weta w stosunku do innych organéw. Wydaje
sie, ze z prezentacji wynika wyraznie, ze raczej postrzegamy swoja role stuzebnie, jako
dostawcy pewnego rodzaju ustug, koncepcji, rozwigzan, procedur, zasad wspolpracy oraz
przepisow dotyczacych cyberbezpieczenstwa. Nie mamy, ani intencji posiadania prawa
weta, ani potrzeby jego posiadania w stosunku do organéw wyspecjalizowanych.

Spojrzmy na strategie innych krajéow. Chociazby Estonii czy Niemiec, zeby siegnac
z jednej strony po najbardziej ucyfryzowanego sasiada, i z drugiej strony najblizszego,
duzego i rzeczywiscie bardzo rozwinietego pod tym wzgledem sgsiada, czyli Niemiec.
Te kraje tez dzielg obszar zabezpieczenia cyberprzestrzeni na sektor cywilny oraz sek-
tor wojskowy, obronny. Jak slusznie wskazujg coraz czeSciej stuzby obrony narodowej,
cyberprzestrzen moze by¢ przestrzenig wojny i walki. Walka odbywa sie pomiedzy roz-
nymi ugrupowaniami, chociazby jakimi§ fundamentalistami arabskimi, czy pomiedzy
poszczegélnymi krajami i narodowoSciami. Ta sfera nie nalezy do kompetencji organu
cywilnego jakim jest minister cyfryzacji.

Z kolei pilnowanie cyberbezpieczenstwa w sektorach cywilnych, w finansach, w infra-
strukturach krytycznych oraz w administracji panstwowej, jest typowo cywilnym obsza-
rem. Przestrzega sie w calej Europie zasady, zeby ta dziedzina podlegata nadzorowi
cywilnego resortu.

Z kim wspotpracujemy? Miedzy innymi wspolpracujemy z krajami Unii Europejskie;j.
Pan dyrektor Nowak jeszcze opowie o swoich dzialaniach i aktywnosci, ktéra powoduje,
ze wspolpraca jest rozwijana na gruncie europejskim z korzyscig dla wszystkich krajow.
JesteSmy przeciez w jednej sieci teleinformatycznej. Co do wspomnianych juz na posie-
dzeniu Niemecéw: szczegblnie wspolpracujg z nami niemieccy partnerzy zajmujacy sie
cyberbezpieczenstwem. Spodziewamy sie w najblizszych dniach ich wizyty w Polsce.

Jesli chodzi o partnerstwo publiczno-prywatne, to trzeba pamietaé, ze jak kazde
partnerstwo wymaga ono wspoélpracy rowniez na gruncie inwestycyjnym, w szczegélno-
Sci w tym sektorze, ktory tych inwestycji bardzo potrzebuje. Dlatego zar6wno my, jako
organ wspomagajacy i MON, jako organ wiodacy, zostaliSmy wlaczeni do strategii odpo-
wiedzialnego rozwoju do dzialania pod nazwa ,,Cyberpark Enigma”. W ramach dziala-
nia, przy pewnym zastrzyku finansowym, majg by¢ realizowane rozwigzania w zakre-
sie cyberbezpieczenstwa. Z jednej strony, pozwola one nam na podniesienie gotowoSci
ochrony naszej cyberprzestrzeni w sektorze obronnym i w sektorze cywilnym. Z drugiej
strony, rozwing potencjal innowacyjnosci, a takze umozliwia prowadzenie gospodarki
innowacyjnej w tym sektorze.

Nie jest wielkg tajemnica, ze we wszystkich krajach inwestycje wojska tworza naj-
wieksze kolo zamachowe w nowoczesnych technologiach. W strategii na rzecz odpowie-
dzialnego rozwoju zostal dostrzezony ten watek i korzysci plynace z wojskowych inwe-
stycji w cyberbezpieczenstwo. Wsparte odpowiednim planem beda realizowane w ramach
prac Polskiego Funduszu Rozwojowego.

Prywatne podmioty sg czeScig cyberprzestrzeni. One potrafig dos¢ dobrze sie zabez-
piecza¢. W wielu przypadkach mozemy sie od nich uczy¢. OczywiScie, wspotpracujemy
w pierwszym szeregu z administracjg rzadowa, samorzadowa, instytucjami badawczymi,
na czele oczywiScie z naszym NASK. Waznym partnerem jest rowniez Narodowe Cen-
trum Badan Jadrowych w Swierku, ktore tez ma bardzo rozwiniete kompetencje, jesli
chodzi o cyberbezpieczenstwo. Tutaj poszukujemy najwazniejszych dla nas informacji
oraz najbardziej istotnego wsparcia.

W tej chwili jesteSmy na etapie budowy kompetencji wiedzy: w jaki sposob dalej budo-
wac odporny i bezpieczny system. JesteSmy bardzo otwarci na podmioty prywatne. Nie
jest zadna tajemnica, ze w Narodowym Centrum Cyberbezpieczenstwa funkcjonuja ope-
ratorzy telekomunikacyjni, sektor finansowy, sektor infrastruktur krytycznych. W jed-
nym warroomie spotykamy sie gtdwnie wtedy, gdy odbywajg sie¢ w Polsce jakie$ istotne
wydarzenia, jak szczyt NATO lub Swiatowe Dni Mlodziezy. Wtedy potrzeba zabezpiecze-
nia sieci jest wieksza niz normalnie. Tam tez nastepuje wymiana informacji o wszystkich
incydentach w sieci, ktére moga powodowac zagrozenie lub tez spowodowaly zagrozenie
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i trzeba wymienic doswiadczenia i informacje, w jaki sposob nie tylko im zapobiegad, ale
réwniez naprawi¢ sytuacje.

Tam tez, opierajac sie na bezpoérednich doéwiadczeniach naszego CERT w NASK
mozna wymieni¢ informacje o analizach pochodzacych bezpoérednio z sieci i wynikach
tych analiz, jakiego rodzaju cyber zagrozenia przewazaja, jakiego rodzaju cyber zagroze-
nia sg zarowno u granic Polski, jak i w sieciach krajowych. Méwimy caly czas o zagroze-
niach zwigzanych z agresjg obcych panstw, ale w przewazajacym zakresie mamy do czy-
nienia z cyber zagrozeniami pochodzacymi po prostu ze Swiata przestepczego. Sg one
skierowane przeciwko firmom, w szczegolnosci przeciwko sektorowi finansowemu, oraz,
oczywiscie, przeciwko obywatelom, czesto w postaci drobnych, ale masowych wytudzen.

Co do ambitnych planéw i kwot na nie przeznaczonych. Tutaj pan przewodniczacy
dotkngl bardzo trudnych zagadnien. Budzet na cyberbezpieczenstwo w MC oczywiScie
sie zwiekszyl. W poprzednich latach byl praktycznie zerowy. Natomiast kilka milionow
zlotych, ktorymi dysponujemy, pozwalaja nam na to, aby zbudowaé podstawy bardziej
zarzgdcze i koordynacyjne, niz konkretne rozwigzania techniczne. W planie mamy, oczy-
wiScie jako priorytet, i to w naszym budzecie sie zmiesci, podniesienie bezpieczenstwa
systemu rejestrow panstwowych. Na wspomniane zadanie mamy pienigdze przyznane
specjalng decyzja rzadu. Kolejny priorytet to podniesienie bezpieczenstwa calej admini-
stracji w postaci rozpoczecia budowy klastra obejmujacego administracje rzadowa.

Natomiast wrecz nieograniczone potrzeby, ktore sg zwigzane z koniecznoS$cig dia-
metralnego podniesienia zdolnosci obronnych w cyberprzestrzeni przed przestepczo-
Scig i przed innymi atakami, zamierzamy finansowaé¢ w pierwszym roku miedzy innymi
ze srodkéw badawczych Narodowego Centrum Badan i Rozwoju.

Przygotowujemy duzy, wieloletni projekt, ktory bedzie odpowiadatl na wiele potrzeb
administracji panstwowej, w tym réowniez bedzie on dotyczy! polskiego krzemu, czyli
polskiego uktadu scalonego — o co pytal pan przewodniczacy. Rowniez to zagadnienie jest
przedmiotem naszych prac, w tej chwili na jeszcze skromnym etapie, w ramach dotacji
na 2016 r. przeznaczonej dla Instytutu figcznosci. Tam zostal utworzony zespot spe-
cjalistow, ktorzy orientujg sie bardzo dobrze w tej tematyce. Nie ukrywam, ze naszym
marzeniem jest sprobowaé dotkng¢ tego tematu i podjaé decyzje o tym, czy inwestowac,
czy nie inwestowac w podobne rozwigzania, na bazie juz pewnych do$wiadczen opartych
na czyms$ wiecej niz marzeniach.

Podobnie, zamierzamy powolaé¢ bardzo istotny element zabezpieczania kluczowych
dokumentow i systeméw informatycznych panstwa w postaci wdrozenia norm Common
Criteria, o czym wielokrotnie wspominata Polska Wytwornia Papierow WartoSciowych.
Wydaje mi sie, ze robila to rowniez na posiedzeniach Komisji. Zwracajac uwage na to,
ze wszelkie rozwigzania tego typu certyfikujemy poza granicami kraju: w Niemczech,
w Holandii, a takze w innych panstwach. Nie mozemy robi¢ tego u siebie. Od lat mowi
sie 0 konieczno$ci zbudowania systemu i zachowania know-how dotyczacego naszych
kluczowych rozwigzan, zwigzanych z tozsamoscig cyfrowg czy z systemami informatycz-
nymi. Chodzi o zatrzymanie calej wiedzy w Polsce, zeby nigdzie jej nie wynosic i nie
dystrybuowa¢ poza krajem.

Proces certyfikacji takiego centrum, to sg dwa lata ciezkiej pracy, ale jesteSmy do niej
gotowi. Koncepcyjnie mamy wszystko opracowane. Jest to, niestety, proces kosztowny,
wymagajacy szeregu praktycznych dzialan. Stad tez nasze aspiracje, zeby finansowanie
podzieli¢ pomiedzy budzet resortu oraz oSrodkéw naukowych i badawczo-rozwojowych.

dJeéli chodzi o projekt ustawy, to on trafi do Sejmu mniej wiecej w kwietniu przysziego
roku. Planujemy w marcu skierowac¢ go na posiedzenie rzadu. Trzeba liczy¢ sie z tym,
ze bieg nowej ustawy musi by¢ spokojny. Powinny zosta¢ wyjasnione doktadnie wszelkie
watpliwosci. W marcu zostanie przekazana rzadowi, a w kwietniu zapewne skierowana
do Sejmu. OczywiScie, przy wszystkich pomyslnych wiatrach. Mam nadzieje, ze tak wia-
$nie bedzie. Tresci ustawy tez nie dano raz na zawsze. Bedziemy pewnie do niej wielo-
krotnie wracac i jg doskonalic.

dJesli chodzi o male i §rednie przedsiebiorstwa oraz ich obcigzenie obowigzkami,
to w tej kadencji przedsiebiorcy telekomunikacyjni juz mocno odczuli obecnoéc panstwa.
OczywiScie, w kluczowych kwestiach zwigzanych z naszym bezpieczenstwem, niektorzy
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dzwigaja ciezar interesu publicznego, ale zdarzaly sie takze takie rozwigzania prawne
lub ich brak, ktére zwyczajnie utrudnialy inwestycje i obciazaly dodatkowymi utrud-
nieniami. Jako rzad Rzeczypospolitej Polskiej przyktadamy bardzo duza wage do roz-
woju sieci telekomunikacyjnych, w szczegdlnosci szerokopasmowych. Nabraly one nie
tylko znaczenia cywilizacyjnego dla ludnoSci i dla naszych dzieci, ale przede wszystkim
sg absolutnie decydujacym srodkiem rozwoju gospodarczego. Przemyst 4.0 jest oparty
w calosci na tgcznosci i mobilnosci. Musimy bardzo mocno w to inwestowaé. Ostatniag
rzecza, ktorej pragnie minister cyfryzacji, jest generowanie utrudnien czy obcigzen, kto-
rym operatorzy nie moga podolac.

Z kolei wzgledy bezpieczenstwa sg kluczowe. Rozwigzania, ktére muszg objac¢ 2500
operatorow wpisanych do rejestru przedsiebiorcow telekomunikacyjnych, muszag
uwzgledniaé¢ te kwestie na gruncie ustawy, a pézniej rozporzadzen wykonawczych.
Musimy opracowa¢ rozwigzania zaréwno dla wielkich firm, ktore sta¢ na bardzo doj-
rzale rozwigzania wigzg sie z wysokimi kosztami, ale tez dla przedsiebiorcow, ktorzy
dzialaja w skali jednego bloku, jednej wioski, a czasem jednego osiedla w miescie. Oni
tez muszg znalezé w tej ustawie odpowiedZ na swoje potrzeby, poniewaz muszg chronié
konsumentéw, swoich abonentéw, przed atakami cyberprzestepcow. Nikogo te obowigzki
nie oming. Trzeba bedzie bardzo proporcjonalnie dobieraé je do skali przedsiebiorstwa.

Plan realizacji jeszcze nie zostal opracowany. W tej chwili jesteSmy na etapie opraco-
wywania strategii. Jezeli zostanie przygotowany, to oczywiScie sg procedury, ktore umoz-
liwiajg komisji sejmowej zapoznanie sie z roznymi dokumentami. W moim przekonaniu
nie ma przeszkod, aby taki plan — nawet jezeli bedzie zawieral bardzo specyficzne roz-
wigzania — byl co najmniej w czesci przedstawiony Wysokiej Komisji, ale to juz bedzie
zapewne decyzja Sejmu.

Przewodniczacy posel Pawel Pudiowski (N):
Bardzo uprzejmie dziekuje za wyczerpujace odpowiedzi. Czy s jeszcze jakie$ pytania lub
komentarze? Je§li nie ma, to bardzo uprzejmie panstwu dziekuje. Zamykam dyskusje.
Stwierdzam, ze porzadek dzienny zostal wyczerpany...

Ekspert Zespolu ds. cyberbezpieczenstwa Polskiego Towarzystwa Przesylu i Rozdzialu
Energii Elektrycznej, Bartlomiej Szymczak:
Czy mogtbym zadac pare pytan?

Przewodniczacy posel Pawel Pudlowski (N):
Prosze. Prosze sie przedstawic.

Ekspert Zespolu ds. cyberbezpieczenstwa PTPEE, Bartlomiej Szymczak:
Dzien dobry. Bartek Szymczak.

Przewodniczacy posel Pawel Pudliowski (N):
Panie Bartoszu, na przyszitoSé prosze o lepszy refleks.

Ekspert Zespolu ds. cyberbezpieczenstwa PTPEE, Bartlomiej Szymczak:
Rozumiem. Przepraszam. Reprezentuje Polskie Towarzystwo Przesylu i Rozdziatu
Energii Elektrycznej, wiec patrze na te kwestie z punktu widzenia operatoréw dostar-
czajacych energie elektryczna.

Mam kilka pytan. Pierwsze z nich dotyczy celow. Wsrod celow strategii wyraznie
podkresla sie bezpieczenstwo obywateli i dostepu do ustug elektronicznych, ktére mozna
tez rozumiec jako sklepy elektroniczne, natomiast w samej strategii jest duzo mowy
o infrastrukturze krytycznej. Jak panstwo planujecie w ustawie uregulowac ustugi elek-
troniczne? Jak te kwestie odrozni¢ od ustug infrastruktury krytycznej? W tym miejscu
chce podkresli¢ istote koordynacji wszystkich ustalen z innymi organami, ktére regu-
lujg dziatanie infrastruktury krytycznej, jak m.in. Rzagdowe Centrum Bezpieczenstwa.
To jest pierwsze pytanie.

Drugie pytanie dotyczy okresu dostosowania. Ustawa zdefiniuje wymagania, ktore
moga jednak byc¢ trudne w kwestii wdrozenia i czasochionne. Jaki panstwo przewiduja
okres dostosowania firm do wspomnianych wymagan?
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Trzecie pytanie dotyczy finansowania. Jak panstwo zamierzajg uregulowa¢ finan-
sowanie wdrozenia tych wymagan w przedsiebiorstwach? Na ile jest to koordynowane
z innymi organami? W przypadku energii elektrycznej jest to prezes Urzedu Regulacji
Energetyki oraz minister wlasciwy do spraw energetyki. Wszystkie inwestycje, jakie
przeprowadzajg dystrybutorzy energii, muszg by¢ uzgodnione z prezesem URE i przez
niego zaakceptowane.

Czwarte pytanie dotyczy CERT-6w sektorowych. W strategii i zapewne w ustawie
znajdg sie wymagania dotyczgce powolania CERT-6w sektorowych. Wyobrazam sobie
taki CERT dla energetyki. Jakie mialyby by¢ zasady jego dziatania? Kto mialby ten
podmiot ukonstytuowac i powotac¢? Czy byloby to ciato panistwowe czy prywatne — to tez
ma zwigzek z kwestiami finansowymi?

Piate, ostatnie pytanie, dotyczy zasad komunikacji strategii. W zalozeniach do ustawy
jest opisany sposob komunikacji pomiedzy wszystkimi interesariuszami systemu bezpie-
czenstwa. Jest ich calkiem sporo. Chce sie dowiedzie¢, w jaki sposob panstwo przewiduja
plynna komunikacje w przypadkach zagrozen, atakow i sytuacji nagtych, zeby cata kon-
strukcja nie byta tylko elementem raportowania i statystycznego zbierania informacji
o atakach, tylko zeby byla elementem wspierajacym i pomagajacym reagowac na zagro-
zenia? Dziekuje bardzo.

Przewodniczacy posel Pawel Pudiowski (N):

Czy sa jeszcze jakie§ pytania badz komentarze? Jesli nie ma, to na tym zakonczymy.
Prosze panig minister badZ pana generala o odpowiedz.

Dyrektor departamentu MC gen. Wlodzimierz Nowak:

Postaram sie rzeczowo odpowiedzie¢ na pytania, ktore do§é dlugo notowalismy. Jak
zabezpieczy¢ obywateli i jak ta regulacja bedzie wygladata w ustawie? Jezeli chodzi o oby-
wateli, to sg oni dzisiaj pozostawieni sami sobie. Chcemy wprowadzi¢ takie regulacje, aby
dostawca ustug internetowych opiekowal sie obywatelem. Czyli nikogo do niczego nie
bedziemy zmuszali.

Funkcjonowanie w cyberprzestrzeni jest troche podobne do jezdzenia samochodem
po drodze. Tu nie moze by¢ tak, ze jade po drodze, a z przeciwnej strony jedzie kto$§
pijany samochodem bez hamulcow i dochodzi do zderzenia czolowego. Jesli kto§ kom-
pletnie nie dba o swoj komputer, nie stosuje dobrych przegladarek, nie ,,upgrade’uje”
systemow antywirusowych, to jest to sytuacja niedopuszczalna. Chcemy wprowadzié
taka zasade, ze oczywiscie mozna korzysta¢ z nowych praw i wolnosci w cyberprze-
strzeni, a wiec moge robic, co chce, ale musi sie odbywaé to podobnie do jazdy samo-
chodem. Moge jechac, gdzie chce pod warunkiem, ze jestem trzezwy, mam prawo jazdy
i przestrzegam przepis6w ruchu drogowego.

To ma by¢ regulacja, ktora troche wyjdzie naprzeciw oczekiwaniu wszystkich, aby
inny uzytkownik rowniez zachowywal sie w cyberprzestrzeni odpowiedzialnie. Czyli, nie
bedzie dystrybutorem ,,exploit’6w”, ktore zaszyfrujg mi dysk. Nie bedzie zawirusowywat
wszystkich, z ktorymi sie potaczy. Kazdy z nas bedzie musial wykazaé sie odpowiedzial-
noScig funkcjonowania w cyberprzestrzeni.

Jednakze, nie kazdy sie oczywiScie na tym zna. Ja moge zajmowac sie tym sam, ale
jesli ktos nie ma takich kompetencji, albo nie chce tego robi¢ sam, to musi mie¢ szanse
wykupienia takiej uslugi u operatora czy dostawcy ustug internetowych, ktéry za niego
bedzie o to dbal. To jest jedna rzecz.

Wspomniana kwestia troche wigze sie z infrastrukturg krytyczna. Zgodnie ze staty-
styka 15-20% komputeré6w domowych na $wiecie jest zainfekowanych. W zwigzku z tym
mamy w kraju okolo 15 mln zainfekowanych komputeréw. Teraz sobie wyobrazmy,
ze wdrazamy szerokie ustugi dla spoleczenstwa. Laczymy sie z rejestrami panstwowymi,
z urzedami gminy, z urzedami miejskimi i infekujemy systemy panstwowe i samorzg-
dowe przez swoje komputery. W zwigzku z tym, to stanowi rowniez ochrone infrastruk-
tury krytycznej. Jezeli pojedynczy uzytkownik bedzie lepiej zachowywat sie w cyberprze-
strzeni, to rowniez elementy infrastruktury krytycznej, z ktorymi bedzie sie faczyt jako
obywatel, beda bardziej bezpieczne.
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Jesli chodzi o vacatio legis, szczegélnie dla regulacji dotyczacej infrastruktury kry-
tycznej, to zostal on okreslony w dyrektywie NIS i bedzie wynosi¢ 21 miesiecy. Natomiast
odnosnie czasu dostosowania do nowych przepiséw urzedow panstwowych, stuzb i oby-
wateli, to wszystko to bedziemy wypracowywali w drodze negocjacji, poniewaz trzeba
wzigC pod uwage bardzo wiele aspektow. Nie mozna niczego narzucac, a szczegodlnie nie
mozna narzucac czegos, co jest niewykonalne w krotkim czasie. Stad tez okresy vacatio
legis przy poszczegdlnych regulacjach bedziemy starali sie tak dobraé i tak uzgodnic,
zeby zmiany byly po prostu wykonalne.

Co do powotania CERT-6w narodowych i sektorowych. To jest wymaganie dyrektywy
NIS, dotyczace infrastruktury krytycznej i systeméw biznesowych. Obowigzek bedzie
musial zosta¢ wypelniony w okresie 21 miesiecy, jak juz mowitem.

Wydaje sie, ze moja wypowiedZz wyczerpuje pierwszg cze$¢ pytan. Natomiast
co do zasad komunikacji, to chcialbym, aby oméwit je pan dyrektor Januszewicz, ktory
akurat specjalizuje sie w tych sprawach. Bardzo prosze.

Zastepca dyrektora Departamentu Cyberbezpieczenstwa Ministerstwa Cyfryzacji
Piotr Januszewicz:

16

Panie przewodniczacy, panstwo postowie. Odpowiem na pytanie pigte, dotyczace zasad
komunikacji. UruchomiliSmy w MC projekt, ktory sie nazywa ,,Zintegrowany system
biezacego zarzadzania bezpieczenstwem cyberprzestrzeni”. Program ten ma obejmo-
wac podlgczenie wszystkich interesariuszy, ktérzy wchodzg w sklad Narodowego Cen-
trum Cyberbezpieczenstwa. Docelowo bedg to wszyscy ustugodawcy ustug kluczowych.
Ten system bedzie zautomatyzowany. Chodzi o to, zeby$my czas dystrybucji sygnalow
o zagrozeniach zminimalizowali do niezbednego minimum. W zwigzku z powyzszym
chcemy wyeliminowac proces pracy ludzkie;j.

Wszystkie systemy beda polaczone ze soba w jedna, duza, wspdlng sie¢ wymiany
z bardzo duzym elementem nadmiarowym, bo w postaci redundantnych tgczy. Lacza
bedg szyfrowane. Informacja w ramach systemu bedzie wymieniana za pomocg mie-
dzynarodowego standardu STIX/TAXII. Jesli w ktoryms$ z podmiotéw wystapi atak
na infrastrukture, to urzadzenia tam zaimplementowane i systemy detekcyjne wykryja
to w sposob zautomatyzowany, na podstawie wczes$niej zdefiniowanych regut. Nastepnie
ta informacja trafi do calej sieci wymiany. Na podsystemie wymiany informacji zosta-
nie z zanonimizowana w taki sposéb, aby docierata tylko i wylacznie do wybranych
partneréw — tych, ktoérych to interesuje. Jesli nastapi np. atak na automatyke prze-
mystowa, to informacja o ataku trafi do tych wszystkich partnerow, ktérzy korzystajg
z automatyki przemystowej. Je§li bedzie to atak na systemy operacyjne firmy X, to trafi
to do wszystkich uczestnikow, bo najprawdopodobniej wszyscy taki system bedg mieli
u siebie w infrastrukturze.

Zamysl jest tez taki, zeby§my u wszystkich naszych interesariuszy wprowadzili jedng
metodyke szacowania ryzyka. Bedzie ona polegaé¢ na tym, ze dokonamy u nich kompo-
zycji systemow teleinformatycznych i sklasyfikujemy kazdy element pod wzgledem jego
waznosci. Jesli pojawi sie sygnatura ataku, to ta sygnatura — w momencie, w ktorym
trafi do odbiorcy — w spos6b zautomatyzowany zainicjuje walidacje, na ile dany wektor
ataku moze mie¢ wplyw na dang instytucje. To bedzie odbywalo sie w sposob zautoma-
tyzowany. W security operations center bedg mieli wtedy wySwietlong informacje, czy
nalezy obawiac sie tego wektora ataku w tej instytucji, czy mozna spokojnie spac, bo ich
to w pierwszym stopniu nie dotyczy.

Jesli chodzi o kolejny element, to jest wymiane informacji z uczestnikami zza gra-
nicy. Mamy w planach wlaczenie naszego Narodowego Centrum Cyberbezpieczenstwa
do wspoélpracy miedzynarodowej. W zwigzku z powyzszym interfejs komunikacji musi
by¢ kompatybilny z systemami, ktore dzialajg za granicg. Bedziemy pozyskiwali infor-
macje z Europy, najprawdopodobniej z niektérymi partnerami takze ze Stanéw Zjedno-
czonych, w taki sposob, ze jesli sie tam zmaterializuje jakie§ zagrozenie i bedzie znany
wektor ataku, to bedzie mozna automatycznie przedystrybuowac go do nas, aby nasi
partnerzy mogli zostaé ostrzezeni o tym, co sie dzieje.

d.r.
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Jesli chodzi o horyzont czasowy tego dzialania, to do kofica roku chcemy opracowac
jego koncepcje. Juz w tej chwili pani minister wydala decyzje, ze NASK bedzie opracowy-
wal koncepcje docelowg systemu. Zaznacze jeszcze raz: zalozenia do koncepcji sg opra-
cowane, a NASK w tej chwili juz otrzymat je od MC.

W pierwszym kwartale przyszlego roku chcemy zrealizowaé projekt wykonawezy
do catego systemu zintegrowanego. Je§li sie nic nie zmieni, to od pierwszej polowy przy-
szlego roku chcielibySmy zaczaé implementacje systemu dla wszystkich uczestnikéw,
ktérzy beda wpieci do Narodowego Centrum Bezpieczenstwa. To wszystko. Dziekuje.

Przewodniczacy posel Pawel Pudlowski (N):

Bardzo dziekuje za wyczerpujace odpowiedzi. Dziekuje rowniez pani minister i panom
za bardzo odpowiedzialne podejscie do tej powaznej sprawy.

Mysle, ze Komisja troche sie uspokoita po sesji, ktéra dotyczyta raportu NIK, w kto-
rym - co tu duzo mowic — obraz byl beznadziejny. Teraz widzimy, ze dziatania zostaty
podjete. Jak rozumiem, strategia jest na etapie ukonczenia uzgodnien miedzyresorto-
wych, tak ze czekamy na jej ostateczny efekt. Rowniez do kwietnia czekamy na ustawe,
ktora bedzie implementowalta dyrektywe NIS. Jak rozumiem, ustawa zostanie wzboga-
cona o elementy wynikajgce ze strategii.

Bardzo uprzejmie panstwu dziekuje za udzial w dzisiejszych obradach. Zamykam
dyskusje.

Protokot posiedzenia wraz z zalgczonym zapisem jego przebiegu bedzie do wgladu
w sekretariacie Komisji w Kancelarii Sejmu.

Zamykam posiedzenie Komisji.
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