Urzad Marszatkowski Wojewodztwa .odzkiego

INNOWACIJE 2017.
ROZWO]J
SPOLECZENSTWA
INFORMACYJINEGO
W POLSCE

Piotr Adamczewski, Justyna Matusiak, Jakub Mielczarek,
Pawel A. Nowak, Justyna Przywojska, Cezary Szydtowski




INNOWACJE 2017. ROZWOJ] SPOLECZENSTWA
INFORMACYJNEGO W POLSCE

Autorzy:

dr Piotr Adamczewski, Instytut Zarzadzania, Wyzsza Szkota Bankowa w Poznaniu

dr Justyna Matusiak, Instytut Prawa i Administracji, Wyzsza Szkota Bankowa w Poznaniu
mgr Jakub Mielczarek, Wydziat Zarzqdzania, Uniwersytet £.odzki

(Urzgd Marszatkowski Wojewodztwa L.odzkiego)

dr Pawel A. Nowak, Wydziat Ekonomiczno-Socjologiczny, Uniwersytet L.odzki

(Urzqd Marszatkowski Wojewodztwa todzkiego)

dr Justyna Przywojska, Wydziat Ekonomiczno-Socjologiczny, Uniwersytet £.odzki

dr Cezary Szydlowski, Akademia Humanistyczno-Ekonomiczna

(Lodzki Urzgd Wojewodzki w Lodzi)

Recenzja naukowa:

prof. dr hab. Maciej M. Systo — Uniwersytet Mikotaja Kopernia w Toruniu

ISBN: 978-83-65238-01-6
1.6dz 2017

Wydzial Spoteczenstwa Informacyjnego
Departament Cyfryzacji
Urzad Marszatkowski Wojewddztwa £.6dzkiego



Spis tresci

Tytutem wstepu — Witold Stepien, Marszatek Wojewddztwa tOdzKiego .......eevvcevieeecciieeeiieeeccee, 11
Od QUEOIOW <.ttt ettt ettt e s bt e s bt e she e saeesate s emeeeateeate et e e bt e be e beenneenneenneens 12
Rozdziat I. Planowanie zadan z zakresu eGovernment warunkiem ich SUKCESU..........covvereiriinirnneennen. 6
Pojecie i EENEZA EGOVEINMENT ... . e nannannnnnes 6
Zasady planowania zadan PUBliCZNYCN..........oooiiiie e et 9
PlanNOWaNIE JAKO PrOCES...cci i iiiiiiee e e ettt e e e e et e e e e e e ettt e e e e e e e e e atbtaeeeseeeaeeeeannssaaeeaeeesannsraneeeas 9

Planowanie zadan z zakresu informatyzacji podmiotéw publicznych jako jedna z prawnych form

dziatania @adminNiStraCji... ..o ueeeiciee e e e e e e e e aaaeas 10
Planowanie zadan z zakresu eGovernment a zatozenia spoteczenistwa informacyjnego............. 14
Skutki finansowe btednego planowania zadan publicznych ..........cccoeiieiiiiiciiicceeee e, 18
Finansowanie wieloletnich planéw inwestycyjnych podmiotéw publicznych...........ccccuveeenneen. 18
Finansowanie zadan z zakresu informatyzacji podmiotdw publicznych........cccceeeiiiiiciiieeennnnene, 19
4] (o] aTor =10 1[PPI P U PRUPPO PR PRRPPP 24

Rozdziat Il. Organizacje inteligentne w ewolucji spoteczenstwa informacyjnego — technologie SMAC

L Lo Lo b2 [ TV IR Y =T b TR 26
Atrybuty organizacji iNtEHZENTNE] ....cciecueiie i e e e e e e e e araeeeas 27
IStOta ZArzgdzZania WIBAZG .. uccecuviieeeiiie ettt e e e e e e e st e e et re e seeeabee e e eataeeeenseeeeennreeas 28
ERP jako jgdro ekosystemu zarzgdzania Wi€dzg .........eeecureieeiiiieeeeiiiee e e 31
Technologie SMAC w organizacjach inteligentnych.........cccciiiii i, 35

] (e g Tor =10 1L TSRS PRTUPRPP 38

Rozdziat lll. Rola audytu wewnetrznego w ocenie procesu zarzadzania systemami informatycznymi
VTR eT =t a1 74= Yol [l o101 o] | For4 1 =Y USSP 40

Rola systemdw informatycznych w NnowoCzesnej Organizacji......cccceeeecueeeeecieeeeeiieeeeciee e eceee e 41

Zadania audytu wewnetrznego w procesie oceny zarzgdzania systemami informatycznymi w

o] ==Y a4 [ | P 52
POOSUMOWANIE ...ttt ettt ettt et e bt e bt e b e e sbeesheesaeesateemeeemeeemneeneeeneenne 63
Rozdziat Il Smart city jako nowa koncepcja rozwoju mMiast.......cccceeeeeciieeiiiieee e 65
Polityka rozwoju lOKAINEEO .....ceeieiiiei et et e s rae e e abe e e e e rre e e e enraeas 65
Zrownowazony i inteligentny rozwoj MIasta .........coeociiiieiiiieeecee e e e e 68
Przyktady inteligentnych rozwigzan w miastach..........ccccoooeiiiieiiii e e 73
Inteligentne zarzadzanie oparte na partycypacji: AmMsterdam ........cccceeecveeeeiiieeeccieee e e 73
Inteligentna MobilNOSE: BarCelONA......ccccuuviiiiiiiiee e e ree e e aae e e e 74
Inteligentne WarunKi ZyCia: SEJONG.....cciccuiiii ittt et e e e rte e e e e e e e aaae e s s raee e e aneeas 75

Inteligentny tranSPOIt: POZNaAN.......c.uiiiiieeee ettt et et e e tre e e e e bee e e e aree e e e areeeeeaneeas 75



=1 o 2 Tor =Y LT PP TP TP T T T T TR TR 76

Rozdziat IV. Rola audytu wewnetrznego w ocenie procesu zarzgdzania systemami informatycznymi
VTR eT =t a1 74= Yol [l o101 o] | Tor4 s =Y SRR 78

Rola systemdw informatycznych w NOwoCzesnej Organizacji......coceeeeecueeeeecieeeeeiieeeeeieeeeecieee e 79

Zadania audytu wewnetrznego w procesie oceny zarzadzania systemami informatycznymi
(T o1y =t | T4 Lol | F PP PTPPPPPPPR 90

[2LoTo [T 0 Yo 1Yz Lo LTI PPN 101

Rozdziat V. Analiza ryzyka w projektach IT finansowanych ze srodkéw UE na przyktadzie wybranych

projektéw Samorzgdu Wojewddztwa £OdzKIEEO .......cccecuviiieeiei et e 103
Formalne podejscie do standardowych dziatan........ccccuvveiiiiiiiciie e 103
Podstawowa analiza prawna wykonalnosci projektu .......ccccccveeeviieie e 104
Zasady zakupu towardw i ustug — procedury udzielania zaméwien publicznych ....................... 105
Analiza techniczna i analiza alternatywnych wariantOw..........ccccccoeeeeciiei e, 106
Opis alternatywnych wariantow, analiza OPCji........cccveieeciieeiciiiie et 107
Trwato$€ teChNiCZNa PrOJEKIU....cceeiieeee e e are e e e 111
Rézne analizy specyficzne dla danego rodzaju projektu/sektora .......cccoveveeeeeceeccreccreecreeeneenn, 112
Analiza przedprojektowa Platformy Regionalnej EDM W ........c.oeeiiiiiiiiiiiiie et 114
Platforma EDMWHL @ Systemy CENTIralNe.......ccccueiiiiiiiiie e et e e 115
Zakres rzeczowy/podmiotOWY PrOJEKEU.......ecccveiiereecree et eete ettt et eere e et eeeeareeebeeeaee s 117
Analiza ryzyka dla wybranych wariantow projektU...........eeeccveeeeciiee et 118
Optymalny zakres EDIMWHL ..........uriiiiii ittt e e ecttree e e e e e e s sante e e e e e e e e e e e ssantsaeeeeaseesnnnnns 123
(0] oY T=T gV b ol - [ USRS 128
POOSUMOWANIE ...ttt ettt ettt st s et st sar e sabe s et e et e et e e be e beenbeenneenreenneens 129

23] o Lo =d =1 - T PR 131



Szanowni Panstwo,

seria.  INNOWACJE od 2009 r. przybliza

czytelnikom problematyke budowy spoleczenstwa
informacyjnego. Irazem z rozwojem spoteczenstwa
informacyjnego ewoluuje — od wydawnictwa papierowego poswieconego dziataniom
jednostek samorzadu terytorialnego, w tym Samorzagdu Wojewddztwa Lodzkiego, do
recenzowanego  wydawnictwa  elektronicznego  sktadajacego  si¢  z  artykuldéw

przygotowywanych przez pracownikéw naukowych tédzkich uczelni.

Innowacje 2017. Rozwdj spoteczenstwa informacyjnego w Polsce to kolejny krok rozwoju
serii. Pracownicy naukowi Uniwersytetu £.6dzkiego, Wyzszej Szkoty Bankowej w Poznaniu
oraz Akademii Humanistyczno-Ekonomicznej w Lodzi przygotowali wspdlnie monografi¢
poswiecong zagadnieniom kluczowym z punktu widzenia dalszej budowy spoleczenstwa
informacyjnego oraz zwickszenia sprawno$ci organizacyjnej i efektywno$ci dziatania

podmiotéw publicznych odpowiedzialnych za jego rozwdj.

Zapraszam do lektury!

Witold Stepien

Marszatek Wojewddztwa Lodzkiego



Od autorow

W XXI w. trudno sobie wyobrazi¢ cywilizowany $wiat bez Internetu. Jednak globalna sie¢
to nie tylko serwisy informacyjne, dostep do ogélnoswiatowej komunikacji, miejsce rozrywki
czy realizowania pasji. To w coraz wigkszym zakresie ,,narzedzie” do zatatwiania naszych

codziennych spraw, do prywatnych i zawodowych kontaktéw z administracja.

Kazdy z autoréw monografii INNOWACJE 2017. ROZWOJ SPOLECZENSTWA
INFORMACYJNEGO W POLSCE zajmuje si¢ zagadnieniem spoleczenstwa informacyjnego
z troche innego punktu widzenia. Réznice te wynikaja z naszych zainteresowan naukowych,
ale rowniez z dos$wiadczen wieloletniej pracy w administracji rzagdowej czy samorzadowe;j.
Wszystko to spowodowato, ze ksigzka ta dotyka praktycznych aspektéw dziatania podmiotéw
publicznych odpowiedzialnych za wspieranie rozwoju spoteczenstwa informacyjnego
w Polsce, ktére majag bezposredni wplyw na ich efektywnos¢: planowanie dziatan,

zarzadzanie wiedza, audyt, analiz¢ i zarzadzanie ryzykiem.

Tak jak pojecie spoleczenstwo informacyjne dotyczy wielu dziedzin nauki, tak

interdyscyplinarna jest nasza publikacja.

Mamy nadzieje, ze nasza monografia okaze si¢ interesujgc dla Panstwa lektura.

Autorzy



Rozdziat 1. Planowanie zadan z zakresu eGovernment warunkiem
. 1
ich sukcesu

Istotnym warunkiem wykorzystania rozwigzan opartych na elektronicznej komunikacji jest
ich prawidlowa implementacja. Jest ona mozliwa tylko przy prawidlowym planowaniu,
wdrazaniu, monitorowaniu i ocenie zalozen planu dotyczacego tych rozwigzan. Ustawa
o informatyzacji podmiotéw realizujacych zadania publiczne byta podstawg wprowadzenia
Planu Informatyzacji Panstwa, a obecnie jest podstawa Programu Zintegrowanej
Informatyzacji Panstwa. Dotychczasowa realizacja projektow okreslonych w ramach planéw
informatyzacji nie byta poprawna. Duza czg¢$¢ projektéw nie funkcjonuje w ogdle albo
funkcjonuje nieprawidlowo. W Programie Zintegrowanej Informatyzacji Panstwa wskazano,
ze proces informatyzacji w Polsce cechowaly rozwigzania wyspowe, ktére odpowiadaty
zapotrzebowaniu poszczegdlnych sektoréw administracji publicznej, ale nie zapewniaty
dostatecznej interoperacyjnosci systeméw, co moglto mie¢ negatywny wpltyw na realizacj¢
ustug elektronicznych. Powstaje zatem pytanie, w jaki sposéb formutowaé plany
informatyzacji podmiotdw publicznych oraz jakie sa skutki ich nieprawidlowego
przygotowania. Dotyczy to zaréwno skutkéw udostgpniania kolejnych ustug o charakterze
publicznoprawnym, jak i skutkéw finansowych. Aspekt finansowy wcigz bowiem wzbudza
najwiece] kontrowersji w odniesieniu do informatyzacji podmiotéw realizujacych zadania
publiczne. Do prawidlowej oceny planéw informatyzacji panstwa niezbedne jest odniesienie
ich do pojecia eGovernment, tak jak to pojecie jest rozumiane nie tylko w Polsce, oraz

dookreslenie ich jako jednej z prawnych form dzialania administracji.

Pojecie i geneza eGovernment

eGovernment rozumie si¢ jako wykorzystanie wszelkiego rodzaju §rodkéw komunikacji
elektronicznej, w szczego6lnosci Internetu, do dostarczania i ulepszania ustug $wiadczonych
przez panstwo na rzecz obywateli, ale takze angazowanie ich w sprawy paﬁstwowez. W sktad

eGovernment wchodzi bowiem elektroniczna administracja (e-administration), czyli ustugi

Ldr Justyna Matusiak, Instytut Prawa i Administracji, Wyzsza Szkota Bankowa w Poznaniu.

2 Réine ujecia pojecia ,e-Government”, w tym zaprezentowane przez Bank Swiatowy czy Organizacje Narodéw
Zjednoczonych w: C. Jain Palvia Shailendra, S. Sharma Sushil, E-Government and E-Governance: Definitions/Domain
Framework and Status around the World, http://www.iceg.net/2007/books/1/1_369.pdf [dostep: 11.04.2017]. Ciekawe
uwagi dotyczace probleméw definicyjnych przedstawia M. Luterek (e-government. Systemy informacji publicznej,
Wydawnictwa Akademickie i Profesjonalne, Warszawa 2010, s. 35-36), proponujac, aby pod pojeciem ,e-government”
rozumie¢ ,elektroniczny system informacji i ustug publicznych”, wskazujgc, ze e-government obejmuje ustugi oferowane
przez jednostki sektora budzetowego, ktére wychodza poza szeroko rozumiang administracje publiczng (dotyczy to m.in.
policji, bibliotek publicznych, uniwersytetéw czy stuzby zdrowia). Podkresla on konieczno$¢ odrdznienia poje¢ ,e-
government”, ,e-administracja” (elektroniczny system informacji i ustug oferowanych przez administracje publiczng) oraz
,e-urzad” (platforma cyfrowa danego urzedu umozliwiajgca dostep do oferowanych przez niego informacji i ustug).
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elektroniczne dla obywateli i przedsigbiorcow $wiadczone przez podmioty publiczne, oraz
elektroniczna demokracja (e-democracy), czyli aktywny udziat obywateli w zyciu
politycznym w celu podniesienia jakosci ich Zycial3 . W skiad tak rozumianej e-demokracji
wchodzi elektroniczne gltosowanie w wyborach (e-voting). Elektroniczna demokracja to
rOwniez zaangazowanie obywateli w sprawy publiczne za pomocg $rodkéw komunikacji
elektronicznej (e-engagement), Kkonsultacje miedzy urzednikami a obywatelami
(e-consultation), kontrola przez obywateli kosztow 1 wykonania ustug w podmiotach
publicznych (e-controllership). Warto podkresli¢, ze pojecie to odnosi si¢ do wiadzy
ustawodawczej, wykonawczej i sgdowniczej oraz dotyczy wszystkich dzialan wewngtrznych
i zewnetrznych podmiotéw realizujacych zadania ze swojego zakresu. Alternatywnie
eGovernment nazywany jest takze: digital government, online government, transformational
government czy po prostu e-gov. Mimo powszechnego skojarzenia, eGovernment nie
wykorzystuje jedynie Internetu, ale réwniez inne nieinternetowe formy, takie jak: telefon,
faks, SMS, MMS, sieci bezprzewodowe, Bluetooth, systemy identyfikacji biometrycznej,
e-mail, elektroniczne listy mailingowe, chaty, internetowe grupy dyskusyjne. W zwiazku
ztym méwi si¢ tez, oprocz eGovernment, o rzadzie bezprzewodowym (m-government:
mobile government), rzadzie wszechobecnym (u-government: ubiquitous government) czy

rzadzie GPS/GIS (g-government: GPS/GIS government4).

Mobilne ustugi oferowane przez sektor publiczny mogg mie¢ bardzo szerokie
zastosowanie. Poczynajagc od mobilnej komunikacji (m-communication — wykorzystanie
urzadzen mobilnych w kontaktach obywateli z podmiotami publicznymi), przez mobilne
ustugi (m-services — ustugi udostgpniane za pomocg urzadzen mobilnych, np. m-optaty —
m-payment), mobilng demokracj¢ (m-democracy — przedstawianie wilasnych opinii przez
obywateli, a nawet oddawanie gtosu w wyborach, np. za pomocg SMS), az po mobilng
administracj¢  (m-administration — mobilne ustugi administracji publicznej, np.
powiadamianie przez SMS o przejSciu zainicjowanej przez obywatela ustugi na kolejny

etap)s.

* e-Government promises to deliver better, more efficient public services and improve the relationship between citizens
and their government”, eEurope 2005: An Information  Society  for All.  An  Action  Plan,
http://ec.europa.eu/information_society/eeurope/2002/news_library/documents/eeurope2005/eeurope2005_en.pdf
[dostep 25.03.2012]; M. Kowalczyk (E-urzqd w komunikacji z obywatelem, Wydawnictwa Akademickie i Profesjonalne,
Warszawa 2009), proponuje, aby pojecie ,e-government” ttumaczy¢ jako e-wtadza lub e-panistwo (s. 126). Autor nie jest
jednak w tym konsekwentny, przyjmujac réwniez ttumaczenie tego pojecia jako e-administracja (s. 39) i e-rzad (s. 133).

* GPS (Global Positioning System) — system nawigacji satelitarnej oraz GIS (Geographic Information System) — system
informacji geograficzne;j.

5 M. Luterek, e-government..., s. 42.
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Pojecie eGovernment nalezy odr6zni¢ od pojecia eGovernance, czyli elektronicznego
zarzadzania. Czesto jednak trudno okresli¢ kryterium rozrdzniania tych poje;c’6. Dlatego
proponuje si¢, aby pod pojeciem elektronicznego zarzadzania rozumie¢ wszelkiego rodzaju
dziatania skierowane do wewnatrz organizacji, agencji czy jednostki, np. dziatania na linii
pracownik—pracodawca, dotyczace chocby $wiadczen emerytalnych czy dost¢gpu do pewnych
danych. Dziatania tego typu okreslane sg jako G2E — Government to Employee (podmiot

publiczny—pracownik).

W innym ujeciu tej kwestii wskazuje si¢, ze réznica migdzy eGovernment i eGovernance
polega na tym, iz eGovernance to pojecie szersze, pod ktéorym rozumie si¢ wszelkie dziatania
panstwowe zwiazane z wykorzystaniem technologii informacyjno-komunikacyjnych’.
Natomiast eGovernment to dyscyplina wezsza, zajmujaca si¢ rozwojem ustug swiadczonych
za pomocg srodkéw komunikacji elektronicznej na rzecz obywateli, takich jak e-podatki,
e-zdrowie, e-transport. eGovernance skupia si¢ na zdefiniowaniu podstawowych pojec
1 okresleniu wptywu nowych technologii na praktyki rzagdowe oraz relacje miedzy
urzednikami a spoteczenstwem, organizacjami non-profit czy prywatnymi podmiotami

gospodarczymi®.

Trudnos$ci definicyjne zwigzane z pojeciem governance czy public governance dostrzega
Jerzy Supernat9. W jego rozumieniu public governance, czyli pojecie jeszcze szersze niz
eGovernance, to proces zarzadzania zlozonym spoleczenstwem z udzialem podmiotéw
sektora publicznego i prywatnego, cz¢sto w postaci sieci, w ktorej centralne miejsce wcale nie

musi naleze¢ do organu administracji publiczne;j.

eGovernment wyraznie odzwierciedla podstawowe kierunki zmian w Srodowisku

publicznym, stymulowane transformacjami, procesami globalizacyjnymi, nowymi formami

6 Wiecej na temat eGovernance: M. Holzer, Y. Zheng, Best Practices in E-Governance: A Comparative Study Based on the
Rutgers University Worldwide Digital Governance Survey, w: C.G. Reddick, L. Anthopoulos (red.), Information and
Communication Technologies in Public Administration, CRC Press, Boca Raton 2015, s. 32.

7 Mimo ze Grazyna Szpor uznaje pojecie ,informatyka” jako bardziej — niz ICT — zakorzenione w kontynentalnej czesci
Europy, ze wzgledu na wiekszg mozliwos¢ wigzania technicznych probleméw przetwarzania danych z problemami
odnoszacymi sie do przetwarzania tresci, co ma szczegdlne znaczenie dla prawa i administracji, to przyjmuje ona pojecie
ICT, ze wzgledu na liczne odwotania do literatury anglojezycznej, w ktérej pojecie to jest powszechnie uzywane. G. Szpor,
Informatyczne narzedzia przetwarzania danych w sadach i urzedach administracji publicznej, w: M. Barczewski,
K. Grajewski, J. Warylewski (red.), Prawne problemy wykorzystania nowych technologii w administracji publicznej
i wymiarze sprawiedliwosci. lll Konferencja Naukowa Wydziatu Prawa i Administracji Uniwersytetu Gdanskiego oraz Wolters
Kluwer Polska, Wolters Kluwer Polska, Gdarisk 2009, s. 117.

8 Wiecej na temat rdznic miedzy eGovernment i eGovernance: S. Bhatnagar, Unlocking E-Government Potential. Concepts,
Cases and Practical Insights, Sage Publications, New Delhi 2009, s. 7-10; M. Luterek, e-government..., s. 34-35.

° . Supernat, Administracja publiczna, governance i nowe publiczne zarzgdzanie, w: J. Blicharz, J. Bo¢ (red.), Prawna
dziatalnos¢ instytucji spoteczenistwa obywatelskiego, Kolonia Limited, Wroctaw 2009, s. 139.
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i metodami zarzadzania, oraz konieczno$¢ odpowiedniego reagowania na nowe zadania''.
Postepy informatyki i1 znaczenie systemOw informatycznych w zyciu spolecznym s3
powszechnie znane. Komputery staly si¢ ogélnie dostepne i wykorzystywane s3 juz we

wszystkich dziedzinach administrowania'".

Jak wskazuje Jan Bo¢'’, nic nie uczynilo nauki administracji i nauki prawa
administracyjnego tak sp6znionymi, jak niespodziewany rozwdj technologii informacyjnej,
ktéra szybko stata si¢ czescig kultury wszystkich spoteczenstw oraz symbolem S$wietnie

zaspokajanych waznych potrzeb zbiorowych.

Zasady planowania zadan publicznych

Planowanie jako proces

Planowanie oznacza okre$lanie przysztych celéw i zadan oraz sposobu ich realizacji.
Proces planowania sprowadza si¢ do opracowania planu i jego wykonywania. Powstale plany
mozna dzieli¢ wedlug réznych kryteriow (np. stopnia szczegétowoSci, zakresu
przedmiotowego lub podmiotowego, horyzontu czasowego czy stopnia trwatosci

obowiazywania)'>.

Planowanie stanowi sformalizowany proces podejmowania decyzji, zmierzajacy do
okreslenia przysztego, pozadanego obrazu dane;j organizacji”. Gtéwng zasadg planowania jest
jego celowos¢. Kazdy plan jest bowiem formutowany dla sprawnej realizacji postawionego
celu. Plany powinny wskazywac, jakie dziatania prowadza do celu, a jakie od niego oddalaja,
jakie moga ze sobg kolidowac¢, a jakie sg po prostu nieistotne. Planowanie umozliwia takze
okreslenie metod dziatah oraz narzedzi pozwalajagcych — w istniejagcych warunkach
wewnetrznych 1 zewnetrznych — uzyska¢ pozadane efekty lub ograniczy¢ skutki
potencjalnych i realnych zagrozen (ryzyka). Stanowi zatem ocen¢ wptywu ré6znych wariantéw
dziatan (podejmowanych decyzji) na osiggnigcie wyznaczonych celéw. Przyczynia si¢ do
takiej organizacji dzialan, zar6wno obecnych, jak i przysztych, ktére poprawiajag wewnetrzng
koordynacje 1 spdjnoS¢ przedsiewzig¢ podejmowanych przez wszystkie komorki

organizacyjne danej instytucji'.

19, Blicharz, Wptyw spoteczeristwa obywatelskiego na efektywnos$¢ zarzadzania w administracji publicznej (wybrane

problemy), w: J. Supernat (red.), Miedzy tradycjg a przesztoscig w nauce prawa administracyjnego. Ksiega jubileuszowa
dedykowana Profesorowi Janowi Bociowi, Wydawnictwo Uniwersytetu Wroctawskiego, Wroctaw 2009, s. 38.

7. Ciedlak, 1. Lipowicz, Z. Niewiadomski (red.), Prawo administracyjne. Cze$¢ ogdlna, LexisNexis, Warszawa 2002, s. 35.

2 Bo¢ (red.), Nauka administracji, Kolonia Limited, Wroctaw 2013, s. 245.

1B A, Pakuta, Planowanie i kontrolowanie w organizacji, w: A. Chrisidu-Budnik, J. Korczak, A. Pakuta, J. Supernat, Nauka
organizacji i zarzagdzania, Kolonia Limited, Wroctaw 2005, s. 458-460.

" E. Nowak (red.), Budzetowanie kosztow przedsiebiorstwa, Osrodek Doradztwa i Doskonalenia Kadr, Gdansk 2002, s. 12.
>p. Bednarek, Controlling w zarzgdzaniu gming, Polskie Wydawnictwo Ekonomiczne, Warszawa 2007, s. 41.
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Obecnie, w dobie dynamicznych zmian, planowanie pozwala wplywa¢ na kondycje
poszczegdlnych podmiotéw, unikaé przypadkowosci oraz zachowan ryzykownych. Odejscie
od idei biurokratyzacji, a raczej zmiana podejscia do zagadnienia biurokratyzacji, powoduje,
ze rowniez jednostki wykonujace zadania publiczne wprowadzaja nowoczesne elementy
zarzadzania, w tym planowanie. Jednostki te poprzez doskonalenie systemu planowania moga
lepiej wykorzystywa¢ posiadane zasoby'®.

Planowanie zadan z zakresu informatyzacji podmiotéw publicznych jako jedna z prawnych
form dzialania administracji

Rozbudowane doktryny o formach prawnych dziatania administracji zostaly opracowane
przez Jana Zimmermanna'’ i Jerzego Staroéciaka'® oraz ich nastepcéw. Nie ma ogélnego aktu
prawnego, ktory regulowatby prawne formy dziatania administracji. W literaturze wskazuje
si¢ rézne klasyfikacje form dziatania administracji. Ustawodawca z uwagi na potrzeby
rozwoju gospodarczego wprowadza nowe formy, niemieszczace si¢ w tradycyjnych
typologiach".

Formg dziatania administracji jest okre§lony przepisem prawa typ konkretnej czynnosci
organu administracyjnego, czyli rodzaj podejmowanego dziatania®. Prawna forma dzialania
administracji to typ czynno$ci wykorzystywany przez administracj¢ do zatatwienia okreslonej
sprawy”".

Akty planowania w administracji publicznej wystepuja zaréwno w sferze wewngtrznej, jak
1 zewnetrznej dziatania administracji. Jest to prawna forma dziatania administracji o cechach
pozwalajacych na odréznienie jej od pozostatych form, w szczegdlnosci aktéw
normatywnych. Normy planowania majg nastepujace cechy charakterystyczne:

— dotycza wynikéw dziatan, wskazuja cele, ale nie okreslaja sposobéw ich osiggniecia —
normy planowania naktadajag na adresatow prawa i obowiazki, ale nie przez wskazanie
dziatan, jakie majg zosta¢ wykonane, lecz przez rezultaty, jakie maja zosta¢ osiagnicte;

— dezaktualizujg si¢ w czasie;

— ustalane sg na z géry okreslony czas;

18, Swiderek, Plan finansowy dla jednostek budzetowych i samorzadowych zaktadéw budzetowych, Wydawnictwo Wiedza i
Praktyka, Warszawa 2015, s. 9.

7M. Jaroszynski, M. Zimmermann, W. Brzezinski, Polskie prawo administracyjne. Czes¢ ogdlna, Wydawnictwo Naukowe
PWN, Warszawa 1956.

8, Starosciak, Prawne formy dziatania administracji, Wydawnictwo Prawnicze, Warszawa 1957.

1A, Btas, J. Bo¢, M. Stahl, K.Z. Ziemski, Prawne formy dziatania administracji, w: R. Hauser, Z. Niewiadomski, A. Wrébel,
System prawa administracyjnego, tom 5, C.H. Beck, Warszawa 2013, s. 320.

0 Zimmermann, Prawo administracyjne, Wolters Kluwer Polska, Warszawa 2014, s. 322.

2y, Szreniawski, Wstep do nauki administracji, Oficyna Wydawnicza Verba, Lublin 2004, s. 88.
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— maja charakter perspektywiczny, gdyz regulujg stosunki, ktére majg dopiero powstaé

w przysztosci;

— maj3 charakter wzgledny, to znaczy mogg zosta¢ przekroczone lub niewykonane i nie

bedzie to réwnoznaczne z naruszeniem prawa; inaczej méwiac, w sposob elastyczny wigza

adresatoéw swoimi postanowieniami;

— majg charakter norm docelowych;

— maja swoista forme, bo wykorzystywane sa w nich liczby i procenty, ktére okreslaja cele.
Dzigki tym cechom akty planowania rozumiane sg jako dziatania nietypowe, odmienne,

specjalne. W odréznieniu od form kluczowych, takich jak akt administracyjny czy czynnosci

faktyczne, nietypowe prawne formy dziatania administracji cechuje to, ze**:

— oprécz cech wspdlnych dla okreslonego typu formy prawnej maja tez cechy niezgodne

z innymi, uznawanymi za typowe dla danej formy;

— majg pewng wyrdzniajagcg je wspolng, istotng ceche¢ szczegdlng, a takze cechy

kwalifikujace je do poszczegdlnych, tradycyjnie wyréznianych kategorii prawnych form

dziatania;

— maja zlozony, kompleksowy charakter, obejmujg dziatania, ktére moga by¢

przypisywane do ktérej$ z kategorii podstawowych, najczesciej przyjmowanych form;

— wystepuja w tradycyjnych formach dziatania (jednej, np. aktu administracyjnego, lub

wielu), a jednocze$nie wykazuja cechy szczegélne, przez co nie mozna ich jednoznacznie

zakwalifikowac.

Takg formg posiadajacg cechy wspdlne, a jednoczesnie na tyle szczegdlne, ze nie
pozwalaja one na zakwalifikowanie jej do form typowych, sa akty planowania. Cho¢ czes¢
autor6w> odmawia aktom planowania przymiotu odrebnej formy, przede wszystkim ze
wzgledu na wewngtrzne zréznicowanie i mozliwos¢ zakwalifikowania poszczegdlnych ich
rodzajow do juz istniejacych kategorii, to nalezy, zwlaszcza w kontekscie uwag
przedstawionych w niniejszym opracowaniu, przychyli¢ si¢ do zdania tych przedstawicieli
nauki®*, ktérzy upatruja w aktach planowania formy szczegélnej, odmiennej, ktérej charakter
prawny nie jest latwy do ustalenia. Nalezy zgodzi¢ sie ze stanowiskiem™, ze jest to
szczegOlny rodzaj aktéw o charakterze generalnym, ktérych nie mozna uja¢ w klasycznych

typach dziatan administracji. Przekonuja do tego zachodzace od pewnego czasu zmiany

2, Btas, J. Bo¢, M. Stahl, K. Z. Ziemski, Prawne formy dziatania..., s. 328.

B, Knosala, E. Zacharko, A. Matan, Elementy nauki administracji, Kolonia Limited, Wroctaw 2002, s. 103.

#E Ochendowski, Prawo administracyjne, Wydawnictwo Dom Organizatora, Torun 2009, s. 183; M. Stahl (red.), Prawo
administracyjne. Pojecia, instytucje, zasady w teorii i orzecznictwie, Wolter Kluwer Polska, Warszawa 2013, s. 491.

=7 Leonski, Zarys prawa administracyjnego, LexisNexis, Warszawa 2004, s. 270-272.
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o charakterze ustrojowym 1 gospodarczym. Samo planowanie stalo si¢ elementem
racjonalnego dziatania administracji publicznej, warunkiem efektywnego wykonywania jej
zadan. Plany, strategie czy programy z powodzeniem s3 stosowane w dzialaniach
podejmowanych przez Unic Europejska®®. Dotyczy to réwniez informatyzacji zadah
administracji publicznej, wymaganej przez normy europejskie (np. w odniesieniu do podpisu

elektronicznego)”.

Akty planowania bywaja okre§lane mianem aktéw politykizg, czyli pojeciem wskazujacym
na ich charakter, pozwalajacym — ze wzgledu na zréznicowanie charakteru prawnego aktow
planowania — uja¢ je w jedng wspdlng grupg. Pojecie ,,akt polityki” obejmuje swoim
zakresem wszystkie dokumenty planistyczne donioste prawnie. Akty planowania s3 wyrazem
polityki prowadzonej w roéznych obszarach. W odniesieniu do aktow planowania zadan
z zakresu informatyzacji podkreslenia wymagaja niebezpieczenstwa zwigzane z politycznym
charakterem tego rodzaju aktow. Istnieje bowiem kilka powodéw, dla ktérych projekty
z zakresu eGovernment koncza si¢ niepowodzeniem. Jednym z wazniejszych sa zmiany na
szczeblu ministerialnym. Sytuacja, w ktdérej projekt nie jest kontynuowany przez nastepce na
stanowisku odpowiedzialnym za jego koordynacje, jest dos¢ czesta w polskiej rzeczywistosci.
Moze to dotyczy¢ réwniez innych szczebli niz centralne, np. organéw wojewddzkich czy
organéw samorzadu terytorialnego. Projekty tego typu przynosza rezultaty, chocby
finansowe, najczgsciej w dluzszej perspektywie czasu. Z tego powodu ich inicjator nie moze
kierowa¢ si¢ wymiernymi korzySciami, jakie uzyska, a raczej mysle¢ i planowaé
dtugoterminowo 1 do takiego podejscia przekonywac¢ swoich ewentualnych nastgpcéw. Bywa
jednak, ze jest to przyczyng niechgci do inicjowania tego typu przedsiewzieé. Z kolei cheé
przyspieszenia procesu 1 mozliwosci pochwalenia si¢ jego rezultatami w krotkim czasie moze
stanowi¢ niebezpieczenstwo, ze nie uda si¢ osiggna¢ wszystkich, w tym kluczowych, celéw

projektu oraz ze zostanie on zrealizowany pobieznie.

W nauce administracji mozna wyr6zni¢ podziat planéw ze wzgledu na ich zakres
rzeczowy, np. na plany zagospodarowania przestrzennego czy plany ochrony srodowiska.
Podzial ten nie ma jednak — jak si¢ wskazuje w literaturze” — wickszego znaczenia
poznawczego. Duzo wigksze znaczenie w aktach planowania organéw administracji

publicznej ma ich zintegrowany charakter. Plany tego typu muszg cechowac si¢

%K. Wilazlak, Rozwdj regionalny jako zadanie administracji publicznej, Wolters Kluwer Polska, Warszawa 2010, s. 257; M.
Stahl (red.), Prawo administracyjne..., s. 493.

77 K. Wlazlak, Rozwdj regionalny..., s. 332.

BA, Btas, J. Bo¢, M. Stahl, K. Z. Ziemski, Prawne formy dziatania..., s. 334 i 371.

P Knosala, Zarys nauki administracji, Zakamycze, Krakéw 2005, s. 224.
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interoperacyjnoscia™, w innym wypadku beda miaty charakter fragmentaryczny, co moze
prowadzi¢ do niepowodzenia w ich realizacji.

Zgodnie ze stanowiskiem Zbigniewa Leonskiego®' planowanie mozliwe jest tylko w tych
sferach aktywnos$ci, w ktérych mozna przewidzie¢ zachowanie jego adresatow, zwlaszcza
w sferach, w ktérych administracja rozwija dziatalno$¢ organizatorska. Do takich sfer mozna
zaliczy¢: komunikacje¢ 1 $rodki transportu, sie¢ szkolnictwa, kulture, udzielanie Swiadczen
medycznych, rozmieszczenie osrodkéw pomocy spotecznej czy ksztaltowanie przestrzeni.
Powstaje zatem pytanie, na ile sfera informatyzacji panstwa jest obszarem wymagajacym
i pozwalajagcym na przewidzenie zachowan adresatéw, a tym samym na ile jest sferg
wymagajacg planowania.

Bez wzgledu na to, czy akt planowania dotyczy rozwoju gospodarczego, rozwoju
transportu, ochrony zdrowia i Srodowiska, przeciwdziatania alkoholizmowi, nikotynizmowi
i narkomanii, zmniejszania bezrobocia™ czy tez informatyzacji, stanowi akt, ktérego celem
jest zharmonizowanie i skoordynowanie okreslonych dzialan w okreslonym czasie i na
okreslonym obszarze. Czas, ktéry jest uwzgledniany przez tworcéw planu, ma charakter
perspektywiczny i wykracza poza podlegajacg ocenie terazniejszos¢. Obszar natomiast
zazwyczaj jest okreslany przez ramy lokalne, regionalne, ogoélnokrajowe, a nawet
ponadnarodowe. Plany o charakterze og6élnokrajowym majg szczegdlne znaczenie z uwagi na
temat niniejszego opracowania i powinny by¢ podstawa regulacji na szczeblu regionalnym
czy lokalnym.

Przedmiotem pogl¢bionych badan w ramach niniejszego opracowania beda akty
planowania dotyczace obszaru informatyzacji, ktére w okresie objetym badaniem
przyjmowaty nazwe planéw badz programu. Badane dokumenty za kazdym razem mialy
umocowanie prawne w akcie rangi ustawowej, to znaczy w ustawie o informatyzacji

podmiotéw realizujacych zadania publiczne®, natomiast same plany przyjmowaty forme

30 Pojecie interoperacyjnosci zostato zdefiniowane w art. 3 pkt 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji
podmiotéw realizujacych zadania publiczne (Dz.U. nr 64, poz. 565 ze zm.) jako ,zdolno$¢ réznych podmiotéw oraz
uzywanych przez nie systeméw teleinformatycznych i rejestrow publicznych do wspdtdziatania na rzecz osiggniecia
wzajemnych korzystnych i uzgodnionych celéw, z uwzglednieniem wspoétdzielenia informacji i wiedzy przez wspierane przez
nie procesy biznesowe realizowane za pomoca wymiany danych za posrednictwem wykorzystanych przez te podmioty
systeméw teleinformatycznych”. Wskazane w przepisie ,wspdtdziatanie na rzecz osiggniecia wzajemnych korzystnych
i uzgodnionych celéw” nalezy odnies¢ do tworzenia planéw réznych podmiotéw publicznych, co do ktérych ustawa
o informatyzacji ma zastosowanie.

7. Leonski, Zarys prawa..., s. 273.

32 Przyktady za: J. Szreniawski, Wstep do nauki..., s. 93.

3 Tym samym pominieto w opracowaniu plany czy programy, ktére nie miaty swojego umocowania w przedmiotowej
ustawie, np. Program Operacyjny Polska Cyfrowa na lata 2014-2020, co nie podwaza ich istotnego znaczenia dla rozwoju
badanego obszaru.
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rozporzadzen® wydawanych na mocy wskazanej ustawy badz po jej nowelizacji®, uchwaty™®
przyjmowanej przez Rade Ministrow na wniosek ministra wlasciwego do spraw
informatyzacji 1 stanowigcej program rozwoju w rozumieniu art. 15 ust. 4 pkt 2 ustawy

o zasadach prowadzenia polityki rozwoju’’.

Planowanie zadan z zakresu eGovernment a zalozenia spoteczenstwa informacyjnego

W literaturze wskazuje si¢®®, ze informatyzacja powinna byé rozumiana jako dziatania
odnoszace si¢ do planowania, wdrazania, koordynowania i kontroli proceséw zwigzanych
z wykorzystaniem nowoczesnych technologii przetwarzania informacji przez podmioty
realizujace zadania publiczne. Korzysci ptynace z eGovernment sa mozliwe do uzyskania
jedynie pod warunkiem prawidlowego planowania, wdrazania, monitorowania i oceny
projektéw, inaczej dzialania te mogg zakonczy¢ si¢ niepowodzeniem i pozostawi¢ negatywny
obraz w $wiadomosci spotecznej. Nie mozna realizowa¢ zadan z zakresu eGovernment bez
odpowiedniego planu, natomiast ocena ich realizacji nie moze pomija¢ zalozen tego planu,
poszczegblnych etapéw jego realizacji 1 wynikéw jego monitorowania®’. Mozna
zaproponowac uproszczony podzial. Jezeli dzialania administracji podzieli¢ na sekwencje, to

pierwsza sekwencja bedzie planowanie, drugg wykonanie, za$ trzecig kontrola, ktére stanowig

logiczne nastepstwa. W tym uktadzie plan jest pierwsza forma dziatania administracji40.

3 Rozporzadzenie Rady Ministréw z dnia 1 sierpnia 2006 r. w sprawie Planu Informatyzacji Pafistwa na rok 2006 (Dz.U.
nr 147, poz. 1064), a nastepnie w rozporzadzenie Rady Ministréw z dnia 28 marca 2007 r. w sprawie Planu Informatyzacji
Panstwa na lata 2007-2010 (Dz.U. nr 61, poz. 415). Kolejnym miat by¢ Plan Informatyzacji Paristwa na lata 2011-2015.
W tym zakresie przygotowany zostat jedynie projekt Ministerstwa Gospodarki, ktérego jednak nie uchwalono. Sprawito to,
ze w Polsce przez kilka lat nie byto zadnego dokumentu odnoszgcego sie do planu informatyzacji, co nalezy oceni¢ bardzo
negatywnie.

%> Ustawa z dnia 10 stycznia 2014 r. o zmianie ustawy o informatyzacji podmiotéw realizujacych zadania publiczne oraz
niektérych innych ustaw (Dz.U. poz. 183).

* Uchwata nr 1/2014 Rady Ministrow z dnia 8 stycznia 2014 r. w sprawie przyjecia programu rozwoju ,Program
Zintegrowanej Informatyzacji Panstwa”, https://mac.gov.pl/files/pzip_-_uchwala_rm.pdf [dostep: 17.02.2017]. Wersja
Programu Zintegrowane;j Informatyzacji Panstwa zaktualizowana we wrzesniu 2016 roku:
https://www.gov.pl/cyfryzacja/program-zintegrowanej-informatyzacji-panstwa [dostep: 31.12.2017].

7 Zgodnie z art. 15 ust. 4 pkt 2 ustawy z dnia 6 grudnia 2006 r. o zasadach prowadzenia polityki rozwoju (Dz.U. nr 227, poz.
1658 ze zm.) programem rozwoju sg dokumenty realizujgce cele zawarte w strategiach rozwoju oraz programy wieloletnie,
o ktérych mowa w przepisach o finansach publicznych. Zgodnie z art. 9 pkt 3 przedmiotowe] ustawy za strategie rozwoju,
oprécz dtugookresowej strategii rozwoju kraju czy Sredniookresowej strategii rozwoju kraju, nalezy uznaé¢ inne strategie
rozwoju, czyli dokumenty okreslajgce podstawowe uwarunkowania, cele i kierunki rozwoju odnoszace sie do sektordéw,
dziedzin, regiondw lub rozwoju przestrzennego, w tym obszaréw metropolitarnych i obszaréw funkcjonalnych. Z przepisy o
finansach publicznych, o ktérych stanowi ustawa, nalezy uznac np. programy wieloletnie wskazane w ustawie z dnia 27
sierpnia 2009 r. o finansach publicznych (Dz.U. nr 157, poz. 1240 ze zm.).

®p, Fajgielski, Informacja w administracji publicznej. Prawne aspekty gromadzenia, udostepniania i ochrony, Presscom,
Wroctaw 2007, s. 164.

¥ Karol Sobczak wskazywat, ze wzér ,idealnej administracji” to czworobok o réwnych ramionach, z ktérych pierwsze
reprezentuje zadania, drugie kompetencje, trzecie srodki, a czwarte odpowiedzialnos¢. Nie mozna realizowaé zadan, nie
majac odpowiednich kompetencji, natomiast odpowiedzialno$¢ musi byé zréwnowazona wobec posiadanych zadan,
kompetencji i Srodkéw. K. Sobczak, Postep naukowo-techniczny. Studium z prawa administracyjnego, Wydawnictwo
Naukowe PWN, Warszawa 1974, s. 206.

Qg Knosala, Zarys nauki..., s. 222.
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Korzysci, ktére mogg wynikac z realizacji projektéw w ramach eGovernment, pojawig si¢
jedynie wtedy, gdy projekty beda prawidlowo zaplanowane i1 wdrozone, a takze
monitorowane i oceniane. Odsetek nieudanych projektéw moze by¢ bardzo duzy i wynikaé
z rozbieznosci miedzy planowanymi celami a zastana rzeczywistoécia®'. Nieudany projekt to
taki, w ktérym proponowane ustugi si¢ nie przyjety lub nie zostal wdrozony do konca, tj.
zostal porzucony w trakcie realizacji, albo mimo poczatkowego entuzjazmu nie znalazt
akceptacji wsréd odbiorcow.

W literaturze wskazuje sic’”, ze nowe plany czy propozycje w zakresie eGovernment
wprowadzane sg do$¢ czesto, co wynika ze wzgledow politycznych oraz pragmatycznych.
W pierwszym  przypadku realizacja  okreslonych celéw politycznych  decyduje
o nieskutecznosci tych planéw. Nie jest to bowiem woéwczas planowanie dilugofalowe.
W drugim przypadku plan ma na celu jedynie rozwigzanie konkretnego problemu
jednostkowego, np. zwigzanego z dofinansowaniem okreslonych dziatan, nie sg natomiast
w nim uwzgledniane inne cele, nie jest on wigc rozpatrywany w szerszym kontekscie.

Kolejng zasadg planowania zadan z zakresu informatyzacji podmiotéw publicznych jest
prawidltowe okreslenie skali danego projektu. W przypadku gdy podmioty odpowiedzialne
podejda do zadania zbyt ambitnie, moze si¢ okaza¢, ze nie sg w stanie podotaé
sformutowanym celom 1 nie posiadaja odpowiednich narzg¢dzi do ich realizacji. Z kolei kiedy
skala projektu zostanie zakreslona zbyt wasko, moze on przynies¢ efekty niewspdtmierne do
nakladow. Na etapie planowania niezwykle istotne jest okreslenie celéw i odbiorcow
projektu. Czesto projekty z zakresu eGovernment uznaje si¢ za niepowodzenie ze wzgledu na
nieosiggniecie celow okreslonych grup, ktére z projektem wigzaty jakies Kkorzysci.
Czynnikiem wptywajacym na powodzenie tego typu projektéw jest umiejetnos¢ przekonania
do nich odbiorcéw. W zwigzku z tym konieczne jest stworzenie dobrego systemu
edukacyjnego i szkoleniowego dla pracownikéw przygotowujacych dany projekt®.

Rozbieznos¢ migdzy oczekiwaniami i zadaniami spoleczenstwa a realnymi mozliwosciami
podmiotéw publicznych wymaga planowania zadan z zakresu informatyzacji panstwa

zuwzglednieniem prognoz rozwoju spoteczenstwa, w tym wypadku spoleczenstwa

*1R. Heeks, Most eGovernment-for-Development Projects Fail: How Can Risks be Reduced?, iGovernment, Working Paper
Series, Paper No. 14, Manchester 2003.

2K Sarapuu, P. Loegreid, T. Randma-Liiv, L.H. Rykkja, Lessons Learned and Policy Implications, w: P. Loegreid, K. Sarapuu,
L.H. Rykkja, T. Randma-Liiv (red.), Organizing for Coordination in the Public Sector. Practices and Lessons from 12 European
Countries, Palgrave Macmillan, New York 2014, s. 264-265.

B, Bhatnagar, Unlocking E-Government..., s. 92-93.
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informacyjnego*’. W Polsce takie prognozy powstaja od 2000 r., jednak trudno znalezé
bezposredni zwigzek miedzy ich zapisami a postanowieniami planéw czy programow

wdrazanymi na podstawie ustawy o informatyzacji.

Pierwszym dokumentem odnoszacym si¢ do idei spoteczenstwa informacyjnego w Polsce
byta uchwata Sejmu Rzeczypospolitej Polskiej z dnia 14 lipca 2000 r. w sprawie budowania
podstaw spoteczenstwa informacyjnego w Polsce. Zobowigzywata ona rzad do podjecia
dziatan sprzyjajacych rozwojowi spoteczenstwa informacyjnego, do koordynacji i1 realizacji
polityki rozwoju spoteczenstwa informacyjnego we wszystkich dziatach i na wszystkich
szczeblach administracji rzadowej. Kolejnymi aktami dotyczacymi tej kwestii byly: dokument
programowy zatytulowany ,,Cele 1 kierunki rozwoju spoteczenstwa informacyjnego
w Polsce”, przyjety przez Rade Ministrow 28 listopada 2000 r., oraz strategia ,.,ePolska — Plan
dziatan na rzecz rozwoju spoteczenstwa informacyjnego w Polsce na lata 2001-20067,
przyjety przez rzad 11 wrze$nia 2001 r. dokument programowy ,,Cele i kierunki rozwoju
spoteczefnstwa informacyjnego w Polsce” wskazywal, ze jednym z kierunkéw, w ktérych
maja zosta¢ podjete dziatania, jest informatyzacja administracji. Zdefiniowano w nim dwa
cele szczegétowe: zbudowanie przejrzystych 1 przyjaznych obywatelowi struktur
administracji publicznej oraz stworzenie warunkéw do trwatego i zrOwnowazonego rozwoju
regionalnego z uwzglednieniem nowoczesnych technik teleinformatycznych®. W dalszej
kolejnosci  przyjeto w Polsce nastgpujace dokumenty: Strategia Informatyzacji
Rzeczypospolitej Polskiej — ePolska na lata 2004-2006, Plan dziatan na rzecz rozwoju
elektronicznej administracji (e-government) na lata 2005-2006, Strategia kierunkowa rozwoju
informatyzacji Polski do roku 2013 oraz perspektywiczna prognoza transformacji
spoleczenstwa informacyjnego do roku 2020, Proponowane kierunki rozwoju spoteczenstwa

informacyjnego w Polsce do 2020 roku.
Niektérzy autorzy*® uwazaja, ze powyzsze dokumenty nie przedstawiaja jasnej wizji i nie
wskazuja celéw koncowych, inni*’ podkreslaja niesp6jnoéé formutowanych strategii z innymi

dokumentami i dziataniami.

“ Wiecej na temat spoteczenstwa informacyjnego: J. Matusiak, Publicznoprawna regulacja administracji elektroniczne;j,
Wydawnictwo WSB, Poznan 2016, s. 25-38.
* Cele i kierunki rozwoju spoteczeristwa informacyjnego w Polsce, Komitet Badan Naukowych, Ministerstwo tgcznosci,
Warszawa 2000, http://kbn.icm.edu.pl/cele/index1.doc [dostep 6.11.2016].
46

M. Luterek, e-government..., s. 141.
* R. Kaminski, T. Kulisiewicz, Strategia rozwoju spoteczeristwa informacyjnego. Nowa odsfona, ,Elektroniczna
Administracja” 2008, nr 6, www.e-administracja.org.pl/dwumiesiecznik/artykul.php?art=178 [dostep: 30.06.2015].
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Nieosiaggniecie zalozonych celéw informatyzacji przyniosto wiele zmian kluczowych dla

systemu prawa regulacji prawnych, jak cho¢by Kodeksu postgpowania administracyjnego48.

Brak prawidtowo sformulowanej strategii w Polsce skutkuje brakiem spdjnej, caloSciowe;j
wizji informatyzacji panstwa, czego nastepstwem sg fragmentaryczne i nieskoordynowane
inwestycje, tworzgce raczej bariery informacyjne niz usprawniajace procesy decyzyjne. Brak
interoperacyjnosci w duzym stopniu wynika wtasnie z braku wspdlnej strategii,
prowadzacego do autonomizacji systemow 1 wdrazania ich w oderwaniu od systemow

stuzacych realizacji zadan merytorycznie powiazanych®.

W zwiazku z tym dotychczasowe plany informatyzacji w Polsce s3 negatywnie oceniane
w literaturze. Wskazuje si¢” przede wszystkim na brak lub powolno$¢ wprowadzania
niezbednych unormowan, ktére od lat sa konieczne dla ksztaltowania spoleczenstwa
informacyjnego. Niedotrzymanie okreslonych w planach terminéw wprowadzenia kolejnych
ustug spoleczenstwa informacyjnego nie powodowato dotad zadnych konsekwencji prawnych
wobec organéw odpowiedzialnych za poszczegélne projekty. W praktyce oznaczato to, ze

terminy podawane w planach sa catkowicie nierealne.

Nawet w projekcie Planu Informatyzacji Panstwa na lata 2011-2015 stwierdzono, ze plan
na lata 2007-2010 byt podstawg realizacji ,,rozwigzan silosowych, dziedzinowych o zasi¢gu
maksymalnie jednego resortu”, ze spowodowal ,dublowanie zawartosci kluczowych
rejestrow panstwowych”, ,brak infrastruktury 1 organizacji zapewniajacej wymiang
informacji pomigdzy systemami dziedzinowymi”. Prawodawca podkreslit znaczenie
interoperacyjnosci’’, ktéra nie zostata osiagnicta. Powyzsze wyliczenie to jedynie kilka
przyktadéow sposréd wielu celnie wypunktowanych ograniczen procesu informatyzacji

panstwa.

Warto réwniez podkresli¢ znaczenie planu informatyzacji ze wzgledu na jego oceng.
Cho¢ ocena realizacji projektu zawsze jest zadaniem trudnym, poniewaz nietatwo okreslic,
kiedy projekt zostal w calosci lub w czesci zrealizowany (badZ nie), to jezeli wskazniki

ocenne w ogoéle nie zostang ujete w planie, woéwczas ocena staje si¢ niemozliwa.

6. Sibiga, Ewolucja identyfikacji elektronicznej w postepowaniu administracyjnym ogdlnym, w: K. Flaga-Gieruszynska,
J. Gotaczynski, D. Szostek (red.), Media elektroniczne. Wspdtczesne problemy prawne, C.H. Beck, Warszawa 2016, s. 36.

* D. Adamski, Informatyzacja podmiotéw realizujacych zadania publiczne, w: D. Szostek (red.), e-Administracja — prawne
zagadnienia informatyzacji administracji, Presscom, Wroctaw 2009, s. 1.

0. Janowski, Administracja elektroniczna. Ksztattowanie sie informatycznego prawa administracyjnego i elektronicznego
postepowania administracyjnego w Polsce, Municipium, Warszawa 2009, s. 186.

ot Wiecej na temat interoperacyjnosci: B. Szafranski (red.), Interoperacyjnosc i bezpieczenstwo systemow informatycznych
administracji publicznej, Polskie Towarzystwo Informatyczne — Oddziat Gdrnoslaski, Katowice 2006; M. Wisniewski,
Interoperacyjnos¢ systemow informatycznych, ,Gazeta IT” 2005, nr 9; J. Janowski, Administracja elektroniczna... .
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Brak prawidlowej oceny skutkuje z kolei negatywng oceng planu czy wrecz stwierdzeniem

braku jego realizacji.

Skutki finansowe btednego planowania zadan publicznych

Finansowanie wieloletnich planow inwestycyjnych podmiotéw publicznych

Finansowanie zadan z zakresu administracji publicznej jest $ciSle zwigzane z ich
prawidtowym planowaniem. Prawidtowe zaplanowanie zadan i ich finansowania ogranicza do
minimum skutki niepowodzenia realizacji planu.

Finansowanie realizacji zadan publicznych wiaze si¢ ze specyfika zrddet finansowania.
Mozna w tym kontekécie wyrézni¢ *:

— fundusze publiczne wspierajace realizacj¢ zadan (np. optaty i podatki lokalne, dochody
z mienia czy pozostate dochody wtasne),

— fundusze prywatne wspierajace realizacj¢ zadan (np. obligacje, pozyczki, kredyty lub
zobowigzania),

— finansowanie hybrydowe (np. w ramach partnerstwa publiczno-prywatnego, project finanse,
poreczen i gwarancji).

Do mozliwych zrédet finansowania projektow z zakresu eGovernment nalezy zaliczy¢
partnerstwo publiczno-prywatne — szczegdlny rodzaj finansowania przeznaczony na
innowacje czy wykorzystanie $rodkéw stanowigcych oszczednos$¢ uzyskang dzigki juz
wprowadzonym programom. W ramach partnerstwa publiczno-prywatnego moga pojawiac
si¢ dodatkowe ustugi oparte na rynkowych badaniach potrzeb obywateli, co moze skutkowac
znacznym zwigkszeniem zakresu e—uslug53.

Ponadto w przypadku finansowania planu nalezy bra¢ pod uwage jego cele, to znaczy*:

— realizacje¢ ustalen przedmiotowego planu,
— uporzadkowanie i zaplanowanie procesOw w perspektywie wieloletniej,

— optymalizacje efektow wydatkowania srodkéw publicznych,

2 M, Kogut-Jaworska, Zrédta finansowania rozwoju lokalnego i regionalnego, w: A. Szewczuk, M. Kogut-Jaworska, M. Zioto,
Rozwodj lokalny i regionalny. Teoria i praktyka, C.H. Beck, Warszawa 2011, s. 302.

** A. Monarcha-Matlak, Obowiazki administracji zwigzane z zapewnieniem bezpieczeristwa w Internecie, w: G. Szpor (red.),
Internet. Ochrona wolnosci, wtasnosci i bezpieczenstwa, Wolters Kluwer Polska, Warszawa 2011, s. 186. Wiecej na temat
partnerstwa publiczno-prywatnego jako sposobu realizacji zadan publicznych: A. Mirué, Partnerstwo publiczno-prywatne
jako sposdb realizacji zadan publicznych, w: J. Zimmermann (red.), Koncepcja systemu prawa administracyjnego. Zjazd
Katedr Prawa Administracyjnego i Postepowania Administracyjnego, Zakopane 24-27 wrzesnia 2006 r., Wolters Kluwer
Polska, Warszawa 2007, s. 473-489.

A Miszczuk, M. Miszczuk, K. Zuk, Gospodarka samorzadu terytorialnego, Wydawnictwo Naukowe PWN, Warszawa 2007,
s. 204.
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— ewentualnie uspolecznienie procesu decyzyjnego zwigzanego z realizacjg strategii
inwestycyjnej jednostki samorzadu terytorialnego.

Aby inwestycje z zakresu eGovernment przynosily wymierne korzys’ci55, muszg by¢
adresowane do r6znych grup uzytkownikéw Internetu — od oséb elektronicznie wykluczonych

po elektronicznie biegtych uzytkownikéw™®.

Finansowanie zadan z zakresu informatyzacji podmiotéw publicznych

Kwestia finansowania projektéw eGovernment i oszczednosci, ktére sg z nimi zwigzane,
jest bardzo problematyczna. Z pewnoscig wzbudza najwigcej zainteresowania i kontrowers;ji,
jesli chodzi o wykorzystanie rozwigzan elektronicznych w podmiotach publicznych.
Nie mozna jej bowiem rozstrzygnag¢ w sposéb jednoznaczny. Nie ulega watpliwosci, ze
finansowanie inicjatyw wykorzystujacych nowoczesne technologie 16zni si¢ od

dotychczasowych, tradycyjnych budzetéw. Réznice te wskazane zostaty w tabeli 1.

Tabela 1. Porownanie budzetow tradycyjnych i budzeté6w na inwestycje w nowe technologie

Budzety tradycyjne Budzety na inwestycje w nowe
technologie
Planowanie wydatkéw jedno-, dwuletnich Inwestycje wieloletnie
Realizacja jednego projektu za drugim Realizacja projektéw wspdlnych

1 transgranicznych

Koszty i korzysci o charakterze Koszty i korzysci o charakterze
finansowym finansowym i niefinansowym
Wykonywanie tej samej pracy Zmiana wykonywanej pracy
Wykonywanie ,,znanej” pracy Wykonywanie nowych rodzajow pracy
Kontrola Innowacja

Zrédto: The e-Government Imperative, OECD e-Government Studies, OECD, Paris 2003,
s. 54.

Ze wzgledu na szczegdlny charakter finansowania tego typu przedsiewzigé etap ich
planowania, czy to na szczeblu centralnym, czy regionalnym, nabiera jeszcze wigkszego

znaczenia.

> Konkretne przyktady dotyczace oszczednosci czasu po wprowadzeniu rozwigzan z zakresu eGovernment miedzy innymi
Brazylii, Chile, Chinach, Indiach, na Jamajce, Filipinach czy w Singapurze w: S. Bhatnagar, Unlocking E-Government..., s. 32.
%6 Wiecej na temat podziatu uzytkownikdw Internetu w: J. Matusiak, Publicznoprawna regulacja..., s. 43-44.
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Kwestia finansowania informatyzacji podmiotéw realizujacych zadania publiczne zostata
poruszona w ustawie o informatyzacji. Zakres przedmiotowy ustawy obejmuje bowiem
zasady dofinansowania realizacji zadan publicznych57. Ustawodawca podkresla, ze minister
wlasciwy do spraw informatyzacji co najmniej raz w roku przeprowadza konkurs na
dofinansowanie projektéw informatycznych o publicznym zastosowaniu lub przedsiewzigc
wspierajacych rozwdj spoteczenstwa informacyjnego. Publikuje on ogloszenie o konkursie™
w Biuletynie Informacji Publicznej na stronie podmiotowej ministra. Podmioty publiczne
mogace ubiega¢ si¢ o dofinansowanie sktadaja wnioski o dofinansowanie do ministra
wlasciwego do spraw informatyzacji, ktéry rozstrzyga konkurs na podstawie oceny dokonanej
przez komisj¢ konkursowg oraz oglasza wyniki konkursu. Komisja konkursowa zostaje
powotlana przez ministra w drodze zarzadzenia, ktore okresla jej sktad, tryb pracy oraz zakres
zadan. Ustawodawca przewiduje mozliwos¢ wniesienia odwotania od rozstrzygnigcia
konkursu w terminie 7 dni od ogloszenia jego wynikéw na stronie podmiotowej ministra
w Biuletynie Informacji Publicznej. Srodki na dofinansowanie projektéw czy przedsiewzieé
sa przekazywane w formie dotacji celowej na podstawie umowy zawartej mi¢dzy ministrem
a wlasciwym podmiotem. Ustawodawca przewidzial réwniez procedur¢ uniewaznienia

konkursu®

, a ministra wlasciwego do spraw informatyzacji zobowigzal do okreslenia
w drodze rozporzadzenia szczegotow konkursu®.

Zapisy dotyczace finansowania zadan z =zakresu administracji publicznej zostaja
uszczegdétowione w planach i programach jej dotyczacych. I tak w Planie Informatyzacji
Panstwa na rok 2006°' wskazano, ze oprécz tworzenia pafistwa nowoczesnego i przyjaznego
dla obywateli racjonalizacja wydatkoéw publicznych w dziedzinie informatyzacji jest jednym
z dwdch priorytetow rozwoju systemow teleinformatycznych. W ramach przedmiotowego
priorytetu Plan ustanawiat dwa cele: integracj¢ i usprawnienie dziatalno$ci administracji

publicznej oraz zapobieganie zbednemu powielaniu dzialan administracji publicznej.

Plan Informatyzacji Pafnstwa na rok 2006 zawieral zestawienie ponadsektorowych

> Zgodnie z art. 1 pkt 1 ustawy o informatyzacji okresla ona zasady dofinansowania projektéw informatycznych
o publicznym zastosowaniu.

8 Ogtoszenie o konkursie zawiera co najmniej: przedmiot konkursu, podmioty publiczne mogace ubiegac sie
o dofinansowanie, warunki udziatu w konkursie, kryteria oceny wniosku o dofinansowanie, termin i warunki realizacji
projektu lub przedsiewziecia, wysokos¢ srodkéw finansowych przeznaczonych na realizacje konkursu oraz termin sktadania
whnioskéw o dofinansowanie.

*® Konkurs zostaje uniewazniony, jezeli: 1) W terminie wskazanym w ogtoszeniu o konkursie nie ztozono zadnego wniosku
o dofinansowanie; 2) Zaden ze ztozonych wnioskéw o dofinansowanie nie spetnia warunkéw okreslonych w ogtoszeniu
o konkursie.

&0 Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 5 czerwca 2014 r. w sprawie przeprowadzania konkursu oraz
przeznaczania i rozliczania srodkéw finansowych na informatyzacje (Dz.U. poz. 780).

&t Rozporzadzenie Rady Ministréw z dnia 1 sierpnia 2006 r. w sprawie Planu Informatyzacji Paristwa na rok 2006 (Dz.U.
nr 147, poz. 1064).
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i sektorowych projektéw informatycznych, uznanych przez ustawodawce za kluczowe, ze
wskazaniem ich szacunkowego kosztu i czasu realizacji. Do projektéw tych ustawodawca
zaliczyt:

— E-PUAP (Elektroniczna Platforma Ustug Administracji Publicznej) z budzetem 35 min zi
i czasem realizacji do 2008 r.;

— STAP (Sie¢ Teleinformatyczna Administracji Publicznej), ktérego koszt mieli ponies¢
uzytkownicy dotgczani do infrastruktury, a ktory to proces miat by¢ zakonczony w 2007 r.;

— E-Deklaracje (Rozliczenia podatkowe dla podmiotéw gospodarczych) z budzetem 152 min
zt i czasem realizacji do konca I kwartatu 2008 r.;

— PESEL 2 (przebudowa rejestrow panstwowych) z budzetem 200 mln zt 1 bez wskazania
czasu realizacji;

— CEPIK (Centralna Ewidencja Pojazdéw i kierowcéw) z budzetem 52 min zt i czasem
realizacji do 2007 r.;

— E-PORTAL (Dostep do Krajowego Rejestru Sadowego) z budzetem 6,2 mln z1 i podobnym
czasem realizacji.

Z kolei w Planie Informatyzacji Panstwa na lata 2007-2010°* ustawodawca powielit
przedstawione projekty i1 rozbudowal go o kolejne. Wskazano w nim, ze zaklada
on kontynuacje¢ dziatah ujetych w Planie na rok 2006 oraz przewiduje kontynuacj¢ zamierzen
w planie na lata 2010-2013, co stanowiloby powigzanie mig¢dzy planami informatyzacji
panstwa a programami operacyjnymi funduszy strukturalnych Unii Europejskiej na lata 2007-
2013. Idea ta nie zostata w kolejnych latach zrealizowana, a nastegpnego planu nie uchwalono.
W planie powtérzono zapisy dotyczace priorytetu racjonalizacji wydatkéw administracji
publicznej zwigzanych z jej informatyzacja i rozwojem spoleczenstwa informacyjnego.
Plan na lata 2007-2010 w zestawieniu projektéw sektorowych i ponadsektorowych ujmowat
nie tylko te wskazane w planie na rok 2006, ale tez istotnie poszerzal ten katalog. Dotyczyto
to zar6wno projektéw, ktoére mialy stanowi¢ o poszerzeniu funkcjonalnosci okreslonych
rozwigzan (np. projekt E-PUAP 2 w stosunku do projektu E-PUAP czy projekt E-Deklaracje
IT w stosunku do projektu E-Deklaracje), jak i zupetnie nowych projektéw. Na przyktad Plan
obejmowat:

— projekt pl.ID — POLSKA ID KARTA z budzetem 470 mln zt i terminem realizacji do konca
2013 r.;

62 Rozporzadzenie Rady Ministréw z dnia 28 marca 2007 r. w sprawie Planu Informatyzacji Paristwa na lata 2007-2010 (Dz.U.
nr 61, poz. 415).
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— projekt Informatyzacja Ksiagg Wieczystych z budzetem 116 min zt i terminem realizacji do
2010r.;

— projekt Centralnej Informacji o Dziatalnosci Gospodarczej z budzetem 32 mln zt i terminem
realizacji do 2008 .

Plan Informatyzacji Panstwa na lata 2007-2010 zawieral réwniez zestawienie dziatan
w zakresie rozwoju spoleczenstwa informacyjnego, zestawienie dzialan w zakresie
informatyzacji administracji publicznej na rzecz rozwoju spoteczenstwa informacyjnego oraz
okreslenie zadan, ktére mialy by¢ realizowane z wykorzystaniem drogi elektroniczne;j.
Podkreslenia wymaga szczegélnie ostatnie z wymienionych zestawien, jako wskazujace
konkretne dziatania, np. proces zmiany zameldowania czy umowienia wizyty lekarskiej przez
pacjenta ze wskazaniem daty realizacji zadania (w obu wypadkach byt to grudzien 2008 r.).
Zestawienie to zastuguje na wyrdznienie, poniewaz jest Swietnym przyktadem btednego
planowania w zakresie okreslania w planie zadan z nierealnym celem ich realizacji
1 w niemozliwych do osiagni¢cia terminach.

Biorac pod uwage aspekt finansowy, ustawodawca zrezygnowal w kolejnym dokumencie,
tj. Programie Zintegrowanej Informatyzacji Panstwa®, ze wskazywania terminu realizacji
i budzetu projektéw. Dzialanie to z pewnoscig bylo zwigzane z weryfikacja omdéwionych
wyzej planéw. Plany informatyzacji na rok 2006 i lata 2007-2010 nalezy uzna¢ za catkowicie
niezgodne z zasadami prawidlowego tworzenia tego typu dokumentéw. Postawione w nich
cele nie zostaly w ogéle zrealizowane (np. projekt pl.ID®), zostaly zrealizowane z bardzo
duzym opé6znieniem (np. CEPIK®) lub dziataja niepoprawnie (np. E-PUAP®®). Nalezy
podkresli¢, ze zrodia finansowanie odnoszace si¢ do wskazanych projektow byty nie tylko
zrodtami krajowymi (np. budzet panstwa), ale rowniez zagranicznymi (pochodzacymi
gtéwnie z Unii Europejskiej). Nieprawidtowe zaplanowanie zadan skutkowato utratg tych
srodkow.

Program Zintegrowane] Informatyzacji Panstwa, opracowany przez Ministerstwo

Administracji 1 Cyfryzacji w listopadzie 2013 r., byt pierwszym dokumentem po prawie

# Uchwata nr 1/2014 Rady Ministrow z dnia 8 stycznia 2014 r. w sprawie przyjecia programu rozwoju ,Program
Zintegrowanej Informatyzacji Pafistwa”, https://mac.gov.pl/files/pzip_-_uchwala_rm.pdf [dostep: 17.02.2017].

& s, Czubkowska, T. Zéfciak, Elektroniczne dowody do 2019 roku albo zwrot niemal 150 min zt dotacji unijnych,
http://prawo.gazetaprawna.pl/artykuly/1025043,e-dowody-do-2019-roku-zwrot-funduszy-unijnych.htmi [dostep:
31.03.2017].

R Kedzierski, Ograniczenia dla mtodych kierowcéw na razie nie wejdg w zycie. Cepik 2 opdzniony. Nikt nie wie o ile,
http://next.gazeta.pl/next/7,151003,20929605,przepisy-dla-mlodych-kierowcow-nie-wejda-w-zycie-w-2017-
roku.html#BoxBizImg [dostep: 16.02.2017].

o Wedtug raportu Najwyzszej Izby Kontroli na dzier 23 wrzesnia 2015 r. 1,2% petnoletnich obywateli posiadato profil
zaufany Elektronicznej Platformy Ustug Administracji Publicznej. Patrz: Informacja o wynikach kontroli. Swiadczenie ustug
publicznych w formie elektronicznej na przyktadzie wybranych jednostek samorzadu terytorialnego, Najwyzsza lIzba
Kontroli, s. 8, https://www.nik.gov.pl/plik/id,10420,vp,12749.pdf [dostep: 2.03.2017].
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trzyletniej przerwie, odnoszacym si¢ do planowania informatyzacji podmiotéw realizujacych
zadania publiczne. Tego typu dziatanie nalezy oceni¢ negatywnie i z uwagi na znaczenie
prawidtowego planu dla realizacji zadan z zakresu informatyzacji uzna¢ za dzialanie
niedopuszczalne. W Programie wskazano, ze jedng z gléwnych cech zintegrowane;j
informatyzacji jest przejrzystos¢ i efektywnos$¢ wydatkowania srodkéw publicznych, tak by
wszystkie wybrane 1 realizowane rozwigzania gwarantowaly mozliwie najlepsza relacje
wynikéw do naktadéw. Celu tego wcigz nie udato si¢ osiggnac.

W Programie Zintegrowanej Informatyzacji Panstwa wskazano takze na réznorodno$c
zrodet finansowania okreslonych w nim celé6w do 2020 r. Program ten nie zawiera
zestawienia projektow ze wskazaniem ich budzetow i terminéw realizacji. Zawiera za to
zestawienie dostepnych ustug na dzien 31 wrzesnia 2013 r. oraz przykltadowych
przedsigwzie¢, dla ktérych przewidziany jest ponad resortowy model wspdtpracy.
Do kazdego z tych zestawien nalezy odnosi¢ si¢ z rezerwa. Przeglad dostepnych ustug nie
zawiera odniesienia do ich rzeczywistego wykorzystania i uzytecznosci. Na przyklad
funkcjonowanie Centralnej Ewidencji i1 Informacji o Dziatalnosci Gospodarczej w zakresie
podejmowania dzialalno$ci gospodarczej przez osoby fizyczne wcigz wymaga posiadania
profilu zaufanego E-PUAP badz podpisu elektronicznego. Powoduje to, ze portal moze by¢
oceniany przez wiekszos¢ jego uzytkownikéw jedynie jako portal informacyjny, a nie
transakcyjny. Drugie z zestawien zawiera propozycje rozwigzan, ktére — podobnie jak w
poprzednich dokumentach — sprawiajg wrazenie propozycji nierealnych i trudnych do
urzeczywistnienia w obecnym stanie informatyzacji podmiotéw realizujagcych zadania
publiczne w Polsce, by poda¢ przykiad projektu EPK jako punktu elektronizacji zdarzen
zyciowych 1 proceséw zwigzanych z dzialalno$cig gospodarcza nie tylko dla obywateli Polski,
ale rowniez dla cudzoziemcéw. Podsumowujgc, nalezy podkresli¢, ze cho¢ w zapisach
Programu unikni¢to btedéw charakterystycznych dla poprzednich planéw informatyzacji
kraju, to dokument ten wcigz wymaga dopracowania. Be¢dzie to mozliwe, o ile Program
zostanie poddany ewaluacji. Mozliwos¢ te, przewidziang w Programie, nalezy ocenic
pozytywnie ze wzgledu na bardzo dtugi okres jego obowigzywania przy zmieniajacych si¢
warunkach rozwoju technologicznego. Warto podkresli¢, ze kluczem do sukcesu
ustawodawcy moze by¢ zatem traktowanie zadan z zakresu ewaluacji i przygotowywania
kolejnych planéw jako zadan priorytetowych, podkreslajacych znaczenie przedmiotowego
dokumentu. Jedynie w ten sposéb mozna bowiem unikng¢, cho¢ czgsciowo, btedow, ktére w

tym zakresie pojawialy si¢ w przesziosci i moga pojawic si¢ w niedalekiej przysztosci.
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Zakonczenie

Ocena dotychczasowych plandéw i programéw informatyzacji panstwa nie moze by¢ dobra.
Cechuje je bowiem nierealnos¢, nierzetelnos¢ oraz brak prawidtowej analizy finansowe;.
Znaczenie aktu planowania w procedurach informatyzacji panstwa nie moze zostaé
niedocenione. Im szybciej podmiot odpowiedzialny za tego typu dzialania, czyli
ustawodawca, zda sobie z tego faktu sprawe, tym lepiej dla wdrazania kolejnych projektow
informatycznych przez podmioty realizujace zadania publiczne. Ocena realizacji planu
zawsze bedzie zadaniem bardzo trudnym. Jednakze podjgcie préby prawidiowej realizacji
obowiazku planowania zadan informatycznych pozwoli przewidzie¢ skutki wspomnianych
dziatan 1 unikna¢ czesci btedow, zwlaszcza tych o charakterze finansowym.

Z analizy dotychczas wprowadzonych, na podstawie ustawy o informatyzacji, planéw czy
programéw informatyzacji panstwa mozna wysnu¢ nastepujacy wniosek dotyczacy ich
finansowania. Koniecznym elementem planéw informatyzacji panstwa powinna sta¢ si¢
prognoza finansowa ich wprowadzenia w zycie. Wzorem cho¢by planéw zagospodarowania
przestrzennego powinna ona sta¢ si¢ integralng czeScig przedmiotowych dokumentéw.
Aby prognoza ta nabrala wlasciwego znaczenia, powinna, wraz z planem, zostaé
zaopiniowana i uzgodniona z podmiotami wskazanymi w planie jako odpowiedzialne za
realizacj¢ zadania. Rozwigzanie takie pozwolitoby na unikni¢cie dotychczasowych btedéw, to
znaczy zbyt dokladnego okreSlania kosztow realizacji projektow i nierealnych terminéw ich
realizacji badz catkowitego pominigcia kwestii finansowych, ze wskazaniem jedynie zrédet
finansowania.

Ponadto nalezy wskaza¢ na koniecznos¢ dookreslenia podmiotéw odpowiedzialnych.
Sporzadzane obecnie plany stanowig wypetnienie nalozonego przez ustawodawce obowiazku,
podmioty odpowiedzialne nie majg poczucia wspdétodpowiedzialnosci za wprowadzone
rozwigzania, a co za tym idzie — ich realizacja jest na bardzo niskim poziomie. Dodatkowo
plany informatyzacji panstwa muszg przewidywa¢ procedure aktualizacji. Mimo, ze
z zatozenia tego typu akt prawny planowany jest na z gory okreslony czas, to w przypadku
rozwigzan informatycznych, w ktérych nowe elementy wprowadzane sg bardzo czgsto
i szybko, Program Zintegrowanej Informatyzacji Panstwa do roku 2020 musi by¢
weryfikowany w czasie jego obowiazywania. Weryfikacja ta pozwoli nie tylko uaktualnia¢
zamierzenia 1 cele, ale rowniez skuteczniej przewidywacé skutki finansowe, co przyniesie
oszczednosci 1 poprawe gospodarki finansowej w odniesieniu do srodkéw przeznaczanych na

informatyzacje.
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Rozdziat II. Organizacje inteligentne w ewolucji spoleczenstwa
informacyjnego — technologie SMAC w zarzadzaniu wiedzg

Obecnie obserwuje si¢ ewolucje spoteczenstwa informacyjnego w spoteczenstwo wiedzy,
w ktérym czynnikiem decydujagcym o innowacyjnosci i konkurencyjnosci jest wtasnie wiedza,
stanowigca wysoko przetworzone informacje osadzone w okreslonym kontekscie
organizacyjnym wraz z umiej¢tnoscia ich wlasciwego wykorzystania67. Dynamiczny wzrost
ztozonosci globalnych uwarunkowan rynkowych zmusza organizacje gospodarcze do
poszukiwania  coraz  efektywniejszych  modeli  funkcjonowania  wspomaganych
zaawansowanymi rozwigzaniami teleinformatycznymi. Obserwowane trendy w zakresie
dalszego upowszechniania si¢ mediéw spotecznosciowych, rozwigzan mobilnych,
analitycznych 1 chmurowych, czyli tzw. III platforma informatyczna SMAC (Social, Mobile,
Analytics, Cloud), wspieraja rozwdj organizacji inteligentnych. Wspoéiczesne mechanizmy
gospodarki globalnej cechuje duza dynamika zmian otoczenia biznesowego. Miarg ich
dostosowania jest mozliwos¢ budowania przewagi konkurencyjnej organizacji gospodarczych
z wykorzystaniem takich m.in. czynnikéw, jak wiedza czy kapital intelektualny personelu,
ktére pozwalajg im na realizowanie swoich strategii rozwojowych. Kluczowa rolg odgrywaja
tu  zaawansowane  rozwigzania  teleinformatyczne, = umozliwiajace  praktyczne

urzeczywistnianie idei organizacji inteligentnych®.

Efektywnos¢ funkcjonowania nowoczesnych organizacji gospodarczych na coraz bardziej
konkurencyjnym rynku globalnym zmusza ich kierownictwo do stosowania rozwigzan
techniczno-organizacyjnych, aby sprosta¢ nowym wyzwaniom biznesowym. Do jednych
znich naleza technologie teleinformatyczne wkomponowane w racjonalne 1 sprawne
struktury organizacyjne. Celem artykulu jest ukazanie rosnacej roli, jaka w zakresie
zarzadzania wiedzg odgrywaja w organizacjach inteligentnych zaawansowane rozwigzania

ICT (Information and Communication Technology).

87 C. Bratianu, S. Vasilache, 1. Jianu, In search of intelligent organizations, Management & Marketing Economics Publishing
House, vol. 1(4), London 2006, s. 124; M. Schwaninger, Intelligent Organizations. Powerful Models for Systematic
Management, Springer-Verlag, Berlin Heidelberg 2010, s. 66.

% P. Adamczewski, Knowledge Management in Intelligent Organizations in the Times of the Digital Transformation —
Findings of the Research on the Polish SME Sector, Research Journal, Vol. 75, No. 4, The WSB University in
Poznan Press, Poznan 2017, s. 45; S.N. Grosser, R. Zeier (ed.), Systematic Management for Intelligent Organizations,
Springer-Verlag, Berlin Heidelberg 2012, s. 54.
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Atrybuty organizacji inteligentnej

Generalnie w literaturze przedmiotu przyjmuje si¢, ze organizacja inteligentna to taka,
ktéra opiera swoja filozofie dziatania na zarzadzaniu wiedza®. Termin ten upowszechnit sie
w latach 90-tych za sprawa rosnacego rozwoju ICT, dynamicznie zmieniajacego si¢ otoczenia
gospodarczego 1 wzrostu konkurencyjnosci rynkowej. O organizacji inteligentnej mozna
mowic, gdy jest to organizacja uczgca si¢, posiadajaca zdolnosci do kreowania, pozyskiwania,
organizowania i dzielenia si¢ wiedzg oraz jej wykorzystywania w celu podniesienia
efektywnosci dziatania oraz zwigkszenia konkurencyjnosci na rynku globalnym. Idea takiej
organizacji zasadza si¢ na systemowym podejSciu do organizacji, czyli traktowaniu jej jako
zlozonego organizmu opartego na istniejgcych strukturach i realizowanych procesach ze
szczegblnym podkresleniem roli wiedzy. W podej$ciu tym — nazywanym przez P. Senge
,»piata dyscypling” — dzigki wiedzy i odpowiednim narzedziom wszystkie elementy sktadowe
organizacji oraz jej personel potrafia umiejetnie wspoldziata¢ w realizacji okreslonych
celéw”’. Dzieki temu cata organizacja funkcjonuje jako inteligentny organizm, dobrze sobie
radzacy w konkurencyjnym otoczeniu. Wyjasnia on wzajemne zwigzki pomigdzy sposobami
osiggania celéw, ich rozumienia, sposobami rozwigzywania probleméw i komunikacji
wewngtrznej oraz zewngtrzne;.

Do najwazniejszych atrybutéw cechujacych organizacje inteligentne mozna zaliczy¢

m.in.”":

® szybkosc¢ i elastycznos¢ dziatania,
® umiejetnos¢ obserwowania otoczenia,
® zdolnos¢ wczesnego diagnozowania sygnaléw rynkowych i1 reagowania na zmiany
w otoczeniu,
® umiejetnosci szybkiego wdrazania nowych rozwigzan opartych na wiedzy i osiggania
dzigki temu korzysci ekonomicznych.

Rosnacy wolumen informacji wykorzystywanych w organizacji inteligentnej idzie w parze

ze wzrostem jej znaczenia. Juz Peter Drucker wskazywat, ze tradycyjne czynniki produkcji:

ziemia, praca, kapital, traca na swym znaczeniu na rzecz kluczowego zasobu, jakim

69 P. Adamczewski, ICT Solutions in Intelligent Organizations as Challenges in a Knowledge Economy, “Management”,
2016, Vol. 20, No. 2, pp. 198; J.B. Quinn, Intelligent Enterprise, Free Press, New York 1992, s. 67; E. Waltz, Knowledge
Management in the Intelligence Enterprise, Arteh House, Boston 2003, s. 89.

70 P. Senge, Piata dyscyplina, teoria i praktyka organizacji uczacych si¢, Oficyna Ekonomiczna, Krakéw 2002, s. 93.

71 P. Adamczewski, ICT Solutions in Intelligent Organizations as Challenges in a Knowledge Economy, “Management”,
2016, Vol. 20, No. 2, pp. 201; S.N. Grosser, R. Zeier (ed.), Systematic Management for Intelligent Organizations, Springer-
Verlag, Berlin Heidelberg 2012, s. 59.
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w kreatywnym funkcjonowaniu organizacji jest wiedza; stanowi ona niematerialne zasoby
zwigzane z ludzkim dzialaniem, ktérych zastosowanie moze by¢ podstawg zdobycia przewagi
konkurencyjnej72. Wiedz¢ mozna traktowa¢ jako informacj¢ osadzong w kontekscie
organizacyjnym i umiejetnos¢ jej efektywnego wykorzystania w funkcjonowaniu organizacji.
Oznacza to, ze zasobami wiedzy sg dane o klientach, produktach, procesach, otoczeniu itp.
W postaci sformalizowanej (dokumenty, bazy danych) oraz nieskodyfikowanej (wiedza
pracownikow). Spelnienie efektywnego wspétdziatania tych elementéw w praktycznym
wymiarze  oznacza  konieczno$¢ wykorzystania ~ zaawansowanych  rozwigzan
teleinformatycznych. Wykorzystuja one zaréwno innowacje techniczne, technologiczne, jak
1 organizacyjne, pojawiajace si¢ w ostatnich latach. Obejmuja one niemal wszystkie sfery
dziatalnosci organizacji, poczawszy od rozwoju Srodkéw transportu i wyposazenia, poprzez
organizacje i zarzadzanie przeplywem materialéw i surowcéw, na rozwoju struktur systemow
realizujagcych procesy biznesowe skonczywszy. Ich obszarem dzialan jest realizacja
wirtualnych proceséw w Srodowisku rozlegtych sieci teleinformatycznych (najczesciej
platformg technologiczng jest Internet), majacych na celu koordynacj¢ i integracj¢ partneréw

biznesowych w tancuchach kooperacji.

Istota zarzadzania wiedza

Ewolucja rozwigzan ICT oraz wzrost wymogoéw konkurencyjnosci gospodarki globalnej
sprawity, ze wiedza stala si¢ kluczowym czynnikiem kreatywnosci nowoczesnych
organizacji. Stanowi ona niematerialne zasoby firmy zwigzane z ludzkim dziataniem, ktérych
zastosowanie moze by¢ podstawag przewagi konkurencyjnej. Termin ,,zarzgdzanie wiedza”
(KM - Knowledge Management) okresla proces identyfikowania, zdobywania
i wykorzystywania wiedzy, majacy na celu poprawe pozycji konkurencyjnej firmy, wspierany
przez cztery czynniki: przywodztwo, kultur¢ organizacyjng, technologi¢ i system

. 73
pomiarowy .

Informacja i efektywne nig zarzadzanie staty si¢ jednym z kluczowych czynnikéw rozwoju
nowoczes$nie funkcjonujacych organizacji w spoteczenstwie informacyjnym. Podstawowa
role odgrywaja tu zaawansowane rozwigzania z zakresu ICT. U jej podstaw legly idee

gloszone m.in. przez A. Tofflera o tzw. trzeciej fali. Dynamiczny rozwdj ICT 1 pragmatyki

72 C. Bratianu, S. Vasilache, 1. Jianu, In search of intelligent organizations, Management & Marketing Economics Publishing
House, vol. 1(4), London 2006, s. 98; M. Schwaninger, Intelligent Organizations. Powerful Models for Systematic
Management, Springer-Verlag, Berlin Heidelberg 2010, s. 88.

3 1. Becerra-Fernandez, A. Gonzalez, R. Sabherwal, Knowledge Management: Challenges, Solutions and Technologies,
Upper Saddle River, Pearson-Prentice Hall, New York 2004, s. 102; W.M. Grudzewski, I.K. Hejduk, Kreowanie
w przedsiebiorstwie organizacji intelektualnej, red. W.M. Grudzewski, J.K. Hejduk, [w:] Przedsiebiorstwo przysztosci, Difin,
Warszawa 2000, s. 93; J.B. Quinn, Intelligent Enterprise, Free Press, New York 1992, s. 123.
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zarzadzania sprawily, ze paradygmat czasu stat si¢ na réwni obowigzujacy z paradygmatem

kosztéow w dzialalnosci gospodarczej ery spoteczenstwa informacyjnego. Praktyczne

skrocenie Sciezki czasu w cyberprzestrzeni 1 abstrahowanie od granic geograficznych

powoduja znaczace przyspieszenie proceséw biznesowych w globalnych tfancuchach

logistycznych.

Koncepcje zarzadzanie wiedzg pojawity si¢ na poczatku lat 90. i ich znaczenie rosto wraz

zrewolucja informatyczng. Na poczatku XXI wieku przeszty one szybka metamorfoze.

Obecnie dzieli si¢ na wiele szkét i kierunkéw.

Klasyczne podejécia do zarzadzania wiedza obejmuja’*:
podejscie technokratyczne:

— koncentruje si¢ na systemach przetwarzania informacji, dystrybucji, reprodukcji

1 ochronie zasobow wiedzy,
— wiedza traktowana jako zasob,

— najwickszy rozwdj pod wzgledem liczby i wartosci realizowanych projektéw, ale
rownoczesnie najnizszy poziom satysfakcji ze wzgledu na r6znice mi¢dzy oczekiwaniami

1 naktadami inwestujacych a realnymi efektami,

— obejmuje blisko 75% pozycji literaturowych ukazujacych si¢ na temat zarzadzania

wiedzg;
podejscie behawioralne:

— koncentruje si¢ na zmianie filozofii dzialania organizacji, na zachowaniach
organizacyjnych: strategii, praktykach, tworzeniu sieci spolecznych (zaréwno

zewnetrznych, jak 1 wewnetrznych),
— mowi si¢ w nim o organizacjach inteligentnych czy organizacjach uczacych sie,

— niewielki udziat realizowanych projektéw oraz duzy odsetek porazek, ale jednocze$nie

wysoki poziom satysfakcji w przypadku sukcesu,

— obejmuje zaledwie 20% pozycji literaturowych ukazujacych si¢ na temat zarzadzania

wiedzg;

podejscie ekonomiczne:

M. Schwaninger, Intelligent Organizations. Powerful Models for Systematic Management, Springer-Verlag, Berlin
Heidelberg 2010, s. 99.

Strona | 29



— koncentruje si¢ na konwersji wiedzy na $rodki finansowe i odwrotnie,

— bada zastosowania systemOw rynkowych w pobudzaniu konkurencyjnosci,

innowacyjnosci i podnoszeniu efektywnosci organizacji,
— koncentruje si¢ na rynki wiedzy,
— stosunkowo mato pisze si¢ na temat praktycznych rezultatéw tego podejscia,

— obejmuje mniej niz 75% pozycji literaturowych ukazujacych si¢ na temat zarzadzania

wiedza.

W pewnym uproszczeniu mozna okresli¢ aktualny stan w tym zakresie jako swoisty
eklektyzm w rozumieniu mozaiki wielu podejs¢ (gléwnie technokratycznego
1 behawioralnego). Trudno wskaza¢ ,.czysty” projekt realizujacy zatozenia tylko jednego
z podejs¢. Konsekwencjg sg trudnosci w poréwnaniach pomiedzy projektami i ocenie
efektywnosci konkretnych rozwigzan. Podej$cia technokratyczne byly czesto promowane
przez firmy powigzane z branzg ICT, a podejscia behawioralne na ogét sg promowane przez
firmy doradcze. Podejscie ekonomiczne wykreowane zostalo przez firmy doradcze, ale
brakuje pewnych danych o rezultatach. Generalnie mozna stwierdzi¢, ze nie ma
uzasadnionych naukowo rekomendacji dla poszczegdlnych rozwigzan, a przy braku
pogtebionych badan w tym zakresie kazdy projekt w zakresie zarzadzania wiedzg stanowi

swoisty eksperyment.

W Polsce obserwuje si¢ obecnie rosngce zainteresowanie problematyka zarzadzania
wiedzg powodowane rosngcg konkurencyjnoscia organizacji tak krajowych, jak
i zagranicznych. Dominuje, tak jak w krajach zachodnich, podejscie technokratyczne, ale
rosnie zainteresowanie rowniez innymi za sprawg kapitalu zagranicznego oraz transferu
najlepszych praktyk 1 doswiadczen w tym zakresie. Gléwnych barier szerszego
upowszechniania si¢ tych rozwigzan nalezy szuka¢ w uwarunkowaniach kulturowych
(stosunkowo niski status edukacji w tym wzgledzie, rodzaj kapitatu spotecznego, konflikty
w sytuacji spoleczenstwa na dorobku), strukturalnych (skoncentrowane struktury decyzyjne
w organizacjach, stabo rozwinigte struktury poziome) oraz politycznych (brak zachet
podatkowych, brak realnej polityki makroekonomicznej). Wsréd trendéw wspomagajacych
zapotrzebowanie na rozwigzania dotyczace zarzadzania wiedzg nalezy wskaza¢ wirtualizacjg

oraz mikrosegmentacje rynku.

Zarzadzanie wiedzg to rozwijajaca si¢ dziedzina, o bardzo zréznicowanym charakterze.

Rewolucja teleinformatyczna — ze swej istoty - dokonuje zasadniczych zmian w przebiegu
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proceséw biznesowych. Organizacje staja wobec nowych wyzwan, jednak dotychczasowy
stan badan nie pozwala na jednoznaczne rekomendacje dotyczace rozwigzan ich probleméw,
dlatego wigkszo$¢ inwestycji w zakresie zarzadzania wiedza jest tak naprawde innowacja

organizacyjng. W Polsce stoimy dopiero u progu epoki szybkich zmian w tym zakresie.
Na gruncie zarzadzania wyréznia sie generalnie trzy podejscia badawcze':

e techniczno-ekonomiczne, np. badania operacyjne (Taylor, Gantt, McKinsey),
* psychosocjologiczne, np. zarzadzanie personelem (Weber),

e wieloaspektowe, np. zarzadzanie strategiczne (Fayola).

Ogniwem integrujagcym te podejscia okazuje si¢ informacja i jej przetwarzanie.
Jesli przyjac, ze istotg zarzadzania jest podejmowanie decyzji, to juz krok do zarzadzania
wiedzag wspomagang technologia ICT. Z szerokiego wachlarza dostepnych narzedzi do
praktycznego wykorzystania s3 m.in. dobre praktyki (Best Practices), modele referencyjne
tadu korporacyjnego (IT-Governance), ITIL (IT Infrastructure Library), TOGAF (The Open
Group Architecture Fremework), BPEL (Business Process Execution Language) czy UML
(Unified Modelling Language). W literaturze przedmiotu pojawia si¢ idea tzw. nowych
modeli organizacyjnych NGMS (Next Generation Management Systems), umozliwiajacych
projektowanie inteligentnych systeméw produkcyjnych IMS (Intelligent Manufacturing
Systems)’®. W poréwnaniu z wcze$niejszymi rozwiazaniami cechuja sie one zmiana proporcii
miedzy przetwarzaniem materii a informacji na rzecz tej ostatniej, takze w samej sferze

wytworcze;j.

ERP jako jadro ekosystemu zarzadzania wiedza

W coraz bardziej ztozonych warunkach gospodarczych wysoko cenione sg systemy
informatyczne zwigkszajace przychody oraz optymalizujace koszty. Dlatego juz od dawna
duzym powodzeniem cieszg si¢ system planowania zasoboéw przedsiebiorstwa klasy ERP
(Enterprise Resource Planning), tak do obstugi klienta, jak i w obszarze zaplecza (back-
office) niemajacym bezposredniego przelozenia na procesy sprzedazy towaréw i ushlug.
Dobrze skonfigurowany system ERP moze by¢ zrédtem oszczgdnosci dla dowolnej
organizacji, a dodatkowo pozwala szybciej i w bardziej elastyczny sposéb podejmowac

decyzje’”’. W czasach dekoniunktury gospodarczej zmiany organizacyjne, wynikajace

75 por. J.B. Quinn, Intelligent Enterprise, Free Press, New York 1992, 5.148-150.

76 A. Koronios, W. Yeoh, Critical success factors for business intelligence systems, “Journal of Computer Information
Systems”, Spring 2010, s. 87.

" Dlatego tez niekiedy system ERP okreslany jest mianem ekosystemu organizacji inteligentnej z uwagi na role jaka w niej
petni i mozliwosci rozwojowe w zakresie rozbudowy struktury funkcjonalnej rozwigzan ICT.
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z prawidlowego  wykorzystania zgromadzonych przez przedsigbiorstwa informacji

o procesach i zasobach biznesowych, moga by¢ najtansza metodg ich rozwoju78.

W ostatnich latach inwestycje w sprzet ICT rosty bardzo dynamicznie, co oznacza, ze
wiele organizacji gospodarczych zdazyto si¢ juz wyposazy¢ w odpowiednig infrastrukturg
informatyczng, ktéra moze wydajnie pracowac przez kilka najblizszych lat. Teraz moga wigc
one skupi¢ si¢ na zakupie oprogramowania biznesowego, takiego jak ERP. Podstawa
osiggania sukcesu w biznesie jest umiejetnos¢ planowania i konsekwentnej realizacji celow
biznesowych. Zadanie to jest tym trudniejsze, im szybciej rozwija si¢ organizacja. System
klasy ERP to system informatyczny integrujacy wszystkie aspekty dziatania przedsigbiorstwa.
Zaawansowane systemy ERP umozliwiaja nie tylko gromadzenie danych dotyczacych
biezacej dziatalnosci, ale przede wszystkim przeksztalcanie ich w wiedz¢ niezbedna do
podejmowania trafnych decyzji biznesowych. Z kolei te przedsi¢biorstwa, ktore eksploatujg
juz system ERP, powinny inwestowa¢ w moduly zwigkszajace jego mozliwosci. Wsrdd
najczegsciej wskazywanych s3 rozwigzania do zarzadzania procesem sprzedazy oraz
zarzadzania zakupami, bo pozwalaja one na ujednolicenie procesu zakupéw, a takze
skorzystanie z efektu skali, istotnego zwlaszcza w przypadku organizacji o rozproszonej
infrastrukturze. Z drugiej strony przedsigbiorstwa, ktére zdecyduja si¢ na odwazne dziatania
konkurencyjne, musza dysponowa¢ narzedziami umozliwiajacymi  prowadzenie

szczeg6towych analiz informacji pochodzacych z rynku.

Stosowanie narze¢dzi inteligencji biznesowej BI (Business Intelligence) pozwala na lepsze
poznanie preferencji klientéw oraz analizowanie wynikow sprzedazy w celu eliminowania
mniej dochodowych produktéw i dziatan”. Analizy tworzone na podstawie informacji
agregowanych przez systemy ERP czesto sa podstawa wigkszosci inicjatyw biznesowych
w wielu przedsiebiorstwach. Przydatne mogg okaza¢ si¢ tez najprostsze nawet rozwigzania
umozliwiajgce szacowanie ryzyka operacyjnego i ograniczania ewentualnych zagrozen,
wynikajacych z probleméw organizacji znajdujacych si¢ w obrgbie wspdlnego tancucha
dostaw. Kryzys gospodarczy przyczyni si¢ bowiem do zacieSnienia powigzan mig¢dzy
przedsigbiorstwami skupionymi w ramach tancuchéw dostaw ze wzgledu na konieczng
wymian¢ ustug i integracje proceséw — przyczyni si¢ to do osiggania dodatkowych korzysci
w ramach efektu synergii. Analiza dziatalno$ci przedsi¢biorstwa jest kluczowym elementem

strategicznego zarzadzania. Dysponujac petng wiedzg, organizacja moze podejmowac trafne

8 P. Grajewski, Procesowe zarzqdzanie organizacjq, PWE, Warszawa 2012, s. 184.
" A. Koronios, W. Yeoh, Critical success factors for business intelligence systems, “Journal of Computer
Information Systems”, Spring 2010, s. 145.
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decyzje i w konsekwencji poprawia¢ swoja pozycje konkurencyjng. Dzigki btyskawicznemu
dostgpowi do aktualnych danych zarzad/dyrekcja dysponuje wiedza pozwalajaca mu
zwigksza¢ efektywnoS$¢ pracy poszczegdlnych dzialow przedsigbiorstwa, a przeciez
w sytuacji wysokiej konkurencji na rynku to wtasnie decyzje z obszaru zarzadzania wptywaja

na pozycj¢ rynkowa.

Preznie rozwijajace si¢ przedsigbiorstwa przykladaja wigksza wage do elastycznych
inowoczesnych rozwigzan informatycznych o poszerzonych funkcjach analitycznych.
Moduty analityczne powinny umozliwia¢ szybki dostep do aktualnych danych, raportowanie
i porownywanie wynikow przedsiebiorstwa. Oznacza to, ze systemy ERP musza by¢
wyposazone w standardowe raporty, ale rOwniez w tatwe ich generowanie ze wzgledu na
potrzeby uzytkownika koncowego. Istotng funkcjonalnoscig systemu powinno by¢ takze
uzyskanie dostepu do kontekstowych informacji waznych dla réznych uzytkownikow,
co gwarantowatoby skoordynowanie codziennych dziatan biznesowych z ogdlng strategia

przedsigbiorstwa.

Rozwazajac wdrozenie nowoczesnego systemu ERP, nalezy bra¢ pod uwage zmiany,
jakim podlega organizacja, cho¢by te zwigzane z jej rozwojem, zatrudnieniem, rosngcymi
wymaganiami, poszerzaniem rynkéw zbytu. Dlatego warto decydowac si¢ na elastyczne
systemy umozliwiajgce szybka modyfikacj¢ i poszerzenie o nowe komponenty umozliwiajace
dostosowanie si¢ do indywidualnych oczekiwan uzytkownika. Przemyslana decyzja
dotyczaca wybranego systemu ERP umozliwi znaczng oszczedno$¢ w przysztosci, gdy
wzrosng potrzeby przedsigbiorstwa w tym zakresie. Stad wybrany system ERP powinien by¢
wystarczajaco skalowalny 1 elastyczny. Powinien tez cechowa¢ si¢ maksymalnie
uproszczonym interfejsem obstugi: najlepiej by¢ dostgpny przez dowolng przegladarke
internetowg, powinien tez da¢ si¢ szybko wdrozy¢ i pozwala¢ na proste modyfikacje bez

koniecznosci ingerencji w kod zrédtowy.

Przed nowym wyzwaniem stajag pozostale technologie informatyczne, np. z zakresu
automatycznej identyfikacji, tacznosci bezprzewodowej, Internetu rzeczy czy lokalizacji
satelitarnej®’. Panujace rozwiazania wykorzystujace architekture oparta na ustugach SOA
(Service Oriented Architecture), wirtualizacje i WEB 2.0/3.0 moze si¢ okaza¢ jednym
z czynnikéw rozwoju inwestycji dobrze powigzanych z procesami biznesowymi. Juz lata 90.

dobitnie dowiodly, ze bez systemu klasy ERP nie ma nowoczesnego zarzadzania

80 S.N. Grosser, R. Zeier (ed.), Systematic Management for Intelligent Organizations, Springer-Verlag, Berlin Heidelberg
2012, s.142.
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w organizacji. Ostatnie lata wskazuja, ze tradycyjnie rozumiane systemy ERP juz nie
wystarczajg — pojawity si¢ rozszerzone wersje ERP II, pozwalajace na integrowanie procesOw
biznesowych najblizszych kontrahentow na bazie rozwigzan internetowych. Ich podstawowa
funkcjonalno$¢ zostata wzbogacona o moduty CRM (Customer Relationship Management),
SRM (Supplier Relationship Management), SCM (Supply Chain Management) i PLM
(Produkt Lifecycle Management)®'. Zwtaszcza te ostatnie rozszerzenia zyskujg na znaczeniu.
Zarzadzanie cyklem zycia wyrobu obejmuje dziatania, poczawszy od momentu pojawienia si¢
idei wyrobu, az po jego wycofanie z rynku. Sktada si¢ na to opracowanie koncepcji projektu,
opracowanie technologii wytwarzania, zarzadzanie wytwarzaniem, zarzadzanie dokumentacjg
1 zamOwieniami klientow. Istotnym elementem w systemie PLM jest obsluga zmian
technicznych wyrobéw w procesach produkcji 1 zaopatrzenia. W przypadku produkcji
wielkoseryjnej z duza liczbg wariantow, kiedy klient moze okre§la¢ wiasne zyczenia co do
modelu wyrobu i jego wyposazenia, istotne jest zastosowanie konfiguratora produktu.
Pozwala on na tworzenie modelu produktu, dokumentacji wykonawczej 1 zestawien
materialéw oraz szacowanie kosztow. Mozliwe jest to za sprawa wspoétdziatania z pakietami

klasy CAD/CAM (Computer Aided Design/Computer Aided Manufacturing).

Najnowsze wersje ERP w pelni wykorzystuja ostatnie rozwigzania technologii
informatycznych, w tym réwniez wspomniang koncepcje SOA. Ustuga jest tu rozumiana jako
odrgbny modut funkcjonalny i taktowany na zasadzie elementu rozwigzania informatycznego
realizujacego konkretne zadanie. Niezalezno$¢ takich ustug pozwala na ich wykorzystywanie
w ramach dowolnej platformy systemowej i jezyka programowania. Daje to niespotykane do
tej pory mozliwosci w zakresie elastycznosci dzialania 1 rozbudowy rozwigzan
informatycznych. Powigzane ze sobg przedsi¢biorstwa tancuchami dostaw obstuguja
strumienie materiatdéw 1 surowcéw, poétfabrykatow 1 produktow gotowych oraz
towarzyszacych tym procesom informacji. Do realizacji tych zadan w sposéb uporzadkowany
1 powtarzalny wykorzystuje si¢ systemy przeptywu pracy (workflow), a wspomagane filozofig
SOA, pozwalaja na urzeczywistnianie idei przedsigbiorstwa rozszerzonego w konwencji RTE
(Real-Time Enterprise), czyli dziatajacego w czasie rzeczywistym. Cele stawiane przed

takimi rozwiazaniami mozna uja¢ nastgpujaco:

81 P. Adamczewski, ICT Solutions in Intelligent Organizations as Challenges in a Knowledge Economy, “Management”,
2016, Vol. 20, No. 2, pp. 205; R. Magnier-Watanabe, D. Senoo, The Effect of Institutional Pressures on Knowledge
Management and the Resulting Innovation, “International Journal of Intelligent Enterprise, Volume 1 - Issue 2, 2009, s.155.
82 Trendy rozwojowe inteligentnych organizacji w globalnej gospodarce, Wydawnictwo PARP, Warszawa 2009, s. 55;
P.Adamczewski, E-logistics as the ICT Support in Modern Polish Organizations, Chinese Business Review, Vol.
16, No. 8, 2017, s. 403.
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® zarzadzanie transakcjami w ramach branzowego tancucha dostaw,

e planowanie i realizacja dostaw doktadnie na czas (Just-in-Time),

e spelnianie branzowych kryteriow tancucha dostaw (monitorowanie produktéow we
wszystkich fazach jego powstawania),

e oferowanie szczegélowych analiz rentownosci 1 obstugi klientéw wraz z elastycznym

raportowaniem.

Technologie SMAC w organizacjach inteligentnych

Organizacja inteligentna, jako ukfad ekonomiczny wykorzystujacy w swojej wewnetrznej
organizacji 1 komunikacji — takze zewnegtrznej - zaawansowang infrastrukture
teleinformatyczng, stanowi obecnie istot¢ funkcjonowania spoleczenstwa informacyjnego
w obszarach biznesowych. Oznacza to w praktyce wsparcie technologiami informatycznymi
podstawowych struktur organizacji i realizacji koncepcji now economy (ekonomii chwili)

w trybie on-line®*’:

® poziom infrastruktury technicznej (sprzgtowe;j),
e poziom infrastruktury systemowo-komunikacyjnej,
® poziom oprogramowania aplikacyjnego,

® poziom integracji procesOw biznesowych z kontrahentami zewnetrznymi.

Obecny efekt ewolucji teleinformatycznej w postaci tzw. III platformy ICT traktowany jest
jako fundament IV rewolucji przemystowej, bedacej naturalnym etapem rozwoju III rewolucji
z roku 1969 (ktérej symbolem stata si¢ elektronika z tranzystorem na czele i automatyzowang
produkcja). Giéwnym wyréznikiem nowych zmian stato si¢ redefiniowanie dotychczasowych
przebiegdw procesOw biznesowych, a przekladajacych si¢ na nowe modele funkcjonowania
organizacji gospodarczych, stajacych wobec nowych wyzwah w zakresie utrzymania
zajmowanych pozycji i dalszej ekspansji rynkowej. Rewolucja przemystowa IV etapu

wywolana jest przez®*:

e wprowadzenie wszechobecnej cyfryzacji,
e bazowanie w procesach decyzyjnych na wirtualnych symulacjach i przetwarzaniu danych
W czasie rzeczywistym,

e komunikacj¢ maszyna—maszyna i maszyna—cztowiek.

8 M. Duczkowska-Piasecka (red.), Model biznesu w zarzadzaniu przedsigbiorstwem, Oficyna Wydawnicza Szkoty Gtéwnej
Handlowej w Warszawie, Warszawa 2012, s. 44.

8 Report IDC FutureScape “Worldwide IT Industry 2016 Predictions: Leading Digital Transformation to Scale”, New York
2016, s. 125.
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Transformacja cyfrowa (Digital transformation) oznacza zmian¢ dotychczasowego
podejscia do klienta i kompleksowy proces przechodzenia organizacji na nowe Sposoby
funkcjonowania przy wykorzystaniu najnowszych technologii cyfrowych SMAC. Pamigtac¢
jednak nalezy, ze rolg technologii cyfrowych w tym procesie jest umozliwienie koniecznych
zmian i otwarcie organizacji na nowe mozliwosci. Powinny by¢ one zatem narzedziem, a nie
celem transformacji. W centrum tego procesu musi znajdowac si¢ klient i jego potrzeby, jako
gltéwna sita sprawcza funkcjonowania producentéw i dostawcéw ustug. Transformacja
cyfrowa przestata by¢ sposobem na zdobycie przewagi konkurencyjnej, a stata si¢ czynnikiem

decydujacym o utrzymaniu si¢ na rynku.
Elementami transformacji cyfrowe;j sa}85:

e technologie SMAC,
¢ Internet rzeczy (IoT — Internet of Things),
¢ wielokanatlowe (Multi-channel) modele dystrybucji produktow i ustug,

® automatyzacja (automation) oraz robotyzacja (Robotisation).

Technologie te determinujg zmiany w trzech obszarach stosujacych je organizacjach

inteligentnych poprzez:

e  ksztaltowanie relacji z klientami i kontrahentami w zakresie petniejszego zrozumienie ich
potrzeb, wprowadzanie wielu kanatéw komunikacji oraz wzbogacanie form samoobstugi,

e doskonalenie proceséw operacyjnych w zakresie organizacji wewnetrznej i srodowiska
pracy wraz z mechanizmami monitorowania ich wydajnosci,

® modelowanie dzialania organizacji w zakresie wytwarzania produktéw 1 uslug

dostarczanych na rynek.

Systemy SMAC, umozliwiajace realizowanie nowych modeli biznesowych, opieraja si¢ na

czterech filarach®:

I. Social — sieci spoteczno$ciowe przetamujg bariery przeptywu informacji miedzy ludzmi
1 stajg si¢ platformami, dzigki ktérym szybka wymiana wiedzy jest coraz bardziej efektywna.

Komunikacja w ramach platform spolecznosciowych bardzo mocno wypiera komunikacje

85 Ch. Perera, R. Ranjan, L. Wang, S. Khan, A. Zomaya, Privacy of Big Data in the Internet of Things Era, IEEE
IT Professional Magazine, PrePrint (Internet of Anything). Retrieved 1 February 2015, s. 58; P. Corcoran, S.K.
Datta, Mobile-edge computing and the Internet of Things for consumers: Extending cloud computing and services to the edge
of the network, IEEE Consumer Electronic Magazine, vol. 5, no. 4/2016, s. 121.

8 p, Adamczewski, Knowledge Management in Intelligent Organizations in the Times of the Digital Transformation —
Findings of the Research on the Polish SME Sector, Research Journal, Vol. 75, No. 4, The WSB University in
Poznan Press, Poznan 2017, s. 50; J. Stowik, Nadaj SMAC swojemu biznesowi, http://www.comarch.pl/erp/-
nowoczesne-zarzadzanie/numery-archiwalne/smac/ - [dostep 22.06.2017].
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telefoniczng czy mailowa. Zjawisko to ma miejsce rowniez w obszarze biznesowym, gdzie
szybka wymiana informacji jest niezwykle wazna. Wykorzystanie sieci spotecznosciowych
pozwala na uzyskanie lepszej interakcji z klientami, dzigki czemu mozliwe staje si¢ szybsze
reagowanie na problemy i budowanie bazy wiedzy na podstawie preferencji i zachowan
uzytkownikéw. Pracownicy zrzeszeni w spolecznos¢ moga duzo tatwiej i szybciej wymieniac

doswiadczenia, interesujgce tresci i przyspiesza¢ rozwigzywanie problemow.

II. Mobile — urzadzenia mobilne, takie jak smartfony i tablety, na stale zagoscity juz
w pragmatyce gospodarczej. Zwigkszyty réwniez mozliwo$¢ docierania do klientéw, ktorzy
korzystajac z urzadzen mobilnych, przyzwyczaili si¢ do robienia zakupéw i uzywania
roznego rodzaju serwisOw 1 aplikacji w kazdym czasie 1 w kazdym miejscu. Wzrost
popularno$ci zakupéw mobilnych jednocze$nie wymoégl konieczno$¢ rozwijania swoich
kanaléw marketingu internetowego oraz udostepniania klientom kanaléw mobilnych. W tych
warunkach prezentowanie oferty na urzadzeniach mobilnych jest podstawa do zdobycia lub

utrzymania wysokiej pozycji rynkowej.

III. Analytics — zrozumienie zachowan i preferencji klientéw jest jedng z najwiekszych zalet
korzystania z narzadzi analitycznych. Z zebranych danych, analizowanych przez
zaawansowane algorytmy, przedsiebiorcy sg w stanie wywnioskowac, jak zadba¢ o lojalnos¢
klientéw, ulepszy¢ kampanie marketingowe, usprawni¢ procesy rozwoju produktow
i Swiadczy¢ ustugi, ktére pasuja do preferencji i wymagan klientéw. Dzigki poznaniu
upodoban uzytkownikéw mozna m.in. prezentowaé tresci zgodne z ich oczekiwaniami.
Nadrzednym celem wykorzystania narzedzi analitycznych jest podejmowanie prawidtowych
decyzji na podstawie aktualnych i zagregowanych informacji, uymowanych w duze pliki

danych (Big-data).

IV. Cloud - technologia chmury obliczeniowej oferuje narzedzia umozliwiajace sprawne
gromadzenie informacji i skuteczne zarzadzanie organizacjami. Korzystanie z narzedzi
dostgpnych w chmurze pozwala organizacjom na obnizenie kosztéw ICT, przelamywanie
barier geograficznych i posiadanie dostgpu do danych w dowolnym czasie i miejscu. Chmura

jest czynnikiem, ktéry integruje pozostale elementy rozwigzan SMAC.

Na przestrzeni lat nie brakuje licznych przyktadéw, ktére $wiadczg o rozmijaniu si¢
oczekiwan i faktycznych korzysci w zakresie wykorzystywania rozwigzan ICT. Przyczyng
takiego efektu moze by¢ brak odpowiedniego stopnia integracji pomiedzy wdrazanymi
systemami. Kluczem do odniesienia sukcesu przy zastosowaniu technologii SMAC jest

potaczenie czterech wspomnianych technologii, ktére komunikujac si¢ migdzy soba,
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pozwalaja na uzyskanie efektu synergii. Zadna z tych czterech technologii nie daje petnego
efektu samodzielnie. Jedynie synergia wytworzona przez wszystkie elementy SMAC
pracujace wspélnie pozwala na stworzenie przewagi konkurencyjnej. Organizacje
inwestowaly do tej pory w mobilno$¢, chmure, analityke biznesowg oraz wykorzystanie
w biznesie mediéw spotecznosciowych, tworzgc samodzielne, najczesciej niewspdtpracujace
rozwigzania. Potaczenie ich w ramach trzeciej platformy ICT umozliwia tworzenie nowych
ustug generujacych przychody, poglegbiajacych relacje z klientami, a takze poprawiajacych

efektywnos$¢ funkcjonowania organizacji.

Dzieki rozwojowi chmury obliczeniowej i technologii mobilnej udato si¢ przejs¢ od
zamknietych systeméw komunikacji do platform spotecznociowych®”. Gieboko i trwale
zmienito to system pracy i komunikacje biznesowg. Kanaly spotecznosciowe umozliwity
szybkie tworzenie i udostepnianie tresci, szerszg dystrybucje informacji, a takze lepsza
wspotprace i interakcje z klientami. Technologie mobilne pozwolily na uzyskanie tatwego
dostgpu do informacji poprzez nieustanne potaczenie z Internetem. Analizy danych sa
wykorzystywane w celu optymalizacji zarzadzania relacjami z klientami oraz zwigkszania
efektywnosci kanaléw sprzedazy. Chmura jest natomiast w wielu przypadkach podstawg
zintegrowanych systeméw ICT, zwigkszajacg ich elastycznos¢, skalowalnos¢ i wptywajaca na
redukcje kosztow przetwarzania danych. Organizacje, chcace utrzyma¢ swojga pozycj¢ na
konkurencyjnym rynku, muszg by¢ gotowe na dostarczenie klientom ustug w pelni
dostosowanych do ich potrzeb. Dzigki rozwojowi SMAC technologie informatyczne nie sg
juz tylko wsparciem w rozwijaniu biznesu, ale punktem zwrotnym, ktéry daje przewage
organizacjom 1 pozwala im wyr6zni¢ si¢ na tle konkurencji. SMAC dostarcza odpowiednie
informacje w odpowiednim czasie, co umozliwia podejmowanie wtasciwych decyzji
i efektywng wspotprace zaréwno wewnatrz, jak i na zewnatrz organizacji, czyli w calych

tancuchach kooperacji.

Zakonczenie
Doswiadczenia organizacji inteligentnych w zakresie wdrazania i eksploatacji systemow

SMAC w zarzadzaniu wiedzg upowazniajg do nast¢pujacych uogdlnien:

e kreatywne organizacje zdobywaja przewage konkurencyjng w spoleczenstwie wiedzy

poprzez inwestowanie w zasoby niematerialne, tj. w wiedz¢ i1 kapitat intelektualny,

87 J. Gajewski, W. Paprocki, J. Pieriegud (red.), Cyfryzacja gospodarki i spoleczenstwa — szanse i wyzwania dla
sektoréw infrastrukturalnych, Instytut Badan nad Gospodarka Rynkowa, Gdansk 2016, s. 83; Report IDC
FutureScape “Worldwide IT Industry 2016 Predictions: Leading Digital Transformation to Scale”, New York 2016, s. 77.
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wspomagane zaawansowanymi rozwigzaniami ICT, w tym aplikacje klasy ERP i technologie

SMAC,

e pod wptywem dynamicznego rozwoju technologii ICT konieczne staje si¢
modyfikowanie dotychczasowych i1 konfigurowanie nowych modeli biznesu opartego na

zarzadzaniu wiedzg oraz integrowania strategii ICT z celami biznesowymi,

® budowanie systemu zarzadzania wiedza w organizacjach staje si¢ wyrdéznikiem

nowoczesnie dzialajacych organizacji spoteczenstwa wiedzy,

® podstawe systemu zarzadzania wiedzg w organizacjach inteligentnych stanowig systemy
klasy ERP jako jadro ekosystemu informatycznego i infrastruktury organizacyjno-

informatycznej wykorzystujace rozwigzania SMAC.

Organizacje inteligentne, chcac skutecznie konkurowac¢ na rynku, musza nada¢ decydujace
znaczenie elastycznosci organizacji 1 jej zdolnosci do wdrazania innowacyjnych modeli
biznesowych oraz reorganizacji procesow logistycznych. Przyktady wielu polskich
przedsigbiorstw wskazuja, ze wizja nowoczesnie zarzgdzanego biznesu weszta w dynamiczng
fazg realizacji, a do rangi paradygmatu urasta docelowo efektywne zarzadzanie wiedza
z wykorzystaniem zaawansowanych rozwigzan SMAC. Poza wszelka watpliwoscia pozostaja
kwestie wydobywania rezerw organizacji poprzez wspomaganie ich funkcjonowania
zaawansowanymi systemami teleinformatycznymi, w ktérych poczesne miejsce zajmujg

systemy tzw. III platformy ICT.

Z przeprowadzonych rozwazan wynika, ze uwarunkowania Srodowiska SMAC
w organizacjach inteligentnych muszg by¢ traktowane w sposéb komplementarny, by — jakze
istotne — aspekty teleinformatyczne nie zdominowaty prac przygotowawczych
1 funkcjonowania rozwigzan w tym zakresie. ROwnie wazne s3a tzw. uwarunkowania
»migkkie”, dotyczace strategii rozwoju organizacji, jej kultury organizacyjnej oraz
kwalifikacji i motywowania zatrudnionego personelu. Jedno wydaje si¢ juz pewne — okres
transformacji cyfrowej stawia przed polskimi organizacjami nowe wyzwania w zakresie
zarzadzania, spelnienie ktorych pozwoli im skuteczniej konkurowac na rynkach globalnych,

a niekiedy wrecz utrzymanie si¢ na nich.
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Rozdziat III. Rola audytu wewngtrznego w ocenie procesu
zarzadzania systemami informatycznymi w organizacji publiczne;j

Zarzadzanie organizacja jest skomplikowanym procesem, ktdry wymaga sprawowania
przez menedzeréw statego nadzoru i kontroli nad realizacjg poszczeg6lnych zadan. Rosngca
liczba zadan oraz jednoczesna konieczno$¢ sprostania oczekiwaniom klientéw przyczynia si¢
do ciggtego rozwoju organizacji i1 zwigkszania ws$rdd menedzeréw $wiadomosci roli
nowoczesnych systeméw informatycznych, wspomagajacych poszczegdlne procesy
realizowane przez dang instytucje¢, przedsi¢biorstwo lub urzad. Zwigkszajacy si¢ zakres zadan
do realizacji oraz konieczno$¢ sprawniejszej pracy spowodowal, ze wspdtczesne organizacje
publiczne na szeroka skale wdrazaja nowoczesne rozwigzania organizacyjne i zarzadcze
stosowane z powodzeniem przez podmioty komercyjne. Dotyczy to zaréwno podejScia
menedzerow do procesu zarzadzania organizacjg jak rowniez do korzystania z dostepnych
rozwigzan technologicznych, jakie zapewniaja nowoczesne systemy informatyczne.
Organizacja zaré6wno komercyjna jak i publiczna musi zmaga¢ si¢ z dynamicznymi zmianami
jej otoczenia, wymaganiami klientéw oraz wszystkich jej interesariuszy. Dlatego wazne jest
korzystanie przez menedzeréw publicznych z dostepnych rozwigzan organizacyjnych oraz

nowoczesnych metod zarzadzania organizacjami.

Zarzadzanie organizacja obejmuje wszystkie obszary jej dziatania, zaréwno podstawowe
jak 1 wspomagajace do, ktoérych nalezag réwniez systemy informatyczne. Systemy
informatyczne w organizacji zazwyczaj petnig rolg wspomagajaca wykonanie poszczegdlnych
zadan (kompetencji) i procesow w danej instytucji. W rzeczywistosci dzisiejsza organizacja
bez wsparcia systemOw informatycznych nie moze zrealizowaé swoich statutowych zadan, co
sprawia, ze s3 one kluczowe dla kazdej instytucji, urzedu, przedsigbiorstwa. Zatem nalezy
uznaé, ze systemy informatyczne nalezg do strategicznych obszaréw organizacji, wobec tego
jakiekolwiek problemy w ich funkcjonowaniu moga skutkowa¢ powaznymi utrudnieniami
w realizacji misji danego podmiotu komercyjnego lub publicznego. W zwiazku z powyzszym
bardzo wazne jest sprawowanie przez menedzeréw skutecznej kontroli i nadzoru nad

procesem zarzadzania systemami informatycznymi w organizacji.

Kontrola jest kluczowag funkcjag w procesie zarzadzania, dlatego tez bardzo wazne jest
wdrozenie przez menedzeréw adekwatnych do potrzeb organizacji rozwigzan 1 mechanizméw
w tym zakresie. Aktualnie jednym ze skutecznych narzedzi wsparcia kierownictwa jest audyt

wewnetrzny. Stanowi on bardzo wazne narzedzie zarzadcze wspomagajace realizacje funkcji
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kontrolnej w organizacji. Audyt wewngtrzny w odréznieniu od tradycyjnej kontroli
wewnetrznej koncentruje si¢ na usprawnianiu poszczegolnych obszaréw dziatania organizacji.
Bardzo wazne jest przy tym podejmowanie przez audyt wewnetrzny analiz oraz ocen
po uprzednim oszacowaniu potencjalnych zagrozen dla organizacji w danym obszarze lub
procesie objetym weryfikacja. Audyt wewnetrzny petni bardzo wazng role w organizacji,
gdyz realizujac swoje poszczegdlne zadania na biezgco dokonuje oceny poszczegdlnych
proceséw dziatania jednostki organizacyjnej w tym rOwniez w zakresie bezpieczenstwa
informacji oraz zarzadzania systemami informatycznymi. Jest on zatem dobrym narzedziem
wspierajacym kierownictwo organizacji réwniez w ocenie procesu zarzgdzania systemami

informatycznymi w danej instytucji lub urzedzie.

Celem niniejszego rozdziatu jest przedstawienie roli audytu wewnetrznego jako narzedzia
wspierajacego menedzerow publicznych w zarzadzaniu systemami informatycznymi
w organizacji. Systemy informatyczne odgrywaja bardzo wazng role¢ w kazdej organizacji
dlatego menedzerowie powinni systematycznie ocenia¢ sprawno$¢ zarzgdzania w tym
obszarze. Audyt wewngtrzny poprzez wykorzystywanie odpowiedniej metodyki oraz
procesowego podejscia do badania danego obszaru stanowi bardzo wazne narzedzie
wspomagajace realizacje¢ przez kierownictwo urzedu funkcji kontrolnej zarzadzania.
Dodatkowo ocena danego obszaru w organizacji przeprowadzana przez audyt wewngtrzny
opiera si¢ na usystematyzowanej analizie ryzyka, ktora pozwala okresli¢ potencjalne

zagrozenia w tym rowniez w zakresie systemow informatycznych.

Znaczenie sprawowania kontroli i nadzoru nad systemami informatycznymi w organizacji
wzrasta w wyniku pojawienia si¢ nowych zagrozen dla ich bezpieczenstwa. Duza rolg w tym
zakresie pelni audyt wewnetrzny, ktéry w ramach swoich zadan prowadzi analiz¢ oraz ocen¢
zarzadzania organizacja w poszczegoOlnych obszarach wraz z uwzglednieniem potencjalnych
zagrozen. Majac powyzsze na uwadze mozna przypuszczac, ze rola audytu wewngtrznego
w organizacjach bedzie rosta w tym réwniez w zakresie oceny procesu zarzadzania

systemami informatycznymi w organizacjach.

Rola systeméw informatycznych w nowoczesnej organizacji

Realizacja misji organizacji oraz jej celéw statutowych wymaga odpowiednich zasobéw,
do ktérych zaliczymy m.in. pracownikow, S$rodki finansowe, sprzet 1 wyposazenie.
Zasoby muszg by¢ adekwatne do specyfiki zadan podmiotu gospodarczego lub publicznego,
powinny takze przyczyni¢ si¢ realizacji zalozonych przez wiasdcicieli oraz menedzeréw

planéw i strategii organizacji. [los¢ zasobéw uzalezniona jest od wielko$ci organizacji.
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Kluczowym zasobem sg pracownicy, ktérzy poprzez swojg prac¢ wdrazaja w zycie zadania
okreslone przez ich przetozonych. Rosngca liczba zadah oraz coraz wigksze wymagania
klientow determinuja zmiany w organizacji pracy, metodach zarzadzania, zakresie

wykorzystania najnowocze$niejszych rozwigzan technologicznych w tym réwniez innowacji.

Zmiany technologiczne, spowodowaly, ze wspoOlczesna organizacja nie moze
funkcjonowaé¢ bez wsparcia informatycznego na kazdym poziomie jej funkcjonowania.
Organizacja musi przetwarza¢ ogromne ilosci danych, pozostawa¢ w stalym kontakcie
z klientami oraz kontrahentami, natomiast menedzerowie powinni podejmowaé decyzje
w oparciu o aktualne dane. Powyzsze zatozenia powoduja, ze szybki i skuteczny przeptyw
danych oznacza konieczno$¢ gruntownej rozbudowy infrastruktury teleinformatyczne;j
w organizacji 1 korzystania z systemOw informatycznych wspomagajacych realizacje
poszczegdlnych proceséw. Dziatania w tym zakresie generujg ogromne koszty, poniewaz
nowoczesne technologie wymagaja statej modernizacji i rozbudowy. Duzym ograniczeniem
w tym zakresie sg ograniczone mozliwosci finansowe wigkszoSci organizacji, zarOwno
komercyjnych jak 1 publicznych. Przedsigbiorstwa w celu poprawy jakosci swoich
produktéw, muszg ponosi¢ duze naktady finansowe, jednakze w przypadku osiggnigcia
sukcesu rynkowego mogg si¢ one zwréci¢ z duzym zyskiem. W przypadku organizacji
publicznych wydatki na rozbudowe systemOw informatycznych s3 ograniczone
mozliwosciami finansowymi organu witadzy publicznej (budzetu panstwa lub jednostki
samorzadu terytorialnego), ktéry jest zalozycielem lub organem prowadzacym dla danej
publicznej jednostki organizacyjnej. Wydatki publiczne w zalozeniu powinny by¢ ponoszone
racjonalnie i transparentnie. Inwestycje powinny by¢ rowniez realizowane z zachowaniem
otwartego dostepu dla wszystkich potencjalnych podmiotéw gospodarczych zgodnie
z przepisami  ustawy prawo zaméwien publicznych®.  Konieczno$¢  wdrazania
w organizacjach systeméw informatycznych determinowana jest przede wszystkim
koniecznoscig przetwarzania ogromnej ilosci informacji niezb¢dnych np. do wykonywania jej

zadan.

Informacja to ,taki rodzaj zasobéw, ktéry pozwala na zwigkszenie wiedzy o nas

i otaczajagcym nas §wiecie. Informacje cechuja nastepujace wiasciwosci:
» jest niezalezna od obserwatora (czyli obiektywna),

» przejawia ceche synergii,

88 . . . . . P . . . .
Szczegotowy tryb postepowania w zakresie udzielania zamdwien publicznych przez podmioty publiczne zostat okreslony
w ustawie z dnia 29 stycznia 2004 r. prawo zamowien publicznych, Dz. U. z 2015 r. poz. 2164, ze zm.
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jest réznorodna,
jest zasobem niewyczerpywalnym,
moze by¢ powielana i przenoszona w czasie i przestrzeni,

mozna ja przetwarza¢ nie powodujac zniszczenia (zuzycia),

YV V VvV V V

ta sama informacja ma rézne znaczenie dla réznych uzytkownikéw (subiektywno$c
ocen),

» kazda jednostkowa informacja opisuje obiekt tylko ze wzgledu na jedng cechq”gg.

Informacja jest kluczowym zasobem, niezbednym do sprawnego zarzadzania organizacja
i podejmowania racjonalnych decyzji przez menedzerow poszczegélnych szczebli.
W zwigzku z tym mozna wyraznie stwierdzi¢, ze zarzadzanie informacjg w organizacjach
nabiera kluczowego znaczenia dla powodzenia poszczegdlnych przedsiewzigc i zapewnienia
biezacej dziatalnosci kazdego podmiotu komercyjnego i publicznego. Rosngca ilos¢
informacji generowanych 1 przetwarzanych przez poszczegélne organizacje powoduje
koniecznos¢  wdrazania adekwatnych  narzedzi  umozliwiajagcych  sprawne ich
wykorzystywanie stosownie do potrzeb. Tradycyjne techniki generowania i przetwarzania
informacji (np. w postaci zapisanej kartki papieru lub przekazu ustnego) zastapily
nowoczesne technologie informacyjne. Wiarygodna informacja otrzymana we witasciwym
momencie w przypadku przedsigbiorstwa moze decydowac o jego przysztosci, sukcesie na
rynku, czy tez postrzeganiu firmy przez konsumentow. Przedsigbiorstwa w celu zapewnienia
sobie odpowiedniej pozycji rynkowej inwestuja w odpowiednie narzgdzia i technologie
umozliwiajace szybkie przetwarzanie potrzebnych informacji. Analogiczna sytuacja
wystepuje w organizacjach publicznych, ktére realizuja szereg zadan na rzecz obywateli.
Swiadczenie ustug publicznych podobnie jak w przypadku przedsigbiorstw wymaga od
menedzerow pozyskiwania i przetwarzania bardzo duzej liczby informacji. Szybkie
i wiarygodne informacje odgrywaja kluczowg role¢ w przypadku szeregu stuzb ratowniczych,
zapewniajacych obywatelom bezpieczenstwo publiczne, czy tez Swiadczacych im opieke
medyczng.  Stluzby  ratownicze, policja, ratownictwo  medyczne  potrzebuja
szybkiego sprawnego dostepu do aktualnych informacji, poniewaz od tego zalezy zycie oraz

zdrowie ludzi, ktérzy potrzebuja okreslonej pomocy w danej chwili.

8p, Zajac, Systemy informatyczne i telematyczne w logistyce [w:] S. Krawczyk (red.), Logistyka. Teoria i praktyka cz. 2, wyd.
Difin, Warszawa 2011 r.,s. 15.
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Zarzadzanie informacjg w organizacji poza informacjami obejmuje réwniez réznorodne
dane. OkreSleniem dane nazywamy ,rzeczy, fakty, na ktorych mozna oprze¢ si¢
w Wywodalch”90 lub tez jako ,,surowe liczby i fakty odzwierciedlajace jaki§ pojedynczy aspekt
rzeczywistosci”™'. Informacja jest natomiast wynikiem ,uporzadkowania danych lub ich
przeanalizowania w jaki§ znaczacy sposéb™?. Nalezy pamictaé, ze informacja aby byta
uzyteczna dla odbiorcy musi by¢ doktadna, istotna oraz aktualna. Zatem dane stanowig ,,taka
posta¢ informacji, ktéra mozemy przetworzy¢ z uzyciem sprzetu komputerowego.
W przetwarzaniu danych moze zaistnie¢ sytuacja powtarzania si¢ danych — wyst¢powania
danych niewnoszacych nowych informacji w stosunku do posiadanych. Jest to zjawisko

szkodliwe, nazywane redundancja danych. Szkodliwo$¢ moze objawia¢ si¢ np.

podejmowaniem decyzji na podstawie nieprawdziwych dalnych”93 .

Menedzerowie zarzadzajac organizacja oraz tworzac i wdrazajac systemy do przetwarzania
danych w podmiocie publicznym lub komercyjnym muszg obecnie mie¢ na uwadze
potencjalne zagrozenia dla bezpieczenstwa informacji. Dotyczy to bezpieczenstwa
teleinformacyjnego oraz teleinformatycznego. Bezpieczenstwo teleinformacyjne obejmuje
»zakres form wymiany, przechowywania i przetwarzania informacji, ograniczonego do
technicznych srodkéw tacznosci (przez telefony stacjonarne i komérkowe, radiostacje, sieci
1 systemy komputerowe), natomiast bezpieczenstwo teleinformatyczne dotyczy informacji
przesytanych, przechowywanych 1 przetwarzanych w sieciach 1  systemach

teleinformatycznych™*.

Zagrozenia zwigzane z utratg informacji lub nieuprawnionym
dostegpem do nich obejmuje zatem systemy teleinformacyjne oraz teleinformatyczne.
Powyzsze systemy umozliwiaja przetwarzanie, gromadzenie oraz przekazywanie informacji
wewnatrz oraz na zewnatrz kazdej organizacji. Powszechno$¢ wykorzystywania systemow
informatycznych do gromadzenia oraz przetwarzania informacji powoduje, ze potencjalne
zagrozenia stajg si¢ realnymi a straty takich dziatan sg trudne do oszacowania i obejmuja nie

tylko straty finansowe ale rowniez wizerunkowe danej organizacji.

Bezpieczenstwo informacji przetwarzanych przez organizacje komercyjne oraz publiczne
w systemach teleinformatycznych narazone jest takze na dziatania hackeréw, czyli oséb
prébujacych nielegalnie przetamac zabezpieczenia systemow i wlamac si¢ do zasobow

informatycznych danej organizacji. Terminem hacker okres$la si¢ pojedyncza osobe lub grupe

DA, Jashapara, Zarzqdzanie wiedzqg, wyd. 2, PWE, Warszawa 2014 r., s. 32.
TR, W. Griffin, Podstawy zarzqdzania organizacjami, wyd. 2, PWN, Warszawa 2006 r., s. 724.
2) AF. Stoner, R. E. Freeman, D. R. Gilbert Jr., Kierowanie, PWE, wyd. 2, Warszawa 2011 r., s. 589.
93 . . . .
P. Zajac, Systemy informatyczne i telematyczne....., op. cit., s. 15.
%K. Liderman, Analiza ryzyka i ochrona informacji w systemach komputerowych, PWN, Warszawa 2009 r., s. 11-12.
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0s6b majacych wysoka wiedz¢ i umiejetnosci w zakresie systeméw teleinformatycznych.
Posiadajg oni przede wszystkim umiejetnosci umozliwiajace im przetamanie zabezpieczen
systemOw teleinformatycznych stosowanych przez dang organizacj¢. Posiadana przez
hackerow wiedza, sprzet oraz odpowiednie oprogramowanie umozliwia im nielegalny dostep
do wewngtrznych systeméw i sieci teleinformatycznych, dzieki czemu moga pozyskiwaé
informacje znajdujace si¢ w dyspozycji danej organizacji. Podejmowane przez hackerow
dziatania wigza si¢ z tzw. ,cyberterroryzmem, czyli z przestgpstwem o charakterze
terrorystycznym popetnionym w cyberprzestrzeni. Natomiast terminem cyberprzestrzen
okres§la si¢ przestrzen przetwarzania i wymiany informacji tworzong przez systemy

teleinformatyczne”gs.

Powyzsze zagrozenia wystepuja przede wszystkim w zakresie
przetwarzania danych przez systemy informacyjne oraz informatyczne. Jak juz wspomniano
organizacje potrzebuja narzedzi oraz wsparcia umozliwiajacego zarzadzanie informacjami.
Obecnie jest to skuteczne jedynie przy zastosowaniu nowoczesnych systemow
informatycznych, ktére wymagaja jednakze wlasciwego zdiagnozowania potrzeb oraz

zapewnienia wlasciwego finansowania inwestycji w tym zakresie.

Z informacja w kazdej organizacji nieodtgcznie wigze si¢ pojecie systemu informacyjnego,
(bardzo czgsto blednie utozsamianego z systemem informatycznym) interpretowanego jako
,»zbior wszystkich metod, instrumentéw i narzedzi, pozostajacych w $cistym, wzajemnym
powiagzaniu, wykorzystywanych do pozyskiwania, gromadzenia 1 przetwarzania informacji
oraz jej przeplywu w organizacji. Struktura systemu informacyjnego jest z reguly
wielopoziomowa i zawiera mechanizmy umozliwiajace jego uzytkownikom analize
posiadanych informacji, transformacj¢ posiadanych informacji (np. graficzng lub
tabelaryczng), wywodzenie (generowanie) na jej podstawie informacji pochodnych
(wtérnych) za pomoca wybranych modeli i metod”™°. Zazwyczaj w sktad systemu informacji
w danej organizacji wchodzi: system informatyczny, system telekomunikacyjny (systemy
tacznosci) oraz tradycyjny system wymiany i przeptywu informacji (tzw. system manualny).
Kluczowym dla sprawnego zarzadzania informacjg i realizacji poszczegdlnych zadan sa
wykorzystywane przez organizacje systemy informatyczne, ktére ,stanowig zbidr
powigzanych ze soba elementéw, stluzacych osigganiu wigkszosci celéw funkcjonowania
systemu informacyjnego przy uzyciu szeroko rozumianej techniki komputerowej. Obejmuje

ona sprzet i oprogramowanie — bardzo istotnie rozszerzajace funkcjonalnos$¢ tego sprzetu,

% Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Ministerstwo Administracji i Cyfryzacji, Agencja

Bezpieczenstwa Wewnetrznego, Warszawa 23 czerwca 2013 r., s. 5.
% M. Ciesielski, W. Wieczerzycki, Logistyka w gospodarce elektronicznej [w:] W. Wieczerzycki (red.), E-logistyka, wyd. PWE,
Warszawa 2012 r., s. 19.
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zwykle zorientowane na specyfike zastosowania komputeréw, a w konsekwencji na specyfike
wspomaganej przez system 0rganizacji”97. Uogodlniajac w kazdej organizacji system
informatyczny moze spelnia¢ swoje funkcje jedynie poprzez wtasciwa infrastrukturg
informatyczng, ktéra obejmuje przede wszystkim takie zasoby jak: sprzet (w tym serwery,

switches, routery, okablowanie itd.) i oprogramowanie’®.
System informatyczny jest zbiorem powigzanych ze sobg elementéw, ktéry obejmuje:
1) Sprzet informatyczny do ktdrego zaliczamy ,.komputery oraz urzadzenie stuzace do:
przetwarzania danych (dyski),

komunikacji mi¢dzy sprzetowymi elementami systemu,

>

>

» komunikacji migdzy ludzmi a komputerami,

» odbierania danych zewnetrznych (czujniki elektroniczne, kamery, skanery),
>

wywierania wpltywu przez systemy informatyczne — elementy wykonawcze (silniki

i sterowniki urzgdzen mechanicznych sterowane komputerowo, roboty przemystowe).

2) Oprogramowanie — bedgce zbiorem informacji wyrazonych w postaci zestawu instrukcji,
zaimplementowanych interfejséw i zintegrowanych danych przeznaczonych dla komputera do
realizacji wyznaczonych dla niego zadan, utozsamianego obecnie z programami i aplikacjami

komputerowymi.
3) Pracownikéw — programistow i uzytkownikéw komputerow,

4) Procedur i instrukcji korzystania z systemu informatycznego,

9999

5) Baz wiedzy””.

Wdrozenie systemu informatycznego w organizacji wigze si¢ z konieczno$cig poniesienia
znacznych nakladéw na zakup ww. sprzetu, ktdry nastepnie wymaga stalej modernizacji
stosownie do pojawiajacych sie nowych zagrozen i wymogéw. W przypadku organizacji
publicznych istnieje przy tym szereg ograniczen prawnych zaréwno w zakresie finansowym
jak i polityki zaopatrzenia wynikajacych z systemu zaméwien publicznych. Menedzerowie
publiczni powinni na potrzeby informatyzacji organizacji opracowac¢ polityke zakupowa

sprzetu informatycznego, ktéra jest wynikiem przyjetej strategii rozwoju urzedu badz

M. Ciesielski, W. Wieczerzycki, Logistyka w gospodarce elektronicznej..., op. cit., s. 20.

%, Pacak, ISACA Glossary of Terms English-Polish, Third edition, 2015 r., data pobrania — 16.08.2017 r.
http://www.isaca.org/About-ISACA/History/Documents/ISACA-Glossary-English-Polish_mis_Pol_0715.pdf, s. 39.

P w. Zielecki, Infrastruktura logistyczna — przeptyw informacji [w:] I. Pisz, T. Sek, W. Zielecki, Logistyka w przedsiebiorstwie,
PWE, Warszawa 2013 r., s. 235-236.
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przedsigbiorstwa. Sprawne zarzadzanie opiera si¢ na wypracowaniu strategii dzialania
adekwatnej do misji i1 zadah organizacji. Strategia organizacji powinna obejmowac
poszczegblne obszary jej dziatania, czyli rOwniez w zakresie systeméw informatycznych.
Dokument strategiczny powinien uwzgledniaé potrzeby w zakresie rozbudowy oraz
modernizacji posiadanego sprzetu komputerowego, zgodnie z przyjeta koncepcja rozwoju
systemOw informatycznych. Problemem w tym zakresie jest bardzo szybki rozwéj technologii
informatycznych, ktéry sprawia, ze niezbedna jest sukcesywna modernizacja sprzetu
komputerowego wykorzystywanego przez organizacj¢. Kluczowym przy opracowaniu
strategii  rozwoju  systemOw informatycznych jest uwzglednienie koniecznos$ci
przeciwdziatania potencjalnym zagrozeniom dla bezpieczenstwa informacji, w tym réwniez
zagrozeniom sprzgtowym. Opracowanie strategii powinno by¢ poprzedzone wnikliwg analizg
ryzyk zwigzanych z funkcjonowaniem systeméw informatycznych uwzgledniajacych
specyfike danej organizacji'”. Ponadto podmioty publiczne obowiazane sa dostosowywaé
swoje systemy do wymogéw prawnych normujacych zasady przetwarzania danych
osobowych, co réwniez nalezy bra¢ pod uwage na etapie planowania rozwoju systemow
informatycznych'®'. Konieczno§¢ spetnienia przez podmiot publiczny wymagan prawnych
w zakresie ochrony danych osobowych oraz zapewnienia odpowiedniego zabezpieczenia
innych informacji waznych dla bezpieczenstwa panstwa (np. informacji niejawnych) oznacza
koniecznos¢ wdrozenia technologii adekwatnych do przepisOw prawnych. Menedzerowie
publiczni zobligowani sg zatem do wyposazenia organizacji w sprz¢t komputerowy oraz
infrastrukture informatyczng zapewniajacg sprawng realizacje poszczegdlnych zadan przy
jednoczes$nie wysokim poziomie jej zabezpieczenia. Budowa systemu informatycznego na
potrzeby organizacji publicznej jest dlugoletnim procesem, ktéry mozna realizowa¢ poprzez
wyznaczanie okreslonych celéw. Kazdorazowo wdrozenie systemu informatycznego powinno
by¢ poprzedzone analizami oraz oceng zapotrzebowania na poszczegolne elementy sktadajace
si¢ na caly system informatyczny. Wiasciwym w tym przypadku jest wyznaczanie przez
menedzerow konkretnych celéw do osiggnigcia. Tylko planowe oraz celowe dziatanie
umozliwi racjonalne wydatkowanie dostgpnych S§rodkéw publicznych przez dany organ

wladzy publicznej. Zarzadzanie przez cele jest zatem dobrg metoda w tym zakresie, ktéra

190 b coderre, Internal Audit, Efficiency through Automation, The Institute of Internal Auditors, wyd. John Wiley & Sons,

Inc., Hoboken, New Jersey, 2009 r., s. 90.
101 Szczegotowe zasady przetwarzania danych osobowych reguluje ustawa z dnia z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych, t.j. Dz. U. z 2016., poz. 922 wraz z wtasciwymi aktami wykonawczymi.
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przy wlasciwym poziomie szacowania potencjalnych zagrozen dla systeméw

. Sye - . . . . ..102
informatycznych umozliwi optymalne zinformatyzowanie nowoczesnej organizacji .

Zbudowanie optymalnego systemu informatycznego w organizacji powinno umozliwic¢
menedzerom oraz poszczegdlnym pracownikom  wykorzystanie wszystkich  jego

podstawowych funkcji, do ktérych nalezy zaliczy¢:

» ,.gromadzenie informacji, czyli zbieranie, rejestrowanie i ewidencjonowanie danych,

umozliwiajgce informacyjne zasilanie systemu (wejscia systemu informatycznego),

» przetwarzanie informacji - polegajace na wykonywaniu na nich typowych operacji

arytmetycznych i logicznych,

» przechowywanie (magazynowanie) informacji — polegajace na zapisaniu danych na
trwatych nosnikach (dyskach) w postaci i formie umozliwiajacej ich tatwe wykorzystanie

w kolejnych procesach przetwarzania,

» prezentowanie informacji, czyli dostarczenie wilasciwym odbiorcom niezbednych

informacji wynikowych w danym momencie i miejscu,

» przesylanie informacji, czyli przemieszczanie danych i informacji pomigdzy
poszczegdlnymi komoérkami organizacyjnymi  wykonujacymi kolejne operacje ich

przetwarzania w celu realizacji okre§lonych zadan™'®”.

Systemy informatyczne w organizacji petnig szereg funkcji wspomagajacych poszczegdlne
zadania przypisane instytucji lub urzedowi. Umozliwiajag m.in. automatyzacj¢ okreslonych
proceséw, wspomagaja pracownikow przy realizacji zadan, wspieraja proces podejmowania
decyzji przez menedzerow, ulatwiajg obstuge klienta, usprawniaja przepltywy informac;ji itp.
Podmioty publiczne zaczety wdraza¢ systemy informatyczne z pewnym opdznieniem
w poréwnaniu do sektora prywatnego. Wynikato to zaréwno z uwarunkowan organizacyjnych
jak 1 finansowych, jednakze obecnie kazda instytucja publiczna wykorzystuje w swoim
zakresie wiele systeméw informatycznych utatwiajacych prace i poprawiajacych jakos¢
swiadczonych ustug publicznych. Obecnie prowadzone sg dzialania majace na celu
kompleksowa informatyzacje panstwa. Zalozenia w tym zakresie zostaly okreslone
w ,,Programie Zintegrowanej Informatyzacji Panstwa”.'® Jednym z waznych obszaréw jest

zwickszenie dostepnosci obywateli do ustug publicznych poprzez ich §wiadczenie za pomoca

02p Drucker, Mysli przewodnie, wyd. MT Biznes, Warszawa 2008 r., s. 161-177.

W. Zielecki, Infrastruktura logistyczna — przeptyw informagiji..., op. cit., s. 236.
4 Program Zintegrowanej Informatyzacji Paristwa, Ministerstwo Administracji i Cyfryzacji, Warszawa 2013 r., (data
pobrania — 18.08.2017 r.) - https://mc.gov.pl/files/pzip_ostateczny.pdf
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globalnej sieci Internet. Sukcesywne zwigkszenie katalogu ustug swiadczonych elektronicznie
jest odpowiedzig na zmiany technologiczne 1 spoleczne klientéw. Urzedy powinny wzorem
instytucji finansowych (bankéw) zapewnia¢ klientom rozpatrywanie ich spraw bez
koniecznos$ci osobistego stawiennictwa w instytucji. Oznacza to jednakze konieczno$¢
zwiekszenia naktadéw na rozbudowe infrastruktury informatycznej administracji publicznej
oraz innych podmiotéw publicznych, ponadto niezbedne jest przeszkolenie pracownikow

1 uswiadomienie im mozliwosci jakie stwarza e-administracja (administracja elektroniczna).

Najwickszym wyzwaniem dla kazdej organizacji jest etap wyboru systemu
informatycznego oraz jego wdrozenie. Bardzo czgsto organizacje korzystaja z ogdlnie
dostepnych na rynku rozwigzan w tym zakresie dostarczanych przez wyspecjalizowane firmy
informatyczne. Niekiedy instytucje publiczne decyduja si¢ na wdrazanie systemu
informatycznego opracowanego specjalnie na jej potrzeby (tzw. system dedykowany).
Oznacza to Kkonieczno$¢ Scistej wspotpracy pracownikéw Urzedu z programistami
opracowujacymi system na potrzeby organizacji. Decyzja o zakupie gotowego rozwigzania
lub specjalnie opracowanego na potrzeby organizacji nalezy do menedzeréw zarzadzajacych
instytucjg. Powinna by¢ poprzedzona doktadnymi analizami potrzeb oraz kosztéw, poniewaz
wdrozenie systemu oznacza jego zakup wraz z niezbedng infrastrukturg informatyczng
adekwatng do specyfiki technicznej zamawianego systemu. Trzeba réwniez pamigtac, ze caty
proces zakupu systemu informatycznego w przypadku podmiotu publicznego powinien byc¢
zrealizowany w trybie zamdéwienia publicznego. Dotyczy to zaréwno systemu jak
i niezbednego sprzetu komputerowego, ktéry bedzie wykorzystywany do pracy w systemie.
Coraz powszechniej organizacje wdrazaja zintegrowane systemy informatyczne
wspomagajace zarzadzanie poszczegllnymi obszarami 1 usprawniajgce prace urzedu.
Umozliwia to zwigkszenie skutecznosci zarzadzania organizacjg oraz zwigksza wykorzystanie

catego potencjami instytucji w celu dostarczenia okreslonych ustug publicznych.

Wdrazanie systeméw informatycznych nieodtgcznie wiaze si¢ z procesem zarzadzania calg
organizacjg. Niektore instytucje posiadajg specjalnie wyodrebnione komérki organizacyjne
odpowiedzialne za sprawy zwigzane z systemami informatycznymi. Utatwia to proces
zarzadzania system informatycznym oraz posiadanym sprzetem na poziomie calej organizacji.
Poza tym proces podejmowania decyzji w tym zakresie jest delegowany na specjalistow,
ktérzy potrafig okresli¢ potrzeby sprzetowe instytucji i beda mogli wiaczy¢ sie w proces

wdrazania systemu. Zarzadzanie systemami informatycznymi w organizacji obejmuje rowniez
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skuteczne gospodarowanie posiadanym sprzetem komputerowym i oprogramowaniem

instalowanym na stanowiskach roboczych (stanowiskach pracy).

Réznorodnos$¢ systeméw informatycznych wykorzystywanych przez organizacje nie
pozwala na ich jednoznaczne skatalogowanie, gdyz sg one zalezne od wielu czynnikéw, np.
zadan przypisanych danej organizacji, struktury organizacyjnej, liczby pracownikéw, czy tez
podmiotu wdrazajacego wybrany system. Istnieja jednak systemy informatyczne, ktére czgsto
wykorzystywane sa przez organizacje publiczne lub komercyjne. Wykaz przyktadowych
systemOw informatycznych podzielonych zgodnie z realizacja danej funkcji zarzadzania

wdrazanych przez organizacje komercyjne i publiczne przedstawiono w ponizszej tabeli nr 2.

Tabela 2. Systemy informatyczne wedlug funkcji zarzadzania wykorzystywane przez
organizacje.

Lp. Nazwa systemu Zastosowanie

Systemy transakcyjne Odpowiadaja za biezgce gromadzenie i przetwarzanie danych
1 (dziedzinowe) przez organizacj¢ zgodnie z jej potrzebami, umozliwiaja
’ poszczegblnym uzytkownikom (komérkom organizacyjnym) dostgp
do informacji.

Przydatne dla menedzeréw $redniego oraz wyzszego szczebla,
generujg najwazniejsze informacje z poszczegllnych systemow
transakcyjnych wykorzystywanych w organizacji.

Systemy informujgco
— raportujace.

Wspomagaja procesy podejmowania decyzji szczegllnie
w sprawach nowych i nietypowych. Zapewniaja integracj¢ danych
zewnetrznych 1 wewnetrznych, pozwalaja uzytkownikom systemu
modelowaé oraz analizowa¢ dane z posiadanych przez organizacje
baz danych. Kluczowa role w tym systemie informatycznym
odgrywaja rozbudowane modele matematyczne oraz logiczne.
Umozliwiaja one uzytkownikom (menedzerom) tworzenie
wielowariantowych rozwigzan danego problemu, przed ktérym stoi
organizacja w danej chwili. System wspomaga menedzeréw przy
konieczno$ci podejmowania skomplikowanych decyzji, ktére
wymagaja analizy duzej liczby danych. System pozwala na
dostarczenie  kierownictwu wielu potencjalnych  wariantéw
rozwigzania danego problemu organizacyjnego i decyzyjnego.
Systemy sa bardzo przydatne organizacjom publicznym
odpowiedzialnym za bezpieczefstwo przy wspomaganiu procesu
podejmowania decyzji w sytuacjach kryzysowych obejmujacych
ratowanie zycia, zdrowia i dobytku mieszkancéw zagrozonych lub
dotknigtych kleska zywiotlowa lub inng sytuacja nadzwyczajna
(np. wypadki komunikacyjne, katastrofy budowlane).

Systemy wspomagania
decyzji.

Zapewniaja menedzerom najwyzszego szczebla dostgp do
istotnych informacji w specjalnie okreslonej formie. Informacje te
dotyczg przede wszystkim poszczegdlnych lub wybranych

Systemy informacyjne obszaréw dziatania danej organizacji. System umozliwia
naczelnego kierownictwa. kierownictwu podejmowanie strategicznych decyzji w oparciu o
wiarygodne i aktualne dane. System ten dzigki swojej konstrukcji
ulatwia menedzerom wnikliwa analiz¢ okreSlonego problemu
decyzyjnego.

5. Systemy eksperckie Systemy umozliwiaja wykorzystywanie na potrzeby organizacji
informacji oraz wiedzy od ekspertéw w zakresie niezb¢dnym do
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podejmowania decyzji oraz rozwigzywania konkretnego problemu.
W przypadku tych systeméw wystepuje pelna automatyzacja
procesu wnioskowania na podstawie dostgpnych w organizacji
danych. W ramach systemu eksperckiego organizacje posiadaja
dostep do szeregu baz wiedzy oraz specjalistycznych baz danych.
System  skutecznie =~ wspomaga  procesy  prognozowania,
podejmowania decyzji oraz planowania dziatan w organizacji.

Systemy sztucznej inteligencji to zaawansowane systemy
informatyczne majace samodzielng zdolno$¢ do uczenia sig,
posiadaja one réwniez zdolno$¢ do pozyskiwania wiedzy
i praktycznego jej zastosowania. Systemy sztucznej inteligencji
funkcjonuja w oparciu o tzw. sieci neuronowe nasladujace
w praktyce prace ludzkiego mézgu przez co sg bardzo efektywne
i wydajne, a przez to przydatne w organizacjach.

Systemy sztucznej
inteligencji

Hurtownie danych to ogromne bazy danych, ktére generuja oraz
przetwarzaja informacje z rdéznych systeméw informatycznych
wykorzystywanych w organizacji. Ich przydatno$¢ oraz uzyteczno$é
jest nieoceniona, gdyz ulatwiaja biezaca realizacje¢ zadan
i wspomagaja podejmowanie decyzji na poszczegdlnych szczeblach
zarzadzania organizacja.

7. Hurtownie danych

Systemy wspomagaja dziatania organizacji w zakresie relacji
z klientami poprzez gromadzenie i przetwarzanie istotnych
informacji na ich temat, ktére nastepnie umozliwiaja przedstawienie
im oferty dopasowanej do wymagan klienta. Systemy
wykorzystywane sg gtdwnie przez podmioty komercyjne, co nie
wyklucza ich przydatno$ci w organizacjach publicznych, ktére
$wiadczg ustugi dla obywateli.

Systemy zarzadzania
relacjami z klientem CRM

System umozliwia automatyczne generowanie oraz przesylanie
istotnych informacji poprzez komunikacje pomiedzy
poszczeg6lnymi komputerami, czyli uzytkownikami. Dzigki temu
systemowi mozliwa jest szybka komunikacja 1 przesylanie
niezbednych danych np. pomiedzy urzedami i klientami.

Elektroniczna wymiana
informacji - EDI

Zrédto: opracowanie wiasne.

Przedstawiony powyzej wykaz systeméw informatycznych nie jest katalogiem
zamknietym, poniewaz ciggle powstajag nowe systemy a juz funkcjonujace zwigkszajg swoje
zastosowanie. Wiele organizacji wykorzystuje réwniez specjalistyczne  systemy
wspomagajace poszczegdlne procesy. Przykladem mogg by¢ systemy finansowo-ksiegowe,
systemy bankowosci elektronicznej, badz systemy elektronicznego obiegu dokumentéw.
Rozwd¢j technologii informatycznych sprawit, ze dzisiejsze organizacje nie moga skutecznie
realizowa¢ zadan bez ich zastosowania. Dodatkowo dynamika zmian systemow
informatycznych oraz rosngca liczba potencjalnych zagrozen dla ich sprawnego dziatania

powoduje, ze stale wymagaja one rozbudowy i dostosowywania do aktualnych potrzeb.

Systemy informatyczne zmienity sposéb pracy organizacji publicznych, natomiast
podmioty komercyjne bez ich wdrozenia nie majg szans utrzymania swojej pozycji rynkowej.
Dzisiejsze urzedy administracji publicznej coraz sprawniej realizuja swoje zadanie dzigki

wdrazaniu nowoczesnych systemOéw informatycznych, dzigki czemu klienci moga by¢
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sprawniej i lepiej obstuzeni. Jednakze to na menadzerach publicznych spoczywa obowigzek
optymalizacji ich wykorzystania oraz wlasciwego wyboru stosownie do potrzeb organizacji.

Zadania audytu wewnetrznego w procesie oceny zarzadzania systemami
informatycznymi w organizacji

Audyt wewnetrzny jest systemowym narzedziem wspomagajagcym proces zarzadzania
organizacja poprzez jej systemowe monitorowanie. Kluczowym zadaniem audytu
wewnetrznego jest wspomaganie menedzeréw najwyzszego szczebla w ocenie organizacji
z uwzglednieniem potencjalnych ryzyk. Audytorzy wewnetrzni poprzez Swoj3 prace
wspomagaja najwyzsze kierownictwo (wlascicieli, zarzad, kierownika jednostki
organizacyjne] w sektorze publicznym) w ocenie poszczegdlnych obszarOw 1 procesow
realizowanych w organizacji. Audyt wewnetrzny jest niezalezng i obiektywna oceng dzialania
organizaciji, ktéra przyczynia si¢ do jej usprawnienia (w zakresie objetym danym audytem)'®.
Stanowi on réwniez bardzo wazny instrument wsparcia menedzerow w zakresie zarzadzania
strategicznego, gdyz Swiadczy rowniez czynnosci doradcze na rzecz calej organizacji,

stosownie do potrzeb zglaszanych przez kierownictwo.

Audyt wewngetrzny to nowoczesne narzedzie zarzadcze wywodzace si¢ z biznesu, ktére na
przestrzeni ostatnich lat zostalo skutecznie wdrozone w polskim sektorze publicznym.
Wdrazajac go do sektora publicznego, opierano si¢ na rozwigzaniach organizacyjnych
1 metodologicznych stosowanych od lat z powodzeniem w mig¢dzynarodowych podmiotach
komercyjnych (bankach, ubezpieczeniach, przedsigbiorstwach produkcyjnych i ustugowych).
Audyt wewnetrzny poprzez realizacje swoich zadan w wielu organizacjach publicznych
1 komercyjnych w znaczacy sposob usprawnil dziatanie wielu przedsiebiorstw 1 urzedow
1 wspomoégt proces zarzadzania tymi podmiotami. Warto podkresli¢, ze audyt wewngtrzny
przeprowadza ocen¢ danego procesu bazujac na analizie ryzyka, ktéra stanowi podstawe do
weryfikacji danego procesu i stosowanych w jego ramach mechanizméw kontrolnych'®.

Audyt wewngetrzny jest w praktyce bardzo waznym narz¢dziem wspomagajacym kontrolng

funkcje zarzadzania.

Zgodnie z mie¢dzynarodowymi standardami praktyki zawodowej audytu wewngtrznego,
audyt wewnetrzny definiowany jest jako ,,dziatalno$¢ niezalezna i obiektywna, ktorej celem

jest przysporzenie wartosci 1 usprawnienie dziatalnoSci operacyjnej organizacji. Polega na

105 K H Spencer Pickett, The Essential Handbook of Internal Auditing, wyd. John Wiley & Sons Ltd, The Atrium, Southern

Gate, Chichester, West Sussex, England, 2005 r., s. 110.
% pavid O’Regan, Auditor’s Dictionary. Terms, Concepts, Processes, and Regulations, , wyd. John Wiley & Sons, Inc.,
Hoboken, New Jersey, 2004 r., s. 158
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systematycznej i dokonywanej w uporzadkowany sposéb ocenie proceséw: zarzadzania
ryzykiem, kontroli i1 tadu organizacyjnego, 1 przyczynia si¢ do poprawy ich dziatania. Pomaga
organizacji o0siggna¢ cele dostarczajac zapewnienia o skutecznosci tych proceséw, jak
réwniez poprzez doradztwo”.'”” Wdrozenie audytu wewnetrznego w Polsce w podmiotach
publicznych bylo wynikiem wejscia do Unii Europejskiej. Obecnie wymdg wdrozenia przez
dang organizacj¢ publiczng audytu wewne¢trznego wynika wprost z przepisOw prawa
powszechnie obowigzujgcego. Definicja oraz zadania audytu wewngtrznego zostaly ujete
w art. 272 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych'®. Zgodnie z 272
artykutem ww. ustawy, audyt wewnetrzny jest dziatalnoscig niezalezng i obiektywna, ktoérej
celem jest wspieranie kierownika jednostki w realizacji celdow 1 zadan przez systematyczng
ocen¢ kontroli zarzadczej oraz czynnos$ci doradcze. Ocena kontroli zarzadczej realizowana
przez audyt wewnetrzny dotyczy w szczegdlnosci adekwatnosci, skutecznosci i efektywnosci
kontroli zarzadczej w dziale administracji rzadowej lub jednostce'”. Szczegdtowy tryb
prowadzenia audytu wewnetrznego przez audytorow w sektorze publicznym uregulowano
Rozporzadzeniem Ministra Finanséw z dnia 4 wrzesnia 2015 r. w sprawie audytu

wewnetrznego oraz informacji o pracy i wynikach tego audytu''”.

Zgodnie z obowigzujacymi uregulowaniami prawnymi i standardami, audyt wewnetrzny
podlega w organizacji publicznej kierownikowi jednostki, co zapewnia audytorom swobode¢
w realizacji ich biezacych zadan. Audytorzy realizujgc swoje zadania kazdorazowo oceniajg
wybrany proces i przedstawiajg kierownictwu propozycje rozwigzan majacych na celu

poprawe lub usprawnienie danego obszaru dziatania instytucji, urzedu.

Kluczowe znaczenie roli systeméw informatycznych w organizacji wymaga od audytoréw
wewnetrznych uwzglednienia przedmiotowego obszaru w swojej biezacej pracy. Prowadzenie
oceny procesu zarzgdzania systemami informatycznymi jest obecnie bardzo waznym
zadaniem audytorow wewnetrznych w kazdej organizacji. Przyktadowo w polskim sektorze
publicznym wprowadzony zostal obowigzek przeprowadzania okresowego audytu

. . , . .. . .. 111
wewnetrznego w  zakresie bezpieczenstwa informacji, przynajmniej raz na rok .

107 Miedzynarodowe standardy praktyki zawodowej audytu wewnetrznego. Ttumaczenie na jezyk polski, Instytut Audytorow

Wewnetrznych 1A Polska, wrzesien 2016 r. data pobrania - 19.08.2017 r.,
http://www.mf.gov.pl/c/document_library/get_file?uuid=e3be2ca0-c939-48a5-88fb 8ca2112b3848&groupld=764034

198 ystawa z dnia 27 sierpnia 2009 r. o finansach publicznych, t.j. Dz. U. z 2016 r., poz. 1870.

Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych..., op. cit. art. 272 ust. 1 2.

Rozporzqdzenie Ministra Finanséw z dnia 4 wrzesnia 2015 r. w sprawie audytu wewnetrznego oraz informacji o pracy
i wynikach tego audytu, Dz. U. z 2015 r., poz. 1480 ze zm.

" obwieszczenie Prezesa Rady Ministrow z dnia 14 stycznia 2016 r. w sprawie ogtoszenia jednolitego tekstu rozporzgdzenia
Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagar dla rejestrow publicznych
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Bezpieczenstwo informacji jest niewatpliwie waznym obszarem funkcjonowania systemow
informatycznych w organizacjach (kluczowym z punktu widzenia potencjalnych zagrozen dla
jego funkcjonowania) jednakze nie jedynym. Audytorzy wewnetrzni w ramach realizowanych
zadan przeprowadzaja audyty informatyczne, ktérych podstawowym celem ,,jest dostarczenie
kierownictwu organizacji niezaleznych i obiektywnych ocen dotyczacych wdrazanych
i eksploatowanych systeméw informatycznych. Audytorzy powinni oceni¢ poufnosc,
integralnos$¢, bezpieczenstwo oraz dostepnos¢ informacji przechowywanych 1 przetwarzanych
w systemach informatycznych”''?. Prowadzenie oceny systeméw informatycznych przez
audytor6w wewnetrznych staje si¢ obecnie kluczowym obszarem dzialalnosci audytoréw

wewnetrznych w organizacjach zaréwno publicznych jaki 1 komercyjnych.

Warto zauwazy¢, ze prowadzenie czynnosci audytowych w prawie kazdym obszarze
dziatania organizacji wigze si¢ z konieczno$cig pozyskania bagdz zweryfikowania informacji
generowanych, przetwarzanych 1 przechowywanych w systemach informatycznych.
Weryfikowanie systeméw kontrolnych oraz potencjalnych zagrozen badanego obszaru nie
moze pomija¢ zatem systemu informatycznego, ktéry wspomaga realizacj¢ okreslonego
zadania. Przykladowo wydawanie decyzji administracyjnych przez urzednikéw wymaga od
pracownika opracowania odpowiedniego dokumentu z wykorzystaniem komputera, ktory
jednoczesnie jest wiaczony do okreslonego systemu informatycznego. Zatem kazda decyzja
oraz pismo jest generowane przy pomocy aplikacji biurowej (oprogramowania lub systemu
informatycznego), nastepnie kazda modyfikacja stworzonego dokumentu i ostateczna jego
archiwizacja réwniez nast¢puje w systemie informatycznym. Dlatego tez prowadzac
czynnosci audytowe audytor nie moze pomija¢ kwestii zastosowania okreslonego systemu
informatycznego lub oprogramowania np. w procesie opracowywania pism i decyzji przez
poszczegdlnych urzednikéw. W zwigzku z tym prowadzenie audytu, ktory teoretycznie nie
dotyczy bezposrednio funkcjonalnosci systemu informatycznego i tak w praktyce w jakim§
zakresie obejmuje to wazne zagadnienie. Dlatego tez audytorzy wewnetrzni prawie zawsze
podczas swojej pracy w jakim$ zakresie dokonuja oceny danego systemu informatycznego
wykorzystywanego przez organizacjc w konkretnym obszarze jej dziatania''’. Dotyczy¢ to

moze nawet jego funkcjonalnosci i przydatnosci do realizacji okreslonego zadania.

i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych, Dz. U. z 2016
r., poz. 113 ze zm., § 20 ust. 2, pkt. 14.
n2y Czerwinski, H. Grocholski, Podstawy audytu wewnetrznego, wyd. Link, Szczecin 2003 r., s. 134.

g, Moeller, Nowoczesny audyt wewnetrzny, wyd. Wolters Kluwer Polska, Warszawa 2011r.,s. 476 — 484.
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Prowadzenie audytow wewnetrznych w obszarze informatyki wymaga od audytoréw
ciggltego doskonalenia umiejgtnosci 1 poszerzania wiedzy w tym zakresie niezbednej do
biezacej pracy. Zazwyczaj audytorzy wewnetrzni nie posiadaja specjalistyczne] wiedzy
technicznej z obszaru informatyki dlatego tez zgodnie ze standardami moga korzystac
z wiedzy ekspertéw z danej dziedziny, dotyczy to réwniez innych zagadnien stosownie do
potrzeb. Na ogét w organizacjach publicznych funkcjonuja kilkuosobowe komoérki audytu
wewnetrznego lub wreez jednoosobowe stanowiska pracy ( niekiedy w niepelnym wymiarze
czasu pracy). Optymalnym rozwigzaniem jest interdyscyplinarny zesp6t audytoréow
sktadajacy si¢ z oséb posiadajacych wiedze i umiejetnosci z réznych obszaréw i dziedzin
wtym z zakresu informatyki. Niestety w praktyce audytorzy wewngtrzni zdani sg na
samodzielne poszerzanie swojej wiedzy w obszarze informatyki. Ponadto musza poszukiwac
przydatnych narzedzi informatycznych, ktére beda ich wspomaga¢ w realizacji zadan
w obszarze systemow informatycznych. W praktyce oznacza to, ze audytorzy przed
przystapieniem do realizacji zadania audytowego w obszarze informatyki musza zazwyczaj
pozyska¢ szeroka wiedze 1 umiejetnosci np. uczestniczagc w specjalistycznych szkoleniach

obejmujacych na ogoét zagadnienia zwigzane z zaplanowanym audytem wewngtrznym.

Jak juz wspomniano organizacje w szerokim zakresie wykorzystuja systemy
informatyczne do wspierania realizacji zadan. Dotyczy to rOwniez procesu zarzadzania
systemami informatycznymi posiadanymi przez dang organizacj¢. Coraz wigksza
informatyzacja poszczegdlnych proceséw w organizacji zwigksza zakres potencjalnych
obszaréw audytu wewnetrznego, ktére powinny by¢ sukcesywnie poddawane ocenie. Dzisiaj
praktycznie kazde zadanie realizowane w urzg¢dzie lub przedsigbiorstwie jest wspomagane
przez specjalny system informatyczny a komputer jest normalnym narzedziem pracy, jak
kiedy$ pioro i kartka papieru. W zwigzku z tym potencjalny zakres zadan i obszaréw audytu
systemOw informatycznych jest bardzo szeroki. Nie jest zatem mozliwe ujednolicone
skatalogowanie wszystkich zadan w zakresie informatyki jakie powinny by¢ objete audytem
wewnetrznym. Mozna jedynie okresli¢ kluczowe obszary w zakresie zarzadzania systemami

informatycznymi w organizacjach jakie powinny by¢ zweryfikowane przez audytoréw.

Pierwszym obszarem jaki powinien by¢ objety audytem wewngtrznym jest zarzadzanie
strategiczne w zakresie rozwoju systemOw informatycznych w organizacji, czyli badanie
1 weryfikacja przyjetych dokumentéw strategicznych w tym zakresie. Kierownictwo
organizacji powinno wypracowywac strategie rozwoju informatyki, ktéra zazwyczaj jest

wynikiem potrzeb rozwojowych danej instytucji wynikajacych z wykonywanych przez nig
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zadan statutowych. Strategia obejmowa¢ powinna zaréwno niezbedne plany rozwoju
systemOw informatycznych jak i calej infrastruktury informatycznej (w tym sprzg¢towe;j).
Audytorzy oceniajac strategie zwracaja uwage na jej spojnos¢ z ogélng strategia instytucji, jej
celami i zadaniami caltej organizacji. Kolejnym obszarem badania strategii jest jej
dopasowanie do przysztych inwestycji w zakresie sprzetu komputerowego i systemow
informatycznych. Plany inwestycyjne w zakresie informatyki powinny wynika¢ m.in. z zadan
organizacji, planowanego poziomu zatrudnienia (liczby uzytkownikéw systemow
informatycznych) oraz konieczno$ci modernizacji posiadanych systeméw w zwigzku
z rozwojem technologicznym. Planowanie oraz opracowanie strategii rozwoju systemow jest
kluczowym elementem zarzadzania systemami informatycznymi wynikajacym z planistyczne;j
funkcji zarzadzania organizacja. Nie mozna moéwi¢ o sprawnym rozwoju organizacji bez
wypracowania spdjnych kierunkéw rozwoju systeméw informatycznych. Przeprowadzenie
audytu w tym obszarze moze wspomoéc kierownictwo urzedu lub instytucji publicznej
w wypracowaniu optymalnej dla organizacji strategii rozwoju systemow informatycznych.
Strategia rozwoju informatyki w organizacji zawsze musi by¢ spdjna z pozostalymi
strategiami opracowanymi w instytucji, poniewaz nowoczesne technologie stanowig podstawe

do osiagnigcia zatozonych celéw przez menedzeréw wszystkich szczebli w danej instytucji.

Waznym obszarem tematycznym audytu w zakresie zarzgdzania systemami
informatycznymi jest ocena procesu wdrazania systemu w organizacji. Wdrazanie nowego
systemu jest swoistym projektem informatycznym, ktéry powinien by¢ dobrze zorganizowany
i zrealizowany. Kazdorazowo wdrazanie nowego systemu informatycznego stanowi powazne
wyzwanie,, gdyz jest zaréwno szansg jak i zagrozeniem dla organizacji. Audytorzy dokonujg
oceny przygotowania organizacji do wdrozenia nowego systemu, weryfikuja inwestycje
w niezbedny sprzet komputerowy, ktéry bedzie nastepnie wykorzystywany do obstlugi
systemu. Ocena obejmuje funkcjonalno$¢ wdrazanego systemu w stosunku do zatozen
przyjetych na etapie jego pozyskiwania przez organizacje. Bardzo wazne jest zbadanie
przygotowania 1 przeszkolenia pracownikoéw, ktorzy beda uzytkownikami systemu.
Weryfikacji powinno podlega¢ przestrzeganie przyjetego harmonogramu wdrazania danego
systemu w organizacji. Audytorzy powinni réwniez sprawdza¢ organizacyjne przygotowanie
instytucji do wdrozenia systemu, chocby poprzez weryfikacje kadry, ktéra ma si¢ tym
zajmowa¢ zaréwno ze strony zamawiajacego (urzedu) jak i1 wykonawcy (podmiotu
wdrazajacego system). Odrebnym zagadnieniem jest wsparcie ze strony firmy wdrazajacej

system, jej elastycznos¢ w zakresie dokonywania niezbgdnych korekt i modyfikacji systemu
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stosownie do potrzeb organizacji. Warto rowniez podczas audytu przeprowadzi¢ analize
ostatecznych korzysci jakie przyniosto jego wdrozenie. Istnieje zawsze zagrozenie, zZe
wdrozony system nie spelni swojej funkcji i1 postawionych przed nim oczekiwan
uzytkownikéw. Powinno to réwniez by¢ ocenione przez audytorow. Kazde wdrozenie
systemu powinno by¢ réwniez poprzedzone odpowiednig analizg potencjalnych zagrozen,
odrebng analize ryzyk przeprowadzaja takze audytorzy na potrzeby prowadzonego zadania
audytowego. Skuteczne wdrozenie systemu nie jest mozliwe bez zaangazowania menedzeréw
poszczegblnych szczebli, wlacznie z naczelnym kierownictwem, ktére odpowiada za catg
organizacje. Prowadzenie audytu wewnetrznego w tym obszarze wymaga od audytorow
wiedzy o wdrazanym systemie. Na podstawie poczynionych przez audytoréw wewnetrznych
ustalen mozliwe jest wyodrebnienie ewentualnych luk lub bledéw w nowo wdrazanym
systemie informatycznym lub przedstawienie zalecen w zakresie uzupelnienia systemu
opewne elementy (moduly) usprawniajace jego funkcjonalno$¢. Audytorzy powinni

dostarczy¢ kierownictwu organizacji informacji o ostatecznych efektach wdrozenia systemu.

Bardzo waznym obszarem audytéw informatycznych jest badanie procesu zarzadzania
bezpieczenstwem informacji w organizacji. Zakres audytu jest szeroki, gdyz moze
obejmowac¢ zaréwno bezpieczenstwo informacji w odniesieniu do calej organizacji jak
1 bezpieczenstwa poszczegdlnych systeméw. Jest to bardzo trudny i skomplikowany audyt
poniewaz wymaga od audytoréw wewnetrznej znacznej wiedzy, umiejetnosci oraz
odpowiedniego oprzyrzadowania umozliwiajagcego przeprowadzenie odpowiednich testow
bezpieczenstwa. Kluczowym zadaniem audytoréw podczas realizacji audytu jest dostarczenie
kierownictwu jednostki informacji o poziomie zabezpieczenia danych i informacji bedacych
w posiadaniu organizacji. W trakcie prowadzenia czynno$ci audytowych weryfikowana jest
m.in. polityka bezpieczenstwa informacji w organizacji, instrukcje zarzgdzania systemami
informatycznymi, poszczegdlne procedury bezpieczenstwa obowijzujace w organizacji.
Odrebna ocena powinna dotyczy¢ takze przestrzegania przez pracownikéw procedur
bezpieczenstwa informacji obowigzujacych w organizacji. Jest to bardzo wazne poniewaz
najwiekszym zagrozeniem jest nieprzestrzeganie przez pracownikéw wytycznych i procedur
bezpieczenstwa informacji. Trzeba sobie zdawal spraweg, ze to wlasnie pracownicy sg
potencjalnie najwigkszym zagrozeniem dla bezpieczenstwa informacji poniewaz
nieSwiadomos$¢ potencjalnych zagrozen moze spowodowac duze szkody dla organizacji.
Dlatego audytorzy podczas prowadzenia audytu bezpieczenstwa weryfikuja system szkolenia

pracownikéw organizacji w zakresie bezpieczenstwa informacji. Wazne jest aby pracownicy
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byli na biezagco informowani przez pracownikéw dziatu informatyki o pojawiajacych sie
zagrozeniach dla bezpieczenstwa informacji. Audytorzy po przeprowadzeniu audytu
przedstawiaja kierownikowi jednostki ocen¢ badanego procesu, ponadto przekazuja
informacje o stwierdzeniu ewentualnych nieprawidtowosci i ustaleniu potencjalnych zagrozen
(ryzyk) dla bezpieczenstwa informacji. Poczynione przez audytor6w ustalenia stanowig
podstawe do przedstawiania kierownictwu organizacji zaleceh majacych poprawic

bezpieczenstwo systemOéw informatycznych.

Systemy informatyczne nie moga spetnia¢ swojej funkcji bez odpowiedniej infrastruktury
oraz sprzetu informatycznego. Audyt wewnetrzny w tym obszarze obejmuje analize
posiadanych zasobow sprzetowych wraz z jego adekwatnos$cia do potrzeb i wymogéw
poszczegdlnych systeméw wykorzystywanych w organizacji. Zadna organizacja nie wdrozy
systemu informatycznego bez odpowiedniego wyposazenia w sprzet komputerowy, sieé
teleinformatyczng oraz odpowiedniego oprogramowania. Nowoczesne systemy wymagaja
niekiedy zastosowania stacji roboczych (komputeréw) o wysokich parametrach technicznych
(szybkie 1 pojemne pamigci, odpowiednie procesory itd.). Zadaniem audytoréw jest ustalenie
jak organizacja (menedzerowie) zarzadzaja posiadanym sprz¢tem komputerowym. Kluczowe
w tym obszarze jest ustalenie jak realizowana jest polityka zakupowa oraz czy sprzet jest
odpowiednio ewidencjonowany i efektywnie wykorzystywany. Prawidtlowo prowadzona
w organizacji polityka zakupowa powinna wynika¢ z przyjetej strategii rozwoju systemow
informatycznych. Waznym dla audytor6w ustaleniem w tym obszarze jest ocena potrzeb
sprzetowych w stosunku do mozliwosci finansowych organizacji. Rozwdj technologii
informatycznych wymaga stalej modernizacji i wymiany zuzytego lub niesprawnego sprzetu,
co oznacza konieczno$¢ zabezpieczenia odpowiednich s§rodkéw finansowych na ten cel.
Dlatego tez wszystkie $rodki finansowe przeznaczane na zakup sprzetu komputerowego
powinny by¢ wydatkowane racjonalnie i zgodnie z obowigzujagcg w organizacji strategia.
Podczas audytu mozna ustali¢, czy organizacja na biezgco modernizuje swoje serwery oraz
dyski pamigci na ktérych przechowywane sg dane. Ponadto bardzo wazna jest ocena polityki
zakupowej w zakresie wyposazenia infrastruktury informatycznej w sprzet i oprogramowanie
poprawiajace bezpieczenstwo danych. Bardzo wazne jest weryfikowanie wykorzystywanego
przez organizacj¢ sprzetu pod katem jego zuzycia i zwigzanej z tym podatnos$ci na potencjalne
zagrozenia. Przestarzaly sprzet komputerowy o niewielkiej mocy obliczeniowej wraz
z przestarzalym oprogramowaniem nie majacym juz wsparcia ze strony producenta moze

stanowi¢ potencjalne zagrozenia dla bezpieczenstwa systemow informatycznych. W zwigzku
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z tym bardzo wazne jest sukcesywne jego wymienianie na nowocze$niejszy. Innym obszarem,
ktéry podlega ocenie jest rozbudowa sieci teleinformatycznej w organizacji, ktéra powinna
zapewni¢ szybki przeptyw danych w organizacji. Warto mie¢ takze na uwadze, ze kazda
organizacja powinna dba¢ o tworzenie kopii bezpieczenstwa w czasie rzeczywistym.
Inng wazng kwestig jest zapewnienie zasilania awaryjnego dla organizacji. Kazda przerwa
w dostepie do energii elektrycznej wigze si¢ ryzykiem utraty danych i niemoznoscig realizacji
zadan przez organizacj¢. Generalnie audyt sprzetu informatycznego w praktyce zawiera
w sobie obszary zagadnien typowo sprzetowych jak i wazne kwestie bezpieczenstwa danych
w organizacji. Najczesciej audytorzy wewnetrzni prowadzac swoje czynnosci réwnolegle
badaja wiele obszar6w zwigzanych z informatyka w organizacji. Nie jest mozliwe
zapewnienie  bezpieczenstwa informacji bez posiadania odpowiedniego  sprzetu
komputerowego. Podobnie wdrozenie nowoczesnego systemu informatycznego wymaga
odpowiedniej infrastruktury informatycznej i wdrozenia adekwatnej polityki bezpieczenstwa
informacji zgodnie z obowiazujacymi w organizacji procedurami wewngtrznymi w tym
zakresie. Audytorzy wewngtrzni przeprowadzaja réwniez audyty wewnetrzne w zakresie
weryfikacji oprogramowania wykorzystywanego w organizacji. Audyty w tym obszarze
w pewnym zakresie zwigzane sg z funkcjonowaniem systeméw informatycznych, poniewaz
one stanowig baz¢ do informatyzacji danej organizacji. Gléwnym celem audytu
oprogramowania jest sprawdzenie czy pracownicy nie dokonywali instalacji nielegalnych
programéw, ktére mogg stanowi¢ potencjalne zagrozenie dla bezpieczenstwa informacji.
Stwierdzenie przez audytoréw faktu zainstalowania przez uzytkownika nielegalnego
oprogramowania stanowi¢ bedzie powazne naruszenie polityki bezpieczenstwa oraz zlamanie
prawa autorskiego. Uzytkowanie niesprawdzonego, nielegalnego oprogramowania moze
wptyna¢ na funkcjonowanie wszystkich systeméw informatycznych w organizacji z uwagi na

potencjalnie duze zagrozenie dla ich bezpieczenstwa.

Audytorzy realizujac audyty w obszarze systemOw informatycznych weryfikuja roéwniez
proces zarzadzania poszczegllnymi systemami w organizacji. Bardzo wazne jest
kazdorazowe analizowanie i sprawdzanie ewidencji wszystkich systemow eksploatowanych
przez organizacj¢. Nie jest mozliwe zarzadzanie systemami informatycznymi jesli organizacja
nie posiada odpowiedniej ewidencji w tym zakresie. Sprawne zarzadzanie jest mozliwe tylko
w przypadku posiadania pelnej wiedzy o posiadanych systemach informatycznych i1 zakresie
ich wykorzystywania w organizacji. Prowadzenie czynnosci w tym obszarze moze wykazac,

ze niektore systemy nie sg w pelni wykorzystywane albo wrgcz niepotrzebne. Audytorzy
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powinni zweryfikowa¢ serwisowanie poszczegdlnych systeméw (wsparcie producenta
systemu) oraz mozliwosci ich rozbudowy stosownie do potrzeb organizacji. Ocena powinna
obja¢ réwniez sprawdzenie skutecznosci nadzoru technicznego, sprawowanego przez
informatykéw nad poszczegélnymi systemami informatycznymi. Odrgbnym zagadnieniem
jest ocena zasady przyznawania pracownikom uprawnien dostgpu do systemu. Poczynione
przez audytorow ustalenia i przedstawione kierownictwu wyniki pracy wraz z zaleceniami

moga usprawni¢ proces zarzadzania poszczegdlnymi systemami w organizacji.

Waznym z punktu widzenia zarzadzania dang organizacja jest prowadzenie audytow
wewnetrznych w obszarze rozbudowy i rozwoju posiadanych przez organizacje systemow
informatycznych. Kazda modyfikacja systemu informatycznego np. finansowo — ksiggowego
niesie za sobg potencjalne zagrozenia dla sprawnego dzialania organizacji. Dodatkowo
niekiedy wiaze si¢ to z konieczno$cig wymiany sprzetu, czyli powoduje dodatkowe koszty dla
organizacji. Audytorzy podczas prowadzenia audytu w tym obszarze powinni zwraca¢ uwage
na organizacj¢ procesu modernizacji systemu, jego zgodno$¢ z potrzebami i1 celami
strategicznymi instytucji. Badanie powinno obejmowa¢ zgodno$¢ realizowanych zmian
z przyjetymi procedurami i standardami w zakresie modernizacji danego systemu. Wazna jest
rOwniez ocena terminowo$ci wykonywania poszczegdélnych prac w zakresie modernizacji
systemu zgodnie z obowigzujagcym harmonogramem. Przeprowadzona ocena powinna
umozliwi¢ przedstawienie kierownictwu organizacji informacji o skutecznosci wdrozenia
niezbednych zmian w uzytkowanym systemie. Kazda modyfikacja systemu wigze si¢
z potencjalng mozliwo$cig wystgpienia probleméw po jego ostatecznym wdrozeniu, dlatego
tez nalezy zbada¢ zabezpieczenie organizacji na taka okoliczno$¢. Niezalezna ocena
audytorow zawsze stanowi wazne zrédlo wiedzy o danym obszarze dla kierownictwa
organizacji. Audytorzy petnig kluczowg rol¢ w tym procesie, poniewaz przedstawiana przez

nich opinia zawsze musi by¢ poparta dowodami.

Ogodlne zestawienie potencjalnych obszaréw audytow wewngtrznych w  zakresie

zarzadzania systemami informatycznymi przedstawiono w tabeli nr 3.

Tabela 3 Potencjalne obszary audytu w zakresie zarzadzania systemami informatycznymi
W organizacji.

Lp. Zakres tematyczny zadania Zadania audytor6w wewnetrznych w danym obszarze
audytowego
Planowanie strategiczne w Weryfikacja  spéjnoSci  strategii ~ rozwoju  systemow
1. | zakresie systeméw informatycznych z og6lng strategia organizacji. Audytorzy
informatycznych w organizacii. dokonujg oceny spdjnosci planéw inwestycyjnych w zakresie
informatyki z  przyjgta  strategia ~rozwoju  systemow
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informatycznych. Kluczowym zadaniem audytoréw  jest
dostarczenie kierownikowi jednostki racjonalnego zapewnienia
o wlasciwym wypracowaniu strategii rozwoju organizacji
w zakresie rozwoju systemow informatycznych.

Wdrazanie w organizacji
nowego systemu informatycznego.

Ocena przygotowania organizacji na wdrozenie nowego
systemu, analiza przygotowania sprzgtowego organizacji do
wdrozenia systemu, badanie zgodnosci funkcjonalnos$ci systemu
z zalozeniami stanowigcymi podstaw¢ do jego wdrozenia.
Podczas badania audytorzy wewngtrzni powinni sprawdzac
realizacje projektu wdrazania nowego systemu zgodnie
z przyjetym harmonogramem prac. Audytorzy podczas audytu
powinni  dostarczy¢  kierownictwu  jednostki  racjonalne
zapewnienie, ze wdrozenie byto skuteczne a zalozone cele zostaty
osiggni¢te. Przeprowadzona przez audytor6w ocena moze
dostarczy¢ réwniez istotnych danych o ewentualnych lukach
w systemie lub koniecznos$ci jego uzupetnienia o funkcjonalnos¢,
ktérej nie brano pierwotnie pod uwage. Podczas audytu mozliwe
jest réwniez ustalenie zasadno$ci wdrozenia systemu w kontekscie
korzysci (réwniez finansowych) dla organizacji. Badanie powinno
uwzglednia¢ réwniez aspekt finansowy wdrozenia systemu.

Bezpieczefstwo informacji
w systemach informatycznych.

Weryfikowanie mechanizméw bezpieczenstwa chronigcych
organizacj¢ (eksploatowane systemy informatyczne) przed
nieuprawnionym dostgpem do systemu lub utratg danych
i informacji. Audytorzy w ramach swoich zadah badajg m.in.
obowigzujace w organizacji procedury, §wiadomos$¢ zagrozen dla
bezpieczenstwa informacji wéréd pracownikéw, system szkolen
w tym zakresie, przeptyw informacji o nowych zagrozeniach w
ramach organizacji. Kluczowym zadaniem w tym obszarze jest
przedstawienie kierownictwu urzedu na podstawie wynikéw
przeprowadzonych czynnosci audytowych oceny bezpieczenstwa
informacji. Ponadto audytorzy przedstawiaja w sprawozdaniu
7z audytu zalecenia majace na celu wyeliminowanie lub
ograniczanie potencjalnych zagrozen dla organizacji w zakresie
mozliwosci utraty danych i informacji.

Zarzadzanie zasobami
informatycznymi organizacji.

Weryfikowanie posiadanego sprzetu w odniesieniu do
wymogéw  poszczegblnych systemow informatycznych
eksploatowanych w organizacji. Audytorzy weryfikuja polityke
zakupowa sprzgtu komputerowego w zakresie jej zgodnoSci
zZprzyjeta w  organizacji  strategia = rozwoju  systemow
informatycznych. Waznym zadaniem podczas prowadzenia
audytu sprzetu informatycznego jest ocena jego podatnosci na
potencjalne zagrozenia dla bezpieczenstwa informacji poniewaz
im sprzgt jest bardziej zuzyty i przestarzaty technologicznie tym
wigksze jest ryzyko utraty danych. Ponadto audytorzy powinni
zweryfikowa¢ efektywno$¢ wydatkowania Srodkéw finansowych
na zakup sprzetu komputerowego. Audytorzy po przeprowadzeniu
audytu moga zaleci¢ np. modyfikacje polityki zakupowej
stosownie do stwierdzonych potrzeb organizacji w tym zakresie.

Zarzadzanie rozwojem
systeméw informatycznych w
organizacji.

Audytorzy dokonuja w tym obszarze weryfikacji procesu
modernizacji systemOw informatycznych. Kluczowym jest ocena
zakresu modernizacji systemu, zasadno$¢ jego rozbudowy
i modernizacji oraz przestrzeganie przyjetego harmonogramu.
Waznym obszarem do badania w tym zakresie jest weryfikacja
ewidencji sprzetu posiadanego w organizacji. Audytorzy po
przeprowadzonym  audycie  przedstawiaja  kierownictwu
organizacji ogdélng ocen¢ oraz ewentualne zalecenia majace na
celu usprawnienie przedmiotowego procesu.
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Audyt licencji oprogramowania w organizacji ma na celu
ustalenie, czy na wszystkich stacjach roboczych (komputerach)
uzytkownicy (pracownicy) korzystaja wylacznie
zZ  oprogramowania (oprogramowania zakupionego przez
organizacj¢). Nieuprawnione instalowanie przez uzytkownikow
nielegalnego oprogramowania poza zlamaniem zasad polityki

Audyt licencji bezpieczenstwa stanowi réwniez naruszenie prawa autorskiego.
oprogramowania. Ponadto nielegalne oprogramowanie zainstalowane na stacji
roboczej stanowi duze zagrozenie dla bezpieczenstwa systeméw
informatycznych organizacji i przetwarzanych danych oraz
informacji. Gléwnym celem audytu w tym zakresie jest
przedstawienie kierownictwu organizacji obiektywnej informacji
oraz przedstawienie ewentualnych zalecen usprawniajacych dany
obszar.

Audytorzy wewnetrzni podczas prowadzenia audytu w tym
obszarze sprawdzaja jak w praktyce zarzadza si¢ w organizacji
poszczegblnymi systemami informatycznymi, ich modernizacja
oraz aktualizacja. Bardzo waznym obszarem audytowym jest
weryfikacja ewidencji wszystkich systeméw informatycznych
wykorzystywanych przez organizacj¢. Podczas prowadzenia
czynno$ci audytowych nalezy réwniez sprawdzié, czy wszystkie
systemy sg wlasciwie wykorzystywane 1 przydatne dla
organizacji. W  przypadku stwierdzenia  niewlasciwego
wykorzystywania danego systemu informatycznego audytorzy
przedstawiaja kierownictwu jednostki odpowiedng informacje
i zalecenie w tym zakresie.

Zarzadzanie systemami
7. informatycznymi posiadanymi
przez organizacje.

Zrédto: opracowanie wiasne.

Przedstawione w powyzszej tabeli zadania audytu wewnetrznego beda si¢ zwickszac
adekwatnie do rozwoju nowoczesnych systemoéw informatycznych. Mozna przewidywac, ze
potencjalne obszary do audytu w przysztosci beda dotyczy¢ réwniez oceny systemow
informatycznych wspomagajacych proces $wiadczenia ustug e-administracji. Bedzie to
w duzej mierze wynika¢ z przyjetych strategii rozwojowych w zakresie cyfryzacji ustug
publicznych, ktére wymagaja wdrozenia odpowiednich systeméw wspomagajacych
swiadczenie ustug elektronicznych dla obywateli przez organizacje publiczne. Ponadto coraz
czesciej instytucje publiczne wdrazaja systemy elektronicznego obiegu dokumentéw, ktére
umozliwiajg eliminacje tradycyjnej papierowej dokumentacji, jednakze wymagaja weryfikacji

1 oceny, ktérag w znacznej mierze przeprowadza audyt wewnetrzny.

Majac powyzsze na uwadze oraz stale rosngcg role systemOw informatycznych
w organizacjach nalezy prognozowac, ze w przysztosci audytorzy wewngtrzni znaczng czesé
dostepnego czasu bedg obowigzani poswieca¢ na przeprowadzanie audytéw informatycznych.
Zapewne rowniez zakres obszarOw objetych audytami informatycznymi ulegnie zwiekszeniu
a sami audytorzy beda obowigzani stale poszerza¢ swoja wiedz¢ w tym zakresie, adekwatnie

do rozwoju systeméw informatycznych w organizacjach.
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Podsumowanie

Audytorzy wewnetrzni realizujgc przypisane im zadania pelnig bardzo wazng rolg
w organizacjach niezaleznie od sektora i zakresu dziatania. Ilos¢ zadan oraz obowigzkow
nakladanych na poszczegélne organizacje sektora publicznego powoduje konieczno$é
przeprowadzania okresowej ich oceny w szerokim zakresie, zajmuje si¢ tym m.in. audyt
wewnetrzny. Wraz ze wzrostem liczby zadan ros$nie réwniez w organizacjach publicznych
zakres wykorzystywania nowoczesnych systeméw informatycznych, ktére w znacznej mierze
usprawniajg prace urzednikow. Dodatkowo szeroka informatyzacja ustug publicznych
$wiadczonych poprzez globalng sie¢ Internet powoduje dodatkowo konieczno$¢ wdrazania

nowych specjalistycznych systeméw informatycznych, ktére wspomagaja ich realizacje.

Niezliczona ilos¢ danych generowanych oraz przetwarzanych przez organizacje sprawia,
ze menedzerowie muszg coraz skuteczniej wykorzystywaé potencjalne mozliwosci
poszczegdlnych systeméw informatycznych. Dlatego tez bardzo wazne jest sprawne
zarzadzanie tymi systemami przez menedzeréw odpowiedzialnych za przedmiotowy obszar.
Trzeba mie¢ réwniez na uwadze, ze systemy informatyczne nie mogg funkcjonowad
w organizacji bez odpowiedniego sprzetu komputerowego i dostosowanej do ich potrzeb
infrastruktury teleinformatycznej. Poza tym systemy informatyczne stajg si¢ coraz czesciej
kluczowym i newralgicznym obszarem dziatania kazdej organizacji, bo jakikolwiek problem
w ich sprawnym funkcjonowaniu moze skutkowa¢ realnymi utrudnieniami w realizacji

biezacych zadan oraz misji podmiotu publicznego lub komercyjnego.

Witasciwe wykorzystywanie przez organizacj¢ dostgpnych systeméw informatycznych oraz
posiadanych zasobéw sprzetowych powinno podlega¢ okresowej ocenie i analizie. Zadaniem
tym zajmuja si¢ takze audytorzy wewnetrzni, ktérzy poprzez niezalezng ocen¢ dostarczaja
kierownictwu organizacji obiektywnych informacji dotyczacych wybranych obszar6w
dziatania. Dotyczy to réwniez oceny i weryfikacji systeméw informatycznych, ktérg
przeprowadzaja audytorzy wewnetrzni w ramach swoich biezacych zadan. Oczywiscie ocena
audytoréw dotyczy¢ bedzie okreslonego obszaru w danym monecie, jednakze stwierdzenie
ewentualnych uchybien lub nieprawidtowosci zawsze przyczynia si¢ do poprawy dziatania
catej organizacji. Pewnym problemem w prowadzeniu przez audytor6w wewngtrznych
audytéw informatycznych moze by¢ ograniczona wiedza w zakresie informatyki, jednakze
zawsze mogg oni korzysta¢ z pomocy ekspertow spoza organizacji. Ponadto cze¢s¢ audytow

w zakresie oceny systemOw informatycznych moze by¢ realizowane przez audytorow bez
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posiadania przez nich specjalistycznej wiedzy, chocby w obszarze procedur, czy tez

organizacji procesu zarzadzania systemami informatycznymi w organizacji.

Uogodlniajac, nalezy stwierdzi¢, ze rola audytor6w wewnetrznych w zakresie prowadzenia
przez nich audytéw informatycznych bedzie rosta co jest efektem dynamicznego rozwoju
nowoczesnych systeméw informatycznych wykorzystywanych przez organizacje. Ponadto
trzeba pamigtaé, ze sprawne zarzadzanie calg organizacja wymaga od menedzeréw stalego
monitorowania i kontrolowania poszczegdlnych proceséw w tym réwniez tych kluczowych
dla jej dziatania czyli informatycznych. Najlepszym narzedziem zarzadczym do tego zadania
jest audyt wewnetrzny, ktory posiada odpowiednie uprawnienia i kompetencje. Ponadto,
jedynie audyt wewngtrzny poprzez swoja niezalezno$¢ 1 niezaangazowanie W oceniane
procesy moze dostarczy¢ kierownictwu organizacji obiektywnej oceny kazdego procesu lub

obszaru dziatania realizowanego przez podmioty publiczne lub komercyjne.
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Rozdziat III Smart city jako nowa koncepcja rozwoju miast

Obecnie obserwujemy wyrazng zmian¢ sposobu postrzegania roli miast w rozwoju kraju.
Znajduje to odzwierciedlenie w dziataniach inicjowanych na poziomie administracji
centralnej, w ramach tworzenia koncepcji Krajowej Polityki Miejskiej czy systemu wsparcia
1 koordynacji procesu rewitalizacji miast. Miasta sg postrzegane jako jednostki terytorialne
0 znacznym potencjalne rozwojowym, moggcym uczyni¢ z nich motory napedowe polskiej
gospodarki. Ich range jako o$rodkéw wzrostu podkresla si¢ takze w wymiarze globalnym.
Réwnoczesnie znaczenia nabierajg ztozone problemy natury gospodarczej, ekologicznej
1 spolecznej, z ktorymi borykaja si¢ lokalni wlodarze realizujac swoja polityke rozwoju.
W takich uwarunkowaniach duza wage przyktada si¢ do wdrazania innowacyjnych rozwigzan
i narzedzi w procesie stymulowania rozwoju miast, a literatura przedmiotu wskazuje coraz to
nowsze koncepcje w tym obszarze lokalnej polityki. Dla przykladu wymieni¢ tu mozna:
miasto zréwnowazone (sustainable city), miasto inteligentne (smart city), miasto prezne

(resilient city) lub wrazliwe (vulnerable city)”4

. Wszystkie te podejsScia opieraja si¢ na
koncepcji rozwoju zrownowazonego, oraz akcentuja spoteczne aspekty rozwoju lokalnego,
jak kreatywnos$¢, zaangazowanie 1 partycypacje mieszkancéw oraz wspdizarzadzanie
sprawami lokalnymi w nurcie koncepcji governance.

Uwzgledniajac powyzsze tendencje, jako cele niniejszego artykutu przyjeto:
prezentacj¢ istoty i charakterystyki lokalnej polityki rozwoju, prébe zidentyfikowania
kluczowych aspektéw budowy inteligentnego miasta, prezentacj¢ dobrych praktyk -

przyktadowych rozwigzan w réznych wymiarach inteligencji miast.

Polityka rozwoju lokalnego

Wedlug L. Patrzatka 1 B. Winiarskiego, lokalna polityka rozwoju to S$wiadome
oddzialywanie organéw publicznych na rozwéj spoleczno-gospodarczy regionu i mniejszych
jednostek terytorialnych'". Jej idea jest badanie warunkéw bytowych ludno$ci oraz
poszukiwanie S§rodkéw ich poprawy przez odpowiednie ksztalttowanie zabudowy
1 zagospodarowania miasta lub osrodka wiejskiego. Polityka lokalna aczy zatem w sobie
zarowno elementy analizy stanu istniejgcego gospodarki komunalnej, jak i programowania jej

6 117

rozwoju''®. Jak zauwazaja B. Gaciarz i J. Bartkowski''’, sposéb realizacji polityki

14 Y.Fujinawa, R. Kouda,. Y.Noda., .Journal Of Disaster Research Volume: 10 Issue: 2 (2015-01-01) p. 319-325).

L. Patrzatek, B. Winiarski, ,,Promowanie rozwoju lokalnego i regionalnego”, Fundacja Rozwoju Demokracji Lokalnej,
Warszawa 1994, s.16.
118 A, Ginsbert — Gebert, ,Polityka komunalna”, Paristwowe Wydawnictwo Ekonomiczne, Warszawa 1984, s 15.

115
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samorzadowej podporzadkowany jest okreslonej misji rozwojowe, ktdérej istote autorzy
opisuja nastgpujaco:

= adekwatne zaspokajanie potrzeb lokalnej spotecznosci poprzez zapewnienie warunkéw
jej zrbwnowazonego rozwoju,

= mobilizowanie zasobéw kapitatu ludzkiego i spolecznego poprzez utrwalanie wigzi
spolecznych i tozsamosci kulturowej spotecznosci,

= trwale poszerzenie spolecznej bazy rozwoju, zaangazowanie obywateli w dzialania
prorozwojowe poprzez utworzenie standardéw kreowania polityki publicznej opartych na
zasadach dialogu spotecznego i odpowiedzialnosci demokratycznej,

= odpowiedzialne zarzadzanie zasobami naturalnymi i kapitalowymi spotecznosci w celu
zapewnienia trwatosci zdolnosci rozwojowych.

Z. dotychczasowych rozwazan wynika, ze wspélczesne procesy kierowania rozwojem
spoleczno—gospodarczym cechuje lokalizm i oddolny kierunek prorozwojowych inicjatyw.
Znaczng uwage przyklada si¢ do miejscowych, charakterystycznych zasoboéw i potencjatéw
(czynnikéw rozwoju). Duzego znaczenia nabiera postulat oddolnego formutowania polityki
rozwoju, w mysl zasady, ze trudno jest planowa¢ rozwdj lokalny ze szczebla centralnego,
a oddolne (bottom-up) dziatania moga doprowadzi¢ do efektywnego osiagnigcia lokalnie

< 11
uwarunkowanych celéw rozwoju 8

Powyzsza idea promuj¢ zasady decentralizacji
1 pomocniczosci oraz zawiera w sobie wazne zlozenie, ze wladze lokalne dysponujg szeroka
i kompleksowg informacja o rzeczywistych potrzebach lokalnej gospodarki i spotecznosci.
Zaktadane przez nie cele i stosowane instrumenty polityki rozwoju sg bardziej adekwatne niz
decyzje szczebla centralnego, co wigcej, mogg one zaprogramowac znacznie lepsze dziatania
prorozwojowe, niz wladza centralna oraz dysponuja duzym zbiorem instrumentéw
stymulowania rozwoju lokalnego, wtasciwych dla obrazu spoteczno-gospodarczego danej
jednostki przestrzennej' .

Jak stusznie zauwaza M. Feltynowski, nie jest mozliwe wskazanie jednej uniwersalnej
definicji rozwoju lokalnego, bowiem jest on zlozong i wielowymiarowg kategorig, a jego

szerokie spektrum oddziatywania na rézne sfery zycia i funkcjonowania jednostki, pozwala

1, Gaciarz, J. Bartkowski, Samorzqd a rozwdj. Instytucje. Obywatele. Podmiotowos¢., Wydawnictwo Instytutu Socjologii |

Filozofii, PAN, Warszwa 2012, s.10.

18 M, Fujita, P. Krugman, A.J. Venables, , The Spatial Economy, Cities, Regions and International Trade”, MIT Press,
Cambridge 1999, E. Lleras,” The Notion of Communities of Learning in Local Development”, Taylor & Francis, Inc, World
Futures No. 60, 2004.

19 G.Viesti,” Economic Policies and Local Development: Some Reflections” , European Planning Studies, Vol. 10, No. 4, 2002.
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na budowanie definicji w zaleznoéci od podejécia autoréw badajacych to zjawisko'?’.

W swoim artykule przyjmuj¢ za Aleksandrg Jewtuchowicz, iz rozwdj lokalny to proces
wzbogacania 1 zréznicowania dziatalno$ci ekonomicznych i spofecznych na okreslonym
terytorium, polegajacy na mobilizacji i koordynacji wlasnych zasob6éw i energii'*'.

Aktualne tendencje w polityce rozwoju wywotuja takze konieczno$¢ uwzglednienia
nowych, migkkich uwarunkowan tego procesu. Znaczenia nabierajg cechy specyficzne
spotecznosci lokalnych, ich atuty, postawy, zdolnos¢ samoorganizacji, poziom motywacji,
wyksztatcenie i1 doswiadczenie. Rozwdj lokalny powinien bazowa¢ na miejscowym
potencjale, uwzglednia¢ zbiorowy interes spotecznosci lokalnej i by¢ realizowany w oparciu
o demokratyczne 1 partnerskie zasady. Ma to by¢ systematyczny proces oparty na wzajemnie
zrownowazonych czynnikach gospodarczych, spolecznych i ekologicznych, w ktérym licza
si¢ idee, ludzie i zasoby lokalne'**.

Wdrazane w $rodowisku lokalnym przedsiewzigcia prorozwojowe angazujg wielu
interesariuszy. Coraz czesciej administracja samorzagdowa nawigzuje relacje partnerskie
z lokalnymi przedstawicielami biznesu 1 sektora obywatelskiego, by wspdolnymi sitami
realizowaé zatozenia przyjetej polityki rozwoju'®>. Wsréd najwazniejszych zasad rozwoju
lokalnego wymieni¢ mozna zatem m.in.:
= istnienie skutecznego przywddztwa, inspirujgcego i koordynujacego dzialania oraz
mobilizujgcego cztonké6w spotecznosci lokalnej,
= szerokie wspdtuczestnictwo wszystkich kategorii ludnosci w  podejmowanych
dziataniach,
= zdefiniowanie jasnych zasad kierunkowych oraz precyzyjna ocen¢ celéw przed ich
ostatecznym przyjeciem,
= zaufanie, konsens, wspétprace i partnerstwo publiczno-prywatne i publiczno-
obywatelskie,

= wyczulenie na tozsamos$¢ kulturowg i strukture spoteczno-polityczng regionu,

1200\, Feltynowski, Systemy informacji przestrzennej-narzedzie partycypacyjnej polityki rozwoju lokalnego, (w:)

A. Nowakowska (red), Nowoczesne metody i narzedzia zarzgdzania rozwojem lokalnym i regionalnym, Wydawnictwo
Uniwersytetu todzkiego, £6dz 2015, s.88.

121 A, Jewtuchowicz, Terytorium i wspotczesne dylematy jego rozwoju, Wydawnictwo Uniwersytetu todzkiego, todz 2013,
s.58.

122 A Kozuch, Rola samorzqdu terytorialnego we wspieraniu rozwoju lokalnego, [w:] Kozuch A., Nowordl A. [red.],
Instrumenty zarzqdzania rozwojem w przedsiebiorczych gminach, Wyd. Instytut Spraw publicznych Uniwersytetu
Jagiellonskiego w Krakowie, Krakéw 2011, s. 11.

12 G. Desfor , J. Jorgensen, ,Flexible Urban Governance. The Case of Copenhagen's Recent Waterfront Development”,
European Planning Studies, Vol. 12, No. 4, June 2004, p. 481.
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» uwzglednienie potrzeby ciaglego dostosowania dziatah do ewoluujacego otoczenia'*.
Rozw¢j lokalny jest wielowymiarowa kategorig, ktéra laczy wiele wspodizaleznych
procesow 1 zjawisk gospodarczych, spotecznych, kulturowych, technicznych, politycznych,
behawioralnych'?. Podejmujac prébe syntezy powyzszych rozwazan przyjmuje, ze rozwdj
lokalny to systematyczny proces oparty na wzajemnie zréwnowazonych czynnikach
gospodarczych, spotecznych, instytucjonalnych i ekologicznych, w ktérym licza si¢ idee,

ludzie, zasoby lokalne oraz zdolno$¢ adaptacji.

Zrownowazony i inteligentny rozwoj miasta

Miasta odgrywaja coraz wigkszg role w rozwoju gospodarek i spoteczenstw swiatowych,
czego przyczyng s3 m.in. dwa rownolegle wystepujace trendy: urbanizacja i ekspansja
gospodarki opartej na wiedzy. W takich uwarunkowaniach miasta zostaly utozsamione
z motorami wzrostu gospodarczego. Sg miejscami, ktére w najwigkszym stopniu przyciagaja
inwestycje zagraniczne, a takze tworzg innowacje. Mieszkancy miast stanowig obecnie okoto
60% ludnosci Polski. Uwzgledniajac rowniez mieszkancéw innych terenéw podlegajacych
urbanizacji 1 potozonych w bliskim sgsiedztwie miast 1 pozostajacych z nimi w silnych
zwigzkach funkcjonalnych, mozna méwi¢ o okoto trzech czwartych ludnosci kraju, ktorej

dotykaja kwestie miejskie. Autorzy dokumentu Krajowa Polityka Miejska'*®

podkreslaja, ze
wspotczesne miasta sg miejscem koncentracji nauki, ustug publicznych i biznesu oraz
kreowania rozwoju gospodarczego. Stanowia wezly sieci firm, pracownikow, wiedzy
1 umiejetnosci, co implikuje wieksza produktywnos$¢ i1 dynamike wzrostu tych obszardow.
Miasto to takze zjawisko kulturowe i no$nik cywilizacji. Szeroko pojete zasoby dziedzictwa
kulturowego, ich zachowanie i ochrona majg kluczowe znaczenie dla kulturowej identyfikacji
1 poczucia tozsamos$ci mieszkancow, a takze dla sfery gospodarki i edukacji. Wspétczesne
miasta to rdwnoczesnie obszary nawarstwiania licznych i ztozonych probleméw spotecznych,
gospodarczych i przestrzennych. Problemy dotycza m.in. wykluczenia spotecznego, biedy,
obnizenia bezpieczenstwa, degradacji tkanki miejskiej, chaotycznego rozpraszania zabudowy,
braku S$wiadomosci kulturowej oraz poczucia tozsamosci 1 wspétodpowiedzialnosci
mieszkancéw, stanu Srodowiska, zattoczenia ulic, niewydolnosci transportu publicznego,
bezrobocia. Dla zapewnienia zréwnowazonego rozwoju obszarow miejskich i podniesienia

w nich jakos$ci zycia, nalezy te kwestie traktowac¢ priorytetowo oraz rozwigzywaé w sposob

124, Pietrzyk, ,Polityka regionalna Unii Europejskiej i regiony w paristwach cztonkowskich”, Wydawnictwo Naukowe PWN,

Warszawa 2002, s. 33
125, Przywojska, Nowe Zarzgdzanie i Governance w pracy socjalnej, Centrum Rozwoju Zasobdw Ludzkich, Warszawa 2014
126 Krajowa Polityka Miejska 2023, Warszawa, pazdziernik 2015r., s.3.
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kompleksowy i zintegrowany'?’. Aby spetni¢ cele polityki publicznej w tych okolicznosciach,
miasta muszg si¢ zmienia¢ i rozwija¢ w przemyslany i1 zaktadajacy znaczng elastycznos¢
dziatan sposéb. OdpowiedZz na narastajagce problemy spoteczno - gospodarczo -
srodowiskowe miast, ma stanowi¢ koncepcja miasta inteligentnego, ktéra pojawita si¢
z poczatkiem XXI w. jako kontynuacja badan nad zréwnowazonym rozwojem wspartym
nowoczesnymi technologiami, w tym zwlaszcza w zakresie transportu i telekomunikacji.
Porzadkujac pojecia warto w tym miejscu wyjasni¢ zalozenia koncepcji rozwoju
zrOwnowazonego, wyznaczajacej podstawy teoretyczne dla modelu rozwoju typu smart.
Wedtug Raportu Swiatowej Komisji do Spraw Srodowiska i Rozwoju ONZ z 1987r
zrownowazony rozw0j to proces, ktory zaspokaja potrzeby obecnego pokolenia bez
umniejszania szans przysztych pokolen do zaspokajania ich potrzeblzg. Szeroka definicja tego
pojecia zostata opracowana podczas obrad Szczytu Ziemi w Rio de Janeiro w 1992 r. W tym
ujeciu rozwdj zrOwnowazony to strategia przeksztalcen ekologicznych, spotecznych,
techniczno-technologicznych i organizacyjnych, ktérych celem jest osiggnigcie racjonalnego
1 trwalego poziomu dobrobytu spotecznego, umozliwiajacego przekazanie go nastgpnym
pokoleniom bez obawy zagrozenia destrukcja zasobéw przyrody i ekosysteméw'®.
Z powyzszych definicji wynikaja zasadnicze cechy rozwoju zréwnowazonego-troska
o przyszte pokolenia oraz przekonanie o wspétzaleznosci rozwoju gospodarczego, ochrony
srodowiska 1 rozwoju spotecznego. Rozwdj zréwnowazony ma bowiem na celu integracje
wszelkich sfer zycia spoteczno-gospodarczego, czego konsekwencjag ma by¢ przywrdcenie
rownowagi ekologicznej oraz zapewnienie godnych warunkéw zycia i rozwoju zaréwno
obecnym, jak i przysztym pokoleniom. Koncepcja ta stanowi swego rodzaju kompromis
pomiedzy potrzeba racjonalnego wykorzystania 1 zachowania waloréw srodowiska
przyrodniczego, potrzebami gospodarki, a takze potrzebami spolecznymi, rozpatrywanymi
w perspektywie dltugookresowej. Przenoszac omoéwione zasady na grunt polityki miejskiej,
mozemy przyja¢ za M. Robertson, ze zrOwnowazone miasto oznacza holistyczny system,
w ktérym aspekty spoteczne, gospodarcze, srodowiskowe 1 instytucjonalne rozwoju s3

harmonijnie zintegrowane'*".

127 .
Tamze.

United Nations, Report of the World Commission on Environment and Development: Our Common Future,UN
Documents 1987, s.43

129 A, Pfachciak, Geneza idei rozwoju zréwnowazonego, EKONOMIA ECONOMICS 5(17), Wydawnictwo Uniwersytetu
Ekonomicznego we Wroctawiu, Wroctaw 2011, s.244

130 )\, Robertson, Sustainable cities. Local solutions in the Global South, International Development Research Centre, UK,
2012, p.4-5
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W moim artykule zaktadam, ze osadzona na gruncie koncepcji rozwoju zrOwnowazonego
koncepcja smart city ma prowadzi¢ do efektywnego wykorzystywania dostepnych zasobow,
zwlaszcza technicznych 1 technologicznych, w celu poprawy jakosci zycia w miescie
i zapewnienia jego zréwnowazonego rozwoju. Jak zauwazajg D. Stawasz i D. Sikora-
Fernandez'', idea miasta inteligentnego to wieloaspektowa koncepcja rozwoju miejskiego,
ktéra bazuje na inteligentnym podejSciu w rozwigzywaniu réznorodnych probleméw, przy
wykorzystaniu mozliwo$ci, jakie oferujg systemy informatyczne. Jednoczesnie autorki
zwracajg uwage, ze nadal brakuje jednoznacznych kryteriow pozwalajacych odrézni¢ miasto
0 wyzszym stopniu inteligencji od mniej inteligentnego. Z kolei E. Bendyk, M. Bonikowska,
P. Rabiej oraz W. Romanski'* podkreslaja, ze koncentrowanie si¢ na technologii i twarde]
infrastrukturze stanowi jeden z gléwnych btedéw popetnianych podczas planowania budowy
inteligentnego miasta. Zdaniem autoréw ,istota miejskiej inteligencji polega na
wykorzystaniu inteligencji i wiedzy mieszkancéw, ktérzy - zaopatrzeni czg¢sto w proste
narzedzia — s w stanie samodzielnie zaspokoi¢ swoje potrzeby w spos6b efektywniejszy, niz
to zrobi lokalna administracja”. Dzigki temu mozna unikng¢ kosztownych inwestycji
infrastrukturalnych, a zastgpi¢ je kapitatem spotecznym, czyli energig wspotpracy aktywnych
obywateli. Réwniez A. Caragliu'®® wskazuje, ze inteligentne miasto to takie, w ktérym
inwestycje w kapitat ludzki i1 spoleczny oraz tradycyjng (transportowa) i nowoczesng
(technologie informacyjno-komunikacyjne - ICT) infrastruktur¢ nape¢dzaja zréwnowazony
wzrost gospodarczy, buduja wysoka jako$¢ zycia oraz wspomagaja madre zarzadzanie
zasobami naturalnymi. Wszystkie te dziatania sg planowane i wdrazane z wykorzystaniem
metody zarzadzania partycypacyjnego (wspotzarzadzania, participatory governance).
Inteligentne miasta powinny by¢ zatem traktowane jako systemy oséb wspoéidziatajacych
i korzystajacych z przeptywéw energii, materiatéw, ustug i finansowania w celu
katalizowania zréwnowazonego rozwoju gospodarczego, odpornosci miejskiej (urban
resilience) 1 wysokiej jakosci zycia. Inteligencja miasta ro$nie wraz z odpowiednim
i przemyslanym korzystaniem z uslug i infrastruktury informacyjno-komunikacyjne;j,
W procesie przejrzystego planowania urbanistycznego i zarzadzania miejskiego, ktére jest

dostosowane do realnych potrzeb spotecznych i gospodarczych wspélnoty mieszkancow'>.

Bip, Stawasz, D. Sikora-Fernandez, Dobre praktyki inteligentnego zarzqdzania w polskich miastach, Studia Miejskie, tom 19

(2015), s.36.

B2, Bendyk, Bonikowska M., Rabiej P., Romanski W., Energia nowego miasta, Przysztos¢ miast. Miasta przysztosci.
Strategie i wyzwania innowacyjne, spoteczne i technologiczne, Raport ThinkTank, Warszawa 2013.

133p, Caragliu, Del Bo, C., Nijkamp, P. (2011) Smart Cities in Europe, Journal of Urban Technology, Vol. 18, No. 2, pp. 65-82.

134 European Innovation Partnership on Smart Cities and Communities, Strategic Implementation Plan 14.10.2013, p.5.
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Model inteligentnego miasta promowany przez austriackich naukowcéw z Vienna
University of Technology wyodrebnia sze$¢ obszaréw inteligencji miast'>. Podejscie to
zaprezentowano w 2007 r. w raporcie zestawiajagcym 70 smart cities spos$réd Sredniej
wielkosci miast europejskich. Twoércy raportu definiujg smart city jako ,,dobrze funkcjonujace
przysztosciowe miasto tworzone przez sze$¢ okreslonych obszar6w oraz oparte na aktywnym
dziataniu $wiadomych, niezaleznych i decydujacych o swoich losach obywateli”136.
Wyréznione w modelu obszary to:
= inteligentna gospodarka (smart economy) — miasta powinny charakteryzowac si¢
umieje¢tnoscia tworzenia i wykorzystywania zasobéw wiedzy iinnowacji. Ich gospodarka
powinna by¢ zdominowana przez branze wysokiej technologii oraz posiada¢ systemem
instytucji wspierania procesOw innowacji. Powinna charakteryzowac¢ si¢ znaczng absorpcja
innowacyjnych rozwigzan i zdolnoscig elastycznego dostosowywania si¢ do zmieniajacych
si¢ warunkéw rozwoju,
= inteligentna mobilno$¢ (smart mobility) — obejmuje rozwigzania miejskie w zakresie
transportu 1 technologii informacyjno — komunikacyjnych (information and communication
technologies - 1CT); dzigki powszechnemu wykorzystaniu technologii ICT miasto powinno
sta¢ si¢ gigantyczng siecig powigzan o duzej szybko$ci, umozliwiajaca laczenie
1 przemieszczanie roznych zasobow w czasie 1 w przestrzeni,
= inteligentne srodowisko (smart environment) — miasto inteligentne optymalizuje zuzycie
energii, m.in. poprzez wykorzystywanie zrodet energii odnawialnej i energooszczednych
technologii, prowadzi dzialania zmniejszajace emisj¢ zanieczyszczen do Srodowiska oraz
dziatania edukacyjne zmieniajace Swiadomos¢ spoteczna,
= inteligentni ludzie (smart people) — miasto powinno charakteryzowac si¢ spoteczenstwem
informacyjnym i permanentnie uczgcym si¢. Mieszkancy kreatywni i otwarci na nowosci
powinni by¢ liderami lub aktywnymi uczestnikami zmian zachodzacych w miastach, ktérzy
przy odpowiednim wsparciu technicznym sg w stanie podejmowac¢ decyzje i gospodarowac
w sposOb zrownowazony,
= inteligentne warunki zycia (smart living) — miasta powinny si¢ charakteryzowac
przyjaznym srodowiskiem miejskim, dobrg dostepnosciag i wysokim standardem infrastruktury
iustug publicznych, wysokim poziomem bezpieczenstwa i dobrym stanem S$rodowiska

naturalnego,

15, Giffinger, C. Fertner, H. Kramar, R. Kalasek, N. Pichler-Milanovi, E. Meijers, Smart Cities: Ranking of European

Medium-Sized Cities, Centre of Regional Science (SRF), Vienna University of Technology, Vienna 2007, s. 11.
136 .
Tamze
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= inteligentne zarzadzanie (smart governance) —system zarzgdzania miastem powinien
charakteryzowa¢ si¢ zaangazowaniem 1 partycypacja spoleczna, powszechnym
wykorzystaniem nowoczesnych technologii (inteligentna administracja  publiczna),
zdolnosciami  tworzenia wiedzy iinnowacyjnych rozwigzan oraz stosowania ich
w praktyce'”’.

Badacze z konsorcjum uniwersytetow w Delfcie, Wiedniu 1 Lublanie poréwnali
w powyzszych obszarach 70 osrodkéw miejskich, wsrdd ktorych znalazty si¢ rowniez polskie
miasta: Biatystok, Bydgoszcz, Kielce, Rzeszéw i1 Szczecin. Najwyzszg ocen¢ sposréd nich
zdobyl Rzeszéw, ktory zajat 48. pozycje w rankingu.

W Polsce brakuje jeszcze co prawda kompleksowych badan nad stopniem inteligencji
miast, jednak w ciggu kilku ostatnich lat powstawaty raporty i rankingi odnoszace si¢ do
niektérych wymiaréw miejskiej inteligencji. Jednym z nich jest niewatpliwie raport i ranking
miast uczacych si¢'*®. Jego autorzy przyjeli zatozenie, ze na przysztoéé i dynamike rozwoju
miast moze wplyna¢ mozliwos¢ uczenia si¢, przyciggania kreatywnych i1 przedsiebiorczych
ludzi, ktérzy beda kreowac rozwdj w oparciu o wiedz¢ i informacje. Wykorzystano tu
kategori¢ analityczng miasta i regionu uczgcego si¢, wprowadzong m.in. przez urbaniste
Richarda Floride. W tym ujeciu miasta funkcjonujg jako magazyny nauki i pomystow,
zapewniajac przyjazne srodowisko i infrastrukture ulatwiajacg przeptyw wiedzy, ktéra jest
motorem wzrostu gospodarczego. Przestrzen uczacg si¢ tworza nastepujace elementy:
infrastruktura produkcyjna, czyli sie¢ powigzanych ze sobg firm; kapitat ludzki, czyli zasoby
pracy dostepne na lokalnym rynku pracy; infrastruktura podstawowa i informacyjna, dzigki
ktérym przedsigbiorstwa dostarczajg wytworzone dobra i ustugi na rynek oraz kontaktujg si¢
ze sobag.

Miasto uczace si¢ opisano za pomocg wskaznikow pochodzacych z GUS, ZUS, UKE,
Ministerstwa Pracy, Ministerstwa Finanséw, Ministerstwa Sprawiedliwosci, Osrodka
Przetwarzania Informacji oraz Komendy Gtéwnej Policji. Pomiarem objeto 66 miast na
prawach powiatéw. W pierwszym kroku obliczono wskazniki czastkowe dla nastepujacych
obszaréw/wymiaréw: infrastruktura produkcyjna, kapital ludzki, infrastruktura podstawowa
i komunikacyjna, wspotpraca i tatwos¢ prowadzenia biznesu. W dalszej kolejnosci utworzono
wskazniki grupowe, obliczane jako S$rednia arytmetyczna wskaznikow czgstkowych

sktadajacych si¢ na dany wymiar. Efektem jest Indeks Miast Uczacych sig, ktory przyjmuje

57 A. Nowakowska, Budowanie inteligentnego miasta. Studium Przypadku Montpellier, STUDIA MIEJSKIE tom 19 (2015),

s.24-25.
138p Arak, t. Lipinski, Miasta uczgce sie. Raport, Europolis, Warszawa 2015, s.8.
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wartosci od 0 do 100 punktéw. Wskaznik koncowy obliczany jest jako $rednia arytmetyczna
wskaznikéw grupowych reprezentujacych wymiary tego, co sktada si¢ na miasto uczgce sig.
W czotéwce miast uczacych si¢ znalazly si¢ kolejno: Warszawa, Rzeszow, Poznan, Krakow
i Opole.

W biezacym (2016) roku Fundacja Schumana ogtosita kolejny raport, pt.

"Zréwnowazony rozwoj miast”"*

, zwierajacy rowniez ranking 66 polskich miast na prawach
powiatu. Uwzglednia on cztery wymiary zréwnowazonego rozwoju — gospodarka,
spoleczenstwo, Srodowisko i polityka, ktére decydujag o jakosci zycia w miastach. Do
obliczenia wskaznika zrownowazonych miast wykorzystano 71 wskaznikow z baz danych
GUS, UKE, MojaPolis.org, PKW, Ministerstwa Finanséw, Ministerstwa Cyfryzacji,
Gléwnego Inspektoratu Ochrony Srodowiska i z serwisu Facebook. Wszystkie mierniki
poddano standaryzacji. Wskazniki grupowe: wskaznik srodowiska, wskaznik gospodarki,
wskaznik spoleczenstwa i wskaznik polityki zostaly uzyskane na podstawie przeliczenia
wystandaryzowanych wskaznikéw czastkowych wedlug formuly unitaryzacji zerowane;j
1 usrednienia. W kazdym wypadku uwzgledniano kierunek oddzialywania miary: czy jest ona
stymulantg czy destymulantg. Wskaznik zréwnowazonych miast to $rednia wskaznikéw
grupowych s$rodowiska, gospodarki, spoleczenstwa i polityki. Wymiary zréwnowazonego
rozwoju majg takie same wagi. W tym przypadku Warszawa ponownie jest liderem
zestawienia, tuz za nig znalazly si¢ Sopot i1 Bielsko-Biata. W dalszej kolejnosci: Gdansk,
Krakéw oraz Poznan. Mozna przypuszczaé, iz rosngce zainteresowanie koncepcija smart city

wywota w przysztosci w Polsce potrzebe przygotowania podobnych, catosciowych

opracowan w tej dziedzinie.

Przykiady inteligentnych rozwigzan w miastach

Niniejsza czg$¢ artykutu stanowi syntetyczny przeglad wybranych przyktadéw wdrazania
inteligentnych rozwigzan w praktyce funkcjonowania i rozwoju miast. Zostaly tu
zaprezentowane rozwigzania stosowane w miastach réznej wielkosci, wdrazajacych

systemowo lub branzowo koncepcj¢ smart city.

Inteligentne zarzadzanie oparte na partycypacji: Amsterdam'*°

Amsterdam jako pierwszy w Europie posiadal miejska sie¢ WiFi i jest pionierem

wdrazania rozwigzan smart city. W 2010 roku Amsterdam rozpoczat realizacje projektu

139p Arak, M. Kusterka-Jefmanska, Zréwnowazony rozwdj miast, Europolis, Warszawa 2016.

140 http://opencities.net/node/22 dostep [12.07.2016].
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pilotazowego zaktadajacego wykorzystanie idei crowdsourcingu'*’ w zarzadzaniu miastem.
Projekt byt realizowany przez Departament ds. Gospodarczych, jego celem byto
zrealizowanie trzech przedsigwzig¢ miejskich przy udziale mieszkancow: organizowanie
przechowywania rowerdw, rewitalizacja dzielnicy Czerwonych Latarni, promowanie idei
samodzielnej produkcji energii wsréd witascicieli doméw. W ciggu czterech miesiecy
wlodarze miejscy otrzymali od mieszkancéw okoto 100 pomystéw dotyczacych rozwigzan
w zakresie powyzszych spraw, zorganizowano takze blisko 150 dyskusji z mieszkancami.
Najlepsze i1 najbardziej realne pomysty zostaly wdrozone do programéw publicznych.
Amsterdam posiada takze systemy inteligentnego parkowania, o$wietlenia ulicznego
1 ostrzegawczego, a takze inteligentne sieci elektroenergetyczne. Dzigki analizie informacji
dotyczacych ruchu ulicznego, system dynamicznie reaguje na biezacg sytuacje w miescie.
Rozwigzania te wptywaja na podwyzszenie komfortu zycia mieszkancéw i poziomu ich

bezpieczenstwa.

Inteligentna mobilno$¢: Barcelonal42

Barcelona posiada jeden z najnowoczes$niejszych systeméw komunikacji miejskiej
w Europie. Wtadze miasta wprowadzity testowo inteligentne przystanki autobusowe
wyposazone w ekrany dotykowe, sie¢ WiFi oraz ekrany LCD, na ktérych wyswietlane sg
informacje dla mieszkancow 1 turystow. Zebrane przez system informacje pozwolg na
zmniejszenie czasu oczekiwania oraz analiz¢ zatloczenia w §rodkach komunikacji. W stolicy
Katalonii pojawily si¢ rowniez pierwsze inteligentne autobusy wyposazone w siec
bezprzewodowa. System zréwnowazonej mobilnosci obejmuje takze hybrydowe autobusy
miejskie, co wptywa na zmniejszanie emisji zanieczyszczen. Mieszkancy mogg takze czerpac
korzysci z systemu inteligentnego parkowania oraz o§wietlenia drogowego.

W celu zmniejszenia kosztéw i zanieczyszczenia instalowane jest bardziej efektywne
oswietlenie wykorzystujace technologie LED. System ten optymalizuje wykorzystanie energii
1 korzysta z inteligentnych funkcji: aktywacja po wykryciu ruchu, ale takze gromadzenie
informacji o $rodowisku, wilgotno$ci, temperaturze, zanieczyszczeniu i halasie. Z kolei
w ramach inteligentnego systemu parkowania, w nawierzchni ulic i parkingéw sa montowane
specjalne czujniki, ktére nie tylko pomagaja kierowcom znalez¢ wolne miejsce parkingowe
(kierowca moze uzyskac¢ informacje o wolnym miejscu w czasie rzeczywistym na smartfon

przy uzyciu aplikacji ApparkB), ale dostarczajag danych o wzorcach parkowania w miescie,

141 . . . s . . . . . . . .
Aktywizacja mieszkancow i wigczenie ich w proces planowania, a takze nadzorowania funkcjonowania miasta.

142 http://www.vilaweb.cat/noticia/4175829/20140226/ten-reasons-why-barcelona-is-smart-city.html, dostep [15.07.2016]
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dzigki czemu urzednicy moga doskonali¢ zarzadzanie mobilno$ciag miejskg. W miescie
wprowadzono takze system roweréw publicznych, uzytkowanych jest okoto 600 sztuk
iutworzono 400 stacji ulokowanych w poblizu przystankéw i publicznych parkingéw.
Wprowadzono takze aplikacje Bicing, ktéra umozliwia sprawdzenie dostgpnosci roweréw

W czasie rzeczywistym.

Inteligentne warunki zycia: Sejong143

W miescie Sejong w Korei Potudniowej w 2012 roku otworzono szkote podstawowg
Chamsaem. Bylo to modelowe w skali kraju rozwigzanie, oferujace nowe doswiadczenia
edukacyjne 1 bardziej efektywne metody nauczania. Wejscie do budynku zostatlo wyposazone
w czytniki RFID, ktére komunikuja si¢ z kartami ucznidow 1 rejestruja ich obecnos¢ w szkole
(informacja o nieobecnos$ciach jest automatycznie wysytana do rodzicéw). Wszystkie sale sg
wyposazone w cyfrowe tablice i ekrany informacyjne, na ktérych wyswietlane sg wazne
komunikaty. Klasy sktadaja si¢ z 25 ucznidw, ktérzy zamiast zeszytow uzywaja tabletow
skomunikowanych z cyfrowymi tablicami. Dzieki temu uczniowie mogg udziela¢ odpowiedzi
za posrednictwem swoich urzadzen. Prowadzi to do zwigkszenia interakcji miedzy
uczestnikami zaje¢, a takze umozliwia szybkie sprawdzanie stanu wiedzy uczniOw przez
nauczyciela. Szkota jest wyposazona w pracownie medialne, w ktérych uczniowie poznaja
techniki tworzenia materialow graficznych 1 filmowych. W pokojach eksperymentalnych
stworzono mozliwo$¢ zintegrowanej nauki przedmiotéw humanistycznych, $cistych
i artystycznych. W szkole znajduja si¢ tez sale wyposazone w urzadzenia telepresence
przeznaczone do nauki zdalnej. Szkota zostata uruchomiona w ramach rzagdowego programu
»dmart Education Project”, przewiduje on powotanie 150 podobnych placoéwek, stworzenie
wirtualnego $rodowiska edukacyjnego opartego na chmurze, w ktérym dost¢pne beda m.in.

zdigitalizowane podreczniki i kursy e-learningowe.

Inteligentny transport: Poznan'*

Poznanska Elektroniczna Karta Aglomeracyjna (PEKA) jest narzedziem stuzacym
koordynacji transportu zbiorowego w aglomeracji poznanskiej oraz kluczowym elementem
systemu informatycznego, ktéry utatwi pasazerom dostep do sieci sprzedazy biletow

1 dostarczy wielu potrzebnych informacji. Projekt PEKA ma za zadanie ujednolicenie systemu

3 Konrad Jerin (red), Raport: Smart City. Sposéb na inteligentne miasto, s.23.

http://forumees.pl/gfx/ees/userfiles/files/57_forum/4.57.pdf [dostep: 10.07.2016].
144 . .
https://www.peka.poznan.pl/web/portal/o-projekcie.
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ptatnosci za przejazd §wiadczony przez réznych, niezaleznych przewoznikéw dziatajacych na
obszarze Poznania i powiatu poznanskiego. Tym samym ma utatwi¢ korzystanie z transportu
zbiorowego oraz zwigkszy¢ jego dostgpnosc.

Dziatania projektu obejmujg w szczegélnosci:

e zakup systemu centralnego i systemu transportowego, w tym: kasownikéw, terminali
w kabinach kierowcé6w i motorniczych, kasownikéw w kabinach kierowcéw i motorniczych,
czytnikéw kontrolerskich z drukarka, czytnikow kart do kasownikéw kierowcow
1 motorniczych, zaawansowanych czytnikow kart - terminali sprzedazy do Punktow
Sprzedazy Biletow oraz e-ptatnosci w jednostkach samorzagdowych oraz integracje systemu,

* wydanie kart elektronicznych,

e przeprowadzenie dziatan organizacyjno-promocyjnych zwigzanych z wydaniem kart,

e dostawg kart elektronicznych niespersonalizowanych (na okaziciela),

® reorganizacj¢ sieci sprzedazy biletéw,

e wyposazenie stacjonarnych automatéw biletowych w urzadzenia do obstugi systemu
PEKA wraz z integracja z systemem PEKA,

® wyposazenie parkomatow w terminale ptatnicze oraz integracj¢ z systemem PEKA.

Pelne wdrozenie systemu PEKA umozliwi jednoczesne funkcjonowanie kilku biletéw
komunikacyjnych. Pozwoli to pasazerom korzystajacym z wielu przewoznikéw na posiadanie
biletéw okresowych oraz tPortmonetki na jednej karcie. tPortmonetka bedzie umozliwiata

oplacanie przejechanych przystankéw podczas przejazdu.

Zakonczenie

Zaprezentowana w artykule idea smart city jako nowej drogi rozwojowej miast, zyskuje
na popularnosci w skali globalnej. Mozna przypuszczaé, iz w polskich warunkach barierg
w zastosowaniu systemowego podejscia do budowy inteligentnych miast stanowig kwestie
finansowe 1 kompetencyjne. Obserwuje si¢, co prawda stosowanie nowoczesnych
i wykorzystujacych  wysokie technologie instrumentéw w réznych plaszczyznach
funkcjonowania 1 rozwoju miast, do tej pory brak jednak rozwigzan systemowych,
obejmujacych catoksztatt dziatalnosci miejskiej. Jednym z powoddéw takiego stanu rzeczy
moze by¢ deficyt umiejetnosci strategicznego zarzadzania rozwojem, ktéra to metoda
umozliwitaby koordynacje dziatanh 1 przedsigwzie¢ jednostkowych, sektorowych czy
branzowych. Dodatkowo, wykorzystanie benchmarkingu umozliwitoby twdércze nasladowanie
rozwigzan stosowanych z powodzeniem w takich miastach jak Amsterdam, czy Barcelona.

Przeszkodg w realizacji idei smart cities w Polsce moga by¢ rowniez kwestie behawioralne,
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zwlaszcza opdér kadr administracji samorzadowej wobec nowoczesnych rozwigzan,
towarzyszacy czesto deficytowi kompetencji cyfrowych.

Sytuacja ekonomiczna polskich samorzadéw takze nie ulatwia rozpoczynania
inwestycji na rzecz budowy inteligentnych miast. Z drugiej strony, biezgca perspektywa
finansowa 2014 - 2020 stwarza realng mozliwo$¢ pozyskania S$rodkéw unijnych na

przedsigwzigcia z zakresu smart city.
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Rozdziat IV. Rola audytu wewnetrznego w ocenie procesu
zarzadzania systemami informatycznymi w organizacji publiczne;j

Zarzadzanie organizacja jest skomplikowanym procesem, ktdry wymaga sprawowania
przez menedzeréw statego nadzoru i kontroli nad realizacjg poszczeg6lnych zadan. Rosngca
liczba zadan oraz jednoczesna konieczno$¢ sprostania oczekiwaniom klientéw przyczynia si¢
do ciggtego rozwoju organizacji i1 zwigkszania ws$rdd menedzeréw $wiadomosci roli
nowoczesnych systeméw informatycznych, wspomagajacych poszczegdlne procesy
realizowane przez dang instytucje¢, przedsi¢biorstwo lub urzad. Zwigkszajacy si¢ zakres zadan
do realizacji oraz konieczno$¢ sprawniejszej pracy spowodowal, ze wspdtczesne organizacje
publiczne na szeroka skale wdrazaja nowoczesne rozwigzania organizacyjne i zarzadcze
stosowane z powodzeniem przez podmioty komercyjne. Dotyczy to zaréwno podejScia
menedzerow do procesu zarzadzania organizacjg jak rowniez do korzystania z dostepnych
rozwigzan technologicznych, jakie zapewniaja nowoczesne systemy informatyczne.
Organizacja zaré6wno komercyjna jak i publiczna musi zmaga¢ si¢ z dynamicznymi zmianami
jej otoczenia, wymaganiami klientéw oraz wszystkich jej interesariuszy. Dlatego wazne jest
korzystanie przez menedzeréw publicznych z dostepnych rozwigzan organizacyjnych oraz

nowoczesnych metod zarzadzania organizacjami.

Zarzadzanie organizacja obejmuje wszystkie obszary jej dziatania, zaréwno podstawowe
jak 1 wspomagajace do, ktoérych nalezag réwniez systemy informatyczne. Systemy
informatyczne w organizacji zazwyczaj petnig rolg wspomagajaca wykonanie poszczegdlnych
zadan (kompetencji) i proceséw w danej instytucji. W rzeczywistosci dzisiejsza organizacja
bez wsparcia systemOw informatycznych nie moze zrealizowaé swoich statutowych zadan, co
sprawia, ze s3 one kluczowe dla kazdej instytucji, urzedu, przedsigbiorstwa. Zatem nalezy
uznaé, ze systemy informatyczne nalezg do strategicznych obszaréw organizacji, wobec tego
jakiekolwiek problemy w ich funkcjonowaniu moga skutkowa¢ powaznymi utrudnieniami
w realizacji misji danego podmiotu komercyjnego lub publicznego. W zwiazku z powyzszym
bardzo wazne jest sprawowanie przez menedzeréw skutecznej kontroli i nadzoru nad

procesem zarzadzania systemami informatycznymi w organizacji.

Kontrola jest kluczowag funkcjag w procesie zarzadzania, dlatego tez bardzo wazne jest
wdrozenie przez menedzeréw adekwatnych do potrzeb organizacji rozwigzan 1 mechanizméw
w tym zakresie. Aktualnie jednym ze skutecznych narzedzi wsparcia kierownictwa jest audyt

wewnetrzny. Stanowi on bardzo wazne narzedzie zarzadcze wspomagajace realizacje funkcji
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kontrolnej w organizacji. Audyt wewngtrzny w odréznieniu od tradycyjnej kontroli
wewnetrznej koncentruje si¢ na usprawnianiu poszczegolnych obszaréw dziatania organizacji.
Bardzo wazne jest przy tym podejmowanie przez audyt wewnetrzny analiz oraz ocen
po uprzednim oszacowaniu potencjalnych zagrozen dla organizacji w danym obszarze lub
procesie objetym weryfikacja. Audyt wewnetrzny petni bardzo wazng role w organizacji,
gdyz realizujac swoje poszczegdlne zadania na biezgco dokonuje oceny poszczegdlnych
proceséw dziatania jednostki organizacyjnej w tym rOwniez w zakresie bezpieczenstwa
informacji oraz zarzadzania systemami informatycznymi. Jest on zatem dobrym narzedziem
wspierajacym kierownictwo organizacji réwniez w ocenie procesu zarzgdzania systemami

informatycznymi w danej instytucji lub urzedzie.

Celem niniejszego rozdziatu jest przedstawienie roli audytu wewnetrznego jako narzedzia
wspierajacego menedzerow publicznych w zarzadzaniu systemami informatycznymi
w organizacji. Systemy informatyczne odgrywaja bardzo wazng role¢ w kazdej organizacji
dlatego menedzerowie powinni systematycznie ocenia¢ sprawno$¢ zarzgdzania w tym
obszarze. Audyt wewngtrzny poprzez wykorzystywanie odpowiedniej metodyki oraz
procesowego podejscia do badania danego obszaru stanowi bardzo wazne narzedzie
wspomagajace realizacje¢ przez kierownictwo urzedu funkcji kontrolnej zarzadzania.
Dodatkowo ocena danego obszaru w organizacji przeprowadzana przez audyt wewngtrzny
opiera si¢ na usystematyzowanej analizie ryzyka, ktora pozwala okresli¢ potencjalne

zagrozenia w tym rowniez w zakresie systemow informatycznych.

Znaczenie sprawowania kontroli i nadzoru nad systemami informatycznymi w organizacji
wzrasta w wyniku pojawienia si¢ nowych zagrozen dla ich bezpieczenstwa. Duza rolg w tym
zakresie pelni audyt wewnetrzny, ktéry w ramach swoich zadan prowadzi analiz¢ oraz ocen¢
zarzadzania organizacja w poszczegoOlnych obszarach wraz z uwzglednieniem potencjalnych
zagrozen. Majac powyzsze na uwadze mozna przypuszczac, ze rola audytu wewngtrznego
w organizacjach bedzie rosta w tym réwniez w zakresie oceny procesu zarzadzania

systemami informatycznymi w organizacjach.

Rola systeméw informatycznych w nowoczesnej organizacji

Realizacja misji organizacji oraz jej celéw statutowych wymaga odpowiednich zasobéw,
do ktérych zaliczymy m.in. pracownikow, S$rodki finansowe, sprzet 1 wyposazenie.
Zasoby muszg by¢ adekwatne do specyfiki zadan podmiotu gospodarczego lub publicznego,
powinny takze przyczyni¢ si¢ realizacji zalozonych przez wiasdcicieli oraz menedzeréw

planéw i strategii organizacji. [los¢ zasobéw uzalezniona jest od wielko$ci organizacji.
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Kluczowym zasobem sg pracownicy, ktérzy poprzez swojg prac¢ wdrazaja w zycie zadania
okreslone przez ich przetozonych. Rosngca liczba zadah oraz coraz wigksze wymagania
klientow determinuja zmiany w organizacji pracy, metodach zarzadzania, zakresie

wykorzystania najnowocze$niejszych rozwigzan technologicznych w tym réwniez innowacji.

Globalizacja oraz e-gospodarka, spowodowaty, ze organizacja nie moze funkcjonowac
bez systemOw teleinformatycznych w kazdym obszarze jej funkcjonowania. Organizacja
musi przetwarza¢ ogromne ilosci danych, pozostawa¢ w stalym kontakcie z klientami oraz
kontrahentami, natomiast menedzerowie powinni podejmowac decyzje w oparciu o aktualne
dane. Powyzsze zalozenia powoduja, ze szybki i skuteczny przeptyw danych oznacza
koniecznos¢ gruntownej rozbudowy infrastruktury teleinformatycznej w organizacji
1 korzystania z systemOw informatycznych wspomagajacych realizacj¢ poszczegdlnych
proceséw. Wymaga to wdrozenia odpowiedniego systemu finansowania adekwatnego do
biezacych potrzeb organizacji i dynamicznego rozwoju systeméw teleinformatycznych. .
Przedsiebiorstwa w celu poprawy jakosci swoich produktéw, muszg ponosi¢ duze naklady
finansowe, jednakze w przypadku osiggniecia sukcesu rynkowego moga si¢ one zwrdcic¢
z duzym zyskiem. W przypadku organizacji publicznych wydatki na rozbudowg systemow
informatycznych sg ograniczone mozliwo$ciami finansowymi organu wtadzy publicznej
(budzetu panstwa lub jednostki samorzadu terytorialnego), ktéry jest zatozycielem lub
organem prowadzacym dla danej publicznej jednostki organizacyjnej. Wydatki publiczne
w zatozeniu powinny by¢ ponoszone racjonalnie i transparentnie. Inwestycje powinny by¢
rOwniez realizowane z zachowaniem otwartego dostepu dla wszystkich potencjalnych
podmiotéw gospodarczych zgodnie z przepisami ustawy prawo zaméwien publicznych145 .
Konieczno$¢ wdrazania w organizacjach systemOw informatycznych determinowana jest
przede wszystkim konieczno$cig przetwarzania ogromnej ilosci informacji niezbgdnych np.

do wykonywania jej zadan.

Informacja to ,taki rodzaj zasobow, ktéry pozwala na zwigkszenie wiedzy o nas

1 otaczajagcym nas $§wiecie. Informacje cechuja nastepujace wiasciwosci:
» jest niezalezna od obserwatora (czyli obiektywna),
» przejawia ceche synergii,

» jest r6znorodna,

143 Szczegotowy tryb postepowania w zakresie udzielania zamdwien publicznych przez podmioty publiczne zostat okreslony

w ustawie z dnia 29 stycznia 2004 r. prawo zamowien publicznych, Dz. U. z 2015 r. poz. 2164, ze zm.
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jest zasobem niewyczerpywalnym,
moze by¢ powielana i przenoszona w czasie i przestrzeni,

mozna j3 przetwarza¢ nie powodujac zniszczenia (zuzycia),

YV V VvV V

ta sama informacja ma rézne znaczenie dla réznych uzytkownikéw (subiektywno$¢
ocen),

» kazda jednostkowa informacja opisuje obiekt tylko ze wzgledu na jedna cechq”146.

Aktualne i sprawdzone dane s3a kluczowym zasobem dla organizacji, niezbednym do
sprawnego zarzadzania oraz podejmowania racjonalnych decyzji przez menedzeréw
poszczegbdlnych szczebli. W zwigzku z tym mozna wyraznie stwierdzi¢, ze zarzadzanie
informacja w organizacjach nabiera kluczowego znaczenia dla powodzenia poszczegdlnych
przedsigwzie¢ 1 zapewnienia biezacej dzialalnosci kazdego podmiotu komercyjnego
i publicznego. Rosngca ilo$¢ informacji generowanych i przetwarzanych przez poszczegdlne
organizacje powoduje konieczno$¢ wdrazania adekwatnych narzedzi umozliwiajacych
sprawne ich wykorzystywanie stosownie do potrzeb. Tradycyjne techniki generowania
1 przetwarzania informacji (np. w postaci zapisanej kartki papieru lub przekazu ustnego)
zastgpily nowoczesne technologie informacyjne. Wiarygodna informacja otrzymana we
wlasciwym momencie w przypadku przedsigbiorstwa moze decydowac o jego przysztosci,
sukcesie na rynku, czy tez postrzeganiu firmy przez konsumentow. Przedsiebiorstwa w celu
zapewnienia sobie odpowiedniej pozycji rynkowej inwestuja w odpowiednie narzedzia
i technologie umozliwiajace szybkie przetwarzanie potrzebnych informacji. Analogiczna
sytuacja wystepuje w organizacjach publicznych, ktére realizujg szereg zadan na rzecz
obywateli. Swiadczenie ustug publicznych podobnie jak w przypadku przedsigbiorstw
wymaga od menedzeréw pozyskiwania i przetwarzania bardzo duzej liczby informac;ji.
Szybkie i wiarygodne informacje odgrywaja kluczowa role¢ w przypadku szeregu stuzb
ratowniczych, zapewniajagcych obywatelom bezpieczenstwo publiczne, czy tez §wiadczacych
im opiek¢ medyczng. Stuzby ratownicze, policja, ratownictwo medyczne potrzebuja
szybkiego sprawnego dostgpu do aktualnych informacji, poniewaz od tego zalezy zycie oraz

zdrowie ludzi, ktérzy potrzebuja okreslonej pomocy w danej chwili.

Zarzadzanie informacjg w organizacji poza informacjami obejmuje réwniez réznorodne

dane. Okres$leniem dane nazywamy ,rzeczy, fakty, na ktéorych mozna oprze¢ si¢

16 p, Zajac, Systemy informatyczne i telematyczne w logistyce [w:] S. Krawczyk (red.), Logistyka. Teoria i praktyka cz. 2, wyd.

Difin, Warszawa 2011 r.,, s. 15.
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w wywodach™'" lub tez jako ,surowe liczby i fakty odzwierciedlajace jaki§ pojedynczy
aspekt rzeczywistoéci””g. Informacja jest natomiast wynikiem ,,uporzadkowania danych lub
ich przeanalizowania w jaki$ znaczacy sposéb”149. Nalezy pamigtac, ze informacja aby byta
uzyteczna dla odbiorcy musi by¢ doktadna, istotna oraz aktualna. Zatem dane stanowig ,,taka

postaé informacji, ktéra mozemy przetworzy¢ z uzyciem sprzetu komputerowego'™".

Menedzerowie zarzadzajac organizacja oraz tworzac i wdrazajac systemy do przetwarzania
danych w podmiocie publicznym lub komercyjnym musza obecnie mie¢ na uwadze
potencjalne zagrozenia dla bezpieczenstwa informacji. Dotyczy to bezpieczenstwa
teleinformacyjnego oraz teleinformatycznego. Bezpieczenstwo teleinformacyjne obejmuje
»zakres form wymiany, przechowywania 1 przetwarzania informacji, ograniczonego do
technicznych srodkéw tacznosci (przez telefony stacjonarne i komérkowe, radiostacje, sieci
i systemy komputerowe), natomiast bezpieczenstwo teleinformatyczne dotyczy informacji
przesytanych, przechowywanych i przetwarzanych w  sieciach 1  systemach
teleinformatycznych”lSl. Zagrozenia zwigzane z utrata informacji lub nieuprawnionym
dostgpem do nich obejmuje zatem systemy teleinformacyjne oraz teleinformatyczne.
Powyzsze systemy umozliwiajg przetwarzanie, gromadzenie oraz przekazywanie informacji
wewnatrz oraz na zewnatrz kazdej organizacji. Powszechno$¢ wykorzystywania systemow
informatycznych do gromadzenia oraz przetwarzania informacji powoduje, ze potencjalne
zagrozenia stajg si¢ realnymi a straty takich dziatan sg trudne do oszacowania i obejmujg nie

tylko straty finansowe ale réwniez wizerunkowe danej organizacji.

Bezpieczenstwo informacji przetwarzanych przez organizacje komercyjne oraz publiczne
w systemach teleinformatycznych narazone jest takze na dziatania hackeréw, czyli oséb
probujacych nielegalnie przetamac zabezpieczenia systemoéw 1 wlamac si¢ do zasobow
informatycznych danej organizacji. Terminem hacker okres$la si¢ pojedyncza osobe lub grupe
0s0b majacych wysoka wiedz¢ i umiejetnosci w zakresie systeméw teleinformatycznych.
Posiadajg oni przede wszystkim umiejetnosci umozliwiajace im przetamanie zabezpieczen
systemOw teleinformatycznych stosowanych przez dang organizacj¢. Posiadana przez
hackerow wiedza, sprzet oraz odpowiednie oprogramowanie umozliwia im nielegalny dostep
do wewngtrznych systeméw i sieci teleinformatycznych, dzieki czemu moga pozyskiwaé

informacje znajdujace si¢ w dyspozycji danej organizacji. Podejmowane przez hackerow

'y Jashapara, Zarzgdzanie wiedzg, wyd. 2, PWE, Warszawa 2014 r., s. 32.

R. W. Griffin, Podstawy zarzgdzania organizacjami, wyd. 2, PWN, Warszawa 2006 r., s. 724.

J. A. F. Stoner, R. E. Freeman, D. R. Gilbert Jr., Kierowanie, PWE, wyd. 2, Warszawa 2011 r., s. 589.

P. Zajac, Systemy informatyczne i telematyczne....., op. cit., s. 15.

K. Liderman, Analiza ryzyka i ochrona informacji w systemach komputerowych, PWN, Warszawa 2009 r., s. 11-12.
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dziatania wigzg si¢ z tzw. ,cyberterroryzmem, czyli z przestgpstwem o charakterze
terrorystycznym popelnionym w cyberprzestrzeni. Natomiast terminem cyberprzestrzen
okresla si¢ przestrzen przetwarzania i1 wymiany informacji tworzong przez systemy

teleinformatyczne” ">,

Powyzsze zagrozenia wystgpuja przede wszystkim w zakresie
przetwarzania danych przez systemy informacyjne oraz informatyczne. Jak juz wspomniano
organizacje potrzebuja narzedzi oraz wsparcia umozliwiajacego zarzadzanie informacjami.
Obecnie jest to skuteczne jedynie przy zastosowaniu nowoczesnych systemow
informatycznych, ktére wymagaja jednakze wlasciwego zdiagnozowania potrzeb oraz

zapewnienia wlasciwego finansowania inwestycji w tym zakresie.

Z informacja w kazdej organizacji nieodlgcznie wigze si¢ pojecie systemu informacyjnego,
(bardzo czesto btednie utozsamianego z systemem informatycznym) interpretowanego jako
,Zbior wszystkich metod, instrumentéw i narzedzi, pozostajacych w $cistym, wzajemnym
powigzaniu, wykorzystywanych do pozyskiwania, gromadzenia i przetwarzania informacji
oraz jej przeptywu w organizacji. Struktura systemu informacyjnego jest z reguly
wielopoziomowa 1 zawiera mechanizmy umozliwiajace jego uzytkownikom analize
posiadanych informacji, transformacj¢ posiadanych informacji (np. graficzng lub
tabelaryczng), wywodzenie (generowanie) na jej podstawie informacji pochodnych

(wtérnych) za pomocg wybranych modeli 1 metod”'*?

. Zazwyczaj w sktad systemu informacji
w danej organizacji wchodzi: system informatyczny, system telekomunikacyjny (systemy
tacznosci) oraz tradycyjny system wymiany i przeptywu informacji (tzw. system manualny).
Kluczowym dla sprawnego zarzgdzania informacjg i realizacji poszczegélnych zadan sg
wykorzystywane przez organizacje systemy informatyczne, ktére ,stanowig zbidr
powigzanych ze soba elementéw, stluzacych osigganiu wigkszosci celéw funkcjonowania
systemu informacyjnego przy uzyciu szeroko rozumianej techniki komputerowej. Obejmuje
ona sprzet i oprogramowanie — bardzo istotnie rozszerzajace funkcjonalno$¢ tego sprzetu,
zwykle zorientowane na specyfike¢ zastosowania komputeréw, a w konsekwencji na specyfike
wspomaganej przez system 0rganizacji”154. Uogodlniajac w kazdej organizacji system

informatyczny moze spelnia¢ swoje funkcje jedynie poprzez wtasciwa infrastrukturg

152 Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Ministerstwo Administracji i Cyfryzacji, Agencja

Bezpieczenstwa Wewnetrznego, Warszawa 23 czerwca 2013 r., s. 5.

133 M. Ciesielski, W. Wieczerzycki, Logistyka w gospodarce elektronicznej [w:] W. Wieczerzycki (red.), E-logistyka, wyd. PWE,
Warszawa 2012 r., s. 19.

1% M. Ciesielski, W. Wieczerzycki, Logistyka w gospodarce elektronicznej..., op. cit., s. 20.
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informatyczng, ktéra obejmuje przede wszystkim takie zasoby jak: sprzet (w tym serwery,

switches, routery, okablowanie itd.) i oprogramowanielSS.
System informatyczny jest zbiorem powigzanych ze sobg elementéw, ktéry obejmuje:
6) Sprzet informatyczny do ktérego zaliczamy ,.komputery oraz urzadzenie stuzace do:
przetwarzania danych (dyski),

komunikacji mi¢dzy sprz¢towymi elementami systemu,

>

>

» komunikacji miedzy ludzmi a komputerami,

» odbierania danych zewn¢trznych (czujniki elektroniczne, kamery, skanery),
>

wywierania wpltywu przez systemy informatyczne — elementy wykonawcze (silniki

1 sterowniki urzagdzen mechanicznych sterowane komputerowo, roboty przemystowe).
7) Oprogramowanie —.
8) Pracownikéw — programistéw i uzytkownikéw komputeréw,

9) Procedur i instrukcji korzystania z systemu informatycznego,

99156

10) Baz wiedzy

Wdrozenie systemu informatycznego w organizacji wigze si¢ z koniecznoscig poniesienia
znacznych naktadéw na zakup ww. sprzetu, ktéry nastepnie wymaga stalej modernizacji
stosownie do pojawiajacych si¢ nowych zagrozen i wymogéw. W przypadku organizacji
publicznych istnieje przy tym szereg ograniczen prawnych zaré6wno w zakresie finansowym
jak 1 polityki zaopatrzenia wynikajacych z systemu zaméwien publicznych. Menedzerowie
publiczni powinni na potrzeby informatyzacji organizacji opracowac polityke zakupowg
sprzetu informatycznego, ktéra jest wynikiem przyjetej strategii rozwoju urzedu badz
przedsiebiorstwa. Sprawne zarzadzanie opiera si¢ na wypracowaniu strategii dziatania
adekwatnej do misji i1 zadah organizacji. Strategia organizacji powinna obejmowac
poszczegdlne obszary jej dziatania, czyli rowniez w zakresie systeméw informatycznych.
Dokument strategiczny powinien uwzgledniaé potrzeby w zakresie rozbudowy oraz
modernizacji posiadanego sprzetu komputerowego, zgodnie z przyjeta koncepcja rozwoju

systemOw informatycznych. Problemem w tym zakresie jest bardzo szybki rozwéj technologii

135, Pacak, ISACA Glossary of Terms English-Polish, Third edition, 2015 r., data pobrania — 16.08.2017 r.

http://www.isaca.org/About-ISACA/History/Documents/ISACA-Glossary-English-Polish_mis_Pol_0715.pdf,

s. 39.

16w, Zielecki, Infrastruktura logistyczna — przeptyw informacji [w:] I. Pisz, T. Sek, W. Zielecki, Logistyka w przedsiebiorstwie,
PWE, Warszawa 2013 r., s. 235-236.
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informatycznych, ktéry sprawia, ze niezbedna jest sukcesywna modernizacja sprzetu
komputerowego wykorzystywanego przez organizacj¢. Kluczowym przy opracowaniu
strategii  rozwoju  systemOw  informatycznych jest uwzglednienie koniecznosci
przeciwdziatania potencjalnym zagrozeniom dla bezpieczenstwa informacji, w tym réwniez
zagrozeniom sprz¢towym. Opracowanie strategii powinno by¢ poprzedzone wnikliwg analizg
ryzyk zwigzanych z funkcjonowaniem systeméw informatycznych uwzgledniajacych
specyfik¢ danej 0rganizacji157. Ponadto podmioty publiczne obowigzane sg dostosowywac
swoje systemy do wymogéw prawnych normujacych zasady przetwarzania danych
osobowych, co réwniez nalezy bra¢ pod uwage na etapie planowania rozwoju systemow
informatycznychng. Koniecznos¢ spetnienia przez podmiot publiczny wymagah prawnych
w zakresie ochrony danych osobowych oraz zapewnienia odpowiedniego zabezpieczenia
innych informacji waznych dla bezpieczenstwa panstwa (np. informacji niejawnych) oznacza
konieczno$¢ wdrozenia technologii adekwatnych do przepisow prawnych. Menedzerowie
publiczni zobligowani s3 zatem do wyposazenia organizacji w sprzet komputerowy oraz
infrastrukture informatyczng zapewniajaca sprawng realizacje poszczegéllnych zadan przy
jednoczes$nie wysokim poziomie jej zabezpieczenia. Budowa systemu informatycznego na
potrzeby organizacji publicznej jest dlugoletnim procesem, ktéry mozna realizowaé poprzez
wyznaczanie okreslonych celow. Kazdorazowo wdrozenie systemu informatycznego powinno
by¢ poprzedzone analizami oraz oceng zapotrzebowania na poszczegélne elementy sktadajace
si¢ na caly system informatyczny. Wtasciwym w tym przypadku jest wyznaczanie przez
menedzerow konkretnych celéw do osiggnigcia. Tylko planowe oraz celowe dziatanie
umozliwi racjonalne wydatkowanie dostgpnych srodkéw publicznych przez dany organ
wladzy publicznej. Zarzadzanie przez cele jest zatem dobra metoda w tym zakresie, ktora
przy wlasciwym poziomie szacowania potencjalnych zagrozen dla systeméw

informatycznych umozliwi optymalne zinformatyzowanie nowoczesnej organizacji' .

Zbudowanie optymalnego systemu informatycznego w organizacji powinno umozliwic¢
menedzerom oraz poszczegdlnym pracownikom  wykorzystanie wszystkich jego

podstawowych funkcji, do ktérych nalezy zaliczyc¢:

» ,gromadzenie informacji, czyli zbieranie, rejestrowanie i ewidencjonowanie danych,

umozliwiajgce informacyjne zasilanie systemu (wejscia systemu informatycznego),

7 p. Coderre, Internal Audit, Efficiency through Automation, The Institute of Internal Auditors, wyd. John Wiley & Sons,

Inc., Hoboken, New Jersey, 2009 r., s. 90.

18 Szczegbtowe zasady przetwarzania danych osobowych reguluje ustawa z dnia z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych, t.j. Dz. U. z 2016., poz. 922 wraz z wtasciwymi aktami wykonawczymi.

9p Drucker, Mysli przewodnie, wyd. MT Biznes, Warszawa 2008 r., s. 161-177.
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» przetwarzanie informacji - polegajace na wykonywaniu na nich typowych operacji

arytmetycznych i logicznych,

» przechowywanie (magazynowanie) informacji — polegajace na zapisaniu danych na
trwatych no$nikach (dyskach) w postaci i formie umozliwiajacej ich tatwe wykorzystanie

w kolejnych procesach przetwarzania,

» prezentowanie informacji, czyli dostarczenie wilasciwym odbiorcom niezb¢dnych

informacji wynikowych w danym momencie i miejscu,

» przesytanie informacji, czyli przemieszczanie danych i informacji pomigdzy
poszczegdlnymi komoérkami organizacyjnymi  wykonujacymi kolejne operacje ich

) . , 55160
przetwarzania w celu realizacji okreslonych zadan™ ™.

Systemy informatyczne w organizacji petnig szereg funkcji wspomagajacych poszczegdlne
zadania przypisane instytucji lub urzegdowi. Umozliwiaja m.in. automatyzacje¢ okreslonych
proceséw, wspomagaja pracownikow przy realizacji zadan, wspieraja proces podejmowania
decyzji przez menedzerow, utatwiaja obstuge klienta, usprawniaja przeptywy informacji itp.
Podmioty publiczne zacze¢ty wdraza¢ systemy informatyczne z pewnym opdéznieniem
w porownaniu do sektora prywatnego. Wynikato to zaréwno z uwarunkowan organizacyjnych
jak 1 finansowych, jednakze obecnie kazda instytucja publiczna wykorzystuje w swoim
zakresie wiele systemow informatycznych utatwiajacych prace i poprawiajacych jakosc
swiadczonych ustug publicznych. Obecnie prowadzone sg dzialania majace na celu
kompleksowa informatyzacj¢ panstwa. Zatozenia w tym zakresie zostaly okreslone
w ,,Programie Zintegrowanej Informatyzacji Panstwa”'®'. Jednym z waznych obszaréw jest
zwigkszenie dostgpnosci obywateli do ustug publicznych poprzez ich §wiadczenie za pomoca
globalnej sieci Internet. Sukcesywne zwigkszenie katalogu ustug s$wiadczonych elektronicznie
jest odpowiedzig na zmiany technologiczne i spoleczne klientéw. Urzedy powinny wzorem
instytucji finansowych (bankéw) zapewnia¢ klientom rozpatrywanie ich spraw bez
koniecznosci osobistego stawiennictwa w instytucji. Oznacza to jednakze koniecznos¢
zwickszenia naktadow na rozbudowe infrastruktury informatycznej administracji publicznej
oraz innych podmiotéw publicznych, ponadto niezbgdne jest przeszkolenie pracownikéw

i uswiadomienie im mozliwosci jakie stwarza e-administracja (administracja elektroniczna).

180\ Zielecki, Infrastruktura logistyczna — przeptyw informacji..., op. cit., s. 236.

61 Program Zintegrowanej Informatyzacji Paristwa, Ministerstwo Administracji i Cyfryzacji, Warszawa 2013 r., (data
pobrania — 18.08.2017 r.) - https://mc.gov.pl/files/pzip_ostateczny.pdf
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Najwickszym wyzwaniem dla kazdej organizacji jest etap wyboru systemu
informatycznego oraz jego wdrozenie. Bardzo czgsto organizacje korzystaja z ogdlnie
dostepnych na rynku rozwigzan w tym zakresie dostarczanych przez wyspecjalizowane firmy
informatyczne. Niekiedy instytucje publiczne decyduja si¢ na wdrazanie systemu
informatycznego opracowanego specjalnie na jej potrzeby (tzw. system dedykowany).
Oznacza to koniecznos¢ Scistej wspotpracy pracownikéw Urzedu z programistami
opracowujacymi system na potrzeby organizacji. Decyzja o zakupie gotowego rozwigzania
lub specjalnie opracowanego na potrzeby organizacji nalezy do menedzeréw zarzadzajacych
instytucjg. Powinna by¢ poprzedzona doktadnymi analizami potrzeb oraz kosztéw, poniewaz
wdrozenie systemu oznacza jego zakup wraz z niezbedng infrastrukturg informatyczng
adekwatng do specyfiki technicznej zamawianego systemu. Trzeba réwniez pamigtac, ze caty
proces zakupu systemu informatycznego w przypadku podmiotu publicznego powinien by¢
zrealizowany w trybie zamdéwienia publicznego. Dotyczy to zaréwno systemu jak
1 niezbednego sprzetu komputerowego, ktory bedzie wykorzystywany do pracy w systemie.
Coraz powszechniej organizacje wdrazaja zintegrowane systemy informatyczne
wspomagajace zarzadzanie poszczegldlnymi obszarami 1 usprawniajgce prace urzedu.
Umozliwia to zwigkszenie skutecznosci zarzadzania organizacjg oraz zwigksza wykorzystanie

catego potencjami instytucji w celu dostarczenia okreslonych ustug publicznych.

Wdrazanie systeméw informatycznych nieodtgcznie wiaze si¢ z procesem zarzadzania calg
organizacjg. Niektore instytucje posiadajg specjalnie wyodrebnione komérki organizacyjne
odpowiedzialne za sprawy zwigzane z systemami informatycznymi. Utatwia to proces
zarzadzania system informatycznym oraz posiadanym sprzetem na poziomie calej organizacji.
Poza tym proces podejmowania decyzji w tym zakresie jest delegowany na specjalistow,
ktérzy potrafig okresli¢ potrzeby sprzetowe instytucji i beda mogli wiaczy¢ si¢ w proces
wdrazania systemu. Zarzadzanie systemami informatycznymi w organizacji obejmuje réwniez
skuteczne gospodarowanie posiadanym sprzetem komputerowym 1 oprogramowaniem

instalowanym na stanowiskach roboczych (stanowiskach pracy).

Réznorodnos$¢ systemé6w informatycznych wykorzystywanych przez organizacje nie
pozwala na ich jednoznaczne skatalogowanie, gdyz sg one zalezne od wielu czynnikéw, np.
zadan przypisanych danej organizacji, struktury organizacyjnej, liczby pracownikéw, czy tez
podmiotu wdrazajacego wybrany system. Istnieja jednak systemy informatyczne, ktére czgsto

wykorzystywane sa przez organizacje publiczne lub komercyjne. Wykaz przyktadowych
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systemOw informatycznych podzielonych zgodnie z realizacja danej funkcji zarzadzania

wdrazanych przez organizacje komercyjne i publiczne przedstawiono w ponizszej tabeli nr 2.

Tabela 2. Systemy informatyczne wedlug funkcji

zarzadzania wykorzystywane przez

organizacje.
Lp. Nazwa systemu Zastosowanie
Systemy transakcyjne Odpowiadaja za biezace gromadzenie i przetwarzanie danych przez
1. (dziedzinowe) organizacje zgodnie z jej potrzebami, umozliwiajg poszczeg6lnym

uzytkownikom (komérkom organizacyjnym) dostgp do informacji.

Systemy informujaco
— raportujace.

Przydatne dla menedzeréw S$redniego oraz wyzszego szczebla,
generuja najwazniejsze informacje z poszczegdlnych systemdow
transakcyjnych wykorzystywanych w organizacji.

Systemy wspomagania
decyzji.

Wspomagaja procesy podejmowania decyzji  szczeg6lnie
w sprawach nowych i nietypowych. Zapewniaja integracj¢ danych
zewngtrznych i wewnetrznych, pozwalaja uzytkownikom systemu
modelowa¢ oraz analizowa¢ dane z posiadanych przez organizacje
baz danych. Kluczowa rol¢ w tym systemie informatycznym
odgrywaja rozbudowane modele matematyczne oraz logiczne.
Umozliwiaja one uzytkownikom (menedzerom) tworzenie
wielowariantowych rozwigzan danego problemu, przed ktérym stoi
organizacja w danej chwili. System wspomaga menedzeréw przy
koniecznosci podejmowania skomplikowanych decyzji, ktére
wymagaja analizy duzej liczby danych. System pozwala na
dostarczenie  kierownictwu wielu potencjalnych  wariantéw
rozwigzania danego problemu organizacyjnego i decyzyjnego.
Systemy sa bardzo przydatne organizacjom publicznym
odpowiedzialnym za bezpieczenstwo przy wspomaganiu procesu
podejmowania decyzji w sytuacjach kryzysowych obejmujacych
ratowanie zycia, zdrowia i dobytku mieszkancéw zagrozonych lub
dotknigtych kleska zywiotowa lub inng sytuacja nadzwyczajng
(np. wypadki komunikacyjne, katastrofy budowlane).

Systemy informacyjne
naczelnego kierownictwa.

Zapewniaja menedzerom najwyzszego szczebla dostgp do istotnych
informacji w specjalnie okreslonej formie. Informacje te dotycza
przede wszystkim poszczegdlnych lub wybranych obszaréw
dziatania danej organizacji. System umozliwia kierownictwu
podejmowanie strategicznych decyzji w oparciu o wiarygodne
i aktualne dane. System ten dzigcki swojej konstrukcji utatwia
menedzerom wnikliwg analiz¢ okre§lonego problemu decyzyjnego.

Systemy eksperckie

Systemy umozliwiaja wykorzystywanie na potrzeby organizacji
informacji oraz wiedzy od ekspertéw w zakresie niezbednym do
podejmowania decyzji oraz rozwigzywania konkretnego problemu.
W przypadku tych systeméw wystgpuje pelna automatyzacja
procesu wnioskowania na podstawie dostgpnych w organizacji
danych. W ramach systemu eksperckiego organizacje posiadaja
dostep do szeregu baz wiedzy oraz specjalistycznych baz danych.
System  skutecznie =~ wspomaga  procesy  prognozowania,
podejmowania decyzji oraz planowania dziatan w organizacji.

Systemy sztucznej
inteligencji

Systemy sztucznej inteligencji to zaawansowane systemy
informatyczne majace samodzielna zdolno$§¢ do uczenia sig,
posiadaja one réwniez zdolno$¢ do pozyskiwania wiedzy
i praktycznego jej zastosowania. Systemy sztucznej inteligencji
funkcjonuja w oparciu o tzw. sieci neuronowe nasladujace
w praktyce prace ludzkiego mézgu przez co sg bardzo efektywne
i wydajne, a przez to przydatne w organizacjach.
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Hurtownie danych to ogromne bazy danych, ktére generuja oraz
przetwarzaja informacje z réznych systeméw informatycznych
wykorzystywanych ~w  organizacji. Ich przydatno$¢ oraz
uzyteczno$¢ jest nieoceniona, gdyz ulatwiaja biezaca realizacje
zadan i wspomagaja podejmowanie decyzji na poszczegdlnych
szczeblach zarzadzania organizacja.

7. Hurtownie danych

Systemy wspomagaja dzialania organizacji w zakresie relacji
z klientami poprzez gromadzenie i przetwarzanie istotnych
informacji na ich temat, ktére nast¢gpnie umozliwiaja
przedstawienie im oferty dopasowanej do wymagan klienta.
Systemy wykorzystywane sa gtéwnie przez podmioty komercyjne,
co nie wyklucza ich przydatno§ci w organizacjach publicznych,
ktére §wiadcza ustugi dla obywateli.

Systemy zarzadzania
relacjami z klientem CRM

System umozliwia automatyczne generowanie oraz przesylanie
istotnych informacji poprzez  komunikacje =~ pomiedzy
poszczegdlnymi komputerami, czyli uzytkownikami. Dzigki temu
systemowi mozliwa jest szybka komunikacja i przesylanie
niezbgdnych danych np. pomig¢dzy urzgdami i klientami.

Elektroniczna wymiana
informacji - EDI

Zazwyczaj obecne systemy finansowo — ksiggowe wykorzystywane
przez organizacje sg zintegrowane w jedng platforme zawierajaca
r6zne moduly np. w zakresie planowania i sprawozdawczosci,
dochodéw, wydatkéw, ptac, rachunkowosdci zarzadczej itd.
Kluczowe dla sprawnego wykorzystywania takiego systemu jest
jego dostosowanie do specyfiki organizacji i zakresu realizowanych
zadan lub operacji finansowych. Systemy tego typu wspomagaja
prace komérek finansowych oraz ksiggowos$ci, wykorzystywane sa
przez podmioty publiczne i komercyjne.

Systemy finansowo-

10 ksiegowe.

Systemy bankowoS$ci elektronicznej umozliwiaja organizacji
sprawne zarzadzanie posiadanymi zasobami finansowymi
niezaleznie od lokalizacji firmy lub czasu realizacji danej operacji.
Kazda organizacja korzystajaca z bankowosci elektronicznej poza
oferowang funkcjonalno$cia systemu wymaga przede wszystkim
Systemy bankowosci odpowiedniego  zabezpieczeniem poszczegélnych  transakcji
elektroniczne;j. finansowych realizowanych za pomocg systemu. W zwigzku
z powyzszym wdrozenie w organizacji takiego systemu
nieodlgcznie  zwigzane jest =z  prowadzeniem biezacego
monitorowania jego bezpieczenstwa i wdrazania odpowiednich
zabezpieczen technicznych adekwatnie do pojawiajacych si¢
zagrozen.

11.

Zrédto: opracowanie wlasne.

Przedstawiony powyzej wykaz systeméw informatycznych nie jest katalogiem
zamknietym, poniewaz ciggle powstaja nowe systemy a juz funkcjonujace zwiekszaja swoje
zastosowanie. Wiele organizacji wykorzystuje réwniez specjalistyczne  systemy
wspomagajace poszczegdlne procesy. Rozwdj technologii informatycznych sprawit, ze
dzisiejsze organizacje nie moga skutecznie realizowa¢ zadan bez ich zastosowania.
Dodatkowo dynamika zmian systemOw informatycznych oraz rosngca liczba potencjalnych
zagrozen dla ich sprawnego dzialania powoduje, ze stale wymagaja one rozbudowy

i dostosowywania do aktualnych potrzeb.
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Systemy informatyczne zmienity sposéb pracy organizacji publicznych, natomiast
podmioty komercyjne bez ich wdrozenia nie majg szans utrzymania swojej pozycji rynkowej.
Dzisiejsze urzedy administracji publicznej coraz sprawniej realizuja swoje zadanie dzigki
wdrazaniu nowoczesnych systemow informatycznych, dzigki czemu klienci moga by¢
sprawniej i lepiej obstuzeni. Jednakze to na menadzerach publicznych spoczywa obowigzek
optymalizacji ich wykorzystania oraz wlasciwego wyboru stosownie do potrzeb organizacji.

Zadania audytu wewnetrznego w procesie oceny zarzadzania systemami
informatycznymi w organizacji

Audyt wewngetrzny jest systemowym narz¢dziem wspomagajacym proces zarzadzania
organizacja poprzez jej systemowe monitorowanie. Kluczowym zadaniem audytu
wewnetrznego jest wspomaganie menedzeréw najwyzszego szczebla w ocenie organizacji
z uwzglednieniem potencjalnych ryzyk. Audytorzy wewnetrzni poprzez Swoj3a prace
wspomagaja najwyzsze kierownictwo (wlascicieli, zarzad, kierownika jednostki
organizacyjne] w sektorze publicznym) w ocenie poszczegdlnych obszarOw 1 procesow
realizowanych w organizacji. Audyt wewnetrzny jest niezalezng i obiektywna oceng dzialania
organizaciji, ktéra przyczynia si¢ do jej usprawnienia (w zakresie objetym danym audytem)'®*.
Stanowi on réwniez bardzo wazny instrument wsparcia menedzerow w zakresie zarzadzania
strategicznego, gdyz Swiadczy rowniez czynnosci doradcze na rzecz calej organizacji,

stosownie do potrzeb zglaszanych przez kierownictwo.

Audyt wewngetrzny to nowoczesne narzedzie zarzadcze wywodzace si¢ z biznesu, ktére na
przestrzeni ostatnich lat zostalo skutecznie wdrozone w polskim sektorze publicznym.
Wdrazajac go do sektora publicznego, opierano si¢ na rozwigzaniach organizacyjnych
1 metodologicznych stosowanych od lat z powodzeniem w mig¢dzynarodowych podmiotach
komercyjnych (bankach, ubezpieczeniach, przedsigbiorstwach produkcyjnych i ustugowych).
Audyt wewnetrzny poprzez realizacje swoich zadan w wielu organizacjach publicznych
1 komercyjnych w znaczacy sposob usprawnil dziatanie wielu przedsiebiorstw 1 urzedow
1 wspomoégt proces zarzadzania tymi podmiotami. Warto podkresli¢, ze audyt wewngtrzny
przeprowadza ocen¢ danego procesu bazujac na analizie ryzyka, ktéra stanowi podstawe do
weryfikacji danego procesu i stosowanych w jego ramach mechanizméw kontrolnych'®.
Audyt wewngetrzny jest w praktyce bardzo waznym narz¢dziem wspomagajacym kontrolng

funkcje zarzadzania.

2 K H Spencer Pickett, The Essential Handbook of Internal Auditing, wyd. John Wiley & Sons Ltd, The Atrium, Southern

Gate, Chichester, West Sussex, England, 2005 r., s. 110.
183 David O’Regan, Auditor’s Dictionary. Terms, Concepts, Processes, and Regulations, , wyd. John Wiley & Sons, Inc.,
Hoboken, New Jersey, 2004 r., s. 158
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Zgodnie z mi¢dzynarodowymi standardami praktyki zawodowej audytu wewngtrznego,
audyt wewnetrzny definiowany jest jako ,,dziatalno$¢ niezalezna i obiektywna, ktérej celem
jest przysporzenie wartosci 1 usprawnienie dziatalnoSci operacyjnej organizacji. Polega na
systematycznej i dokonywanej w uporzadkowany sposéb ocenie proceséw: zarzadzania
ryzykiem, kontroli i tadu organizacyjnego, i przyczynia si¢ do poprawy ich dziatania. Pomaga
organizacji o0siggna¢ cele dostarczajac zapewnienia o skutecznosci tych proceséw, jak

164 Wdrozenie audytu wewnetrznego w Polsce w podmiotach

rowniez poprzez doradztwo
publicznych bylo wynikiem wejscia do Unii Europejskiej. Obecnie wymdg wdrozenia przez
dang organizacj¢ publiczng audytu wewnetrznego wynika wprost z przepisOw prawa
powszechnie obowigzujacego. Definicja oraz zadania audytu wewngtrznego zostaly ujete
w art. 272 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych'®. Zgodnie z 272
artykutem ww. ustawy, audyt wewnetrzny jest dziatalnoscig niezalezng i obiektywna, ktorej
celem jest wspieranie kierownika jednostki w realizacji celéw i zadan przez systematyczng
ocen¢ kontroli zarzadczej oraz czynno$ci doradcze. Ocena kontroli zarzadczej realizowana
przez audyt wewnetrzny dotyczy w szczegdlnosci adekwatnosci, skutecznosci 1 efektywnosci
kontroli zarzadczej w dziale administracji rzadowej lub jednostce'®. Szczegétowy tryb
prowadzenia audytu wewnetrznego przez audytorow w sektorze publicznym uregulowano

Rozporzadzeniem Ministra Finanséw z dnia 4 wrzesnia 2015 r. w sprawie audytu

wewnetrznego oraz informacji o pracy i wynikach tego audytu167.

Zgodnie z obowigzujacymi uregulowaniami prawnymi i standardami, audyt wewnetrzny
podlega w organizacji publicznej kierownikowi jednostki, co zapewnia audytorom swobode¢
w realizacji ich biezacych zadan. Audytorzy realizujgc swoje zadania kazdorazowo oceniajg
wybrany proces 1 przedstawiajg kierownictwu propozycje rozwigzan majacych na celu

poprawe lub usprawnienie danego obszaru dziatania instytucji, urzedu.

Kluczowe znaczenie roli systeméw informatycznych w organizacji wymaga od audytoréw
wewnetrznych uwzglednienia przedmiotowego obszaru w swojej biezagcej pracy. Prowadzenie
oceny procesu zarzgdzania systemami informatycznymi jest obecnie bardzo waznym
zadaniem audytorow wewnetrznych w kazdej organizacji. Przyktadowo w polskim sektorze

publicznym wprowadzony zostal obowigzek przeprowadzania okresowego audytu

164 Miedzynarodowe standardy praktyki zawodowej audytu wewnetrznego. Ttumaczenie na jezyk polski, Instytut Audytorow

Wewnetrznych 1A Polska, wrzesien 2016 r. data pobrania - 19.08.2017 r.,
http://www.mf.gov.pl/c/document_library/get_file?uuid=e3be2ca0-c939-48a5-88fb 8ca2112b3848&groupld=764034

85 Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych, t.j. Dz. U. z 2016 r., poz. 1870.

Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych..., op. cit. art. 272 ust. 1i 2.

Rozporzgdzenie Ministra Finansow z dnia 4 wrzesnia 2015 r. w sprawie audytu wewnetrznego oraz informacji o pracy
i wynikach tego audytu, Dz. U. z 2015 r., poz. 1480 ze zm.

166
167

Strona | 91



wewnetrznego w  zakresie bezpieczenstwa informacji, przynajmniej raz na rok'®®.
Bezpieczenstwo informacji jest niewatpliwie waznym obszarem funkcjonowania systemow
informatycznych w organizacjach (kluczowym z punktu widzenia potencjalnych zagrozen dla
jego funkcjonowania) jednakze nie jedynym. Audytorzy wewngtrzni w ramach realizowanych
zadan przeprowadzaja audyty informatyczne, ktérych podstawowym celem ,,jest dostarczenie
kierownictwu organizacji niezaleznych 1 obiektywnych ocen dotyczacych wdrazanych
i eksploatowanych systemOéw informatycznych. Audytorzy powinni oceni¢ poufnosc,
integralnos$¢, bezpieczenstwo oraz dostepnos¢ informacji przechowywanych i przetwarzanych
w systemach informatycznych™'®. Prowadzenie oceny systeméw informatycznych przez
audytor6w wewnetrznych staje si¢ obecnie kluczowym obszarem dziatalnosci audytoréw

wewnetrznych w organizacjach zaréwno publicznych jaki 1 komercyjnych.

Warto zauwazy¢, ze prowadzenie czynnosci audytowych w prawie kazdym obszarze
dziatania organizacji wigze si¢ z konieczno$cig pozyskania bagdz zweryfikowania informacji
generowanych, przetwarzanych 1 przechowywanych w systemach informatycznych.
Weryfikowanie systeméw kontrolnych oraz potencjalnych zagrozen badanego obszaru nie
moze pomija¢ zatem systemu informatycznego, ktéry wspomaga realizacj¢ okreslonego
zadania. Przykladowo wydawanie decyzji administracyjnych przez urzednikéw wymaga od
pracownika opracowania odpowiedniego dokumentu z wykorzystaniem komputera, ktory
jednocze$nie jest wiaczony do okreslonego systemu informatycznego. Zatem kazda decyzja
oraz pismo jest generowane przy pomocy aplikacji biurowej (oprogramowania lub systemu
informatycznego), nastepnie kazda modyfikacja stworzonego dokumentu i ostateczna jego
archiwizacja rowniez nastgpuje w systemie informatycznym. Dlatego tez prowadzac
czynnosci audytowe audytor nie moze pomija¢ kwestii zastosowania okreslonego systemu
informatycznego lub oprogramowania np. w procesie opracowywania pism i decyzji przez
poszczegdlnych urzednikéw. W zwigzku z tym prowadzenie audytu, ktdry teoretycznie nie
dotyczy bezposrednio funkcjonalnosci systemu informatycznego i tak w praktyce w jakims
zakresie obejmuje to wazne zagadnienie. Dlatego tez audytorzy wewnetrzni prawie zawsze

podczas swojej pracy w jakim$ zakresie dokonujg oceny danego systemu informatycznego

188 Obwieszczenie Prezesa Rady Ministrow z dnia 14 stycznia 2016 r. w sprawie ogtoszenia jednolitego tekstu rozporzgdzenia

Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagar dla systeméw teleinformatycznych, Dz. U. z 2016 r., poz. 113
ze zm., § 20 ust. 2, pkt. 14.

e Czerwinski, H. Grocholski, Podstawy audytu wewnetrznego, wyd. Link, Szczecin 2003 r., s. 134.
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wykorzystywanego przez organizacjc w konkretnym obszarze jej dziatania'’. Dotyczy¢ to

moze nawet jego funkcjonalnosci i przydatnosci do realizacji okreslonego zadania.

Prowadzenie audytéw wewnetrznych w obszarze informatyki wymaga od audytoréw
ciggltego doskonalenia umiejgtnosci i poszerzania wiedzy w tym zakresie niezbednej do
biezacej pracy. Zazwyczaj audytorzy wewnetrzni nie posiadajg specjalistycznej wiedzy m.in.
z zakresu systemOw informatycznych, technologii przetwarzania i przechowywania danych,
bezpieczenstwa informacji, sieci teleinformatycznych, programowania dlatego tez zgodnie ze
standardami mogg korzysta¢ z wiedzy ekspertow z danej dziedziny, dotyczy to réwniez
innych zagadnien stosownie do potrzeb. Na ogét w organizacjach publicznych funkcjonuja
kilkuosobowe komoérki audytu wewnetrznego lub wregcz jednoosobowe stanowiska pracy
(niekiedy w niepelnym wymiarze czasu pracy). Optymalnym rozwigzaniem jest
interdyscyplinarny zespét audytorow skladajacy si¢ z oséb posiadajacych wiedze
iumiejetnosci z réznych obszaréw i dziedzin wtym z zakresu informatyki. Niestety
w praktyce audytorzy wewngtrzni zdani sg na samodzielne poszerzanie swojej wiedzy
w obszarze informatyki. Ponadto musza poszukiwa¢ przydatnych narzedzi informatycznych,
ktére beda ich wspomaga¢ w realizacji zadan w obszarze systeméw informatycznych.
W praktyce oznacza to, ze audytorzy przed przystgpieniem do realizacji zadania audytowego
w obszarze informatyki musza zazwyczaj pozyska¢ szeroka wiedze¢ i umiej¢tnosci np.
uczestniczac w specjalistycznych szkoleniach obejmujacych na ogét zagadnienia zwigzane

z zaplanowanym audytem wewng¢trznym.

Jak juz wspomniano organizacje w szerokim zakresie wykorzystuja systemy
informatyczne do wspierania realizacji zadan. Dotyczy to rOwniez procesu zarzadzania
systemami informatycznymi posiadanymi przez dang organizacj¢. Coraz wigksza
informatyzacja poszczegdlnych proceséw w organizacji zwigksza zakres potencjalnych
obszaréw audytu wewnetrznego, ktére powinny by¢ sukcesywnie poddawane ocenie. Dzisiaj
praktycznie kazde zadanie realizowane w urzg¢dzie lub przedsigbiorstwie jest wspomagane
przez specjalny system informatyczny a komputer jest normalnym narzedziem pracy, jak
kiedy$ pioro i kartka papieru. W zwigzku z tym potencjalny zakres zadan i obszaréw audytu
systemOw informatycznych jest bardzo szeroki. Nie jest zatem mozliwe ujednolicone
skatalogowanie wszystkich zadan w zakresie informatyki jakie powinny by¢ objete audytem
wewnetrznym. Mozna jedynie okresli¢ kluczowe obszary w zakresie zarzadzania systemami

informatycznymi w organizacjach jakie powinny by¢ zweryfikowane przez audytorow.

R, Moeller, Nowoczesny audyt wewnetrzny, wyd. Wolters Kluwer Polska, Warszawa 2011r.,s. 476 — 484.
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Pierwszym obszarem jaki powinien by¢ objety audytem wewnetrznym jest zarzadzanie
strategiczne w zakresie rozwoju systemow informatycznych w organizacji, czyli badanie
1 weryfikacja przyjetych dokumentéw strategicznych w tym zakresie. Kierownictwo
organizacji powinno wypracowywac strategie rozwoju informatyki, ktéra zazwyczaj jest
wynikiem potrzeb rozwojowych danej instytucji wynikajacych z wykonywanych przez nig
zadan statutowych. Strategia obejmowa¢ powinna zaréwno niezbedne plany rozwoju
systemOw informatycznych jak i calej infrastruktury informatycznej (w tym sprzg¢towe;j).
Audytorzy oceniajac strategie zwracaja uwage na jej spojnos¢ z ogdlng strategia instytucji, jej
celami i zadaniami caltej organizacji. Kolejnym obszarem badania strategii jest jej
dopasowanie do przysztych inwestycji w zakresie sprzetu komputerowego i systemow
informatycznych. Plany inwestycyjne w zakresie informatyki powinny wynika¢ m.in. z zadan
organizacji, planowanego poziomu zatrudnienia (liczby uzytkownikéw systemow
informatycznych) oraz konieczno$ci modernizacji posiadanych systeméw w zwigzku
z rozwojem technologicznym. Planowanie oraz opracowanie strategii rozwoju systemow jest
kluczowym elementem zarzadzania systemami informatycznymi wynikajacym z planistyczne;j
funkcji zarzadzania organizacja. Nie mozna méwi¢ o sprawnym rozwoju organizacji bez
wypracowania spdjnych kierunkéw rozwoju systeméw informatycznych. Przeprowadzenie
audytu w tym obszarze moze wspomoéc kierownictwo urzedu lub instytucji publicznej
w wypracowaniu optymalnej dla organizacji strategii rozwoju systeméw informatycznych.
Strategia rozwoju informatyki w organizacji zawsze musi by¢ spdjna z pozostatymi
strategiami opracowanymi w instytucji, poniewaz nowoczesne technologie stanowig podstawe

do osiggnigcia zalozonych celéw przez menedzeréw wszystkich szczebli w danej instytucji.

Waznym obszarem tematycznym audytu w zakresie zarzgdzania systemami
informatycznymi jest ocena procesu wdrazania systemu w organizacji. Wdrazanie nowego
systemu jest swoistym projektem informatycznym, ktéry powinien by¢ dobrze zorganizowany
1 zrealizowany. Kazdorazowo wdrazanie nowego systemu informatycznego stanowi powazne
wyzwanie,, gdyz jest zaréwno szansg jak i zagrozeniem dla organizacji. Audytorzy dokonujg
oceny przygotowania organizacji do wdrozenia nowego systemu, weryfikujg inwestycje
w niezbedny sprzet komputerowy, ktéry bedzie nastepnie wykorzystywany do obstlugi
systemu. Ocena obejmuje funkcjonalno$¢ wdrazanego systemu w stosunku do zatozen
przyjetych na etapie jego pozyskiwania przez organizacje. Bardzo wazne jest zbadanie
przygotowania 1 przeszkolenia pracownikow, ktorzy beda uzytkownikami systemu.

Weryfikacji powinno podlega¢ przestrzeganie przyjetego harmonogramu wdrazania danego
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systemu w organizacji. Audytorzy powinni réwniez sprawdza¢ organizacyjne przygotowanie
instytucji do wdrozenia systemu, chocby poprzez weryfikacje kadry, ktéra ma si¢ tym
zajmowac¢ zaréwno ze strony zamawiajacego (urzedu) jak i1 wykonawcy (podmiotu
wdrazajacego system). Odrebnym zagadnieniem jest wsparcie ze strony firmy wdrazajacej
system, jej elastycznos¢ w zakresie dokonywania niezbgdnych korekt i modyfikacji systemu
stosownie do potrzeb organizacji. Warto réwniez podczas audytu przeprowadzi¢ analize
ostatecznych korzysci jakie przyniosto jego wdrozenie. Istnieje zawsze zagrozenie, zZe
wdrozony system nie speilni swojej funkcji i1 postawionych przed nim oczekiwan
uzytkownikéw. Powinno to réwniez by¢ ocenione przez audytorow. Kazde wdrozenie
systemu powinno by¢ réwniez poprzedzone odpowiednig analizg potencjalnych zagrozen,
odrebng analize ryzyk przeprowadzaja takze audytorzy na potrzeby prowadzonego zadania
audytowego. Skuteczne wdrozenie systemu nie jest mozliwe bez zaangazowania menedzeréw
poszczegblnych szczebli, wlacznie z naczelnym kierownictwem, ktére odpowiada za catg
organizacj¢. Prowadzenie audytu wewngtrznego w tym obszarze wymaga od audytoréw
wiedzy o wdrazanym systemie. Na podstawie poczynionych przez audytoréw wewnetrznych
ustalen mozliwe jest wyodrebnienie ewentualnych luk lub bledow w nowo wdrazanym
systemie informatycznym lub przedstawienie zalecen w zakresie uzupelnienia systemu
o pewne elementy (moduly) usprawniajace jego funkcjonalno$¢. Audytorzy powinni

dostarczy¢ kierownictwu organizacji informacji o ostatecznych efektach wdrozenia systemu.

Bardzo waznym obszarem audytéw informatycznych jest badanie procesu zarzadzania
bezpieczenstwem informacji w organizacji. Zakres audytu jest szeroki, gdyz moze
obejmowa¢ zaréwno bezpieczenstwo informacji w odniesieniu do calej organizacji jak
1 bezpieczenstwa poszczegdlnych systeméw. Jest to bardzo trudny i skomplikowany audyt
poniewaz wymaga od audytoréw wewnetrznej znacznej wiedzy, umiejetnosci oraz
odpowiedniego oprzyrzadowania umozliwiajagcego przeprowadzenie odpowiednich testow
bezpieczenstwa. Kluczowym zadaniem audytor6w podczas realizacji audytu jest dostarczenie
kierownictwu jednostki informacji o poziomie zabezpieczenia danych i informacji bedacych
w posiadaniu organizacji. W trakcie prowadzenia czynno$ci audytowych weryfikowana jest
m.in. polityka bezpieczenstwa informacji w organizacji, instrukcje zarzgdzania systemami
informatycznymi, poszczegdlne procedury bezpieczenstwa obowigzujace w organizacji.
Odrebna ocena powinna dotyczy¢ takze przestrzegania przez pracownikéw procedur
bezpieczenstwa informacji obowigzujacych w organizacji. Jest to bardzo wazne poniewaz

najwiekszym zagrozeniem jest nieprzestrzeganie przez pracownikéw wytycznych i procedur
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bezpieczenstwa informacji. Trzeba sobie zdawal spraweg, ze to wlasnie pracownicy sg
potencjalnie najwigckszym zagrozeniem dla bezpieczefstwa informacji poniewaz
nieSwiadomos¢ potencjalnych zagrozen moze spowodowac duze szkody dla organizacji.
Dlatego audytorzy podczas prowadzenia audytu bezpieczenstwa weryfikujg system szkolenia
pracownikOw organizacji w zakresie bezpieczenstwa informacji. Wazne jest aby pracownicy
byli na biezaco informowani przez pracownikoéw dziatu informatyki o pojawiajacych sie
zagrozeniach dla bezpieczenstwa informacji. Audytorzy po przeprowadzeniu audytu
przedstawiaja kierownikowi jednostki ocen¢ badanego procesu, ponadto przekazuja
informacje o stwierdzeniu ewentualnych nieprawidtowosci i ustaleniu potencjalnych zagrozen
(ryzyk) dla bezpieczenstwa informacji. Poczynione przez audytor6w ustalenia stanowig
podstawe do przedstawiania kierownictwu organizacji zaleceh majacych poprawic

bezpieczenstwo systemow informatycznych.

Systemy informatyczne nie moga spetnia¢ swojej funkcji bez odpowiedniej infrastruktury
oraz sprzetu informatycznego. Audyt wewnetrzny w tym obszarze obejmuje analize
posiadanych zasobéw sprzetowych wraz z jego adekwatnoscia do potrzeb i wymogéw
poszczegdlnych systeméw wykorzystywanych w organizacji. Zadna organizacja nie wdrozy
systemu informatycznego bez odpowiedniego wyposazenia w sprzet komputerowy, sieé
teleinformatyczng oraz odpowiedniego oprogramowania. Nowoczesne systemy wymagaja
niekiedy zastosowania stacji roboczych (komputeréw) o wysokich parametrach technicznych
(szybkie 1 pojemne pami¢ci, odpowiednie procesory itd.). Zadaniem audytoréw jest ustalenie
jak organizacja (menedzerowie) zarzadzaja posiadanym sprz¢tem komputerowym. Kluczowe
w tym obszarze jest ustalenie jak realizowana jest polityka zakupowa oraz czy sprzet jest
odpowiednio ewidencjonowany i efektywnie wykorzystywany. Prawidtowo prowadzona
w organizacji polityka zakupowa powinna wynika¢ z przyjetej strategii rozwoju systemow
informatycznych. Waznym dla audytor6w ustaleniem w tym obszarze jest ocena potrzeb
sprzegtowych w stosunku do mozliwosci finansowych organizacji. Rozwdj technologii
informatycznych wymaga stalej modernizacji i wymiany zuzytego lub niesprawnego sprzetu,
co oznacza konieczno$¢ zabezpieczenia odpowiednich $rodkéw finansowych na ten cel.
Dlatego tez wszystkie $rodki finansowe przeznaczane na zakup sprzetu komputerowego
powinny by¢ wydatkowane racjonalnie i zgodnie z obowigzujagcg w organizacji strategia.
Podczas audytu mozna ustali¢, czy organizacja na biezgco modernizuje swoje serwery oraz
dyski pamigci na ktérych przechowywane sg dane. Ponadto bardzo wazna jest ocena polityki

zakupowej w zakresie wyposazenia infrastruktury informatycznej w sprzet i oprogramowanie
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poprawiajace bezpieczenstwo danych. Bardzo wazne jest weryfikowanie wykorzystywanego
przez organizacj¢ sprzetu pod katem jego zuzycia i zwigzanej z tym podatnos$ci na potencjalne
zagrozenia. Przestarzaly sprzet komputerowy o niewielkiej mocy obliczeniowej wraz
z przestarzalym oprogramowaniem nie majacym juz wsparcia ze strony producenta moze
stanowi¢ potencjalne zagrozenia dla bezpieczenstwa systemow informatycznych. W zwigzku
z tym bardzo wazne jest sukcesywne jego wymienianie na nowocze$niejszy. Innym obszarem,
ktéry podlega ocenie jest rozbudowa sieci teleinformatycznej w organizacji, ktéra powinna
zapewni¢ szybki przeptyw danych w organizacji. Warto mie¢ takze na uwadze, ze kazda
organizacja powinna dba¢ o tworzenie kopii bezpieczenstwa w czasie rzeczywistym.
Inng wazng kwestig jest zapewnienie zasilania awaryjnego dla organizacji. Kazda przerwa
w dostepie do energii elektrycznej wigze si¢ ryzykiem utraty danych i niemoznoscig realizacji
zadan przez organizacj¢. Generalnie audyt sprzetu informatycznego w praktyce zawiera
w sobie obszary zagadnien typowo sprzetowych jak i wazne kwestie bezpieczenstwa danych
w organizacji. Najczesciej audytorzy wewnetrzni prowadzac swoje czynnosci rownolegle
badaja wiele obszaré6w zwigzanych z informatyka w organizacji. Nie jest mozliwe
zapewnienie  bezpieczenstwa informacji bez posiadania odpowiedniego  sprzetu
komputerowego. Podobnie wdrozenie nowoczesnego systemu informatycznego wymaga
odpowiedniej infrastruktury informatycznej 1 wdrozenia adekwatnej polityki bezpieczenstwa
informacji zgodnie z obowigzujacymi w organizacji procedurami wewngtrznymi w tym
zakresie. Audytorzy wewnetrzni przeprowadzaja réwniez audyty wewnetrzne w zakresie
weryfikacji oprogramowania wykorzystywanego w organizacji. Audyty w tym obszarze
w pewnym zakresie zwigzane s3 z funkcjonowaniem systemow informatycznych, poniewaz
one stanowig baz¢ do informatyzacji danej organizacji. Gléwnym celem audytu
oprogramowania jest sprawdzenie czy pracownicy nie dokonywali instalacji nielegalnych
programéw, ktére mogg stanowi¢ potencjalne zagrozenie dla bezpieczenstwa informacji.
Stwierdzenie przez audytoréw faktu zainstalowania przez uzytkownika nielegalnego
oprogramowania stanowi¢ bedzie powazne naruszenie polityki bezpieczenstwa oraz zlamanie
prawa autorskiego. Uzytkowanie niesprawdzonego, nielegalnego oprogramowania moze
wplyna¢ na funkcjonowanie wszystkich systeméw informatycznych w organizacji z uwagi na

potencjalnie duze zagrozenie dla ich bezpieczenstwa.

Audytorzy realizujac audyty w obszarze systemOw informatycznych weryfikuja roéwniez
proces zarzadzania poszczegllnymi systemami w organizacji. Bardzo wazne jest

kazdorazowe analizowanie i sprawdzanie ewidencji wszystkich systemow eksploatowanych
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przez organizacj¢. Nie jest mozliwe zarzadzanie systemami informatycznymi jesli organizacja
nie posiada odpowiedniej ewidencji w tym zakresie. Sprawne zarzadzanie jest mozliwe tylko
w przypadku posiadania pelnej wiedzy o posiadanych systemach informatycznych i1 zakresie
ich wykorzystywania w organizacji. Prowadzenie czynnos$ci w tym obszarze moze wykazac,
ze niektore systemy nie sg w peilni wykorzystywane albo wrgcz niepotrzebne. Audytorzy
powinni zweryfikowa¢ serwisowanie poszczegllnych systeméw (wsparcie producenta
systemu) oraz mozliwosci ich rozbudowy stosownie do potrzeb organizacji. Ocena powinna
obja¢ rowniez sprawdzenie skuteczno$ci nadzoru technicznego, sprawowanego przez
informatykow nad poszczegélnymi systemami informatycznymi. Odrgbnym zagadnieniem
jest ocena zasady przyznawania pracownikom uprawnien dostepu do systemu. Poczynione
przez audytorow ustalenia i przedstawione kierownictwu wyniki pracy wraz z zaleceniami

moga usprawni¢ proces zarzgdzania poszczegdlnymi systemami w organizacji.

Waznym z punktu widzenia zarzadzania dang organizacja jest prowadzenie audytow
wewnetrznych w obszarze rozbudowy i rozwoju posiadanych przez organizacj¢ systemow
informatycznych. Kazda modyfikacja systemu informatycznego np. finansowo — ksiggowego
niesie za sobg potencjalne zagrozenia dla sprawnego dziatania organizacji. Dodatkowo
niekiedy wiaze si¢ to z konieczno$cig wymiany sprzetu, czyli powoduje dodatkowe koszty dla
organizacji. Audytorzy podczas prowadzenia audytu w tym obszarze powinni zwraca¢ uwage
na organizacj¢ procesu modernizacji systemu, jego zgodno$¢ z potrzebami i1 celami
strategicznymi instytucji. Badanie powinno obejmowaé¢ zgodno$¢ realizowanych zmian
z przyjetymi procedurami i standardami w zakresie modernizacji danego systemu. Wazna jest
roOwniez ocena terminowosci wykonywania poszczegllnych prac w zakresie modernizacji
systemu zgodnie z obowigzujagcym harmonogramem. Przeprowadzona ocena powinna
umozliwi¢ przedstawienie kierownictwu organizacji informacji o skutecznosci wdrozenia
niezbednych zmian w uzytkowanym systemie. Kazda modyfikacja systemu wigze si¢
z potencjalng mozliwoscig wystgpienia probleméw po jego ostatecznym wdrozeniu, dlatego
tez nalezy zbada¢ zabezpieczenie organizacji na taka okoliczno$¢. Niezalezna ocena
audytoréw zawsze stanowi wazne zrédto wiedzy o danym obszarze dla kierownictwa
organizacji. Audytorzy petnig kluczowg rol¢ w tym procesie, poniewaz przedstawiana przez

nich opinia zawsze musi by¢ poparta dowodami.

L.6dzki Urzad Wojewddzki w Lodzi zrealizowal szereg audytéw wewnetrznych w obszarze
systemOw informatycznych. Audyty wewngtrzne obejmowaty takie obszary jak

bezpieczenstwo informacji, polityke zakupowg sprze¢tu informatycznego, audyty licencji
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oprogramowania, zarzadzanie zasobami informatycznymi. Przykladowo przeprowadzenie
w Urzedzie audytu wewnetrznego w obszarze bezpieczenstwa informacji pozwolito
zweryfikowaé obowigzujaca Polityke Bezpieczenstwa Informacji oraz umozliwito praktyczng
ocen¢ stosowanych w organizacji zabezpieczen systeméw informatycznych. Ponadto
dokonano oceny systemu zapewnienia ciggloSci dzialania organizacji. Dodatkowo
przeprowadzona na potrzeby danego audytu wewngtrznego analiza ryzyka umozliwita
zdiagnozowanie potencjalnych zagrozen dla organizacji w obszarze systemOw
informatycznych. Weryfikacja ryzyk byla podstawg do zaktualizowania mechanizméw
kontrolnych stosowanych w odniesieniu do danego ryzyka. Poczynione podczas audytu
wewnetrznego bezpieczenstwa informacji ustalenia stanowily podstawe do wydania zalecen
usprawniajgcych organizacje. Ogdlne zestawienie potencjalnych obszaréw audytow
wewnetrznych w zakresie zarzadzania systemami informatycznymi przedstawiono w tabeli

nr 3.

Tabela 3 Potencjalne obszary audytu w zakresie zarzadzania systemami informatycznymi
W organizacji.

Zakres tematyczny zadania

Lp. audytowego

Zadania audytoré6w wewngtrznych w danym obszarze

Weryfikacja spéjnosci strategii rozwoju systemow
informatycznych z og6lng strategia organizacji. Audytorzy
dokonuja oceny spdjnosci planéw inwestycyjnych w zakresie
informatyki z  przyjeta  strategia = rozwoju  systemow
informatycznych. Kluczowym zadaniem audytorow jest
dostarczenie kierownikowi jednostki racjonalnego zapewnienia
o wlasciwym wypracowaniu strategii rozwoju organizacji
w zakresie rozwoju systemow informatycznych.

Planowanie strategiczne w
1. zakresie systemow
informatycznych w organizacji.

Ocena przygotowania organizacji na wdrozenie nowego systemu,
analiza przygotowania sprzetowego organizacji do wdrozenia
systemu, badanie  zgodno$ci  funkcjonalno$ci  systemu
z zalozeniami stanowigcymi podstawe¢ do jego wdrozenia.
Podczas badania audytorzy wewnetrzni powinni sprawdzaé
realizacj¢ projektu wdrazania nowego systemu zgodnie
z przyjetym harmonogramem prac. Audytorzy podczas audytu
powinni  dostarczy¢  kierownictwu  jednostki  racjonalne
zapewnienie, ze wdrozenie bylo skuteczne a zalozone cele
zostaly osiggnigte. Przeprowadzona przez audytoréw ocena moze
dostarczy¢ réwniez istotnych danych o ewentualnych lukach
w systemie lub koniecznosci jego uzupetnienia o funkcjonalnosé,
ktérej nie brano pierwotnie pod uwage. Podczas audytu mozliwe
jest roéwniez ustalenie zasadno$ci wdrozenia  systemu
w kontekscie korzysci (réwniez finansowych) dla organizacji.
Badanie powinno uwzgledniaé réwniez aspekt finansowy
wdrozZenia systemu.

Wdrazanie w organizacji
nowego systemu informatycznego.
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Bezpieczenstwo informacji
w systemach informatycznych.

Weryfikowanie mechanizméw bezpieczenstwa  chronigcych
organizacj¢ (eksploatowane systemy informatyczne) przed
nieuprawnionym dostgpem do systemu lub utrata danych
i informacji. Audytorzy w ramach swoich zadan badaja m.in.
obowiazujace w organizacji procedury, $wiadomos$¢ zagrozen dla
bezpieczenstwa informacji wéréd pracownikéw, system szkolen
w tym zakresie, przeptyw informacji o nowych zagrozeniach
w ramach organizacji. Kluczowym zadaniem w tym obszarze jest
przedstawienie kierownictwu urzgdu na podstawie wynikéw
przeprowadzonych czynno$ci audytowych oceny bezpieczenstwa
informacji. Ponadto audytorzy przedstawiaja w sprawozdaniu
z audytu zalecenia majgce na celu wyeliminowanie lub
ograniczanie potencjalnych zagrozen dla organizacji w zakresie
mozliwo$ci utraty danych i informacji.

Zarzadzanie zasobami
informatycznymi organizacji.

Weryfikowanie posiadanego sprz¢tu w odniesieniu do wymogéw
poszczegblnych systemdéw informatycznych eksploatowanych
w organizacji. Audytorzy weryfikuja polityke zakupowa sprzetu
komputerowego w zakresie jej zgodnosci z przyjeta w organizacji
strategia rozwoju systemow informatycznych. Waznym zadaniem
podczas prowadzenia audytu sprz¢tu informatycznego jest ocena
jego podatno$ci na potencjalne zagrozenia dla bezpieczenstwa
informacji poniewaz im sprzet jest bardziej zuzyty i przestarzaty
technologicznie tym wigksze jest ryzyko utraty danych. Ponadto
audytorzy powinni zweryfikowaé efektywnos$¢ wydatkowania
Srodkéw finansowych na zakup sprzetu komputerowego.
Audytorzy po przeprowadzeniu audytu moga zaleci¢ np.
modyfikacj¢ polityki zakupowej stosownie do stwierdzonych
potrzeb organizacji w tym zakresie.

Zarzadzanie rozwojem
systeméw informatycznych w
organizacji.

Audytorzy dokonuja w tym obszarze weryfikacji procesu
modernizacji systeméw informatycznych. Kluczowym jest ocena
zakresu modernizacji systemu, zasadno$¢ jego rozbudowy
i modernizacji oraz przestrzeganie przyjetego harmonogramu.
Waznym obszarem do badania w tym zakresie jest weryfikacja
ewidencji sprzetu posiadanego w organizacji. Audytorzy po
przeprowadzonym  audycie  przedstawiaja = kierownictwu
organizacji ogélng ocen¢ oraz ewentualne zalecenia majace na
celu usprawnienie przedmiotowego procesu.

Audyt licencji
oprogramowania.

Audyt licencji oprogramowania w organizacji ma na celu
ustalenie, czy na wszystkich stacjach roboczych (komputerach)
uzytkownicy (pracownicy) korzystaja wylacznie
z licencjonowanego oprogramowania (oprogramowania
zakupionego przez organizacj¢). Nieuprawnione instalowanie
przez uzytkownikéw nielegalnego oprogramowania poza
ztamaniem zasad polityki bezpieczenstwa stanowi réwniez
naruszenie prawa autorskiego. Ponadto nielegalne
oprogramowanie zainstalowane na stacji roboczej stanowi duze
zagrozenie dla bezpieczefstwa systemOw informatycznych
organizacji i przetwarzanych danych oraz informacji. Gtéwnym
celem audytu w tym zakresie jest przedstawienie kierownictwu
organizacji  obiektywnej informacji oraz przedstawienie
ewentualnych zalecen usprawniajacych dany obszar.

Zarzadzanie systemami
informatycznymi posiadanymi
przez organizacje.

Audytorzy wewnetrzni podczas prowadzenia audytu w tym
obszarze sprawdzaja jak w praktyce zarzadza si¢ w organizacji
poszczegblnymi systemami informatycznymi, ich modernizacja
oraz aktualizacja. Bardzo waznym obszarem audytowym jest
weryfikacja ewidencji wszystkich systeméw informatycznych
wykorzystywanych przez organizacj¢. Podczas prowadzenia
czynno$ci audytowych nalezy réwniez sprawdzié¢, czy wszystkie
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systemy sa wlasciwie wykorzystywane i przydatne dla
organizacji. W  przypadku stwierdzenia niewlasciwego
wykorzystywania danego systemu informatycznego audytorzy
przedstawiaja kierownictwu jednostki odpowiedng informacje
i zalecenie w tym zakresie.

Zrédto: opracowanie wiasne.

Przedstawione w powyzszej tabeli zadania audytu wewnetrznego beda si¢ zwickszac
adekwatnie do rozwoju nowoczesnych systeméw informatycznych. Mozna przewidywac, ze
potencjalne obszary do audytu w przysztosci beda dotyczy¢ réwniez oceny systemow
informatycznych wspomagajacych proces swiadczenia ustlug e-administracji. Bedzie to
w duzej mierze wynika¢ z przyjetych strategii rozwojowych w zakresie cyfryzacji ustug
publicznych, ktére wymagaja wdrozenia odpowiednich systeméw wspomagajacych
swiadczenie ustug elektronicznych dla obywateli przez organizacje publiczne. Ponadto coraz
czesciej instytucje publiczne wdrazaja systemy elektronicznego obiegu dokumentéw, ktére
umozliwiajg eliminacje tradycyjnej papierowej dokumentacji, jednakze wymagaja weryfikacji

i oceny, ktérg w znacznej mierze przeprowadza audyt wewnetrzny.

Majac powyzsze na uwadze oraz stale rosngcg role systemOw informatycznych
w organizacjach nalezy prognozowac, ze w przysztosci audytorzy wewnetrzni znaczng czg¢sé
dostepnego czasu bedg obowigzani poswieca¢ na przeprowadzanie audytéw informatycznych.
Zapewne rowniez zakres obszaréw objetych audytami informatycznymi ulegnie zwigkszeniu
a sami audytorzy beda obowigzani stale poszerza¢ swojg wiedze w tym zakresie, adekwatnie

do rozwoju systeméw informatycznych w organizacjach.

Podsumowanie

Audytorzy wewnetrzni realizujgc przypisane im zadania pelnig bardzo wazng rolg
w organizacjach niezaleznie od sektora i zakresu dziatania. Ilos¢ zadan oraz obowigzkow
naktadanych na poszczegélne organizacje sektora publicznego powoduje koniecznosé
przeprowadzania okresowej ich oceny w szerokim zakresie, zajmuje si¢ tym m.in. audyt
wewnetrzny. Wraz ze wzrostem liczby zadan ro$nie rowniez w organizacjach publicznych
zakres wykorzystywania nowoczesnych systeméw informatycznych, ktére w znacznej mierze
usprawniaja prac¢ urzednikow. Dodatkowo szeroka informatyzacja uslug publicznych
swiadczonych poprzez globalng sie¢ Internet powoduje dodatkowo konieczno$¢ wdrazania

nowych specjalistycznych systeméw informatycznych, ktére wspomagaja ich realizacje.

Niezliczona ilo$¢ danych generowanych oraz przetwarzanych przez organizacje sprawia,
ze menedzerowie muszg coraz skuteczniej wykorzystywaé potencjalne mozliwosci

poszczegbdlnych systeméw informatycznych. Dlatego tez bardzo wazne jest sprawne
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zarzadzanie tymi systemami przez menedzerow odpowiedzialnych za przedmiotowy obszar.
Trzeba mie¢ réwniez na uwadze, ze systemy informatyczne nie mogg funkcjonowad
w organizacji bez odpowiedniego sprzetu komputerowego i dostosowanej do ich potrzeb
infrastruktury teleinformatycznej. Poza tym systemy informatyczne staja si¢ coraz czesciej
kluczowym i newralgicznym obszarem dziatania kazdej organizacji, bo jakikolwiek problem
w ich sprawnym funkcjonowaniu moze skutkowa¢ realnymi utrudnieniami w realizacji

biezacych zadan oraz misji podmiotu publicznego lub komercyjnego.

Wiasciwe wykorzystywanie przez organizacj¢ dostgpnych systeméw informatycznych oraz
posiadanych zasobow sprzetowych powinno podlega¢ okresowej ocenie i analizie. Zadaniem
tym zajmuja si¢ takze audytorzy wewnetrzni, ktérzy poprzez niezalezng ocen¢ dostarczaja
kierownictwu organizacji obiektywnych informacji dotyczacych wybranych obszaréw
dziatania. Dotyczy to réwniez oceny i weryfikacji systeméw informatycznych, ktérg
przeprowadzaja audytorzy wewnetrzni w ramach swoich biezacych zadan. Oczywiscie ocena
audytoréw dotyczy¢ bedzie okreslonego obszaru w danym monecie, jednakze stwierdzenie
ewentualnych uchybien lub nieprawidtowosci zawsze przyczynia si¢ do poprawy dzialania
catej organizacji. Pewnym problemem w prowadzeniu przez audytoréw wewngtrznych
audytéw informatycznych moze by¢ ograniczona wiedza w zakresie informatyki, jednakze
zawsze moga oni korzysta¢ z pomocy ekspertow spoza organizacji. Ponadto czes¢ audytow
w zakresie oceny systemOw informatycznych moze by¢ realizowane przez audytoréw bez
posiadania przez nich specjalistycznej wiedzy, chocby w obszarze procedur, czy tez

organizacji procesu zarzadzania systemami informatycznymi w organizacji.

Uogodlniajac, nalezy stwierdzi¢, ze rola audytorOw wewnetrznych w zakresie prowadzenia
przez nich audytéw informatycznych bedzie rosta co jest efektem dynamicznego rozwoju
nowoczesnych systeméw informatycznych wykorzystywanych przez organizacje. Ponadto
trzeba pamigtaé, ze sprawne zarzadzanie calg organizacja wymaga od menedzeréw stalego
monitorowania i kontrolowania poszczegdlnych proceséw w tym réwniez tych kluczowych
dla jej dziatania czyli informatycznych. Najlepszym narzedziem zarzagdczym do tego zadania
jest audyt wewnetrzny, ktéry posiada odpowiednie uprawnienia i kompetencje. Ponadto,
jedynie audyt wewngtrzny poprzez swoja niezalezno$¢ i niezaangazowanie w oceniane
procesy moze dostarczy¢ kierownictwu organizacji obiektywnej oceny kazdego procesu lub

obszaru dziatania realizowanego przez podmioty publiczne lub komercyjne.
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Rozdziat V. Analiza ryzyka w projektach IT finansowanych ze
srodkow UE na przyktadzie wybranych projektow Samorzadu
Wojewodztwa L.odzkiego

Dziatania administracji publicznej, w tym samorzadu regionalnego, obejmuja bardzo
szeroki zakres czynnosci. Intuicyjnie przyznajemy, ze dziataniami niemal z definicji
narazonymi na najwigksze ryzyko niepowodzenia jest realizacja zaawansowanych projektow
informatycznych. Przyjmujac, ze ryzyko to ,zagrozenie dla oséb, rzeczy i interesOw
przedsigbiorstwa w ramach prowadzonej dziatalno$ci, istniejagcych zalezno$ci, powigzan
1 innych zdarzen. Konsekwencjg zaistnienia okreslonego ryzyka moze by¢ powstanie szkody
lub straty réznych rozmiaréw, zagrazajagcej majatkowi przedsigbiorstwa i jego zyskom”m,
nalezy réwniez uznaé, ze przyczyny wystepowania ryzyk w projektach IT realizowanych
przez podmioty publiczne moga by¢ niezwykle réznorodne: od dynamicznego rozwoju
technologii informatycznych, przez koszty uzaleznione od zmiennych kurséw walut,

niedostosowanie organizacyjne badz inercj¢ podmiotéw publicznych, do braku

kompetentnych zasobéw ludzkich po stronie administracji i wiele innych.

Celem rozdziatu jest pokazanie na przyktadzie dwdéch projektéw przygotowywanych przez
SWL jak kluczowym elementem w podejmowaniu decyzji inwestycyjnych/projektowych jest
prawidlowe przeprowadzenie adekwatnej analizy ryzyka, dostosowanej do specyfiki projektu
teleinformatycznego. W rozdziale postuzymy si¢ przyktadami analizy ryzyka przygotowane;j
dla zakonczonego projektu pt. ,,eUrzad Marszatkowski Wojewddztwa t.édzkiego — etap 17
(eUrzad 1) oraz niezrealizowanego projektu ,Platforma Regionalna Elektronicznej
Dokumentacji Medyczne] Wojewddztwa tddzkiego” (EDM WL). Cecha, ktéra przede
wszystkim réznicuje powyzsze projekty jest obszar interwencji: w projekcie eUrzad I dotyczy
ona dziatalnos$ci wtasnej SWL. W projekcie EDM WL dotyczy natomiast niezwykle istotnych
dziatan z zakresu eZdrowia, jednak na dzien przygotowywania analizy dziatan nie

umocowanych ustawowo w zadaniach wtasnych SWE'"2,

Formalne podejscie do standardowych dziatan
Projekt "eUrzad Marszatkowski Wojewddztwa todzkiego - Etap I" byl inwestycja
zrealizowang w lokalizacjach Urzedu Marszatkowskiego Wojewddztwa L.odzkiego na terenie

miasta £.6dz. Beneficjentem projektu jest Wojewddztwo L.odzkie, w imieniu ktérego projekt

1 1 T, Kaczmarek, Podstawowe zasady interdyscyplinarnego zarzadzania ryzykiem, Mysl Ekonomiczna i Polityczna, nr 1-2

(32-33) 2011, s. 39.

72w przygotowaniu tego rozdziatu wykorzystano dokumenty: Studium wykonalnosci projektu ,eUrzad Marszatkowski
Wojewddztwa tddzkiego — etap I’ opracowany przez zespdt Wydziatu Spoteczenstwa Informacyjnego Departamentu
Cyfryzacji UMWL pod kier. P.A. Nowaka oraz ,Analiza wariantéw EDM WLt” przygotowana przez P.A. Nowaka.
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realizowa¢ bedzie Urzad Marszalkowski Wojewddztwa bLodzkiego. Prace zwigzane
z przygotowaniem 1 realizacja projektu podjat Wydziat Spoteczenstwa Informacyjnego
Departament Cyfryzacji w Urzedzie Marszatkowskim Wojewddztwa L.odzkiego. Projekt
uzyskal dofinansowanie w trybie konkursowym w ramach Regionalnego Programu

Operacyjnego Wojewddztwa Lédzkiego na lata 2007-2013.

Wiascicielem wytworzone] infrastruktury 1 oprogramowania stal si¢ beneficjent -
Wojewddztwo t.odzkie, a administratorem 1 uzytkownikiem Urzad Marszatkowski
Wojewoddztwa L.odzkiego. Cele i produkty projektu muszg by¢ utrzymane przez 5 lat, od
zakonczenia realizacji przedsiewzigcia, zgodnie z trescig art. 57 Rozporzadzenia Rady (WE)
nr 1083/2006 z dnia 11 lipca 2006 r. ustanawiajgcego przepisy ogélne dotyczace
Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz
Funduszu Spdjnosci i uchylajacego rozporzadzenie (WE) nr 1260/1999. W zwiazku
z powyzszym, infrastruktura powstata w ramach projektu, ktérego catkowite rozliczenie
nastapito w 2015 r. bedzie uzytkowana co najmniej do potowy 2020 roku. Od momentu
zakonczenia prac wdrozeniowych, Wojewddztwo ¥Lodzkie ponosi koszty zwigzane
zutrzymaniem 1 eksploatacja infrastruktury informatycznej w ramach corocznie

zabezpieczanych w budzecie srodkéw.

Poniewaz zakres projektu nie wykraczal poza standardowe dziatania UMWL réwniez
analiza ryzyka zostata przygotowana standardowo, przede wszystkim w oparciu o wytyczne
dotyczace przygotowywania studiow wykonalnosci dla projektéw realizowanych
z wykorzystaniem $rodkéw Regionalnego Programu Operacyjnego Wojewddztwa Lodzkiego

na lata 2007-2013. Zgodnie z wytycznymi analiza ryzyka obejmowata wiec:

Podstawowa analiza prawna wykonalnoSci projektu
Witascicielem wytworzonej w ramach projektu wspoétfinansowanego ze S$rodkéw
Europejskiego Funduszu Rozwoju Regionalnego infrastruktury oraz oprogramowania po

zakonczeniu wszystkich prac wdrozeniowo — realizacyjnych jest Wojewodztwo Lodzkie.

Realizacja przedsigwzigcia polegata na wdrozeniu systeméw informatycznych, na ktore
sktada si¢ sprzet komputerowy i oprogramowanie instalowane u Beneficjenta. Urzad
Marszatkowski Wojewddztwa L.odzkiego jest jednostka organizacyjng Beneficjenta i bedzie
one korzysta¢ z powstate] infrastruktury na zasadzie przekazania w uzytkowanie,
z podkres§leniem 5 — letniego okresu zachowania trwatosci projektu. Beneficjent i posiada
prawo dysponowania nieruchomo$ciami, w ktérych zainstalowane zostang komponenty

projektu. Wszystkie prace wdrozeniowe przebiegaly na obszarach majacych uregulowany
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stan prawny, stanowigcych w przewazajacej wigkszosci wilasnos¢ Wnioskodawcy.
Dla rozpoczecia realizacji projektu nie byly wymagane decyzje i zezwolenia administracyjne,
w tym nie wymaga si¢ zadnych pozwolen budowlanych i decyzji srodowiskowych, a projekt
w sposéb nie budzacy watpliwosci miesci si¢ w kompetencjach jednostki samorzadu

terytorialnego.

W celu prawidlowego wykonania prac inwestycyjnych, nieodzowna byta réwniez
zgodnos¢ z innymi przepisami, w tym dyrektywami unijnymi jak 1 regulacjami krajowymi.
Dokumentami warunkujagcymi prawidtowe wykonanie projektu jest zawarcie stosownych

uméw z Wykonawcami przy przeprowadzaniu postgpowan przetargowych.

W tym zakresie Beneficjent zobowigzany byt rowniez do przestrzegania zapisOw ustawy
z dnia 29 stycznia 2004 r. Prawo zamo6wien publicznych (Dz. U. z 2007 r. nr 223 poz. 1655
wraz z pOzniejszymi zmianami) oraz przepisow regulujagcych zagadnienia dotyczace

informatyzacji, w szczegd6lnosci:

e Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2002 r. nr 101
poz. 926).

e Ustawy z dnia 17 lutego 2005 roku o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne (Dz. U. nr 64 poz. 565 z p6zniejszymi zmianami).

e Ustawy z dnia 18 lipca 2002 r. o §wiadczeniu ustug droga elektroniczng (Dz. U. nr 144
poz. 1204 z pézniejszymi zmianami).

e Ustawy z dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. 128 poz. 1402
z pézniejszymi zmianami dostosowujacymi prawo polskie do Dyrektywy 96/9/WE z dnia 11

marca 1996 r. o ochronie prawnej baz danych (Dz. Urz. L 077).

Zasady zakupu towaroéw i ustlug — procedury udzielania zaméwien publicznych

SWL jest jednostka samorzadu terytorialnego, nie prowadzi wigc dziatalnosci
w warunkach konkurencji. Realizujac projekt wypelnia wiasne zadania publiczne, wynikajace
z obowigzku, okreslonego Ustawie z dnia 5 czerwca 1998 r. o samorzadzie wojewddztwa
(Dz.U. 1998 nr 91 poz. 576 z pézniejszymi zmianami), w zakresie zaspokajania zbiorowych

potrzeb lokalnej spotecznosci.

Beneficjent, dokonujac wyboru wykonawcéw przestrzegal Ustawy z dnia 29 stycznia
2004 r. Prawo zamodwien publicznych (Dz. U. z 2007 r. Nr 223, poz. 1655 z p6zn.zm.) oraz
Rozporzadzenia Komisji (WE) nr 1564/2005 z dnia 7 wrzesnia 2005 r. ustanawiajacego
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standardowe formularze do publikacji ogloszen w ramach procedur zaméwien publicznych

zgodnie z dyrektywami 2004/17/WE 1 2004/18/WE Parlamentu Europejskiego 1 Rady.
Beneficjent przeprowadzit zamdwienia publiczne w zakresie:

- Zakup i instalacja infrastruktury teleinformatycznej niezbgdnej do realizacji projektu, w tym

elementéw archiwum elektronicznego,

- Dostawa i1 wdrozenie elementow EZD w Urzedzie Marszatkowskim Wojewddztwa

F.6dzkiego wraz z implementacja,

- Uruchomienie portalu prawa miejscowego oraz narzedzia portalowego do prowadzenia

konsultacji spotecznych wraz z implementacja,
- Kompleksowa ustuga dotyczaca promoc;ji projektu.

Analiza techniczna i analiza alternatywnych wariantéw

Aktualne zasoby i obiekty

Opis stanu technicznego istniejacej infrastruktury w powiazaniu z wystepujacym

zapotrzebowaniem oraz celami projektu.

Przeprowadzona w 2012 r. analiza przedprojektowa wykazata, ze poziom infrastruktury
teleinformatycznej na terenie Urzedu Marszatkowskiego Wojewddztwa Lodzkiego nie jest
wystarczajacy i nie zaspokaja potrzeb. Swiadczy to o niskim poziomie informatyzacji
w sektorze publicznym. Brak m.in. infrastruktury sprz¢towej zapewniajacej wdrozenie
nowoczesnych i specjalistycznych systemow informatycznych, wspomagajacych realizacje
zadan wilasnych samorzadu wojewddztwa i realizujacych elektroniczne ustugi publiczne.
Urzad posiada infrastrukture teleinformatyczng. Jest ona jednak przestarzala, w wielu
obszarach wyeksploatowana i uniemozliwia wdrazanie nowoczesnych programoéw 1 aplikacji.
Infrastruktura serwerowa dostgpna w Urzedzie zapewnia co najwyzej obsluge biezacych
potrzeb, nie jest w stanie utrzymac systeméw kompleksowych tj. EZD czy archiwum

elektroniczne

W celu $wiadczenia e-ustug publicznych konieczny jest zakup i instalacja $rodowiska
serwerowego, urzadzen wielofunkcyjnych, zestawow komputerowych, ktére usprawniajg
codzienne obowigzki stuzbowe i wptyng na lepsza organizacje czasu pracy. Duze utrudnienia
w codziennej pracy, w tym brak kompleksowego rozwiagzania klasy EZD przyczyniajg si¢ do
coraz wigkszego zainteresowania Urzedu Marszatkowskiego Wojewddztwa t.odzkiego

inwestowaniem w sprzet i nowoczesne aplikacje, co wptywa na rozwdj spoleczenstwa
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informacyjnego i1 przeciwdziata wykluczeniu cyfrowemu, a przede wszystkim zapewnia

lepsze 1 trwalsze warunki do wydajniejszej pracy.
Projekt byt realizowany w nastepujacych lokalizacjach:

Tabela 4. Wykaz miejsc realizacji projektu eUrzad I

Nr Obreb Jednostk
L.p. Adres e e . . a Tytul
dzialki | ewidencyjny . .
ewidencyjna
1. | Al Pilsudskicgo 8 1 S-6 | o Lodz- whasnosé
- siedziba gtéwna Srédmiescie
o, | Al-Pilsudskiego | )90 S-6 . Lodz- Umowa najmu
12 Srédmiescie
3. Solna 14 170/5 S-1 - Lo.d% . witasnos¢
Srédmiescie
4. | Moniuszki 7/9 123/1 S-6 . Lodz- whasnosé
Srédmiescie
Wspdtwilasnosé
(Miasto £.6dz
Lodz - reprezentowane przez Jana
5. Traugutta 21/23 158/23 S-6 Srédmiescie Schnercha-Dyrektora
todzkiego Osrodka Geodezji
z siedzibg przy ul. Traugutta
21723 w Lodzi)
. Lodz- i
6. Wycieczkowa 86 4/4 B-14 wiasno$é
Batuty
Fabryczna 25 1.6dzZ - .
7. (archiwum) 123 W-25 Widzew Umowa najmu

Zrédto: opracowanie wtasne

Wojewoddztwo Lodzkie posiada prawo do lokalizacji projektu we wszystkich wskazanych

lokalizacjach.

Przedmiotowa inwestycja nalezy do innowacyjnych przedsigwzie¢ podejmowanych na
terenie wojewodztwa. W celu zrealizowania zaplanowanego zakresu projektu, Beneficjent
wystagpi z wnioskiem o dofinansowanie projektu w ramach Regionalnego Programu
Operacyjnego Wojewddztwa todzkiego na lata 2007-2013 z Dziatania 1V.2 E-ustugi

publiczne.
Opis alternatywnych wariantéw, analiza opcji
W  przypadku zaniechania inwestycji, stan infrastruktury informatycznej Urzedu

Marszatkowskiego Wojewddztwa L6dzkiego nie ulegnie zmianie. Przewiduje sie¢, ze w razie

nie zrealizowania projektu przy wykorzystaniu wspétfinansowania ze S$rodkéw Unii
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Europejskiej w ramach Europejskiego Funduszu Rozwoju Regionalnego, Urzad bedzie
w dalszym ciggu samodzielnie i stopniowo wdrazal aplikacje informatyczne poprawiajace
realizacj¢ zadan wilasnych, w tym $wiadczenie eUstug oraz rozwigzywat problemy wskazane
w powyzszym rozdziale we wlasnym zakresie. Beneficjent jest jednak przekonany, ze wiele
r6znych zadan prowadzonych oddzielnie nie ma wigkszego uzasadnienia ani finansowego ani

organizacyjnego.

Niektore z elementéw projektu pomini¢to w niniejszej analizie ze wzglgdu na oczywistos¢
wyboru. Dla przyktadu, zdaniem autoréw nie jest uzasadnione omawianie przyczyn wyboru
technologii wykonania procesoréw zastosowanych w platformach serwerowych, ze wzgledu
na dominacj¢ rynkowg procesoréw typu CISC (do tej grupy naleza migdzy innymi procesory

firmy Intel oraz AMD) nad procesorami typu RISC oraz zdecydowang réznice cenowa.

Na potrzeby niniejszego projektu oraz zidentyfikowanych w jego ramach probleméw,

Beneficjent dokonat analizy 3 wariantow:
Wariant - Zaniechanie inwestycji
Wariant - Realizacja projektu bez dotacji
Wariant - Realizacja projektu z dotacja

Ad. 1 W wariancie zaniechania, ktoéry zostat potraktowany przez Beneficjenta jako
realizacj¢ projektu bez udzialu srodkéw Unii Europejskiej oraz przy braku spdjnego planu

dziatan wtasnych Beneficjenta i sSrodk6w na jego realizacje.

W wariancie zaktada si¢, ze Urzad Marszatkowski Wojewddztwa Lodzkiego bedzie
samodzielnie, ze $rodkéw budzetowych samorzadu wojewddztwa stopniowo wdrazat
aplikacje informatyczne poprawiajace realizacje zadan wlasnych, w tym Sswiadczenie eUstug
oraz rozwigzywal problemy wykazane w studium wykonalnosci we wilasnym zakresie.
Aplikacje ukierunkowane na $wiadczenie eUstug publicznych beda realizowane
najprawdopodobniej jako najmniej pilne z punktu widzenia Urzedu w ostatniej kolejnosci.
Nieskoordynowana, dokonywana ad-hoc w ramach wielu zamoéwien publicznych,
implementacja ré6znych rozwigzan informatycznych, a czasem i organizacyjnych uniemozliwi
stworzenie zaplanowanych systeméw informatycznych. Proces integrowania réznych
rozwigzan opartych o rézne technologie i aplikacje, o ile w ogéle mozliwy, w spos6b
znaczacy wydtuzy proces dochodzenia do stanu dostepnosci elektronicznych ustug dla
obywateli w zakresie edukacji. Co wazne, w wariancie tym realizowane zakupy beda

dokonywane po cenach detalicznych/jednostkowych, czyli bez upustéw mozliwych dzieki
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efektowi skali. Szacowany czas petnego wdrozenia w tym wariancie to 10 lat. Ten sposéb
wdrozenia nie odpowiada na potrzeby ogétu spoteczenstwa wojewddztwa todzkiego, ktdre
bez odpowiedniej infrastruktury sprzgtowej i aplikacyjnej nie jest w stanie korzystaé
z nieograniczonego dostepu do informacji oraz nowoczesnych eUstlug publicznych.
Zmniejszony dostep do ustug internetowych hamuje proces rozwoju spoleczenstwa

informacyjnego w regionie.

Ad. 2 Wariant realizacji bez dotacji zostal potraktowany jako realizacj¢ projektu przez
Beneficjenta ze srodkow wtasnych. W projekcie zatozono 15% wktad wtasny, w zwigzku
z powyzszym realizacja catego projektu w niniejszym wariancie zajmie co najmniej 6 lat,
zamiast planowanych 21 miesigcy). W tym czasie, Urzad Marszatkowski Wojewddztwa
F.6dzkiego bedzie wdrazal nowoczesne rozwigzania informatyczne w pelnym zakresie
merytorycznym. W wariancie tym w fazie poczatkowej zostanie zrealizowany zakup
infrastruktury serwerowej i sprzgtu za$ aplikacje dziedzinowe i eUstlugi dla mieszkancow
zostang wdrozone na koncu inwestycji. Realizowane zakupy beda dokonywane przez co
najmniej 6 lat, w zwigzku z tym ceny beda nizsze niz ceny pojedynczych zakupow, ale
wyzsze niz w przypadku 21 miesigcznej realizacji projektu. Wydtuzony okres realizacji moze
rowniez powodowac trudnosci organizacyjne i techniczne w zintegrowaniu w jeden system
wszystkich dokonanych zakupéw. Ponadto, petne wykorzystanie technik i technologii ICT
nastapi dopiero po 6 latach.

Zaktada si¢, ze po zakonczeniu inwestycji w wariancie 2 zostang w pelni zaspokojone
potrzeby ogétu spoleczenstwa, w tym przede wszystkim rozpatrywanej grupy docelowe;j.
Jednakze uplyw czasu zwigzany z brakiem wystarczajacych srodkéw finansowych utrudnia
proces rozwoju spoleczenstwa informacyjnego oraz dostep do informacji czy mozliwosci
realizacji spraw on-line, co jednoczes$nie ostabia poziom rozwoju spoteczenstwa

informacyjnego wojewddztwa 16dzkiego w stosunku do innych regionéw.

Ad. 3 Wariant realizacji z dotacjg zostat potraktowany jako realizacja projektu przez Urzad
Marszatkowski Wojewddztwa Lodzkiego ze srodkéw wiasnych w wysokosci 15% kosztow
kwalifikowanych inwestycji oraz srodkéw Europejskiego Funduszu Rozwoju Regionalnego
w wysokos$ci 85% kosztéw kwalifikowanych w okresie realizacji projektu. Beneficjent w tym
czasie wdrozy zaproponowane technologie informacyjne i komunikacyjne w pelnym zakresie
merytorycznym. Zostang zrealizowane ustugi elektroniczne: 1 na poziomie 1 - informacja
1 1 na poziomie 3 dwustronna interakcja, dostepne dla wszystkich mieszkancéw wojewddztwa

t6dzkiego oraz przedsigbiorcéw. Uruchomione zostang rowniez 3 aplikacje dziedzinowe
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stanowigce elementy systemu klasy EZD w Urzedzie Marszatkowskim Wojewodztwa

b.odzkiego, zostanie uruchomione §rodowisko archiwum elektronicznego. Zakupy
1 wdrozenie zostanie zrealizowane w jak najmniejszej liczbie postgpowan. Dotychczasowe
doswiadczenia wskazujg jednoznacznie, ze przy zastosowaniu takiego rozwigzania
oszczednosci wynoszg od 15 do 30%. Wariant w petni odpowiada na wystepujace
zapotrzebowanie ogétu spoleczenstwa, ktére bedzie miato zapewnione warunki do
zdobywania wiedzy oraz usprawnienia pracy za pomocg Internetu, co przyczyni si¢ do
rozwoju spoleczenstwa informacyjnego oraz poprawy wykorzystania nowoczesnych technik

informacyjnych i komunikacyjnych.

W odniesieniu do powyzej wskazanych wariantéw, dokonano analizy wielokryterialnej
z zastosowaniem wspotczynnikow wagowych dla przedstawionych kryteriéw istotnych

z punktu widzenia podejmowanego przedsiewzigcia:

Tabela 5. Wspélczynniki wagowe dla analizy wielokryterialnej.

wspotczynn vw.fariant. 1 wariant 2 rez::iazl;jg tz3
Kryteria ik wagowy zaniechanie realizacja bez dotaci %J 71
(%) 10 lat dotacji 6 lat miesiecy
__ PilnoS¢ realizacji 25 250 150 37,5
inwestycji
. Llczba‘ dc/x:elowych 15 150 90 22.5
uzytkownikéw
Efekt koncowy
(wdrozenie e Administracji) 2 250 150 373
Stwo‘rzeme nowych ustug 35 350 210 52,5
elektronicznych
Suma 100 1000 600 150

Zrédto: Studium wykonalnosci projektu eUrzad I, s. 87.

Z powyzszego wynika, ze rozwigzaniem najbardziej korzystnym finansowo jest realizacja
projektu przy udziale srodkéw z UE (wariant 3 — 150 pkt.). Projekt zaspokoi wystepujace
zapotrzebowanie w zakresie wykorzystania technik ICT, w tym aplikacji wspomagajacych
zarzadzanie jak oraz elektronicznych ustug. Wojewddztwo Lddzkie bedace Beneficjentem
projektu zapewni Urzedowi Marszatkowskiemu Wojewoddztwa bLodzkiego nowoczesng
i wydajng infrastrukture¢ informatyczng oraz implementacj¢ aplikacji informatycznych.
Beneficjent bedzie odpowiadat za wydatki biezace tworzenia eAdministracji, w tym koszty
utrzymania projektu. Dlatego zaplanowany spos6b organizacji projektu pozwoli na tatwiejsza

komunikacj¢, szybsze wdrozenie zakresu projektu, a przede wszystkim umozliwi znacznie
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skuteczniejsze i efektywne kosztowo wdrozenie zaplanowanego zakresu projektu, niz gdyby
byt on realizowany we wlasnym zakresie oraz w ramach istniejacych srodkéw finansowych.
Oczywiscie powoduje to wiele trudnosci organizacyjnych, formalnych i prawnych, ale
korzysci finansowe oraz organizacyjne i merytoryczne sg ogromne. Realizacja projektu
przyczyni si¢ migdzy innymi do zbudowania trwalych rozwigzan, ktére bedzie mozna

rozbudowywac¢ w przysztosci o kolejne funkcjonalnosci.

W przypadku zaniechania realizacji projektu (wariant 1 — 1000 pkt.), Beneficjent jest

przekonany o koniecznos$ci poniesienia znacznie wyzszych naktadéw finansowych.

Zaktada sie, ze realizacja projektu w zaplanowanym zakresie od strony technologicznej,
organizacyjnej oraz finansowej przy uzyskaniu dofinansowania ze srodkéw Unii Europejskiej

spetnia ,,warunek zachety”.

Trwalo$¢ techniczna projektu

Rozwigzania w zakresie zakupu i instalacji sprz¢tu komputerowego i oprogramowania,
zaproponowane W ramach niniejszego przedsigwzigcia s3 typowymi, zgodnymi
z obowigzujacymi trendami rozwigzaniami dla tego rodzaju projektow informatycznych,
uwzgledniajace najnowsze zdobycze technologiczne. Zostaly one zaczerpnigte z rozwigzan
zastosowanych w podobnych projektach realizowanych w Polsce 1 Europie. Wybrane
technologie w zakresie budowy systemu s3 nowoczesnymi a czasami WICZ
ultranowoczesnymi. Beneficjent zamierza wdrozy¢ w projekcie najnowocze$niejsze
rozwigzania oparte na architekturze tréjwarstwowej oraz protokole Web2. Biorg one pod
uwage starzenie si¢ ekonomiczne urzadzen i wdrazanych oprogramowan informatycznych
i zapewnig funkcjonowanie rezultatbw w uwzglednieniem naktadéw odtworzeniowych
przynajmniej w zatozonym 4 letnim okresie referencyjnym. W tym zakresie wybrano
w projekcie architekture wielowarstwowa, tak aby zarzgdzanie ewentualnymi zmianami byto

proste i dawato gwarancje¢ szybkich, przysztosciowych zmian.

Zastosowane technologie informatyczne maja charakter efektywny kosztowo. Przyjety
model przetwarzania, przedstawiony w powyzszej analizie technicznej i technologiczne;j
wynika ze $wiatowych trendéw rozwigzan informatycznych 1 jest modelem
najefektywniejszym kosztowo zaréwno pod wzglgdem kosztéw inwestycyjnych jak i kosztéw
utrzymania takiego Srodowiska. Dodatkowo jest on najbardziej sprawnym pod wzgledem
administrowania ze wzgledu na szybko$¢ reagowania na zmiany. W przypadku dokonywania
zmian, ingerencja w system oparty na takiej architekturze jest najmniejsza z punktu widzenia

uzytkownika w poréwnaniu z innymi modelami przetwarzania. Rozwigzania tego typu sa
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powszechnie stosowane przez wilasciwie wszystkie instytucje finansowe i rozlegle systemy

korporacyjne.

Tabela 6. Wykaz sprzetu niezbednego do realizacji projektu w analizowanym wariancie

ul.
Moniuszki 7/9

Nazwa sprzetu

ul. Solna
ul
Wycieczko

Traugutta
21/23

Pilsudskiego 8
Pilsudskiego

Macierz dyskowa z dyskami SAS/SSD
Macierz dyskowa z dyskami Nearline SAS 1 1 - - - - -
Serwer backupu 1 1 - - - - -
Serwer blade 4 4 - - - - -
Biblioteka tasmowa 1 1 - - - - -
Switch 2 2 - - - - -
pOdgrrEE?ez;n::D le;lelofunkcyjne Z automatycznym 25 ) 2 1 1 1 1 1
Zestaw komputerowy 100 7 7 8 8 2 4 1
Punkt dostgpowy WLAN 10 8 - - 2 - -
Switch dostgpowy 14 1 - - - - -
0 4

Zrédto: opracowanie wtasne

Roézne analizy specyficzne dla danego rodzaju projektu/sektora

Projekt polega na zakupie oraz instalacji infrastruktury informatycznej, niezbednej do
wdrozenia kompleksowego systemu informatycznego z zakresu eAdministracji. Inwestycja
nie bedzie wymagata uzyskania pozwolen na realizacj¢ projektu. Wtascicielem infrastruktury
informatycznej, jaka powstanie w wyniku realizacji projektu bedzie Wojewddztwo Lodzkie.
Umozliwi ono wszystkim zainteresowanym dostawcom tresci, konkurujagcym na rynku,
jednakowe warunki w zakresie dostarczania przez nich tresci 1 ustug do wdrazanych
systemOw. Wszystkie standardy techniczne, jakie beda wykorzystywane w projekcie,
zwigzane begda z Internetem i beda zgodne z wytycznymi opracowanymi przez World Wide
Web Consortium (W3C), ktére jest gléwnym ciatem opracowujacym standardy stosowane w
sieci Internet. Podstawowym standardem dla implementacji dokumentoéw elektronicznych
bedzie jezyk XML oraz XML Schema opracowane przez W3C. Dla komunikacji pomiedzy
aplikacjami w sieci Internet przyjety zostanie standard oparty na ustugach sieciowych
zdefiniowanych przez WS-I (Web Service-Integration). Szczegélowe rozwigzania

organizacyjne w projekcie beda oparte o doswiadczenia wyniesione z innych tego rodzaju
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projektéw realizowanych w krajach UE. Do jednych z najwazniejszych projektow z tej
rodziny nalezy miedzy innymi projekt e-Gov, ktérego rezultatem byla implementacja skryptu
jezyka XML GovML, specjalnie przeznaczonego do obstugi ustug administracji publiczne;j.
Projekt nie faworyzuje zadnej konkretnej technologii oraz nie ogranicza mozliwosci
technologicznego wyboru. Rozwigzania przedstawione w projekcie sg rozwigzaniami
technologicznymi optymalnymi dla tego rodzaju inwestycji. ROwnoczesnie projekt speinia
zatozenia ,,otwartej infrastruktury” dostepnej dla wszystkich operatoréw ustug komunikacji
elektronicznej, a takze mozliwej do rozbudowy w przysztosci, dzigki zastosowaniu
nowoczesnych rozwigzan informatycznych. Odbiorcy projektu beda mieli mozliwosé
skorzystania z systemu, przy wykorzystaniu kazdego tacza internetowego. Beneficjent
zaplanowal zakres projektu w sposéb umozliwiajacy jego rozbudowe w przysztosci o kolejne
oprogramowania/ustugi i funkcjonalnos$ci, w zaleznos$ci od pojawiajacych si¢ potrzeb w
zakresie o$§wiaty. Rozwigzania aplikacyjne zaproponowane w ramach niniejszego projektu sg
typowymi rozwigzaniami dla tego rodzaju projektu informatycznego z jednej strony, a z
drugiej uwzgledniaja najnowsze zdobycze technologiczne. Beneficjent jest przekonany, ze
projekt zaspokoi wystepujace zapotrzebowanie w zakresie aplikacji wspomagajacych
zarzadzanie jak i elektronicznych ustug publicznych. Rozwigzania pozwolg na sprawniejsze
zarzadzanie, a w konsekwencji zapewnia wszystkim mieszkancom korzystanie z e-ustug. Sa
to rozwigzania trwate, nowoczesne i daja szerokie mozliwo$ci ich wykorzystania, w tym
rozbudowy/skalowalnosci o kolejne funkcjonalnosci w dalszej przysztosci. Realizacja
projektu w zaplanowanym zakresie od strony technologicznej, organizacyjnej oraz finansowe;j
jest najlepsza i przyczyni si¢ do rozwoju spoteczenstwa informacyjnego oraz gospodarki
opartej na wiedzy 1 informacji na terenie wojewodztwa tédzkiego, a przede wszystkim bedzie
podstawa do podejmowania kolejnych inwestycji, skierowanych na rozwdj tego obszaru.
Projekt uwzglednia kwestie bezpieczenstwa transmisji, przetwarzania oraz przechowywania
danych. Planowane w ramach projektu zadania w zakresie rozwoju spoleczenstwa

informacyjnego musza by¢ jednoczesnie zgodne z przepisami prawnymi, w tym m.in. z:

e Ustawg o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne z dnia

17 lutego 2005 roku (Dz. U. nr 64 poz. 565 ze zmianami).

e Ustawg z dnia 18 lipca 2002 r. o swiadczeniu ustug droga elektroniczng (Dz. U. nr 144

poz. 1204 z pézniejszymi zmianami).

e Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. nr 112 poz.

1198 z pézniejszymi zmianami).
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e Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2002 r. nr 101
poz. 926).

e Ustawa z dnia 7 maja 2010 r. o wspieraniu rozwoju ustug i sieci telekomunikacyjnych (.)

Dz.U.2010.106.675)

e Rozporzadzeniem Rady Ministrow z dnia 28 marca 2007 r. w sprawie Planu

Informatyzacji Panstwa na lata 2007-2010 (Dz. U. nr 61 poz. 415).

e Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 27 listopada
2006 r. w sprawie sporzadzania i dorg¢czania pism w formie dokumentéw elektronicznych

(Dz. U. nr 227 poz. 1664).

e Rozporzadzeniem Prezesa Rady Ministrow z dnia 29 wrzesnia 2005 r. w sprawie
warunkow organizacyjno-technicznych dorgczania dokumentéw elektronicznych podmiotom

publicznym (Dz. U. z 2005 r. nr 200, poz.1651).

e Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 24 lipca 2007 r.
w sprawie warunkow udostgpniania formularzy i wzoréw dokumentdw w postaci

elektronicznej (Dz. U. z 2007 r. nr 151, poz.1078).

Zgodnie z wymaganiami konkursowymi studium wykonalnosci obejmowato réwniez
analize finansowa, analiz¢ ekonomiczng oraz analiz¢ wrazliwosci 1 ryzyka 1 tylko w tym
obszarze przygotowanie analizy zlecono w drodze zamdéwienia publicznego

wyspecjalizowanemu podmiotowi zewngtrznemu.

Analiza przedprojektowa Platformy Regionalnej EDM WL

Rozw@j spoteczenstwa informacyjnego w Polsce jest zalezny od wielu zmiennych, jednak
wszystkie analizy wskazuja, ze §wiadczenie eUstlug publicznych w obszarze eZdrowia bedzie
w najblizszych latach jednym z najwazniejszych zadan administracji publicznej. O ile rozwdj
systeméw dziedzinowych w placowkach ochrony zdrowia podlegtych samorzadowi mozna
wpisa¢ w zadania wtasne, a co za tym idzie uzasadni¢ interwencj¢ z wykorzystaniem Srodkow
publicznych, to budowy Platformy Regionalnej Elektronicznej Dokumentacji Medycznej juz
do zadan wilasnych zaliczy¢ si¢ nie da. Dodatkowo do$wiadczenie przy realizacji
wczesniejszych projektéw, ich utrzymania w okresie trwatosci oraz rozwdj technologii
chmurowych powoduja, ze standardowa realizacja tego typu projektu obejmujaca zakup
iinstalacj¢ $rodowiska sprzgtowego (w tym serwerowego) 1 programistycznego oraz

lokalizacje tej infrastruktury w siedzibie beneficjenta przestaje by¢ rozwigzaniem
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oczywistym. Powoduje to konieczno$¢ podjecia dodatkowych analiz w zakresie mozliwosci
organizacyjnych, oczekiwan funkcjonalnych, zdolnosci realizacyjnych i1 innych zmiennych

podnoszacych ryzyko ewentualnej inwestycji.

Celem ponizszej analizy bylo wstepne przedstawienie oczekiwan wobec Platformy
regionalnej EDMWL,, okreslenie poziomu podstawowych grup ryzyk zwigzanych z realizacja
projektu, wskazanie mozliwych do wybory zakreséw rzeczowych oraz modeli realizacji
projektu. Przedstawienie analizy Zarzadowi Wojewddztwa Lodzkiego miato stanowi¢ glos

doradczy w zakresie decyzji o realizacji tego projektu.

Platforma EDMWL a systemy centralne

Kolejnym etapem rozwoju obszaru eZdrowia w regionie po uruchomieniu Regionalnego
Systemu Informacji Medycznej (RSIM) powinno sta¢ si¢ umozliwienie tworzenia
i wykorzystywania Elektronicznej Dokumentacji Medycznej (EDM) przez placéwki
publicznego systemu ochrony zdrowia. Wprawdzie zgodnie z zatozeniami dziatania te miaty
by¢ realizowane w ramach realizowanego centralnie systemu P1, jednak z dokumentéw
dostarczonych przez Centrum Systeméw Informatycznych Ochrony Zdrowia ,,Opis
funkcjonalny systemow centralnych” wynika, ze gtéwny ciezar koordynacji wykorzystywania
EDM w Polsce ma spoczywa¢ na 16 platformach regionalnych. O ile stworzenie systemu
rozproszonego zamiast scentralizowanego wydaje si¢ by¢ krokiem w dobrym kierunku
(zdecydowana wiekszo$¢ zapytan o dokumentacj¢ medyczng bedzie odbywac si¢ na poziomie
regionalnym), to oczekiwania wobec platform regionalnych powoduja, ze bylyby to
inwestycje skomplikowane finansowo, organizacyjnie i zarzadczo. ,Istotne jest budowanie
platform regionalnych, ktére swoim zasiggiem obejmujg wigkszos¢ lub wszystkie podmioty
wykonujgce dziatalno$¢ lecznicza w danym wojewddztwie, niezaleznie od podmiotu
tworzgcego. Jednoczes$nie wskazane jest aby platformy te nie ograniczyly sie tylko do
podiaczania szpitali, ale skupily si¢ takze na placowkach ambulatoryjnej opieki
specjalistycznej (AOS) oraz placéwkach podstawowej opieki zdrowotnej (POZ). Te ostatnie
udzielaja opieki medycznej w szerokim spektrum i petnig bardzo wazng role w systemie
ochrony zdrowia, w zwigzku z tym jest niezmiernie istotnym aby lekarze pracujacy w tych
podmiotach mogli uzyska¢ dost¢p do kompletu dokumentacji medycznej dotyczacej pacjenta
pochodzacych z AOS 1 opieki szpitalnej. Podlaczenie jak najwigkszej liczby ustugodawcéw
(najlepiej wszystkich dziatajacych w danym wojewddztwie) bedzie miato istotny wptyw na

sprawniejszg wymian¢ dokumentacji medycznej, w szczegdélnosci w ramach danego regionu.
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Platformy regionalne, podobnie jak inne systemy informatyczne wykorzystywane przez
wielu ustugodawcéw, mogg implementowaé szereg dodatkowych funkcjonalnosci na
potrzeby podtaczonych do nich ustugodawcéw. Jedna z najwazniejszych jest przytoczona juz
w pierwszym akapicie wymiana dokumentéw medycznych w regionie na zadanie. Proces ten
wykonywany na poziomie lokalnym jest znacznie sprawniejszy i szybszy niz w przypadku
zamawiania dokumentacji przy pomocy Systemu P1, zwlaszcza w przypadku gdy systemy
ustugodawcow zostaty dostosowane do tej samej platformy. Umozliwi to lepsza opieke nad

pacjentem prowadzonym przez lekarzy POZ.

Z punktu widzenia wymiany dokumentacji medycznej istotna jest réwniez druga
funkcjonalnos¢, ktéra powinna znajdowa¢ si¢ na poziomie regionalnym - budowa
regionalnego repozytorium dokumentéw medycznych rozumiane jako miejsce skladowania
dokumentéw elektronicznych wraz z metadanymi na potrzeby ich wyszukiwania. Jest to
funkcjonalnos$¢ szczegdlnie istotna z perspektywy przeszukiwania regionalnego repozytorium
dokumentéw medycznych bez udziatu Systemu P1 (gdy wiadomo, ze dokument pochodzi od
ustugodawcy podlaczonego do tego samego systemu regionalnego) oraz przeszukiwania

archiwum. Repozytorium regionalne powinno/moze spetnia¢ dwie role:

e przechowywac wszystkie dokumenty z podmiotéw leczniczych w regionie co jest bardzo
optymalne w przypadku matych podmiotéw leczniczych i praktyk zawodowych,

e przechowywac kopie dokumentéw medycznych z duzych podmiotéw i w tym przypadku
repozytorium regionalne staje si¢ miejscem backupu dla dokumentéw pochodzacych

z repozytorium w podmiocie.

W ramach systeméw regionalnych wskazane byloby wdrozenie mozliwosci konserwacji
podpiséw oraz zbierania zgdd pacjentow na udostgpnianie dokumentéw medycznych.
Obydwie z wymienionych funkcjonalno$ci usprawnig caty proces wymiany dokumentacji
medycznej migdzy ustugodawcami. Dodatkowo, istotnym z punktu widzenia platformy
regionalnej moze by¢ wsparcie procesu rejestracji na §wiadczenia opieki zdrowotnej poprzez
udostepnienie systemu e-rejestracji oraz niezbednego zaplecza wsparcia administracyjnego do
obstugi tego procesu, nawet w przypadku gdy w ramach e-rejestracji dostgpna bedzie jedynie

cze$¢ z wszystkich wolnych w podmiotach terminéw.

W perspektywie platformy regionalne moglyby takze pelni¢ niezwykle istotna role
w rozwoju telemedycyny na terenie kraju — wsparcie udzielania §wiadczenh medycznych na

odlegtos¢ juz obecnie stanowi coraz wigkszy procent z ogélnie wykonywanych $wiadczen.

Strona | 116



Zastosowanie nowoczesnych technologii w medycynie wptywa na pokonywanie barier
geograficznych, umozliwiajac wymiane specjalistycznych informacji poprzez przesylanie
obrazéw statycznych (np. zdjecia radiologiczne czy patomorfologiczne) i dynamicznych
(np. obrazy dermatologiczne, fizykalne czy wideokonsultacje). W tym obszarze platformy
regionalne moga dostarczy¢ niezbednych narz¢dzi do prowadzenia konsultacji lekarz — lekarz
czy pacjent — lekarz (telekonsultacje), wesprze¢ realizacje¢ Swiadczen przy opisach
radiologicznych (teleradiologia) czy da¢ narzedzie do biezacego monitorowania stanu

zdrowia pacjentow w ich domach, zaréwno oséb starszych jak i np. kobiet w cigzy.

Warto zaznaczy¢, ze funkcjonalnosci Systemu P1 nalezy traktowac jako istotne jedynie dla
zasobow Systemu P1, przyktadowo przechowywana w Systemie P1 zgoda pacjenta na
udostepnianie dokumentacji medycznej dotyczy wylacznie udostgpniania dokumentéw
zaindeksowanych w Systemie P1 irealizowanego przy wsparciu Systemu P1, nie dotyczy
natomiast dostgpu ustugodawcéw do ich regionalnego repozytorium dokumentéw, jezeli

dostep ten nie wykorzystuje indekséw P1 i wsparcia Systemu P1 w wymianie”m.

Taka konstrukcja systemu, chociaz poprawna formalnie — przeniesienie kluczowych
funkcjonalnosci jak najblizej uzytkownikéw - jest dobrym pomystem, powoduje ona jednak
pewne konsekwencje / rodzi ona jednak istotne pytania dla projektu o zasiggu regionalnym.
Z dokumentu udostgpnionego przez CSIOZ wynika, ze preferowane jest rozwigzanie
regionalne, ktére wspomaga wytwarzanie EDM we wszystkich placowkach systemu
publicznej ochrony zdrowia w regionie, gromadzi i udostgpnia EDM pomiotom
uprawnionym, prowadzi sktad i archiwizacj¢ EDM wytworzonej przez wspéipracujace

podmioty.

Zakres rzeczowy/podmiotowy projektu

Nalezy zauwazy¢, ze w zalezno$ci od skali zaangazowania samorzadu wojewddztwa,
projekt pn. ,,Platforma regionalna EDMWL” moze obejmowac¢ roézne zakresy — od prostej
Lwhurtowni linkéw” (czyli kopii rozwigzania Systemu P1 w tym zakresie), skierowanej
wylacznie do podmiotéw wilasnych, przez ,hurtowni¢” dla wszystkich podmiotéw z regionu,
do w pelni funkcjonalnego rozwigzania skierowanego do podmiotéw wiasnych Ilub
wszystkich podmiotéw w regionie dziatajacych w ramach publicznego systemu ochrony

zdrowia. Przyjmujac dwa skrajne rozwigzania, projekt powinien znajdowac si¢ pomiedzy:

1. ,,Hurtownia linkéw”

m CSI0Z, Opis funkcjonalny systemow centralnych, dokument elektroniczny [dostep: 20.02.2017].
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W takim rozwigzaniu:
a. przetwarzanie, sktad i archiwizacja EDM odbywa si¢ w miejscu jej wytworzenia,

b. platforma regionalna gromadzi i udostepnia wylgcznie informacje o miejscu

(ewentualnie zakresie) przechowywania EDM poszczegdlnych pacjentow,

c. kazdy z Partneréw musi uruchomi¢ w swojej placéwce w pelni funkcjonalny system

obstugi EDM,

d. kazdy z Partner6w musi gromadzi¢ zgody na przetwarzanie i zakres udostepniania EDM

od poszczegdlnych pacjentow,
e. potencjalna liczba podmiotéw korzystajacych z systemu od 13 do ok. 1000,
2. W petni funkcjonalne rozwigzania EDMWL

W pelni funkcjonalna platforma regionalna EDMWL powinna obejmowac trzy

podstawowe moduly obejmujace:

a. gromadzenie, przetwarzanie i udost¢pnianie informacji o miejscu wytworzenia
1 przechowywania EDM poszczeg6lnych pacjentow z placowek dziatajacych w ramach

publicznego systemu ochrony zdrowia w wojewddztwie 16dzkim,

b. udostepnienie on-line rozwigzania do wytwarzania EDM dla placowek

wspotpracujacych z EDMWL nie posiadajacych lokalnych rozwigzan w tym zakresie,

c. przechowywanie i archiwizacja EDM dla placowek wspétpracujacych z EDMWL nie

posiadajacych lokalnych rozwigzan w tym zakresie.

Dodatkowo, zgodnie z oczekiwaniami wyrazonymi przez CSIOZ, rozwigzanie takie
powinno $cisle wspétpracowaé z £.6dzka Regionalna Siecia Teleinformatyczna'™ (LRST)
iumozliwia¢ jak najwigkszej liczbie podmiotéw wspdlprace on-line np. przy zdalnej

diagnostyce obrazowej 1 wideokonsultacjach.

Analiza ryzyka dla wybranych wariantéw projektu
Jednym z istotnych elementéw wyboru wariantu platformy regionalnej EDMWL jest
oszacowanie 1 analiza kluczowych obszar6w ryzyka dla poszczegdlnych wariantéw zakresow

rzeczowych i organizacyjnych.

174 ¥RST to projekt zrealizowany przez SWt w ramach RPO Wt 2007-2013. W ramach projektu wybudowano szkieletowg

sie¢ teleinformatyczng obejmujaca obszary biatych plam dostepu do Internetu na terenie wojewddztwa, w oparciu o punkty
weztowe zlokalizowane m.in. w placdwkach ochrony zdrowia podlegtych SWt. Na infrastrukturze tRST udostepniane s3
ustugi hurtowego dostepu do Internetu.
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W analizie uwzgledniono nastgpujace warianty zakreséw rzeczcowych EDMWL.:
I. ,,hurtownia linkéw” dla podmiotéw wiasnych,

II. ,,hurtownia linkéw” dla wszystkich zainteresowanych podmiotéw,

III. ,,hurtownia linkéw” + CPD dla podmiotéw wtasnych,

IV. ,hurtownia linkéw” + CPD dla wszystkich zainteresowanych podmiotéw,
V. ,,hurtownia linkéw” + CPD + skifad i archiwum dla podmiotéw wiasnych,

VI. ,hurtownia linkéw” + CPD + skitad i archiwum dla wszystkich zainteresowanych

podmiotow.
W analizie uwzglednione zostaly nastepujace kategorie ryzyka :

1 organizacyjne, w tym ryzvka szczegdtowe dotyczgce:

e przygotowanie umow i zasad wspdlpracy pomiedzy WL a uzytkownikami systemu
platformy regionalnej EDMWL,,

® organizacja i zapewnienie efektywnos$ci dziatania zespotu przygotowujacego studium
wykonalnos$ci 1 wniosek o dofinansowanie projektu,

e organizacja 1 zapewnienie efektywnosci dziatania zespotu nadzorujacego realizacje
projektu ,

e organizacja 1 zapewnienie efektywnosci dziatania zespolu nadzorujacego trwalosc¢
projektu,

® stworzenie 1 utrzymanie zespotu technicznego ds. utrzymania 1 rozwoju systemu
platformy regionalnej] EDMWL.,

e sprawnosc realizacji 1 rozliczenia projektu.

2 techniczne/technologiczne, w tym ryzyka szczegotowe dotyczace:

® przygotowanie dokumentacji 1 analizy technicznej niezbednej do ztozenia wniosku
o dofinansowanie,

® przygotowanie dokumentacji przetargowe;j,

e kompetencje w zakresie oceny poprawnosci technicznej oferty,

e 0odbidr techniczny dostarczonego rozwigzania,

® utrzymanie i rozwdj dziatajacego systemu,

e dostosowanie platformy regionalnej EDMWL do ewentualnych zmian formalno-

prawnych.
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3 prawne, w tym ryzvka szczegdtowe dotyczgce:

® przygotowanie uméw o wspotpracy,

® przygotowanie dokumentacji przetargowe;j,

® bezpieczenstwo prawne przetwarzania i udostepniania EDM,
e dostosowanie systemu do zmian otoczenia prawnego,

¢ zmiana ilo$ci podmiotéw korzystajacych z platformy regionalnef EDMWL.

4 finansowe, w tym ryzvka szczegdtowe dotyczgce:

e zapewnienie wkladu wtasnego do realizacji projektu,
e zapewnienie srodkéw na ewentualne wydatki niekwalifikowane,
e zapewnienie srodkéw na utrzymanie i rozwdj systemu platformy regionalnej EDMWL,,

¢ finansowanie przylaczenia kolejnych uzytkownikow.
Do analizy ryzyka przyjeto, ze maksymalny poziom ryzyka dla poszczegdlnych ryzyk
szczegétowych wynosi 5, a minimalny 1 oraz, ze wskaznik ryzyka dla poszczegdlnych

kategorii (W) obliczony zostal wedlug wzoru:

Wrk Suma wartoSci ryzyk szczegoétowych w kategorii
T =

Liczba ryzyk szczegbtowych w kategorii

W celu zobiektywizowana oceny poproszono o jej niezalezne dokonanie troje ekspertow -
pracownikéw z Wydziatu Spoteczenstwa Informacyjnego (CFI) w Departamencie Cyfryzacji,
ktorzy posiadaja wieloletnie doswiadczenie pracy w UMWL, w tym wspétpracy z innymi
komoérkami organizacyjnymi urzedu oraz doswiadczenie w realizacji projektow partnerskich
z obszaru spoteczenstwa informacyjnego, w tym projektéw z zakresu eZdrowia. Uzyskane

wynik zawiera tabela 7:

Tabela 7. Wartosci ryzyka okreslone przez ekspertow SI

Kategorie ryzyka
ORGANIZACYJINE TECHNOLOGICZNE PRAWNE FINANSOWE
Warian
ty @ @ @ @ o o IS IS IS IS @ @
. ~ ~ ~ @ ~ ~ ~ @ ~ ~ ~ @ ~ ~ ~ @
zakres6w | 2 5 5 e 5 3 3 e 3 3 3 <3 3 5 5 e
rzeczowyeh | & | & | & = 2 |8 |8 E. 8 |8 |8 g 8 |8 |8 =
—_ ¥ w i —_ o w ® — N w g —_ o w ®
WARI
ANT
0 0 0 0, 0 0 0 0, 0 0 0 0, 0 0 0 0,
1 ,70 73 75 73 77 ,80 ,80 79 ,80 ,80 ,80 80 ,80 ,80 ,80 80
WARI 0 0 0 0, 0 0 0 0, 0 0 0 0, 0 0 0 0,
ANT II 83 ,80 85 83 83 ,80 ,80 81 ,80 ,88 ,80 83 95 ,80 85 87
WARI 0 0 0 0, 0 0 0 0, 0 0 0 0, 0 0 0 0,
ANT III ,67 73 ,80 73 17 ,87 ,85 83 ,80 ,88 ,80 83 ,90 ,80 ,80 83
WARI 0 0 0 0, 0 0 0 0, 0 0 0 0, 0 0 0 0,
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ANT IV ,83 ,80 .85 83 ,83 93 ,85 87 ,80 ,96 ,85 87 ,95 ,85 ,85 88
WARI 0 0 0 0, 0 0 0 0, 0 0 0 0, 0 0 0 0,

ANT V ,70 ,70 90 ([ 77 17 93 ,90 87 ,80 ,88 ,85 84 ,95 ,85 ,80 87
WARI 0 0 0 0, 0 0 0 0, 0 0 0 0, 0 0 0 0,

ANT VI ,83 73 95 84 ,83 ,80 90 84 ,80 ,80 ,90 83 95 85 85 88

Zrédto: opracowanie wilasne.

Kolejng zmienng wplywajaca na ryzyka zwiazane z realizacja projektu jest przyjety model
organizacyjny przedsigwzigcia. Na potrzeby analizy przyjeto cztery podstawowe modele

realizacji:

1. model tradycyjny — cato$¢ infrastruktury sprzetowej i programistycznej powstaje
w zasobach UMWL. Za administrowanie, utrzymanie i rozwdj systemu odpowiadajg

pracownicy urzedu,

2. model tradycyjny z operatorem — infrastruktura zostaje wytworzona w zasobach
UMWL. Jest ona utrzymywana przez pracownikéw urzedu jednak za administrowanie
systemem i rozwdj odpowiada operator systemu — profesjonalna firma komercyjna wyloniona

w drodze przetargu lub w PPP,

3. model ustugowy zaktadajacy, ze infrastruktura sprzetowa i programistyczna jest
udostepniona w modelu chmury przez wylonionego w przetargu dostawce, ktéry odpowiada
za jej dostepno$¢ dla wszystkich zainteresowanych uzytkownikéw. Administrowanie

systemem spoczywa na pracownikach UMWL,

4. model ustugowy z operatorem (model dostawy rozwiqzania) zaktada, ze kompletne
rozwigzanie EDMWL zostanie dostarczone przez wylonionego w postgpowaniu wykonawce,
ktéry réwnoczesnie bedzie pelnil funkcje operatora systemu odpowiedzialnego za jego
utrzymanie i rozbudowe. Po zakonczeniu realizacji projektu operator bedzie pobierat optlate
(abonament) od uzytkownikéw systemu, z ktoérego bedzie pokrywat koszty jego utrzymania

i rozwoju.

Ekspertéw, ktérzy szacowali ryzyka zwigzane z realizacjg projektu poproszono réwniez
o wskazanie wagi dla kazdej oznaczonej kategorii ryzyka, ktéra pokaze o ile dane ryzyko
wzro$nie/spadnie w zalezno$ci od wybranego modelu realizacji projektu. Uzyskane wyniki

obrazuje tabela 8.

Tabela 8. Waga ryzyka w zalezno$ci od modelu realizacji.

MODEL I MODELII | MODEL III N{gDEL
O x § organizacyjne | ekspert 1 2,00 1,7 1,5 1,3
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ekspert 2 2,00 1,7 1,5 1,3
ekspert 3 1,30 1,5 1,3 1,8
Srednia 1,77 1,63 1,43 1,47
ekspert 1 2,50 1,7 1,3 1,3
ekspert 2 2,50 1,7 1,3 1,3
techniczne
ekspert 3 2,00 1,5 2,5 1,5
Srednia 2,33 1,63 1,70 1,37
ekspert 1 1,30 1,5 1,8 2,2
ekspert 2 1,30 1,5 1,8 2,2
prawne
ekspert 3 1,50 1,8 1,8 2,5
Srednia 1,37 1,60 1,80 2,30
ekspert 1 2 1,9 1,7 1,5
ekspert 2 2 1,9 1,7 1,5
finansowe
ekspert 3 1,7 1,5 2 1,2
Srednia 1,9 1,77 1,8 1,4

Zrédto: opracowanie wilasne.

Analiza zagregowanego poziomu ryzyka pokazuje, ze w kazdym z badanych wariantow

realizacji projektu najnizszy poziom usrednionego ryzyka wystepuje w IV modelu realizacji

(model ustugowy z operatorem), a najwyzszy poziom usrednionego ryzyka w modelu

tradycyjnym (realizacja, utrzymanie i rozwdj projektu ze $rodkéw wiasnych i w oparciu

o zasoby wlasne UMWL). Wynik taki pojawia si¢ w kazdej z szacowanych kategorii ryzyk

z wylaczeniem ryzyk prawnych, gdzie najwyzsze ryzyko wystepuje w modelu IV, a najnizsze

w modelu I.

Tabela 9. Zagregowane ryzyka dla projektu.

ORGANIZACY TECHNOLOGI
INE CZNE PRAWNE FINANSOWE
W éé RYZY \éé RYZY |y é'g RYZY |y é'g RYZY usredniona
a9 KO T KO 2 g KO a9 KO warto$¢ ryzyka
g g g g
| [MODELI 073 177|129 |079]233 |1.84 |080 | 137|110 |0.80 |1.90] 1,52 _
E MODEL II 073 163|1,19 [079]1,63 [129 [080 |1.60 128 [080 [1.77 1,42 1,29
g” MODELII | 0,73 [ 1,53 112 [079]1,70 [ 134 [080 | 1,80 | 144 [080 [ 1,80 1,44 1.33
MODELIV | 0,73 [147]1.07 [079]137 [1.08 [080 [230]1.84 [o080 [140] 1,12 128
MODEL I 083177147 |081]233 |1.89 |083 | 137|114 |087 |1.90] 1.65 _
E MODEL II 083[163[135 |081]1,63 [132 [083 [1.60[133 [087 [1.77]1,54 1,39
g” MODELII |083[1.53]127 [081]1,70 [138 [083 |1.80|149 [087 [1.80] 1,57 143
MODELIV | 083[147]122 [081[137 [1.11  [083 [230]191 [087 [140]1.22 1.36
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L MODEL I 080177142 |0.83]233 [193 ]083 |1,37|1,04 |0.83 |190]1,58 _

E MODEL II 080163130 |083[1.63 |135 |083 |1,60[133 |083 | 177147 1.36

EE MODELII | 080 |1,53]122 [083|1,70 [ 141 [083 | 180|149 [083 [1.80] 1,49 141
MODELIV 080 [147] 118 [083[137 [1.14 [083 [230]191 [083 [140]1.16 135

| [MODELI 083|177 | 147 |087]233 |203 |087 | 137 |1.19 |088 |1.90] 1.67 _

E MODEL II 083[163[135 |087]163 142 [087 [1.60[139 [088 [1.77]1,56 143

SZ MODELII | 083 |1,53|127 |087]1,70 | 148 |087 | 180|157 |088 |1,.80] 1,58 147
MODELIV | 083[147]122 [087[137 [1.19 [087 [230]200 [088 [140]1.23 141

| [ MODELI 0,77 | 1,77 1,36 | 0,87 | 233 | 203 | 084 | 137 | 1,15 |087 |1.90] 1.65 _

é MODEL II 077 163|126 |087]1,63 |142 [084 [160 134 [087 [1.77]1,54 1,39

§> MODELII | 0,77 [ 153|118 [087]170 | 148 [084 [1.80 151 [087 |1.80]1.57 143
MODELIV | 0,77 147113 [087]137 [1.19 [o084 [230]193 [087 [140]1.22 137

| [MODELI 084 177|149 |084[233 |196 |083 | 137|114 |0.88 |1.90] 1,67 _

E MODEL II 084163137 [084]163 137 [083 |160 133 [088 |1.77 1,56 141

E; MODELII | 084153129 [084]170 [143 [083 1,80 [149 [0.88 [1.80]1.58 145
MODELIV | 084[147]123 [084[137 [115 [083 [230]191 [088 |140][1.23 138

Zrédto: opracowanie wlasne.
Optymalny zakres EDMWL
Uwzgledniajac powyzsza analize nalezy przyjac, ze WE powinno podje¢ si¢ realizacji

projektu EDMWL w modelu dostawy rozwigzania w jednym z dwéch skrajnych wariantéw:
Wariant I. ,,hurtownia linkéw” dla podmiotéw wtasnych, lub

Wariant VI. hurtownia linkéw” + CPD + skilad i1 archiwum dla wszystkich

zainteresowanych podmiotow.
,,Hurtownia linkow”’ dla podmiotow wtasnych w modelu operatorskim

Taki projekt powinien swoim zakresem obejmowac zbieranie i udost¢pnianie informacji
o wytworzone] przez podmioty wlasne elektronicznej dokumentacji medycznej
poszczegbdlnych pacjentéw, informacje o zgodzie na udostgpnianie tej dokumentacji
podmiotom zewne¢trznym oraz miejscu przechowywania i warunkach udostepniania tej

dokumentacji.

W takim rozwigzaniu zainteresowane informacja o dokumentacji medycznej konkretnego
pacjenta (np. ,,pacjenta X’) uprawnione podmioty zadawalyby pytanie do EDMWL za
posrednictwem systemu P1, ktéry zapewniatby ,,autoryzacj¢” pytania, czyli sprawdzenie czy
zostalo zadane przez osobe¢/podmiot uprawniony. System EDMWL majac informacije,
ze dokumentacja ,,pacjenta X (oraz zakres tej dokumentacji i warunki jej udost¢pnienia)

znajduje si¢ w placowce 1 oraz placéwce 2 przekazywalby tg informacj¢ pytajacemu. W celu
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uzyskania dostepu do dokumentacji pytajacy wystepowalby bezposrednio do placowki

z wnioskiem o jej udostepnienie.

Rozwiazanie takie =zaklada, Ze system EDMWL (infrastruktura sprzetowa
1 programistyczna) zostatby w cato$ci przygotowany w chmurze prywatnej dostarczonej przez
wykonawce, ktéry w okresie uzytkowania systemu (w okresie trwalo$ci 1 w latach

nastepnych) petnitby funkcje operatora i administratora systemu.

Rysunek 1 — Udostepnianie EDM ,,Pacjenta X” w EDMWE. - Wariant 1

Podmiot zewnetrzny
Pytanie o EDM Pacjenta X

wobszarze B 0.n
Whiosek o udostepnienie
EDM Pacjenta X 1
Tt

wobszarze B 1

. SYSTEM P1 <

M

SYSTEM EDMWL
Pacjent X posiada nastepujaca EDM

W placéwce 1 -w obszarze A oraz obszarze B
W placéwce 2 —w obszarze B oraz w obszarze C

W placéwce 3 - w obszarze C

A
t ' v
| 1
PLACOWKA 1 PLACOWKA 2 PLACOWKA 3
PYTANIE O EDM PACJENTA X
W OBSZARZE B

Zrédto: Opracowanie wiasne.
ZALETY ROZWIAZANIA:

1. ograniczenie liczby nietrafnie zaadresowanych pytan do systeméw EDM podmiotéw

wiasnych WL,
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2. zgromadzenie w jednym miejscu informacji o istniejgcej elektronicznej dokumentacji
medycznej poszczegdlnych pacjentéw, rozproszonej w réznych systemach EDM podmiotéw
wlasnych WL,

3. stosunkowo niewielki koszt zakupu takiego rozwigzania i relatywnie niski koszt jego
utrzymania w okresie trwatosci projektu (i w latach nastgpnych),

4. brak kosztéw ewentualnego podigczenia kolejnych podmiotéw (z punktu widzenia
WL) — mozliwos¢ wystawienia faktury ,,za przytaczenie” i abonament przez operatora,

5. przeniesienie na operatora ryzyk zwigzanych z:

a) utrzymaniem sprawnosci i aktualizacja systemu,

b) wspdlpracg z systemami EDM poszczegdlnych placowek,

c) wspdtpracg z systemem P1,

d) dostosowaniem do zmian otoczenia prawnego,

e) zachowaniem bezpieczenstwa przetwarzania i ochrony danych osobowych pacjentéw
(dane wrazliwe),

6. relatywnie krétki czas realizacji projektu (ok. 12 miesiecy od daty zakonczenia

przetargu).
WADY ROZWIAZANIA:

1. systtem EDMWL pozostalby zamkniety na informacj¢ o elektronicznej dokumentacji
medycznej zgromadzonej w innych podmiotach dziatajacych w regionie niz podmioty wiasne
WL,

2. system praktycznie nie wykorzystywalby mozliwosci LRST w zakresie udostepniania
oraz przetwarzania EDM (w tym telemedycyny, np. zdalnej diagnostyki),

3. brak mozliwosci bezposredniej wymiany informacji o posiadanej EDM pomig¢dzy
podmiotami objetymi projektem — w kazdym wypadku pytanie musialoby zostaé
autoryzowane przez system P1,

4. dla realizacji obowigzku ustawowego wytwarzania i udost¢gpniania EDM, kazda
z placowek ochrony zdrowia WL musiataby ztozy¢ osobny projekt na zapewnienie
srodowiska sprzetowego i programistycznego do wytwarzania, udost¢pniania, sktadu oraz
archiwizacji elektronicznej dokumentacji medycznej lub zrealizowac takg inwestycje ze

srodkéw wtasnych.
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,Hurtownia linkow” + CPD + sktad i archiwum dla wszystkich zainteresowanych

podmiotow

Analizujac mozliwosci podmiotéw leczniczych z regionu w zakresie wytwarzania

i udostepniania EDM nalezy uwzgledni¢ trzy gtéwne poziomy rozwoju w tym obszarze:

1. podmioty, ktére posiadaja w pelni funkcjonalne rozwigzanie EDM pozwalajace na
wytwarzanie, przechowywanie i archiwizowanie elektronicznej dokumentacji medyczne;j.
Dla takich podmiotéw podstawowa oczekiwang funkcjonalnoscia EDMWL bedzie
,hurtownia linkéw”, za$ ewentualng dodatkowg rezerwowy backup/archiwum,

2. podmioty, ktére posiadajg czeSciowo wdrozone rozwigzanie EDM wykorzystujace
posiadane oprogramowanie HIS. Dla takich podmiotéw kluczowe begdzie udostgpnienie
w ramach funkcjonalnosci EDMWL ,hurtowni linkéw”, sktadu biezacego i/lub archiwum.
W przypadku podmiotéw wtasnych WL dodatkowym oczekiwaniem moze by¢ doposazenie
placowek w sprzet i oprogramowanie serwerowe oraz licencje moduléw EDM do
posiadanego oprogramowania HIS (tak, aby posiadane przez nie rozwigzanie lokalne
podnies¢ do poziomu 1). Ze wstepnej analizy poziomu wdrozenia EDM w placéwkach
wlasnych wynika, ze do tej grupy nalezy zaliczy¢ wieksza cze$¢ placéwek ochrony zdrowia
WL,

3. podmioty, ktére nie posiadajg wdrozonego rozwigzania EDM. Dla takich podmiotéw
oczekiwanym rozwigzaniem moze by¢ udost¢pnienie chmurowego oprogramowania do
wytwarzania elektronicznej dokumentacji medycznej oraz funkcjonalnosci sktadu biezacego

1 archiwum EDM.

ZALETY ROZWIAZANIA:

1. umozliwienie zgromadzenia w jednym miejscu informacji o istniejgcej elektronicznej
dokumentacji medycznej poszczegdlnych pacjentdw, rozproszonej w réznych systemach
EDM podmiotéw leczniczych prowadzacych dziatalnos¢ na terenie WL,

2. Stosunkowo niski ,,abonament” za korzystanie z systemu EZDWL — wykorzystanie
efektu skali, przewidywalna wysoko$¢ kosztéow w dtuzszej perspektywie czasowej,

3. przeniesienie na operatora ryzyk zwigzanych z:

f) utrzymaniem sprawnosci i aktualizacja systemu,

g) wspotpraca z systemami EDM poszczegdlnych placéwek,

h) wspétpracg z systemem P1,

i) dostosowaniem do zmian otoczenia prawnego,
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J)  zachowaniem bezpieczefhstwa przetwarzania i ochrony danych osobowych pacjentéw
(dane wrazliwe),

4. wysoka elastycznos¢ systemu EDMWL - otwarcie na podmioty o réznorodnym
poziomie rozwoju w obszarze EDM,

5. duza skalowalno$¢ systemu — wilaczenie kolejnych podmiotéw nie wymagatoby
dodatkowych inwestycji po stronie WL,

6. usprawnienie komunikacji z systemami ,,obcymi”, w tym P1 poprzez utrzymywanie
ustandaryzowanego interfejsu komunikacyjnego,

7. mozliwos¢ zrealizowania w placowkach wlasnych WL inwestycji niezbgdnych dla
uruchomienia i sprawnego funkcjonowania EZD,

8. do realizacji projektu mozna wykorzysta¢ nieduzy zesp6t projektowy WL (nie wigcej

niz 5 oséb).

Rysunek 2 — Wytwarzanie i udostepnianie EDM w EDMWL. - Wariant VI

[ZAPYTANIA O UDOSTEPNIENIE EDM PACJENTA]

\ 4 \ 4 \ 4

Modut wyszukiwania | udostepniania systemu podubweniach
> EDMWE uprawnieni
dostepu do EDM

SYSTEM EDMWt

L™\

)
SKEAD BIEZACY ARCHIWUM
1 EDMWL EDMWL
\ -
PLACOWKA 1 - PLACOWKA 4
Posiada w petni Ph'?;cc;\sl\il;g 2 PLACOWKA 3 Posiada wiasny
funkcjonalny p Posiada wiasny EDM

wiasny EDM,

wiasnego EDM,

EDM, korzysta z

zapewniajacy

korzysta z kor;ysta 2 sktadu oraz skitad biezacy,
: x rozwigzania :
rozwigzania archiwum korzysta
chmurowego /
chmurowego EDMWE EDMWL z archiwum
EDMWL EDMWL

Zrédlo: opracowanie wiasne
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WADY ROZWIAZANIA
1. w poréwnaniu z poprzednim wariantem bardzo wysoki koszt realizacji projektu,

2. czas realizacji projektu co najmniej 30 miesigcy, niemozliwy do precyzyjnego

oszacowania czas trwania procedury pzp,
3. skomplikowane prawnie i formalnie procedury wytonienia wykonawcy i operatora,
4. kumulacja kluczowych ryzyk projektu w obszarze prawnym,

5. koniecznos¢ integracji EDMWL w placéwkach wiasnych WL z kluczowymi systemami

RSIM.

Rekomendacja

Przedstawiona powyzej analiza stanowi opracowanie, ktérego zadaniem jest przyblizenie
podmiotom i osobom zainteresowanym: szans i ograniczen wdrozenia systemu EZDWL,
potencjalnego zakresu rzeczowego oraz modelu organizacyjnego projektu. Analiza ta nie
dotyczy kluczowej decyzji strategicznej: czy w obecnym otoczeniu prawnym, bez silnego
ustawowego umocowania w zadaniach witasnych, Samorzagd Wojewddztwa t.odzkiego
powinien podja¢ prébe stworzenia Platformy Regionalnej Elektronicznej Dokumentacji

Medycznej Wojewddztwa Lodzkiego?

Koncentrujagc si¢ na problemach operacyjnych, opisane powyzej analizy wskazaty, ze
optymalnym rozwigzaniem dla systemu EZDWL jest zrealizowanie ,hurtowni linkéw” dla
podmiotéw wtasnych w modelu operatorskim (z czasem ewentualnie otworzenie systemu na
inne podmioty lecznicze dzialajagce w systemie publicznej ochrony zdrowia w regionie) lub
przygotowanie w petni funkcjonalnego systemu EDMWL realizowanego w modelu dostawy
od poczatku otwartego na wszystkie uprawnione podmioty z terenu wojewddztwa t6dzkiego.
Do gitéwnych zalet pierwszego rozwigzania naleza niezbedny do jej realizacji czas oraz
stosunkowo niewielki koszt budowy i1 utrzymania takiego rozwigzania. Wadg natomiast jest
niewielki wptyw takiego rozwigzania na zwigkszenie poziomu swiadczenia 1 wykorzystania

eUstug publicznych w wojewddztwie w obszarze eZdrowia.

W drugim rozwigzaniu kluczowa =zaleta to funkcjonalno$¢ i tatwa skalowalnos$¢
proponowanego rozwigzania oraz utatwienie podmiotom zainteresowanym dostgpu do EDM
wytworzonej 1 przechowywanej w placéwkach ochrony zdrowia dziatajacych na terenie

wojewddztwa. Kluczowe wady takiego rozwigzania to: wysoki koszt wdrozenia, dtugi czas
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realizacji oraz wysoki poziom trudnosci realizacji w obszarze organizacyjnym i prawnym

projektu.

Powyzsza analiza zostata przedstawiona cztonkom Zarzadu Wojewddztwa Lodzkiego,
ktérzy uwzgledniajac otoczenie prawne i dodatkowe ryzyka podjeli decyzje o nie kierowaniu

projektu do realizacji.

Podsumowanie

Zaawansowane technologicznie projekty z obszaru ICT w naturalny sposéb sg obarczone
licznymi ryzykami. Technologia zmienia si¢ dynamicznie, a nowe rozwigzania pojawiajace
si¢ w trakcie realizacji procesu inwestycyjnego czgsto powoduja zmiang efektywnosci
kosztowe] podjetych dziatah. W przypadku projektéw realizowanych przez podmioty
publiczne lub ze srodkéw publicznych dodatkowe znaczenie ma czas realizacji projektu
wydluzony przez inercj¢ tych podmiotéw oraz konieczno$¢ stosowania skomplikowanych
procedur np. zamdéwien publicznych. Naturalne wiec wydaja si¢ dwa pytania — czy podmioty
publicznej, w tym samorzad terytorialny, powinny realizowa¢ tego typu projekty? Jezeli

uznamy, ze tak, to czy istnieja sposoby na zmniejszenie poziomu tych ryzyk?

Dzisiaj nikt nie ma chyba watpliwosci, ze administracja publiczna musi w niektérych
obszarach zastepowac ,,niewidzialng reke rynku”. Oczywiscie w zakresie organizacji wtasnej
pracy, ale réwniez tam, gdzie wymaga tego interes spoleczny, a chociazby z przyczyn
ekonomicznych dziatanie takie nie bedzie optacalne dla podmiotéw komercyjnych.
Kluczowym problemem staje si¢ wigc ograniczenie ryzyka projektowego. Jest to mozliwe,

jednak pod kilkoma warunkami:

Po pierwsze analizy ryzyka przeprowadzane na potrzeby przygotowania studium
wykonalnosci projektu musza by¢ realizowane z nalezyta starannoscia — w zakresie
wymaganym wytycznymi przygotowywania takich dokumentéw, z wykorzystaniem wiedzy

eksperckiej podmiotéw przygotowujacych.

Po drugie nalezy bezwzglednie przyjac, ze w zaleznosci od przedmiotu i zakresu interwencji
analizy te stanowia niezbedne minimum — podejscie takie jest zreszta zgodne z wytycznymi

na poziomie Unii Europejskiej'”.

Po trzecie decyzja o podjeciu préby realizacji projektu musi by¢ poprzedzona wewngtrznymi

analizami eksperckimi — w opisanym powyzej przyktadzie EDM WL zastosowano autorskg

' por. Manual Project Cycle Management European Commission —EuropeAid Co-operation Office, 2001 oraz Roszkowski

H., Wiatrak A. P., Zarzadzanie projektem. Istota, procedury i ich zastosowanie przy korzystaniu ze srodkéw Unii Europejskiej,
Wydawnictwo SGGW, Warszawa 2006.
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metode, wykorzystujaca wiedze i kompetencje pracownikéw operacyjnych potencjalnego
beneficjenta oraz kluczowych uzytkownikéw projektu. W wypadku UMWL dziatanie takie
stato si¢ mozliwe dzigki wprowadzonym mechanizmom zarzadzania wiedza wewnatrz urzgdu

oraz wykorzystywaniu potencjatu doswiadczenia jego pracownikow.

Podmioty publiczne bardzo czesto zlecaja przygotowanie studiow wykonalno$ci projektow
wyspecjalizowanym podmiotom komercyjnym. Zazwyczaj oszczedza to czas oraz podnosi
poprawnos¢ formalng przygotowywanych dokumentéw. Jednak powoduje réwniez odcigcie
oceny wptywu nieoczywistych ryzyk wynikajacych z potencjatu kadrowego, organizacyjnego
czy wreszcie nieformalnych zwyczajéw danej instytucji, czyli zmiennych, ktére moga
decydowa¢ o powodzeniu projektu. Warto réwniez pamigtaé, ze chociaz analiz¢ ryzyka
przedstawia si¢ czesto jako cigg odrgbnych, skonczonych czynnosci'’® to w rzeczywistosci
powinien to by¢ permanentny proces realizowane zaréwno przez cale zycie projektu jak

i w okresie jego trwatosci.

76 Ward S., Chapman Ch., Transforminng project risk management into project uncertainty management, International

Journal of Project Management 21/2003, s. 1001.
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2004/17/WE 1 2004/18/WE Parlamentu Europejskiego i Rady.

e  Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 5 czerwca 2014 r. w sprawie przeprowadzania
konkursu oraz przeznaczania i rozliczania §rodkéw finansowych na informatyzacje¢ (Dz.U. poz. 780).

®  Rozporzadzenie Ministra Finanséw z dnia 4 wrze$nia 2015 r. w sprawie audytu wewnetrznego oraz
informacji o pracy i wynikach tego audytu, (Dz. U. z 2015 r., poz. 1480 ze zm.).

e  Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 27 listopada 2006 r. w sprawie
sporzadzania i dorgczania pism w formie dokumentéw elektronicznych (Dz. U. nr 227 poz. 1664).

®  Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 24 lipca 2007 r. w sprawie
warunkéw udostepniania formularzy i wzoréw dokumentéw w postaci elektronicznej (Dz. U. z 2007 r. nr 151,
poz.1078).

e  Rozporzadzenie Prezesa Rady Ministréw z dnia 29 wrze$nia 2005 r. w sprawie warunkow organizacyjno-

technicznych dorgczania dokumentéw elektronicznych podmiotom publicznym (Dz. U. z 2005 r. nr 200,
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poz.1651).

e  Rozporzadzenie Rady Ministréw z dnia 1 sierpnia 2006 r. w sprawie Planu Informatyzacji Panstwa na rok
2006 (Dz.U. nr 147, poz. 1064).

¢  Rozporzadzenie Rady Ministréw z dnia 28 marca 2007 r. w sprawie Planu Informatyzacji Panstwa na lata
2007-2010 (Dz.U. nr 61, poz. 415).

e  Uchwata nr 1/2014 Rady Ministréw z dnia 8 stycznia 2014 r. w sprawie przyjgcia programu rozwoju

,Program Zintegrowanej Informatyzacji Panstwa”, https://mac.gov.pl/files/pzip - uchwala rm.pdf [dostep:

17.02.2017].

e  Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych, (t.j. Dz. U. z 2016 r., poz. 1870).

e  Ustawa z dnia 10 stycznia 2014 r. o zmianie ustawy o informatyzacji podmiotéw realizujacych zadania
publiczne oraz niektérych innych ustaw (Dz.U. poz. 183).

e  Ustawa z dnia 17 lutego 2005 r. o informatyzacji podmiotéw realizujacych zadania publiczne (Dz.U. nr 64,
poz. 565 ze zm.).

e  Ustawa z dnia 18 lipca 2002 r. o §wiadczeniu ustug drogg elektroniczna (Dz. U. nr 144 poz. 1204 ze zm.).

e  Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. 128 poz. 1402 ze zm.).

e  Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz.U. nr 157, poz. 1240 ze zm.).

e  Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2002 r. nr 101 poz. 926).

e  Ustawa z dnia 29 stycznia 2004 r. prawo zaméwien publicznych, Dz. U. z 2015 r. poz. 2164, ze zm.

e  Ustawa z dnia 5 czerwca 1998 r. o samorzadzie wojewddztwa (Dz.U. 1998 nr 91 poz. 576 ze zm.).

e  Ustawa z dnia 6 grudnia 2006 r. o zasadach prowadzenia polityki rozwoju (Dz.U. nr 227, poz. 1658 ze
zZm.).

e  Ustawa z dnia 6 wrzes$nia 2001 r. o dostgpie do informacji publicznej (Dz. U. nr 112 poz. 1198 ze zm.).

e Ustawa z dnia 7 maja 2010 r. o wspieraniu rozwoju uslug i sieci telekomunikacyjnych
(Dz.U.2010.106.675)

e  Ustawa z dnia z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016., poz. 922).
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