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8 czerwca 2017 r.

Komisja Cyfryzacji, Nowoczesnosci i Nowoczesnych Technologii, obradujgca pod
przewodnictwem posta Pawta Arndta (PO), przewodniczgcego Komisji, rozpa-
trzyta:

— informacje Generalnego Inspektora Ochrony Danych Osobowych o zagro-
zeniach plynacych z upowszechniania rozwigzan opartych na biometrii
w kontaktach obywateli z instytucjami publicznymi i prywatnymi.

W posiedzeniu udzial wzieli: Marek Zagorski sekretarz stanu w Ministerstwie Cyfryzacji wraz
ze wspolpracownikami, Mariusz Cichomski zastepca dyrektora Departamentu Porzadku Publicznego
Ministerstwa Spraw Wewnetrznych i Administracji wraz ze wspéipracownikami, Ewelina Duda-Sta-
worko zastepca dyrektora Departamentu Spraw Obywatelskich Ministerstwa Spraw Wewnetrznych
i Administracji wraz ze wspolpracownikami, Agnieszka Bolesta dyrektor Centrum Personalizacji
Dokumentéw Ministerstwa Spraw Wewnetrznych i Administracji wraz ze wspoétpracownikami, Dariusz
Ramocki glowny specjalista w Departamencie Bezpieczenstwa i Zarzadzania Kryzysowego Minister-
stwa Rozwoju wraz ze wspélpracownikami, Wojciech Sawicki dyrektor Departamentu Bezpieczen-
stwa i Ochrony Informacji Ministerstwa Finans6w wraz ze wspélpracownikami, Andrzej Kaczmarek
dyrektor Departamentu Informatyki w Biurze Generalnego Inspektora Ochrony Danych Osobowych,
Pawel Makowski radca w Biurze Biurze Generalnego Inspektora Ochrony Danych Osobowych, mi.
insp. Radostaw Jozwiak dyrektor Centralnego Laboratorium Kryminalistycznego Policji, Mariusz
Stolarz doradca techniczny Najwyzszej Izby Kontroli, Joanna Karczewska czlonek zarzadu stowa-
rzyszenia ISACA.

W posiedzeniu udziat wzieli pracownicy Kancelarii Sejmu: Ewa Gast i Julia Poplawska - z sekreta-
riatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Pawel Arndt (PO):
Dzien dobry panstwu. Otwieram posiedzenie Komisji Cyfryzacji, Innowacyjnosci i Nowo-
czesnych Technologii. To juz 61. posiedzenie w tej kadencji. Witam wszystkich przyby-
tych, witam panstwa postéw i zaproszonych gosci.

Porzadek dzisiejszego posiedzenia to rozpatrzenie informacji Generalnego Inspektora
Ochrony Danych Osobowych o zagrozeniach ptyngcych z upowszechniania rozwigzan
opartych na biometrii w kontaktach obywateli z instytucjami publicznymi i prywatnymi.

Powyzszy porzadek imaterialy czlonkowie Komisji otrzymali. Czy sa uwagi
do porzadku obrad? Nie ma uwag, stwierdzam zatem przyjecie porzadku. Przystepujemy
do jego realizacji. Bardzo prosze pana Pawla Makowskiego, radce w Biurze Generalnego
Inspektora Ochrony Danych Osobowych, o przedstawienie informacji.

Radca w Biurze Generalnego Inspektora Ochrony Danych Osobowych Pawel Makowski:
Szanowny panie przewodniczgcy, szanowni panowie postowie, panie ministrze i sza-
nowni panstwo, bardzo dziekujemy za mozliwo$¢ przedstawienia informacji generalnego
inspektora na temat bardzo waznego zjawiska, jakim jest przetwarzanie danych biome-
trycznych. Pozwole sobie na krotkie wprowadzenie, pokazujace, czym jest to zjawisko.
Potem przekaze glos panu dyrektorowi Andrzejowi Kaczmarkowi, ktory szefuje dziatowi
IT w Biurze GIODO.
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Drodzy panstwo, kiedy mieliby$émy jednym sformulowaniem opisac, jakie jest podej-
Scie gloéwnego inspektora do uzywania biometrii i korzystania z nowych technologii
w kontekscie przetwarzania danych, to mysle, ze warto uzy¢ znanego wszystkim gdan-
szczanom stwierdzenia: nec temere, nec timide. 1 rzeczywiScie zalecamy, by do nowych
technologii w kontekscie ochrony danych podchodzi¢ bez zuchwaloéci, ale i bez leku.

Naszg rolg jako Generalnego Inspektora jest dbanie o niezbedny balans pomiedzy
podstawowym prawem okreslonym w art. 71 8 Karty Praw Podstawowych Unii Europej-
skiej, tj. prawem do prywatnosSci, a mozliwoscig korzystania z nowoczesnych technologii.
Czesto sie mowi, ze rola GIODO to rola hamulcowego. Tu pojawia sie pytanie: czy chcie-
liby$cie panstwo jezdzi¢ w samochodzie bez hamulcow? Jakie konsekwencje i ryzyko
moglyby sie z tym wigzaé? To jest to clou rozwazan na tema biometrii w kontekscie
ochrony danych. Chodzi o zaogrozenie, jakie moze sie wigzac z przetwarzaniem danych
osobowych przy wykorzystaniu technologii biometrycznych. Niewatpliwie, co widzimy
wszyscy, coraz czeSciej i chetniej do identyfikacji osob stosuje sie systemy, ktore wyko-
rzystujg dane biometryczne. Od 2009 r. obywatele RP zostali wyposazeni chociazby
w nowe paszporty biometryczne, a od marca 2015 r. w dowodach osobistych umieszczone
sg zdjecia biometryczne. Tytulem przyktadu w 2015 r. opiniowali$my tworzenie systemu
informacji telefonicznej w biurach Krajowej Informacji Podatkowej. Zaopiniowalismy go
negatywnie z uwagi na niespelnianie zasady adekwatnosci, brak wykazania niezbedno-
Sci takich rozwigzan oraz brak podstawy prawnej. Chodzilo o system weryfikacji gtoso-
wej podatnikow.

Dlaczego jest to tak wazne? Dane biometryczne stanowig szczegélny typ danych oso-
bowych. Sg niezmienne. Kiedy poréwnamy je chociazby do najlepszego hasla, to hasto
zawsze mozemy zresetowaé, zmieni¢. Dane biometryczne sg niepowtarzalne i $cisle
zwigzane z konkretna osoba. Sg to informacje przynalezace do osoby. Stanowig pew-
nego rodzaju identyfikator czlowieka. Gdy dostang sie w rece oséb niepowolanych,
moze to skutkowaé kradziezg tozsamosci, o czym mowi sie coraz czesciej; prowadzi
ona do powaznych i trudnych do odwrécenia konsekwencji. Zaréwno pozyskiwanie, jak
i udostepnianie danych biometrycznych powinno mie¢ miejsce tylko w wyjatkowych
sytuacjach.

Rzeczywiscie w wielu sytuacjach rozwigzania oparte na technologii biometrycznej
sa bezpieczne i uzyteczne, co zauwazamy i doceniamy. W opinii generalnego inspektora
do wykorzystywania danych biometrycznych podchodzi sie coraz powszechniej i nie-
stety coraz bardziej bezrefleksyjnie; jedynie dla utatwienia sobie zycia, bez §wiadomosci,
ze grozi to jednak stopniowa utratg prywatnoSci. Takie podejscie zostalo zaprezentowane
w kilku opiniach grupy roboczej art. 29. Jest to zesp6t doradczy Komisji Europejskiej,
w sklad ktérego wchodza rzecznicy ochrony danych osobowych z catej Unii Europejskie;.
MieliSmy kilka opinii, m.in. te 3/2012 w sprawie zmian sytuacji w dziedzinie technolo-
gii biometrycznych czy 2/2012 w sprawie systemow rozpoznawiania twarzy w ustugach
online i ustugach komoérkowych.

Najbardziej problematyczne z perspektywy administratorow danych w kontekscie
biometrii jest to, ze w obecnie funkcjonujgcym w Polsce systemie brak jest legalnej defi-
nicji danych biometrycznych. Mozemy sie postuzy¢ definicjg, ktora stworzono w ramach
prac grupy roboczej art. 29 w opinii 4/2017. Mozemy w niej przeczytac, ze dane bio-
metryczne to ,wlasciwosci biologiczne, cechy fizjologiczne, cechy zyciowe lub powta-
rzalne czynnoSci, przy czym te cechy i/lub czynnosci dotycza danej osoby, a jednocze$nie
sg wymierne, nawet jezeli schematy uzywane w praktyce do ich pomiaru charakteryzuje
pewien stopien prawdopodobienstwa”. Wobec braku ustawowych regulacji definiujgcych
dane biometryczne, co jest poparte praktyka stosowania generalnego inspektora oraz
znalazlo odzwierciedlenie w kilku wyrokach Wojewddzkiego Sadu Administracyjnego,
nalezy je traktowaé jako dane zwykle, niepodlegajace szczegblnej ochronie. Niemniej
w okreslonych przypadkach zestaw cech biometrycznych moze oczywiscie ujawniac¢ dane
wrazliwe, o czym mowa w artykule 27 ustawy.

W obecnym stanie prawnym dane biometryczne mogg by¢ przetwarzane tak jak
kazde inne dane osobowe, kiedy istnieje ku temu podstawa prawna. Ustawa o ochronie
danych osobowych wskazuje liste takich podstaw. One sg wszystkie rownowazne. Jest
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nig zaréwno zgoda na przetwarzanie danych, jak i przepis prawa. To sg dwie gléwne
podstawy wykorzytywane w sytuacji, kiedy przetwarzane sg dane biometryczne. Pamie-
ta¢ nalezy jednak o tym, ze zawsze kiedy przetwarzamy dane, musimy wykazac spel-
nianie podstawowych zasad, jakie sg wlaSciwe dla systemu ochrony danych osobowych,
np. tej, ktéora méwi o proporcjonalnosci i minimalizacji danych. Chodzi o to, ze zbieramy
dane tylko w uzasadnionych sytuacjach, w ktérym bez ich wykorzystania niemozliwe
byloby osiagniecie zamierzonego celu. Ponadto trzeba réwniez spelnic¢ zasade, ktora
moéwi o tym, ze dane trzeba nalezycie zabezpieczy¢. Z naszej praktyki wynika to bar-
dzo wyraznie, bowiem inspektorzy biura kilkakrotnie w czasie czynnoSci kontrolnych
spotykali sie z konieczno§cig oceny stosowanych przez podmioty publiczne i prywatne
technologii biometrycznych, wykorzystujacych chociazby odciski linii papilarnych palca,
obrazy uktadu zy! krwionoénych czy obraz teczéwki. Bardzo czesto nasze doswiadczenia
pokazywaly, ze dane byly przetwarzane bez uzadnienia, bez podstawy prawnej albo gdy
mozna bylo zrealizowa¢ cel, wykorzystujac inny zestaw danych, nie tak bardzo ingeru-
jacych w prywatnosc¢.

Mamy trzy wyroki sadu, ktére mozemy podac. Jeden z 2015 r. dotyczyl przetwarza-
nia danych biometrycznych przez jeden z klubéw fitness. Do weryfikacji wchodzenia
i wychodzenia do tego klubu zaczeto uzywaé technologii biometrycznych w postaci
skanu linii papilarnych. ZakwestionowaliSmy takie rozwigzanie. Finalnie administrator
danych, a to dla nas rowniez odzwierciedlenie wyroku sadu, zastosowal alternatywna
metode sposobu weryfikacji. Kiedy méwimy o tym, ze mozemy zgodzi¢ sie na prze-
twarzanie danych biometrycznych w tym zakresie, to musimy mie¢ pewno§¢, ze zgoda
jest dobrowolna. W tym wypadku uznali$my, ze dobrowolno$¢ moze zostac osiggnieta
poprzez zastosowanie alternatywnej metody weryfikacji. Chodzilo zatem o umozliwie-
nie klientowi wejScia do sifowni wspomnianego centrum fitnessowego za pomocg innego
indentyfikatora niz linie papilarne.

Innym przykladem sg dwa wyroki z 2011 r., ktore dotycza innej podstawy prawnej,
czyli przepisu prawa. Sg to dwie sprawy dotyczace sytuacji, w ktérych administrator
danych probowat przetwarzaé dane biometryczne na podstawie art. 22 ! Kodeksu pracy
w celu weryfikacji czasu pracy pracownika. To wykorzystywanie rowniez nie znalazlo
uzasadnienia, gdyz art. 22 ! zawiera enumeratywng liste informacji, ktére mozna prze-
twarzaé o pracownikach w celu chociazby weryfikacji czasu zatrudnienia. Tym samym
stanowisko GIODO potwierdzone wyrokami WSA i NSA w jednym z przypadkow zostalo
potwierdzone i uznaliSmy brak mozliwosci przetwarzania danych biometrycznych w tym
zakresie.

Zanim przekaze glos panu dyrektorowi Kaczmarkowi, powiem, ze to, co teraz jest
punktem odniesienia dla wszystkich, ktorzy zajmujg sie ochrong danych osobowych,
to ogblne rozporzadzenie o ochronie danych. Akt wypracowany przez instytucje unijne,
ktory wszedl w zycie 24 maja 2016 r., bedziemy stosowaé od 25 maja 2018 r. Na szczeScie
w ogblnym rozporzgdzeniu mamy juz wyraznie zdefiniowane dane biometryczne, ale
co najwazniejsze — dane biometryczne zostaly uznane za dane wrazliwe, wymagajace
szczegoblnej ochrony.

Przepisy rozporzadzenia przewidujg kilka sytuacji, w ktérych dane wrazliwe, dane
szczegoblnej kategorii, bo taka jest definicja legalna, moga by¢ przetwarzane. Moze to by¢
wtedy, kiedy osoba, ktorej dotycza, wyrazi na to wyrazng zgode albo kiedy przepis prawa
umozliwia przetwarzanie takich danych. Bardzo sie ciesze, ze na sali sg przedstawiciele
Ministerstwa Cyfryzacji z panem ministrem na czele, gdyz Ministerstwo Cyfryzacji jest
odpowiedzialne za wdrozenie polskich przepiséw o ochronie danych osobowych, ktore
umozliwig pelne stosowanie rozporzadzenia. Jednym z elementéw prac jest nowelizacja
przepisow sektorowych. Rozporzadzenie wprost dopuszcza mozliwo§é przetwarzania
danych biometrycznych, chociazby w systemach ochrony zdrowia, o ile przepis prawa
panstwa czlonkowskiego takg mozliwo§é dopuszcza.To samo dotyczy wspomnianego
juz art. 22 ! Kodeksu pracy. Jest do$é duza dyskusja publiczna w tym zakresie. Wiele
podmiotéw domaga sie mozliwosci przetwarzania danych biometrycznych w stosunkach
pracy. I tu jest duza rola ministra cyfryzacji, zeby na etapie nowelizacji sektorowych
skoordynowac prace wszedzie tam, gdzie bedzie to niezbedne. Chodzi o test niezbedno-
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Sci dla demokratycznego panstwa prawnego w sytuacji, w ktorej bedziemy umozliwiaé
przetwarzanie osobowych danych biometrycznych, chociazby w kontekscie zatrudnie-
nia. Czekamy na wyniki dzialan legislacyjnych w tym zakresie.

Drodzy panstwo, ze swojej strony bardzo serdecznie dziekuje. Przekazuje glos panu
dyrektorowi Kaczmarkowi, ktory przygotowal dla panstwa kilka bardzo ciekawych slaj-
dow, dotyczacych technicznych aspektow przetwarzania danych biometrycznych i ryzyka
zagrozen, ktore wiaza sie z tym procesem. Bardzo prosze, panie dyrektorze.

Dyrektor Departamentu Informatyki w Biurze Generalnego Inspektora Ochrony
Danych Osobowych Andrzej Kaczmarek:
Szanowny panie przewodniczacy, szanowni panstwo, na swoim slajdzie chcialbym przed-
stawi¢ elementy, ktore beda istotne w momencie, kiedy bedziemy mieli podja¢ decyzje.
Samo powiedzenie, ze uzywamy danych i technik biometrycznych, nie oznacza wiele.
Mamy bowiem rézne techniki biometryczne, rézne zrédia tych technik, rézne zagrozenia
i rézne sytuacje.

Chcialbym krétko przedstawic pewne aspekty zwigzane z tym zagadnieniem. Nie bede
pokazywal juz slajdow dotyczacych definicji danych biometrycznych zawartych w RODO,
ale rowniez w normach, ktore takze potwierdzaja ten kierunek podejscia, ze dane bio-
metryczne uwazamy w tym zakresie, ktory dotyczy zautomatyzowanego przetwarzania
danych. Chodzi o to, zeby nie myli¢ ich z danymi biometrycznymi, takimi jak zdjecie
zamieszczone w CV albo odreczny podpis pracownika, ktéry stanowi dane biometryczne
z punktu widzenia pierwotnej definicji przyjetej przez grupe art. 29. Dlatego zajmiemy
sie tylko aspektami przetwarzania technicznego zwigzanego z automatycznym przetwa-
rzaniem i uzyciem wzorca, pewnego schematu przetwarzania.

Musimy sobie zdawaé sprawe, ze w przypadku danych biometrycznych zawsze
musimy mie¢ jakie§ ich Zrodlo. Owym Zrodlem mogg by¢ rozne elementy: odcisk palca,
spos6b moéwienia, czyli tzw. dane behawioralne. Je§li chodzi o wzorzec, to poddajac
sie weryfikacji, oddajemy dane surowe. Dane w stanie surowym muszg by¢ przetwo-
rzone do postaci, w ktorej sg potem poréwnywane z wzorcem odniesienia, ktéry musi
zosta¢ wprowadzony do systemu informatycznego w momencie rejestracji uzytkownika.
W zwiazku z tym méwimy o tzw. danych surowych i danych przetworzonych, ktore sta-
nowig odpowiedni wzorzec dopasowania. Przetwarzanie odbywa sie na etapie pobie-
rania zrédla, czyli przytkniecia palca do odpowiedniego urzadzenia czy tez spojrzenia
w kamere, ktéra wykonuje obraz naszej twarzy.

Wiadomo, ze uzycie danych do identyfikacji wymaga od cech stanowienia pewnych
wlasciwosci. Istotne wlasciwosci, ktore sg brane pod uwage, to: uniwersalnos§é, czyli
na ile ten typ danych jest w posiadaniu kazdego osobnika; unikalno§¢, czyli jak unikal-
nie definiujg dang osobe; stalo§¢ i niezmienno$¢ w czasie, bo pewne dane ulegajg zmianie
w czasie, np. niektére dane biometryczne w stosunku do dzieci muszg by¢ odnawiane
—co rok do 16 roku zycia, dopiero potem pozostajg niezmienne. Dalej jest tatwo§é pobra-
nia. Inna jest tatwo§¢ pobrania odcisku palca, a inna jest sytuacja w przypadku, kiedy
pobieramy kod DNA. Kolejng kwestig jest akceptowalnosc, czyli to, na ile dane nie budza
watpliwoSci co do ich pobierania ze strony uzytkownika. Chodzi o brak negatywnych
skojarzen. Wiadomo, ze odcisk palca kojarzony jest z metodami policyjnymi, dochodze-
niowymi. Pobranie danych w postaci siatkowki oka rodzi zagrozenie zdrowia. Kolejna
cecha to tatwo§¢ obejScia, czyli to, na ile uzyta technologia jest mozliwa do podrobienia,
na ile mozna oszuka¢ system. Jest wiele konkretnych przypadkow oszukania systemu
biometrycznego, zatem nie zawsze ten system jest dokladniejszy.

Tak jak juz powiedzialem, system biometryczny dziala w ten sposéb, ze najpierw
rejestruje sie dane uzytkownika, owy wzorzec odniesienia, a potem nastepuje pobranie
wzorca przy kazdym przypadku weryfikacji. Pierwszym przypadkiem jest punkt reje-
stracji, w ktorym identyfikuje sie uzytkownika, sprawdza sie i zapisuje w bazie danych
jego tozsamo§é z danymi biometrycznymi. Przy czym rozwigzania te sa rézne. W zalez-
nosci od tego, jaka jest archiktektura systemu, mozemy réznie méwié o bezpieczen-
stwie danych. Sg takie przypadki, ze mamy centralng baze uzytkownikéw i ich danych
biometrycznych, np. bank stosuje taka baze, a sg przypadki, gdzie dane biometryczne

6 d.ch.




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
Kowmisut CYFRYZACUI, INNOWACYJINOSCI | NOwOCZESNYCH TECHNOLOGI (NR 61)

d.ch.

z danymi identyfikujacymi sg zapisywane na karcie i wreczane osobie, ktorej dotycza.
Identyfikacja polega na tym, ze w momencie przejScia przez bramke osoba podstawia
karte i zostawia swoj odcisk palca. Dane nie sg zapisane nigdzie indziej niz karta, ktora
ma w posiadaniu uzytkownik i to wlasciwie wszystko. To jest wazne z punktu widzenia
bezpieczenstwa.

Waznym elementem jest tak zwany wskaznik btednej akceptacji, wskaznik blednych
odrzucen, czyli to, na ile dany system biometryczny jednoznacznie identyfikuje osobe.
Mamy tutaj do czynienia z bardzo szerokim przedzialem. Poczawszy od wskaznika row-
nego 10 az do wskaznika 0,0001. W tym ostatnim przypadku mamy bardzo duza doktad-
no$¢ identyfikacji. Wskaznik blednej akceptacji jest bardzo istotny, ale rownie istotny jest
wskaznik biednych odrzucen, dotyczacy sytuacji blednego rozpoznania osoby poddajace;j
sie identyfikacji. System w kazdym przypadku - zaréwno w momencie rejestracji, jak
i weryfikacji — za kazdym razem pobiera rzeczywisty obraz, surowg probke. Probka moze
by¢ inna, gdyz mozemy bardziej docisng¢ palec albo bedzie on mocniej przekrzywionys;
uktad twarzy moze by¢ inny. Dlatego wlasnie trzeba brac pod uwage techniczne aspekty
realizacji konkretnego systemu. Istotne sg takie takie elementy, jak: akceptowalnosc,
tatwosc uzycia, czas rejestracji, czyli to, ile czasu potrzeba na zarejestrowanie osoby
w bazie danych oraz na identyfikacje i weryfikacje w przypadku rzeczywistego wykorzy-
stania danych. Kolejne elementy to wiarygodnosc¢ i miara zaufania, gléwnie wspotczyn-
niki blednej akceptacji i blednego odrzucenia, oraz wielko§é wzorca, ktora ma wplyw
na takie elementy techniczne jak wielkos¢ bazy danych.

Podsumowanie parametrow takich jak akceptowalnosé, tatwosé uzycia, czas weryfi-
kacji domaga sie oceny, co jest najbardziej i najmniej korzystne z punktu widzenia uzyt-
kownika. Najmniej watpliwosSci pod wzgledem akceptowalnosci budzag glos, rysy twarzy,
uklad krwionoény palca, linie papilarne. Natomiast pewne watpliwo§ci budza odreczny
podpis i siatkowka. Pod katem tatwosci uzycia: glos i rysy twarzy oraz teczowka i siat-
kéwka, ktore wymaga odpowiedniego zblizenia i ustawienia w stosunku do kamery, pod-
czas gdy do ksztaltu twarzy wystarczy, ze jesteSmy w polu widzenia kamery. Elementy te
sg istotne z punktu widzenia wygody i jakosci danego systemu biometrycznego.

Przejde do zagrozen, bo o tym gléwnie bedziemy méwié. Mozna wyroznié 8 kategorii
zagrozen. Pierwszym jest mozliwo$¢ ujawnienia danych wrazliwych. W przypadku takich
danych Zrédlowych jak np. oko czy twarz, na podstawie rysow twarzy mozna zidenty-
fikowa¢ narodowo$¢ czy grupe etniczng. Na podstawie oka — stan zdrowia, bycie pod
wplywem alkoholu; te elementy moga zostaé ujawnione na podstawie tego wiasnie zro-
dta danych biometrycznych. Kolejnym zagrozeniem sg ograniczone mozliwo§ci zmiany
i uniewaznienia wzorca. Jak juz zostalo powiedziane w konteks§cie danych Zrodtowych,
nie jesteSmy w stanie ich zrobi¢ ani zmienié. Jedynie przeszczep skory czy innych ele-
mentow moze spowodowac zmiane danych biometrycznych. Sg jednak techniki biome-
tryczne, ktore umozliwiajg tworzenie odnawialnych zrédet danych biometrycznych,
odnawialnych wzoreéw danych biometrycznych. Chodzi o tworzenie wzorca na pod-
stawie danych zZrédlowych plus na podstawie innych danych, np. podpisu czy numeru
PIN, tak znieksztalcanych, ze stworzg unikalny wzorzec z tych dwoch elementow. Jezeli
poprzedni wzorzec zostal skompromitowany, to zmieniajgc mozliwy do zmiany element,
mozemy utworzyé nowy wzorzec danych biometrycznych.

Innym zagrozeniem jest mozliwo$¢ uzycia danych bez wiedzy osoby, ktérej dane doty-
czg. Wiadomo, ze jeSli chodzi o uklad zyt krwiono§nych palca lub dloni, to trudno pobraé
takie dane bez wiedzy uzytkownika, ale takie dane jak ksztalt twarzy czy elementy
zwigzane z siatkowka oka moga by¢ pobrane i wykorzystane bez wiedzy uzytkownika,
ktorego dotycza. Kolejnym zagrozeniem jest trudnos¢ pobrania probki biometryczne;.
Jedne probki sg latwe do pobrania, inne z kolei wymagajg pewnej troski osoby podda-
wanej weryfikacji, np. pobranie linii papilarnych z wytartych pracg lub skaleczonych
palcow moze by¢ trudne. Odnosi sie do okre§lonej grupy osoéb, takich jak pracownicy
budowlani oraz pracownicy innych zawodéw powodujacych wytarcie palcow. Chodzi tez
o odpowiednie uzycie wlasciwych zrédet danych biometrycznych.

Nastepnym zagrozeniem jest podatno§é¢ na taczenie danych. Drodzy panstwo, jezeli
bazujemy na czynniku identyfikujgcym jako wzorcu odniesienia danych biometrycznych,

7




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
Kowmisut CYFRYZACUI, INNOWACYJINOSCI | NOwOCZESNYCH TECHNOLOGI (NR 61)

to, majgc w posiadaniu dwa rézne zbiory danych, mozemy je polaczy¢ poprzez identyfi-
kator, wiedzac, ze dane dotycza jednej osoby, i uzyska¢ nowsg jakoS¢ danych, okreslony
profil wlasciciela danych. Kolejne zagrozenie to brak przejrzystosci. Zasady dzialania
wiekszoS§ci systemow biometrycznych objete sg tajemnica producenta. Nie przekazuja
oni informacji, w jaki sposob tworzony jest wzorzec, w jaki sposob wykonywane jest
poréwnanie. Dajg tylko te parametry, ktore sg istotne dla odbiorcy jako uzytkownika,
czyli wspotezynnik FAR, tj. wspélczynnik blednej akceptacji i blednego odrzucenia. One
punktu widzenia eksploatacyjnego sg najwazniejsze.

Kolejnym zagrozeniem jest mozliwosc¢ btednej identyfikacji, weryfikacj i klasyfikacji.
Moéwi ono o tym, ze technologia biometryczna identyfikacji bazuje na poréwnywaniu
wyekstrahowanych cech biometrycznych pobranej prébki z wyciggnietymi w taki sam
spos6b cechami biometrycznymi probki wzorca. Stad réznica pobranych probek moze
by¢ spowodowana tym, ze w inny sposob przylozymy palec czy inaczej ustawimy sie
w momencie pobierania owego wzorca, w momencie identyfikacji.

Dalej jest mozliwosé falszerstwa. Pokazanych bylo wiele sytuacji udowadniajgcych,
ze proces identyfikacji i weryfikacji mozna oszuka¢. Wykonywane bylo np. pobranie odci-
skow palca ze szklanki czy lustra, odpowiednie wzmocnienie ich poprzez uzycie jakich$
proszkow; zrobienie i przylozenie zdjecia. Jezeli czujnik reagowal takze na tempera-
ture i inne dane, to odpowiednie uzycie odcisku lateksowego czy z ciastoliny umozliwialto
oszukanie systemu.

Ostatnie doniesienie dotyczace telefonu samsung s7, gdzie weryfikacja opierala sie
na teczéwce oka pokazalo, ze system zostal ztamany. Wystarczy podtozyé zdjecie wyko-
nane na drukarce i nalozy¢ na oczy odpowiednie szkla kontaktowe, ktére powoduja,
ze system rozpoznaje atrape jako rzeczywista osobe. Elementy falszerstwa istnieja,
chociaz w wielu przypadkach mozna pokazaé, ze systemy dzialaja z duza dokladno-
§cig, w przypadku chociazby uktadu zyt krwiono$nych czy palm secure, czyli uktadu zyt
krwionoénych dloni - technologii opracowanej przez firme Fujitsu.

Proces sktada sie z dwoch etapow, ktore tutaj pokazalem. Pierwszym jest preparo-
wanie probki, a drugim jej uzycie. Widzimy, ze nie sg to w 100% bezpieczne metody,
natomiast w wielu przypadkach sg bardziej dokladne i potrafia wyréznié wiecej cech niz
potrafi osoba, ktora ocenia osobe. Wyobrazmy sobie, ze mamy zdjecie w dowodzie i osobe,
ktoéra postuguje sie dowodem. Mogg by¢ one na tyle podobne, ze nie do rozréznienia dla
osoby, ktéra poréwnuje zdjecia. Nie wie ona, czy jest to falsyfikat; czy to jest ta osoba,
czy inna. Natomiast system biometryczny, ktory bazuje na punktach charakterystycz-
nych twarzy, takich jak odleglo$¢ oczu, odlegloSé oczu od nosa, proporcje tych odlegto-
Sci czy skrajne punkty, jest w stanie na podstawie tych danych dokona¢ rozréznienia.
I to pomimo ze osoba jest odpowiednio ucharakteryzowana, zmienila fryzure, ma wasy
itd. Tak wiec w niektorych przypadkach system biometryczny jest bardziej doktadny
i nie mozna go przektadac na te strone czy na te strone. Zawsze nalezy wzig¢ pod uwage
wszystkie aspekty zwigzane z kontekstem, w jakim dane zostang uzyte.

To, co powiedzialem, dotyczylo zagrozen. Teraz opowiem o tym, jakie sg zalety. Nalezy
do nich brak mozliwo§ci dzielenia sie danymi biometrycznymi z inng osoba. Jezeli postu-
gujemy sie danymi biometrycznymi, to nie mozemy ich przekazac innej osobie. Nato-
miast karte wejScia do danego pomieszczenia juz tak, co bylo czesto wykorzystywane
np. przez lekarzy w szpitalach. Mozna jg przekazac innej osobie, zmieni¢ termin wyjScia
z pracy czy wejscia do pracy. W przypadku danych biometrycznych tego nie zmienimy,
nie pozyczymy, nie przekazemy danych innej osobie.

Kolejng zaleta jest brak mozliwoéci zapomnienia danych. Hasto mozemy zapomnieé,
karte mozemy zostawi¢ w innym garniturze, natomiast danych biometrycznych nie
zapomnimy, bo sg one tam, gdzie my jesteSmy.

Zaletg danych biometrycznych jest tez odporno§é na ataki falszerstwa dla niektérych
metod. Dla niektérych metod mozliwosci falszerstwa sg bardzo mate,wrecz minimalne, nato-
miast dla niektorych bardzo duze w zaleznoSci od konkretnego systemu biometrycznego.

Dalej mamy wiarygodnosc, ktora jest zwigzana z mozliwoscig ataku falszerstwa,
ze zrodlem danych biometrycznych, ale rowniez z jakoécig samego systemu. Na kolej-
nych slajdach kréciutko wymienie systemy biometryczne, takie jak biometria linii papi-
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larnych, i wskaze elementy, ktore sg stabymi punktami i zaletami danego systemu. Wia-
domo, ze w przypadku linii papilarnych tym stabym punktem jest mozliwo$¢ uzycia bez
wiedzy wlaSciciela z uwagi na pobranie chociazby ze szklanki czy w jaki$ inny sposob.
Latwosc podrobienia jest do§é duza. Brak mozliwos$ci wymiany, dzielenia sie, brak moz-
liwo§ci zapomnienia — to jest oczywiste, ze to istnieje. Przewazajgce sg negatywne cechy,
czyli tatwa mozliwos$¢ podrobienia. W przypadku ukladu zyt dloni tez mamy mozliwo§é
uzycia bez wiedzy wtasciciela, ale jest bardzo mata. Taka mozliwosc jest w przypadku,
kiedy osoba jest nieSwiadoma, ale musi zy¢. Byt taki przypadek w jednym ze szpitali
amerykanskich, ze osobe, ktorg przywieziono do szpitala, mimo ze ta nie byta §éwiadoma,
zidentyfikowano podstawie ksztaltu zyt dloni, bo juz wczesniej bylta zarejestrowana
w tym szpitalu.

Kolejng kwestig jest bardzo duza trudnosé podrobienia probki biometrycznej, ponie-
waz badany jest element przeplywu krwi, zywotnosci obiektu. Mozliwosc falszerstwa
czy blednej identyfikacji praktycznie nie istnieje, a przynajmniej jest bardzo mata.
A to dlatego, ze wspotczynnik FAR wynosi 0,0001, czyli 1:100 000 000 czy 1:10 000 000,
nie pamietam; jest to wyrazone w procentach. Brak mozliwosci wymiany, dzielenia sie
danymi, duza odporno$¢ na falszerstwa — to sg zalety. Mamy tez uklad twarzy, w przy-
padku ktérego zaletq jest tatwos¢ pobrania tego wzorca. Jednoczeénie jest to tez zagroze-
nie, bo mozna pobrac te dane bez wiedzy uzytkownika, ktérego owe dane dotycza. Jedna
cecha jest wiec zaleta, a druga wada. Trudno§é pobrania probki biometrycznej praktycz-
nie nie istnieje, bo wystarczy odpowiednia jako$¢ kamery i mamy pobranie danych bez
wiedzy uzytkownika.

Dalej mamy ograniczona mozliwo§é zmiany i uniewaznienia. Tu sg ograniczone moz-
liwosci, dlatego ze w wiekszosci systemow biometrycznych istnieja techniki, nie wszy-
scy je stosuja, ktore dajg mozliwo$ci odnowienia wzorca, czyli Igczenia z dodatkowym
elementem.

Elementy prawne byly juz omawiane, wiec nie bede wskazywat konkretnych punktow
czy tez ustaw i rozporzadzen, ktére méwia o legalnosci przetwarzania. Mam zestawienie
odnosnie do kontroli, ktére byly przeprowadzane. Bylo ich kilka. W wielu przypadkach,
zwlaszcza tam, gdzie to wynikalo z przepiséw prawa, nie bylo zastrzezen. W wielu przy-
padkach dotyczacych przetwarzania danych pracownikéw zostaly wydane negatywne
decyzje. Zostaly one poparte wyrokami sagdu, méwiacymi o tym, ze przetwarzanie danych
jest niemozliwe w okre§lonej sytuacji prawne;j, dlatego ze mamy takie, a nie inne prze-
pisy prawa, ktore odpowiednio nakladajg sie na siebie.

Przejde do wymagan dotyczacych bezpieczenstwa. tj. poufnosci, integralnosci, odna-
wialno$ci i uniewaznienia. Sg to elementy, ktore trzeba bra¢ pod uwage przy ocenie
danego systemu. Chodzi o to, na ile w danym systemie dane biometryczne sg chronione,
czy w ogole istnieje potrzeba ich przetwarzania przez administratora danych, czy moga
by¢ przetwarzane przez osobe, ktérej dane dotycza, niegromadzone w centralnej bazie
danych. Integralno$§¢ danych, odnawialno§é¢, uniewaznienie — chodzi o to, na ile dana
technologia pozwala na stosowanie technik takich jak renewability, czyli odnawialnosc
danych biometrycznych.

Je§li chodzi o nieodwracalnoéé, to wiadomo, ze dane, ktore sag przetwarzane,
sg z reguly nieodwracalne. Wzorzec stworzony w wyniku matematycznego przetworze-
nia danych Zrédlowych stworzony jest za pomocg funkcji jednokierunkowej. Nie da sie
z tego wzorca odtworzy¢ danych surowych w innym systemie.

Dalej mamy dyskretno$é zabezpieczen wzorca odniesienia przed nieautoryzowanym
pobraniem jego wartosci. Te elementy musimy braé¢ pod uwage przy ocenie architektury
i bezpieczenstwa systemu informatycznego, ktéry wykorzystuje owe dane.

Jesli chodzi o uzycie danych biometrycznych w nowym systemie prawnym, czyli
w momencie wej$cia w zycie RODO, musimy wzigé¢ pod uwage to, ze uzycie danych
warunkuje przepis prawa lub inne elementy, takie jak podana przeze mnie wczesniej
zgoda uzytkownika. Trzeba rozwazaé takze elementy ogélne, takie jak proporcjonalnosc.

RODO zawiera taki element jak ocena skutkéw ochrony danych osobowych. Podsu-
mowujac, rézne do§wiadczenia i metody, mozna powiedzieé, ze nie mozna wydac wyroku,
czy dana technologia jest dobra, wlasciwa i mozna jg stosowac. Musimy wzig¢ pod uwage
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aktualny stan prawny, wymagania przepisow, tj. czy przepis zezwala. W przypadku zgody,
trzeba braé pod uwage takze to, czy spelnione sg inne warunki, takie jak dobrowolnosé
zgody, adekwatno$¢ i proporcjonalnos¢ danych w stosunku do celu, ktéremu majg stuzyc.
A to dlatego, ze inna jest sytuacja, kiedy nastgpi atak i np. niewlasciwa osoba wejdzie
do sitowni i z niej skorzysta, a inna, jezeli system zostanie oszukany w przypadku wej-
§cia do systemu bankowego i pobrania pieniedzy z konta danej osoby. Trzeba braé¢ pod
uwage zagrozenia, kontekst i wszystkie elementy. Dlatego wlasnie w gre wchodzi ocena
skutkow dla ochrony prywatnosci, ktora w kazdym przypadku danych biometrycznych
nalezy przeprowadza¢ z uwagi na to, ze dane te nalezy zaliczy¢ do kategorii danych
szczegolnie chronionych. Trzeba wzigé pod uwage elementy zwigzane z kontekstem,
bezpieczenstwem oraz wszystkie zagrozenia i to z punktu widzenia zaré6wno admini-
stratora danych, jak i osoby, ktora z nich korzysta.

Podsumowujgc, chcialbym zwroci¢ uwage na elementy, ktére wynikajg z tego wszyst-
kiego. Mianowicie wydawanie §rodk6w identyfikacji biometrycznej jest uzasadnione wtedy,
kiedy stanowi o tym przepis prawa, np. wydawanie §rodkow identyfikacji biometryczne;j,
dla ktorych rozporzadzenie wymaga zapewnienia wysokiego poziomu bezpieczenstwa.
W rozporzadzeniu wykonawczym Komisji powiedziane jest wprost, ze zabiezpiecze-
nie to musi bazowaé na danych opartych na zdjeciu lub danych biometrycznych.Odno-
$nie do wydawania dokumentéw podrézy, paszportéw czy dowodéw osobistych, tez jest
juz odpowiedni przepis w przepisach prawa. Jesli chodzi o dostep do Sci§le strzezonych
pomieszczen i systeméw wymagajacych wysokiego poziomu bezpieczenstwa, to nalezy
zdefiniowac, ze musi to by¢ wysoki poziom bezpieczenstwa. Powinien by¢ przepis prawa,
ktory mowi, ze musimy stosowac wysokie Srodki bezpieczenstwa w odniesieniu do owych
systemow. W zwigzku z tym w kazdym przypadku powinno sie stosowaé ocene skutkow
dla ochrony danych. Chodzi uwzglednienie wszystkich tych elementéw — zaréwno pozy-
tywnych, jak i negatywnych cech systemu biometrycznego, obaw uzytkownikow oraz
korzysci dla administratora danych. W tym ostatnim przypadku inna bedzie sytuacja dla
podmiotéw publicznych, ktére z mocy prawa zobligowane sg do przetwarzania tylko tych
kategorii danych, ktore sg okreslone w przepisach. Tu musi to zostac¢ okreslone w prze-
pisie. Inna bedzie z kolei ocena dla podmiotow prywatnych. Tu musi by¢ ocena skutkow
oparta na analizie wymagan dotyczacych bezpieczenstwa. Musi réwniez zostac przeprowa-
dzona dokladna analiza skutkow dla ochrony prywatnosci z uwzglednieniem wszystkich
stron — w odniesieniu np. do banku i to zar6wno jako instytucji, jak i pracownika banku,
czyli osoby dokonujacej weryfikacji, a takze uzytkownika, ktory sie jej poddaje.

Na tym chcialbym zakonczy¢. Dziekuje bardzo.

Przewodniczacy posel Pawel Arndt (PO):

Bardzo dziekuje za te szczegbélowg informacje. Prosze teraz o zabranie gtosu pana mini-
stra Marka Zagorskiego, sekretarza stanu w Ministerstwie Cyfryzacji. Panie ministrze,
moze troszeczke krocej niz panowie z GIODO.

Sekretarz stanu w Ministerstwie Cyfryzacji Marek Zagorski:

10

Ja bede mowit bardzo krétko, panie przewodniczacy. Przedstawimy w zespole, bo popro-
sze za chwile pana dyrektora Kaweckiego oraz pana profesora Czyzewskiego i pana Soro-
kowskiego o wspolne przedstawienie naszego punktu widzenia na te kwestie.

Tytutem wprowadzenia powiem tylko, ze odwolujac sie do sentencji, o ktorej mowit
pan radca na samym poczatku — ,,bez zuchwatosci, bez leku” - to rozumiem, ze pierwsza
czes¢ byta bez zuchwato$ci, a my teraz sprobujemy troche bez leku.

Musimy pamieta¢, w jakim kontekScie méwimy o danych biometrycznych. Kiedy
méwimy o kontekscie danych osobowych, to oczywiScie wigcza nam sie $wiatetko
ochronne. Ale méwimy o danych biometrycznych dlatego, ze one sg wykorzystywane
nie tylko, bo sa wygodne, ale gwarantujg w sposob niekiedy najlepszy z mozliwych pelng
identyfikacje osoby. Z punktu widzenia ostatniego elementu, o ktérym mowit pan dyrek-
tor, czyli srodkéw identyfikacji elektronicznej, oraz tego, ze méwimy o poruszaniu sie
po §wiecie cyfrowym i mowimy o cyfrowej tozsamoSci obywateli, to dane biometryczne
powinni$my otoczy¢ szczegolng atencjg. I to rowniez dlatego, ze dane te, jak kazde, moga
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byc¢ uzyte w niecnych celach. Przede wszystkim jednak moga gwarantowaé¢ nam bezpie-
czenstwo i z tego punktu widzenia takze nalezy spojrze¢ na te kwestie.

Przewodniczacy posel Pawel Arndt (PO):

Bardzo dziekuje, panie ministrze. Rozumiem, ze dalsza czesc...

Sekretarz stanu w MC Marek Zagorski:

Tak, przedstawimy prezentacje.

Przewodniczacy posel Pawel Arndt (PO):

Mialbym tylko prosbe, zeby nie powtarzaé¢ informacji, ktére padly juz ze strony przed-
stawicieli GIODO.

Zastepca Dyrektora Departamentu Zarzadzania Danymi Ministerstwa Cyfryzacji
Maciej Kawecki:

d.ch.

Szanowni panstwo, ja tez postaram sie méwi¢ mozliwie krétko i konkretnie.W resorcie
cyfryzacji, stojac przed wyzwaniem przeprowadzenia reformy ochrony danych osobo-
wych i wdrozenia unijnego rozporzadzenia do polskiej przestrzeni prawnej, od samego
poczatku staneliSmy przed zalozeniem zasady zlotego Srodka. Prosze panstwa, trzeba
dodac, ze to najwieksza reforma, jaka kiedykolwiek byta w Polsce przeprowadzana,
wymagajaca zmiany prawie wszystkich aktow prawnych.

Z jednej strony chronimy prawo podstawowe, jakim bez watpienia jest ochrona danych
osobowych, z drugiej — musimy chroni¢ inne prawo podstawowe, jakim jest swoboda dzia-
fano$ci gospodarczej. Podejmowanie decyzji o zaprojektowaniu jakichkolwiek regulacji
prawnych zawsze podejmowane jest na podstawie tego wlasnie klucza. Klucz ten jest row-
niez podstawg do podjecia decyzji co do budowania, badz nie, konstrukeji prawnych, ktore
legalizuja w przepisach prawnych gromadzenie danych biometrycznych.

Prosze panstwa, tutaj w gmachu Sejmu troche praktyki. Trzeba sobie powiedziec¢
jasno, ze gromadzenie danych biometrycznych jest zabiegiem powszechnym. Gwaran-
tuje panstwu, ze kazda zgromadzona na sali osoba przynajmniej raz udostepnita dzi$
swoje dane biometryczne. Korzystamy z uslug odbioru przesytek kurierskich i podpisu-
jemy sie na elektronicznych noénikach, oddajac swoj charakter pisma. Charakter pisma
to jedna z najdalej idacych danych biometrycznych, poniewaz wskazujgcych na nasz
nastréj w danej chwili, nasz charakter, emocje i to niezaleznie od tresci, ktérg nasz cha-
rakter pisma odzwierciedla. Korzystajg panstwo z domofonéw we wspolnotach miesz-
kaniowych, oddajac swdj glos. Glos to dane biometryczne. Idg panstwo do banku i chea
dokonac polecenia przelewu. Co robi pracownik banku? Pierwszg rzecza, jaka robi, jest
zestawienie podpisu na poleceniu przelewu z podpisem, jaki bank ma w systemie telein-
formatycznym. To nic innego jak gromadzenie danych biometrycznych. Loguja sie pan-
stwo do telefonéw, nie bede mowil marki. Loguja sie panstwo do powszechnie uzywanych
urzadzen, telefonow, wykorzystujac linie papilarne, a zatem rowniez dane biometryczne.

Dlaczego ja to wszystko moéwie? Dlatego, ze powszechne dzisiaj wykorzystanie
danych biometrycznych musi by¢ podstawa do podejmowania decyzji na etapie projek-
todawcy, a pdzniej na etapie legislacyjnym co do zalegalizowania podejmowania takich
dzialan na pewnych obszarach, oczywiscie wyselekcjonowanych i takich, w ktorych jest
to konieczne.

W resorcie cyfryzacji wérdod takich obszaréw znajduje sie na pewno Kodeks pracy
i prawo bankowe — jest to jedyny ze wszystkich obszaréow dziatalnoSci gospodarcze;j,
w ktorym przedsiebiorcy dzialajg, wylacznie opierajac sie na érodkach wplaconych przez
klientow.

Oczywiscie nie jest tak, ze resort cyfryzacji nie widzi potrzeby ochrony danych bio-
metrycznych. Widzi takg potrzebe i w zwiazku z tym kazda z takich norm prawnych
obudowana bedzie pewnymi gwarancjami, uprawnieniem do wydawania przez ministra
wlasciwego ds. informacji delegacji rozporzadzenia wskazujgcego, ze dane biometryczne
gromadzone sg w postaci kodu cyfrowego, ktéry gwarantuje, ze nawet jego wyciek, bez
algorytmu, bez matrycy znajdujacej sie po stronie administratora, wylgcza mozliwosé
identyfikacji danego uzytkownika.
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Chcialbym juz odda¢ glos naszym ekspertom, wiec na zakonczenie chciatbym powie-
dzie¢, ze nie bez powodu Unia Europejska po raz pierwszy zdecydowala sie na zunifiko-
wanie zasad przetwarzania danych biometrycznych. Dzisiaj dane biometryczne nawet
jednym stowem nie sg wspominane w ustawie o ochronie danych osobowych, w polskiej
legislacji nie wystepuja prawie nigdzie, z wyjatkiem gromadzenia danych biometrycz-
nych w dowodach osobistych. Jednocze$nie sg powszechnie wykorzystywane. Wydaje
mi sie wiec, ze zgodzimy sie z Generalnym Inspektorem Ochrony Danych Osobowych
w tym obszarze, ze doczekaliSmy juz takiego czasu, ze projektodawca, a potem usta-
wodawca powinni wypowiedzie¢ sie na temat przetwarzania danych biometrycznych
w pewnych obszarach. Dziekuje.

Przewodniczacy posel Pawel Arndt (PO):

Bardzo dziekuje. Rozumiem, ze glos zabiora jeszcze eksperci, tak? Bardzo prosze. Prosze
tez o przedstawienie sie.

Ekspert zewnetrzny Ministerstwa Cyfryzacji prof. Andzej Czyzewski:
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Bardzo dziekuje, nazywam sie Andrzej Czyzewski, jestem inzynierem z Politechniki
Gdanskiem, z tytulem profesorskim.

Poprosze o slajd ,,Obszary zastosowan biometrii”. Chcialbym powiedziec, ze na co dzien
konstruujemy systemy biometryczne i zastanawiamy sie nad konsekwencjami,a przede
wszystkim nad zabezpieczeniami. Technologia zabezpieczen bardzo sie dzi$§ rozwija.
Sa zabezpieczenia, sg ataki. W cyberprzestrzeni toczy sie prawdziwa walka. Dlatego tez
wszystkie troski Generalnego Inspektora Ochrony Danych Osobowych towarzyszg nam
w rozwigzaniach oraz naszym zastanawianiu sie na tym, jak uzywac biometrii.

Chciatbym powiedzie¢ o kilku sprawach ogélnych, bo nie przyjechatem tu po, zeby
angazowaé panstwa w sprawy inzynierskie. Po pierwsze wydaje mi sie, ze nie da sie
zatrzymac wodospadu beretem. To takie amerykanskie powiedzenie. Biometria moze
by¢ traktowana dwojako. Albo bedziemy kontynuowali te walke na gruncie biometrii,
ktora jest, jak to sie mowi po angielsku, frontier, polem walki o nowg technologie, albo
bedziemy czekaé, az firmy azjatyckie i amerykanskie zarzuca nas technologiami, ktore
beda gotowe i bedziemy musieli je kupowac. A mamy w Polsce w tej chwili przewage nad
Stanami Zjednoczonymi, Zjednoczonym Krolestwem i wieloma innymi panstwami, jesli
chodzi o tzw. FinTech EngineTech, czyli technologie operacji finansowych i ubezpiecze-
niowych, bo weszliSmy p6zno i mamy profit przewagi wej$cia w najwyzsza technologie.

Uwazam, ze w dziedzinie biometrii mamy w tej chwili naprawde sporo do powiedzenia.
Trzeba tylko podejs¢ do tego nie catoSciowo, tylko roznicowac, czyli zrozumiec, na czym
polegaja uwarunkowania rozwoju. Slajd w pewien sposob pokazuje koniecznosc roznicowa-
nia. Jesli chodzi o bankowo§¢ i sektor publiczny, to sa to instytucje zaufania publicznego.
Biometria stanowi tutaj wspaniale pole zastosowan. W tym temacie mozemy sie doga-
da¢ z GIODO, dlatego ze sg tam wdrozone bardzo zaawansowane mechanizmy ochrony
danych osobowych, ktore sa zabezpieczone od strony prawnej, podlegajg audytom itd.

Moglibyémy wykorzystac rozwéj technologii FinTech EngineTech do tego, zebySmy
wykorzystali przewage technologiczng dla rozwoju biometrii. Jezeli chodzi o srodkowg
kolumne, czyli sprzedaz i rozrywke, to zostawmy to moze Amerykanom, ktorzy sie
w tym specjalizuja, bo chyba ich nie dogonimy. Trzeba byloby uwazac, zeby nie stwo-
rzy¢ mechanizméw przekazywania danych biometrycznych naszych obywateli do Swiato-
wych sieci. Raz przekazane surowe dane biometryczne w zasadzie sg tam juz na zawsze.
Jezeli kto$ przekaze swoja tozsamo§é, np. glos, twarz czy inne tego typu dane, nie bedzie
ich mogt skasowaé. Tylko przeszczep twarzy moze go uratowac przed tym, ze kto§ juz
do konca jego zycia bedzie to wykorzystywal. Prositbym wiec o zréznicowanie podejsé
od profesjonalnego po rozrykowe, ktore jest niepotrzebne i niewazne. Zreszta to padato
w panskim wystgpieniu o celowoSci. Ja to tylko w ten sposob potwierdzam.

Jezeli chodzi o prawg kolumne, czyli operacje mobilne i kontrole dostepu, to sg to dwie
rozne sprawy. Operacje mobilne sa niezwykle wrazliwe na atak i to nie tylko dlatego,
ze tak sie nam moze wydawac, ze bajty lataja w powietrzu i kto§ moze sie wlamagé, bo tak
nie jest. Transmisja jest naprawde zabezpieczona i niewazne, czy odbywa sie po kablu
czy droga bezprzewodowg. Natomiast pewne technologie biometryczne sg niezwykle
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wrazliwe na atak. Powiedzmy np. o autentykacji glosowej, nagrawaniu czyjego$§ glosu.
Naiwne technologie ataku byly takie, ze mozna bylo nagrac czyjs¢ glos i sie wlamac.
Dzi§ mamy do czynienia z biometrig interaktywna, czyli klient transakcji finansowej
musi odczyta¢ unikatowy komunikat, ktory pojawia mu sie na monitorze. Ale i z tym
sobie poradzono, bo wykonuje sie tzw. synteze mowy.W technologiach mobilnych mamy
niestety stabsza kontrole nad tym, co sie dzieje po drugiej stronie, i jest to jak gdyby inny
rozdzial, ktory wymaga szczegblnej uwagi.

Jesli chodzi o kontrole dostepu, to natrafia ona z kolei na prawo pracy. Do czego
mozna zmusic pracownika, zeby przyszed! i wykonal swojg prace? Czy musi sie on iden-
tyfikowaé, przyktadac reke i specjalnie sie identyfikowac?

Poprosze nastepny slajd. Moze pan zechce skomentowaé? Pan z firmy...

Ekspert zewnetrzny Ministerstwa Cyfryzacji Jerzy Sorokowski:

Jerzy Sorokowski, ekspert z firmy Fujitsu. JesteSmy producentem jednej z technolo-
gii biometrycznych. Chcialbym sie odnie§¢ do poprzedniego slajdu, poniewaz zabrakto
mi tam jednego waznego punktu; mianowicie ochrony zdrowia.

Kiedy m6éwimy o zastosowaniach biometrii, nie mozna pomingé¢ zastosowan, ktore
sg tam stosowane, z bardzo prostego powodu. W wypowiedzi GIODO pojawilo sie stwier-
dzenie o proporcjonalnosci uzycia lub adekwatnoSci co do celéw. Ot6z ochrona zdrowia
jest idealnym przyktadem, ze adekwatno§é uzycia moze by¢ argumentem za stosowa-
niem biometrii.

Na calym $wiecie, rowniez w Polsce, wdrazany jest obecnie tzw. elektroniczny wers
w danych medycznych, ktéry umozliwia dostep wszystkim jednostkom medycznym
do wspélnych danych medycznych pacjenta. Wbrew pozorom rodzi to bardzo powazny
problem z ochrong danych osobowych lub danych wrazliwych, ktore znajduja sie w tego
typu systemie. W tej chwili w Stanach Zjednoczonych coraz czeSciej technologie bio-
metryczng wykorzystuje sie do tego, zeby kontrolowac dostep do tych danych. Tak
naprawde biometria stoi wiec na strazy poufnosci danych wrazliwych pacjenta. To jedno
zastosowanie.

Bylo tez tutaj wspominane, ze technologie te stosuje sie do identyfikacji pacjentow.
RzeczywiScie w Stanach Zjednoczonych jest to coraz bardziej powszechne. Sa stosowane
przenosne zestawy do pomiarow biometrycznych, ktore sg wykorzystywane w przy-
padkach takich, jak nieprzytomne dziecko, dziecko w szoku pourazowym, z ktérym
nie mozna nawigza¢ kontaktu. To samo dotyczy osob doroslych. Jest to bardzo istotna
sprawa, zeby podja¢ adekwatne leczenie, ktére nie zaszkodzi pacjentowi. Jak widac,
biometria nie jest tylko tatwoscia identyfikacji pacjenta, ale takze ochrona jego zdrowia
lub nawet zycia.

Jesli chodzi o inne przyklady, to mamy tutaj zastosowanie ze szpitali psychiatrycz-
nych, np. w Anglii czy Stanach Zjednoczonych, ktére wykorzystujg technologie biome-
tryczna wlasnie po to, zeby chronié¢ zdrowie i zycie pacjentow.

Ekspert zewnetrzny MC prof. Andrzej Czyzewski:

d.ch.

Prosze panstwa, wyobrazmy sobie, ze potrzebujemy dzisiaj pamietac rozne hasta dostepu
do bardzo wielu systeméw cyfrowych. Potrzebujemy jakich§ dokumentéw mniej lub bar-
dziej biometrycznych, potrzebujemy kart. Wyobrazmy sobie przyszlo§é, czyli nastepna
rewolucje technologiczng, ktora bedzie tak silng rewolucja, jaka byly komputery osobiste
iinternet. Kto§ rodzi sie, jest wyposazony przez matke nature w cechy biometryczne
i dzieki temu moze wlasciwie przez cale zycie podgzac tam, gdzie zostal zweryfikowany.
Chodzi mi tutaj o dostep do réznych ustug, serwiséw, korzystanie z linii lotniczych itd.
A to wszystko tylko dlatego, ze jest sobg, posiada taki, a nie inny ksztalt twarzy, tembr
glosu, rézne cechy biometryczne typu teczowka, siatkowka itd.

Technologia doro$nie do tego. Dzisiaj dopiero burzliwie sie rozwija. Ciekawe sg wyniki
badan opinii publicznej na ten temat. Ot6z juz na dzien dzisiejszy 49% populacji, to jest
§lepa préba, czyli dotyczy ludzi niemajacych za wielkiego pojecia technicznego o bio-
metrii, chciatoby sie pozbyé¢ wszelkich dowodéw tozsamosci i byé weryfikowanymi bio-
metrycznie. Wyobrazam sobie, co sie stanie w najblizszych latach, kiedy te technologie
sie rozwing i stang sie rownie przyjazne co telefony komoérkowe. Tutaj pokazany jest
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pewien podzial. Najszybciej ludzie chcieliby zmian w bankomatach — po prostu zblizy¢
sie i wyplaci¢ pozgdang kwote — ale rowniez innych tak zwanych modalnosci.

W tym miejscu wspomne o tzw. biometrii multimodalnej. Do dzisiaj nie za bardzo
znaleziono technologie, ktora bytaby jedynie stuszna, ale to, co odbywa sie w tej chwili
na zapleczach technologicznych wielkich firm na §wiecie, to polgczenie ze soba kilku
modalno§ci biometrycznych, czyli rzeczywiscie tak jak my rozpoznajemy czlowieka. Jak
panstwo przyjda do banku i wasz doradca bankowy was zna, to bierze on pod uwage
kilka cech biometrycznych, zeby was rozpoznac wizerunek, ksztalt twarzy, sposob zacho-
wania sie, glos itd. To jest to, do czego w tej chwili dazg rozwigzania technologiczne. Nie
jedyne stuszne rozwigzanie, ktore jest dyskusyjne, ale kilka jednocze$nie.

Bede juz konczyl, zeby panstwa nie zanudza¢. O skutecznoéci biometrii decyduje
jej unikatowosc, trwalosc, uniwersalno$é i bezpieczenstwo. Chcialbym podkreslic to,
co mowil pan ekspert z GIODO. Mianowicie wszyscy, ktorzy pracujg nad biometria, uni-
kajg przekazywania danych surowych. Powiedzialem juz wczeéniej, ze zapisanie danych
surowych jest dla kazdego bardzo niebezpieczne. To jesteSmy my, tam sg wszystkie nasze
dane, ktérych nie mozemy zmieni¢ do konca zycia. Z naturalnej §wiadomo§ci inzynier-
skiej nikt nie przekazuje tego typu danych do systemu baz. Wszyscy kodujg te dane,
wyciagaja z nich pewne cechy do ropoznawania, czy to ukladu zyl, o czym pewnie jeszcze
powie pan Sorokowski, czy to pewnych cech pomiarowych twarzy, czy pewnych cech
brzmienia glosu. Zatem nalezaloby sie skupi¢ na przeciwdzialaniu temu, zeby ktokol-
wiek pobieral nasze surowe dane biometryczne i je zapisywal. Natomiast, jezeli chodzi
o zapisywanie wyciagnietych z danych biometrycznych cech, to musimy to dopuscic,
bo jak nie, to zrobi to za nas technologia.

Poprosze o ostatni slajd, ktory chciatbym oméwic.Wracajac do multimodalnosci, gdy-
bySmy znalezli w tabelce jeden wiersz, ktory jest caly na zielono, to bylibySmy szczes§liwi.
Chodzi o to, ze jezeli bezpieczenstwo i praktyczno$¢ weryfikacji biometrycznej bylaby
idealna, to pewnie jedna technologia by zwyciezyla. Natomiast, jezeli przychodzimy
do banku i kto§ nam reklamuje technologie skanowania naszej teczowki, to méwimy
do opiekuna: prosze pani/pana, nie przyszliémy tutaj do okulisty, nie bedziemy przykta-
dac oka, nie bedziemy wktadaé¢ palca w jaki§ otworek, bo nie wiemy, czy go wyjmiemy,
czy nie pobiorg nam krwi. Wygoda biometrii jest wiec sprawg absolutnie zasadnicza.
Kompromisem, ktéry moze by¢ osiagniety, jest stosowanie biometrii wielomodalnej. Pro-
sze mi wierzy¢, bo znam jawne i mniej jawne wyniki badan, ktére odbywaja sie na Swie-
cie. JesteSmy absolutnie w przededniu rewolucji biometrycznej. Na ile my jako kraj
bedziemy w tym uczestniczyli, to zalezy wylacznie od nas. Dziekuje.

Sekretarz stanu w MC Marek Zagorski:

Panie przewodniczacy, to tyle z naszej strony. Chcialbym tylko podkreslié, ze nalegali-
$my na uzupelnienie prezentacji Generalnego Inspektora Ochrony Danych Osobowych
po to, aby w kontekscie zblizajacych sie prac nad ustawa, ktore trafig zapewne takze
do Wysokiej Komisji, poglad na te kwestie byl bardziej zrownowazony. Dziekujemy
za przychylenie sie do naszej prosby.

Przewodniczacy posel Pawel Arndt (PO):

Ja rowniez dziekuje za te prezentacje i wszystkie szczegély, ktore uslyszeliSmy. Nasza
Komisja ma w tytule innowacyjno§é. Nie ma wiec zadnych watpliwoSci, ze biometria
to dziedzina przyszloSci, dziedzina innowacyjna i chyba coraz czeSciej bedziemy o niej
mowili.

Otwieram dyskusje. Kto z panstwa postow chciatby zabrac glos? Pan posel Arkadiusz
Marchewka.

Posel Arkadiusz Marchewka (PO):
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Dziekuje, panie przewodniczgcy. Panie ministrze, szanowni panstwo, rozmawiamy
o przyszlosci. To wrecz pasjonujgce, jak mozemy wykorzystywaé takie mozliwosci
w codziennym zyciu, jak sprawdzenie naszej tozsamos$ci moze utatwic¢ nam zycie w wielu
sprawach, chociazby w przystowiowym pdjsciu na sitownie.

Nie bede pytatl o szczegély funkcjonowania biometrii, bo zostalo to w bardzo dobry
i klarowny sposob przedstawione, natomiast interesuje mnie kwestia spojrzenia w przy-
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szlo§¢ w kontekscie tego, jak bedziemy w Polsce wdraza¢ takie dzialania. Niedawno
przedstawiona zostala koncepcja nowego e-dowodu, ktéry ma zaczaé¢ by¢ wydawany
w pierwszym kwartale 2019 r. Myéle, ze do tego czasu przepisy, o ktorych panowie mowi-
liScie, wejdg w zycie.

Jesli dobrze odczytuje to, co jest napisane w koncepcji tego dokumentu, to bedzie on
zawieral aplikacje, ktora w swojej warstwie elektronicznej bedzie mogta przechowywaé
dane biometryczne. Czy dobrze to odczytuje? Jesli tak, to chodzi o to, zeby w réznych
miejscach uzyteczno$ci publicznej przyktadaé dowod, wpisywaé PIN i sie weryfikowac.
Skoro juz patrzymy w przyszlosc i bedziemy dazy¢ do wyposazenia jak najwiekszej liczby
polskich instytucji publicznych i podmiotéw prywatnych w narzedzia do weryfikacji,
to moze warto popatrze¢ dwa kroki dalej i zastanowié sie nad kwestig biometrii? Skoro
takie cechy bedziemy i tak zostawia¢ w rejestrach panstwowych, to moze warto, aby byly
one mozliwe do zapisania w warstwie elektronicznej dowodu. To jest tylko takie wybie-
gniecie w przyszloéc¢. Nie wiem, czy na tym etapie rozmawianie o tym jest w ogble moz-
liwe. Koncepcja, o ktorej wspomniatem, to dopiero przysztosc. Rozpoczyna sie dopiero
za dwa lata, a konczy po praktyczniel0O latach. Skoro jednak te rozwigzania pojawiajg sie
na horyzoncie, to moze warto wsiada¢ do pociagu, ktory rusza, zamiast sta¢ na peronie.
Dziekuje.

Przewodniczacy posel Pawel Arndt (PO):
Bardzo dziekuje panu postowi.

Sprawa, o ktorej moéwimy, jest rzeczywiScie niezwykle wazna, ciekawa i przy-
szloSciowa. Panowie méwili, zeby$my podchodzili do tego bez bojazni. Nie wiem, czy
to zawsze bedzie mozliwe. Sami przekazywaliScie panowie dane, ktore nakazuja nam
jednak pewng ostrozno$c¢ w podchodzeniu do biometrii. Zanim pan minister czy panowie
odpowiedzg na pytania czy watpliwo§ci pana posta Marchewki, chcialbym zapytaé, czy
nasi goScie chcieliby zabra¢ glos? Mamy przedstawicieli MSWiA, policji, a wiec osoby,
ktore w jakiej$ mierze interesuja sie, zajmujg sie sprawg i mogg przekazac¢ nam intere-
sujace dane.

Czy kto§ z panstwa chciatby zabraé¢ glos? Nie ma specjalnie chetnych. Panie mini-
strze, gdyby zechciat sie pan odnie$é¢ do tych wypowiedzi...

Jest jednak jaki$ glos. Bardzo prosze o przedstawienie sie.

Zastepca Dyrektora Departamentu Porzadku Publicznego Ministerstwa Spraw

Wewnetrznych i Administracji Mariusz Cichomski:
Mariusz Cichomski, zastepca dyrektora Departamentu Porzadku Publicznego MSWiA.
Wlasciwie chceiatem sie tylko wpisaé w wypowiedz przedstawicieli pana ministra i przed-
stawicieli Ministerstwa Cyfryzacji, bo my tez stoimy przed bardzo duzym wyzwaniem
natury prawnej w odniesieniu do danych osobowych. Mianowicie wdrozenia rozwigzan
zwigzanych z dyrektywa policyjna, o ktorej byla mowa na jednym z wcze$niejszych
posiedzen Wysokiej Komisji.

Mamy te same terminy, te same wyzwania, rozpoczynamy wspolprace. Miejmy
nadzieje, ze jak najszybciej i jak najlepiej uda nam sie stworzyé wspélne mechanizmy,
wspolng plaszczyzne ochrony danych osobowych z uwzglednieniem tych wymogoéw, ktore
organy $cigania, szeroko rozumiane, bo dyrektywa policyjna obejmuje duzo wiecej niz
sluzby ministra wlaSciwego ds.wewnetrznych czy chociazby stuzby specjalne w pew-
nym zakresie, poza elementami bezpieczenstwa narodowego... To jest tez element, ktory
na pewno bedziemy dyskutowaé¢ na poziomie tej Komisji. Zwracamy na to uwage jako
na jedno z najwiekszych wyzwan legislacyjnych z punktu widzenia Ministerstwa Spraw
Wewnetrznych i Administracji...

Przewodniczacy posel Pawel Arndt (PO):
Bardzo dziekuje. Panie ministrze, bardzo prosze.

Sekretarz stanu w MC Marek Zagorski:
Nie chce juz wraca¢ do historii, ze jesteSmy op6znieni z e-dowodem o ile§ lat. To tez jest
przyczyna, ze mozemy jeszcze dzisiaj dyskutowaé¢ o innym jego zastosowaniu. Odpo-
wiedZ na pytanie, dlaczego nie mozemy zrobi¢ jeszcze kroku, o ktérym pan posel méwi,

d.ch. 15




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
Kowmisut CYFRYZACUI, INNOWACYJINOSCI | NOwOCZESNYCH TECHNOLOGI (NR 61)

jest zawarta w wySwietlanym wtlasnie slajdzie. Nie mamy jeszcze takiej technologii,
ktora bylaby pewna, uniwersalna.

Posel Arkadiusz Marchewka (PO):

W kontekscie bezpieczenstwa?

Sekretarz stanu w MC Marek Zagorski:

W kontekscie bezpieczenstwa, popularnosci i akceptowalnoSci takiego rozwigzania.
Pamietajmy tez, ze méwimy o dowodzie osobistym i 0 49% oso6b, ktore chcg korzystac
z biometrii, ale to jeszcze wciaz tylko 49%.

Powiem inaczej i prosze to traktowac nie jako stanowisko rzadu, a element dyskusji
dwoch postow. By¢ moze srodki identyfikacji elektronicznej rozwigzg ten problem, by¢
moze plastikowy dowdd nawet z warstwa elektroniczna, o ktorym méwimy, to ostatnie
podejscie do takiego rozwigzania, a §rodki identyfikacji elektronicznej, bazujace takze
na biometrii rozwigzg nasz problem. MyS§le, ze jest to kwestia, jak mowil pan profesor,
moze 2-3 lat. Wtedy kiedy jaka$ technologia weZzmie gore, bedziemy mogli powiedziec,
ze tak, mamy to juz rozwigzane. Dzisiaj jesteSmy w takim miejscu, w jakim jesteSmy.
Pomijajac wszystkie inne kwestie, dopiero 50% spoleczenstwa jest w stanie akceptowaé
takie rozwigzania. To tez musimy brac pod uwage. Dziekuje bardzo.

Przewodniczacy posel Pawel Arndt (PO):

Dziekuje bardzo. Pan Pawel Makowski chcial jeszcze zabraé glos.

Radca w Biurze GIODO Pawel Makowski:

Ja bardzo krétko w kontekscie podniesionej przez pana posta kwestii, czyli przyszlych
prac legislacyjnych zwigzanych z wdrazaniem jakich$ technologii.

Chciatbym tylko zwrécié uwage na jeden bardzo wazny przepis ogolnego rozporzadzenia,
ktore bedziemy stosowaé bezposrednio. Chodzi o art. 35 ust. 10 tego rozporzadzenia, ktéry
mowi o tym, ze wszedzie tam, gdzie projektuje sie nowe rozwigzania legislacyjne, nalezy
w trakcie dokonywania oceny skutkéw regulacji dokonaé oceny skutkéw dla ochrony danych.
Chodzi o to, ze na etapie projektowania jakiego$ aktu prawnego czy rozwiazania trzeba zasta-
nawiac sie, jaki moze mie¢ ono wplyw na prywatnos¢, jakie ryzyko dla prywatnosci niesie
- tak zeby wybra¢ jak najlepsze rozwigzanie. My§le, ze to bedzie bardzo duze wyzwanie dla
wszystkich legislatorow, ktorzy zajmuja sie w naszym kraju tworzeniem prawa, zeby ocene
skutkéw ochrony danych wbudowywaé¢ w mechanizmy OSR.

Jeszcze tylko jedna rzecz, dotyczgca harmonizacji dziatan w kontekscie wdrozenia
RODO i implementacji dyrektywy, ktora bedzie regulowac przetwarzanie danych w sek-
torze wymiary sprawiedliwosci i organdéw §cigania. Z naszej perspektywy jest to niesly-
chanie wazne. Pamietajmy, ze reforma prawa ochrony danych osobowych zostala wpro-
wadzona pakietem, czyli ogélne rozporzadzenie i dyrektywa zawierajg bardzo wiele tych
samych elementow czy instumentow prawnych. To niestychanie wazne, zeby te dwa
resorty odpowiedzialne za dostowanie polskiego prawa do reformy robily to w sposéb
zharmonizowany. Bardzo dziekuje.

Przewodniczacy posel Pawel Arndt (PO):
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Bardzo dziekuje. Czy jeszcze kto$ z panstwa chciatby zabrac¢ glos?

Jesli nie, to chyba moge stwierdzié, ze wyczerpaliSmy porzadek obrad. Dziekuje
za ciekawg dyskusje. Wszystko jeszcze przed nami, duze wyzwania i mys§le, ze tak jak
powiedzial pan profesor, nikt beretem wodospadu nie bedzie zatrzymywac.

Dziekuje bardzo. Stwierdzam zakonczenie posiedzenia Komisji. Protokoét z posie-
dzenia z zalgczonym zapisem jego przebiegu bedzie do wgladu w sekretariacie Komisji
w Kancelarii Sejmu. Bardzo dziekuje.
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