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Pelny zapis przebiegu posiedzenia

Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych
Technologii (nr 68)

28 wrzesnia 2017 r.

Komisja Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii, obradujgca pod
przewodnictwem posta Pawta Pudiowskiego (N), przewodniczgcego Komisiji,
rozpatrzyta:

— informacje Ministra Cyfryzacji o postepach prac nad rzadowym projektem
ustawy o krajowym systemie cyberbezpieczenstwa.

W posiedzeniu udzial wzieli: Krzysztof Silicki podsekretarz stanu w Ministerstwie Cyfryzacji wraz
ze wspolpracownikami, Monika Bozyk radca ministra w Departamencie Spraw Obywatelskich Mini-
sterstwa Spraw Wewnetrznych i Administracji, Adam Piotrowski dyrektor Departamentu Teleinfor-
matyki Ministerstwa Spraw Wewnetrznych i Administracji wraz ze wspélpracownikami, Arkadiusz
Gawry$ giéwny specjalista w Departamencie Bezpieczenstwa i Ochrony Informacji Ministerstwa
Finanséw, Andrzej Smolinski zastepca dyrektora Biura Dyrektora Generalnego Ministerstwa Sro-
dowiska, Anna Skibinska zastepca dyrektora Biura Dyrektora Generalnego Ministerstwa Gospodarki
Morskiej i Zeglugl SrodlqdoweJ, Artur Brudzinski naczelnik w Biurze Dyrektora Generalnego Mini-
sterstwa Kultury i Dziedzictwa Narodowego, Bogdan Czekalski glowny specjalista w Departamen-
cie Informatyki Ministerstwa Rozwoju, Ewa Janczar zastepca Dyrektora Departamentu Cyfryzacji,
Geodezjii Kartografii Urzedu Marszatkowskiego, Andrzej Kaczmarek dyrektor Departamentu Infor-
matyki Biura GIODO, prof. Janusz Kawecki czlonek Krajowej Rady Radiofonii i Telewizji, Jacek
Orzel dyrektor Departamentu Bezpieczenstwa i Zarzadzania Kryzysowego Ministerstwa Rozwoju
wraz ze wspoipracownikami, Tomasz Jaskolowski specjalista w Departamencie Zeglugl Srodlqdo-
wej Ministerstwa Gospodarki Morskiej i Zeglugi Srédladowej, Joanna Maj-Marjanska naczelnik
Wydziatu Prawnego w Departamencie Prawa i Bezpieczenstwa Pozamilitarnego Biura Bezpieczenstwa
Narodowego, Maciej Pyznar szef Wydzialu Ochrony Infrastruktury Krytycznej Rzadowego Centrum
Bezpieczenstwa, Robert Tyszkiewicz samodzielne stanowisko ds. obstugi legislacyjnej w Rzgdowym
Centrum Bezpieczenstwa, Piotr Balcerzak pelnomocnik zarzadu Zwigzku Bankéw Polskich ds.
Bankowego Centrum Cyberbezpieczenstwa, Maciej Bulkowski dyrektor Departamentu Spoleczen-
stwa Informacyjnego Urzedu Marszatkowskiego Wojewdodztwa Warminsko- Mazurskiego w Olsztynie,
Pawel Dziuba szef Inspektoratu Systemow Informacyjnych, Dominik Dobek przedstawiciel ZIPSEE
»Cyfrowa Polska”, Joanna Karczewska czlonek zarzadu Stowarzyszenia ISACA Warszawa, Piotr
Marczuk prezes ZW1qzku Pracodawcéw Technologii Cyfrowych Lewiatan, Daniel Slqzak przedstawi-
ciel Polskiej Izby Informatyki i Telekomunikacji, Dominik Rozdz1alowsk1 dyrektor Biura do Walki
z Cyberprzestepczoscia Komendy Gtownej Policji, Albert Wozniak ekspert w Departamencie Strategii
Krajowej Rady Radiofonii i Telewizji, Janusz Zmudzinski wiceprezes Polskiego Towarzystwa Infor-
matycznego.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Anna Ornat i Julia Poplawska - z sekre-
tariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Pawel Pudlowski (N):
Dzien dobry, otwieram posiedzenie Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych
Technologii. Witam panstwa postéw i zaproszonych gosci. Stwierdzam kworum. Porza-
dek dzisiejszego posiedzenia to rozpatrzenie informacji ministra cyfryzacji o postepach
prac nad rzadowym projektem ustawy o krajowym systemie cyberbezpieczenstwa.
Powyzszy porzadek i materialy czlonkowie Komisji otrzymali. Czy sg uwagi do porzadku
dziennego? Nie slysze. Stwierdzam, ze Komisja przyjeta porzadek dzienny bez zmian.
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Przystepujemy do realizacji porzadku dziennego. Uprzejmie prosze pana Krzysztofa
Silickiego podsekreterza stanu w Ministerstwie Cyfryzacji o przedstawienie informacji.

Podsekretarz stanu w Ministerstwie Cyfryzacji Krzysztof Silicki:
Dzien dobry panstwu. Dziekuje. Szanowny, panie przewodniczacy i Wysoka Komisjo, jest
mi niezwykle mito mie¢ okazje wystgpi¢ tutaj przed panstwem z tematem dotyczacym
cyberbezpieczenstwa. Jestem debiutantem w tej roli, dlatego prosze mi wybaczy¢, jesli zda-
rza sie z mojej strony pomytki. Sg to tez zreszta moje pierwsze dni w Ministerstwie Cyfry-
zacji, bo powolanie dostatem 5 wrzeénia, tak wiec mam krotkie do§wiadczenie w admini-
stracji. Natomiast od wielu, wielu lat zajmuje sie tematyka cyberbezpieczenstwa.

Jesli pan przewodniczacy pozwoli, chciatbym powiedzieé kilka stéw odnosnie do tego,
co jest celem tego spotkania, czyli ustanowienie porzadku legislacyjnego w nowej dzie-
dzinie, jakg jest cyberbezpieczenstwo. Nastepnie, jesli pan pozwoli, oddatbym glos panu
dyrektorowi Januszewiczowi, ktory przedstawi krotkg prezentacje na ten temat.

Moim zdaniem istotne jest, aby niejako wyartykulowac, ze jesteSmy obecnie w takiej
sytuacji, w ktorej temat bezpieczenstwa teleinformatycznego, czy tak jak moéwi sie
teraz, cyberbezpieczenstwa, zyskal i nadal zyskuje coraz wieksze zrozumienie i wage
we wszystkich krajach, rowniez w naszym. Polska, jako czlonek Unii Europejskiej, jest
zobowigzana do wprowadzania dyrektyw i regulacji. Jednym z celéw ustawy o systemie
cyberbezpieczenstwa, o ktorym bedzie mowa, jest implementacja tzw. dyrektywy NIS —
dyrektywy Unii Europejskiej o srodkach stuzacych wysokiemu wspdlnemu bezpieczen-
stwu sieci i informacji na terenie Unii Europejskie;j.

Nie jest to jedyny cel tej ustawy. Przynajmniej niektérzy z panstwa pamietajg wnioski
raportu Najwyzszej Izby Kontroli, w ktorych podkreslano, ze potrzebny jest w naszym
kraju system, ktéry bedzie koordynowal pewne dziatania. Cyberbezpieczenstwo jest
takim plastycznym przyktadem oddzialywania horyzontalnego pomiedzy sektorami, jak
i pomiedzy dzialami gospodarki. Jest to wiec kwestia dodefiniowania ksztaltu calego
cyberbezpieczenstwa. Mowimy glownie o sferze cywilnej, ale w taki sposéb, by byta
synchronizacja z zadaniami zwigzanymi z zarzgdzaniem kryzysowym, walka z cyber-
przestepczoscia; jak rowniez z zadaniami zwigzanymi z tak zwang cyberobrong. Rézne
resorty sg zainteresowane wprowadzaniem okre§lonych §rodkéw formalnych, organiza-
cyjnych, ale tez technologicznych, zeby podnosié¢ poziom cyberbezpieczenstwa i zdolno§ci
do przeciwdzialania.

Projekt ustawy, ktoéry bedziemy dzi§ charakteryzowaé, nie wziat sie znikad. Wezeéniej
nastapily dzialania zwigzane z opracowaniem strategii cyberbezpieczenstwa, ktora przy-
brala postac krajowych ram polityki cyberbezpieczenstwa, przyjetych pod koniec kwiet-
nia tego roku uchwalg Rady Ministrow. Z krajowych ram wynika, ze musimy postawié
sobie zadanie dostosowania systemu prawnego do wyzwan, jakie stojg przed naszym
krajem w tej dziedzinie. Wynika z nich rowniez tzw. plan dziatan. W ciggu 6 miesiecy,
czyli do listopada tego roku, nalezy go opracowac. Jest tez sama propozycja, projekt
ustawy, ktory glownie implementuje dyrektywe NIS, ale zawiera tez szersze konteksty,
o czym bedzie mowa w prezentacji.

Duzo czasu zabralo znalezienie formuly wspoétuczestniczenia poszczegélnych inte-
resariuszy, wszystkich waznych resortow, zeby uwzgledni¢ horyzontalny aspekt cyber-
bezpieczenstwa. Zostala wypracowana formula zespolu miedzyresortowego, ktéry pra-
cuje od wielu miesiecy — najpierw nad strategia, potem planem dziatan. W trakcie prac
nad projektem ustawy latem tego roku odbyly sie prekonsultacje. W ramach zespotu
powstala grupa zadaniowa, ktéra w tym momencie doslownie koniczy prace nad modelem
operacyjnej wspolpracy zespotow typu CERT poziomu krajowego. Sa to trzy CERT-y plus
Rzgdowe Centrum Bezpieczenstwa, Ministerstwo Spraw Wewnetrznych i Administracji.
Moim zdaniem jest to sukces samego modelu, ktéry wykorzystuje wiedze, kompeten-
cje, ale tez daje mozliwo$¢ wyartykulowania réznych potrzeb z réznych stron, réznych
resortow. Zespé!l ten rzeczywiscie potrafi wypracowaé dokumenty, na ktére jest zgoda
ze strony waznych, kluczowych graczy.

Oczywiscie jest tez tak, ze istnieje konieczno§é zgodnosci z przepisami Unii Europej-
skiej. Sama dyrektywa zostala przez Parlament Europejski przyjeta w zesztym roku.
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Na uzyskanie zgodnoéci legislacyjnej, czyli na transpozycje tej dyretywy, jest 21 mie-
siecy. To nie jest duzo w takim obszarze. Zresztg caly czas w cialach Unii Europejskiej
trwajg prace nad dokumentami, ktére majg za zadanie wspomoéc kraje czlonkowskie
w implementacji. Dostownie wczoraj czy przedwczoraj Komisja Europejska opublikowata
rozporzadzenie czy dokument, ktoéry poki co jest projektem, ale bedzie obowigzujacy,
moéwigey o kryteriach postepowania w stosunku do tzw. ustugodawcow czy dostawcow
ustug cyfrowych. W ramach grupy wspélpracy europejskiej — jednego z pierwszych ele-
mentéw wdrazania dyrektywy, ktora zostala uruchomiona po zaledwie 6 miesigcach
od przyjecia samej dyrektywy — dzialaja trzy grupy robocze, ostatnio powstala czwarta.
Pracuja one nad stworzeniem rekomendacji dotyczacej tego, jak wdraza¢ dyrektywe.
Z jednej strony, praca trwa bez czekania na rekomendacje. Powiemy o tym, jak widzimy
harmonogram. Z drugiej strony, caly czas jest to materia zmieniajgca sie dynamicznie.
Nawet na poziomie Unii Europejskiej wiekszos¢ krajow jest w podobnej do naszej sytu-
acji, czyli konstruowane sg projekty ustaw, ktore trafig do konstultacji, a nastepnie pod
obrady parlamentu.

Na tym moze zakonczytbym wprowadzenie i chcialbym teraz prosi¢ pana dyrektora
Januszewicza o zaprezentowanie tego, co przygotowaliSmy na slajdach.

Dyrektor Departamentu Cyberbezpieczenstwa MC Piotr Januszewicz:

d.ch.

Panie przewodniczacy, szanowni panstwo, tak jak méwil pan minister w swoim wystgpie-
niu, chcialbym poruszy¢ dwa aspekty: strategie cyberbezpieczenstwa, ktora z przyczyn
formalnych przyjeta nazwe Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospo-
litej Polskiej na lata 2017-2022, i ustawe o krajowym systemie cyberbezpieczenstwa.

Jesli chodzi o krajowe ramy polityki cyberbezpieczenstwa, chcialbym sie skoncen-
trowac glownie na tym, co zostalo ustalone, jak zostalo to zapisane. Wydaje sie jednak,
ze roOwnie wazny jest kontekst, o ktorym moéwil pan minister: krajowe ramy polityki
cyberbezpieczenstwa powstawaly jako wynik pracy wielu ludzi z r6znych resortow
i to jest nasz dorobek wspélny, ze ten dokument powstal. Ministerstwo Cyfryzacji byto
organizatorem zespolu, ktéry pracowal nad krajowymi ramami. Poczatek prac siega
wiosny 2016 r. Ministerstwo Cyfryzacji przygotowalo materialy wyjSciowe, tzw. draft
stategii cyberbezpieczenstwa. We wrze$niu dokument zostal przestany do konsultacji.
W grudniu zostat formalnie powolany zesp6t miedzyresortowy, ktory mial za zadanie
opracowanie tejze stategii. Jako material wyjSciowy stuzyt dokument, ktéry przygotowa-
liSmy, natomiast w wersji koncowej zostal on gruntownie przemodelowany i przerobiony.
Tak jak méwil pan minister, 9 maja tego roku pani premier podpisata uchwate, doku-
ment zostal przyjety. Od tego czasu mamy 6 miesiecy na przygotowanie planu dziala-
nia, dlatego ze sama strategia, tak wolatbym to nazywac, bo jest to dokument w randze
strategicznej, opisuje pewne kierunki dzialania, obszary, ktére chcemy zrobié. Natomiast
plan realizacji bedzie dokumentem, w ktérym bedziemy mieli zapisane konkrety.

Jesli chodzi o cel gltéwny, ktory zostal sformutowany, jest to zapewnienie wyso-
kiego poziomu bezpieczenstwa sektora publicznego i sektora prywatnego oraz obywa-
teli w zakresie §wiadczenia lub korzystania z ustug kluczowych oraz ustug cyfrowych.
Istotna rzecza w tym jest to, ze myslimy tak naprawde w kategoriach nie tylko sfery
publicznej, méwimy o administracji, czy firmach prywatnych, ale myélimy tez o obywa-
telach. Bowiem tylko wspotpraca wszystkich tych podmiotéw i obywateli moze dopro-
wadzi¢ do podniesienia poziomu bezpieczenstwa. Cel gtéwny jest dosc¢ ogdlny, dlatego
zostal podzielony na cztery cele szczegétowe. Pierwszym z nich jest osiagniecie zdolnoSci
do skoordynowanych w skali kraju dzialan. Wynikal on prawie bezpos§rednio z zalecen
Najwyzszej Izby Kontroli, ktéra w swojej diagnozie stwierdzila, ze na poziomie panstwa
trudno nam jest koordynowaé dzialania w zakresie utrzymania cyberbezpieczenstwa.
Drugi cel to wzmocnienie zdolnoSci do przeciwdzialania cyberzagrozeniom. Chodzi
o zbudowanie szeroko rozumianych kompetencji oraz tak naprawde systemu, ktory
pozwoli nam na przeciwdzialanie; nie tylko na wykrywanie czy skoordynowane dziala-
nia, ale tez przeciwdzialanie materializacji zagrozenia. Celem trzecim jest zwiekszenie
potencjalu narodowego oraz kompetencji w zakresie bezpieczenstwa w cyberprzestrzeni.
Gléwne obszary w tym przypadku sg zaréwno technologiczne, jak i osobowe. Chodzi
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o to, zeby wszyscy ci, ktorzy korzystajg z systemow teleinformatycznych czy cyberprze-
strzeni mogli bezpiecznie w niej funkcjonowaé, rozumieli zjawiska, a jednoczes$nie mieli
do dyspozycji urzadzenia, ktore sg odpowiednio zabezpieczone i bezpieczne. Cel czwarty,
ktéry nam przy§wiecal, to zbudowanie silnej pozycji miedzynarodowej Polski w zakresie
cyberbezpieczenstwa. Mowimy tu o wspolpracy poszczegblnych resortéw na arenie mie-
dzynarodowej, koordynacji wspolpracy, abySmy moéwili jednym glosem, zeby§my w two-
rzonych grupach roboczych badz tych, ktore beda tworzone, aktywnie uczestniczyli,
wnosili swoje zdanie i pomysly na realizacje zadan w zakresie cyberbezpieczenstwa.

Tak jak powiedziatem, do krajowych ram przygotowywany jest plan. Jest on na ukon-
czeniu. Zbudowany jest w ten sposob, ze cel gtéwny rozbity jest na cele szczegélowe.
Do kazdego celu szczegbétéwego mamy przypisane kierunki interwencji, a kazdy z nich
jest realizowany poprzez odpowiednie zadania. Zadania te maja charakter ciagly, sg reali-
zowane przez instytucje, wynikajg z obowigzkow statutowych tych instytucji. Sg tez
zadania o charakterze projektowym i maja na celu osiagniecie konkretnych efektéw,
ktore sg zapisane w strategii cyberbezpieczenstwa. Kazde zadanie projektowe opisane
jest fiszka projektowsa, w ktorej okreslony jest cel zadania, co ma ono zrealizowac, ile
ma kosztowac, jaki jest harmonogram realizacji.

Mamy nadzieje, ze do 9 listopada wyrobimy sie z tym wszystkim. Tak jak powiedzia-
tem, jesteSmy juz na ukonczeniu tego dokumentu.Chcemy go niebawem wystac do osta-
tecznych konsultacji miedzyresortowych — aby wszystkie resorty potwierdzity to, co zgla-
szaly w planie wcze$niej — i przedstawié go do zatwierdzenia.

Jesli chodzi o kolejny obszar, tj. ustawe o krajowym systemie cyberbezpieczenstwa
oraz implementacje dyrektywy NIS, to najwazniejsze jest to, jakie mamy wynika-
jace z dyrektywy obowigzki. Przedstawie wybrane. Po pierwsze musimy doprowadzic
do identyfikacji operatoréow ustug kluczowych oraz wymagan bezpieczenstwa telein-
formatycznego dla tych operatoréow. Kolejng sprawa jest wyznaczenie organéw wiasci-
wych dla operatorow kluczowych. PrzyjeliSmy zalozenie, o czym bede méwit pozniej,
ze tworzymy system zdywersyfikowany, niezcentralizowany, w zakresie identyfikacji
tych podmiotow. Wydaje nam sie, ze takie rozwigzanie jest najlepsze; zeby byto ile§ pod-
miotow wlasciwych, ktore beda to realizowaly, a nie jeden. Kolejne zadanie, ktore przed
nami stoi, to wyznaczenie pojedynczego punktu kontaktowego. Bedzie on realizowal
wspolprace miedzynarodowa, koordynowat jg na poziomie krajowym, ale nie jest to ele-
ment sticte techniczny, a bardziej strategiczno-polityczno-doradezy. Kolejng rzecza jest
wyznaczenie CERT-60w dla operatorow ustug kluczowych i dostawecéw ustug cyfrowych.
Kazdy z dostawcow i operatoré6w musi mie¢ swoje systemy zabezpieczone poprzez tego
typu ushlugi. Natepna sprawa: zbudowanie sieci wymiany i raportowania na poziomie
Unii Europejskiej na temat powaznych incydentéw u operatoréw ustug kluczowych oraz
istotnych elementow u dostawcow ustug cyfrowych. Kolejnym zadaniem, jakie przed
nami stoi jest przyjecie w unijnej procedurze wymagan dla dostawcow ustug cyfro-
wych, dlatego ze dostawcy uslug cyfrowych beda regulowani innymi aktami prawnymi.
Nastepng rzeczg, ktora jest na nas wymuszana, jest przyjecie unijnej strategii bezpie-
czenstwa sieci i informacji. My$limy, ze uda sie udowodni¢, ze wydana strategia bedzie
spelniata te wymagania. Jesli bylyby w tym zakresie problemy, to zgodnie z zapisami
strategii, co dwa lata jest przeglad, wiec w przyszlym roku moze zaczaé inicjowac prze-
glad strategii. Mam nadzieje, ze to wypelnimy.

Jesli chodzi o cel projektu, jest to wypracowanie uregulowan prawnych umozliwiajg-
cych implementacje dyrektywy NIS, ale tak naprawde musimy podejsé troszeczke szerzej
niz sama dyrektywa, poniewaz reguluje ona tylko pewne obszary. A my mamy ambitne
plany, zeby utworzy¢ efektywny system bezpieczenistwa teleinformatycznego dla pan-
stwa. To jest cel, ktory nam przy$wieca. Zeby cel ten zrealizowac na poziomie krajowym,
realizacjg zadan jest niezakl6cone §wiadczenie ustug kluczowych i ustug cyfrowych oraz
osiggniecie odpowiedniego poziomu bezpieczenstwa dla owych ustug.

Jesli chodzi o gléwne podmioty, ktore do tej pory zidentyfikowaliSmy, sg to przede
wszystkim organy wlasciwe do spraw cyberbezpieczenstwa, czyli to, z czego bedzie sie
sktadala ustawa, CSIRT-y poziomu krajowego, operatorzy ustug kluczowych, dostawcy
ustug cyfrowych, pojedynczy punkt kontaktowy, inne zespoly reagowania na incydenty
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typu CSIRT, mogg to by¢é CSRIT-y wewnetrzne organizacji lub zewnetrzne, komercyjne,
ktore bedg swiadczyly odpowiednie ustugi. Dla nas najwazniejsze jest to, ze kazdy taki
podmiot powinien mie¢ zabezpieczone funkcjonowanie swoich systeméw przez zespoly
typu CERT.

Kolejny obszar to Rzadowe Centrum Bezpieczenstwa w zakresie zarzadzania kryzy-
sowego. Powinno ono odgrywac istotng role w zakresie usuwania skutkéw materializacji
zagrozen w cyberprzestrzeni, ktore bedg mialy wplyw na funkcjonowanie podmiotow,
obywateli itd. Nalezy tez podkre§li¢, ze ustawa sama w sobie nie tworzy oddzielnego
bytu. Panstwo funkcjonuje w pewnym systemie bezpieczenstwa i obszary bezpieczen-
stwa tradycyjnego sg do$¢ dobrze uregulowane. Nasza ustawa natomiast musi sie
wkomponowac w caly system bezpieczenstwa panstwa i uzupelnié go o obszar zwiazany
z wykorzystywaniem nowych technologii do funkcjonowania w zyciu codziennym.

Jesli chodzi o to, co juz powiedzialem, tj. o dyrektywie NIS, ale nie tylko, naszym
projektem chcemy objaé¢ podmioty, ktore nie sg objete dyrektywa NIS. Chodzi tutaj o pro-
gramy rzadowe z 7 wrze$nia 1991 r. o systemie o§wiaty w zakresie podnoszenia kompe-
tencji dzieci i mtodziezy w obszarze bezpiecznego korzystania z technologi ICT. Kolejny
obszar, ktory chcemy objaé, to wlgczenie administracji publicznej do systemu cyber-
bezpieczenstwa. Bedzie taka sytuacja, w ktorej cze§é administracji publicznej, czy tez
czesc jej podmiotow stanie sie jednoczes$nie operatorami ustug kluczowych i to jak gdyby
automatycznie zostanie objete. Natomiast cze$¢ podmiotéw nie wchodzitaby w zakres
tej ustawy. Uwazamy, ze administracja publiczna powinna réwniez dolozyé nalezytej
starannoéci do tego, aby systemy, ktére wykorzystuje do pracy, byly nalezycie zabezpie-
czone. Istotna rola jest po stronie aglomeracji miejskich. Budujemy systemy smart city
i tak naprawde funkcjonowanie owych aglomeracji jest silne zwigzane z funkcjonowa-
niem nowoczesnych technologii. Atak na nie moze doprowadzi¢ do paralizu catych miast,
w zwigzku z powyzszym obszar administracji, nazwijmy to, samorzadowej tez powinien
by¢ tym objety.

Jesli chodzi o architekture takiego systemu, postaraliémy sie skoncentrowac na jed-
nym rysunku. Jest by¢ moze bardzo duza liczba elementéw, ktore na nim jest i to moze
zamazywac obraz. Glowni aktorzy, ktérych tu widac, to sa organy wtasciwe. W ramach
organ6éw wlasciwych mamy ministréw i ministerstwa, ktérzy w swoich kompetencjach
majg poszczegdlne sektory wynikajace z dyrektywy NIS. To jest ta czeSc po prawej stro-
nie, gdzie mamy banki, infrastrukture rynkéw finansowych, energie, infrastrukture
cyfrowg i komunikacyjna, transport, instalacje wodno-kanalizacyjne, dostawcow ustug
cyfrowych i obszar zdrowia. Na dzien dzisiejszy mamy taki zamyst, zeby organami wla-
Sciwymi do tego byli ministrowie wlasciwi w tym zakresie. Natomiast chcemy zapisac
tez takie kompetencje, zeby ministrowie mogli powierzy¢ to innym organom, ktére im
podlegaja i sg przez nich nadzorowane, np. regulatorzy, ktorzy mogliby przejac te role.
Chcieliby$émy jednak, zeby odpowiedzialno$¢ spoczywata na ministrach. Dajemy im jed-
nak swobode dysponowania, zeby tam gdzie maja najlepsze kompetencje mogli przeka-
zac zadania zwigzane z wykonywaniem tego obszaru.

Po lewej stronie mamy administracje i jej dzialy. Mamy np. Ministerstwo Obrony
Narodowej, ktore jest dziatem obrony narodowej; mamy Ministerstwo Sprawiedliwosci,
Spraw Wewnetrznych i Administracji. To sa te obszary administracyjne, co do ktérych
uwazamy, ze tez powinny zostac objete tym systemem. Do tego, tak jak juz méwiliSmy
przy okazji strategii, musimy stworzyé¢ efektywny system wspotpracy i skoordynowa-
nych dziatan. W tym celu niezbedne jest naszym zdaniem zbudowanie sieci CSIRT
poziomu krajowego. W ramach CSRIT poziomu krajowego widzimy tutaj gléwng role
Ministerstwa Obrony Narodowej. Nazywamy to... To bylby CERT Ministerstwa Obrony
Narodowej, CERT Agencji Bezpieczenstwa Wewnetrznego, czyli cert.gov.pl, oraz CERT,
ktory jest zlokalizowany w Naukowej i Akademickiej Sieci Komputerowej (NASK).

Tworzylyby one podstawe do koordynowania wszystkich dziatan w zakresie bez-
pieczenstwa i incydentow, ktore powstang. Oprocz tego niezbedne jest zaangazowanie
organow §cigania. MowiliSmy o skutecznym przeciwdziataniu, w zwigzku z tym organy
Scigania w postaci policji, prokuratury musza miec¢ swojg istotng role. Chodzi nam o zbu-
dowanie takiego systemu, w ktérym czas pomiedzy lokalizacja zagrozenia a czasem prze-
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ciwdzialania, bedzie zminimalizowany do poziomu dajacego sie uregulowa¢ w prawie;
zeby te organy dzialaly zgodnie z prawem. Tak bowiem musimy tworzy¢ ten system.

Jezeli chodzi o nastepne elementy, to mamy Ministerstwo Cyfryzacji, w ktérym
chcemy zlokalizowaé pojedynczy punkt kontaktowy; bedzie on realizowal wspoétprace
miedzynardowag w ramach grupy wspélpracy. Dalej jest Rzadowe Centrum Bezpieczen-
stwa, ktore jest wlasciwie w zakresie zarzadzania kryzysowego i stanowi swoisty sztab
w zakresie rzgdowego zespolu zarzadzania kryzysowego. Sg tez oczywiScie prezes Rady
Ministrow i prezydent. A to dlatego, ze musimy stworzy¢ taki system, ktory przewiduje
funkcjonowanie w réznych stanach bezpieczenstwa panstwa. Mam tu na mys§li czas
pokoju, kiedy glowny obszar skoncentrowany jest na przestepczosci pospolitej, mamy
elementy dziatan hybrydowych, wojny informacyjnej, ale z punktu widzenia prawnego
mimo wszystko jest to jeszcze stan pokoju.

Musimy by¢ réwniez przygotowani na wypadek atakow terrorystycznych. Wiasnie
po to potrzebne jest wkomponowanie naszego systemu w caly system prawny; zeby
mozna bylo aktywowa¢ inne $rodki reagowania. Na samym koncu jest stan wojenny
i stan wojny, najgorszy, w jakim panstwo moze sie znalez¢. Widzimy tu zgodnie z prawem
role pana prezydenta. Jesli chodzi o poziom odciecia technicznego i strategiczno-poli-
tycznego, widzimy to miedzy CSRIT-ami poziomu krajowego a Rzgdowym Centrum Bez-
pieczenstwa. A to dlatego, ze poziom techniczny moze wylgcznie neutralizowac czy mini-
malizowac to, co dzieje sie w zakresie cyberprzestrzeni. Natomiast najczesciej dochodzi
do takiej sytuacji, w ktorej materializacja zagrozen w cyberprzestrzeni ma bezpoS§redni,
fizyczny wplyw na funkcjonowanie przedsiebiorstw i obywateli. Dlatego tez zajmujemy
sie cyberprzestrzenia: to jest co$, co dotyka nas bezposrednio, ponosimy okreslone straty,
przedsigbiorstwa ponoszg okreslone straty, panstwo ponosi okreslone straty, kiedy znaj-
duje sie w stanie badz znajduje sie w stanie okre§lonego zagrozenia. Sciezka reagowania
na to musi by¢ tak zorganizowana, zeby we wszystkich stanach bezpieczenstwa panstwa
dzialalo to automatycznie. W zwigzku z powyzszym, tak jak moéwie, musimy sie wkom-
ponowac w caly ten system.

Jesli chodzi o obstuge incydentow, to wyobrazamy sobie w ten sposéb, ze w momen-
cie, w ktorym zmaterializujg sie zagrozenia w przedsiebiorstwach czy metropoliach,
zadzialajg regionalne centra cyberbezpieczenstwa, ktore beda obejmowaly iles podmio-
tow administracji samorzadowej. Wszystko to bedzie obslugiwane przez CERT-y lub
ISAC-i wyspecjalizowane w zabezpieczaniu czy rozwigzaniu problemow, zwigzanych
z cyberatakami. Myslimy réwniez o tym, zeby owe podmioty byly zabezpieczone przez
centra operacyjne cyberbezpieczenstwa — security operations centre. Jesli one wykryja
jakikolwiek incydent, zdefiniuja, ze jest powazny, to raportuja go na sie¢ poziomu CERT
-6w krajowych i chcieliby$my, zeby wszystkie CERT-y dostawaly informacje, a na podsta-
wie podzialtu kompetencji bylo wiadomo, ktory CERT czyms sie dokladnie zajmuje i jaki
rodzaj incydentéw obstuguje. Natomiast w przypadku stwierdzenia, ze atak ten moze
miec istotny wplyw na funkcjonowanie podmiotéw gospodarczych, panstwa czy obywa-
teli, informacja caly czas musi by¢ dostarczana do Rzagdowego Centrum Bezpieczen-
stwa. A ono jako cialo, ktére bedzie przetwarzalo dane i sprawdzalo, jaki to ma wplyw
na fizyczny byt podmiotow, bedzie raportowalo dalej czy zalecato wprowadzenie okreslo-
nych srodkéw. Wejdziemy wtedy w system zarzadzania kryzysowego czy system innych
stanow bezpieczenstwa panstwa.

Jesli chodzi o pojedynczy punkt kontaktowy, to tak jak juz powiedzialem na wstepie,
chcemy go zlokalizowa¢ w Ministerstwie Cyfryzacji. Zasilenie informacyjne bedzie miat
z CSIRT- u poziomu krajowego i gléwna jego rolg bedzie broker informacyjny dla wszyst-
kich interesariuszy w krajowym systemie informacyjnym. Chcielibyémy doprowadzic¢
tez do takiej sytuacji, w ktorej przedsiebiorstwa czy podmioty bedg mialy jedno miej-
sce, do ktorego bedg zglaszaly tak naprawde informacje o incydentach. A ten incydent,
je§li bedzie np. dotyczyt ochrony danych osobowych, zostanie przekazany do wszystkich
instytucji, ktore powinny uzyskac¢ taka informacje. Jesli bedzie miat charakter dzia-
tan terrorystycznych lub beda objawy dzialan terrorystycznych, to chodzi o to, zeby
odpowiednie organy to dostaly. Chcemy tez doprowadzi¢ do tego, zeby nie bylo sytuacji,
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w ktorych przedsiebiorca jest zobowigzany do raportowania w ile§ miejsc na innych for-
mularzach, na innych arkuszach i zupelnie innych obszarach.

Kolejng rzecza, ktorg chcemy by realizowat pojedynczy punkt kontaktowy, jest kon-
trola spelnienia przez CSIRT-y wymagan organizacyjnych i technicznych. Jest to istotna
funkcja, poniewaz beda one zabezpieczaly podmioty, ktore sg istotne z punktu widze-
nia interesow spoleczno-gospodarczych kraju. W zwigzku z powyzszym uwazamy,
ze powinny podlega¢ kontroli organizacyjnej, technicznej oraz kwalifikacji w zakresie
bezpieczenstwa czy rozwigzywania problemow zwigzanych z bezpieczenstwem.

Nastepnym elementem jest gromadzenie i przetwarzanie informacji z organéw
wlasciwych. Chcemy stworzy¢ pojedynczy punkt. Organy wlasciwe bedg przekazy-
waly wszystkie informacje na temat operatorow uslug kluczowych i dostawcow ustug
cyfrowych do pojedynczego punktu kontaktowego. Bedzie on miat wszystkie informacje
na temat operatorow i dostawcow.

Nastepnie jest funkcja tacznika w celu zapewnienia wspoélpracy transgranicznej
w zakresie wymiany informacji pomiedzy panstwami Unii Europejskiej; kolejng jest two-
rzenie ram prawnych funkcjonowania obszaréw cyberbezpieczenstwa panstwa. Zdajemy
sobie sprawe, ze zycie nowych technologii do§¢ mocno sie zmienia i zagrozenia bardzo
szybko ewoluujg, w zwigzku z czym ustawa musi ciagle zy¢, a nie by¢ skonczong i dziataé
na zasadzie, ze wiecej sie do niej nie wréci. Musimy monitorowaé skutecznosc zaimple-
mentowanych §rodkéw i podejmowac stosowne dzialania, zeby doskonali¢ system.

Nastepnie jest realizacja zadan edukacyjno-informacyjnych, czyli tak naprawde inspi-
rowanie i inicjowanie okreslonych przedsiewzie¢ zwigzanych z zadaniami informacyjno
-edukacyjnymi. Je§li chodzi o zadania organéw wlasciwych, jest to prowadzenie analiz
podmiotéw w danym sektorze pod kagtem uznania okreslonych podmiotow za operatorow
ustug kluczowych czy dostawcow ustug cyfrowych. Jezeli na podstawie kryteriow i pro-
gbéw odciecia stwierdza, ze dany podmiot spelnia te kryteria i punkty odciecia, naste-
puje wydawanie decyzji o uznaniu podmiotu za operatora ustugi kluczowej lub dostawce
ustugi cyfrowe;.

W momencie, kiedy decyzje te zostang wydane, ma miejsce przekazanie informacji
do pojedynczego punktu kontaktowego, zeby ujaé¢ podmiot w wykazie. Za posrednictwem
pojedynczego punktu kontaktowego mogg rowniez prowadzic¢ wspotprace z wlasciwymi
organami panstw czlonkowskich Unii Europejskiej. Chodzi o to, zeby na poziomie
Unii Europejskiej doprowadzi¢, tak jak méwi dyrektywa, do wspélnego poziomu bez-
pieczenstwa, a jak zapewnic¢ Unii bezpieczenstwo najlepiej wiedzg sektory. W zwigzku
z powyzszym przez pojedynczy punkt kontaktowy powinny sie kontaktowac ze swoimi
odpowiednikami w innych panstwach, a takze przetwarzac informacje dotyczace Swiad-
czonych uslug kluczowych oraz operatoréow ustug kluczowych i uczestniczy¢ w éwicze-
niach w zakresie cyberbezpieczenstwa uruchamianych na poziomie Unii Europejskiej
i w kraju.

dJesli chodzi o harmonogram prac, to robocze uzgodnienia z przedstawicielami resor-
tow mialy miejsce w lipcu i we wrzesniu. W tej chwili jesteSmy po procesie obrobki
wszystkich zgloszonych uwag. Bylo okoto osiemdziesieciu stron z dwustu kilkudziesie-
cioma uwagami.

Jesli chodzi o uzgodnienia, konsultacje publiczne i opiniowanie, zamierzamy przeka-
zac projekt w pazdzierniku/listopadzie 2017 r. Analize uwag, ktére do nas wplyna, chcie-
liby$my zakonczy¢ w listopadzie/grudniu 2017 r. Komitetowi Rady Ministréw do Spraw
Cyfryzacji przekaza¢ w grudniu 2017 r., Komitetowi do Spraw Europejskich Rady Mini-
strow tez w grudniu 2017 r., stalemu Komitetowi Rady Ministréow w styczniu 2018 r.,
Komisji Prawniczej w styczniu 2018 r., Radzie Ministrow w lutym 2018 r. Do prac
w parlamencie chcieliby§my przekazac projekt na przetomie lutego i marca 2018 r. Jesli
wszystko dobrze by poszto, w kwietniu pan prezydent mogiby podpisaé gotowg ustawe.
Dziekuje za uwage. To tyle, ile chcialem panstwu przekazac.

Przewodniczacy posel Pawel Pudliowski (N):
Bardzo dziekuje, panie ministrze. Bardzo dziekuje, panie dyrektorze. Otwieram dysku-
sje. Pan przewodniczgcy Czarnecki, bardzo prosze.
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Posel Witold Czarnecki (PiS):

Dziekuje bardzo, panie przewodniczacy. Panie ministrze, jest oczywiste, ze jako panstwo
unijne musimy dostosowac sie do dyrektywy NIS. R6zne panstwa w rozny sposob to czy-
nig. Postep prac w calej Europie wyglada réznie. WybraliSmy nieco inny wariant niz
Francja czy Niemcy. W przypadku Niemiec jednostkg wiodgca i koordynatorem gtéwnym
jest Federalny Urzad do spraw Bezpieczenstwa Techniki Cyfrowej, podlegajacy bezpo-
§rednio Federalnemu Ministrowi Spraw Wewnetrznych. Z kolei we Francji jest jedna
agencja, ANSII, ktéra mocno identyfikuje cele szczegbélowe. Chcialbym zwrdcié uwage
na jedng rzecz, ktora jest moim zdaniem mocno niepokojgca. Francuzi w swojej strate-
gii juz w pierwszym punkcie podaja, ze chcg zapewni¢ Francji pozycje §wiatowe] potegi
w cyberbezpieczenstwie. Potegi nie buduje sie za darmo, potega kosztuje. My w tej chwili
jesteSmy na etapie budowy ram prawnych i to na pewno jest bardzo wazne, bo czyms§
musimy sie zabezpieczyé. W naszej strategii w punkcie czwartym jest wymienione,
ze mamy by¢ dosy¢ silnym panstwem. Francja mowi o byciu potega w cyberobronie.

Polska jest panstwem skrajnym, granicznym NATO i jesteSmy narazeni pewnie
na wiecej zagrozen niz Francja. JesteSmy tez stabszym panstwem, mamy zdecydowa-
nie mniejszg potege. Nasz rzad powinien jednak znalez¢ na to pienigdze, bo nie zbu-
dujemy bezpieczenstwa panstwa samg ustawg. Ustawa to tylko ramy prawne, a trzeba
to wszystko wypelnic jeszcze materialng trescia.

Dobrze, ze jest taka odpowiedZz ministerstwa na krytyczny raport NIK z wrze$nia
2015 r. Dobrze, ze reagujemy. Mamy jeszcze troche czasu na budowe ram prawnych,
bo do maja trzeba skonczy¢ prace nad ustawg, a podmioty kluczowe trzeba okresli¢
do listopada 2017 r. Mamy wiec czas, ale musimy zrobi¢ wszystko, zeby wszystkim
postom uéwiadomic konieczno§¢ przeznaczenia na budowe dobrej, przyzwoitej pozycji
wielkich §rodkéw. Prawde powiedziawszy, nigdzie ich nie wida¢, w zadnym materiale.
Korzystanie wylgcznie ze Srodkow NCBR czy jakich§ grantow na pewno nie zbuduje
potegi, ale nawet nie pozwoli na zbudowanie przyzwoitej i silnej pozycji. Uczulam wiec
pana, panie ministrze, i apeluje o to, by naciskaé na rzad, uswiadamiac, ze to jest tak
wazne. Bez pieniedzy tego nie zrobimy, a zagrozenia sg wielostronne. Rozwdj cyfryza-
¢ji i nowoczesnych technologii powoduje, ze bedg one tylko narastac, a nie sie kurczyc.
Musimy poszukiwa¢ przyszlosciowych, dobrych rozwiazan. Chciatbym tylko zaapelowac
o znalezienie zrédla finansowania, bo nie wida¢ tu zadnych finanséw, nie pojawiaja sie
one w tym projekcie. Mamy tylko ramy prawne. Dziekuje bardzo.

Przewodniczacy posel Pawel Pudlowski (N):

Bardzo dziekuje. Moze dodam tylko, ze chciatbym dowiedzie¢ sie, ile w budzecie na 2018 r.
przewidziano w Ministerstwie Cyfryzacji i w Ministerstwie Obrony Narodowe;j.
Zbierzemy pytania, a potem bedg odpowiedzi. Pan poset Marchewka, bardzo prosze.

Posel Arkadiusz Marchewka (PO):

10

Dziekuje, panie przewodniczacy. Szanowny panie ministrze, szanowni panstwo, temat,
o ktérym mowimy jest kluczowy. Juz pierwsze informacje na temat dokumentu, ktory
mial nazywac sie strategig cyberbezpieczenstwa, zostaly przedstawione pod koniec
2016 r. Prace przeciagnely sie o ponad rok. Miejmy nadzieje, ze dokument uda sie przy-
jac bez kolejnej zwloki.

Mysle, ze kluczowe w tym zakresie jest wdrozenie planu dziatan na rzecz realiza-
cji krajowych ram cyberbezpieczenstwa. Bez tego planu strategia pozostanie po prostu
pustym dokumentem. Kluczowe jest to, w jaki sposob administracja rzadowa, interesa-
riusze calego otoczenia i systemu bedg dgzy¢ do tego, aby cel gtéwny i cele szczegbétowe
w tym zakresie realizowaé. Dlatego chciatbym zadac¢ kilka pytan i odnie$é sie do spraw,
ktére mnie zasadniczo interesuja.

Po wystuchaniu tego, co pan dyrektor przedstawit na prezentacji, wida¢, ze cyberbez-
pieczenstwo jest gra zespolowg i uwazam, ze w systemie powinien funkcjonowaé jeden
koordynator, ktéry powinien odpowiadac za calo$¢ proceséw. OczywiScie sg rozne modele
zarzadzania cyberbezpieczenstwem, ale tez mieliSmy okazje uczestniczy¢ w jednym
z forow cyberbezpieczenstwa, gdzie rzeczywiscie takie rekomendacje zostaly wskazane.
Moje zasadnicze pytanie jest o to, kto bedzie odgrywal kluczowa role w tym procesie?
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Chodzi o proces koordynatora. Osobiscie uwazam, ze powinien nim by¢ minister odpo-
wiedzialny za sprawy informatyzacji, czyli Ministerstwo Cyfryzacji, natomiast ostatnio
widzimy, ze w tym zakresie dochodzi do pewnej, powiem to wprost, walki o wplywy
pomiedzy Ministerstwem Obrony Narodowej a Ministerstwem Cyfryzaji. Ja uwazam,
ze kluczowa role powinien odgrywac¢ minister cyfryzacji. To po pierwsze.

Druga kwestia dotyczy jednego z celéw szczegélowych, ktéry méwi o udoskonale-
niu struktury krajowego systemu cyberbezpieczenstwa. W tym celu zawieraja sie takie
szczegolowe kwestie jak okreslenie zakresu odpowiedzialnosci podmiotéw koordynuja-
cych krajowy system cyberbezpieczenstwa, obowigzki i uprawnienia uczestnikow tego
systemu czy sposob oddzialywania koordynatora na uczestnikow. Nawigzuje do tego, kto
bedzie odgrywal kluczowa role koordynatora.

Wielokrotnie méwiliSmy o stworzeniu jednego punktu kontaktowego, ktory ma doty-
czy¢ miedzy innymi wspélpracy transgranicznej. Bardzo bym chcial, zeby panowie
uszczegolowili te kwestie, bo nie wiem, czy dobrze rozumiem. Dzisiaj ten system aler-
towania jest generalnie bardzo rozproszony, np. sektor instytucji publicznych zglasza
sie do NC Cyber, a instytucje prywatne do Agencji Bezpieczenstwa Wewnetrznego, jesli
dobrze pamietam. Wida¢, ze w tej kwestii jest duze rozproszenie. Czy w takim razie
jeden punkt kontaktowy dotyczy tez kwestii alertowania i zglaszania przez instytucje
publiczne i sektor prywatny zagrozen, ktore z tego wynikajg?

Druga kwestia dotyczy roli koordynatora, o czym wspomnialem. Co jest dla mnie
rownie dyskusyjne, to podzial kompetencji pomiedzy rézne resorty. Kilka tygodni temu
minister obrony narodowej powiedzial, ze tworzy biuro ds. organizacji polskich oddzia-
16w cybernetycznych, na co planuje przeznaczyc w najblizszym okresie, nie sprecyzowat
w jakim, 2 mld zlotych. To bardzo duza suma. Szczegblnie w kontekscie tego, ze kiedy
uchwalaliémy budzet na 2018 r., pani minister Strezynska méwila, ze na realizacje dzia-
tan zwigzanych z wdrozeniem strategii na ten rok potrzebujemy 60 mln zl, ale nawet
tych pieniedzy nie udalo sie zabezpieczy¢ w budzecie. Porownujac 60 min z1, ktorych
niby nie ma, i akcje ministra obrony narodowe;j, ktory znajduje 2 mld z1, jest to zasta-
nawiajace. Chcialbym wiec zapytac o podzial kompetencji, ktore $cierajg sie, tak moge
powiedziec.

Trzecia kwestia, o ktorg chcialbym zapytac, dotyczy jednego z celow szczegotowych.
Chodzi o wzmacnianie zdolnosci do przeciwdzialania zagrozeniom. Chciatbym zapytac,
jak w kontek§cie realizacji tego celu zostanie zagwarantowane prawo do prywatno-
Sci uzytkownikow sieci. Jest to niezwykle istotne. W calym procesie oczywiscie unika
sie przeciwdzialania zagrozeniom, a p6zniej ich niwelowania. Nie mozemy zapominaé
o tym, ze bezpieczenstwo i prywatno$c uzytkownikow sieci powinny by¢ w tym procesie
kluczowe i zachowane.

Czwarta, ostatnia kwestia, dotyczy celu szczegélowego w zakresie edukowania i infor-
mowania. Uwazam, ze to bardzo istotne, zeby przeprowadza¢ kampanie edukacyjne,
ktore beda uswiadamiaé¢ Polakom, na jakie zagrozenia mogg napotkac korzystajac z sieci.
Z tych zagrozen czesto nie zdajg sobie sprawy. Wielu z nas nie zdaje sobie sprawy, jak
bardzo jest narazonych na takie zagrozenia jak fishing itd. Dlatego chcialbym zapytaé
o0 jedng kwestie. Nie wiem, czy jest miejsce dla takiego dzialania w krajowych ramach, ale
czy nie warto w jaki§ sposob wlgczy¢ kwestii zwigzanych z cyberbezpieczenstwem, ale
w kontekscie przeciwdzialania cyberprzemocy? W sposob szczegdlny dotyka ona nasto-
latkow i dzieci. Dzisiaj mlodzi ludzie, nastolatkowie sg praktycznie non stop wpatrzeni
w swoje smartfony i caly czas sg dostepni w sieci, to jest ich alternatywna rzeczywistosc.
Wielokrotnie styszeliSmy o réznych dzialaniach zwigzanych z probami samobdjczymi
i samobojstwami wynikajacymi ze stalkingu, z tego, ze mtodzi ludzie byli wySmiewani.
Chodzi nawet o ostatni przypadek nastolatka, ktory popetnit samobdjstwo, dlatego ze byt
wyszydzany przez swoich rowiesnikow, miedzy innymi w ten sposob.

Miasto Gdynia, jako jedne, nie wiem, czy jedyne, przyjelo uchwalg rady miasta,
miejski plan przeciwdzialania cyberzagrozeniom, wynikajacych z kwestii, o ktérych
moéwitem. Sg tam przeprowadzane akcje informacyjne, edukacyjne, uswiadamiajace.
Zastanawiam sie, czy na te kwestie nie warto byloby zwrodci¢ uwagi. Uwazam, ze jest
to coraz bardziej znaczacy problem, ktory dotyczy coraz wiekszej grupy mlodych ludzi.
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Mysle, ze w kwestii cyberbezpieczenstwa nie nalezy patrzec tylko na sprawe bezposred-
nich zagrozen, cyberatakow, ale takze na kwestie wynikajace z cyberprzemocy. Warto
w dziataniach dotyczacych edukowania i informowania méwié o tych kwestiach. Chcial-
bym wiec zapytac pana ministra i pana dyrektora, czy dzialania rowniez w tym zakresie
sg przewidziane? To sg wszystkie kwestie, o ktore chcialem zapytac. Dziekuje.

Przewodniczacy posel Pawel Pudlowski (N):

To sg bardzo dobre pytania. Na razie na tym zakonczymy i bede prosit o odpowiedzi,
a potem moze uzbieramy jeszcze jakie$ pytania. Bardzo prosze, panie ministrze.

Podsekretarz stanu w MC Krzysztof Silicki:

Dziekuje bardzo za te pytania, poniewaz one w istocie trafiajg w sedno tego, z czym sie
wielokrotnie borykamy. To, co powiedzial pan przewodniczacy na temat modeli, jakie
sg przyjmowane w takich krajach jak Francja, Wielka Brytania czy Niemcy, to rzeczywi-
Scie widac, ze tam idg za tym spore budzety. Jesli zdamy sobie sprawe, ze ANSII to jest
500 os6b i ta liczba rosnie... to zdaje sie jest 700... W Niemczech specyfika jest federal-
nosc kraju.

Niemniej jednak zgadzam sie w zupelnosci. Moge sie tylko obiema rekami podpisaé
pod tym, co powiedzial pan przewodniczacy. To rzeczywiscie jest kwestia na poziomie
strategicznym kraju, zdecydowania sie nie tylko od strony opisowej, tworzenia doku-
mentoéw, ktore mowig o priorytetach i dzialaniach, ktére checemy podjaé. Tak naprawde
namacalnym sprawdzeniem tego, jakg wage chcemy przylozy¢, jest budzet, ktory jeste-
Smy sklonni alokowac do tych dziatan. Na pewno jest jeszcze przed nami wiele pracy,
zeby tworzy¢ taka §wiadomo§é, ze nie jest to Zle poniesiony wydatek, a inwestycja w przy-
szlo§¢. Za pare lat na pewno bedzie to element funkcjonowania biznesowego, funkcjono-
wania kazdego podmiotu, ktory bedzie chcial podejmowac jakakolwiek dziatalnosé. ICT
i cyberbezpieczenstwo bedg po prostu kluczowe. Wtedy wiele takich podmiotow zapyta,
co zrobilo panstwo? Jak przystuzylo sie, zeby wspomoc wzrost w dziedzinie odpornosci
na cyberzagrozenia?

Zapytal pan, ile tak naprawde zostalo przeznaczone w budzecie na 2018 r. Moge sie
wypowiadac tylko za Ministerstwo Cyfryzacji, aczkolwiek padaty liczby na temat tego,
ile przeznacza Ministerstwo Obrony Narodowej na kwestie cyberobrony.

Przewodniczacy posel Pawel Pudlowski (N):

Zaraz dopytamy przedstawiciela MON, bo jest na sali.

Podsekretarz stanu w MC Krzysztof Silicki:
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Rzeczywiscie jest kwestia taka, ze na posiedzeniach rzadu ten element byl juz kilku-
krotnie poruszany. Z tego, co wiem ostatnio po razu drugi niejako zostato powiedziane,
ze dedykowanego budzetu dla Ministerstwa Cyfryzacji na dzialania zwigzane z wdraza-
niem strategii raczej nie bedzie. W porozumieniu z Ministerstwem Obrony Narodowej
mozna liczy¢ na to, ze, kolokwialnie mowigc, zostanie wykrojony jakis§ pewnie niewielki
budzet, zeby mozna bylo to realizowac.

Bylo tak, ze pani minister Strezynska wystepowala o uruchomienie rezerwy na przy-
szly rok. Byla to kwota rzedu 60-70 mln zl. Zobaczymy, jak to sie dalej potoczy. Nie mam
informacji, ze jest to proces zakonczony. Tak jak pan przewodniczacy powiedzial, sg jesz-
cze inne zrédla finansowania — na pewno Narodowe Centrum Badan i Rozwoju. Uru-
chamiane tam programy dla cyberbezpieczenstwa sg zréodiem, o ktore chodzi. Powstat
program CyberSecldent, w ramach ktorego dzialania, o ktérych mowiliSmy poprzed-
nio, na pewno beda finansowane. O niektorych wiemy, ze na pewno bedg finansowane,
np. powstanie narodowej platformy cyberbezpieczenistwa — kluczowego elementu
do kolekcjonowania i wymiany informacji o zagrozeniach, analizy ryzyka itd. Oczywiscie
zrodlo w postaci programoéw NCBR jest bardzo istotne.

Sa tez oczywiscie programy unijne, ktore zawieraja... cyberbezpieczenstwa i wrecz
nalezy korzysta¢ z tamtych pieniedzy. Jest to taki troche patchwork finansowy do zro-
bienia. Istotne jest to, zeby wiedziec, ile sie ma. Wtedy mozna zaczaé moéwic, ze dane
zadania jesteSmy w stanie zrobi¢ w 2018 r., ale muszg by¢ kolejne lata. Strategia jest
do 2020 1.
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Przewodniczacy posel Pawel Pudiowski (N):
Panie ministrze, czy ja dobrze zrozumialem, ze nie ma alokacji bezposrednio na cyber-
bezpieczenstwo w planowanym na 2018 r. budzecie w zakresie Ministerstwa Cyfryzacji?

Podsekretarz stanu w MC Krzysztof Silicki:
Pani minister Strezynska powiedziala, ze jest generalnie zadowolona z budzetu, jesli
chodzi o kwestie, ktore dotyczag i governmentu i projektéw cyfryzacyjnych. Nie jest usa-
tysfakcjonowana czescig dotyczaca cyberbezpieczenstwa.

Przewodniczacy posel Pawel Pudliowski (N):
Bo jej nie ma? Jest zero.

Podsekretarz stanu w MC Krzysztof Silicki:
Miejmy nadzieje, ze sie pojawig.

Przewodniczacy posel Pawel Pudlowski (N):
Mam wobec tego pytanie do pana ministra Grabskiego. Czy jest na sali? Mam potwier-
dzenie, ze wszedl. Nie ma. A czy jest kto§ z Ministerstwa Obrony Narodowej?

Szef Inspektoratu Systemow Informacyjnych - Ministerstwo Obrony Narodowej
Pawel Dziuba:
Tak, panie przewodniczacy.

Przewodniczacy posel Pawel Pudlowski (N):
Mam prosbe: czy moze sie pan jako§ ustosunkowac do tej kwoty, ktéra padia? Chodzi
0 2 mld zl, ktére w jakim§ czasie bedg dostepne dla Ministerstwa Obrony Narodowej
na cyberzagrozenia i cyberbezpieczenstwo.

Szef ISI Pawel Dziuba:
Szanowny panie przewodniczacy, szanowni panstwo, nazywam sie Pawet Dziuba. Jestem
szefem Inspektoratu Systemoéw Informacyjnych.

Na poczatku chcialbym zaznaczy¢ co$, co pewnie wszystkim panstwu jest znane:
zakonczenie szczytu NATO w Warszawie i podjete decyzje w zakresie cyberbezpieczen-
stwa. Cyberprzestrzen stala sie kolejng domeng operacyjng automatycznie z punktu
widzenia NATO i wszystkich panstw, rowniez Polski. Oznacza to, ze jest zielone §wiatto
na poziomie NATO do tworzenia wojsk cybernetycznych. Tak jak zdajg sobie panstwo
sprawe, wojska cybernetyczne, jak wszelkiego rodzaju udzial w ramach NATO, to jest
wklad poszczegdlnych cztonkow. Innymi stowy: kazde z panstw, réwniez Polska, zostaje
zobowigzane w ten sposéb do tworzenia odpowiednich sit zaréwno w zakresie obrony,
jak i aktywnej obrony. W tym celu odpowiednie §rodki i dziatania zostaly rozpoczete
zar6wno przez Polske, jak i innych czlonkow.

Jesli chodzi o Ministerstwo Obrony Narodowej, oznacza to dla nas, co podkreslat
pan minister, prace nad stworzeniem pelnego spektrum mozliwosci w zakresie dziatan
w cyberprzestrzeni w ramach obronnosci. Jesli chodzi o budzet, to bardzo przepraszam,
panie przewodniczacy, ale nie moge dokladnie odpowiedzieé na pana pytanie. Postaram
sie natomiast odpowiedzie¢ pisemnie. Niemniej tak, sg przeznaczone $rodki finansowe,
poniewaz, tak jak zostalo podkre§lone, powstaje biuro do tworzenia wojsk cybernetycz-
nych. Innymi slowy: sg na to potrzebne cele, aby nasze zdolnosci w zakresie bezpieczen-
stwa w cyberprzestrzeni byly odpowiednio zabezpieczone. W tym celu zostaly podjete
dzialania. One trwaja. Szczyt NATO w pewnym sensie sformalizowal to, co bylo, jest
i musi by¢ realizowane.

Chciatbym tylko podkresli¢, ze Ministerstwo Obrony Narodowej czynnie wspélpra-
cuje z Ministerstwem Cyfryzacji. My§le, ze nie tylko nasze ministerstwo, ale i inne majg
naprawde duzo wspoélnej pracy do wykonania i obszar ten wymaga raczej konsolidacji niz
dzielenia. Ministerstwo Obrony Narodowej odpowiada za obronnosc, a cyberprzestrzen
jest jednym z elementoéw tejze obronnosci. Dziekuje bardzo.
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Przewodniczacy posel Pawel Pudlowski (N):
Dziekuje. Zebym dobrze zrozumial — pan méwi, ze jest budzet dedykowany na stworze-
nie kompetencji krajowych, a nie na sktadke do NATO, ktére gdzie§ tworzy sity, tak? One
beda u nas, zlozone z naszych zolnierzy, jak rozumiem.

Szef ISI Pawel Dziuba:
Tak, panie przewodniczacy. Jak najbardziej. Jezeli mamy sity i srodki, ktorymi dyspo-
nujemy, to ewentualnie mozemy istniejgce, stworzone przez nas, sily i Srodki w pewien
sposob delegowac, jezeli jest taka potrzeba i bedzie taka prosba na rzecz cztonkéw wspdl-
noty. Niemniej tak, jak najbardziej mowimy tu o §rodkach na nasze narodowe potrzeby.

Przewodniczacy posel Pawel Pudlowski (N):
Znakomicie. Mam jeszcze pytanie precyzujace. Nie wiem, czy bedzie pan sklonny odpo-
wiedzie¢. Czy jesli postawiona zostala hipoteza co do organu koordynujgcego cyber-
bezpieczenstwo w Polsce i wskazania na Ministerstwo Cyfryzacji, to czy Ministerstwo
Obrony Narodowej rowniez widzi to w podobny sposob?

Szef ISI Pawel Dziuba:
Ministerstwo Obrony Narodowej w zakresie dzialan w cyberprzestrzeni wychodzi przede
wszystkim z punktu widzenia zadan, jakie wynikajg z obronnosci i z ustawy. To jest nasz
punkt wyjscia. Wychodzac stad, automatycznie rozszerzamy nasze dziatania i kompeten-
cje we wspolpracy z innymi. Natomiast punktem wyjScia jest obronnosc. I to, co zostato
juz powiedziane, na czas ,,P”, przy czym w cyberprzestrzeni trudno okreslic, co znaczy
czas ,,P”, ale na czas kryzysu i wojny istotne jest, abyémy mieli odpowiednie kompe-
tencje przez to, co jest do wykorzystania w ramach Ministerstwa Obrony Narodowe;.
Dlatego tez budujemy kompetencje i patrzymy z punktu widzenia obronnosci panstwa.

Przewodniczacy posel Pawel Pudlowski (N):
Rozumiem, bardzo dziekuje w tej sprawie, bo zaraz jeszcze wrécimy do odpowiedzi
na pozostale pytania. Pan Adam Cyranski, bardzo prosze.

Posel Adam Cyranski (N):
Chcialem panu ministrowi zadaé pytanie: czy to bedzie polegato na tym, ze owe 2 mld zt
zaabsorbuje MON, a Ministerstwo Cyfryzacji bedzie sie prosi¢ o 60 mln z1? Czy tez
nastgpi jakis przeplyw kapitatu do budzetu Ministerstwa Cyfryzacji?

Szef ISI Pawel Dziuba:
Tak jak wspomnialem na poczatku, nie jestem na te chwile przygotowany, jesli chodzi
o méwienie o kwotach. Natomiast odpowiedZ na to pytanie przesle tez na rece pana
przewodniczacego.

Przewodniczacy posel Pawel Pudlowski (N):
Bardzo dziekuje. Bardzo przepraszam, panie ministrze. Wracamy wobec tego do odpo-
wiedzi na pozostale pytania.

Podsekretarz stanu w MC Krzysztof Silicki:
Jeszcze moze odniose sie do tego, co zostalo powiedziane na temat roli koordynacyjne;j.
Podkre§lamy jednak, ze zalezy nam na federacyjnym modelu, w ktorym... Opowiadatem
o tym, ze jest taka grupa zadaniowa, ktora okresla kompetencje i wspotprace pomiedzy
trzema CERT-ami poziomu krajowego. To naprawde jest tak, ze owa wspodlpraca istnieje
i to nie od wczoraj czy dzis.

Natomiast model jest taki, ze kazdy z CERT-6w ma tak zwany constituency, czyli
obszar, ktory go w pierwszym rzedzie dotyczy. Te zespoly czy organizacje w sposob sys-
temowy wymieniajg sie informacjami i koordynacje w ramach odpowiedzi na zagrozenia
czy incydenty podejmuje ten zespol, ktory jest najbardziej wlasciwy w danej sytuacji.
OczywiScie, ze jest tak, je§li mamy, wynika to z ustawy antyterrorystycznej, do czynie-
nia z zagrozeniem o charakterze terrorystycznym, to wlasciwg instytucja jest Agencja
Bezpieczenstwa Wewnetrznego, czyli cert.gov.pl. Trudno sobie wyobrazi¢, zeby Minister
Cyfryzacji koordynowat tego typu przypadki. Zeby$my sie dobrze zrozumieli.
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To, co mowiliSmy o roli koordynacyjnej w sytuacjach, w ktérych Ministerstwo Obrony
Narodowej bedzie musialo podjaé okreslone dzialania... Jako ze cyberprzestrzen jest
jedna i mozemy mie¢ do czynienia z réznymi zagrozeniami o ré6znym charakterze,
to oczywiscie Ministerstwo Obrony Narodowej bedzie to koordynowato.

Mowiliémy o roli koordynacyjnej i pojedynczym punkcie kontaktowym i tak
naprawde chodzi o role, ktéra wynika z dyrektywy. Chodzi o to, zeby na poziomie kraju
byt wyznaczony jeden podmiot, z ktérym mozna sie kontaktowaé i ktory kontaktuje sie
z podobnymi podmiotami w innych krajach. Jedng z waznych do spelnienia rol, jaka
ma taki punkt jest w pewnym sensie synchronizacja pomiedzy sektorami i wymaganiami
w poszczegélnych krajach. Po to, zeby nie bylo tak, ze wymagania dla sektora energe-
tycznego w Polsce wynikajgce z ustawy o krajowym systemie, sa odmienne od tego, jakie
ten sam przedsiebiorca ma w innych krajach. Jest to kwestia synchronizacji pomiedzy
krajami po to, zeby mie¢ podobne interpretacje, jak sie powinno postepowac. Chodzi tez
o przekazywanie informacji o incydentach transgranicznych. Jesli jest incydent, ktory
ma charakter transgraniczny, a wiemy, ze teraz jest tak bardzo czesto, to jest wazne,
zeby mozna bylo zapyta¢ w jednym punkcie, co wiadomo na ten temat. Ten punkt powi-
nien mie¢ informacje. To nie znaczy, ze musi on akurat koordynowaé samo rozwigzywa-
nie problemoéw na tym poziomie operacyjnym.

Wracam do kolejnych pytan. O roli koordynatora, o odgrywaniu kluczowej roli
juz troszeczke méwilem. Chyba nic wiecej nie trzeba mowi¢. Model, ktory przyjmu-
jemy, ma szanse sprawdzi¢ sie w praktyce. Je§li po jakim$ czasie strategia zostanie
ewaluowana, tak jak mowil pan dyrektor, i okaze sie, ze sg potrzebne jakie§ korekty,
to bedziemy madrzejsi o do§wiadczenia z zycia.

W gruncie rzeczy zakladany przez nas podzial komptencji jest zdywersyfikowany.
Mozna by sobie wyobrazic, ze powolujemy jeden organ wilasciwy dla wszystkich sekto-
réow w danym kraju. Proponujemy inny model. Méwimy, ze owe sektory same najlepiej
znajg swoja specyfike, wiec delegowanie kompetencji w zakresie tworzenia wymogéw
dla tych sektoré6w do ministerstw czy regulatoréow jest w naszym pojeciu podejsciem
bardziej nowoczesnym. Jest bowiem blizej specyficznych kompetencji, ktore majg sek-
tory. Spdjrzmy np. na podsektor transportu lotniczego, ktory jest bardzo wazny, z bardzo
szczegolng specyfika.

Bylo pytanie, jak sie ma zdolno$¢ do przeciwdziatania zagrozeniom do prawa do pry-
watnoSci, czyli koniecznoS§ci zapewnienia obywatelom, uzytkownikom cyberprzestrzeni
prawa do korzystania z niej zgodnie z regutami panstwa demokratycznego. Jest to oczy-
wiScie bardzo istotny temat, ktory pochtonal wiele debat, natomiast, jesli spojrzymy
na zalozenia owego dokumentu strategicznego, to prawie na samym poczatku jest napi-
sane, ze to wszystko, o czym mowimy i co bedziemy wdrazaé nie moze tego porzadku
naruszac; nie moze narazac na ograniczenia jakichkolwiek praw. Tak naprawde bowiem
chodzi o to, zeby byty ustugi. Na poziomie Unii Europejskiej m6wi sie o jednolitym rynku
cyfrowym. Jest to wiec kwestia ekonomiczna i gospodarcza — zeby stymulowac rynek.

Rynek cyberbezpieczenstwa jest troszeczke inny. Mowie tu w ogdle o rynku ustug
cyfrowych. Z punktu widzenia Ministerstwa Cyfryzacji, ktore jednocze$nie jest liderem
w budowaniu obrazu jednolitego rynku cyfrowego, jest niezwykle waznym aspektem,
zeby to zapewnié. I nie jest to haslo. Doskonale rozumiemy, ze pewne kompromisy
sg czasem potrzebne, ale w granicach prawa i najlepiej w ramach umowy spolecznej;
ze sig na to godzimy. W ten sposob chcemy dziatac.

Swietne jest pytanie o to, czy przeciwdzialanie cyberprzemocy i zagrozeniom miek-
kim, z jakimi mamy do czynienia, jest w obszarze. Jak najbardziej jest. W prezentacji
koncentrowaliSmy na technologicznym cyberbezpieczenstwie, ale jest tez wiele od lat
prowadzonych w kraju dzialan na rzecz zwiekszenia safety, czyli bezpieczenstwa mto-
dych uzytkownikéw internetu czy przeciwdzialania zagrozeniom zwigzanym z cyber-
przemoca i wszelkimi formami wykorzystywania cyberprzestrzeni do tego, zeby stwarzaé
zagrozenie innym osobom. Jak najbardziej wiec, jesli spojrzymy bardziej szczegotowo
na plan dzialan, sa tam przewidziane kampanie, programy oraz oczywiScie edukacja.
Chodzi o stworzenie programéw edukacyjnych, ktére bedg na wielu szczeblach. Czesto
jest bowiem tak, ze méwimy o edukacji dzieci, a okazuje sie, ze mlodziez wie o tech-

15




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
Kowmisut CYFRYZACUI, INNOWACYJINOSCI | NOwOCZESNYCH TECHNOLOGI (NR 68)

nologii wiecej niz nauczyciele i rodzice. Jest wiec kwestia tego, zeby umie¢ rozmawiaé
pokoleniowo. Sg badania, jak mlodziez korzysta z internetu. Pytanie, czy my to znamy
i czytamy. Nam moze sie co§ wydawac, ze jest tak, czy inaczej, a badania czesto pokazuja
rzecz doglebnie inng.

Od 2005 r. Polska bierze udziat w programie Komisji Europejskiej, ktory kiedys nazy-
wal sie Safer Internet, a teraz jest to finansowane w ramach CEF, czyli The Connecting
Europe Facility. Jest to moim zdaniem jeden z najbardziej udanych projektéw Komi-
sji Europejskiej, poniewaz bardzo szybko spowodowal powstanie w kazdym kraju Unii
Europejskiej tzw. hotline’u, czyli punktu do zglaszania nielegalnych tresci, zachowan
typu cyberprzemoc. W Polsce oczywiScie takie centrum takze istnieje od 2005 r. Kon-
kludujac, jest to element, ktéry widzimy jako niedoceniany aspekt. Méwimy o wojnach
hybrydowych; to wszystko prawda, te zagrozenia sg i istniejg. Pytanie jest o to, kto
bedzie chronit obywatela. Dziekuje.

Przewodniczacy posel Pawel Pudlowski (N):

Bardzo dziekuje. Czy sg jeszcze jakie$ pytania badz komentarze? Bardzo prosze, teraz
pan przewodniczgcy Czarnecki, a pdzniej pani.

Posel Witold Czarnecki (PiS):

Mam pytanie dotyczace finansowania. Panie ministrze, Narodowe Centrum Bezpie-
czenstwa dziala w ramach NASK, czyli Narodowej i Akademickiej Sieci Komputerowe;j.
Czy ma dziala¢? A ta jest finansowana w ramach budzetu, czyli jakie§ §rodki sg prze-
znaczane. Nie sg nazywane Srodkami na cyberbezpieczenstwo, ale sg przeznaczane
na NASK, a w jego ramach dziala Narodowe Centrum Bezpieczenstwa. Jakie§ finan-
sowanie wiec jest. Rozumiem, ze nie jest tak, ze niczego w budzecie nie ma. To sie nie
nazywa wprost, ale odbywa sie przez finansowanie NASK, czyli Narodowej i Akademic-
kiej Sieci Komputerowej. Tylko to chcialem uzupetnic. Dziekuje.

Przewodniczacy posel Pawel Pudlowski (N):

Bardzo panig prosze. Prosze sie przedstawic.

Czlonek zarzadu Stowarzyszenia ISACA Warszawa Joanna Karczewska:

Bardzo dziekuje. Nazywam sie Joanna Karczewska. Reprezentuje stowarzyszenie
ISACA, czyli osoby, ktore na co dzien zajmujg sie bezpieczenstwem informacji, cyberbez-
pieczenstwem i ochrong danych osobowych. Mam pytanie zwigzane z ochrong danych
osobowych. Jednoczesnie zbliza sie ustawa o ochronie danych osobowych. Terminy
mamy narzucone przez rozporzadzenie o ochronie danych osobowych. Z drugiej strony
jest dyrektywa NIS, ktéra w art. 2 ma wymienione przetwarzanie danych osobowych.
Co dla nas na co dzien ma sie staé priorytetem?

OczywiScie nie ma dzi§ ochrony danych osobowych bez cyberbezpieczenstwa. Nie-
mniej terminy mamy narzucone: 25 maja przysztego roku musimy by¢ gotowi. W takim
razie, czy pojedynczy punkt kontaktowy, o ktérym panowie méwili, bedzie tez dotyczyt
zglaszania naruszen ochrony danych osobowych? Skadinad w projekcie ustawy jest,
ze taki punkt powstanie przy urzedzie ochrony danych osobowych.

Przewodniczacy posel Pawel Pudlowski (N):

Bardzo dziekuje. Bardzo prosze.

Przedstawiciel Polskiej Izby Informatyki i Telekomunikacji Daniel Slezak:
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Dzien dobry, nazywam sie Daniel Slezak. Reprezentuje Polskg Izbe Informatyki i Tele-
komunikacji. Panie ministrze, podkres§lana byla rola u§wiadamiania uzytkownikéw
w zakresie bezpieczenstwa w cyberprzestrzeni od najmlodszych lat. Czy krajowe ramy
przewiduja wsparcie w edukowaniu osob, ktore miatyby nam zapewnic cyberbezpieczen-
stwo? Jest to powszechng bolaczka, na ktorg wskazywata nawet minister Strezynska.
Chodzi o pozyskanie os6b z odpowiednig wiedzg, doSwiadczeniem i o wlasciwych kom-
petencjach do wypelniania wszystkich obowigzkow i zapewniania panstwu oraz firmom
bezpieczenstwa na adekwatnym poziomie.

Wiem, ze na uczelniach sg takie kierunki, ale wydaje mi sie, ze dzis... Jest to zauwa-
zalne tez w innych krajach europejskich, ale jest to zbyt mato eksponowane. By¢ moze
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przydalby sie system zachet dla mtodych ludzi, zeby wybierali tego rodzaju kierunki.
Dziekuje bardzo.

Przewodniczacy posel Pawel Pudlowski (N):

Dziekuje bardzo. Pan sie zgltasza, bardzo prosze.

Wiceprezes Polskiego Towarzystwa Informatycznego Janusz Zmudzinski:

Nazywam sie Janusz Zmudzinski, reprezentuje Polskie Towarzystwo Informatyczne.
Mam pytanie do pana ministra, dotyczace wdrozenia ustawy o cyberbezpieczenstwie.
Czy Ministerstwo Cyfryzacji w ramach tej ustawy ma w planach opracowanie wymagan,
standardow, wytycznych dla budowania bezpiecznych systeméw informatycznych? Ana-
lizujgc strategie, mozna odnie$¢ wrazenie, ze autorzy koncetrujg sie przede wszystkim
na reagowaniu na incydenty.

Jak wiemy z praktyki jedna z przyczyn zaistnienia incydentu sg btedy w budowie sys-
temow informatycznych, zaré6wno w sferze technologicznej, jak i organizacyjnej. Jezeli
przeanalizujemy zapisy wymagan dla systemow informatycznych, zwlaszcza w admini-
stracji publicznej, mozna odnie§¢ wrazenie, ze w ramach tych systeméw albo nie mamy
zadnych wymagan dotyczacych cyberbezpieczenstwa albo mamy je sformutowane stabo
lub btednie. Czy Ministerstwo ma jakie§ plany w tym obszarze? Dziekuje.

Przewodniczacy posel Pawel Pudlowski (N):

Bardzo dziekuje. Czy sg jeszcze jakie§ pytania? Jegli nie ma, to zamykam liste. Bardzo
prosze, nigdy nie odmawiam policji.

Dyrektor Biura do Walki z Cyberprzestepczoscia Komendy Glownej Policji Dominik
Rozdzialowski:

d.ch.

Dziekuje, panie przewodniczgcy. Komisarz Dominik Rozdzialowski, jestem dyrektorm
Biura do Walki z Cyberprzestepczoscia Komendy Giéwnej Policji. Prosze panstwa,
chciatbym tylko zasygnalizowaé¢ panu ministrowi i panu przewodniczgcemu zwrocenie
uwagi na dwie rzeczy.

Tak naprawde na spotkaniach zapoznawaltem sie dokumetami, zwigzanymi z ustawa,
wielokrotnie. Prosze panstwa, caly czas méwicie o cyberincydentach, o cyberzdarze-
niach i probujecie to zdefiniowac. Zgodnie z polskim prawem, kazdy urzad i organ
administracji panstwowej, ktéry dowie sie o popelnionym przestepstwie, ma obowigzek
je raportowaé. Dla mnie wszystkie cyberincydenty, ktore wymieniacie, w 80% beda prze-
stepstwami. Z doswiadczenia w pracy nad tg ustawg i nad tym, co jest w dokumentach
- mam nadzieje, ze bedzie inaczej — wiem, ze nie ma to nic wspdlnego z lapaniem prze-
stepcow, ktorzy bedg sprawcami cyberincydentow. Pamietajcie, ze jesli po pierwszym
cyberincydencie, ktéry wydarzy sie w danej sieci telekomunikacyjnej czy innej, my nie
posprzatamy — prosze sie nie zlo$ci¢ na kolokwializm, ale tak jest dostownie - to bedzie-
cie ich panstwo mieli kilka tysiecy.

Wiecie panstwo doskonale, ze ta przestepczosc i te zdarzenia nie majg granic. Co cie-
kawe, wbrew powszechnym opiniom, to, ze ich nie maja, to nie jest zaden problem.
Wszyscy uwazaja, ze nie ma wspolpracy miedzynarodowej, ze to jest ciezkie dla policji.
Nieprawda. Wspoélpraca jest. Dzisiaj od rana 7 chinskich policjantow pracuje caty dzien
z policjantami z Polski. MieliSmy §wietne ¢wiczenie w NASK, ktore pokazaly, jak fajnie
to moze wyjsc. Dzisiaj pracuja tez z nami policjanci z Islandii. Transgranicznos¢ i to,
ze jesteSmy online, sg przeloty sprawiajg, ze mozemy $wietnie wspotpracowac.

Mam wrazenie, ze ta ustawa kompletnie zapomniata o organach $§cigania i o tym,
ze polskie organy §cigania pracuja dwutorowo. Mamy postepowania przygotowawcze
i tzw. proces, ale pamietajmy, ze sg to dlugotrwale terminy, wplywajace czasochlonnie
na wielomiesieczne prowadzenie spraw. Mamy tez prace operacyjna, ktérg moga prowa-
dzi¢ policja i pozostate stuzby, np. straz graniczna i pozostale jednostki podlegte m.in.
Ministerstwu Sprawiedliwosci, ktorych przedstawicieli nigdzie nie widze. To jest pierw-
sza sprawa, na ktora chcialbym zwroécic uwage pana ministra i pana przewodniczgcego.
Brak tych rzeczy bedzie powodowal, ze cyberincydentow bedzie tyle samo.

W pierwszych wersjach ustawy, ona sie zmieni, bo jak znam pana ministra, jego cha-
rakter i site do pracy, to wiem, ze bedzie jeszcze inaczej... Chciatbym zwrdéci¢ natomiast
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uwage, ze jest duzo o wymianie informacji, panie przewodniczacy. Chodzi o adresy IP,
logi... Ja sobie wyobrazam to tak dokladnie, ze dane osobowe, o ktérych panstwo mowia,
i nadzor nad jednostkami podlegtymi Ministerstwu Cyfryzacji bedzie sprawowat mini-
ster cyfryzacji. To jest dla mnie nie do konca zrozumiate. Kiedy my uzyskujemy dane
telekomunikacyjne czy dane osobowe, mamy od tego odpowiednie organy takie jak sady,
ktore regularnie nas sprawdzaja, czy sa to zasadne rzeczy. Tak samo jest z danymi oso-
bowymi. Mamy gléwnego inspektora, mamy NIK, a w tych dokumentach jest mowa,
ze Minister Cyfryzacji sam bedzie kontrolowal, czy jego organy dobrze pracujg. Jest
to dla mnie troszke watpliwe, panie przewodniczacy, panie ministrze. Chciatbym to tylko
poddac¢ pod rozwage.

Przewodniczacy poset Pawel Pudiowski (N):

Swietne dwa punkty, bardzo dziekuje. Teraz tylko odpowiedzi.

Podsekretarz stanu w MC Krzysztof Silicki:

Dziekuje bardzo za kolejna porcje pytan. Odpowiadajac panu przewodniczgcemu, warto
tutaj postuzyc sie okresleniem finansowanie posrednie. Tak jak mowiliémy oprocz dedy-
kowanych procedur bezpieczenstwa nic sie nie dzieje, bo obecnie jest tak, ze w kazdym
projekcie informatycznym powinien wystepowaé komponent cyberbezpieczenstwa.

Mowiac o systemie poziomu krajowego, wydaje sie jednak, ze przydalby sie dedyko-
wany budzet, zeby to stworzy¢ i skonfigurowac wlasciwie, zeby to stuzylo wielu intere-
sariuszom. Narodowe Centrum Bezpieczenstwa to jest pion w Instytucie Badawczym
NASK i w zasadzie funkcjonowanie tego centrum, wspoélpraca z przedsiebiorcami
odbywa sie dobrowolnie. Po prostu, jesli dany przedsiebiorca widzi korzysé we wspot-
pracy z NC Cyber, to z niej korzysta. Wspélpraca taka nie ma charakteru komercyjnego.
Zgadzam sie w zupelnoSci, ze o budzecie trzeba mowi¢ ostroznie, bo rézne typy finanso-
wania powinny zaistnie¢. Czym innym jest platforma narodowa, platforma cyberbezpie-
czenstwa, czyli projekt badawczo-rozwojowy, ktory ma sie zakonczyé konkretng imple-
mentacja, a czym innym jest pokrywanie kosztow pracy operacyjnej pierwszej, drugiej,
trzeciej linii reagowania w Centrum. Takich kosztow z projektéw NCBR sie nie sfinan-
suje. Jest to do§¢é skomplikowane.

Teraz pytanie pani doktor Karczewskiej na temat ochrony danych osobowych
w relacji do dyrektywy itd. Obecnie jesteSmy w takim ciekawym momencie, ze terminy
zgodnosci z prawem Unii Europejskiej dotycza kilku obszaréw. Jest obszar wynikajacy
z dyrektywy NIS, obszar wynikajgcy z rozporzadzenia o ochronie danych osobowycht,
tj. RODO. Jest rowniez rozporzadzenie o ustugach zaufania. We wszystkich wspomnia-
nych dyrektywach czy rozporzadzeniach jest podobny schemat, bo to bylo zamierzenie
Komisji Europejskiej wyrazone po raz pierwszy w 2009 r. w pakiecie telekomunikacyj-
nym. Przewidziano takie mechanizmy, jak: zglaszanie incydentéw, zagrozen, modyfika-
cja — réznie mozna o tym moéwié. To jeden z mechanizmow, ktory jest wspélny, inaczej
zdefiniowany, kogo innego dotyczy, ale sam mechanizm jest bardzo podobny. Marzyloby
sie, o czym wspominali$my, zeby to tak zsynchronizowac, aby obowiazek modyfikacyjny
mogt byc jak najmniej ucigzliwy dla przedsiebiorcéw czy obywateli. Bedziemy pracowaé
nad synchronizacja. Mam nadzieje, ze to sie uda w ktérym§ momencie.

Natomiast presja terminéw wdrazania poszczegdlnych regulacji i dyrektyw nie
pomaga. Z jednej strony slyszymy, ze beda okreSlone wskazowki ze strony Komisji Euro-
pejskiej, z drugiej — ze musimy po prostu dotrzymacé terminu. Tak jak méwitem, 21 mie-
siecy na transpozycje tego typu dyrektywy to nie jest strasznie duzo.

Pytanie na temat kompetencji, szkolen i eksponowania tego w krajowych ramach...
Rozumiem, ze to z Izby. Moze oddalbym glos panu dyrektowi.

Dyrektor departamentu MC Piotr Januszewicz:
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Jezeli chodzi o ujecie tego problemu w Krajowych Ramach Cyberbezpieczenstwa, to bar-
dzo mocno koncentrowali$émy sie na tym obszarze. Wszyscy ci, ktorzy pracowali nad tym
dokumentem, mogg to potwierdzié, a jest ich duzo na tej sali. Juz w zalozeniach bylo
takie hasto ,,ztota setka”, czyli ilu§ ekspertow, ktorzy beda utrzymywani w administracji
publicznej, ale to tylko obszar, ktory zabezpiecza administracje publiczng. Zidentyfiko-
waliSmy natomiast problemy, i nie tylko my, ale i na poziomie Unii Europejskiej i catego
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Swiata, ze ekspertow brakuje i bedzie ich brakowalo coraz wiecej. W zwiazku z tym
musimy podjac kroki w celu dostarczenia, przepraszam za kolokwializm, odpowiednich
ekspertéw na rynek.

Owo dostarczenie moze sie odbyc¢ tylko i wylgcznie poprzez system edukacji na pozio-
mie uczelni wyzszych. Uczelnie wyzsze, widzac zysk ekonomiczny w pozyskaniu stu-
dentéw, otwierajg kierunki. Ostatnio kierunki inzynierskie otworzyta Politechnika
Warszawska. W Wyzszej Szkole Policji w Szczytnie uruchomiono kierunki dotyczace
cyberbezpieczenstwa. Zamierzeniem naszym jest, zeby na wszystkich uczelniach tech-
nicznych w Polsce stworzy¢ laboratoria cyberbezpieczenstwa. Cheemy je zasila¢ infor-
macjami o zdarzeniach, ktore sie odbyly, sg znane i rozwigzane - zeby studenci w labo-
ratoriach mieli na czym ¢wiczy¢.

W ramach wspolpracy, ktora odbyla sie przy okazji Narodowego Centrum Bezpie-
czenstwa miedzy NASK a podmiotami prywatnymi i firmami, chcemy zachecié firmy
do wspolpracy bezposrednio z uczelniami; zeby uczelnie ksztalcily profilowane kadry
inzynierskie na realizacje zadan w przedsiebiorstwach. Z pierwszych rozmow, ktoére
przeprowadziliSmy z kilkoma partnerami z Narodowego Centrum Bezpieczenstwa
wynika, ze sg tym zywotnie zainteresowani. Uwazamy, ze nauczanie kadr inzynierskich
rzeczy praktycznych tez ma swdj sens, dlatego ze kadry inzynierskie, ktore trafig bezpo-
§rednio do owych podmiotéw, beda realizowaly zadania. Program ten trzeba rozszerzyé
na wszystkie uczelnie techniczne, stworzyc skoordynowane dzialania w zakresie eduka-
cji, a takze przygotowac, nie chciatbym uzywaé sformulowania minimum programowe,
bo tego sie obecnie nie realizuje, ale chodzi o kompetencje, ktore powinien posiadaé
absolwent, tj. wymogi ksztalcenia. MyS§limy o tym bardzo mocno.

OczywiScie my$limy takze o tym, co sie stanie, kiedy absolwent opusci uczelnie. Musi
on podlega¢ stalemu procesowi doskonalenia zawodowego. O tym wiedza przedstawiciele
Izby, rozmawialiémy o tym. Chcemy doprowadzi¢ do sytuacji, w ktorej powstanie system
certyfikacji zawodowych w okre§lonych, bardzo waskich obszarach. Chodzi o doglebnie
ksztalcone kadry inzynierskie, ktore juz pracuja. Takie systemy istniejg juz na Swiecie,
w Polsce tez, ale chcemy to uregulowac.

Kolejng kwestig, ktorg w zakresie owych kadr chcemy uregulowac, jest nazewnictwo,
wprowadzenie zawodow. A to dlatego, ze wielu zawodow na dzien dzisiejszy nie ma, nie
istniejg. GdybySmy zapytali Gléwny Urzad Statystyczny, ilu jest w kraju informatykow,
odpowiedzialby, ze nie ma kogos$, kto nazywa sie ,informatyk”, nie ma takiego zawodu.
Uczelnie mogg oczywiScie dodawac rozne tytuly, ale jest to kwestia klasyfikacji zawodo-
wych i po prostu tego nie ma. Chcemy uregulowac sprawe z zawodami, zrobi¢ ich klasy-
fikacje. Wtedy bedziemy mogli z punktu widzenia panstwa dobrze zarzadzaé¢ kadrami.
Jezeli bedziemy mieli statystyke do kadr, bedziemy wiedzieli, ile ich jest, o jakich kom-
petencjach. Badajac zapotrzebowanie przedsiebiorcow, bedziemy wiedzieli, jakie kadry
powinny do nich trafi¢. Bedzie to doskonale Zrodto informacji dla uczelni, jakie aktyw-
nosci podjaé, zeby tego typu kadry dostarczac.

Jesli jestem juz przy temacie szkolenia, to pozwole sobie, panie ministrze, na sekunde
wrocic do edukacji. Ministerstwo Edukacji Narodowej przy duzym zaangazowaniu Mini-
sterstwa Cyfryzacji wprowadzilo do programéw nauczania w szkotach podstawowych
elementy cyberbezpieczenstwa. WywieraliSmy na to duzy nacisk, dlatego ze tak jak
od najmlodszych lat uczymy mlodziez przepisow ruchu drogowego, tak samo musimy
uczyc¢ bezpiecznego korzystania z nowoczesnych technologii. Ma sie to odbywac na jak
najwczesniejszym etapie edukacji. Wracam do tego pytania, zeby uzupetnic. To tyle, jesli
chodzi o temat kadr i mtodziezy.

Podsekretarz stanu w MC Krzysztof Silicki:
Kolejne pytanie dotyczylo tego, czy koncetrujemy sie wylgcznie na reagowaniu czy dzia-
tamy w kierunku tworzenia wymogoéw i standardow. To moze tez pan odpowie, panie
dyrektorze.

Dyrektor departamentu MC Piotr Januszewicz:
Mialem swego czasu taki rysunek, ktory pokazywalem chyba w Centrum Cyberprze-
strzen i méwitem, co rozumiemy przez bezpieczng cyberprzestrzen. Bezpieczna to zna-
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czy taka, ktora jest dobrze zbudowana — security by design. Ja wole nazywac to, tak
jak sie mowito kiedys, architekturg zorientowang na bezpieczenstwo i ustugi — service
oriented architecture. Proponuje doda¢ kolejne ,,s” na bezpieczenstwo. Zgadzamy sie
w zupelnos$ci i rozumiemy to, dlatego ze system, ktory zostanie zaprojektowany bez
my$lenia o bezpieczenstwie, tak naprawde jest skompromitowany w pierwszych pro-
bach eksploatacyjnych. P6zniej dokladanie bezpieczenstwa konczy sie albo wycofaniem
go z eksploatacji, poniewaz nie da sie zaimplementowac bezpieczenstwa, albo duzymi
nakladami, ktére czasami przekraczaja naktady poniesione na jego zaprojektowanie.

Uwazamy wiec, ze do ochrony powinny by¢ oddane systemy, ktore sg prawidlowo
zbudowane. Zawsze stosuje odniesienie do budownictwa. Jak mamy dobrze zbudowany
budynek, to jego utrzymanie niewiele kosztuje, bo sie nie zawali. Tak samo jest z syste-
mami teleinformatycznymi. Jezeli rozwigzania systemu bedg prawidlowo zrealizowane,
to ochrona systemu bedzie zdecydowanie tansza, a przede wszystkim realizowalna.

Druga rzecz, o ktorej méwimy w strategii bardzo mocno i czego nie ma w innych
strategiach, to bezpieczny lancuch dostaw. Urzadzenia i oprogramowanie, ktore wyko-
rzystujemy do budowy nawet najlepiej zaprojektowanych systeméw, muszg spelniaé
wymogi. I tu znéw odwolanie do budownictwa: wszystkie materialy budowlane — cegly,
pustaki, elementy stropu, beton — muszg mie¢ odpowiednie certyfikaty i spetnia¢ normy
jakoSciowe. To samo musimy stosowac w przypadku systemow teleinformatycznych. Dla
pewnych infrastruktur, ktére sg istotne z punktu widzenia funkcjonowania panstwa,
powinniSmy wykorzystywacé rozwigzania, ktére sa sprawdzone, przetestowane i maja
odpowiednie czy certyfikaty bezpieczenstwa, czy znamy ich pochodzenie i wiemy doktad-
nie, jak byly zrobione. Uwazamy wiec, ze muszg zaistnie¢ te dwa elementy: architektura
zorientowana na bezpieczenstwo i ustugi oraz bezpieczny fancuch dostaw, czyli kom-
ponenty, z ktorych budujemy. Dopiero taki system mozemy przekazaé¢ do eksploatacji,
bo bedzie go mozna skutecznie bronicé.

Przewodniczacy posel Pawel Pudliowski (N):

Jeszcze sg zglaszane uwagi.

Podsekretarz stanu w MC Krzysztof Silicki:

W odpowiedzi na pytania pana komisarza Rozdzialowskiego, nie zapominamy o tym,
ze cyberincydenty, nazywane tak przez zespoly typu CERT, sg przestepstwem. Nato-
miast w tym systemie, ktory byt tutaj opisywany, mozna znalezé¢ interfejsy pomiedzy
reagowaniem na zgloszone incydenty a potem przekazywaniem ich do organéw, ktore
zajmuja sie Sciganiem przestepcow. CERT-y nie Scigaja przestepcow, natomiast moga
stuzy¢ wszelkimi analizami technicznymi, ktore sg potrzebne do tego, aby przeanalizo-
waé nature danego ataku itd. itd. Jesli jest takie odczucie, ze nie jest to wystarczajace
podkreslone, to przyjmujemy te uwage. Na pewno nie bylo naszg intencja, zeby o tym
zapominac.

Wspomnial pan o ¢wiczeniach w NC Cyber, gdzie specjalisci z CERT-u, policji i pro-
kuratury siedzieli razem i na podstawie konkretnych przypadkow podejmowali wspdlne
dzialania po to, zeby szybko przejs¢ do fazy, w ktorej policja wraz z prokuraturg moze
rozpoczgc Sciganie przestepcy. Nie chcemy o tym zapomnie¢ i nie zapomnimy.

Jesli chodzi o kontrole nad jednostkami, poprositbym o odpowiedz pang dyrektor
Katarzyne Prusak-Gorniak.

Dyrektor Departamentu Prawnego w MC Katarzyna Prusak-Gorniak:
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Dziekuje bardzo. Katarzyna Prusak-Goérniak, jestem dyrektorem Departamentu Praw-
nego. Jezeli moge, panie ministrze, uzupeini¢ pana wypowiedz, to powiem, ze na bazie
doswiadczen z ¢wiczen, ktore odbyly sie w NASK-u, podjeliSmy wspolprace z grupg eks-
pertéow w celu opracowania mozliwych wariantéw obstugi incydentow bezpieczenstwa
teleinformatycznego, ze szczegdlnym uwzglednieniem roli organéw $cigania i wladzy
sadowniczej. Dotyczyly one zagadnienia wspétpracy miedzy organami samorzgdowymi
a operatorami ustug kluczowych i dostawcami ustug cyfrowych. Mam nadzieje, ze pod
koniec tego roku bedziemy mieli gotowe propozycje, w jaki sposob zaadresowaé te pro-
cedure obstugi incydentéw. Zobaczymy, w jaki sposob zdgzymy. Naszym priorytem jest
na razie wdrozenie dyrektywy NIS.

d.ch.
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Dyrektor biura KGP Dominik Rozdzialowski:

Przepraszam bardzo. Wiedzg panstwo, ze ci ludzie w momencie wejScia ustawy nie
powiadamiajgc organow Scigania o przestepstwach, w wiekszosci sami bedg je popel-
niali? Bedziemy gotowi?

Dyrektor departamentu MC Katarzyna Prusak-Gorniak:

Jednak obowigzek zawiadamiania o przestepstwach wynika juz z poprzednio obowig-
zujacych przepisow. Nie ma potrzeby wprowadzania tg ustawa kolejnych obowigzkow,
poniewaz ten obowigzek juz istnieje. Jest kwestia uproszczenia i uelastycznienia proce-
dur. Wraz z grupg ekspertow pracujemy nad propozycjami takiego uelastycznienia, ale
zeby wypracowaé docelowe rozwigzanie bedzie to wymagato wspélpracy z panstwem.
My chcemy zaproponowac jakie§ rozwigzanie, zeby mie¢ nad czym pracowac.

Natomiast co do pytania dotyczacego nadzoru, to beda tu miaty zastosowanie zasady
ogodlne zakresu ochrony danych osobowych i wlasciwo$¢ organu ochrony danych osobo-
wych. Minister nie bedzie w tym zakresie...

Dyrektor biura KGP Dominik Rozdzialowski:

A jezeli chodzi o dane telekomunikacyjne? Przekazywanie danych objetych pozostalymi
tajemnicami: telekomunikacyjng, bankows, sektorowa, zawodowg?

Dyrektor departamentu MC Katarzyna Prusak-Gorniak:

Tutaj bedg regulacje sektorowe mialy...

Dyrektor biura KGP Dominik Rozdzialowski:

Czyli w przypadku tajemnicy telekomunikacyjnej wymienianej pomiedzy operatorami,
CSIRT-ami a pozostalymi jednostkami, to jak mogtoby to by¢ kontrolowane? Przez kogo?
Prosze mi wybaczy¢, ja akurat w policji stoje na stanowisku, ze kontrola sgdow nie jest
niczym ucigzliwym. Wrecz przeciwnie: powoduje szereg utatwien i wplywa na transpa-
rentnosc naszej pracy. Tutaj widze jednak spore zagrozenie.

Jezeli chodzi o moje dane, jako obywatela Rzeczypospolitej Polskiej, nie chciatbym,
zeby bez nadzoru odpowiednich organéw — sgdowych czy innych wyznaczonych przez
panstwo polskie — byly one przekazywane miedzy operatorami, firmami zewnetrznymi,
ktore bedg w CSIRT-ach... Prosze wybaczy¢, to jest zagrozenie, ktore widac przy pracach
nad ustawa. To tylko pod panstwa rozwage.

Dyrektor departamentu MC Katarzyna Prusak-Gorniak:

Dostrzegajac istotno$¢ zagadnienia, o ktorym pan wspomina, w ramach prac w gru-
pie roboczej, a tak jak podkreslat pan minister, wspélpracujemy bardzo blisko, mysle
ze bedziemy sie nad tym pochyla¢. Beda uzgodnienia miedzyresortowe ustawy, bedzie
mozliwos$¢ zgloszenia wszelkich uwag, szerokiej dyskusji, bedziemy to konsultowac.
Mysle, ze wszystkie te zagadnienia i ryzyka postaramy sie zaadresowac.

Przewodniczacy posel Pawel Pudlowski (N):

Jeszcze sie zglasza posel Marchewka. Bardzo prosze.

Posel Arkadiusz Marchewka (PO):

d.ch.

Panie przewodniczacy, panie ministrze. Rzeczywiscie w prowadzonej przez ostatnig
godzine dyskusji pojawiaja sie pewne nieScistosci czy tez kwestie, ktore nalezatoby
dodatkowo doprecyzowac. Osobiécie uwazam, ze objecie przez pana stanowiska odpowie-
dzialnego za cyberbezpieczenstwo bylo ruchem w dobra strone. Pokazuje to, ze kwestia
cyberbezpieczenstwa, szczegblnie w Ministerstwie Cyfryzacji, jest istotna. Jednak, jak
sam pan minister przyznal, przydaloby sie jednak znalezé dodatkowe érodki na wdraza-
nie tych kwestii. Byloby wtedy tatwiej.

Mysle, ze temat cyberbezpieczenstwa nie jest w zaden sposob tematem politycznym.
Jest czyms$, co powinniSmy wspieraé¢ bez wzgledu na to, jakie mamy poglady i w jakich
jestedmy klubach. Dlatego myS§le, ze w procesie tworzenia budzetu na 2018 r. i na kon-
cowce przygotowywania planu dzialan na rzecz wdrozenia krajowych ram cyberbez-
pieczenstwa udaloby sie, przynajmniej z punktu widzenia Komisji, wesprzeé¢ dzialania
ministerstwa, aby takie Srodki finansowe znalez¢. MysSle, ze nawet pan przewodniczacy
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Czarnecki zgodzi sie ze mna, ze warto byloby poruszy¢ te kwestie na ktoryms z kolej-
nych spotkan Komisji. Jest to bowiem kwestia bardzo istotna.

Trzeba odpowiedzie¢ na pytanie dotyczace, nie wiem czy zagarniania, czy przezna-
czania wiekszo§ci srodkow finansowych albo tatwosci zdobywania srodkéw przez MON,
a trudnosci przez Ministerstwo Cyfryzacji. Uwazam, ze naszg rolg jako Komisji byloby
wsparcie dazen, aby te dzialania przeprowadzic. Kiedy bedziemy opiniowaé plan budzetu
na 2018 r. i r6wnocze$nie bedziemy znali plan dzialah w zakresie realizacji Krajowych
Ram Cyberbezpieczenstwa, to moglibysmy jako Komisja podja¢ dziatanie rekomendu-
jace, a nawet wspierajace. Warto, zebySmy ktores z kolejnych posiedzen Komisji temu
przeznaczyli.

Stowo do pana przewodniczgcego Czarneckiego: licze, ze nie bedziemy sie kierowaé
w zaden sposob kwestiami politycznymi, bo to jest co§, co powinnisémy wspierac¢ bez
wzgledu na to, gdzie jesteSmy. To jest taki m¢j apel, abyémy zamkneli ten rozdzial, ale
wkrotce sprobowali otworzyc¢ kolejny, kiedy wiecej szczegbélow bedzie juz znanych.

Przewodniczacy posel Pawel Pudlowski (N):
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Bardzo dziekuje. Czy sg jeszcze jakie$ uwagi lub pytania? Jesli nie, zamykam dyskusje.

Stwierdzam, ze porzadek dzienny zostal wyczerpany. Zamykam posiedzenie Komisji.
Protokot posiedzenia wraz zalgczonym zapisem jego przebiegu jest do wgladu w sekre-
tariacie Komisji w Kancelarii Sejmu. Dziekuje panstwu bardzo.

d.ch.




