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Pelny zapis przebiegu posiedzenia

Komisji Cyfryzaciji, Innowacyjnosci i Nowoczesnych
Technologii (nr 75)

Komisji Edukacji, Nauki i Mtodziezy (nr 115)

22 listopada 2017 r.

Komisje: Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii oraz Edukaciji,
Nauki i Mtodziezy, obradujgce pod przewodnictwem posta Rafata Grupinskiego
(PO), przewodniczgcego Komisji Edukaciji, Nauki i Mtodziezy, zrealizowaty naste-
pujacy porzadek dzienny:

— rozpatrzenie informacji Najwyzszej Izby Kontroli o wynikach kontroli zapo-
biegania i przeciwdzialania cyberprzemocy wsréd dzieci i mlodziezy ze sta-
nowiskiem Ministra Edukacji Narodowej;

— prezentacja Raportu naukowego NASK z ogdélnopolskiego badania mto-
dziezy ,,Nastolatki 3.0”.

W posiedzeniu udzial wzieli: Marzena Machalek sekretarz stanu w Ministerstwie Edukacji Narodo-
wej wraz ze wspotpracownikami, Barbara Jasniewicz glowny wizytator w Departamencie Le$nictwa
w Ministerstwie Srodowiska, Monika Pieniek glowny specjalista w Departamencie Cyberbezpieczen-
stwa w Ministerstwie Cyfryzacji, Grzegorz Walendzik dyrektor Delegatury Najwyzszej [zby Kontroli
w Kielcach wraz ze wspélpracownikami, Marcin Bochenek dyrektor Pionu Rozwoju Spoteczenstwa
Informacyjnego w Naukowej i Akademickiej Sieci Komputerowej (NASK) Panstwowym Instytucie
Badawczym, Agnieszka Wronska kierownik Dzialu Akademia NASK PIB, Bartosz Loba dyrektor
ds. Komunikacji Zewnetrznej i Public Relations w NASK PIB, Tadeusz Pisarek przewodniczacy NSZZ
Pracownikéw Schronisk Dla Nieletnich i Zaktadéw Poprawczych, Maria Kotowska przedstawiciel
Krajowego Forum O$wiaty Niepublicznej, Anna Mazur menadzer ds. regulacyjnych w Zwiazku Pra-
codawcow Branzy Internetowej IAB Polska, Joanna Wieckiewicz specjalista w Biurze Rzecznika
Praw Dziecka.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Ewa Gast, Julia Poplawska, Elzbieta
Wojciechowska - z sekretariatow komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Rafal Grupinski (PO):
Dzien dobry, otwieram wspoélne posiedzenie Komisji: Cyfryzacji, Innowacyjnosci i Nowo-
czesnych Technologii oraz Edukacji, Nauki i Mtodziezy.

Stwierdzam kworum w obu komisjach.

Witam panig minister Marzene Machalek — sekretarza stanu w Ministerstwie Eduka-
¢ji Narodowej, pana Grzegorza Walendzika — dyrektora Delegatury Najwyzszej Izby Kon-
troli w Kielcach oraz osoby towarzyszace, pana Marcina Bochenka — dyrektora Pionu
Rozwoju Spoteczenstwa Informacyjnego w NASK wraz z osobami towarzyszacymi oraz
pozostatych goSci i panstwa postow.

Porzadek dzienny dzisiejszego taczonego posiedzenia zawiera, w punkcie pierwszym,
rozpatrzenie informacji Najwyzszej Izby Kontroli o wynikach kontroli zapobiegania
i przeciwdzialania cyberprzemocy wsrod dzieci i mlodziezy ze stanowiskiem Ministra
Edukacji Narodowej, a w punkcie drugim — prezentacje raportu naukowego NASK z ogél-
nopolskiego badania mtodziezy ,Nastolatki 3.0”. Czy sg uwagi do porzadku dziennego?
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Nie stysze. Stwierdzam, ze Komisje przyjety porzadek dzienny. Przystepujemy do jego
realizacji. Proponuje przeprowadzenie tgcznej dyskusji nad dwoma punktami. Czy jest
sprzeciw?

Nie slysze. Stwierdzam, ze komisje przyjety wniosek.

Prosze o zabranie glosu pana dyrektora Walendzika z Najwyzszej I1zby Kontroli.

Dyrektor Delegatury Najwyzszej 1zby Kontroli w Kielcach Grzegorz Walendzik:
Dziekuje, panie przewodniczacy.

Mito mi, ze mam mozliwo$¢ jeszcze raz przedstawiaé panstwu informacje, dotyczaca
naszych prac w zakresie sfery zwigzanej z dzieémi i mtodzieza. Chciatbym tylko przy-
pomnie¢, ze (chyba) rok temu, je§li panstwo pamietacie, przedstawialiSmy informacje
uzaleznienie wérod dzieci i mlodziezy. Po tej informacji satysfakcje sprawia nam obser-
wowanie szeregu dzialan réznych instytucji, ktére zajmujg sie mlodzieza, wskazuja-
cych, ze nasza informacja spowodowala pewien impuls. OczywiScie, nie od razu, bo nie
jesteSmy idealni, zeby wszystko poprawiac od razu, ale widzimy znaczaca, postepujaca
poprawe w zakresie przeciwdzialania. Nie oznacza to, ze uzaleznienie od komputera
i mediow elektronicznych oraz gier on-line nie ma miejsca. Wjezdzajac do Warszawy,
obserwowali§my tramwaj, w ktorym 3/4 mlodych ludzi bylo wpatrzonych w swoje
komorki i co$ robilo w internecie. Nie wiemy dokladnie co, ale pewnie byly to rzeczy,
od ktorych nie mogli sie oderwac.

Dzi§ mam przyjemnos¢ przedstawi¢ panstwu wyniki naszej kontroli, zwigzanej
z zapobieganiem i przeciwdzialaniem cyberprzemocy wérod dzieci i mtodziezy. Jak juz
moéwilem, nowoczesne technologie w sposéb nieodwracalny zmienily oblicze naszego
§wiata i zycia spolecznego. Sg one latwo przyjmowane i pochlaniane szczegdblnie przez
dzieci i mlodziez. Dzieci i mlodziez ze wzgledu na swoj brak doSwiadczenia i krytycyzmu
nie widzg zagrozen i ryzyka, jakie niosg za sobg te formy. OczywiScie, nie mozemy (ani
nie chcemy) powstrzymacé rozwoju sieci internetowej. Z jednej strony jest to zjawisko
bardzo dobre, niosgce ze sobg mozliwo§¢ skorzystania z wielu zrédet wiedzy, pozna-
nia Swiata, dowiedzenia sie czego$. Z drugiej jednak strony jest to srodowisko, ktore —
poprzez pewng anonimowo$¢ — daje mozliwo$¢ dokonywania czynow de facto karalnych
albo krzywdzacych inne osoby i powodujacych czesto nieodwracalne sytuacje.

Przypomne moze tylko, jak definiuje sie cyberprzemoc.

Cyberprzemoc to pojecie utozsamiane z aktami agresji i przemocy stosowanymi
za pomoca technologii informacyjnych i komunikacyjnych. To powtarzajgce sie umySlne
dzialanie sprawcow, takie jak przesladowanie, zastraszanie, nekanie i wy§Smiewanie
z wykorzystaniem internetu i narzedzi elektronicznych m.in. SMS-6w, e-maili, czatow,
witryn i forow dyskusyjnych itp. Cyberprzemoc dotyka nie tylko dzieci i mlodziezy, ale
rowniez wielu dorostych. Zdajemy sobie z tego sprawe, ale koncentrujemy sie na dzie-
ciach i mlodziezy jako na grupach najbardziej podatnych i najbardziej zagrozonych tym
zjawiskiem.

Cyberprzemoc jest zjawiskiem bardzo mlodym. Wielu z panstwa, ktérzy funkcjonu-
jecie, moglo nie wiedzie¢, ze co$ takiego ma miejsce, ze jest takie nasilenie zagrozen
plynacych z internetu. Z historycznego punktu widzenia pierwsze wzmianki dotyczace
zjawiska przemocy rowiesniczej wérod dzieci i mtodziezy pojawily sie na poczatku 2000 r.
i dotyczyly uczniow z krajow rozwinietych: Japonii, Stanéw Zjednoczonych oraz Kanady.
Sprawy te polegaly wowczas na nagraniu kamerg w telefonie komérkowym ucznia w kre-
pujacej sytuacji w szkole czy robienia uczennicom zdjec o charakterze pornograficznym
oraz upublicznianie tego w sieci.

Musimy réowniez powiedzieé, ze odno$nie do zjawiska, jakim jest cyberprzemoc wérod
dzieci i mlodziezy, instytucje publiczne czesto ze wzgledu na krotkotrwaltosé jego wyste-
powania nie dostrzegaja problemu lub reakcje instytucji sa sp6znione wobec lawinowo
narastajacej skali tego zjawiska. Wiele wspoélczesnych badan, ktore dokonujg ankietyza-
cji czy wykorzystuja inne narzedzia socjologiczne przy badaniu tego zjawiska, podkre-
§la, ze problem ten moze dotyczy¢ od 6 do 60% ankietowych (w zaleznoéci od badania).
OczywiScie, ankieta nie jest twardym dowodem, na podstawie ktérego mozna wysnuwaé
whnioski, jest jednak jakims§ tlem i echem wskazujacym na skale i narastanie zjawiska.
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Wiemy, ze Ministerstwo Edukacji Narodowej w trakcie naszej kontroli nie prowadzito
statystyk na temat skali cyberprzemocy, nie projektowalo rowniez odrebnych dzialan
dedykowanych tylko tej formie przemocy réwiesniczej. Oficjalne dane szkot i policji
wskazywaly na niski poziom tego zjawiska ze wzgledu na brak udokumentowania.

Chciatbym przedstawic¢ panstwu tlo badan miedzynarodowych. PrzeprowadziliSmy
ekspertyze dokonang przez specjalistow na podstawie opracowan z literatury naukowe;j,
jakie z krajow Europy sg zagrozone zjawiskiem cybeprzemocy wéréd dzieci i mlodziezy.
Pokazujemy to na mapie Europy. Mozecie sie¢ panstwo zorientowac, ze plasujemy sie
w $redniej stawce zagrozenia tym zjawiskiem. Oznacza to, ze nie przekroczyliSmy jesz-
cze najwiekszej bariery, za ktorg zagrozenie to powoduje czesto nieodwracalne skutki
spoleczne. Mamy jeszcze szanse, wprowadzajac pewne instrumenty i narzedzia czy infor-
macje do sfery publicznej o zagrozeniu zjawiskiem, przeciwdziala¢ i obnizy¢ jego skale.
Prawdopodobnie nie uda sie go jednak zlikwidowac.

W Polsce o problemie przemocy rowieSniczej z uzyciem mediéw elektronicznych
zrobilo sie gloéno w konkretnych, jednostkowych przypadkach. Byta to miedzy innymi
historia gdanskiej gimnazjalistki, ktora byla ofiara takiej przemocy i popetnita samo-
bojstwo. Jedng z jego przyczyn bylo nagranie kamerg w telefonie komérkowym aktow
krzywdzenia tej dziewczyny. Jeszcze 30 listopada 2016 r. media doniosty o dwoch pro-
bach samobdjczych w jednym z gizyckich gimnazjow. Proby te wywolane byly najpraw-
dopodobniej atakami nienawiSci w sieci (jednego z uczniow nie udalo sie odratowac).
W Polsce, podobnie jak w innych krajach, badania pokazuja, ze przypadki medialne,
ktore sg naglasniane to tylko maly wycinek powszechnie wystepujacego narastajacego
zjawiska, na ktore chcielibySmy zwréci¢ uwage.

ChcielibySmy pokaza¢ panstwu, jak wyglada funkcjonowanie systemu zapobiegania
i przeciwdzialania cyberprzemocy wérod dzieci i mtodziezy zgodnie z idealem, jaki powi-
nien mie¢ miejsce.

Niewatpliwie pierwszenstwo przystuguje Ministrowi Edukacji Narodowej, ktory
przy pomocy Ministerstwa Cyfryzacji i policji powinien koordynowac¢ dzialania. Przy
pomocy kuratorow powinien sprawowac nadzor nad placowkami o§wiatowymi. Placowki
o$wiatowe z kolei powinny wypelnia¢ swoje obowigzki, mie¢ §wiadomo§¢ istnienia zja-
wiska w szkolach, czyli prowadzi¢ dzialania profilaktyczne wérod mlodziezy, korzystac
z pomocy wykwalifikowanych ekspertow, korzystac z projektow realizowanych np. przez
Ministerstwo Cyfryzacji w waskich obszarach oraz korzystac z dziatan policji, ktora row-
niez powinna by¢ do tego przygotowana i tego typu dzialania prowadzic.

Prosze panstwa, kogo i co kontrolowaliSmy? Przede wszystkim chcieliSmy sprawdzic,
czy dzialania podejmowane przez instytucje wlasciwe, pokazane wcze$niej na schema-
cie, w zakresie zapobiegania i przeciwdzialania cyberprzemocy wérod dzieci i mlodziezy
sg prawidlowe i skuteczne. W szczegélnosci chodzilo o to, czy wlasciwe instytucje identy-
fikujg problem cyberprzemocy. Wydaje mi sie, ze to jedno z najwazniejszych zagadnien.
Czy prawidlowo prowadzona jest dzialalnoéc profilaktyczna i edukacyjna oraz czy dzia-
talnos¢ wlasciwych instytucji i stuzb w celu zapobiegania i przeciwdzialania cyberprze-
mocy wsrod dzieci i mtodziezy jest skutecznie realizowana?

Kontrolg objeliSmy Ministerstwo Edukacji Narodowej, ktore, jak wspomnialem,
jest instytucja priorytetowa, powinno ono znaé skale zjawiska i prowadzi¢ skoordyno-
wane dzialania w celu przeciwdzialania; Ministerstwo Cyfryzacji oraz nastepujace jed-
nostki z terenow wojewodztw lubuskiego,lodzkiego, podkarpackiego, Swietokrzyskiego
i zachodniopomorskiego: komendy glowne policji, komendy miejskie lub powiatowe
policji — po dwie w kazdym wojewodztwie, gimnazja lub zespoly szkot po dwa w kazdym
z wyznaczonych wojew6dztw, czesto bowiem gimnazja wystepuja w zespolach szkot.

Oprocz badania dokumentacji, takiej jak programy profilatyczne oraz innych doku-
mentoéw, zwiazanych z przeciwdzialaniem zjawisku cyberprzemocy, przeprowadziliSmy
jednoczesnie wiasne badania ankietowe na populacji okolo tysigca uczniéw w tych szko-
tach. Ankieta, jak mowilem, nie jest twardym dowodem na skale zjawiska, ale chcieliémy
pokazac pewien kierunek, ktory ma miejsce i jest pewnego rodzaju odbiciem realnych
zjawisk. Jak wyglada zjawisko cyberprzemocy wérod ankietowanych? Ankietowaliémy
zarowno dzieci i mlodziez, nauczycieli, jak i rodzicow. Jak to, mniej wiecej, wyglada?
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Okazuje sie, ze 40% ankietowanych uczniéw zetknetlo sie ze zjawiskiem cyberprzemocy,
niekoniecznie bezposrednio, moglo tez slyszec, ze dotknelo ono kogo$ z kolegow i zna-
jomych. Z uczniéw, ktorzy byli ankietowani i sie zetkneli, 49% stwierdzilo, ze nie zwro-
citoby sie do nikogo o pomoc, do nauczycieli zwrdcitoby si¢ 13% a 19% — do rodzicow.
Swiadczy to o pewnej fazie wstydu, ze zjawisko napietnowania przez réwniesnikow
w stosunku do konkretnej osoby ma miejsce. Hamuje to pokazywanie na zewnatrz to,
ze zjawisko mnie dotyczy. Chcialbym zwréci¢ uwage, ze jednak maly procent, najnizszy
(nie chee powiedziec, ze jest on dokladnie taki) cheialby sie zwrdcié do nauczycieli. Ozna-
cza to, ze istnieje obawa, czy tego rodzaju pomoc bytaby skuteczna. Trudno mi wyciggaé
whnioski, dlaczego ankietowani tak robili. Troche wigcej, ale tez nie jest to oszamiatajacy
odsetek, bo 19%, zwrdocitoby sie o pomoc do rodzicéw. Swiadczy to o tym, ze rodzice tez
nie majg pojecia o skali zjawiska i problemu, ktory narasta. Powiedzmy sobie szcze-
rze, ze rodzice, ktorzy wychowali sie w innych czasach, majg maly kontakt z interne-
tem i siecig. Po pierwsze, chodzi o brak umiejetnosci sprawdzenia, co ich dzieci robig
iz czym sie kontaktujg oraz niewiedze, dotyczaca poradzenia swoim dzieciom, w jaki
spos6b powinno sie korzystac z internetu, zeby bylo to pozytywne i dawalo korzysci,
a nie powodowalo pewne ryzyko.

Ciekawe jest rowniez to, ze 43% nauczycieli uwaza, ze w szkole, w ktorej ucza, wyste-
puje zjawisko wérod dzieci i mtodziezy. Jest to co§ odwrotnego do tego, z czym spoty-
kalismy sie w placowkach, w ktérych rozmawialiSmy z dyrekcja szkol, patrzylismy
na programy profilaktyczne, zastanawialiSmy sie, czy byla prowadzona analiza. Oficjal-
nie bowiem uwazano de facto, ze praktycznie rzecz biorgc zjawisko wystepuje w postaci
marginalne;j.

Najczesciej stosowane formy cyberprzemocy, ktére ankietowani uczniowie mieli
do wyboru, sg nastepujace:

- 42 % uczniow stwierdzilo, ze jest to wySmiewanie sie;

- rozsylanie kompromitujgcych materialow;

- 10% stwierdzilo, ze jest to nekanie;

- 9% stwierdzilo, ze jest to zastraszanie.

Mysle, ze jest to pewien obraz braku Swiadomosci wérdd dzieci, mtodziezy i nauczy-
cieli, ze cyberprzemoc jest przestepstwem $ciganym na mocy prawa. Tymczasem pobla-
zanie czy chowanie pod dywan tego zjawiska, lub jego nieujawnianie, coraz bardziej
rozzuchwala tych, ktorzy sie nim postuguja i coraz bardziej przekonuje ich, ze ze wzgledu
na swojg anonimowo§¢ mogg pozostac bezkarni.

Chcialbym teraz przedstawic stan faktyczny w poszczegolnych jednostkach czy gru-
pach bedacych podmiotami, ktore powinny zajmowac sie tg sferg przeciwdziatania cyber-
przemocy.

Wiemy, ze w Ministerstwie Edukacji Narodowej przygotowano i realizowano w latach
2013-2016 trzy pogramy rzadowe, tj. ,,Bezpieczna i przyjazna szkota Ii II” oraz pro-
gram , Bezpieczna +”. Byly to programy zwigzane z bezpieczenstwem dzieci i mtodziezy,
w tym rowniez z cyberprzemocg. Nie jest bowiem tak, ze to zjawisko gdzie§ umknelo.
Mamy jednak uwage, ze przed opracowaniem wyzej wymienionych programéw rzg-
dowych w MEN nie zidentyfikowano realnej skali wystepujacej cyberprzemocy. Tylko
w jednym programie, tj. ,,Bezpieczna i przyjazna szkola II”, okreslono cel wprost doty-
czacy cyberprzemocy. W naszej ocenie, minister nie koordynowal dziatah w kontrolowa-
nym zakresie oraz nie opracowal wytycznych dla jednostek podleglych i nadzorowanych,
dotyczacych przeciwdzialania cyberprzemocy wérod dzieci i mlodziezy. Nie upowszech-
nial we wlasciwy sposob dobrych praktyk wypracowanych przy realizacji programow
rzgdowych w kontrolowanym zakresie a z takimi praktykami réwniez sie spotykalismy.
Tymczasem sprawa jest bardzo zréznicowana — tam, gdzie bylo bardzo indywidualne
podej$cie oraz wglebienie sie w temat kierownikow szkot czy placowek — pozytywne
przyklady byly realizowane. Nalezaloby je upowszechniac.

Minister nie zlecal jednostkom podleglym (kuratoriom oéwiaty, Osrodkowi Roz-
woju Edukacji) realizacji zadan w zakresie zapobiegania i przeciwdzialania cyberprze-
mocy wsrod dzieci i mtodziezy. Zagadnienie to nie bylo przedmiotem oceny w ramach
nadzoru sprawowanego przez ministra nad kuratorami oSwiaty. Z informacji uzyska-
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nych od wszystkich kuratoréow oSwiaty (bo takich informacji zasiegneliémy) wynika,
ze dostrzegali problem cyberprzemocy wéréd dzieci i mlodziezy. Nie prowadzili jednak
zadnych dzialan monitorujgcych w tym zakresie. Zaden z kuratoréw sie tym nie zajmo-
wal, do czego sie przyznali.

Minister Cyfryzacji inicjowal i zlecal zadania w postaci konkurséw w zakresie cyber-
przemocy wsrod dzieci i mlodziezy. Sg to konkursy na projekty, ktére dotycza waskiego
obszaru, ktérym zajmuje sie dane ministerstwo. W tym przypadku dotyczyly wezszych
obszarow projektow zwigzanych z cyberprzemocg w réznym zakresie i wezszych dzie-
dzinach. Celem wymienionych konkurséw bylo podnoszenie §wiadomoSci spolecznej
na temat zagrozen, w tym zwigzanych z cyberprzemocg wsrod dzieci i mlodziezy.

Podczas wyborow realizatoréow dzialan we wszystkich czterech zbadanych konkur-
sach ministerstwo w sposob nie w pelni przejrzysty w naszej ocenie okreslito zasady
oceny wnioskow podmiotow ubiegajacych sie o §rodki publiczne. W naszej ocenie wszel-
kiego rodzaju konkursy powinny by¢ w pewien sposéb udokumentowane a kryteria ocen
powinny by¢ jasne oraz jednoznaczne dla wszystkich uczestniczacych.

Komendant Giéwny Policji opracowat i wdrozyt koncepcje dziatan policji w zakresie
profilaktyki spolecznej na lata 2015-2018, w ktorej poruszono miedzy innymi tematyke
cyberprzemocy wsrod dzieci i mtodziezy. W koncepcji nie okre§lono jednak sposobu
postepowania podleglych jednostek w celu identyfikowania zjawiska cyberprzemocy
wérod dzieci i mlodziezy oraz zasad dzialalnosci profilaktycznej w tym zakresie. Wytycz-
nych takich nie przekazywali réwniez komendanci wojewodzcy policji podlegtym komen-
dom powiatowym policji. Komendy wojewddzkie oraz powiatowe policji podejmowaty
dzialania profilaktyczne, dotyczace cyberprzemocy wsrod dzieci i mlodziezy w ramach
realizacji programow i akcji, dotyczacych zarowno cyberprzemocy, jak rowniez szeroko
rozumianego bezpieczenstwa publicznego i ograniczania przestepczos§ci. Skontrolowane
komendy wojewddzkie i powiatowe nie identyfikowaly skali zjawiska cyberprzemocy
wérod dzieci i mlodziezy. Nie wspolpracowaly w tym zakresie z innymi, poza policyj-
nymi, podmiotami. Nie prowadzily takze udokumentowanych analiz i diagnoz dotycza-
cych tego zjawiska. Brak analiz w zakresie cyberprzemocy w kontrolowanych komen-
dach wynikal réwniez z faktu, ze dostepne w komendach powiatowych i wojewddzkich
policji systemy informatyczne nie pozwalaly na wygenerowanie szybkiej i jednoznacznej
statystyki zdarzen w tym zakresie.

Moge tylko dodaé, ze nasi kontrolerzy, ktorzy byli w jednostkach policji, musieli
to robi¢ recznie. Nie dalo sie wydrukowad, jaka jest skala zjawiska w danym roku czy
kwartale, jakich obszarow dotyczy. Trzeba bylo wyciagaé wszystkie dokumenty i szukac,
gdzie i kiedy zjawisko mialo miejsce.

Nie méwie jednak, ze policja w ogole nie uczestniczyla w przeciwdzialaniu. Podstawa
realizacji przez komendy powiatowe policji dziatan profilaktycznych w szkole bylo zgta-
szanie przez dyrektoréw szkoét zapotrzebowania w tym zakresie, co przy braku rozpo-
znania skali zjawiska cyberprzemocy oraz ograniczonych mozliwosciach kadrowych
komend, moglo powodowac, ze dzialania te byly skierowane do uczniéw, wérod ktorych
cyberprzemoc nie jest najwiekszym problemem. Zachodzito jednocze$nie ryzyko, ze dzia-
talno§é profilaktyczna nie obejmowala tych Srodowisk, w ktorych problem faktycznie
wystepuje.

Przed podsumowaniem dodam od razu, ze nasza uwaga, dotyczaca poprawy sytu-
acji, wprowadzenia dobrego systemu przeciwdzialania cyberprzemocy, polega na tym,
ze — praktycznie rzecz biorgc — przez wszystkie podmioty nie byla prowadzona diagnoza
stanu rzeczy. Policjanci, ktorzy chodzili do szkoty, przeprowadzali pogadanki ( jesli dyrek-
tor szkoty ich poprosil) co wcale nie oznaczalto, ze w szkole wystepuje zjawisko cyber-
przemocy. Po prostu odbywala sie pogadanka na temat cyberprzemocy. Czes¢ uczniow
jej wystuchala, nie bylo spotkan z rodzicami i nauczycielami, jak w takich sytuacjach
postepowac itd.

We wszystkich objetych kontrolg szkotach realizowana byla dzialalno$¢ profilak-
tyczna, dotyczaca cyberprzemocy w ramach przyjetych programéw profilaktyki i pro-
gramow wychowawczych. I to pomimo braku, o czym przed chwilg méwitem, diagnozy
wskazujacej na rzeczywisty poziom zagrozenia mlodziezy szkolnej cyberprzemoca
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w wiekszosci skontrolowanych szkél. Czasami odnosimy wrazenie, ze cze§é programow
profilaktycznych byla, po prostu, powielana z innych szkoét czy internetu. Jest to oczywi-
Scie dobre rozpoznanie, ale nie odnosilo sie konkretnie do danej jednostki oraz nie bylo
zwigzane z diagnozg stanu w danym $rodowisku.

Wszystkie skontrolowane podmioty, przystepujac do realizacji zadan dotyczacych
cyberprzemocy wérdd dzieci i mlodziezy, nie okre§lity mierzalnych celéw ich realizacji
oraz wskaznikéw pozwalajacych na pomiar dokonan. Byly prowadzone dziatania (czego
nie kwestionujemy) przez rézne instytucje, ale nie byly dokladnie wskazane cele i wskaz-
niki, na podstawie ktorych mozna bylo w pewnych okresach czasu dokonaé analizy, czy
podejmowane dzialania oraz stosowane metody doprowadzily do poprawy sytuacji czy
tez nie. Generalnie prowadziliSmy dzialania, ale jaki jest efekt, to... mieliSmy nadzieje,
ze bedzie pozytywny i przyniesie pozadane skutki, nie oznacza to pewnosci.

Jesli chodzi o stwierdzone akty przemocy w kontrolowanych szkotach, to — jak juz
wczesniej wspomniatem - 40% ankietowych przez NIK uczniéw spotkalo sie ze zjawi-
skiem cyberprzemocy. Natomiast wedltug danych z badan w kontrolowanych szkotach
dotyczy to populacji 2% uczniow. Jaka jest wiec prawdziwa skala cyberprzemocy? Wydaje
sie, ze 2% to wynik stanowczo zanizony.

W dziesieciu objetych kontrolg szkotach w latach szkolnych 2013/2014, 2016/2017
ujawniono tacznie 60 aktow cyberprzemocy wérod dzieci i mlodziezy — Srednio dwa akty
cyberprzemocy ujawnione przez szkote w roku szkolnym, to bardzo mato. Mowimy tez
tutaj o reakcji szkol, co do ktorych nie mamy pretens;ji, jesli chodzi o dziatania po ujaw-
nieniu aktu. Kontrola wykazata, ze ofiarom zgloszonej cyberprzemocy udzielono wtasci-
wego wsparcia a w stosunku do sprawcow cyberprzemocy zastosowano wiasciwe, zgodne
z procedurami konsekwencje. Tylko w dwoch jednostkach stwierdzono przypadki nie-
przestrzegania wewnetrznych procedur.

Skontrolowane komendy wojewodzkie policji i komendy powiatowe policji wraz z pod-
leglymi komisariatami, w latach 2013-2016 przyjely tgcznie 89 zawiadomien o podej-
rzeniu popelnienia przestepstw zwigzanych z cyberprzemocs. Zawiadomienia w powyz-
szych sprawach skladali przede wszystkim rodzice lub opiekunowie prawni matoletnich.
Nie zdarzylo sie, zeby byly to jednostki o§wiatowe. Wazny jest rowniez efekt, nawet
przy malej, w naszej ocenie, skali przypadkéw. Postepowania przygotowawcze wszczeto
w 82 sprawach, przy czym az 1/3 z nich zostala umorzona ze wzgledu na niewykrycie
Sprawcow.

Co robily w tym zakresie poszczegélne jednostki takie jak Ministerstwo Eduka-
cji Narodowej wspierane przez Ministerstwo Cyfryzacji? Mamy tu pokazane rzadowe
programy, ktére byly realizowane, w ktérych uczestnikami byly szkoly poradnie psy-
chologiczno-pedagogiczne, podmioty zewnetrzne. Mininisterstwo Cyfryzaji realizowato
tez swoje zadania, szkoly realizowaly programy profilaktyczne, policja — projekty doty-
czace bezpieczenstwa. Jezeli chodzi jednak o badania w latach 2013-2015 to okazalo sie,
ze wszystkie te dzialania nie doprowadzily do zmniejszenia, do zmiany skali cyberprze-
mocy. Istnieje wiec ryzyko, ze byly one czesto adresowane (przynajmniej w czeSci) nie
do tych srodowisk, ktore byly zagrozone cyberprzemoca.

Uwazamy, ze pomimo podejmowanych dziatan w zapobieganiu i przeciwdziataniu
cyberprzemocy, podstawowym mankamentem byt brak analiz zagrozen w fazie progra-
mowania poszczegolnych programow...

Przewodniczacy posel Rafal Grupinski (PO):
Rozumiem, ze zmierzamy do puenty, tak?

Dyrektor Delegatury NIK w Kielcach Grzegorz Walendzik:

Tak, tak.

... brak miernikow dokonan, brak monitorowania ewaluacji oraz brak koordynacji
pionowej powyzszych dziatan.

Whioski, jakie przedstawiamy badanym jednostkom, sg nastepujace.

Do Ministra Edukacji Narodowej wnioskujemy o kontynuowanie podjetych po zakon-
czeniu kontroli NIK dzialan koordynujacych w zakresie upowszechniania w szkotach
dobrych praktyk dotyczacych zapobiegania i przeciwdzialania cyberprzemocy oraz
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wypracowania skutecznych procedur w tym obszarze. Zapoczatkowano bowiem reali-
zacje pewnych dziatan w trakcie kontroli, nie chce méwic, ze na jej skutek, bo zapewne
byly to przygotowane plany, co ktérych nie byliSmy w stanie wtedy powiedzie¢ czy i jak
zostang zrealizowane.

Do Ministra Edukacji Narodowej i Komendanta Gtéwnego (Policji) wnioskujemy
o wypracowanie wspdlnej koncepcji dziatan pozwalajgcych na odpowiednie identyfikowa-
nie problemu cyberprzemocy wsrod dzieci i mtodziezy oraz wlasciwy przeptyw informacji
pomiedzy szkotami i jednostkami policji w tym zakresie, co przyczyni sie do skutecznego
zapobiegania i przeciwdzialania temu problemowi.

Do dyrektorow szkot i komendantow wiasciwych jednostek policji wnioskujemy
o identyfikowanie zjawiska cyberprzemocy wérod dzieci i mlodziezy oraz prowadzenie
wspolnych i skoordynowanych dziatan profilaktycznych wérod uczniéow dotknietych
lub zagrozonych tym zjawiskiem a takze podejmowanie dzialan zachecajacych uczniow
iich opiekunow prawnych do ujawniania przypadkéw cyberprzemocy oraz stworzenia
im dogodnych do tego warunkow.

Dziekuje panstwu za uwage.

Przewodniczacy posel Rafal Grupinski (PO):

Dziekuje bardzo.
W takim razie poprosze panig minister o przedstawienie stanowiska wobec informacji
Najwyzszej Izby Kontroli.

Sekretarz stanu w Ministerstwie Edukacji Narodowej Marzena Machalek:

d.ch.

Dziekuje, panie przewodniczacy.

Wysokie Komisje, szanowni panstwo, z uwaga zapoznaliSmy sie z raportem Najwyz-
szej Izby Kontroli. Bardzo dziekujemy za te probe zbadania zjawiska.

Analiza raportu NIK pokazuje, jak trudne do zidentyfikowania jest to zjawisko, jak
trudne jest do opisania, jak trudno wyciagnaé wnioski, co do ktérych bedziemy pewni,
ze jest tak a nie inaczej. To, ze wedlug waszego badania, zjawisko cyberprzemocy sie
nie zmniejsza, wcale nie musi §wiadczyé o braku skutecznosci dziatan, tylko o roz-
woju bytnosci mlodziezy w sieci oraz rozwoju technologii informatycznych. Zmienia sie
to codziennie. To jest milowy postep kazdego dnia. Trudno wiec to, co zbadaliSmy rok
temu poréwnywac z tym, co zbadamy za rok. Jak patrze nawet na nas tutaj w Sejmie,
to widze inng rzeczywisto$¢ niz rok temu czy dziesie¢ lat temu. Prawie wszyscy jeste-
Smy w sieci, sprawdzamy i analizujemy. Kazdy z nas (a, przede wszystkim, dzieci) jest
zagrozony przemoca, w tym cyberprzemoca. Zjawisko zagrozenia moim zdaniem - ale
prosze nie odbierac tego tak, ze uwazam, ze nie mamy, co robi¢ — bedzie sie zwiekszac.
Tym bardziej musimy wiec dzialac.

Dziekuje za ten raport, dziekuje za probe opisania tego, natomiast przedstawilam
panstwu szczegotowe stanowisko dzialania Ministerstwa Edukacji Narodowej. Postaram
sie, panie przewodniczacy, odnie§é do tego pokréotce. Warto powiedziec¢, ze dziekujemy
za ten raport i chcemy podkresli¢, ze Ministerstwo Edukacji Narodowej ma gleboka
S§wiadomo§¢ zagrozen, jakie plyng z niekontrolowanego dostepu do sieci, z bycia on-line,
z uzaleznienia sie od informacji dzieci i mlodziezy. Niestety, niesie to za soba zjawisko
cyberprzemocy.

W zwigzku z tym, ze mamy taka $§wiadomo$¢, minister wérdd polityki o§wiatowej
panstwa na rok szkolny 2017/2018 wskazat jeden z priorytetow, ktorym jest bezpieczen-
stwo w internecie, odpowiedzialne korzystanie z mediéw spoleczno$ciowych. Pokazu-
jemy, ze —niezaleznie od raportu — mamy §wiadomos¢, jak jest to wazne. Poza tym mySle,
ze pamietamy prace nad ustawg Prawo o§wiatowe, w tej ustawie jest przepis, ktory gwa-
rantuje upowszechnianie wiedzy o bezpieczenstwie dzieci i mlodziezy oraz ksztaltowa-
nie wlasciwych postaw wobec zagrozen, w tym zwigzanych z korzystaniem z technolo-
gii informacyjno-komunikacyjnych oraz sytuacji nadzwyczajnych. Przepis ten naklada
obowigzek podejmowania w szkole dziatan zabezpieczajgcych uczniéw przed dostepem
do tresci, ktore mogg stanowic dla mlodziezy zagrozenie. Wprowadziliémy takze polacze-
nie programu wychowawczego i profilaktyki. Czesto bowiem program profilaktyczny byt
powielaniem. Uwazamy, ze profilaktyka powinna zawiera¢ sie w wychowaniu. Program
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powinien opierac¢ sie na dobrym zidentyfikowaniu problemow, czyli inaczej méwigc —
na diagnozie potrzeb i problemoéw.

Chce tez powiedziec, ze w podstawie programowej ksztalcenia ogélnego uwzglednili-
$§my wyzwania, ktore stawia wzrost aktywnoSci dzieci i mtodziezy w internecie. Wpro-
wadziliSmy nauke programowania i rozwigzywania probleméw z wykorzystaniem narze-
dzi ICT. W zakresie informatyki poszerzono zapisy, dotyczace przestrzegania prawa
i zasad bezpieczenstwa, respektowania prywatnosci informacji, miedzy innymi etykiety
w komunikacji i norm wspolzycia spolecznego oraz ocene zagrozen zwigzanych z tech-
nologig i uwzglednienie ich w zyciu spotecznym.

W odniesieniu do uwagi NIK na temat konswekwencji probleméw psychicznych
wynikajgcych z cyberprzemocy, informuje, ze MEN uwzglednito te problematyke w prze-
pisach rozporzadzenia w sprawie pomocy psychologiczno-pedagogicznej. Zagrozenia
on-line sg przedmiotem prac MEN nad zmiang przepisow w sprawie bezpieczenstwa
i higieny w publicznych i niepublicznych szkotach i placowkach. Planowane jest wpro-
wadzenie obowigzku blokowania w internecie na terenie szkoty dostepu do tresci moga-
cych stanowié zagrozenie dla harmonijnego rozwoju uczniéw. Ministerstwo Edukacji
Narodowej przygotowalo i koordynuje realizacje rzgdowego programu ,,Bezpieczna +”,
w ramach ktorego prowadzone jest zadanie dotyczace umiejetnego korzystania przez
dzieci i mtodziez z internetu, jak réwniez podniesienie umiejetnosci reagowania przez
rodzicéw i nauczycieli na zagrozenia plynace z cyberprzestrzeni.

Podzielamy poglad w zakresie kontynuacji upowszechnienia w szkotach dobrych
praktyk w obszarze profilaktyki w zakresie cyberprzemocy. Na stronie MEN w zaktadce
»,Bezpieczna szkola +” zostal zamieszczony, to jest chyba bardzo wazne, dokument pod
nazwa ,Bezpieczna szkola. Zagrozenia i zalecane dzialania profilaktyczne w zakresie
bezpieczenstwa fizycznego i cyfrowego uczniéw”. Dokument opisuje dzialania profi-
laktyczne, procedury zwigzane z zapewnieniem bezpieczenstwa fizycznego i cyfrowego
a takze zawiera zbior dobrych praktyk i szczegétowych wskazowek dla szkoél. Stanowi
propozycje przykladowych rozwigzan do zastosowania w kazdej szkole. Jest swoistym
kompendium wiedzy oraz zbiorem rekomendacji dotyczacym dziatan profilaktycznych
zwigzanych z ryzykiem wystapienia zagrozen bezpieczenstwa w szkole lub placéwce
ze wskazaniem obowigzujacych przepisow i odpowiedzialnoSci. Dokument definiuje
sytuacje, w ktorych dyrektor szkoty ma obowigzek przekazaé policji informacje w spra-
wie dotyczacej sytuacji kryzysowej, takze w sprawach cyberprzemocy.

Mamy pozytywne sygnaly od dyrektoréow szkol. Swiadczg one o tym, ze sg to dobre,
poprawiajace bezpieczenstwo i potrzebne systemowe rozwigzania opracowane przez
Ministerstwo Edukacji Narodowej. Materialy te wyposazajg szkoly, nauczycieli i rodzi-
cOw oraz organy prowadzace w konkretne narzedzia.

Ponadto wzmocniliSmy role kuratora, ktory jest waznym ogniwem tgczacym MEN
ze szkolami. Wszyscy kuratorzy zostali wyposazeni w raport Instytutu Badawczego
NASK ,,Nastolatki 3.0”, wydany w 2017 r., z prosba o jego upowszechnianie w szkotach,
aby zawarte w nim wyniki badan i rekomendacje mogly by¢ pomocne w przygotowaniu
wlasciwych i trafnych programéw wychowawczo-profilaktycznych oraz stuzyly zwiek-
szaniu poziomu bezpieczenstwa dzieci i mlodziezy miedzy innymi w cyberprzestrzeni.

Na szczegolng uwage zasluguja: rzadowy program rozwijania szkolnej infrastruktury
oraz kompetencji uczniow i nauczycieli w zakresie umiejetnosci i kompetencji informa-
tycznych na lata 2017-2019 ,, Aktywna tablica”, na ktérego realizacje przeznaczonych
zostalo ponad 279 000 tys. z1, oraz program operacyjny , Polska Cyfrowa” a takze dzia-
tania Ministra Edukacji Narodowej przy udziale Fundacji ,,Masz szanse”, chodzi o reali-
zacje zadania publicznego pt. ,,Prowadzenie caloSciowych badan dotyczacych funkcjono-
wania systemu oddzialywan profilaktycznych w szkole”.

W Ministerstwie Edukacji Narodowej trwajg prace nad koncepcja tworzenia, udo-
stepniania i wykorzystania e-materialow w procesie ksztalcenia. W ramach wspotpracy
MEN z Ministerstwem Cyfryzacji przygotowujemy wdrozenie Ogélnopolskiej Sieci
Edukacyjnej, ktora umozliwi zabezpieczenie uzytkownikow przed zagrozeniami w sieci
w mozliwie najwiekszym zakresie i skali niemozliwej do zrealizowania przez operatoréw
telekomunikacyjnych dziatajacych wylgcznie na zasadach rynkowych.

d.ch.
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Co wazne, minister edukacji oraz inne organy administracji publicznej, w tym organy
prowadzace szkoty i placowki, maja ustawowy obowigzek wspoéldziatania z policjg oraz
wlasciwymi sluzbami odpowiedzialnymi w zakresie bezpieczenstwa dzieci i mlodziezy.
Dziatania prowadzone sg wspodlnie. Podkresle, ze postep informatyczny stawia przed
nami nowe wyzwania. Nie mozemy sie przed nimi uchyla¢. Musimy je bada¢, musimy
by¢ do nich, jako doroéli, przygotowani, dlatego tez dziekuje za raport NIK i wskazowki.

Dziekuje.

Przewodniczacy posel Rafal Grupinski (PO):

Dziekuje bardzo.

W zwiazku z polaczeniem dwoch punktow, prosze przedstawicieli NASK o przedsta-
wienie wyniku badan. Wszyscy otrzymaliSmy panstwa raport, ale bardzo prosimy o syn-
tetyczne przedstawienie przez pana Marcina Bochenka i Agnieszke Wronska,

Dyrektor Pionu Rozwoju Spoleczenstwa Informacyjnego w Naukowej i Akademickiej
Sieci Komputerowej Panstwowym Instytucie Badawczym Marcin Bochenek:

Witamy panstwa bardzo serdecznie.

Wspdlnie z panig dr Agnieszka Wronska, kierujacg Akademig NASK, postaramy sie —
tak jak powiedzial pan przewodniczacy — syntetycznie przedstawi¢ wybrane fragmenty
raportu, ktory, mam nadzieje, otrzymali$cie panstwo. Zachecamy do przeczytania cato-
Sci, oczywiscie, jeSli bedzie na to czas. Przy okazji taka uwaga: to, ze zastanawialiSmy,
czy sprzet zadziala, §wiadezy o tym, ze nie jesteSmy pokoleniem cyfrowych tubylcow,
tylko jesteSmy starsi. Moze wiec nasze spojrzenie bedzie bardziej autokrytyczne.

Raport ,Nastolatki 3.0” to druga edycja raportu. Pierwszg zrobiliSmy w 2014 r.,
ta pochodzi z 2016 r. Przebadalismy 1394 uczniéw w wieku mniej wigcej 14-17 lat. Jest
to wiec, rzeczywiScie, mtodziez. Dlaczego 3.0? Swiat definiujemy teraz jako 3.0. Badane
kwestie to: obszary badawcze, sposoby, zakresy uzytkowania sieci, internet w edukacji,
portale spotecznoséciowe, o czym juz byla mowa w raporcie NIK, zachowania ryzykowne,
troche szerzej, nie tylko cyberprzemoc, tozsamo§é internetowa, jak nastolatki widza
internet w swoim zyciu.

Kierownik Dzialu Akademia Naukowej i Akademickiej Sieci Komputerowej Panstwowego
Instytutu Badawczego Agnieszka Wronska:

Prosze panstwa, internet jest obecny w zyciu nastolatkow praktycznie codziennie. Ponad
90% (a dokladnie 94%) korzysta z internetu codziennie, nawet wiele razy dziennie.
Polowa z nich jest stale on-line, glownie dzieki uzywaniu urzadzen mobilnych. Mysle,
ze bardzo interesujacy jest tutaj raczej wynik 0,7% (a wiec ponizej 1%), to sg ci nastolat-
kowie, ktorzy deklaruja, ze w ogole nie korzystajg z internetu. To jest naprawde bardzo
niewielki procent.

Interesujace jest takze to, ze co trzeci mlody czlowiek korzysta z internetu w miej-
scach publicznych, natomiast swoja samodzielng przygode rozpoczynajg mniej wiecej
w wieku dziewieciu lat. Przypominam, ze wiek ten moze wydawac sie panstwu dosy¢
wysoki. JesteSmy jednak przekonani i postawimy nawet takg hipoteze, ze on stale sie
obniza. Chociazby dlatego, ze kiedy badaliémy nastolatkéw, pytaliSmy ich o rozpocze-
cie swojej przygody z internetem. Zapytani w trakcie badan nieprzeprowadzonych
w ramach badan ,Nastolatki 3.0” rodzice dzieci od 1. do 6. roku zycia w duzej czesci
odpowiedzieli, ze ich dzieci posiadajg juz urzadzenia mobilne. Dla przyktadu — okoto 12%
rocznych i dwuletnich dzieci oraz, co czwarty pieciolatek, posiada na wlasnos¢ wlasne
urzadzenie mobilne.

Dyrektor Pionu Rozwoju Spoleczenstwa Informacyjnego w NASK Marcin Bochenek:

d.ch.

Najmtodsze spoteczenstwo bardzo sie cyfryzuje. Nie wiem, czy panstwo wiecie, ale wiele
dzieci, ktore dopiero sie urodzily, ma juz przez rodzicow zalozone konto w serwisach
spolecznoSciowych, rowniez w tych, w ktorych mozna sie logowac od 13. roku zycia.
Jezeli kto§ z panstwa mialby watpliwosci i mowil, ze ma komputer w domu i go
zabezpieczy, by dziecko podejmowalo tylko dobre zachowania, to trzeba jasno powie-
dzie¢, ze podstawowymi urzadzeniami, za pomocg ktorych dzieci i mlodziez korzystaja
z internetu sg smartfony, laptopy — raczej urzadzenia mobilne. W tej chwili coraz bar-
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dziej urzadzenia mobilne, czyli wszystko to, co uczen, nastolatek moze mie¢ ze sobg
w kazdym miejscu, sa tymi urzadzeniami, z ktorych chce korzystac. Wyjatkiem sg wiel-
kie komputery uzywane gtéwnie przez chlopcow. Tak wynika z badan. Chlopcy, czesciej
niz dziewczynki, korzystajg z gier a one wymagajg zaawansowanego oprogramowania,
pamieci, grafiki, dlatego tez komputery stacjonarne pozostaja. Tak naprawde jednak
komputer to jest to, co mamy w kieszeni, w kurtce czy w marynarce.

Kierownik Dzialu Akademia NASK Agnieszka Wronska:
Mtodzi ludzie deklaruja, ze spedzajg w sieci okolo trzech godzin dziennie, przy czym —
co trzeci mtody czltowiek, posiadacz urzadzenia mobilnego — moéwi, ze jest to nawet piec
godzin. Bardzo interesujace jest to, ze mlodzi méwia, ze sg on-line niezaleznie od miejsca
swojego pobytu —-w domu, w szkole, w drodze do szkoly oraz wszystkich innych miej-
scach.

Dyrektor Pionu Rozwoju Spoleczenstwa Informacyjnego w NASK Marcin Bochenek:
Co jest istotne dla nastolatka jako uzytkownika internetu? Oczywiscie, zaczyna sie
od tego, co jest sferg rozrywki, czyli dostep do muzyki, filméw (niekoniecznie rozumia-
nych tak jak wczesniej, raczej do krotkich form video kojarzonych czesto z serwisem
YouTube, ale nie tylko, bo podobnych serwiséw jest znacznie wiecej). Istotny jest dostep
do przegladarek internetowych, biezacych informacji a takze cala sfera mediéw spotecz-
nosciowych. Nastolatkowie sg w nich bardzo aktywni, sg w nich prawie wszyscy.

Kierownik Dzialu Akademia NASK Agnieszka Wronska:
Pamietajmy o tym, ze w codziennym wykorzystaniu internetu, rzeczywiscie, przewage
majg rozrywka oraz komunikacja. Natomiast sg cztery podstawowe strumienie. Poza
dwoma wymienionymi sg réwniez wiedza potrzebna w szkole oraz réznego rodzaju infor-
macje potrzebne w zyciu codziennym.

Tak jak widzg panstwo na slajdzie (nie bedziemy go teraz szczegoétowo omawiaé) mlo-
dzi ludzie korzystajg z internetu réwniez w celu poszerzenia wiedzy potrzebnej w szkole,
przygotowania sie do sprawdzianéw czy tez poszerzenia swojej wiedzy i zebrania informa-
¢ji dotyczacych hobby i zainteresowan oraz wyszukiwania informacji biezacych i newsow.

Dyrektor Pionu Rozwoju Spoleczenstwa Informacyjnego w NASK Marcin Bochenek:
To nie jest tak, ze mlodzi ludzie korzystaja z internetu wylgcznie dla rozrywek albo
rzeczy, ktore sg niewazne i nieciekawe — taki stereotyp istnieje, ale jest nieprawdziwy.

Jesli chodzi o wykorzystanie na zajeciach szkolnych, to widzimy przedmioty huma-
nistyczne, $cisle i przyrodnicze. Przyjrzyjmy sie temu moze nieco bardziej szczegélowo.

Kierownik Dzialu Akademia NASK Agnieszka Wronska:
Spéjrzmy na to, jak to wyglada, kiedy internet nie byl wykorzystywany na lekcji. Wielu
mlodych ludzi twierdzi, ze w 60% na lekcjach fizyki internet nie byt wykorzystywany.
Podobnie jest z matematyka i w polowie szkot na zajeciach z biologii.

Dyrektor Pionu Rozwoju Spoleczenstwa Informacyjnego w NASK Marcin Bochenek:
To, co nas szczegdlnie dziwi, to przedmioty takie jak fizyka. Jest to przedmiot ekspery-
mentalny. Eksperyment, ktory nie zawsze mozna zrealizowac¢ w szkole, mozna pokazaé
w inny sposoéb.

Kierownik Dzialu Akademia NASK Agnieszka Wronska:

Pamietajmy tez o tym, ze brak uzywania internetu w szkole jest wynikiem nie tylko
motywacji, umiejetnosci czy checi nauczyciela, ale rowniez dostepu do infrastruktury.
Bardzo duzo szko! nie posiada jeszcze szerokopasmowego internetu o dobrej przepusto-
wosci.

Dyrektor Pionu Rozwoju Spoleczenstwa Informacyjnego w NASK Marcin Bochenek:
Dzisiaj 10% szko6t ma taki internet, ktory uznalibyémy za w pelni spelniajagcy wymaga-
nia, oczekiwania; planuje to réwniez Ministerstwo Edukacji Narodowej, o czym méwila
pani minister. Wielkie zadanie przed wszystkimi, dlatego ze tak naprawde tylko co dzie-
siagta polska szkota dysponuje tak mocnym internetem.

12 d.ch.
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Widaé tu, z jakich serwiséw korzystajg nastolatki. Sg to: Google (wymieniane
na pierwszym miejscu), Wikipedia (ta encyklopedia, rzeczywiScie, zrobila ogromng
kariere), znaczna cze$¢ mtodych ludzi nie zwraca jednak uwagi na zrodto.

Kierownik Dzialu Akademia NASK Agnieszka Wronska:

Jesli chodzi o posiadanie konta na portalu spotecznoSciowym oraz aktywnos¢ na tych
portalach, to jest to bardzo wysoki procent — ponad 95% mtodych ludzi mowi, ze posiada
konto ijest aktywnym uzytkownikiem portalu. Prosze zauwazy¢, jak niewiele oséb
takiego konta nie posiada. Biorac pod uwage zderzenie komunikacji ze znajomymi, kole-
zankami, kolegami oraz komunikacji ze szkotg to mtodzi ludzie w prawie 70% komuni-
kuja sie ze swoimi przyjaciélmi. Bardzo istotny jest natomiast wynik, mowigcy o tym,
ze —jesli chodzi o nauczycieli — to ponad polowa nigdy nie robita tego drogg internetowa.

Dyrektor Pionu Rozwoju Spoleczenstwa Informacyjnego w NASK Marcin Bochenek:

Warto moze dodac, ze wszyscy korzystamy z serwiséw spoleczno$ciowych, moze najbar-
dziej znanych. Mlodzi ludzie zaczynajg powoli korzystac z takich serwisow spoteczno-
Sciowych, ktorych nazwy zar6wno nam, jak i panstwu sg nieznane. Te serwisy rozwijaja
sie dlatego, ze dla mlodych ludzi najbardziej znane serwisy spoleczno§ciowe wydajg sie
czyms$ przeznaczonym dla troche starszych a nie dla nich (nie chcialbym powiedziec,
ze dla starych ludzi).

Kierownik Dzialu Akademia NASK Agnieszka Wronska:

Korzystajac z portali spoteczno$§ciowych, mlodzi ludzie czesto nie pamietajg o bardzo
waznym zagadnieniu, jakim jest prywatno§é. Widzimy jednak znaczny progres w poréw-
naniu z poprzednimi badaniami. Juz 60% moéwi o tym, ze ogranicza dostep, bo chce chro-
ni¢ swojg prywatnosc.

Byl moment, kiedy wydawalo nam sie, ze mlodzi ludzie nie modyfikujg ustawien
prywatnosci, poniewaz nie wiedzg, jak to zrobié, nie znajg technicznych rozwigzan. Nic
bardziej mylnego — tylko 2% moéwi, ze nie wie, jak to zrobi¢, ponad 20% moéwi o tym,
ze nie widzi potrzeby ograniczania dostepnosci. Oni cheg by¢ widoczni, cheg by jak naj-
wiecej 0os6b znalo ich réznego rodzaju zainteresowania, opinie, sady.

Dyrektor Pionu Rozwoju Spoleczenstwa Informacyjnego w NASK Marcin Bochenek:

Pozwolimy sobie na taka teze (do rozwazenia przez szanownych panstwa), ze mtodzi
ludzie kopiujg troche §wiat dorostych. W $wiecie dorostych coraz wieksza jest tendencja
do pokazywania sie i mlodzi ludzie kopiujg to zachowanie. Bowiem, skoro dorosli sie
pokazujg i odnosza z tego tytutu korzy$c to oni tez beda robili w ten sam sposob.

Kierownik Dzialu Akademia NASK Agnieszka Wronska:

Jednoczeénie, prosze panstwa, mlodzi ludzie w duzej czesci deklaruja, ze sg samodziel-
nymi poszukiwaczami, ze sg sami dla siebie przewodnikami po §wiecie wirtualnym.
OczywiScie, majg wsparcie ze strony dorostych, tj. nauczycieli, rodzicow czy rodzenstwa,
ale w duzej samodzielnie eksplorujg internet. Oznacza to, ze szukajac r6znych wiadomo-
§ci i stron, mogg spotkac sie z réznego rodzaju zagrozeniami.

Dyrektor Pionu Rozwoju Spoleczenstwa Informacyjnego w NASK Marcin Bochenek:

Kategorii zagrozen jest bardzo wiele, np. kontakt z nielegalnymi i szkodliwymi tre-
Sciami, niebezpieczne kontakty, cyberprzemoc. Zwr6¢my uwage na niebezpieczne kon-
takty, dlatego ze kontakt ten jest wirtualny na poczatku, ale przechodzi on do §wiata
realnego. Swiat realny ciagle istnieje, prosze panstwa, spotykamy sie w §wiecie realnym.

O tym bedzie jeszcze mowa na kolejnym slajdzie.

Zachowan ryzykownych jest tez bardzo wiele. Propagowane sg samookaleczenia,
nadmierne odchudzanie a nawet ruchy nawolujace do samobdjstw. To wszystko mozna
znalez¢ w internecie.

Kierownik Dzialu Akademia NASK Agnieszka Wronska:

d.ch.

Podobnie jest, jesli chodzi o kontakt z nielegalnymi i szkodliwymi tre$ciami. Tresci niele-
galne sg jasno zdefiniowane i opisane w kodeksie karnym. TreSci szkodliwe natomiast cze-
sto bywaja legalne, jednak majg zdecydowany wplyw na rozwdj dziecka, rozwdj jego sfery
emocjonalnej, wrazliwoSci oraz na zwigzane z tym ewentualne traumatyczne przezycia.
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Podam kilka wynikow badan zwigzanych z uzaleznieniem czy tez nadmiernym wyko-
rzystywaniem internetu lub jego uzyciem dysfunkcyjnym.

Ot6z, bardzo duzo mlodych ludzi (ponad 80%) moéwi, ze przebywa w sieci dtuzej niz
zaplanowali. Rezygnujg ze snu, zeby moéc korzystac z internetu. Przede wszystkim jed-
nak rezygnujg z roznego rodzaju obowigzkow, w tym obowigzkow szkolnych.

Dyrektor Pionu Rozwoju Spoleczenstwa Informacyjnego w NASK Marcin Bochenek:

Stosunkowo mata grupa rezygnuje ze spotkan ze znajomymi i poczytujemy to jako dobry
wynik.

Mamy kilka kategorii niebezpiecznych kontaktow. Sg oczywiScie cyberprzestepcy,
ruchy, ktore starajg sie wciagnaé nastolatka w swojg siec. Sg rozmaite subkultury. Nie
bedziemy wymienia¢ wszystkich, ale sg to sekty, subkultury przestepcze. Bardzo tatwo
w internecie trafi¢ w szpony takiej grupy. Szczegdélnie osobie mtodej, wrazliwej, ktora jest
zachecana mozliwoScig partycypacji, akceptacja, ktorej czesto brakuje w Swiecie rzeczy-
wistym, w rodzinie, w gronie rowiesnikow.

Sa tez oczywiscie osoby doroste o sktonnosciach pedofilskich. To jest bardzo powazny
problem. To nie jest tak, ze to sie nie zdarza. Niestety, zdarza sie. Mtodzi ludzie sg uwo-
dzeni. Jak wiadomo, w §wietle polskiego prawa, grooming, czyli uwodzenie dziecka, jest
przestepstwem. To jest kodeks karny. Takie osoby, niestety, sg. Potrafig przez rok lub
dtuzej, przepraszam za okreglenie — ,,polowaé¢” na mtodego czlowieka, aby go uwiesc.

Kierownik Dzialu Akademia NASK Agnieszka Wronska:

Prosze panstwa, odniesiemy sie do badan, zwigzanych z cyberprzemocg. Owa cyberprze-
moc wielokrotnie byla definiowana. My zadaliSmy bardzo konkretne pytania wynika-
jace z form cyberprzemocy, zwigzanych z ponizaniem, straszeniem, szantazowaniem.
Widzg panstwo, ze sg to dosy¢ wysokie wyniki. Od 10 do 20% mtodych ludzi méwi o tym,
ze dotknela ich cyberprzemoc. Nie tylko wiedzg o takich zjawiskach. Pamietajmy bowiem
o tym, ze w cyberprzemocy mamy trzy role: ofiary, sprawcy i §wiadka. Wsrod duzej grupy
0s0b mowigcych, ze stykajg sie z cyberprzemoca, sg rowniez ci, ktorzy sg jej biernymi
obserwatorami, ewentualnie wlgczajg sie i eskalujg proces.

Prosze zauwazy¢, jak wysoko jest ponizanie, oSmieszanie, czyli ten element, ktéry dla
mlodego czlowieka, biorgc pod uwage jego cechy rozwojowe oraz wrazliwosé tego wieku,
ma ogromne znaczenie.

Dyrektor Pionu Rozwoju Spoleczenstwa Informacyjnego w NASK Marcin Bochenek:

Czasami sprawca jest ofiarg lub odwrotnie, te procesy zachodza. Czesto mtody czlowiek
nie zdaje sobie sprawy, ze jest sprawca cyberprzemocy. Czesto do momentu, kiedy sam
nie stanie sie jej ofiara, tak tez sie dzieje. Reakcja? Zgloszenie problemu administratorowi
strony, powiedzenie rodzicom, szukanie pomocy u kolegow, powiadomienie nauczyciela.

To, co jest najgorsze, to to, ze 39% nie moéwi o tym nikomu.

Bardzo trudno okresli¢ skale zjawisk, nawigzujemy tu do raportu NIK. Jest bowiem
sfera milczenia, ktora jest szerokim problemem wychowawczym i nie nam go w tej chwili
rozstrzygac, poddajemy to jako problem.

Kierownik Dzialu Akademia NASK Agnieszka Wronska:

Prosze panstwa, w tym badaniu oraz w poprzednich zetkneliSmy sie z nowym zjawi-
skiem, jakim jest sexting, ktore polega na wysylaniu swoich intymnych zdje¢. Co dzie-
sigty nastolatek przeslal takg droga swoje zdjecie, czesto osobie poznanej w interne-
cie. Ma to naprawde bardzo duze skutki, poniewaz wiekszo$¢ tego rodzaju materiatu
wyplywa. Jest to powdd do cyberprzemocy oraz do kolejnego zjawiska, jakim jest sextor-
tion, czyli wykorzystywanie tego rodzaju zdjec przez zorganizowane grupy przestepcze,
zmuszanie do konkretnych dzialan, czesto niezgodnych z prawem, szantazowanie.

Dyrektor Pionu Rozwoju Spoleczenstwa Informacyjnego w NASK Marcin Bochenek:

14

Moze od razu wyjasnimy, ze dzialanie to polega na szantazowaniu finansowym, tj. zmu-
szaniu mlodego czlowieka do zaplacenia jakich$ pieniedzy, czyli de facto do kradziezy
pieniedzy rodzicom albo zmuszaniu do wysylania przestepcom kolejnych zdje¢ intym-
nych. Sg one bowiem sprzedawane przez cyberprzestepcow.

d.ch.
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Slajd, ktory panstwo widzicie, pokazuje trzydziestoosobowg klase. Jezeli klasa liczy
trzydzieSciosob to w kazdym rzedzie jest jedno dziecko, ktére wysyla zdjecia intymne
swoim kolezankom i kolegom.

Kierownik Dzialu Akademia NASK Agnieszka Wronska:

Na kolejnym slajdzie majg panstwo bardziej szczegélowe dane, bardziej projekcyjne,
pokazujace osoby, ktore twierdza, ze tylko otrzymaly zdjecie lub ewentualnie same
je wystaly. Deklarowany powdd wysytki to najczesciej rodzaj flirtu, cyfrowego dowodu
miltosci czy tez element zwigzku. Sami panstwo wiedza, ze zwigzek gimnalistow jest
dosy¢ specyficznym zwigzkiem.

Dyrektor Pionu Rozwoju Spoleczenstwa Informacyjnego w NASK Marcin Bochenek:

Moze zwr6émy jeszeze uwage na to, ze 7,3% deklaruje, ze wysylalo intymne zdjecia, ale
29,6% deklaruje, ze znajomi wysylali intymne zdjecia. Oznacza to, ze mamy do czynienia
z typowym zaklamaniem badawczym.

Skala zjawiska jest wyzsza. Oczywiscie, podajemy jednak tak, jak wychodzi z badan.

Kierownik Dzialu Akademia NASK Agnieszka Wronska:

Mtodzi ludzie méwig o tym, ze sa mistrzami wiedzy i umiejetnos$ci internetowych. Pro-
sze zobaczy¢, jak wysoko oceniajg swoje kompetencje. I to zarowno informacyjne, jak
i informatyczne, czyli zar6wno umiejetnos¢ poslugiwania sie sprzetem, jak i umiejetnosc
korzystania z internetu. Prawie 75% to sg ci, ktérzy méwia: jestem w tym bardzo dobry
albo dobry, tylko nieduzy procent méowi: jeszcze powinienem sie czegos nauczyé. A jak
to wyglada w zderzeniu?

Prosze zobaczy¢, ze 90% mtodych ludzi deklaruje, ze spotkania z osobami poznanymi
w internecie moga by¢ niebezpieczne. Co wiecej oni sg w stanie wygenerowac rozne
pomysty, w jaki sposob takie spotkanie moze by¢ niebezpieczne. Maja najrézniejsze sce-
nariusze. Tymczasem blisko 40% twierdzi, ze spotkalo sie z osobg poznang w internecie,
co trzeci nie méwi o tym nikomu. To, ze nie informuja swoich rodzicéw jest pewna cecha
wieku, natomiast oni nie méwig o tym nawet swoim rowieSnikom.

Dyrektor Pionu Rozwoju Spoleczenstwa Informacyjnego w NASK Marcin Bochenek:

A dlaczego tak sie dzieje? Zauwazcie panstwo, te dane sg z jednej strony przerazajace,
z drugie - niosg nadzieje. To taki paradoks, ze 75% mlodych ludzi ma bardzo dobre
mniemanie o sobie, rosng nam pokolenia ludzi pewnych siebie. To troszke dobra zapo-
wiedz, Jednoczesnie zla, ze — zbyt pewnych siebie.

Drugi slajd interpretujemy w ten sposob, ze mtodzi ludzie uwazaja: tak, wiemy,
ze to ryzykowne, ale my wiemy lepiej. Zatem ta pewnos¢ jest zbyt daleko rozwinieta.
To tez jest bardzo ciekawe. Mysle, ze wiekszo§é w Polsce wychowata sie dla szkoly
i rodzicow.

Kierownik Dzialu Akademia NASK Agnieszka Wronska:

Jednocze$nie jest to wiek eksperymentow, troche buntu, poznawania nowych, niezna-
nych obszaréw.

Dyrektor Pionu Rozwoju Spoleczenstwa Informacyjnego w NASK Marcin Bochenek:

d.ch.

Pan przewodniczacy napominal, zeby bylo szybko, staramy sie biec szybko do konca,
jesteSmy u panstwa tylko go$¢mi.

Teraz kwestie takie jak $wiadomo$¢ szans i zagrozen, edukacja i dialog, kompetencje
techniczne i spoleczne.

Prosze panstwa, czesto rodzice i nauczyciele bojg sie tego, ze uczniowie sg spraw-
niejsi, lepiej rozumiejg internet. Jest to nieprawda. Uczniowie czesto sprawniej tech-
nicznie postuguja sie sprzetem. Natomiast istniejg jeszcze kompetencje spoteczne i rozu-
mienie internetu i tresci, ktora jest. Nie bedziemy rozwija¢ zagadnienia fake newsow,
bo nie bylo to tematem tego badania. Napomkniemy, ze takie zjawisko jest. Rozumienie
informacji to co§, czego mtodzi ludzie czesto nie rozumiejg. To jest szansa dla rodzicow
i szkoly, zeby pokaza¢, ze jesteSmy w tym przewodnikami. Powinniémy byc¢ przewodni-
kami dla mtodych ludzi.
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Kierownik Dzialu Akademia NASK Agnieszka Wronska:

Podstawg jest element, zwigzany z kompetencjami spolecznymi, czyli uczenie, ze inter-
net jest tylko narzedziem, natomiast musimy posiadaé pewne umiejetnosci rozumienia
i przetwarzania informacji, wybierania wlasciwej, segregowania jej.

Dyrektor Pionu Rozwoju Spoleczenstwa Informacyjnego w NASK Marcin Bochenek:

Céz, to jest to, co robimy. To jest taki kolaz, moze to nietadny slajd, ale pozwoliliSmy sobie
na niego na koniec. Jako pierwszy mogltby sie nie spotkac ze zrozumieniem. Materiaty
te produkujemy w NASK, tworzymy, to jest efekt pracy Akademii, efekt pracy naszych
kolezanek i kolegow. Te prace czesto dystrybuujemy bezplatnie do szkét i placowek
oSwiatowych, rodzicéw, uczniéw. Staramy sie to robi¢ w formach, ktore sg adekwatne
do percepcji mtodych ludzi. Mamy nadzieje, ze jest to dosc atrakeyjne.

Dziekujemy za uwage.

Nie chcieliémy panstwa przerazac. PodarowaliSmy panstwu informacje o sekskamer-
kach internetowych i procencie dzieci, ktore z tego korzystaja. Stuzymy informacja, jesli
bedzie potrzeba.

Dziekujemy bardzo.

Przewodniczacy posel Rafal Grupinski (PO):

Dziekuje bardzo.

Mamy wiec przedstawiony obraz z trzech stron, doéé¢ szczegélowo.

Otwieram dyskusje. Pan przewodniczacy byt chyba najszybszy — pan przewodniczacy
Pudtowski, bardzo prosze.

Posel Pawel Pudlowski (N):

Chciatem zada¢ pytanie dlatego, ze bede musiat szybciej opuScic posiedzenie.

Panie przewodniczacy, Wysokie Komisje, to bardzo interesujgce dane. Zgadzam sie
z panig minister, ze ten problem bedzie tylko narastal, bez wzgledu na to, czy bedziemy
sie do niego przykladaé bardziej lub mniej. Tak jak tu siedzimy, nie ma chyba osoby,
ktoéra nie zajrzala przynamniej kilkakrotnie do swojej komorki (oprécz pani przewodni-
czgcej Barbary Bubuli — ona zagladala jednak, do czego ja zagladam).

Szanowni panstwo, zaintrygowata mnie cyfra o sekskamerkach. Jesli wiec pan dyrek-
tor wywolal ten temat to prositbym o odpowiedz. Mam tez pytanie o to, czy narzedzia,
ktorych uzywamy, sg w pelni wystarczajgce. Zastanawiam sie, czy do mlodziezy nie
powinni§my moéwic ich jezykiem, np. wykorzystujac krotkie filmiki w internecie, ktore
by sie pojawialy i przedstawialy zagadnienia bardzo ryzykowne? I bylyby one na tyle
intrygujace, ze przez 30-40 sekund nastolatki bylyby je w stanie zobaczy¢. Wydaje mi sie,
ze wiele narzedzi uzywanych przez nas jest rozumiana przez nas i stosowana w §wiecie
doroslych a niekoniecznie rozumiana i z checig stosowana przez dzieci.

Dziekuje bardzo.

Przewodniczacy posel Rafal Grupinski (PO):

Dziekuje bardzo.
Pan poset Kurzepa, prosze bardzo.

Posel Jacek Kurzepa (PiS):
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Panie przewodniczacy, szanowne Komisje, pozwolcie na cztery, moze pieé, refleksji doty-
czacych tego, co sie wydarzyto.

Pierwsza kwestia to pewne przypuszczenie z mojej strony, ze znajac dynamike zycia
parlamentarnego, niekoniecznie mieliscie panstwo czas, zeby przejrzec¢ oba dokumenty
doktadnie. Jesli kto$ to uczynit to gratuluje. W zwigzku z tym, ze skupitem sie na nich,
chcialbym powiedzie¢ o potréjnej narracji, ktora sie zdarzyla.

Pierwsza narracja to raport NIK. On zawiera w sobie pewne komponenty raportu
NASK. Jednoczes$nie prezentacja, ktora zostala przedstawiona, nie zawiera w raporcie
drukowanym tych elementéw, ktore zostaly przedstawione na ostatnich slajdach. One
nas bardzo emocjonalnie poruszaja, co pokazuje chociazby przewodniczacy Pudtowski
pytaniem o sekskamerki. W dokumencie tym nie ma nic na ten temat. Dokument ten
jest bowiem faktycznie bardziej o stylu zycia mlodziezy i uzytkowaniu nowoczesnych
technologii niz o poziomie zagrozen. W raporcie zachowania ryzykowne sg na koncu.
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Ograniczyliscie je panstwo to dwoch aspektow, dotyczacych przemocy stownej oraz
poszukiwania kontaktu z osobami dorostymi. W raporcie NIK jest analiza prof. Tanasia,
ktora pokazuje m.in.rozmaite przejawy zachowan ryzykownych i §wiat zagrozen inter-
netowych. Gdyby NASK poszed! tropem owych kilkunastu wywolanych tutaj zjawisk,
to mysle, ze uzasadniona bylaby obecno§é tego raportu na naszej dyskusji. Nie zmienia
to tego, ze wasza prezentacja w sensie PR-owym jest bardzo pozadanai i ciekawa. Ozna-
cza, ze my jako doroéli i rodzice poznajemy pewien $wiat dzisiejszego habitus mtodego
czlowieka.

Wréce jednak do raportu NIK, gdyz raport NASK zawiera jeszcze rekomendacje, one
sa tak eklektyczne i uogélnione, ze na dobra sprawe, wybaczcie autorzy, niewiele z nich
wynika. Wracam wiec do raportu NIK.

W raporcie NIK zwracam uwage na pierwszg tabele na stronie 19 (dziekuje za nig),
ona rzeczywisScie, panie dyrektorze, przedstawia niebywalg dynamike zmiany zjawisk
w sieci. Je§li spojrzymy na wyniki z 2010 r. i skorelujemy je z wynikami z 2017 r.,
to skala réznicy jest potezna. Oczywiscie, z tej tabeli wynika réwniez pytanie o to, czy
patrzac na te tabele, mozemy to czyta¢ w taki sposob, ze odnosi sie to do jednostkowego
czy populacyjnego do§wiadczenia (chodzi o pytanie o kohorte badawcza)? W raporcie
wyjaSniacie panstwo, ze ona jest wzglednie por6wnywalna, w zwigzku z czym, dane te
uzyskujg duzg doze wiarygodnosci.

Chciatbym zaprosic¢ panstwa do krotkiego przyjrzenia sie stronie 25, gdyz panstwo
z NIK przedstawiaja bardzo ciekawe refleksje. Mianowicie méwicie o tym, ze diagnoza,
ktorg przedstawiliScie, jest skorelowana z analizg programoéw profilaktycznych doko-
nywanych w wielu placowkach w szkole. Te badania zostaly tu popetnione. Co z tego
wynika? Zapis jest taki: ,,Podstawg opracowania programéw profilaktycznych szkoty jest
trafna diagnoza. W niektorych z diagnoz brak bylo w ogdle odniesienia do faktu obec-
nosci zjawiska obecnosci w sieci”. Wobec tego pytanie jest o to, czy to jest profilaktyka
selektywna, nakierowana czy §lepa. OczywiScie wiadomo, ze jest to profilaktyka §lepa?

Jesli siegniemy do strony 45 i spojrzmy na bardzo istotny wykres (wybaczcie, ze tak
was prowadze po tym dokumencie, ale sie nieco natrudzitem) dotyczacy tego, czy to,
ze byly zajecia profilaktyczne, co§ zmienilo w zachowaniu, czyli postawie mlodego
czlowieka. Z tego wykresu wynika, ze nic. Zatem albo profilaktyka byla nieadekwatna
(Pawel wyszedl, ale ma racje) albo sposéb komunikacji i tryb interakcji z mtodziezg byt
nieadekwatny, albo w ogdle nie podjeto tematu.

Moi drodzy... konicze juz, panie przewodniczacy, mySle, ze mowie wzglednie cieka-
wie i sensownie. Prezentujacy wyniki NASK mowil rowniez o pewnej tezie. Mianowi-
cie takiej, ze zyjemy w $wiecie, w ktorym mtodzi kopiujg dorostych. Wszelkie analizy
socjokulturowe wskazuja, ze mamy do czynienia z infantylizacjg Swiata, to znaczy,
ze my doroéli za wszelka cene chcemy sie odmlodzié¢. Jest tutaj jednak pewna rozbiez-
no$¢ kierunkéw oddzialywania.

Na koniec ostatnie dwie rzeczy, zeby nie by¢ nadmiernie obecnym na Komisji.

W dokumencie NASK, na stronie 9, zachecacie nas panstwo do takiego czytania tego
dokumentu, ktory mialby interpretowac zachowania i obecno§¢é miodych w sieci jako
pewne przejawy uzaleznienia behawioralnego. Jako socjolog stawiam zupelnie inna
teze: to jest nowy styl zycia mlodego czlowieka. W zwigzku z tym nie mozemy demoni-
zowac faktu, ze mlody jest caly czas on-line, tylko na tyle by¢ z nim w kontakcie real-
nym (np. rodzice czy kto$ inny), by méc hamowac wejécie w przestrzen ryzyka. Pahstwo
na stronie 15 sami potwierdzacie to, co w tej chwili mowie, piszac: ,,Mlode pokolenie
w $wiecie wirtualnym zostalo «opuszczone » przez dorostych”.

W zwigzku z tym chcialbym przedstawi¢ przedostatni watek — by¢ moze to nie mlo-
dych powinniSmy edukowac, tylko dorostych; by¢ moze to jest kierunek, ktory warto
byloby uzna¢ za cenny w naszej debacie.

Powiedziatem wam, ze bede juz konczyl... zeby zrobic to jakos$ z dobrym akcentem....

Przewodniczacy posel Rafal Grupinski (PO):
Czekamy na akcent.
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Posel Jacek Kurzepa (PiS):

Dobra.

Chcialtbym réwniez odniesc sie do tej kwestii, o ktorej mowili panstwo z NASK, tez
sie z tym nie zgadzam. Powiedzieliscie panstwo, ze mtodzi wchodzg w przestrzen ryzyka
w cyber§wiecie opuszczajac grono rowiesnikow. Doskonale panstwo wiecie, ze to nie jest
tak. Oni potrafig bowiem siedzie¢ obok siebie (czyli sg fizycznie obok siebie) i wysylaé
sobie SMS-y. Wobec powyzszego z psychologicznego punktu widzenia pojawia sie pyta-
nie: czy sa w relacji ze sobg czy nie? Powiedzialbym, ze jest to pytanie dosy¢ klopotliwe,
poniewaz oni sg ze sobg w relacji, tylko odchodzg od tego, czego my, jako ludzie dorosli,
zawsze do$wiadczaliSmy - realnej obecnoSci.

Koticzge, cheiatbym podziekowaé zespolom za te raporty. Autentycznie mam duzag
watpliwosc co do tego, czy raport NASK jest raportem o zagrozeniach, czy bardziej
o stylu zycia miodziezy. Raport NIK jest jak najbardziej krytyczny, nawet bardzo. Myéle,
ze jedna z rzeczy, ktora wydaje mi sie wazna, jest unowocze$nienie metod, ale rowniez
profilaktyki na podstawie trafnej diagnozy. Te diagnoze, je§li chodzi o kwestie uzaleznien
i zagrozen, wprowadzitbym na podstawie listy wskazan prof. Tanasia, chodzi o przejawy
uzaleznien i zagrozen, w to bym poszed!. Jesli chodzi o metode, to prowadzitem moni-
toring rozmaitych portali internetowych, rowniez Facebooka czy fanpage’y. Poprzez
wtorng analize mozna wykazac obszary zagrozen uzytkownikow.

Ostatnie zdanie, panie przewodniczacy — to jest dwojaki aspekt: aspekt etyki badan
oraz dostepu do danych osobowych, to tez musimy jako§ uwzglednic¢.

Dziekuje.

Przewodniczacy posel Rafal Grupinski (PO):

Dziekuje bardzo, pan posel Kurzepa wyglosil niezaméwiony koreferat do badan, dzie-
kujemy bardzo.
Teraz pani poset Urszula Augustyn — wydaje mi sie, ze pani posel zglaszala sie pierwsza.

Posel Urszula Augustyn (PO):
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Dziekuje bardzo.

Po tym koreferacie mojego znakomitego przedmowecy, chcialabym powiedzie¢, ze abso-
lutnie nie zgadzam sie z wieloma tezami. Przede wszystkim chcialabym potozy¢ nacisk
na profesjonalizm NASK, z ktérym mieliSmy przyjemnosé wielokrotnie wspotpracowac.

Ten raport NASK, jak i poprzednie, jest bardzo precyzyjny. Bardzo dziekuje za infor-
macje pani minister. Co prawda pani minister nie zajgknela sie, ze sg to programy pro-
wadzone od 2008 r. — chodzi mi o program , Bezpieczna i przyjazna szkota” oraz jego
kontynuacje ,,Bezpieczna +”. Jedno zdanie na ten temat — mam pytanie do pani minister
i bardzo prosze o odpowiedz: czy program ,,Bezpieczna +” bedzie kontynuowany (kon-
czy sie on w przyszlym roku)? Powiem, dlaczego tak bardzo zalezy mi na tej odpowiedzi.

Jednym z czterech komponentéw tego programu jest, najogélniej pojmowane, cyber-
bezpieczenstwo. Rozni sie on od wszystkich innych programoéw profilaktycznych tym,
ze realizowany jest jak najblizej ucznia, nauczyciela i rodzica. Program ten, finansowany
z budzetu panstwa, jest tak skomponowany, zeby w szkole (czyli miejscu, w ktorym prze-
bywaja uczen i nauczyciel i bardzo tatwo jest pozyskaé¢ obecnos$¢ rodzica) méc pracowac
wspolnie z nimi wszystkimi. Program realizowany jest w wyniku konkursu. Przy zalo-
zeniach do tego programu wspoélpracowaliSmy z NASK. W wyniku konkursu wybrane
zostaly podmioty, sg to organizacje pozarzadowe, specjalisci, ktorzy prowadza jednocze-
Snie warsztaty z uczniem, rodzicem i nauczycielem. To jest istotne. Zeby$my napisali
tony programow profilaktycznych i potaczyli je w dokument tak jak nam sie podoba....

Pani minister mowi o tym, ze taczycie te dokumenty ze sobg. To ma, przepraszam
bardzo, drugorzedne znaczenie, pierwszorzedne znaczenie ma praktyka. Swiat cyfrowy
ogromnie szybko sie zmienia. Faktycznie jest taka bariera czy niepokdj, ze moze mto-
dzi ludzie wiecej wiedza, umieja szybciej i sprawniej postugiwaé §wiatem cyfrowym.
W zwigzku z tym nauczycielowi i rodzicowi trzeba dostarczy¢ umiejetnosci, dzieki kto-
rym wszyscy beda sie w miare bezpiecznie znajdowali w §wiecie cyfrowym.

UmiejetnoSci te majg wlasnie do tego prowadzic, zeby bezpieczenstwo w sieci byto jak
najlepsze. Panstwo zapisujecie w swoich programach (zresztg stusznie) to, ze na terenie

d.ch.




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
KomisJi CYFRYZACUI, INNOWACYJINOSCI | NOWOCZESNYCH TECHNOLOGI (NR 75),
Komisyl Ebukacui, NAuki | Mtopziezy (NR 115)

szkoly bedg blokowane beda pewne tresci. Przepraszam bardzo, dwa metry za szkolag
mlody czlowiek wycigga telefon z kieszeni,w ktorym ma caly internet i moze zrobic
wszystko, co chce. Polozenie nacisku na umiejetnosSci i wychowanie daje najlepsze efekty.

Stad tez moje pytanie: czy ministerstwo bedzie kontynuowato , Bezpieczna +”?
Jest to program, ktéry — w moim pojeciu - jest takim praktycznym programem dajg-
cym umiejetnoéci nie tylko mtodym, ale takze tym starszym, by¢ moze, nienadgzajacym
za mlodymi. Ten program, moim zdaniem, jest naprawde dobrze zorganizowany. Mozna
go zmieniaé¢ i modelowaé. Tak jak bowiem mowie, wszystko w edukacji (a szczegdlnie —
w $wiecie cyfrowym) szybko sie zmienia. W zwigzku z tym by¢ moze tej zmiany potrzeba.
Potrzeba jednak absolutnie sporych naktadéw na to, zeby byt taki program moégt funk-
cjonowac i, zeby w kazdej szkole rodzice, nauczyciele i uczniowie mieli mozliwosc¢ sko-
rzystac z praktycznych warsztatow.

Jedna uwaga do raportu NIK - zawsze mamy pecha, ze bada sie nie tam, gdzie co$§
dobrze dziala i nie tych, ktorzy dzialajg dobrze. Chcialabym powiedzie¢, ze poprzednie
lata sg znakomitym do$wiadczeniem wspolpracy, szczegblnie z policjantami prewencji
w Malopolsce oraz innych komendach, ktorzy sami organizowali (oczywiScie, we wspol-
pracy z ministerstwem, kuratorami, szkotami) znakomite zajecia w szkolach, produko-
wali fantastyczne materiaty. Chodzi o te stynne owce, ktore od najmtodszych lat mogty
wprowadzac czlowieka w bezpieczny §wiat. Akurat Malopolska nie byla badana, wiec
mamy pecha. Chce powiedziec, ze takie do§wiadczenia od wielu lat naprawde wszystkim
stuza. Profilaktyka jest naprawde szalenie skuteczna. Za to chcialam serdecznie podzie-
kowac tym, ktorzy do tej pory przy tym pracowali.

Dziekuje.

Przewodniczacy posel Rafal Grupinski (PO):

Dziekuje bardzo.
Teraz pan posel Arkadiusz Marchewka.

Posel Arkadiusz Marchewka (PO):

d.ch.

Dziekuje uprzejmie, panie przewodniczacy.

Pani minister, szanowni panstwo, temat jest niezwykle istotny dlatego, ze mozna
powiedzie¢, ze dzisiaj narzedziem przemocy nie jest tylko piesc czy kij bejsbolowy, ale
stala sie nim klawiatura albo smartfon. Dzieci i mtodziez tego do§wiadczaja. Uwazam,
ze oba badania - zrealizowane przez NASK i Najwyzszg Izbe Kontroli — sa bardzo kom-
plementarne i uzupelniajg sie w wielu czesciach. Raport NASK moéwi o tozsamoéci inter-
netowej i stylu zyciu, raport NIK pokazuje, ile jest w tym $wiecie zagrozen. Uwazam,
ze oba raporty zostaly przygotowane rzetelnie i dajg duzo rzetelnych i cennych informa-
cji dla procesu, ktory poruszamy.

Mysle, ze $wiat tak szybko idzie do przodu, ze czesto tworzenie prawa i programow
nie nadaza za szybko postepujaca rzeczywistoscia, za cyfrowym $wiatem, ktéry szybko
sie rozwija.

W raporcie NIK zwroécilem uwage na pewne wskazniki, ktére sg moim zdaniem bar-
dzo niepokojace. Prawie polowa badanych uczniow (49%) wskazuje, ze w przypadku spo-
tkania sie z cyberprzemoca nikomu by tego nie zglosita. Z drugiej strony 97% nauczycieli
w szkotach mowi, ze sprawcy cyberprzemocy sg wykrywani. To znaczy, ze nauczyciele
w szkotach nie maja zielonego pojecia na temat tego, co sie dzieje. To jest kwestia braku
znalezienia odpowiedzi na szybko postepujaca rzeczywistoSc.

To nie jest zarzut, ale obserwacja, ktéra pokazuje, jak jest. 40% uczniéw wska-
zuje, ze spotkalo sie cyberprzemoca. To jest naprawde wielki wskaznik, tym bardziej,
ze sprawy dotyczace cyberprzemocy wcale nie sa czesto przekazywane do policji. Jesli
popatrzymy na stosunek przyjetych powiadomien do szacunkowej liczby uczniow
na danych terenach, to oscyluje to w granicach od 0,01% do 0,19%. To jest przeciez zni-
kome. Jezeli 40% uczniéw moéwi, ze spotkalo sie z cyberprzemocg a wskazniki dotyczace
prowadzenia spraw sg tak niskie, to znaczy, ze jest to problem, z ktérym nie potrafimy
sobie poradzic. Nalezy to gloéno i wyraznie przyznac.

Co jest jeszcze bardzo istotne?
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Nie pamietam, czy bylo to badanie NASK czy jakie$ inne, ale wynika z niego, ze pra-
wie 30% uczniéw spotkalo sie z cyberprzemoca bezposrednio. To tez jest bardzo nie-
pokojacy wskaznik. Moim zdaniem, niezwykle istotne jest to, o czym wcze$niej mowil
pan posel, chodzi o to, ze raport NASK pokazuje tozsamosc¢ internetowa i to, w jaki spo-
sob zyja dzi$§ mlodzi ludzie. Jednak zwrdcitbym uwage na pewne zagrozenia. W innych
badaniach rowniez (m.in. tych robionych w Gdyni, ktéra przygotowalta gminny program
przeciwdzialania cyberprzemocy) uczniowie wskazujg na pewne symptomy uzaleznienia
od internetu czy telefonu. Méwi sie o siecioholizmie czy fonoholizmie. Miedzy innymi
40% ucznioéw odczuwa niepokoj, kiedy nie ma przy sobie telefonu, kolejne 18% wskazuje,
ze nie dosypia, poniewaz jest w stalym kontakcie z kim$ a 20% zaniedbuje swoje obo-
wigzki. Nie jest to wiec, moim zdaniem, tylko kwestia stylu zycia. On sie rzeczywiscie
zmienia, to prawda. Pojawiaja sie jednak takie zagrozenia, na ktore dzieci i mlodziez
nie sg przygotowane. Trzeba dzisiaj probowaé znalezé odpowiedz, w jaki sposob temu
zapobiegac.

Niezwykle istotne jest uswiadomienie podmiotéw, ktore sg interesariuszami. Chodzi
o szkoly, rodzicow i dzieci. Sama szkota nie zalatwi problemu, rodzice musza zdawac
sobie sprawe z tego, co sie dzieciom moze sta¢ w internecie. To nie jest tak, ze dziecko
sobie wezmie komorke a rodzic powie: OK, idZ, pooglgdaj sobie cos na YouTube —
i to wszystko. Rodzic ma spokdj, a dziecko oglada rzeczy, ktore sg dla niego niekorzystne.

Uwazam, ze w tym wypadku (szczegélnie w kontekScie przyjetej w maju Strategii
Cyberberbezpieczenstwa RP i jednego z jej szczegolowych zapisow, tj. stworzenia warun-
kow bezpiecznego korzystania z cyberprzestrzeni przez obywateli) Ministerstwo Edu-
kacji Narodowej, Ministerstwo Cyfryzacji, Ministerstwo Spraw Wewnetrznych i Admi-
nistracji w duzym porozumieniu powinny jak najszybciej opracowaé pewien plan wraz
z kuratorami o§wiaty, komendami wojewddzkimi policji. Dzi§ nie ma odpowiedzi, jak
to zrobic. Trzeba jednak wraz ze specjalistami opracowaé programy, ktore bedg stuzyc
temu, aby uéwiadamia¢ dzieci i dorostych, jakie sg zagrozenia w sieci.

To jest dzi$, moim zdaniem, kluczowe, szczegdlnie w kontekscie realizacji Strategii
Cyberbezpieczenstwa, ktora od kilku miesiecy funkcjonuje. Na dzi$ nikt nie zna odpo-
wiedzi, jak zapobiegaé zagrozeniom, ale widzimy, ze problem istnieje i trzeba go prébo-
wac jak najszybciej podjac.

Na koniec chcialbym powiedziec, ze widze tu istotng role samorzadow. Wspomniatem
juz miasto Gdynie. W 2014 r. zostal tam przygotowany gminny plan przeciwdzialania
cyberprzemocy, w ktorym postawiona zostala diagnoza, uczniowie zostali przebadani,
wdrozono przekazane nauczycielom mechanizmy, ktore pozwalalyby odpowiednio reago-
wac na zjawiska cyberprzemocy. Jednoczes$nie zostaly przygotowane materialy informa-
cyjne i szkoleniowe dla rodzicow i uczniéow. Pokazywaly one, jak powinniSmy sobie radzié
z tym problemem. My§le, ze jest wielka potrzeba wspélpracy szerokiego grona — zaréwno
jednostek podleglych ministerstwom, jak i samorzgdom gminnym i kuratorom oSwiaty
- po to, aby probowac odpowiedzie¢ na zagrozenia, ktore sie pojawity.

Mysle, ze dobrze, ze to posiedzenie sie odbywa i temat ten jest poruszany. To jest
jednak pierwszy krok w tym kierunku. Bedziemy musieli zrobi¢ wiele, aby problem ten
monitorowac i prébowac znalez¢ odpowiedzi na te kwestie.

Dziekuje, panie przewodniczacy, to takie moje refleksje na ten temat.

Przewodniczacy posel Rafal Grupinski (PO):

Dziekuje bardzo.
Czy jeszcze ktos? W takim razie teraz pan Tadeusz Pisarek a potem juz odpowiedzi
panstwa goéci i pani minister.

Przewodniczacy NSZZ Pracownikéw Schronisk Dla Nieletnich i Zakladéw Popraw-
czych, czlonek Zarzadu Gléwnego Forum Zwigzkéw Zawodowych Tadeusz Pisarek:

Tadeusz Pisarek, Forum Zwigzkéw Zawodowych i jednocze$nie przewodniczacy Zwiazku
Zawodowego Pracownikow Schronisk Dla Nieletnich i Zaktadéw Poprawczych.

Panowie przewodniczacy, Wysokie Komisje, szanowni panstwo, mam kroétkie trzy
uwagi.

d.ch.
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Dobrze, ze zaczyna sie dziala¢ w kierunku cyberprzemocy, ze jest ona zauwazona.
Nasza sugestia jest jednak taka, ze walka z cyberprzemocag musi sie skupi¢ na progra-
mach profilaktycznych zblizonych do dzialan przeciw alkoholizmowi czy narkomanii,
czyli uswiadamiania mtodziezy na temat szkodliwoSci funkcjonowania internetu.

Chce powiedzie¢ najwazniejszg rzecz, ktorej nie byto w zadnym z tych raportow i nikt
tego nie zauwazyt (chodzi o przyklad na bazie zaktadow poprawczych czy MOW-6w oraz
MOS-6w) — krajowy mechanizm prewencji umiejscowiony u Rzecznika Praw Obywatel-
skich, w mniejszym stopniu — Rzecznika Praw Dziecka, walczy z ograniczaniem inter-
netu i pelnej swobody w dostepie do niego mlodziezy przebywajacej w osrodkach. Mamy
z tym powazny problem. W raportach pokontrolnych problem ten stale wystepuje. Cho-
dzi o pelne udostepnienianie internetu, tacznie z telefonami. Przeciez w schroniskach
dla nieletnich, w ktorych wychowanek jest przed rozprawa, dochodzi jeszcze sprawa
mataczenia w sprawie, jeszcze przed orzeczeniem sgdowym. Dlatego jest to bardzo
powazna sprawa, jesli chodzi o krajowy mechanizm prewencji, ktéry ma zwalczac nie
internet a tortury, wychodzi na to, ze brak internetu to dla nieletnich tortura.

Pan dyrektor z NIK przedstawil klasyczny przyklad cyberprzemocy, ktorej ofiarg
byta Ania z Gdanska. Nie przedstawiono do tej pory aspektu kary dla sprawcow. Otoz,
tych trzech nieletnich sprawcéw umiejscowiono w schronisku dla nieletnich. Po trzech
miesigcach adwokaci doprowadzili do ich zwolnienia. Sprawa przeciagala sie tak dtugo,
ze nieletni uzyskali pelnoletnosc. Wtedy zostali skazani, ale nic im sie nie stato, bo uzy-
skali juz pelnoletnosc¢ i tym sposobem unikneli jakiejkolwiek kary. To jest wlasnie ten
system.

Jezeli damy takie przyktady kary za cyberprzemoc to bedzie to niedobry przykiad.

Dziekuje.

Przewodniczacy posel Rafal Grupinski (PO):

Dziekuje bardzo.

W takim razie poprosze teraz o odpowiedzi panig minister i autoréw raportu...

Chciatbym jeszcze zglosi¢ osobiécie jedng uwage. Z danych, ktore wynikajg z obu
raportow (w raporcie NIK sg zresztg odwotania do raportu NASK) jest jedna rzecz, ktéra
zmartwila mnie jako wieloletniego nauczyciela. Chodzi o to, ze w sytuacji, kiedy dzieci
i mlodziez doéwiadczajg przemocy w sieci to w najmniejszym stopniu (zaledwie 3%)
zwraca sie z problemem do nauczyciela. To znaczy, ze tzw. godzina wychowawcza, ktora
jest w szkole w kazdym tygodniu, w ogéle nie spelnia swojej roli, nie ma tego dobrego
kontaktu z uczniami, zaufania. Blisko 40% mlodziezy w ogodle nie przyznaje sie, nie méwi
o tym, ze doznata przemocy. Kiedy spojrzymy, w jak malym stopniu mtodzi ludzie ufaja
nauczycielowi (kiedy$ poloniSci petnili w szkole role nauczyciela zaufania) to znaczy,
ze przed ministerstwem stoi pewne zadanie, jesli chodzi o wychowawcow, ktorzy sa cig-
gle bardzo wazng osobg w szkole. Powinni by¢ takg osobg w kazdej klasie. Nie by¢ tylko
od spraw technicznych, tj. usprawiedliwien i nieobecnosci.

To tyle z mojej strony.

Bardzo prosze — moze w takim razie w podobnej kolejnosci, zaczniemy od pana dyrek-
tora z NIK, potem pani minister i pan dyrektor z NASK. Bardzo prosze o odpowiedzi
na pytania i podniesione kwestie.

Dyrektor Delegatury NIK w Kielcach Grzegorz Walendzik:

d.ch.

Dziekuje, panie przewodniczacy.

Cenigc panstwa czas, bede sie staral streszczac zadane pytania czy sekwencje.

dJesli chodzi o nasz raport to odniéstbym sie do tego, co zostalo powiedziane a ja tego
wczes$niej nie mowitem. Przygotowujac sie do kontroli i badania tego zjawiska, a nie
jestedmy przeciez specjalistami od wszystkich spraw, korzystaliSmy z wiedzy biegltych
i ekspertow, ktérzy nas naprowadzaja i pozwalajg identyfikowa¢ pewne fakty. Ankiety
nie sporzadzamy sami. Robig to specjalisci tak, aby ankiety byly kompatybilne z innego
rodzaju badaniami lub adekwatne do sposobu prowadzenia przez nas kontroli.

Z przedstawianych przez nas danych i badan literaturowych na podobnych grupach
populacji zawartych w raporcie wynika narastanie skali zjawiska cyberprzemocy. Chcie-
liSmy, po prostu, uswiadomic, ze jest to zjawisko, ktorym trzeba sie zajac i nie odkiadaé
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go na pozniej. Wazna jest rzecz, na ktorg pan poset zwrocit uwage, dotyczaca programu
profilaktyczno-wychowawczego. Chodzi o to, ze profilaktyka czesto byla nieadekwatna.
Nadmienitem tylko w czasie swojego wystapienia, ze tam, gdzie byly realizowane pro-
gramy profilaktyczno-wychowawcze, mamy podejrzenie, ze przy ich tworzeniu korzy-
stano z innego rodzaju materialow czy wzorcow. Zdarzylo sie bowiem tak, ze w jedno-
stce oSwiatowej, w ktorej wskazano na cyberprzemoc, w analizie i dokonanej w szkole
diagnozie, w ogéle nie bylo to wskazywane. Mozemy domniemywac, ze chodzito tu o:
trzeba wstawic dany problem, to wstawiamy, choc nie jest on zwigzany z dang placowkq.

Chcialbym jeszcze powiedzie¢ pani posel Augustyn, ze to nie jest do konca tak,
ze wskazujemy tylko zle przyklady. Mamy tez dobre przyklady w naszym raporcie.
Chodziloby nam réwniez o to, zeby te przyklady i dobre praktyki upowszechniaé, zeby
nie byly odkrywane przez jednostki, grupy, niektore instytucje, ale byly przekazywane
i mozna bylo z nich powszechnie skorzystac.

Podam tylko dla przyktadu opracowany w 2013 r. przez funkcjonariusza zespolu kry-
minalnego komisariatu policji w Grabicy w formie broszury materiat dydaktyczny pod
nazwg ,,Prewencyjny program z zakresu przeciwdzialania cyberprzemocy”. Byl to bar-
dzo dobry podrecznik dla funkcjonariuszy policji, rodzicow, dzieci i mlodziezy. Obejmo-
wal wiec wszystkie grupy, ktore powinny by¢ wprowadzone do procesu przeciwdzialania
cyberprzemocy.

Przeciwdzialanie cyberprzemocy w kontekscie policji odnosnie do przychodzenia,
pogadanek, ujawnianie przykladéw cyberprzemocy, ma sens tylko jezeli odbywa sie
na forum publicznym. Chodzi o §wiadkéw cyberprzemocy, czyli spolecznosci klasowej
lub grupowej, ktéra obserwowata zdarzenie, rozmowy ze sprawcg cyberprzemocy i ofiarg
oraz rodzicami i nauczycielami. Oni wszyscy muszg by¢ wciggnieci w ten proces. Chodzi
o pokazanie calego zla calego tego zjawiska, nagannoSci, a takze kary, ktéra powinna
mieé¢ miejsce.

Podam jeszcze jeden pozytywny przyklad z naszego programu. To jest bardzo dobry
program profilaktyczny ,,Cyberdzungla”, zostal on opracowany w Komendzie Miejskiej
Policji w Szczecinie. Zostal on opracowany przy pomocy specjalistow z policji ds. nielet-
nich, przedstawicieli strazy miejskiej, komisji bezpieczenstwa i porzadku publicznego
rady miasta w Szczecinie (byla to pomoc finansowa), Kosciota, operator6w sieci interne-
towych itd. Program ten skierowany jest zarowno do dzieci, mtodziezy, jak i nauczycieli,
czyli wszystkich tych, ktorzy powinni uczestniczyé w tym problemie.

Niestety, takie sg wyniki badan, panie przewodniczacy. Zaufanie do nauczycieli i doro-
stych (bo powiedzmy sobie, ze rodzice za bardzo nie odbiegajg od skali zaufania) jest —
niestety — mate. Dlatego wydaje sie, ze potrzebny jest proces u§wiadomienia i edukacji
wszystkich stron, ktére powinny uczestniczy¢é w procesie przeciwdzialania cyberprze-
mocy poprzez réznego rodzaju przygotowane materialy.

Dziekuje.

Przewodniczacy posel Rafal Grupinski (PO):

Dziekuje bardzo.
Pani minister, bardzo prosze.

Sekretarz stanu w MEN Marzena Machalek:
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Moze zaczne od refleksji, ktéra nasuneta mi sie po ostatnim zdaniu.

Kwestia zaufania do doroslych, rodzicéw i nauczycieli, nie jest zwigzana tylko z cyber-
przemoca, to jest kwestia roznych probleméw, np. uzaleznien, przemocy w szkole. Mam
wrazenie, ze gdyby$my poréwnali jak jest z ujawnianiem aktéw przemocy czy innych
negatywnych zjawisk przez mlodziez dorostym to bylyby chyba tez podobne zjawiska.
Czesto jest to bowiem tak, ze wystepuje zjawisko znane jako syndrom ofiary przemocy.
Ona rzadko kiedy wychodzi z informacjg. Trzeba jej poméc. To, ze ofiara przemocy
dos§wiadczyla lub do$wiadcza przemocy (niewazne, czy jest ona w cyberprzestrzeni czy
w jakiejkolwiek innej), trzeba umiec dostrzec i podjg¢ odpowiednie dziatania.

Zgadzam sie, ze nauczyciele powinni by¢ przygotowani, zeby dobrze diagnozowac,
widziec i dostrzegaé¢ syndromy ofiary przemocy, w tym cyberprzemocy. Wszelkie dysfunk-

d.ch.
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cjonalne zjawiska sg zjawiskami, ktore — bywa tak — sg zamiatane pod dywan. Trudno
w takiej sytuacji budowac trafne programy.

Zgadzam sie, ze umiejetno$¢ diagnozowania probleméw powinna by¢ podstawg budo-
wania programow wychowawczych, w ktorych miesci sie profilaktyka, programoéw, w kto-
rych uczestniczg rodzice. Bardzo mocno podkresliliSmy w naszym prawie, ze powinni
w nich uczestniczyé rodzice. Wychowanie jest skuteczne, je§li rodzice wspdélnie z nauczy-
cielami okreélaja, na jakich warto$ciach te programy maja sie opierac.

Nie widze sprzecznosci miedzy jednym raportem a drugim oraz stylem zycia a zacho-
waniami ryzykownymi. Po prostu, ze stylem zycia wigza sie sytuacje ryzykowne — nawet
jesli styl zycia jest najlepszy i najbardziej pozadany i tak nie uniknie sie sytuacji ryzykow-
nej, jednakze osoby mlode z pewnym stylem zycia moga by¢ bardziej narazone na sytu-
acje ryzykowne. MyS§le wiec, ze raporty trzeba traktowaé komplementarnie i korzystaé
z informacji, ktore z nich plyna.

Dziekuje za te informacje zaréwno NIK, jak i NASK. Korzystamy z nich, upowszech-
niamy wiedze z pomocg mozliwo§ci, jakie mamy, np. przez kuratoréw. Budujemy kon-
kretne dziatania, bo prawo jest bardzo wazne. Wazne sg tez konkretne narzedzia. Mysle,
ze narzedziem, ktérym mozemy sie pochwalié, jest ,Bezpieczna szkola. Zagrozenia
i zalecane dzialania profilaktyczne...”, czyli konkretne procedury w zakresie bezpieczen-
stwa fizycznego i cyfrowego uczniow. Na naszej stronie internetowej upowszechniamy
wszystkie dostepne rzeczy. Natomiast te dzialania musza by¢ spojne, zaré6wno mini-
sterstwa, samorzadow, rodzicow, innych ministerstw czy instytucji odpowiedzialnych
za bezpieczenstwo — wtedy bedzie to przynosilo efekt, zwlaszcza w sytuacji rewolucji
cyfrowej, tego, co sie wydarza. Nie sadze, zeby te zagrozenia malaly, one bedg — oczy-
wiscie — coraz wieksze. Dobrze jednak, zeby$smy my doroSli byli do tego przygotowani
- zaréwno rodzice, jak i nauczyciele.

Pamietam, ze bylam rok temu na spotkaniu z przedstawicielem naukowym Uniwer-
sytetu Gdanskiego, ktory wtedy powiedziat o takim zjawisku jak FOMO, czyli fobii bycia
poza siecia, poza informacjg. Przedstawit badania, dotyczace szkoly, w ktorej na tydzien
odstawiono dzieci od telefonéw komoérkowych a rodzicow od internetu. Okazalo sie,
ze po 6smej to rodzice byli w szkole i sprawdzali, czy dzieciom sie nic nie stalo. Dzieci
z kolei odkrywaly inny §wiat. Odwiedzily dziadkéw oraz inne sytuacje wydarzyly sie
przez ten tydzien. To, jak funkcjonuja dzieci, zalezy od nas dorostych i wychowania
w tym aspekcie. Nie oddzielalabym praktyki dotyczacej sieci od profilaktyki wychowa-
nia, od troski.

Mamy dzis taka sytuacje, ze coraz wiecej dzieci diagnozowanych jest z niepelnospraw-
noscig, jaka jest autyzm. Jest pytanie: co sie dzieje — czy nie jest to efekt braku kontak-
tow, zmian cywilizacyjnych czyli, z jednej strony, rewolucji cywilizacyjnej a, z drugiej,
opuszczenia dzieci i mlodziezy, ktore rekompensujg je sobie byciem w sieci, w wirtual-
nym §wiecie? Rzeczywistosci nie zmienimy, mozemy jg tylko poprawiac i dziala¢ w spo-
sob spojny.

Odnoszac sie do pytania pani posel Augustyn — nie bede kasliwa, wydaje mi sie,
ze omawiamy zbyt powazne rzeczy, zeby pozwalac sobie na zlo§liwosci, czy kto§ sie
zajaknal czy nie. Moglabym odpowiedzie¢ na to, ze program jest tyle lat a cyberprze-
moc ros$nie. Obiektywnie stwierdzam, po prostu, ze sag to zjawiska, ktérym nie mozemy
przeciwdziala¢, nie jest tak, ze je zlikwidujemy. Czy to bedzie program ,,Bezpieczna +”,
ktory konczy sie w tym roku, czy bedzie inny program o innej nazwie, to programy, ktore
beda miaty na celu zwiekszenie bezpieczenstwa dzieci i trafnego diagnozowania oraz
wychowania, bedg realizowane, o tym moge zapewnic.

Dziekuje bardzo.

Przewodniczacy posel Rafal Grupinski (PO):

Dziekuje bardzo.
Pan dyrektor Bochenek, bardzo prosze.

Dyrektor Pionu Rozwoju Spoleczenstwa Informacyjnego w NASK Marcin Bochenek:

d.ch.

Dziekuje bardzo.
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Bardzo sie ciesze, ze dyskutujecie panstwo o tych zagadnieniach. Dla nas sg one jed-
nym z elementéw codziennej pracy. Bardzo sie ciesze, ze ta dyskusja sie odbyta, bardzo
dziekuje Komisjom.

Teraz przejde do rzeczy.

Raport ,Nastolatki 3.0” nie jest raportem o zagrozeniach. Jak panstwo zwrdcili
uwage, jest to troche raport o stylu zycia, ale tez o zagrozeniach, bedacych - jak sie
okazuje — nieodlgcznym elementem stylu zycia. StaraliSmy sie opisaé portret nastolatka
w danym momencie. Mam nadzieje, ze bedziemy kontynuowac te badania. Sg to badania
na reprezentatywnej probie. Przy okazji raportu NIK przywotywany byt prof. Tanas,
wiec taka uwaga: prof. Tana$ jest szefem grupy naszego raportu. Kierowal zespolem
badawczym, ktory przygotowal raport ,Nastolatki 3.0”. Jest rowniez autorem uwag,
ktore zostaly bardzo ciekawie sformutowane w raporcie NIK. Zapewniam, ze jako§é
naukowa ito, ze badania zostaly wykonane rzetelnie potwierdza rowniez obecno§é
prof. Konopczynskiego.

Mozemy oczywiscie dyskutowac, czy jest uzaleznienie od sieci czy nie. Faktem jest,
ze — jesli ktos przez dwanascie godzin nie wychodzi z pokoju, grajac w jaka$ gre, nie je,
nie zachowuje normalnego trybu zycia - to nie jest to sytuacja normalna. Mysle, ze zaden
rodzic nie chcialby, zeby jego dziecko tak funkcjonowato. Oczywiscie, nie demonizujemy
tego. Uwazamy, ze internet jest wspanialym medium. Zajmujemy sie nim na co dzien.
Mozna powiedziec, ze kochamy internet.

Wracajac do kwestii standardow i kwestii, ktore byly przez panstwa poruszane to chce
powiedziec (moze lekko polemicznie w stosunku do raportu NIK) — warto budowac stan-
dardy, ktore sg standardami. Jesli kazda placowka bedzie tworzyta swdj standard to nie
wiem, czy bedzie dobrze. My, taki standard dla nieistniejacego dzi§ Ministerstwa Admi-
nistracji i Cyfryzacji, stworzyliSmy — nazywa sie to Standard Bezpieczenstwa Placowek
On-line wraz z konkretnymi procedurami.

Bardzo sie ciesze i bardzo dziekuje pani minister, bo nad standardami i rekomenda-
¢jami, o ktorych pani wspominata, mieliémy przyjemnos$c pracowac wspdlnie z Minister-
stwem Edukacji Narodowej. To sg konkretne rzeczy.

Pana przewodniczacego Pudlowskiego nie ma, ale zapewniam, ze filmiki, o ktérych
byta mowa, zostaly przez nas stworzone, sg dostepne. Sg to filmy dostosowane do mto-
dych ludzi. Wspomniane przez panig Augustyn owce rowniez sg naszego autorstwa.
Transponowaliémy to na jezyk polski z glosem pana Andrzeja Grabowskiego. Akcja
w Matopolsce oparta byta na naszych materialach i jest kontynuowana z samorzadem
wojewodztwa matopolskiego. Staramy sie wspotpracowac ze wszystkimi. Dziekuje, ze jest
to zauwazone. Powiem tylko, ze ta akcja optacita sie, bo 90 tys. dzieci (pani doktor méwi,
ze 300 tys. — przepraszam) w Malopolsce, dzieki komendzie wojewodzkiej policji i zyczli-
woS¢i nauczycieli, kuratoriow, tamtejszego samorzadu, zostalo przeszkolonych na tych
materialach. Byla to wiec wspolpraca, o ktorej panstwo mowiliscie, tj. samorzadu, policji,
wladz o§wiatowych, ministerstwa, instytucji. Mysle, ze tak po prostu mozna. To sg bar-
dzo dobre praktyki i ciesze sie, ze nie ma tu zadnych sporéw.

Na koniec warto wspomniec o takim projekcie, realizowanym od kilkunastu lat, ktéry
jest gdzie$ w tle. Sg na sali osoby ( jak chociazby dyrektor Starowicz, ktory w nim uczest-
niczy), jest to program Safer Internet Komisji Europejskiej. NASK od kilkunastu lat jest
liderem tego programu. Jest on realizowany z Fundacjg ,,Dajemy dzieciom site”, dzieki
zyczliwoéci i pomocy wszelakich ministerstw i urzedéw, Ministerstwa Edukacji Naro-
dowej, Ministerstwa Cyfryzacji, UKE oraz wielu innych instytucji. Takie dzialania sie
dziejg. Oprocz tego, ze jest tez zle i sie tym martwimy, to sporo sie tez dzieje.

Mowie to, zeby moze wrdcili panstwo do swojej pracy w nieco lepszym nastroju.

Przewodniczacy posel Rafal Grupinski (PO):

24

Dziekuje bardzo.

Zeby spojrzec historycznie, jak dzialajg takie sieci, jak dziala sie¢ internetowa, trzeba
przyznac, ze dawniej tez istnialy sieci informacyjne. Podam panstwu zabawny przykiad
ze Sredniowiecza, kiedy §w. Romuald przyby! do pewnej kompletnie zagubionej wioski
w Alpach. Kiedy mieszkancy zorientowali sie, ze to on (a wiec jego stawa musiata do nich

d.ch.
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dotrzeé juz wezeéniej) $w. Romuald musiat sie salwowac ucieczka, bo chciano go podzieli¢
na relikwie.

Trzeba pamietaé, ze informacje zawsze rozchodzily sie szybko, niezaleznie od technik
i powodowaly klopoty, nie tylko zyski i korzySci.

Dziekuje bardzo.

Zamykam posiedzenie.

Dziekuje pani minister i wszystkim naszym gosciom.

Protokot bedzie dostepny tam gdzie zawsze.

Dziekuje bardzo.
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