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Pelny zapis przebiegu posiedzenia

Komisji do Spraw Kontroli Painstwowej (nr 52)

8 czerwca 2017 r.

Komisja do Spraw Kontroli Panstwowej, obradujgca pod przewodnictwem posta
Tadeusza Dziuby (PiS), zastepcy przewodniczgcego Komisji, rozpatrzyta:

— informacje Najwyzszej Izby Kontroli o wynikach kontroli Systemu Reje-
strow Panstwowych — bezpieczenstwo, funkcjonowanie i uzytecznosg,

— sprawy biezace.

W posiedzeniu udzial wzieli: Karol Okonski podsekretarz stanu w Ministerstwie Cyfryzacji wraz
ze wspolpracownikami, Mieczystaw Luczak wiceprezes Najwyzszej Izby Kontroli wraz ze wsp6i-
pracownikami, Dariusz Gawrys§ dyrektor Pionu ds. Rozwoju Oprogramowania i Utrzymania Syste-
méw w Centralnym Osrodku Informatyki wraz ze wspolpracownikami, Agnieszka Bolesta dyrektor
w Centrum Personalizacji Dokumentéw w Ministerstwie Spraw Wewnetrznych i Administracji wraz
ze wspolpracownikami.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Tadeusz Oset, Tadeusz Ciesluk - z sekre-
tariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Tadeusz Dziuba (PiS):

Dzieni dobry. Otwieram posiedzenie Komisji do Spraw Kontroli Panstwowe;j. Czy sg uwagi
do porzadku dziennego? Nie slysze. Stwierdzam, ze porzadek dzienny zostal przyjety.
Punkt pierwszy to informacja Najwyzszej Izby Kontroli o wynikach kontroli Systemu
Rejestrow Panstwowych - bezpieczenstwo, funkcjonowanie i uzytecznosé. Witam
wszystkich obecnych goéci, pana prezesa fiuczaka i pana ministra Karola Okonskiego
wraz z towarzyszacymi osobami. Prosze pana prezesa o zainaugurowanie naszej dysku-
sji. Ewentualnie, moze p6zniej przekaza¢ glos swoim wspotpracownikom. Zapraszam.

Wiceprezes Najwyzszej 1zby Kontroli Mieczystaw Luczak:
Panie przewodniczacy, panie i panowie postowie, panie ministrze, dziekuje za zaprosze-
nie i mozliwo$¢ przedstawienia wynikow kontroli dotyczacej Systemu Rejestrow Pan-
stwowych. Kontrola stanowi kontynuacje szeregu dziatan podejmowanych przez NIK,
dotyczacych informatyzacji panstwa. W ostatnich latach NIK przeprowadzita m.in. kon-
trole §wiadczenia ustug publicznych w formie elektronicznej, na przykladzie wybranych
jednostek samorzadu terytorialnego. Nastepna kontrola dotyczyta wdrazania wybranych
wymagan dotyczacych systemoéw teleinformatycznych, wymiany informacji w postaci
elektronicznej oraz krajowych ram interoperacyjnosci oraz realizacji przez podmioty
panstwowe zadan w zakresie ochrony cyberprzestrzeni. NIK skontrolowata i ocenita
nowy, informatyczny system rejestrow panstwowych pod katem funkcjonalnosSci i zapew-
nienia bezpieczenstwa danych oraz poprawy obstugi obywateli. Kontrole prowadzono
w 2016 r. w 14 jednostkach, tj. Centralnym O$rodku Informatyki oraz 13 wybranych
urzedach miast i gmin w wojewodztwach: dolnoslagskim, mazowieckim, podkarpackim
i podlaskim. Ponadto, uzyskano dodatkowe informacje z Ministerstwa Cyfryzacji oraz
Ministerstwa Spraw Wewnetrznych i Administracji. Badaniami objeto okres od 1 stycz-
nia 2013 r. do 31 lipca 2016 r. Warto wspomnieg, ze z dniem 1 marca 2015 r. lokalne sys-
temy informatyczne w urzedach miast i gmin, wykorzystywane m.in. do obstugi spraw
z zakresu stanu cywilnego i ewidencji ludnoSci, zastgpiono jednym, ogélnokrajowym,
elektronicznym Systemem Rejestréw Panstwowych. System to centralny rejestr pan-
stwa, ktory laczy najwazniejsze ewidencje, m.in. rejestry: PESEL, dowodéw osobistych,
stanu cywilnego. System Rejestrow Panstwowych wykorzystywany jest przez urzedy
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gmin i stanu cywilnego do zalatwiania spraw dotyczacych m.in.: dowodéw osobistych,
meldunkoéw, aktow stanu cywilnego, aktow urodzenia, malzenstwa, zgonu i innych
dokumentow. Do wykorzystania Systemu Rejestrow Panstwowych stuzy urzednikom
aplikacja ,,Zrédlo”. Integracja rejestrow panstwowych w systemie byta jednym z celow
stworzenia programéw identyfikacji, zarzgdzonego od 2013 r. przez ministra spraw
wewnetrznych i administracji. Na wykonanie sytemu rejestrow panstwowych wydat-
kowano 109 mln zl, a jego utrzymanie do czerwca 2019 r. bedzie kosztowa¢ kolejne 97
mln z1. Pozytywnie nalezy oceni¢, ze dane, udostepnione w SRP z dniem 1 marca 2015 r.,
umozliwity obywatelom zalatwienie spraw dotyczacych dowodéw osobistych i wydawa-
nia odpisow aktow stanu cywilnego w dowolnym urzedzie gminy, niezaleznie od miejsca
zamieszkania. Wraz z uruchomieniem SRP, udostepniono cztery e-ustugi: sprawdz swoje
dane w rejestrze PESEL; sprawdz, czy dowdd jest uniewazniony; sprawdz swoje dane
w rejestrze dowodéw osobistych; sprawdz czy dowod osobisty jest gotowy. Nastepnie
umozliwiono zlozenie przez Internet wniosku o wydanie dowodu osobistego i odpisu
aktu stanu cywilnego oraz zgloszenie utraty dowodu osobistego. Kontrola NIK wyka-
zala, ze przygotowanie i udostepnienie SRP obarczone bylto jednak wieloma btedami
po stronie 6wczesnych: Ministerstwa Spraw Wewnetrznych i Administracji, zlecajacego
budowe SRP, oraz Centralnego Osérodka Informatyki, jako wykonawcy, co spowodo-
walo, iz w trakcie uzytkowania systemu wystapily utrudnienia dla obywateli i urzedow
korzystajacych z SRP. System uruchomiono z dwumiesigcznym op6Znieniem, a po jego
udostepnieniu ujawniono wiele usterek, takze braki funkcjonalnosci aplikacji ,,Zrodto”,
wykorzystywanej do obstugi SRP w urzedach. Uzytkownicy aplikacji ,,Zrédio” zwracali
uwage na potrzebe utatwienia obstugi zalatwiania spraw z wykorzystaniem tego pro-
gramu. Przyktadowo, wydanie takiego samego odpisu aktu stanu cywilnego wymagato
wielokrotnego powtarzania tych samych czynno$ci w aplikacji, co wydtuzato obstuge.
Ponadto, po wdrozeniu SRP w kontrolowanych urzedach wystgpily opéznienia w wyda-
waniu obywatelom odpiséw aktow stanu cywilnego. Gtéwng przyczyng opoznien bylo
niezapewnienie przez é6wczesne MSWiA i COI, na etapie przygotowania systemu, prze-
niesienia akt stanu cywilnego, zgromadzonych dotychczas w lokalnych bazach danych,
do rejestru stanu cywilnego w SRP. Spowodowalo to konieczno§é przenoszenia poje-
dynczych danych aktow stanu cywilnego z lokalnych systeméw do SRP w celu wydania
odpisu lub wprowadzenia aktéw do systemu z papierowej ksiegi stanu cywilnego. W wielu
przypadkach zaniechanie to przyczynito sie do koniecznoS§ci wielodniowego oczekiwania
na wprowadzenie do systemu danych przez urzad zamiejscowy, zamiast wydania aktu
na poczekaniu. Zaniechanie przyczynito sie takze do wzrostu kosztow zalatwiania spraw
z zakresu stanu cywilnego, zwlaszcza w duzych miastach. W 54% zbadanych urzedow
nastapil wzrost zatrudnienia wérod oséb zajmujacych sie sprawami stanu cywilnego
(najwyzszy w Urzedzie Miasta Stolecznego Warszawy, o 48 osob). Wedlug szacunkow
gmin, pojedyncze przenoszenie aktow stanu cywilnego do SRP potrwaloby co najmniej
kilka lat. Ministerstwo Cyfryzacji i Centralny Osrodek Informatyki przystapily do opra-
cowania rozwigzania, umozliwiajacego zbiorcze przeniesienie danych z systemoéw lokal-
nych do SRP. Udostepnienie zostalo zaplanowane na drugi kwartal biezgcego roku.

W opinii Najwyzszej Izby Kontroli, problemy w przygotowaniu i dziataniu Systemu
Rejestréow Panstwowych wynikaly w szezegdélnoSci z: nieuwzglednienia masowej migracji
aktow stanu cywilnego z lokalnych systemow do SRP, co wplywalo na opdznienia w ich
wydawaniu, odpiséw i wzrost kosztow zalatwiania spraw; bledu oprogramowania sys-
temu (w zwigzku z tym, system zostal odebrany i uruchomiony warunkowo po uplywie
dwoch miesiecy od pierwotnego planu oddania do uzytku); braku decyzji ministra spraw
wewnetrznych i administracji o wprowadzeniu wdrozenia pilotazowego, ktére pozwoli-
toby na przetestowanie systeméw w praktyce oraz wykrycie i usuniecie wad; zawarcie
przez ministra cyfryzacji umowy na utrzymanie i rozwdj SRP dopiero po ponad roku
od udostepnienia systemu (utrudnialo to wprowadzenie nowych, a takze rozbudowe
istniejgcych funkcjonalnoéci, réwnolegle prowadzonych prac programistycznych przy
budowie systemu i opracowania aktéw prawnych w zakresie rejestracji stanu cywilnego);
brak konsekwentnego zastosowania metodyk zarzadzania programami przez dwczesne
MSWiA oraz czestych zmian na stanowisku kierownika projektu.
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Wprowadzenie SRP ujawnilo liczne rozbieznosci w danych o obywatelach zgroma-
dzonych w rejestrach wchodzacych w sklad systemu. Dotyczyly one najczesSciej: braku
nazwiska rodowego wnioskodawcy, bledéw w imionach, nazwiskach, miejscach urodze-
nia i danych rodzicow, braku informacji o aktualnym stanie cywilnym, btedéw w kodach
pocztowych oraz braku serii, numeru i dat waznoSci ostatnio wydanego dowodu oso-
bistego. NIK ocenia, ze wdrozony juz przez CIO system rejestrow panstwowych oraz
mechanizmy weryfikacji danych przyczyniaja sie do poprawy znajdujacych sie w reje-
strach jakosci. We wszystkich badanych przypadkach urzedy podejmowaly dziatania
majgce na celu wyjasnienie rozbieznoSci, a nastepnie usuwano je lub wysytano zalecenia
ich usuniecia do wlasciwych urzedéw. Natomiast, nasz niepokéj budzi fakt, ze zarza-
dzanie bezpieczenstwem Systemu Rejestru Panstwowych, ktéry zawiera bardzo istotne
dane o obywatelach, jak imie, nazwisko, nr PESEL, adres zameldowania, stan cywilny,
nie zostalo kompleksowo zorganizowane i uregulowane. Opracowana przez 6wczesne
MSWiA polityka bezpieczenstwa systemu nie zawierata szczegétowych rozwiazan, ktore
powinny zostaé okreslone w odrebnych dokumentach. Dokumenty nie powstaly. Nie
zdefiniowano procedur komunikacji miedzy CIO, a ministerstwem odnosnie do zarzg-
dzania kontami uzytkownikow, administrowania i nadawania uprawnien. Brakowalo
rowniez w pelni zdefiniowanych polityk zarzadzania kontrola dostepu do systemu,
a takze procedur bezpieczenstwa osobowego oraz systemu zarzadzania ciagloScig dzia-
lania. Ponadto, NIK zwrdcila uwage, ze audyt i test bezpieczenstwa SRP prowadzone
byly jedynie w trakcie jego wytwarzania i wdrazania, natomiast przez prawie pot roku
od jego uruchomienia nie przeprowadzono obowiazkowego, corocznego audytu bezpie-
czenstwa. Ministerstwo Cyfryzacji poinformowalo, ze prowadzi prace w wyzej wymie-
nionym zakresie. Najwyzsza Izba Kontroli zwracala takze uwage, ze ustalony w umowie
miedzy ministrem cyfryzacji, a Centralnym O§rodkiem Informatyki okres rozwigzywa-
nia i usuwania problemoéw, zwigzanych z biezgcym funkcjonowaniem SRE, byt zbyt diugi.

Zgodnie z umowa, w przypadku wystgpienia w systemie tzw. incydentu krytycznego,
usuwanie awarii moze trwac¢ nawet trzy dni, co moze oznaczaé trzydniowg przerwe
w dzialaniu systeméw w calym kraju, a w konsekwencji brak mozliwosci rejestracji
w systemie narodzin, malzenstw lub zgonow. Pozytywnie nalezy ocenié, ze COI nale-
zycie wywigzywal sie z powierzonych zadan w zakresie monitorowania bezpieczenstwa
systemu, zapewnienia bezpieczenstwa zmian oraz zarzadzania incydentami bezpieczen-
stwa. Cze$¢ z nich dotyczyta potgczenia stacji komputerowych urzedéw wykorzystuja-
cych aplikacje ,,Zrodlo” z publiczng siecig Internet, pomimo, ze MWSiA i COI wskazaly,
iz na stacjach komputerowych, pracujacych w systemie, nie jest dozwolona konfiguracja,
umozliwiajgca nawigzywanie polgczen wchodzacych do sieci Internet oraz zalecana jest
pelna separacja od innych sieci. COI opracowal narzedzia do sprawdzania, czy stacja
jest podiaczona do stacji publicznej. Problemem jest jednak brak narzedzi prawnych
pozwalajacych na wycigganie konsekwencji wobec uzytkownikow SRP. NIK stwierdzila,
ze kierownicy kontrolowanych urzedéw miast nie przywiazywali na ogél dostatecznej
wagi do zapewnienia bezpieczenstwa przetwarzania informacji z wykorzystaniem SRP.
W 62% kontrolowanych urzedéw nie opracowano i nie wdrozono polityk bezpieczenstwa
informacji. W 23% badanych urzedow nie przestrzegano wymogu zablokowania dostepu
do Internetu na komputerach wykorzystywanych do pracy w SRP. Kwestie te wymagaja
rozwigzania, gdyz z umozliwieniem dostepu do Internetu na komputerach z aplikacjg ,,
Zrodio” wigze sie ryzyko wycieku zgromadzonych w SRP danych o obywatelach, doty-
czacych tak istotnych spraw jak: akty stanu cywilnego, dowody osobiste, numery PESEL
oraz numery ewidencyjne. W 38 skontrolowanych urzedach wystapilty nieprawidtowosci
w zakresie blokowania lub odbierania dostepu do aplikagji ,,Zrodlo” bylym pracownikom
(osoba, ktora przestala pracowac nadal miala dostep do informacji). W 23% urzedow nie
prowadzono obowiazkowego, corocznego audytu w zakresie bezpieczenstwa informacji
w systemach informatycznych. Biorgc pod uwage potrzebe wzmocnienia bezpieczen-
stwa, NIK przekazala droga elektroniczng informacje o wynikach kontroli wszystkim
prezydentom miast, burmistrzom i wéjtom. Po kontroli NIK wnioskowata do ministra
cyfryzacji o: opracowanie szczegbélowych procedur w ramach polityki bezpieczenstwa,
dotyczacej systemu rejestru panstwowego; przeprowadzenie migracji danych dotycza-
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cych stanu cywilnego z lokalnych systemow informacji do systemu panstwowego; zapew-
nienie usuniecia przez COI pozostawionych bledéw w oprogramowaniu oraz poprawe
funkcjonalnoéci SRP pod katem wymagan uzytkownikow; wypracowanie rozwigzan
umozliwiajacych egzekwowanie od kierownikéw urzedéw wymogu odseparowania stacji
komputerowych z aplikacjg ,,Zrodlo” od sieci komputerowych; podjecie dzialan w celu
zagwarantowania krotszych okres6w usuwania awarii systemu, okreslonych w obowia-
zujgcej umowie z COI dotyczacej utrzymania systemu.

Po kontroli wnioskowaliSmy do burmistrzéw i prezydentéw miast o zapewnienie ter-
minowego przenoszenia aktow stanu cywilnego do systemu na wnioski innych urzedow,
w celu sprawnego zalatwienia spraw obywateli, opracowania i wdrozenia polityki bezpie-
czenstwa informacji oraz wprowadzenia corocznego audytu bezpieczenstwa informagji,
uniemozliwienia dostepu do Internetu na komputerach pracujgcych z SRP, niezwlocz-
nego odebranie pracownikom uprawnien w chwili zakonczenia zatrudnienia lub zmiany
zakresu obowigzkow. Ministerstwo Cyfryzacji razem z Centralnym Osrodkiem Infor-
matyki podjeto prace nad usprawnieniem systemu, w tym dotyczacg funkcjonalno§ei
wykorzystywanych przez uzytkownikéw. Podjeto rowniez prace rozwojowe. Aktywne
wlgczenie w prace uzytkownikéw moze pozytywnie wplynac na eliminowanie bledéw
i usprawnienie zalatwiania spraw obywateli. Kierownicy kontrolowanych urzedéw miast
podjeli wnioski NIK do realizacji. Wyniki badania przeprowadzonego w 2016 r. przez
Ministerstwo Cyfryzacji wskazuja, ze 61% Polakow chce przez Internet zalatwic sprawy
zwigzane z wydawaniem lub wymiang dowodu osobistego, a 20% obywateli jest zainte-
resowanych rejestracjg urodzenia dziecka lub dokonaniem meldunku tg drogg. Kwe-
stie dotyczace funkcjonowania SRP sg bardzo istotne nie tylko dla panstwa, ale przede
wszystkim dla obywateli.

Szanowni panstwo, to wszystko z naszej strony. Jezeli pojawig sie pytania, jesteSmy
do panstwa dyspozycji. Dziekuje.

Przewodniczacy posel Tadeusz Dziuba (PiS):
Teraz oddam glos panu ministrowi, ale zastrzegam, ze to co uslyszeliémy, co mozna
wyczyta¢ w raporcie NIK, chociaz w formule urzedniczej, jest bardzo grozne. Czy pan
minister moze odnie$c sie do wynikow kontroli, ale przede wszystkim w aspektach bez-
pieczenstwa SRP? Bardzo prosze.

Podsekretarz stanu w Ministerstwie Cyfryzacji Karol Okonski:

Panie przewodniczacy, Wysoka Komisjo, panie prezesie, zgadzam sie, ze skomasowanie
probleméw w krotkim czasie oraz w prezentacji, pokazuje, iz liczba zagadnien wymaga-
jacych wyja$nienia jest duza. Natomiast, faktem jest, ze Scile wspolpracowaliSmy, row-
nolegle do przygotowania raportu NIK i tuz po jego opracowaniu, aby wszystkie sprawy
poprawi¢ i wprowadzi¢ w zycie maksymalnie szybko. Dziekuje za wykonanie kontroli,
byla ona dla nas okazja, zeby w systematyczny sposob przyjrzeé sie zagadnieniom wyma-
gajacym zmiany. Za chwile odniose sie do aspektow bezpieczenstwa, o ktorych mowit
pan przewodniczacy. Mamy sze$¢ gtéwnych wnioskéw wynikajacych z kontroli i chee sie
do nich kroétko ustosunkowac.

Pierwsza wspomniana kwestia, z ktora sie zgadzamy, to niedopatrzenie, ze w pierwot-
nym zakresie projektu nie bylo uwzglednionej migracji stanu cywilnego. Niezwlocznie
po zdiagnozowaniu sytuacji, kiedy Ministerstwo Cyfryzacji przejeto role ministerstwa
nadzorujgcego ten projekt, przystapiliSmy do przygotowania rozwiazania, ktére umoz-
liwiloby przyspieszenie procesu i rozpoczecie tzw. masowej migracji stanu cywilnego.
Zgodnie z przekazanymi wcze$niej informacjami, prace sg na ukonczeniu. Zakladam,
ze jeszcze w tym miesigcu bedziemy w stanie uruchomié¢ produkcyjnie funkcjonalnosc,
ktora pozwoli przyspieszy¢ migracje. W ramach pilotazu z miastami Czestochowa i Nowa
S6l bedziemy testowali, czy rozwigzanie jest stabilne i spelnia oczekiwania uzytkowni-
kow. Zakladam, ze to jest dodatkowy wentyl bezpieczenstwa, dlatego, iz rozwigzanie
powstawalo juz z uzytkownikami, producentami tych aplikacji, ktére obecnie znajdujg sie
w urzedach i obstuguja lokalne bazy. Jednak uwazamy, ze okres pilotazu pozwala w bez-
pieczny sposob podejs¢é do masowego wdrozenia, aby unikng¢ sytuacji, iz wprowadzamy
narzedzie obowigzujace we wszystkich urzedach, mogace generowac problemy. Uwa-
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zamy, ze okres pilotazu potrwa do pazdziernika i od listopada bedziemy mogli masowo
uruchomi¢ funkcjonalnos$é we wszystkich urzedach, w ktérych pracownicy stanu cywil-
nego, oprocz swoich biezgcych obowiazkéw, bedg dokonywali procesu systematycznej
migracji akt stanu cywilnego. Przykladamy tez wage do aspektéw wydajnosciowych,
zeby prace nie mialy wplywu na biezace czynnoSci w urzedach. Obecne wyniki testow
wydajno$ciowych pozwalaja sadzic, ze mozna pogodzi¢ dwa procesy biezacej obstugi
migracji. Zakladamy, iz przy obecnym tempie migracji, proces moglby zakonczy¢ sie
do konca przyszlego roku.

Drugi aspekt dotyczyl generalnie podejscia do bezpieczenstwa w projekcie SRP.
Trwaja prace, zeby opracowac caloSciowa polityke bezpieczenstwa SRP, ktora uwzgled-
nialaby wszystkie wspomniane aspekty. Zakladamy, ze polityka bedzie gotowa jeszcze
w tym roku. Jest ona w trakcie przygotowywania, ale nie zmienia to faktu, iz z jed-
nej strony zakladamy, ze aplikacja ,,Zrodlo” jest obstugiwana na komputerach, ktére
sa odseparowane od sieci, a z drugiej strony, nie bylo to skutecznie kontrolowane. Réw-
nolegle, oprécz opracowania caloSciowej polityki, wdrozyliémy narzedzie, pozwalajace
na biezgco monitorowac stacje robocze w zakresie dostepu do Internetu, zeby wylapywac
na biezaco podobne przypadki i zglaszac je do kierownikow urzedow.

Jesli chodzi o kwestie btedow oprogramowania, faktycznie, w momencie, kiedy wdro-
zenie zostalo uruchomione, pomimo opdznienia, wygenerowano wiele bledéw réznych
kategorii w liczbie 1000. W 2016 r. prace zmierzaly do wyeliminowania bledéw. Moge
powiedziec, ze z 1000 btedéw obecnie zostalo tylko 6 zgloszen, ktore sg w trakcie ana-
lizy. Wszystkie pozostale zostaly wdrozone podczas produkeji albo oczekujg na wdroze-
nie razem z masowg migracjg stanu cywilnego. Szczesliwie, aspekt zwigzany z poprawa
bledéw jest juz na ukonczeniu. Na biezgco wszystkie nowe bledy sg monitorowane
i rozwigzywane. Chce podkresli¢, ze bledy oczekujgce naprawy oraz diagnoza wnioskow
o zmiane usprawnien nie odbywaja sie w zaciszu ministerstwa lub Centralnego Osrodka
Informatyki, ale sg dyskutowane na forum z uzytkownikami koncowymi w ramach grup
roboczych, w sktad ktéorych wchodza przedstawiciele urzedow, wykorzystujacy oprogra-
mowanie w biezgcej pracy. Z nimi sg podejmowane decyzje odnos$nie do proponowanych
rozwigzan, co jest przyjmowane pozytywnie. Kalendarz pracy grupy i dynamika poka-
zuje, ze we wszystkich, kolejnych projektach bedziemy chcieli utrzymac ten model.

dJesli chodzi o skrocenie czaséw naprawy btedow, proces obstugi zgloszen w obecnym
momencie zostal poprawiony. Jesli chodzi o obstuge zgloszen krytycznych, w biezagcym,
2017 r. mieliémy tylko jeden podobny biad, ktory zostal poprawiony w ciagu godziny.
Musze powiedziec, ze od strony praktycznej jest znaczaca poprawa, natomiast od strony
formalnej wcigz zastanawiamy sie nad aneksowaniem umowy dotyczacej SRP, jednak
wymaga to dodatkowej analizy. W tym procesie musimy réowniez uwzgledni¢ elementy
zwigzane z tzw. komponentem niejawnym, ktory z racji problemow natury technolo-
gicznej naklada dodatkowe prace, wydtuzajac proces obstugi bledéw. Jednak, bedziemy
zmierzali, zeby okresy obstugi btedow mogly zostaé skrocone od strony formalne;j.

Odnoénie do uwagi dotyczacej faktu, ze projekt nie do konca byt prowadzony zgodnie
z najlepszymi praktykami zarzadzania, musze powiedzie¢, iz w Ministerstwie Cyfryza-
cji powstalo biuro i wdrozono metodyke zarzadzania portfelem projektéow. Objeta ona
rowniez projekt SRP, podzielila rézne poziomy zarzadzania, strategii, tzw. komitetu ste-
rujgcego, poziom kierownikéw projektow i liderow zespotu. Podobnie w COI, zostaly
takze wykonane prace w celu uporzadkowania tej sfery. Proces jest znacznie bardziej
uporzadkowany i systematyczny niz wecze$niej.

Odnoé$nie do zaangazowania uzytkownikéw koncowych, wspominatem, ze sg grupy
robocze, ktore na biezgco monitorujg wszystkie nowe zgloszenia i opiniujg wnioski
o zmiane priorytetow. Mozna powiedzie¢, iz system jest obecnie rozwijany lgcznie
i wspolnie z uzytkownikami konicowymi, co przeklada sie na wiekszy poziom satysfakcji
i zadowolenia niz wczeéniej. Wplywa rowniez na zmiane diagnozy, postawionej w rapor-
cie NIK, ktora w pelni zostanie zaadresowana w momencie zakonczenia migracji stanu
cywilnego i kiedy bedzie wdrozona polityka bezpieczenstwa. Obie sprawy planowane
sg jeszcze w tym roku.
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To wszystko tytulem uzupelnienia i wyjasnienia. Jesli pojawig sie pytania, jesteSmy
do dyspozycji.

Przewodniczacy posel Tadeusz Dziuba (PiS):
Czy przedstawiciele Ministerstwa Spraw Wewnetrznych i Administracji chca doda¢ cos
do wypowiedzi pana ministra? Prosze sie przedstawic.

Zastepca dyrektora w Ministerstwie Spraw Wewnetrznych i Administracji Urszula

Rudynek-Ciechomska:
Urszula Rudynek-Ciechomska, zastepca dyrektora Departamentu Spraw Obywatelskich,
ktory zajmuje sie zadaniami zwigzanymi z merytorycznym nadzorem nad rejestracjg
stanu cywilnego. Nasza rola pozostala bez zmian, natomiast wszelkie zadania projek-
towe zostaly przeniesione do Ministerstwa Cyfryzacji. Moge tylko doda¢, ze caly czas
wspolpracujemy z Ministerstwem Cyfryzacji, bierzemy udzial w pracach grupy robo-
czej, jak rowniez komitetu sterujgcego, aby wspotpraca bylta pelna i zadania z zakresu
rejestracji stanu cywilnego, nie tylko od strony projektowej, ale rowniez merytoryczne;j,
mogly by¢ jak najlepiej i w pelni realizowane na biezgco. Dziekuje.

Przewodniczacy posel Tadeusz Dziuba (PiS):
Panie i panowie postowie, zapraszam do pytan. Pani przewodniczaca.

Posel Barbara Chrobak (Kukizl5):
Panie przewodniczacy, szanowna Komisjo, mam pytanie do przedstawiciela Ministerstwa
Spraw Wewnetrznych i Administracji. W raporcie czytamy, ze siedmiokrotnie nastapila
zmiana na stanowisku kierownika, odno$nie do realizacji programu pl.ID. Czy panstwo
wiedza, co bylo przyczyng czestej zmiany i jak dtugo obecny kierownik jest na tym sta-
nowisku?

Posel Kazimierz Moskal (PiS):

Panie przewodniczacy, Wysoka Komisjo, panie ministrze, panie prezesie. Temat jest
bardzo wazny i istotny. Kazde panstwo chce funkcjonowac¢ w sposob sprawny. System
Rejestrow Panstwowych ma temu stuzyc. Mamy problem uzytecznoéci i funkcjonowa-
nia systemu, ale rowniez bezpieczenstwa obywatela. Mam w tym kontekscie pytania
do pana prezesa i pana ministra. Pan prezes powiedzial, ze istnieje problem z aplikacja
,Zrodto” iludzmi, ktorzy mieli do niej dostep i mogli nadal wykorzystywaé dane, kiedy
juz nie pracowali. Czy zdarzylo sie, aby osoby pozbawione uprawnien, w jakikolwiek
sposob wykorzystywaly gromadzone dane? Mam ogdélne pytanie do pana ministra cyfry-
zacji. System zawiera ogromna wiedze, ktéra mozna réznie wykorzystac. Ma by¢ ona
uzyteczna dla spoleczenstwa, ale kto§ moze siegac po te zrodta w nieodpowiedni sposéb.
Czy zdarzyly sie osoby lub instytucje, ktore probowaly w sposéb nieuprawniony siegaé
do zrédet bedacych w dyspozycji ministerstwa? Czy i na jakim poziomie dochodzi ewen-
tualnie do wlaman i wykorzystywania danych w sposéb nieuprawniony? Dziekuje.

Posel Ryszard Wilczynski (PO):

UzyskaliSmy obraz fazy budowania rejestrow panstwowych, wychodzenia z bataganu,
rozproszenia systemow lokalnych, kupowanych przez gminy od réznych uzytkowni-
kéw, spinanych przez wojewodow. Gdyby wzorowano sie na budowie autostrady, czyli
na koncu przychodzi odbiér techniczny i wszystko musi dziala¢ od razu, system ten
nigdy by nie powstal. Zostal on zbudowany na zasadzie: rozpoznac podczas boju — dana
firma, potrafigca zbudowac oprogramowanie, zaczyna uruchamiac system, pojawiajg sie
tysiace bledéw, ktore korygujemy, wspélpracujemy z wojewodami i wydziatami spraw
obywatelskich. Mam nastepujace pytanie: czy obecnie mamy model, jak powinno prze-
biegaé opracowanie i wdrozenie lub integracja systemu panstwowego? Istnieje CEPiK
- gigantyczna baza, ktora nie jest z tym zintegrowana. Wyobrazmy sobie, ze policjant
zatrzymujac samochod na drodze, wchodzi do systemu, dowiaduje sie wszystko o oby-
watelu - czy jest kierowca, posiada samochéd i wystawia elektroniczny mandat. Mamy
jeszcze wiele spraw do zrobienia.

Druga kwestia, czy panstwo przeanalizowali zasoby, ktore byly pozostawione do dys-
pozycji? Sytuacja koncowego uzytkownika pokazuje, ze nie. System jest calkowicie

8 r.l.
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panstwowy, tgcznie z urzednikiem, ktory go obstuguje, komputerem, miejscem pracy,
wszystkimi procedurami oraz przeszkoleniem. Mamy do czynienia z silnymi gminami,
np. w Warszawie, i stabymi, np. Dubicze Cerkiewne. To sg kompletnie rézne §wiaty.
Czlowiek, ktory tam pracuje ma czesto dziesigtki zadan, a na koncu dostaje do wdroze-
nia program pl.ID. Nie wyobrazam sobie, ze w przyszlosci bedziemy pracowali na zasa-
dzie: ,,wezta sie i zréobcie”. To jest metoda typu: ,,wojewodo, sprébuj dopchnaé kolanem”™.
Ta faza musi odej$c, nie moze sie juz zdarzac. Chce sie dowiedzieé, czy mamy model i czy
zostaly zebrane stosowne zasoby, aby wdrozenie przebiegalo u koncowego uzytkownika
wlaSciwie?

Na koniec zadam pytanie o role Ministerstwa Cyfryzacji. Zawsze dochodzi do kiétni,
kto jest wlascicielem systemu? Uzytkownicy, wlaSciciele systemu starajag sie wszystko
ogarniac i nagle pojawiaja sie przedstawiciele Ministerstwa Cyfryzacji. Czy obecnie zostal
wypracowany model, np. kto bedzie integrowal system z CEPiK-iem? Jaka bedzie rola
Ministerstwa Cyfryzacji? Czy bedziecie jedynie klientem w MSWiA? Pytania sg wazne
na przyszlosc.

Przewodniczacy posel Tadeusz Dziuba (PiS):

Dziekuje. Zostaly zadane trzy pytania, poprosze o odpowiedzi, ale w odwrotnej kolejnosci
- najpierw przedstawiciela MSWiA, nastepnie pana ministra, a na koniec pana prezesa.

Zastepca dyrektora w MSWiA Urszula Rudynek-Ciechomska:

Szanowni panstwo, odniose sie do kwestii kierownika projektu, gdyz pytanie byto kiero-
wane do MSWiA. Chce tylko powiedzieé, ze sprawy zwigzane z powolywaniem kierow-
nikow projektow nalezg do struktur zarzadczych pl.ID i nie lezg obecnie w gestii mini-
stra spraw wewnetrznych i administracji. To sg zadania przeniesione do Ministerstwa
Cyfryzacji w ramach podzialu, ktory dokonat sie z koncem 2015 r. Natomiast, z punktu
widzenia nadzoru nad merytorycznymi zadaniami, zmiany, ktére mialy miejsce, tez nie
byty korzystne. Lepiej, gdyby byt jeden kierownik i zostala zachowana ciaglosc zarzadza-
nia projektem. To sg kwestie zarzadcze, a nie merytoryczne zwiazane z realizacjg zadan
stanu cywilnego. Dziekuje.

Podsekretarz stanu w MC Karol Okonski:

Panie przewodniczacy, Wysoka Komisjo, odnoénie do pierwszego pytania dotyczacego
kierownika projektu, sytuacja jest stabilna. W COI jest kierownik projektu, ktéry zaj-
muje sie tymi sprawami od prawie roku. Po stronie Ministerstwa Cyfryzacji pracuje
rowniez osoba, ktoéra opiekuje sie tym od roku. Jednocze$nie, od kilku miesiecy mamy
dedykowang do projektu SRP osobe w randze zastepcy dyrektora Departamentu Utrzy-
mania Rozwoju Systemow. Zatem, stabilnosc i ciaglo§é informacji, stusznie podniesiona,
jako jedna z waznych kwestii, w tym przypadku projektu SRP, w obecnej sytuacji jest
utrzymana. Sytuacja dotyczgca czestej wymiany, opisana w raporcie NIK-u, nie ma juz
miejsca.

Jesli chodzi o pytanie pana posta Moskala, czy w raporcie NIK-u zostaly stwierdzone
wykroczenia wynikajgce z faktu nieuprawnionego dostepu, odpowiedZ pozostawie panu
prezesowi NIK. Natomiast, w kwestii pytania, czy obecnie byly przypadki nieuprawnio-
nego dostepu lub wlamania do systemu SRP, oddam glos panu dyrektorowi Gawrysiowi,
ktory odpowiada za rozwdj i utrzymanie systemu w COI.

Dyrektor Pionu ds. Rozwoju Oprogramowania i Utrzymania Systeméw w Centralnym
Osrodku Informatyki Dariusz Gawrys:

r.l.

Panie przewodniczacy, panie prezesie, szanowni panstwo, jestem dyrektorem Pionu
ds. Rozwoju Oprogramowania i Utrzymania Systemoéw w COI i odpowiadam za rozwdj
oprogramowania, ktore tworzone jest na zlecenie ministerstwa oraz utrzymane poz-
niej w ramach zlecen na umowy utrzymaniowe i umowy zarzadzania systemami. Dla
przypomnienia powiem, ze zaréwno rozwdj, lezacy w gestii ministerstwa, jak i utrzyma-
nie systemu sg realizowane na zlecenie Centralnego OS$rodka Informatyki. System jest
zainstalowany w naszych serwerowniach i uzytkownicy majg dostep poprzez sie¢ SRP.
Odpowiadajac na pytanie odno$nie do wiaman, nieuprawnionego dostepu lub wycieku
danych, system jest tak zbudowany, ze kazda operacja, dokonana przez jakiegokolwiek
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uzytkownika, jest podwdjnie zapisywana w specjalnym, drugim systemie. Zatem, w kaz-
dej chwili mozemy odtworzy¢ dziatanie uzytkownika wstecz od samego poczatku dziata-
nia. Drugi system jest poza zasiegiem operatoréw i osob, ktore probowalyby go zmienic.
Jest nienaruszalny, jego integralnos¢ jest podstawa dzialania systemu. Dzieki temu,
mozemy sprawdzic, kto sie logowatl i jakg operacje wykonal w systemie. Jest on zabez-
pieczony w sposob, aby nie mozna wykonywa¢ w nim zadnych operacji spoza systemu,
wylacznie przy pomocy aplikacji ,,Zr6dlo”, ktory stuzy wszystkim urzednikom i pracow-
nikom, korzystajacym z systemu, do wprowadzania zmian, wydawania aktow i prowa-
dzenia obslugi obywateli. Istniejg jedynie dwa wydzielone miejsca, bedace pod pelnag
kontrolg, w ktorych takie operacje sg realizowane pod nadzorem i wylgcznie za zgoda
Ministerstwa Cyfryzacji. Maja one zwiazek z jakoScig danych, co zostalo wskazane
w raporcie. Niestety, istniejg przypadki, ze jako$¢ danych jest bardzo staba, ale caly czas
pracujemy nad poprawa. Dzieki tym mechanizmom nie ma mozliwoéci wykonania nieau-
toryzowanej operacji w systemie. Zapewne slyszeli panistwo o przypadku pobrania duzej
ilosci danych przez urzedy komornicze. To byta sytuacja dopuszczona prawem, czyli
zgodnie z regulacjami, komornicy majg dostep do aplikacji ,,Zrédlo” i danych PESEL.
Nasze systemy bezpieczenstwa wykryly nienormalny ruch w czasie pobierania danych
z systemu PESEL przez uprawnione podmioty. Zostalo to zgltoszone i obecnie jest pro-
wadzone postepowanie przez Agencje Bezpieczenstwa Wewnetrznego oraz odpowiednie
organy, w celu wyjaénienia, dlaczego komornicy dokonali pobrania na tak duzg skale?
Pelen system zabezpieczen, samo-odseparowanie systemu od sieci dostepnych publicznie
stanowi podstawe bezpieczenstwa systemu. Zwracamy uwage, testujemy i sprawdzamy,
czy punkty wykorzystywane jako stacje dostepu do aplikacji ,,Zrédlo”, nie sg rowniez
polaczone z innymi sieciami, zwlaszcza z internetem. To jest nasze codzienne dziatanie.
W zeszltym roku w Centralnym OSrodku Informatyki zostal powotany zespot bezpieczen-
stwa technicznego, ktorego zadaniem jest 24-godzinne monitorowanie bezpieczenstwa
operacji w Systemach Rejestréw Panstwowych. Dziekuje.

Wiceprezes NIK Mieczystaw Luczak:

Dziekuje, panie przewodniczacy. Zapewne panstwo podsumuja, ze na pierwsze pytanie
zostala juz udzielona odpowiedz i to dziatanie nie nalezy do naszej kompetencji. Stwier-
dziliémy jedynie, ze byla taka rotacja, nie badaliSmy przyczyn. Odpowiadajgc na pytanie
pana posta Kazimierza Moskala, czy zdarzylo sie wykorzystanie dostepu? — nie, nie zda-
rzylo sie. Niemniej jednak, osoby nie pracujace w danym urzedzie, nadal mialy dostep
do systemu. Wdam sie w polemike z panem kierownikiem, dlatego, ze nie zmieniono
kodu dostepu lub karty i osoba mogta legalnie wchodzi¢ do systemu i korzystac z danych.
Nie wiadomo do jakich celow, ale mogla, gdyz miata dostep. Nasuwa sie pytanie, jak
czesto weryfikowana jest lista uprawnionych do dostepu?

Panie posle Wilczynski, system CEPiK istnieje, badanie prowadziliSmy w zakresie
pojazdow i praw jazdy. Obecnie jedynie system CEPiK jest badany pod katem funkcjo-
nowania i zgodnoSci. Kontrola rozpoczela sie w tym tygodniu. Jezeli dostep jest legalny,
nie jesteSmy w stanie stwierdzi¢, czy kto§ uzywa tych danych do potrzeb stuzbowych,
czy niegodziwych celow.

Dalsza czesc wypowiedzi przekaze panu dyrektorowi Lubianowi. Bardzo prosze.

Wicedyrektor Departamentu Administracji Publicznej w Najwyzszej I1zbie Kontroli
Dariusz Lubian:
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Szanowni panstwo, jezeli chodzi o kwestie zasoboéw do dyspozycji, stwierdziliSmy, ze byly
szkolenia dla uzytkownikéw w urzedach gmin i urzedach stanu cywilnego. OczywiScie,
potrzebne sg dalsze dzialania, ale przede wszystkim edukacja w zakresie bezpieczen-
stwa. W systemach bezpieczenstwa informacji stabym ogniwem jest cztowiek, ktéry robi
btedy. Podam przyktad z kontroli. W jednym z urzedow miast karty kryptograficzne,
stuzace w pracy do polaczenia z aplikacjg ,,Zrédio”, znajdowaly sie w niezamknietej
szufladzie. Wystarczy zatem, ze kto§ ma nieodebrane uprawnienia, moze legalnie wejs¢
do urzedu. Staboscia wykazuje sie zawsze czlowiek. Zasady bezpieczenstwa powinny
by¢ ustalone, wdrozone i przestrzegane. W wielu urzedach nie byly w ogéle ustalone,
nie bylo czego egzekwowac od pracownikow. Wydaje sie mi, ze to jest podstawowa kwe-
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stia. Zawsze pojawia sie zagrozenie wycieku danych, zaczyna sie od przejecia uprawnien
legalnego uzytkownika. To jest podstawowa kwestia. Przede wszystkim trzeba popraco-
wacé z kierownikami urzedow, zeby poprawié¢ poziom bezpieczenstwa.

Jezeli chodzi o model integracji, wdrazania duzych projektow, sg uznane metodyki
zarzgdzania projektami, ale trzeba je konsekwentnie stosowac. Nie mozna zaczynaé
jednej metodyki, nastepnie zmieniac, nie stosowac sie do zasad w niej przyjetych lub
nie przychodzi¢ na spotkania organizowane w trakcie zarzadzania projektem. Mam
nadzieje, ze nie zdarza sie juz podobne sytuacje i system bedzie sprawnie funkcjonowat.
Jezeli pojawig sie pytania, jesteSmy do dyspozycji.

Przewodniczacy posel Tadeusz Dziuba (PiS):

Pan posetl Wilczynski, nastepnie pani przewodniczaca Chrobak. Czy kto§ z panstwa
postow chce jeszcze zabraé glos? Bardzo prosze.

Posel Ryszard Wilczynski (PO):

Zawsze pojawia sie problem, gdy zadaje sie pytania przekrojowe. Lepiej zadaé pytanie
szczegotowe, wtedy tatwiej odpowiedziec. Zadalem konkretne pytanie, czy dostarczono
stosowne zasoby do uzytkownikow koncowych? Powtérzytem pytanie trzy razy, ale nie
doczekatem sie odpowiedzi. Pytanie bylo bardzo konkretne. To pokazuje, jak powin-
niSmy dziala¢ w przyszlosci, czy jest nam zawsze potrzebny wojewoda jako poSrednik,
wobec plejady od 70 do ponad 300 gmin w wojewodztwie. Prosze o odpowiedz na pyta-
nie, czy dostarczono stosowne pod kazdym wzgledem - finansowym i ludzkim zasoby,
czy wdrozenie przebiegalo nalezycie i zachowano zasady bezpieczenstwa? Wiele zostato
powiedziane na temat bledow i zaniechan popelnionych na poziomie gmin.

Na koniec jedna uwaga, prosze spojrze¢ na strone 34. Tam zostal opisany problem
braku funkeji administracji. Jezeli naprawde chcemy szkoli¢ uzytkownikéw systemow
poprzez filmiki na YouTube, to gratuluje. Moze zal6zmy grupe uzytkownikéw na Face-
book? A moze bedg twittowac? Tak by¢ nie moze. Dziwne, ze nie pojawil sie wniosek
mowigcy, iz administracja panstwowa musi mie¢ kanat szkoleniowy. Czy naprawde pan-
stwo uwazaja, ze prawidlowym sposobem szkolenia administracji sg filmiki na YouTube?
Wydaje sie mi, ze to jest kwestia do przedyskutowania. Widze tutaj luke, ktéra powinna
zosta¢ wypelniona. Administracja musi caly czas sie doszkala¢ i wymienia¢ informacje.
Bardzo prosze o odniesienie sie do tej kwestii, jak panstwo oceniaja, czy to jest pozadany
model w panstwie w XXI w.?

Posel Barbara Chrobak (Kukizl5):

Panie przewodniczacy, odniose sie do slow posta Wilczynskiego. Rzeczywiscie, nie wyobra-
zam sobie przeprowadzania szkolenia urzednikéw panstwowych na YouTube. To jest dla
mnie kuriozum. Chce jeszcze zapytaé odno$nie do duzej iloéci pobranych przez komorni-
kéw danych o numerach PESEL. Sg oni uprawnionymi podmiotami, co wynika z przepi-
sow. Natomiast, kto moze by¢ nieuprawnionym podmiotem? Jak czesto jest przeprowa-
dzana kontrola logowania do systemu? Czy sg wydruki z takiej kontroli? Nie mamy wie-
dzy, czy kontrole sg w ogole przeprowadzane. Wiem o czym mowie, gdyz mialam dostep
do numerow PESEL w mojej poprzedniej pracy. Wiem, jak to wyglada — zawsze pozostaje
§lad po zarejestrowanej osobie. Czy byly przeprowadzane kontrole, ktére osoby doko-
nywaly logowania i czy mialy uprawnienia? Czy nie mozna rozwigzaé problemu w inny
sposéb, np. poprzez nadanie hasta kazdej osobie? Kiedy karta znajduje sie w szufladzie
i kazdy moze mieé do niej dostep, jak powiedzial pan prezes NIK. Dziekuje.

Przewodniczacy posel Tadeusz Dziuba (PiS):

r.l.

Chce rowniez zadac¢ pytania. Jesli dobrze zrozumiatem, pytania, ktore zadal przed chwilg
posel Wilczynski i pani przewodniczaca, sg kierowane w duzej mierze do pana ministra,
wiec czekamy na odpowiedz.

Powiedzial pan, ze stwierdzono 1000 kategorii bledow w systemie, ale zdarzyt sie
jeden biad krytyczny. Nie wiem, czy moze pan o tym méwié, ale jesli tak, prosze powie-
dzieé, dla mojej ciekawosci, jakiej kategorii to byt blgd? Druga sprawa, pan prezes NIK,
w swoim referacie, stwierdzil, ze administracji rzgdowej brakuje narzedzi w postaci
przepisow. Jesli panstwo podzielaja te opinie, czy jest juz projekt nowelizacji odpowied-
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niej, nowej ustawy? Jezeli faktycznie brakuje narzedzi, co w tym zakresie zrobilo Mini-
sterstwo Cyfryzacji? Nie wiem, czy dobrze zrozumialem, ale pan prezes wymienil termin
graniczny — koniec drugiego kwartalu 2017 r. (formalnie za trzy tygodnie). Zatem sys-
tem, o ktorym moéwimy, rejestracji panstwowej, powinien byé oddany do uzytku w pet-
nym wachlarzu. Czy termin bedzie dotrzymany, czy nie?

Ostatnie pytanie. Z odpowiedzi pana dyrektora Centralnego Osrodka Informatyki
wynikalo, ze system jest catkowicie bezpieczny. W kontekscie tego stwierdzenia przypo-
mne, ze wedlug analitykéw i ekspertow Federacja Rosyjska juz prowadzi wojne, ale nie
w realu tylko wirtualng, w przestrzeni cybernetycznej. Niewatpliwie Polska jest na pierw-
szym froncie. Czy panstwo maja pewno§¢, ze zasoby informatyczne, bedace w dyspozycji
administracji rzadowej, sg zabezpieczone i nie ma do nich zadnego dostepu? Latwo sobie
wyobrazi¢ skutki, jakie moglyby wywola¢, np. zmiany wprowadzone w masowej skali
do tych rejestrow. Prosze o odpowiedz. Zaczniemy od pana ministra cyfryzacji.

Podsekretarz stanu w MC Karol Okonski:
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Panie przewodniczacy, planowalem uzupelni¢ swojg pierwotng wypowiedz odnosnie
do pierwszego pytania posta Wilczynskiego. Jest ono wazne. Generalnie zgadzam sie,
ze powinniSmy mie¢ jasno zdefiniowang metodyke podej$cia do realizacji projektu, sku-
tecznie jg powielac, ewentualnie, po kazdym projekcie wycigga¢ wnioski, w jaki spo-
sob uzupelniac, korygowac i korzysta¢ z dos§wiadczen. Dla projektow, ktore realizuje
Ministerstwo Cyfryzacji, mamy przygotowang metodyke realizacji, bazujaca gtéwnie
na PRINCE2. Niemniej jednak, jest ona dostosowana do realizacji projektéw w admi-
nistracji publicznej. Jednocze$nie zawiera cze§¢, ktorg rekomendujemy, rozpoczynanie
wdrozen etapami tzw. pilotazy, zeby zminimalizowa¢ skutki bledéw, nie programistycz-
nych, ale dotyczacych catego procesu organizacyjno-technicznego danego systemu. Stad
przedsiewziecie, ktore realizujemy, np. migracji stanu cywilnego. Jego masowe wdro-
zenie bedzie poprzedzone fazg pilotazu w dwoch miastach. Wybraliémy je, gdyz zade-
klarowaty gotowo§¢ do uczestnictwa w testach, czyli, jak stusznie pan posel powiedzial,
posiadajg zasoby, zeby zrealizowaé zadania, ktore sg im powierzane. Daty wdrozenia
poszczegdlnych realises sg rowniez konsultowane w ramach grup roboczych, na ktérych
sg przedstawiciele samorzadéw, aby odpowiednio uprzedzic i pozwoli¢ im zaplanowaé
prace zwiazane z zadaniami okolowdrozeniowymi. Ich reprezentanci uczestniczg row-
niez w testach, jeszcze przed wdrozeniem produkcji.

Jesli chodzi o kwestie, gdzie plasuje sie Ministerstwo Cyfryzacji z perspektywy,
np. Systemu Rejestrow Panstwowych, dostrzegamy nastepujacy model: mamy réznych
wlascicieli biznesowych, w tym przypadku Ministerstwo Spraw Wewnetrznych i Admini-
stracji, ktore odpowiada za dane, podstawe prawng, funkcjonalnosc, facznie z uzytkow-
nikami koncowymi. Ministerstwo Cyfryzacji ma tutaj role koordynacyjno-zarzadcza, jak
rowniez wspiera analize rozwigzania i przekazuje efekty pozniejszych prac, tzw. analizy
biznesowej do dostawcy. Realizacja zamawiajgcy — wykonawca znajduje sie po stronie
Ministerstwa Cyfryzacji, np. COI, ale etap zamawiania poprzedza wcze$niejsza, wspolna
faza analizy i zbierania wymagan juz z wlaScicielem biznesowym. CEPiK jest dobrym
przykladem, gdyz to jest projekt, de facto program, konglomeracja réznych inicjatyw,
ktore powinny byc zbiezne w czasie. Stad, CEPiK zostal ostatnio przeorganizowany
w forme programu z zaproszeniem do komitetu sterujacego i miedzyresortowego zespoiu
wszystkich najwazniejszych interesariuszy, aby roézne inicjatywy, korzystajace z bazy
centralnej, bedace rowniez przedsiewzieciami rownoleglymi, zgra¢ w czasie i na biezgco
monitorowac¢ ewentualne odstepstwa i problemy, mogace mie¢ wplyw na poszczegblne
projekty.

Jesli chodzi o pytania pana posta odnosnie do szkolen, filmy na YouTube, przywo-
tane w raporcie, stanowily uzupelnienie szkolen. To nie byt podstawowy material, ktory
mial stuzy¢ uzytkownikom, jedynie stanowil sposéb utrwalenia wiedzy. Zasadnicze szko-
lenia byly prowadzone w formie warsztatow i szkolen stacjonarnych na tzw. lideréw.
W szkoleniach wzieto udzial ponad 4 tys. urzednikéw. Ich zadaniem bylo propagowanie
wiedzy w urzedach, w ktérych pracowali. Przy tej okazji powstawala rowniez dokumen-
tacja szkoleniowa. W przypadku projektu CEPiK planowane sg warsztaty, ale rowniez
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powstanie platforma szkoleniowa, na ktorej bedg umieszczane w/w materiaty. Odpowia-
dajac na lekkie oburzenie, ze wykorzystujemy kanal komercyjny YouTube do szkolenia
urzednikoéw, przy tak duzym przedsiewzieciu jak CEPiK, postanowiliémy przygotowaé
wlasng platforme, w ktorej bedziemy umieszcza¢ materialy szkoleniowe, tym samym
ograniczajgc grono osob moggcych mie¢ dostep do tej platformy.

Odnoénie do kwestii zwigzane] z bezpieczenstwem, oddam glos panu dyrektorowi
Gawrysiowi, zeby odnidst sie do kwestii kontrolowania notowan i poziomu uprawnien
potrzebnych do korzystania z systemu.

Dyrektor w COI Dariusz Gawrys:

r.l.

W uzupelnieniu, jezeli panstwo pozwolg, bede probowal powiedzie¢ precyzyjnie, nie-
mniej jednak, bedziemy musieli dotkng¢ wszystkich obszaréw. Nie stwierdziliSmy nie-
autoryzowanego dostepu. Od strony technicznej wykonaliémy wszystko, co pozwolito
zabezpieczy¢ system przed nieautoryzowanym dostepem. Niemniej jednak, jak zauwazyt
pan prezes, pracownik, ktéry ma dostep, moze wykorzystac¢ dane, ale to jest poza zasie-
giem rozwigzan technicznych. Nie mozemy sobie pozwoli¢ na dalsze kroki zwigzane
ze $ledzeniem, co dzieje sie z tymi danymi. Jezeli chodzi o logowanie do systemu, powie-
dziano o karcie, na ktorej jest przechowywany certyfikat, uprawniajacy do pracy z sys-
temem i wykonywaniem operacji. Oprocz tego, aby zalogowac sie do systemu potrzebny
jest identyfikator i hasto. Ta para stanowi jeden z pozioméw zabezpieczen. Certyfikat
wlozony do systemu, ktory nie jest odlogowany, rowniez nie spowoduje, ze kto§ bedzie
mial nieuprawniony dostep.

Odpowiadajac na dwa pytania jednocze$nie, odnoénie do bezpieczenstwa w cyber-
przestrzeni, powolalismy Departament Bezpieczenstwa i w jego ramach mamy zespot
techniczny. Panstwo styszeli o okresleniu CERT, tj. Computer Emergency Response
Team, ktory w przypadku wystapienia incydentu natychmiast reaguje, podejmujac odpo-
wiednie kroki, zaréwno techniczne, jak i organizacyjne, jezeli zostanie wykryty incy-
dent bezpieczenstwa. Zespol rowniez odpowiada za przeglady, co dzieje sie w systemie,
czyli jakie byly logowania. Oczywiscie, nie jesteSmy w stanie przegladac ich codziennie.
Dla zobrazowania sytuacji powiem, ze do systemu loguje sie ok. 10 tys. uzytkownikéw
dziennie i wykonywanych jest ok. 2-3 mln operacji tygodniowo. Wychodzac naprzeciw
potrzebom cyberbezpieczenstwa, obecnie jest przygotowany harmonogram i bedziemy
wdrazaé system klasy SIEM, tj. system integracji, informacji o incydentach bezpie-
czenstwa, ktory Iaczy i ma dostep do réznych systemow oraz obserwuje nienaturalne
zachowania. Przyktadowo, jezeli pracownik zostat zarejestrowany w systemie jako osoba
przebywajaca na urlopie i nagle loguje sie do CEPiK lub SRP, system pokazuje, ze ope-
racja jest niemozliwa z punktu widzenia organizacji, a takze zespo6t zostaje natychmiast
powiadomiony o incydencie. Taki system mamy zamiar wdrozy¢ w zintegrowane;j sieci
rejestrow panstwowych, aby odpowiadaé na wspoélczesne wyzwania cyberbezpieczenstwa
i tego, co nam grozi. Analiza ryzyka pokazuje, ze faktycznie, ingerencja w dane oraz ich
nieautoryzowany wyciek spowodowalyby naprawde duze konsekwencje. Z najwyzsza
starannoécig podchodzimy do zagadnien bezpieczenstwa.

Odpowiadajgc na pytanie odno$nie do incydentu krytycznego, system jest rozwijany,
co po6l roku wydajemy nowag wersje, zawierajgcg zmiany zwigzane z nowoSciami tech-
nicznymi, rozwojowymi i uwagami odnoszgcymi sie do funkcjonalnosci. Przed wdroze-
niem nowa wersja systemu jest testowana z grupami uzytkownikéw, przez specjalne sys-
temy, ktore sprawdzaja poszczegolne funkcjonalnosSci. Niemniej jednak, przy oddawaniu
takiego systemu zdarzaja sie czasami btedy. Doktadnie taki blad nastgpil w bazie ustug
stanu cywilnego. Okazato sig, ze w trakcie pobierania danych do wySwietlenia projektow
aktow, zapytanie z aplikacji ,,Zrodto” do bazy danych nie byto optymalne i powodowato
tak duze obcigzenie serwerdw, iz inni uzytkownicy nie mogli pracowaé (jest to jedna
z funkgji dla urzednika stanu cywilnego), w zwigzku z tym system zostal wstrzymany
na godzine. W tym czasie poprawiliSmy zapytanie i po 45 min. od poprawki i przetesto-
wania rozwigzania, zostalo ono wgrane na produkcje. W sumie system byl w niewiel-
kim stopniu dostepny przez dwie godziny. Niektore operacje mogly by¢ prowadzone,
np. w rejestrze PESEL lub dowodéw osobistych.
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Podsekretarz stanu w MC Karol Okonski:

Chce jeszcze uzupelnic. Pojawilo sie pytanie o dwie kwestie. Pierwsza dotyczyla migra-
c¢ji stanu cywilnego, czy utrzymamy termin drugiego kwartatu biezacego roku, czyli
faktycznie za kilka tygodni? JesteSmy na ostatnim etapie testéw i obecnie planowana
data wdrozenia to 23 czerweca. Istnieje ryzyko, ze data moze ulec przesunieciu o tydzien
lub dwa z racji dodatkowych prac zwiazanych z komponentem niejawnym. Jednak,
chcemy dotrzymac wczeéniej deklarowanego terminu drugiego kwartatu. Jesli pojawi
sie przesuniecie to zaledwie o kilka dni. Odno$nie do przepiséow, ktorych brakuje, zeby
wyegzekwowac od uzytkownikow niektore sprawy dotyczace bezpieczenstwa, jesteSmy
na etapie opracowywania caloSciowej polityki bezpieczenstwa i po jej przygotowaniu
bedziemy réownolegle zastanawiali sie, jakie kwestie mozna przekladaé na konkretne
przepisy. Aktualnie jeszcze nie mamy projektu zmian przepisow.

Wiceprezes NIK Mieczystaw Luczak:

Panie przewodniczacy, odpowiadajgc na pytania pana posta Wilczynskiego, bardzo chcial-
bym, zeby w Polsce byla instytucja, ktora sprawdza, daje zalecenia i nadzoruje wykona-
nie. Takiej kompetencji nie posiadamy, w zwigzku z tym, nie jesteSmy w stanie zrealizo-
wac tego pomystu. Gwoli uzupelnienia wypowiedzi pana ministra, od 10 do 12 grudnia
2014 r. oraz od 19 do 23 stycznia 2015 r. egzamin z modulu PESEL zdalo w sumie 7 100
uzytkownikéw, z modutu RDO 6 745 oséb i z modutu BUSK 5 482 osoby. Do egzaminu
przystapito Iacznie 19 327 oséb, zdalo 10 025. Zatem, egzaminy i szkolenia byly przepro-
wadzane, a filmiki na YouTube stanowily uzupetnienie. Natomiast, odpowiadajac panu
przewodniczgcemu, jaki byt zakres, co stwierdziliSmy i czego brakowalo w ochronie bez-
pieczenstwa? Na bazie wynikoéw kontroli, 62% zbadanych nie opracowalo i nie wdrozylo
polityki bezpieczenstwa informacji wymaganej przez przepisy prawa, 23% nie przestrze-
galo wymogow zablokowania dostepu do Internetu na komputerach wykorzystywanych
w systemie, w 38% badanych przypadkéw wystgpity nieprawidlowosci w zakresie blo-
kowania i odebrania dostepu. O tym byta dyskusja. Podobnych przypadkow jest wiece;j.
W szczegdlnosci, w polityce bezpieczenstwa projektow brakuje: zdefiniowanych procedur
komunikacji miedzy COI, a ministerstwem pelnigcym funkcje zarzadcy w zakresie sys-
temu; zarzadzania kontami uzytkownikéw; nadawania i administrowania uprawnien;
pelnej, zdefiniowanej polityki zarzgdzania kontrolg dostepu do systemu polityki bezpie-
czenstwa osobowego oraz systemu zarzadzania cigglo§cig dzialania. 61% Polakéw chce
korzystac z takich systeméw i udogodnien. Kierunek jest dobry, ale trzeba go realizowac
precyzyjniej. Odnosénie do terminu, panie przewodniczacy, pani minister Strezynska,
w piSmie do pani prezes Polkowskiej, zadeklarowala, ze 12 maja minie termin pierw-
szego etapu.

Przewodniczacy posel Tadeusz Dziuba (PiS):

Dziekuje za odpowiedzi...

Posel Ryszard Wilczynski (PO):

Glos z sali:

Chce powiedzie¢ jedno zdanie. Niech YouTube pozostanie jako inspiracja. Pan minister
powiedzial bardzo celnie — potrzebujemy platformy e-learningowej dla administracji
publiczne;j.

Ale to bylo powiedziane, panie posle, tu jest napisane.

Posel Ryszard Wilczynski (PO):

Czyli jest juz platforma e-learningowa i mozemy sie szkoli¢, tak? OK, jezeli istnieje,
to dobrze.

Przewodniczacy posel Tadeusz Dziuba (PiS):
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Dziekuje za obfitg dyskusje. Dziekuje naszym goSciom za udzielenie odpowiedzi. Rozu-
miem, ze mozemy przyja¢ do wiadomosci informacje Najwyzszej Izby Kontroli, dodajac,
ze administracja publiczna nie najlepiej radzi sobie z zarzadzaniem i zapewnianiem bez-
pieczenstwa panstwowym systemom informatycznym. Mam nadzieje, ze w tym zakresie,

jak panstwo sygnalizowali w swoich wypowiedziach, bedzie istotny postep.

r.l.




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
KomisJi Do SPRAW KONTROLI PANSTWOWEJ (NR 52)

r.l.

Przechodzimy do drugiego punktu — sprawy biezgce. Pozwola panstwo, ze w ramach
spraw biezgcych powiem o trzech kwestiach. Po pierwsze, przewodniczacy sejmo-
wej Komisji Ochrony Srodowiska, Zasobow Naturalnych i Le$nictwa skierowal pismo
do pana przewodniczacego sejmowej Komisji do Spraw Kontroli Panstwowej. Przeczy-
tam je: ,Zgodnie z wnioskiem pani poset Agaty Borowiec zgloszonym na posiedzeniu
sejmowej Komisji Ochrony Srodowiska, Zasobow Naturalnych i LeSnictwa o doprecyzo-
wanie tematu kontroli, zaproponowanego przez Komisje do planu pracy Najwyzszej Izby
Kontroli, pragne poinformowac¢, ze Komisja przeglosowala zmiane brzmienia tematu.
W zwigzku z powyzszym, uprzejmie prosze o wycofanie tematu: «Kontrola dziatan pro-
wadzonych i zlecanych przez Ministerstwo Srodowiska i podmioty nadzorowane w Pusz-
czy Bialowieskiej» nr 54 i zastgpienie go tematem: «Stan formalno-prawny Puszczy
Bialowieskiej od momentu ustanowienia sieci obszaréw Natura 2000, ze szczegdlnym
uwzglednieniem strat powstatych po 2008 r.»”. Wydaje sie mi, ze drugie sformutowa-
nie jest precyzyjniejsze, zwlaszcza z punktu widzenia NIK. Jesli nie uslysze sprzeciwu
uznam, ze Komisja wyraza zgode, aby pod pozycja nr 54 w naszym wykazie znalazl sie
zblizony temat, ale w nowym ujeciu. Dziekuje.

Druga sprawa. Panstwo juz wiedza, ale musze powiedziec, ze jutro o godz. 10.00 odbe-
dzie sie kolejne posiedzenie naszej Komisji z udziatem pana Janusza Wojciechowskiego,
czlonka Europejskiego Trybunalu Obrachunkowego, bylego prezesa Najwyzszej Izby
Kontroli, ktory zlozy nam informacje na temat rocznego sprawozdania z dziatalnoSci
Trybunatu.

Kolejna sprawa, pojawila sie prosba, aby do planu pracy Komisji na okres drugiego
polrocza, czyli od 1 lipca do 31 grudnia, zlozy¢ propozycje tematéow posiedzen naszej
Komisji. Pan przewodniczacy wyznaczyl termin graniczny 19 czerwca. Zatem, prosze
panstwa, zeby w ciggu 10 dni przedstawi¢ wlasne propozycje tematow pracy Najwyzszej
Izby Kontroli. Ostatni komunikat, po obecnych obradach odbedzie sie posiedzenie Pre-
zydium Komisji. Czy kto$ z pan i panéw postéw chee wnies¢ jakgkolwiek sprawe? Nie
stysze. Dziekuje. Konczymy posiedzenie Komisji.
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