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Wykrywanie anomalii
bazujace na wskazanych przykladach

Wlodzimierz KWIATKOWSKI

Instytut Teleinformatyki i Automatyki, Wydziat Cybernetyki, WAT,
ul. Gen. W. Urbanowicza 2, 00-908 Warszawa
wlodzimierz.kwiatkowski@wat.edu.pl

STRESZCZENIE: W artykule rozpatrywany jest problem wykrywania anomalii na podstawie
zarejestrowanych obserwacji zachowania systemu. Problem jest sformulowany jako zadanie
rozpoznawania wzorcow zachowania normalnego i zachowania nietypowego. Obydwa wzorce sa
okreslane przez wskazanie odpowiednich przyktadow. Osobliwos¢ rozwiazywanego zadania
wynika z faktu, ze zwykle liczebno$¢ przykladéow jest duzo mniejsza od wymiaru wektora
obserwacji. W artykule zostaly przedstawione dwie metody detekcji anomalii bazujace na
wyznaczaniu rzutéw obserwacji na podprzestrzenie wzorcow. Wyroznikiem pierwszej metody jest
wykorzystywanie odleglosci wektora obserwacji od podprzestrzeni wzorcow. Druga metoda
polega na przeniesieniu zadania rozpoznawania wzorcow do podprzestrzeni wzorcow.

SEOWA KLUCZOWE: wykrywanie anomalii, rozpoznawanie wzorcow, eksploracja danych,
odlegto$¢ Mahalanobisa

1. Wprowadzenie

Wykrywanie anomalii (nieprawidtowosci) nalezy do podstawowych
problemow administrowania systemami, w tym komputerowymi i teleinfor-
matycznymi. Jest to takze zasadniczy problem szeroko rozumianej diagnostyki
(m.in. technicznej, medycznej). Wykrywanie anomalii nie jest jednak tozsame
z testowaniem systemu. Celem testowania systemu jest wykrywanie bledow
w systemie 1 sprawdzenie jego wymaganej funkcjonalno$ci. Przykladem moze
by¢ testowanie (weryfikacja, walidacja) oprogramowania. Testowanie systemu
ma zwykle charakter interaktywny. Polega to na podawaniu do systemu
okreslonych wymuszen i porownywaniu uzyskiwanej reakcji systemu z reakcja
oczekiwang, zwykle wczesniej okreslona w dokumentacji systemu. Wykrywanie
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anomalii ma charakter pasywny i jej celem jest sprawdzenie, czy zachowanie
systemu nie zmienito si¢ w stosunku do jego normalnej pracy.

Najczesciej wykrycie anomalii sprowadza si¢ do stwierdzenia niezgod-
nosci obserwacji z modelem (regutami) dziatania systemu. Takie podejscie
obejmuje wigc przypadki zaobserwowania wartosci odstajacych (outliers,
discordant observations), wyjatkow (exceptions), osobliwosci (peculiarities) czy
tez po prostu nowych zachowan (novelty items). Konsekwencja stwierdzenia
anomalii moze by¢ konieczno$¢ odstgpienia od zarzgdzania (sterowania) bazu-
jacego na wykorzystywanym modelu (i np. przejscie do procedury obshlugi
wyjatkow). Zaobserwowanie wartosci odstajacych zwykle skutkuje nieuwzgled-
nianiem ich w formutowaniu modelu dziatania systemu. Pozostale przypadki
wymagaja najczesciej modyfikacji lub zmiany modelu.

Wykrywanie anomalii wymaga uprzedniego okreslenia, jakie obserwacje
(pomiary, cechy) beda podstawa wnioskowania. Od trafno$ci przyjetych ustalen
zalezy uzyteczno$¢ orzeczen.

Wykrycie anomalii z reguly nastepuje w wyniku weryfikacji hipotezy
,Zachowanie jest normalne”. Takie podejScie wymaga zdefiniowania specjal-
nego modelu normalno$ci. Model ten jest rozumiany jako zestaw regut do orze-
czenia zgodnosci obserwacji z przyjetym modelem dziatania systemu. W szcze-
gélnym przypadku budowa takiego modelu moze polega¢ na wyznaczeniu
obszaru normalno$ci w przestrzeni obserwacji (pomiarow, cech).

Weryfikacja hipotezy ,,zachowanie jest normalne” przeciwko alterna-
tywnej hipotezie zlozonej ,,zachowanie nie jest normalne” jest zdecydowanie
trudniejsza niz w przypadku, gdy hipoteza alternatywna jest prosta (np. ,,zacho-
wanie nie jest normalne z powodu awarii podzespotu A”). W drugim przypadku
problem zostaje zawegzony do wykrywania interesujgcej nas anomalii (nie-
prawidtowosci). Nie mozna jednak oczekiwaé, ze uda si¢ skatalogowaé
wszystkie przypadki anomalii i opracowa¢ dla nich odpowiednie alternatywne
hipotezy proste. Poszukuje si¢ wigc rozwigzan kompromisowych mig¢dzy wnio-
skowaniem na podstawie znanego modelu normalno$ci bez zadnej wiedzy
o anomaliach a wnioskowaniem na podstawie znanego modelu normalnosci
i znanego modelu anomalii. Kompromis ten mozna osiaggna¢, wskazujac za-
obserwowane przykltady (przypadki) zachowan zarowno normalnych, jak i ano-
malnych (anomalous).

Przeglad metod rozwigzywania problemu wykrywania anomalii jest
przedstawiony w artykule [5]. Przyjete w pracy [2] sformulowanie problemu
wykrywania anomalii obejmuje jako przypadki szczegdlne wykrywanie nowych
zachowan (novelty detection) [6] oraz wykrywanie zachowan odstajacych
(outliers) [3]. W tych szczegblnych przypadkach wymagane jest okreSlenie
jedynie wzorca normalnosci, a zachowanie z nim niezgodne mozna okresli¢ jako
anormalne (abnormal). Problem wykrywania zachowan anormalnych pojawia
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si¢ w przypadku analizy obserwacji nicoznakowanych (unsupervised outlier
detection) [1, 9].

2. Wykrywanie anomalii na podstawie przykladow

W niniejszym artykule zadanie wykrywania anomalii jest formulowane
jako zadanie rozpoznawania wzorcoOw: normalnosci i anomalii. Sformutowanie
tego zadania jest z natury rzeczy trudne. Model statystyczny zachowania
normalnego moze okaza¢ si¢ zbyt ogdlny i z tego powodu wnioskowanie bazu-
jace na ocenie zgodno$ci z nim obserwacji (danych) moze by¢ zawodne [2].

Podstawowa trudno$¢ budowy modelu anomalii wynika z faktu, ze nie
jest z gory wiadome, jaki rodzaj obserwacji (danych) moze ujawni¢ odstgpstwa
od stosowanego modelu. Z tego powodu do wykrywania anomalii probuje si¢
wykorzystywaé wszystkie dostepne dane, choc¢by tylko potencjalnie uzyteczne.
Takie podej$cie prowadzi do konieczno$ci analizy zbioréw danych charak-
teryzujacych si¢ duzymi rozmiarami i duzg rozmaito$cig. Dane tego typu sg
uzyskiwane przy automatycznym dokumentowaniu roznorodnych dziatan
(digital footprint, digital shadow). Model generowania tych danych zwykle nie
jest znany.

W tej sytuacji stosowanie analizy typu potwierdzajacego (confirmatory
data analysis) 1 bazujacej na modelach statystycznych jest kontestowane [2].
Alternatywa sg badania o charakterze wydobywczym, powszechnie okre§lane
jako eksploracja danych (exploratory data analysis) [7]. Rutynowa technika
wykorzystywana w eksploracyjnej analizie danych do selekcji wynikow
obserwacji jest analiza gtownych sktadowych (principal component analysis
— PCA). W szczegdlno$ci umozliwia ona redukcje liczby wspotrzednych
wektora obserwacji.

Rozpatrywany w niniejszym artykule problem dotyczy typowej w zada-
niach wykrywania anomalii sytuacji, gdy liczba wskazanych przykladoéw
wzorcow (zwlaszcza wzorcoOw anomalii) jest mata wzgledem liczby wspot-
rzgdnych wektora wynikow obserwacji. Wtedy przy analizie obserwacji
wzorcowych przypadkow wystepuja skladowe gtowne, ktore charakteryzuja sie
zerowg wariancja. Z formalnego punktu widzenia celem przedstawianych dalej
badan jest uzyskanie metod minimalnoodlegto$ciowych rozpoznawania wzor-
cow wtedy, gdy wymiar przestrzeni obserwacji jest wigkszy od wymiaru pod-
przestrzeni generowanej przez sktadowe gtdéwne o niezerowej wariancji.

Przeglad Teleinformatyczny, 1-2/2018 5
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3. Przestrzen wynikow obserwacji

Podstawg badan sa wyniki obserwacji zachowan analizowanej klasy
systemow. Kazda obserwacja odnosi si¢ do jednego przyktadu zachowania
sytemu. Wynikiem kazdej obserwacji jest wektor ztozony z ustalonej liczby
wspolrzednych (interpretowanych jako cechy zachowania systemu). Omawiane
wyniki sg zestawiane w postaci nastgpujacej macierzy:

W=[w, w,, ... w,] (1)
gdzie:
Wik
Wa k
we=| 2
Wik

Parametr N oznacza liczb¢ wszystkich przykladéw zachowan, a parametr L —
liczbg wspohrzegdnych wektora obserwacji. Oznaczymy dalej macierz kowa-
riancji obserwacji nastepujgco:

N
R=35 > (Wi —W)(w, - w)' 3)
=1
gdzie:
N
w=42 W “)
=1
Przyjmiemy dalej, ze
rank(R)=L 5)

Odleglos¢ pomiedzy wektorami X, y przestrzeni cech R* bedziemy wyznaczaé
w sposob uwzgledniajacy wielko§¢ rozrzutu (rozproszenia) wspotrzednych
pomiaru oraz ich wzajemng korelacje. Wymaganie to spelnia odleglosé
Mabhalanobisa okre§lona wzorem:

d(x,y)={x-y)' R (x-y), x,y e R* ©6)

6 Przeglad Teleinformatyczny, 1-2/2018
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4. Rozpoznawanie wzorcow metoda minimalnej odleglosci

Wskazania przyktadéow obserwacji zakwalifikowanych do wzorca o in-
deksie he {1,2,...,H } (gdzie: H - liczba wzorcow) bedziemy dokonywac
przez podanie odpowiedniego zbioru indekséw W, . Rozpatrywany wzorzec

bedzie wigc reprezentowany przez nastgpujacy zbior punktéw (klaster)
W przestrzeni obserwacji:

com)={w, kew,} (7)
sktadajacy si¢ ze wskazanych przyktadow obserwacji. Liczbe elementow tak
rozumianego wzorca W, oznaczymy jako N, = ||C(Wh )|| Whioskowanie o po-
dobienstwie obserwacji x do wzorca W, bazuje na okresleniu odlegtosci punktu

x od klastra C(W,). Przykltadowo, wybierajac metode centroidalng wyzna-
czania odlegtos$ci miedzy klastrami, otrzymujemy zaleznos$¢:

D(x,C(,)) =d(x,W,) =/ (x ~W,) R (x—=W,) ®)
gdzie:
W5 W, ©)
JeW,

Z uwagi na sposob wyznaczenia macierzy kowariancji R, taka metoda
wnioskowania znajduje uzasadnienie tylko wtedy, gdy pomiary odpowiadajace
wszystkim wzorcom sg jednorodne w nastepujacym sensie: odpowiednie klastry
roéznig si¢ jedynie warto$ciami oczekiwanymi (a odpowiadajgce im macierze
kowariancji sg jednakowe).

W wielu zagadnieniach, a zwlaszcza w przypadku badania anomalii,
macierze kowariancji wzorcow roznig si¢. Rozpatruje si¢ wtedy mozliwosé
zroéznicowania sposobu pomiaru odlegtosci stosownie do macierzy kowariancji
poszczegblnych wzorcow [4].

Macierz kowariancji wyznaczong na podstawie przyktadéw wzorca W),
oznaczymy nastepujaco:
— — \T
R, =55 20, —w, v, -, (10)
JeW,

Odlegto$é¢ pomigdzy wektorami x, y przestrzeni cech R* zadang wzorem:

d,(x,y)=(x-y)'R;'(x-y),  xyeR" (1)

Przeglad Teleinformatyczny, 1-2/2018 7
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nazywa¢ bedziemy dopasowana do wzorca W, . Podobnie nazywa¢ bedziemy
odlegtos¢ miedzy obserwacja x a klastrem C(W,). Przykladowo dla metody
centroidalnej odleglos¢ ta jest okreslona wzorem:

Dy (x.CO,) =d, (x.W,) = (x~7,)" R} (x~W,) (12)

Na rysunku 1 przedstawiony jest przyklad ilustrujacy réznice powodowane
wykorzystywaniem odlegtosci dopasowanych do poszczegdlnych wzorcow: W,

badz W, . Punkty przyktadéw wzorcowych C(W)) sa przedstawione na rysunku
jako kotka, punkty przyktadow wzorcowych C(W,) — jako kwadraty. Punkty

przestrzeni obserwacji lezace blizej przyktadow wzorcowych C(W,) sa ozna-

czone kolorem ciemniejszym. Przedstawiona na rys. 1(a) metoda klasyfikacji
prowadzi do uzyskania wynikéw analogicznych do otrzymywanych w liniowej
analizie dyskryminacyjnej (LDA — linear discriminant analysis). Rozwigzanie
przedstawione na rys. 1(b) ma bezposrednie odniesienie do kwadratowej analizy
dyskryminacyjnej (QDA — quadratic discriminant analysis).

(a) (b)
6 i b
cass - M o o
5 Setsisasns 5
R S 8 it
s L EEEEE 5
2 o_.%%bo 2 i %g’
-@o% i =80%
g { i
1 S Ees 1 f3eaes
o i o
a 1 a
o 1 2 3 4 5 6 o 1 2 3 4 5 6
Rys. 1.

(a) Do wyznaczania odleglo$ci wykorzystywane sa metryki bazujace na macierzy kowariancji
obliczonej dla wszystkich obserwacji razem, zgodnie ze wzorem (6).
(b) Do wyznaczania odleglosci wykorzystywane sa metryki bazujace na macierzy
kowariancji obliczanych dla obserwacji kazdego wzorca osobno, zgodnie ze wzorem (11)

8 Przeglad Teleinformatyczny, 1-2/2018



Wykrywanie anomalii bazujgce na wskazanych przyktadach

5. Podprzestrzen wzorca I,

Jesli macierz R, jest osobliwa, obliczenie odlegtosci dopasowanej (12)

jest niemozliwe. W takim przypadku proponujemy zredukowaé liczbe wspot-
rz¢dnych pomiardéw tak, aby w uzyskanej w ten sposdb podprzestrzeni
odpowiednia macierz kowariancji byla nicosobliwa. Podprzestrzen uzyskang
w ten sposob nazywac bedziemy podprzestrzenig wzorca W), .

Proponujemy dalej, aby redukcje wymiaru wektora pomiaru
przeprowadzi¢ w przestrzeni warto$ci transformat Karhunena—Loéve’a [4].
Podstawa przeksztatlcenia Karhunena—Loéve’a sg ortonormalne wektory wiasne
t, (R,) macierzy kowariancji R, . Wektory te spetniajg nastgpujaca zaleznos¢:

Rh tk(Rh)zﬂ“k(Rh)tk(Rh): k=12, L (13)

tk,]

k2

t
gdzie: t,(R,)=| " |.a A4, (R,) — warto$ci wlasne macierzy kowariancji R, .

UL
Wartosci wlasne A, (R,) sa liczbami rzeczywistymi; przyjmujemy, ze wartosci
te sg uporzadkowane malejaco wzgledem indeksu k. Wtedy macierz prze-
ksztalcenia Karhunena—Loéve’a mozna przedstawic nastepujgco:

t/ (R,
th(R
Th — 2 ( h) (14)
t(R,)
Transformaty ro6znic w, — W, oznaczymy nastgpujaco:
v, =T,(w, -W,) (15)

gdzie w, jest okreSlone wzorem (9). Macierz kowariancji V, wektorow
{v ke Wh} jest macierzg diagonalna:

V=55 2 v, ) v, ,) = diagl, (R,), 4 (R,), . A, (R)  (16)

kew,

przy czym: v, ZN% zvk ZN% zTh(wk -w,)=0.

kew, kew,

Przeglad Teleinformatyczny, 1-2/2018 9
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Niech M, <min{N,,L} oznacza liczb¢ dodatnich wartosci whasnych

macierzy kowariancji R, . Niech operator P przeksztalca wektory v, € R"

W nastepujacy sposob:
(1 -« 0 --- 01f Vi 1 'vk,] ]
0 -1 - 01l v v
v, =Py, = ety || Ve, (17)
0 <+ 0 = 0 [|Viu, s 0
10 - 0 - 0] vy, | | O

Zlozenie PT, pozwala wyznaczy¢ poszukiwang podprzestrzen wzorca W, . Ilu-

stracja odwzorowania wektorow przestrzeni cech R* w wektory podprzestrzeni
transformat zostata przedstawiona na rysunku 2 (w rozpatrywanym przyktadzie

L=N,=2, M,=1). Wektory obserwacji X, y naleza do przestrzeni R*.
Przestrzef transformat jest takze dwuwymiarowa, wektory T,x, T,y naleza do
tej przestrzeni. Wektory PT,(x—-w,), PT,(y—W,) s3 wynikiem rzutowania
P wektorow T,(x-w,), T,(y—W,) na jednowymiarowa podprzestrzen
wzorca (na rysunku 2(b) jest to prosta).

(a) (b)

10 6
o wektor w wzorca W o wektor Th(w  wy)
N N X wektor @ x  wektor T (z — w),)
8 N +  wektor y 4 +  wektor Ty (y — wy)

b3 % rzut wektora x % wektor P1), (2 —wy)
+ N Yzl weklora y x Y wektor PTy(y — uy,)

N — — _podpracstrzen W — — _ podprzestrzen Wy

6 (= 2

AN
N
AN +
4 AN 0 =B — e i B —— k- —
N
*
N
2 R 2
N
X N
AN
0 4
0 2 4 6 8 10 4 2 0 2 4 6

Rys. 2. (a) Rzutowanie w przestrzeni obserwacji.
(b) Rzutowanie w przestrzeni transformat Karhunena—
Loéve’a

Obliczenia wygodniej jest przeprowadza¢ w zredukowanej przestrzeni
R™"  Wektor z tej przestrzeni uzyskuje sic dla zadanego x € R* przez pozosta-
wienie pierwszych M, wspotrzednych wektora PT,xeR", co zapiszemy:

10 Przeglad Teleinformatyczny, 1-2/2018
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z=r(PT,x). Macierz kowariancji Q, wektoré6w uzyskanych jako wynik omo-
wionych przeksztatcen wektorow x=w, —w, dla kW, jest nastgpujaca:

Q, = diag(1,(R,). %, (R,). ...y, (R})) (18)

Macierz ta, zgodnie z uczynionym wczesniej zatozeniem, jest dodatnio okreslo-
na. Odlegtos¢ Mahalanobisa wektorow x, y przestrzeni R"" zdefiniujemy na-

stepujaco:

d,(x,9)=(x=»)"Q; (x—y) (19)

6. Metryki dopasowane do wzorca W,

W niniejszym punkcie proponujemy rozwigzanie problemu oceny stopnia
podobienstwa wektora X przestrzeni obserwacji R" do wzorca W, . Rozwia-

zanie to bazuje na wyznaczone] wczesniej podprzestrzeni wzorca. Podstawg
naszych propozycji sg dwie metody wyznaczania odlegtosci dopasowanej do
wzorca W, .

6.1. Metoda rzutowania na podprzestrzen wzorca

Dopasowang do wzorca W, odlegto$¢ migdzy pomigdzy wektorami X, y

przestrzeni cech R" proponujemy wyznaczaé¢ jako odleglos¢ miedzy rzutami
tych wektorow na podprzestrzen wzorca. Biorac pod uwage fakt, ze trans-
formacja T, Karhunena—Loéve’a jest przeksztalceniem ortogonalnym, odpo-

wiednie obliczenia mozna wykonaé¢ w przestrzeni transformat. Po wyznaczeniu
rzutow x, =r(PT,x), y,=r(PT,y) w podprzestrzeni RY" poszukiwana od-
legtos¢ oblicza si¢ ze wzoru:

4, (Y) =d, (4, ) = (x5, = 9) Qi (x, - 3,), xyeR"  (20)
Metryka ta moze by¢ wykorzystywana do wyznaczania odleglosci migdzy
obserwacja x a klastrem C(W),). Przykladowo, odlegtos¢ migdzy obserwacja x

a klastrem C(W),) dla metody centroidalnej jest okreslona wzorem:

DI (%, CO¥,) = d (3. ,) = (x, = 9,) Q; (x, = ;) @D
gdzie: x, =r(PT,x), w, =r(PT,w,), a wektor W, jest zdefiniowany przez (9).
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6.2. Metoda obliczania odleglosci wektora obserwacji od
podprzestrzeni wzorca

Metoda ta polega na bezposrednim obliczaniu odleglosci migdzy
obserwacja x a klastrem C(W,). Odleglos¢ ta jest wyznaczana w przestrzeni

cech R* jako odleglo$¢ miedzy obserwacja X a jej rzutem X, na podprzestrzen
wzorca C(W)):

DP (x,C(¥,)) = d(x,x,) =/ (x—x,) R (x—x,,) (22)
gdzie:
x,=T,'Pz+W, (23)
L o
z=| M =T, (x-W,), Pz=| M 4)
ZM,+1 0
L %L | L 0 ]

6.3. Porownywanie odleglosci

Poréwnywanie odlegtoéci dopasowanych do roznych wzorcow wymaga
normalizacji. Jej celem jest spelnienie dla kazdego wzorca nastgpujacego

warunku: warto$é oczekiwana znormalizowanej odlegtosci D! (x,C(W,)) ma
warto$¢ 1 [4]. Obliczenie wartosci znormalizowanej okresla nastepujacy wzor:

D} (. COV,)) = 7Dy (. CO7,)),  i=12 @3)

6.4. Skalaryzacja wektora odleglosci

Wykorzystywanie obydwu metod oceny odleglo$ci analizowanego punktu
X przestrzeni obserwacji R” od wzorca W, daje mozliwos¢ wektorowej oceny

tej odleglosci; jej wynikiem sg odleglosci Bz])(x,C(Wh )) oraz B,(f)(x,C(Wh ).

12 Przeglad Teleinformatyczny, 1-2/2018
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Ocena druga przyjmuje warto$¢ zerowa wtedy, gdy podprzestrzen wzorca
nie jest wlasciwa, tzn. gdy R"" = R". Latwo stwierdzamy, ze jesli M ,=L,to
Pz=z. W konsekwencji x-x, =X—Th_]PZ -W, = x—Th"]Th(x—Wh)—Wh =0.
Wtedy D{? (x,C(,)) =0 dla wszystkich xe R".

Liniowe uporzadkowanie wedlug wektorowych obliczen odlegtosci
mozna uzyska¢, stosujac dowolng metode skalaryzacji wektora odleglosci.
Przyktadowo, zastosowanie wzoru:

B (x.Co%, ) =[P . o, )| +[BP x.com, )] (26)

umozliwia ,,gladkie” przej$cie od oceny z dominacjg wartosci B,(f)(x,C(Wh )
do oceny wylacznie na podstawie wartosci Bz])(x,C(Wh )) . Sytuacja taka moze
mie¢ miejsce w przypadku wzbogacania wzorca W, przez wskazywanie no-
wych jego przyktadow.

7. Eksperyment

7.1. Przedmiot i cel badan

W  celu zilustrowania proponowanych metod dokonano analizy
przyktadowego zbioru wynikéw pomiaru'. Pojedynczy wynik pomiaru stanowi
wektor, ktorego wspotrzedne byly wyznaczone jako wyniki benchmarkdow.
Kazdy pomiar wykonywany byt na innym zestawie komputerowym,
wspotrzedne o jednakowym indeksie opisuja wynik tego samego benchmarku.
Zestawy miaty r6zng konfiguracj¢ sprzetowsa i programowa, tzn. ro6znity si¢ albo
procesorami, albo ptytami gltéwnymi, albo systemami operacyjnymi, albo
zainstalowanym, aktywnym oprogramowaniem 1 otoczeniem sieciowym.
Wykorzystywany zbiér danych zawierat wyniki 256 benchmarkow wyznaczone
dla 145 zestawow. Wizualizacje tych wynikow pomiaru w postaci obrazu
przedstawiono na rysunku 3.

Istotng cecha zastosowane] metody analizy jest brak wymagania
znajomosci charakterystyk analizowanego zbioru danych — zadanego po prostu
w postaci macierzy. Jako wzorzec zachowania normalnego wskazano 19
zestawOw bazujacych na procesorze typu A. Jako wzorzec alternatywny zostato

! Do obliczen zostaty wykorzystane wyniki pomiaréw udostepnione mi przez ich autora, Artura
Miktusa (artur.miktus@wat.edu.pl).
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wskazanych 14 zestawow bazujacych na procesorach typu B. Przy tak
wybranych wzorcach analiza polegala na okresleniu, ktore z badanych zestawow
zachowujg si¢ jak zestawy wzorcowe wyposazone w procesory typu A, a ktore
jak zestawy wzorcowe wyposazone w procesory typu B.

20 40 60 80 100 120 140

Rys. 3. Wizualizacja zrédlowych wynikéw pomiaru w postaci obrazu. Wyniki
pomiaru sg liczbami dodatnimi. Stopien szarosci odpowiada wartosci liczbowej
elementu macierzy. Liczba wierszy jest r6wna liczbie wspélrzednych wektora
pomiaru 256, liczba kolumn jest rowna liczbie zestawéw 145

Do testowania wybrano arbitralnie 117 zestawow, dla ktorych wskazany
przyktadami rodzaj anomalii nie byt oczekiwany. W zbiorze wybranych do
testowania zestawOw umieszczono tez zestawy wskazane jako wzorce zacho-
wania normalnego. Wizualizacja macierzy pomiaréw dla wskazanych zestawow
wzorcowych oraz zestawow testowanych zostata przedstawiona na rysunku 4.

2 4 6 8 10 12 14 20 40 60 80 100

Rys. 4. Wizualizacja macierzy pomiaréw: na rysunku z lewej dla wzorca /7, na rysunku
w Srodku dla wzorca W, oraz na rysunku z prawej dla zestawow testowanych. Liczba
przykladow wzorca ¥, jest réwna N, =19, liczba przykladéw wzorca /¥, jest réwna
N, =14, liczba zestawéw testowanych N, =117
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7.2. Przetwarzanie wstepne

Celem wstepnego przetwarzania analizowanych danych byla redukcja
liczby pomiaréw, tak aby odpowiadajaca im macierz kowariancji byta dodatnio
okreSlona. Rezultat ten zostal osiggnigty poprzez wyznaczenie skladowych
glownych o niezerowej wariancji. Liczba takich sktadowych wyniosta 144.
Uzyskana macierz sktadowych gtownych byla podstawa dalszej analizy i na-
zywana jest dalej macierza wynikow obserwacji. Odpowiednie wartosci para-
metrow w przedstawianym przykladzie sg wige nastgpujgce: liczba wszystkich
przyktadéow zachowan N =145, liczba wskazanych przyktadow dla wzorca
pierwszego N, =19, liczba wskazanych przykladow dla wzorca drugiego

N, =14, liczba wspolrzednych wektora obserwacji L =144. Przedmiotem

analizy jest wigc 145 wektorow obserwacji, a kazdy wektor obserwacji ma 144
wspolrzedne. Wizualizacje obliczonych wynikow obserwacji dla wskazanych
przyktadéw wzorcoOw oraz testowanych zestawow przedstawiono na rysunku 5.

20F 20 S
40 40
60 60
80 80
100 100
120 120
140 140
5 10 15 2 4 6 8 10 12 14 20 40 60 80 100

Rys. 5. Wizualizacja macierzy obserwacji: na rysunku z lewej dla wzorca /7|, na rysunku
w Srodku dla przykladéw wzorca /7, oraz na rysunku z prawej dla testowanych zestawéw.

Liczba wspélrzednych wektora skladowych gléwnych jest réwna L =144, liczba przykladow
wzorca W) jestréwna N; =19, liczba przykladow wzorca W, jest rowna N, =14, liczba

testowanych zestawéw jest rowna N, =117

7.3. Wyniki analizy

W przedstawianym przykladzie podprzestrzen wzorca W, ma wymiar
M, =18, a podprzestrzen wzorca W, ma wymiar M, =13. Pordéwnanie

odleglosci badanego wektora obserwacji x € R"* od klastra C(W,) wzorca W,

i odlegtoséci badanego wektora obserwacji x € R'™ od klastra C(W,) wzorca
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W, zostalo wykonane dla odlegtosci ﬁ,ﬂ])(x,C(Wh ), ﬁ,(f)(x,C(Wh )) oraz
D; (x,C(W,)). Wyniki poréwnan zostaty zobrazowane na rysunkach 6-11.

4 x10t (a) , x10t (b) ‘ RSO (c)
05 05 ‘?ﬂ : 05
.
$* ;
0 0 s 0
* % * x|
05 05 05
-1 : -1 : -1 :
2 -1 0 1 2 2 -1 0 1 2 2 -1 0 1 2

x10* x10* x10*
Rys. 6. Wizualizacja wynikéw analizy w podprzestrzeni pierwszych dwéch wspoélrzednych
wektoréw obserwacji na podstawie poréwnania odleglosci BEP(X,C(W,, )) . (a) Wzorce
normalnosci /7| sa oznaczone kéltkami, punktami oznaczono wyniki obserwacji ocenione jako
normalne. (b) Wzorce anomalii /¥, s3 oznaczone kwadratami, gwiazdkami oznaczono wyniki

obserwacji ocenione jako anomalne. (c) NaloZenie wykresow (a) oraz (b)

g1t @ g 10t AL , <10 ©
®
0.5 0.5 & 0.5
o™
[
0 0 & 0
05 05 05
- - : - :
2 -1 0 2 2 -1 0 1 2 2 -1 0 1 2

x10*

x10*

x10*

Rys. 7. Wizualizacja wynikéw analizy w podprzestrzeni pierwszych dwéch wspoélrzednych
wektoréw obserwacji na podstawie poréwnania odleglosci BE?(X,C(W,, )) . (a) Wzorce

normalnosci /7| sa oznaczone kéltkami, punktami oznaczono wyniki obserwacji ocenione jako
normalne. (b) Wzorce anomalii /¥, sa oznaczone kwadratami, gwiazdkami oznaczono wyniki
obserwacji ocenione jako anomalne. (c) NaloZenie wykresow (a) oraz (b)

16 Przeglad Teleinformatyczny, 1-2/2018



Wykrywanie anomalii bazujgce na wskazanych przyktadach

<10* (a) 1><17047 L 1><104 (c)
& z
0.5 0.5 o : 0.5
U[p :
*
0 0 & 0
* % * %
05 05 05
-1 : -1 : -1 :
2 -1 0 1 2 2 -1 0 1 2 2 -1 0 1 2
x10* x10* x10*

Rys. 8. Wizualizacja wynikéw analizy w podprzestrzeni pierwszych dwéch wspoélrzednych
wektoréw obserwacji na podstawie poréwnania odleglosci BZ (x,C(W},)). (a) Wzorce
normalnosci /7| sa oznaczone kéltkami, punktami oznaczono wyniki obserwacji ocenione jako
normalne. (b) Wzorce anomalii /7, s3 oznaczone kwadratami, gwiazdkami oznaczono wyniki
obserwacji ocenione jako anomalne. (c) NaloZenie wykresow (a) oraz (b)

(a) (b) i (©

5000 [ : <6000 . 6000
K000 [ 4000 ‘ ; 4000 g :
1000 2000 o 2000 et
L=} H : . o
0 0 o 0 j g i
- o Pl .?’i%
000 it -2000 B, -2000 oo ¥,
1000 -4000 -4000
4 05 0 05 1 4 05 0 05 1 4 05 0 05 1
x10* x10* x10*

Rys. 9. Wizualizacja wynikéw analizy w podprzestrzeni wspolrzednych o indeksach 3 i 4
wektoréw obserwacji na podstawie poréwnania odleglo$ci BEP(X,C(W,, )) . (a) Wzorce
normalnosci /7| sa oznaczone kéltkami, punktami oznaczono wyniki obserwacji ocenione jako
normalne. (b) Wzorce anomalii /7, sa oznaczone kwadratami, gwiazdkami oznaczono wyniki
obserwacji ocenione jako anomalne. (c) NaloZenie wykresow (a) oraz (b)

Ostateczny wynik obliczen stanowi wskazanie, ktére z badanych zesta-
wow byly blizsze wzorcowi normalnosci, a ktore — wzorcowi alternatywnemu,
interpretowanemu jako wzorzec anomalii. Na podstawie analizy odlegtosci
w podprzestrzeniach wzorcow wykryto 14 przypadkow anomalii (por. rys. 6
irys. 9). Na podstawie analizy odlegto$ci obserwacji od podprzestrzeni wzorca
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wykryto 4 przypadki (rys. 7 i 10), ktére pokrywaja si¢ z wykryciami na podsta-
wie odleglosci sumarycznej (rys. 81 11).

poniewaz wszystkie zestawy 1 pomiary byty doktadnie opisane.

Uzyskane wskazania anomalii moga stanowi¢ podstawe dodatkowej,
szczegotowe] analizy, majacej na celu przedstawienie przyczyn anomalii.
W przeprowadzonym eksperymencie taka dodatkowa analiza byla mozliwa,

(a) (b) (c)
5000 ERE 6000 : 6000 s
JO00 b 4000 4000
2000 O : 2000 2000 .: Qs :
L %& .o rm%m : . @ .o
0 S L 0 0 0 . -’ﬁ’ .
‘. &-‘ % LS o
000 : -2000 B, -2000 ¥,
1000 -4000 : -4000
-1 05 0 05 1 -1 05 0 05 1 -1 05 0 05 1
x10* x10* x10*

Rys. 10. Wizualizacja wynikéw analizy w podprzestrzeni wspolrzednych o indeksach 3 i 4

wektoréw obserwacji na podstawie poréwnania odleglosci BE?(X,C(W,, )) . (a) Wzorce

normalnosci /7| sa oznaczone kéltkami, punktami oznaczono wyniki obserwacji ocenione jako

normalne. (b) Wzorce anomalii /, s3 oznaczone kwadratami, gwiazdkami oznaczono wyniki

obserwacji ocenione jako anomalne. (c) NaloZenie wykresow (a) oraz (b)

(a) (b) (c)
5000 6000 . 6000
1000 4000 4000 | s R
2000 Q) 2000 2000 o)
L Csé& .« . @%D Lo @ . e
0 gt 0 o 0 i el
o, 2 iy
000 : -2000 B, -2000 ¥,
1000 -4000 -4000
-1 05 0 05 1 -1 05 0 05 1 -1 05 0 05 1
x10* x10* x10*

Rys. 11. Wizualizacja wynikéw analizy w podprzestrzeni wspolrzednych o indeksach 3 i 4

wektoréw obserwacji na podstawie poréwnania odleglosci BZ (x,C(W})) . (a) Wzorce

normalnosci /7| sa oznaczone kéltkami, punktami oznaczono wyniki obserwacji ocenione jako

normalne. (b) Wzorce anomalii /7, s3 oznaczone kwadratami, gwiazdkami oznaczono wyniki

obserwacji ocenione jako anomalne. (c) NaloZenie wykresow (a) oraz (b)
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Szczegdlowa analiza opisu zestawdéw 1 warunkow pomiarow (ustalajaca

przyczyny uzyskania obserwacji odbiegajagcych od wzorcowych) moze byé
podstawa orzeczenia o wystgpieniu ewentualnego bledu detekcji: falszywego
alarmu lub falszywego spokoju, a takze przedstawienia wnioskow o zasadach
optymalizacji dwukryterialnej (np. przez okreslenie wazonej odlegtosci
sumarycznej).

8.

1)

2)

3)

4)

5)

Whioski koncowe

Proponowane metody detekcji anomalii maja charakter uniwersalny i moga
by¢ wykorzystywane wszg¢dzie tam, gdzie wyniki zachowania systemu
mozna traktowaé jako pomiary zapisywane w postaci wektorow liczb
rzeczywistych. Nie jest potrzebne opracowanie zadnych modeli powstawania
wykorzystywanych wynikow pomiardw.

Definiowanie normalno$ci sprowadza si¢ do wskazania odpowiednich
przyktadow. Wskazanie przyktadow anomalii pozwala uprosci¢ wniosko-
wanie dzigki mozliwosci poréwnywania dwoch odleglosci obserwowanego
zachowania systemu: od wskazanych przyktadéow zachowania normalnego
i analogicznej odlegto$ci od wskazanych przyktadow zachowania anomal-
nego. Wynikiem wnioskowania jest wskazanie systemow, dla ktorych wyniki
obserwacji ich zachowan odbiegaja od wskazanych przyktadow zachowan
wzorcowych.

Przedstawione dwie zasadnicze metody obliczania odleglosci moga byc
wykorzystywane dowolnie, w zaleznosci od badanego systemu. Zastoso-
wanie fgczne prowadzi do optymalizacji wektorowej. W przypadku wskaza-
nia wystarczajaco duzo przyktadow wzorca (w stosunku do wymiaru wektora
obserwacji) odleglos¢ analizowanej obserwacji od podprzestrzeni wzorca
staje si¢ zerowa 1 w ten sposOb uzyskuje si¢ pltynne przejscie do oceny
odleglosci tylko na podstawie metryki w przestrzeni wzorca.

Przedstawione metody obliczeniowe pozwalajg na analiz¢ w sytuacji, gdy
wymiar wektora pomiaru jest wigkszy od liczby wskazanych przykladow
wzorca. Z reguly dotyczy to wzorcow anomalii. Sytuacja taka wystepuje
praktycznie wtedy, gdy wyniki obserwacji systemu nie sa selekcjonowane
pod katem ich uzytecznosci w zadaniach detekcji anomalii. Dotyczy to
zwlaszcza zadan wykrywania anomalii na podstawie danych generowanych
automatycznie, zwykle przeznaczonych do innych celow.

Tworzenie wzorcow przez wskazywanie przyktadow mozna traktowac jako
sposob taczenia (syntezy, fuzji) informacji pochodzacych z réznych zrdodet.
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Laczenie to ma charakter sekwencyjny w tym sensie, ze wskazywane przy-
ktady sa uzyskiwane na podstawie obserwacji z innych zrodetl.

Literatura

20

(1]

(2]

(3]

(4]

(3]

(6]

(7]
(8]

(9]

Campros G.O., ZIMEK A., SANDER J., CAMPELLO R.J.G.B., MICENKOVA B.,
SCHUBERT E., ASSENT 1., HOULE M.E., On the evaluation of unsupervised
outlier detection: measures, datasets, and an empirical study. Data Mining and
Knowledge Discovery 30(4), 2016, pp. 891-927.

CHANDOLA V., BANERJEE A., KUMAR V., Anomaly detection: A survey. ACM
Computing Surveys, Vol. 41, No. 3, Article 15, 2009.

HODGE V.J., AUSTIN J., 4 survey of outlier detection methodologies. Artificial
Intelligence Review, 22 (2), 2004, pp. 85-126.

KWIATKOWSKI W., Metody automatycznego rozpoznawania wzorcow, BEL
Studio, Warszawa, 2010.

SODEMANN A.A., Ross M.P., BORGHETTI B.1., 4 review of anomaly detection
in automated surveillance. 1EEE Transactions on Systems Man and
Cybernetics Part C (Applications and Reviews), Vol.42, No. 6, 2012,
1257-1272.

PIMENTEL M.A., CLIFTON D.A., CLIFTON L., TARASSENKO L., A4 review of
novelty detection. Signal Processing, Vol. 99, 2014, 215-249.

TUKEY J.W., Exploratory data analysis. Addison-Wesley, 1977.

YAO-GUANG WEI, DE-LING ZHENG, YING WANG, Research of a negative
selection algorithm and its application in anomaly detection. Proceedings of
2004 International Conference on Machine Learning and Cybernetics (IEEE
Cat. No.04EX826), Vol. 5, 2004, 2910-2913.

ZIMEK A., SCHUBERT E., KRIEGEL H., A survey on unsupervised outlier
detection in high-dimensional numerical data. Statistical Analysis and Data
Mining, Vol. 5, Issue 5, 2012, 363-387.

Przeglad Teleinformatyczny, 1-2/2018



Wykrywanie anomalii bazujgce na wskazanych przyktadach

Anomaly detection based on given examples

ABSTRACT: The paper considers the issue of anomalies detection based on registered
observations of a system behavior. The problem is formulated as recognition of normal and
anomalous behavior patterns. Both types of patterns are identified by indication of appropriate
examples. A peculiarity of this task is that usually the number of examples is far lower than the
dimension of vectors describing the observations. Two methods to solve this task have been
presented in the paper, based on projecting the observations on the subspace of examples. The first
method is based on a distance of the observation vector from the subspace of examples. The
second method is based on transferring the pattern recognition problem to the subspace of
examples.

KEYWORDS: anomaly detection, novelty detection, outlier detection, pattern recognition,
exploratory data analysis, Mahalanobis distance
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STRESZCZENIE: W artykule przedstawiono nowatorska koncepcje podniesienia bezpieczenstwa
istotnych aplikacji internetowych wykorzystywanych np. podczas realizacji operacji finansowych,
poprzez niestandardowe wykorzystanie mechanizmow jezyka HTMLS oraz tzw. przetwarzania po
stronie serwera. Omowiono zalety proponowanego podejscia oraz wskazano jego potencjalne wady.

SEOWA KLUCZOWE: bezpieczenstwo, witryny WWW, aplikacje internetowe, HTMLS, Canvas

1. Wprowadzenie

Kwestie zwigzane z bezpieczenstwem teleinformatycznym oraz stale
wzrastajaca liczbg odnotowywanych incydentéw teleinformatycznych sa czgsto
poruszane w literaturze przedmiotu. Warto jednakze zwréci¢é uwage, ze
zdecydowana wigkszo§¢ sposrod nich zwigzana jest z tzw. aplikacjami
internetowymi, rozumianymi jako interaktywne oprogramowanie dzialajace po
stroniec serwera, komunikujagce si¢ z uzytkownikami przy wykorzystaniu
przegladarek internetowych. Wedlug danych firmy Alert Logic, oferujacej
rozwigzanie typu SOC, ataki na aplikacje internetowe stanowity 75% wszystkich
incydentéw odnotowanych przez oferowane przez nig rozwiazania'.

I Zrodlo:  https://www.alertlogic.com/solutions/activewatch-managed-detection-and-
response/
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Rys. 1. Typy atakow wykryte przez rozwiazania firmy Alert Logic
(zrédto: https://alertlogic.com)

Warto doda¢, iz wspomniana firma powotuje si¢ rowniez na raport 2017
Data Breach Investigations Report’ opracowany przez firme Verizon. Zgodnie
z informacjami zawartymi we wspomnianym dokumencie, udzial atakéw na
aplikacje internetowe stale wzrasta, a od 2014 roku zwigkszyl si¢ ponad

3-krotnie.

Web App Attacks
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Rys. 2. Zestawienie typéw atakéw odnotowanych przez firme Verizon
(zrédto: https://alertlogic.com)

2 Zrédta: https://www.ictsecuritymagazine.com/wp-content/uploads/2017-Data-Breach-

Investigations-Report.pdf;

https://www.alertlogic.com/solutions/why-alert-logic/full-stack-security/
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Koncepcja zwigkszenia bezpieczenstwa transakcyjnych aplikacji internetowych

Powyzsze informacje potwierdzaja rowniez raporty Krajobraz
bezpieczenstwa Polskiego Internetu opublikowany w 2016 roku przez CERT
Polska® oraz Raport CERT Orange Polska za rok 2017%, w ktorych opisane sg
liczne incydenty zwiazane z atakami na popularne aplikacje internetowe.

Uwzgledniajac  powyzsze, w niniejszym artykule zaproponowano
nowatorskg metod¢ budowy i zabezpieczania szczegdlnie wrazliwych aplikacji
internetowych, za ktore nalezy uzna¢ m.in. serwisy transakcyjne bankow (tzw.
bankowos¢  internetowa) dostgpne dla  standardowych uzytkownikow.
Koncentracja na tym konkretnym typie aplikacji internetowych wynika
bezposrednio z ich specyfiki (koniecznos¢ logowania si¢ uzytkownikow) oraz
istotnoséci, ktora przeklada si¢ bezposrednio na $rodki, ktore poszczegolne
instytucje sg w stanie poswigci¢ na zwigkszenie ich bezpieczenstwa (np. poprzez
ich przebudowg do proponowanego modelu dziatania). W dalszej czeSci artykutu
wspomniany typ aplikacji internetowych bedzie nazywany transakcyjnymi
aplikacjami internetowymi, natomiast zawarto$¢ renderowana i wys$wiectlana
bezposrednio w przegladarce uzytkownika bedzie nazywana witryng internetowg
(niezaleznie od tego, w jaki sposob jej kod zostat wytworzony”).

2. Ogolna budowa tradycyjnych aplikacji internetowych

W pewnym uproszczeniu, abstrahujac od technologii wykorzystywanych
zarowno po stronie serwera, jak i klienta mozna przyjac, ze:
a) przegladarka internetowa wysyta do serwera WWW asynchroniczne
zadanie®,
b) serwer odpowiadajac na otrzymane zadanie, dostarcza przegladarce
internetowej uzytkownika tre§¢, ktora jest renderowana i wyswietlana

3 Raport CERT Polska jest dostepny pod adresem URL:
https://www.cert.pl/PDF/Raport CP_2016.pdf

4 Raport CERT Orange Polska jest dostepny pod adresem URL:
https://cert.orange.pl/opracowania

5 To znaczy niezaleznie od tego, czy bazuje ona na statycznych plikach HTML
zamieszczonych na serwerze, czy jej kod HTML jest dynamicznie generowany przez
(transakcyjna) aplikacj¢ internetowa.

 Protokét HTTP nie przewiduje utrzymywania sesji uzytkownika ani rozrdzniania
sekwencji zadan i stad wszystkie zadania wykonywane z jego wykorzystaniem maja
charakter asynchroniczny. Warto natomiast nadmieni¢, ze istnieja rozwigzania, ktdre
zapewniaja utrzymywanie stanu sesji/widoku uzytkownika, np. ViewState.
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w przegladarce klienta lub w inny sposéb wptywa na dziatanie witryny
wys$wietlanej w oknie przegladarki internetowej uzytkownika’.

Wyslanie Zzgdania od klienta (przegladarki internetowej) do serwera
zazwyczaj spowodowane jest jednym z trzech podstawowych zdarzen:

a) uzytkownik odwotat si¢ do adresu URL zamieszczonego na wyswietlanej
mu witrynie;

b) skrypt jezyka JavaScript funkcjonujagcy w ramach witryny wys$wietlanej
uzytkownikowi automatycznie wykonal zadanie (np. w celu
zaktualizowania danych wyswietlanych uzytkownikowi);

¢) uzytkownik wypeknit i zatwierdzit formularz HTML znajdujacy si¢ na
wyswietlanej mu witrynie.

W kazdym z powyzszych przypadkow zadanie wysylane jest do serwera
(przez przegladarke uzytkownika) z wykorzystaniem odpowiedniej metody
HTTP (m.in. GET, POST itp.). Ponadto, jesli do przestanego zadania dotagczone
byly parametry (ktorych oczekiwala aplikacja dziatajgca po stronie serwera), to sg
one dodatkowo przetwarzane. Warto zwrdci¢ uwage, ze to wlasnie na tym etapie
popetnianych jest przez programistow aplikacji internetowych najwiecej bledow®
i w zwiazku z tym nalezy si¢ spodziewa¢ wystgpowania tutaj najwigkszej liczby
podatnosci na ataki. Ze wzgledu na powyzsze duza czgsé testow penetracyjnych
aplikacji internetowych koncentruje si¢ na weryfikacji poprawnosci
przetwarzania danych przesylanych do serwera (i osadzonej na nim aplikacji
internetowej). Nalezy tez zauwazyé, ze sposéb dziatania zdecydowanej
wigkszoSci tzw. automatycznych skanerow bezpieczenstwa przeznaczonych dla
aplikacji internetowych sprowadza si¢ glownie do symulowania dziatania
przegladarki internetowej uzytkownika i przesytania (podszywajac si¢ pod nig) do
serwera réznego typu ciggéow formatujgcych, ktére majg na celu zweryfikowanie,
czy aplikacja dzialajgca po stronie serwera poprawnie je obshuzyla (albo zwrdcita
komunikat pozwalajacy wnioskowaé o wystepowaniu luki bezpieczenstwa).

Analizujac sposob dziatania tradycyjnych aplikacji internetowych, warto
takze zwroci¢ uwage, ze zazwyczaj po stronie serwera dziata jeden program
omawianego typu i samodzielnie obstuguje wszystkie zadania uzytkownikéw do
niego kierowane’. W celu rozroéznienia zadan kierowanych od poszczegdlnych
uzytkownikow wykorzystywany jest mechanizm tzw. ciasteczek, czyli

7 Opisany sposob dziatania znajduje zastosowanie zaréwno w przypadku statycznych
stron WWW, jak i w przypadku aplikacji internetowych korzystajacych np. z technologii
Asynchronous JavaScript and XML (AJAX).

8 Do najczestszych bledow nalezy brak odpowiedniego, bezpiecznego przetwarzania
danych pochodzacych od uzytkownika, tj. przyjmowane jest czgsto zatozenie, ze dane
przestane do serwera sg poprawne.

® W przypadku aplikacji uruchamianych oddzielnie dla kazdego zadania nalezy zwrdcié
uwagg, ze w rzeczywistosci sprowadza si¢ to do dziatania tego samego kodu w tym samym
srodowisku, a zatem mozna t¢ sytuacj¢ interpretowac jako dziatanie pojedynczej aplikacji.
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niewielkich, unikatowych ciaggéw znakoéw zapisywanych w pamigci przegladarki
internetowej uzytkownika. Wspomniany ciag jest dotagczany do kazdego zadania
wysylanego przez przegladarke do serwera i na tej podstawie konkretny
uzytkownik moze zosta¢ zidentyfikowany. Dla porzadku nalezy zaznaczy¢, ze
wspomniane ciasteczka rOwniez sg czestym celem atakow, gdyz ich
przechwycenie umozliwia podszycie si¢ pod (zalogowanego do danej witryny)
uzytkownika.

W celach pogladowych ogdlny schemat sposobu dziatania tradycyjnych
aplikacji internetowych zostat przedstawiony na rysunku 3.

b A—
Uzytkownik Przegladarka T
internetowa Aplikacja
internetowa
ELEC S N
I O,
tos
- -
£
A= ) .
Uzytkownik Przegladarka SERWER
internetowa

Rys. 3. Schemat pogladowy sposobu dzialania tradycyjnych aplikacji internetowych
(zrédlo: opracowanie wlasne)!’

3. Koncepcja zwiekszenia bezpieczenstwa transakcyjnych
aplikacji internetowych

Wraz z wprowadzeniem w 2014 roku standardu HTML 5 zestaw
elementow mozliwych do wykorzystania w ramach witryn internetowych zostat
rozbudowany m.in. o znacznik <canvas>. Jego podstawowym zastosowaniem —
zgodnie z zalozeniami projektantéw — bylo umozliwienie rysowania oraz
tworzenia interaktywnych wykresow bezposrednio na stronie internetowe;.
Jednakze praktyka pokazuje, ze zakres jego zastosowan jest istotnie wigkszy,
gdyz umozliwia on rowniez:

o wyswietlanie filméw/animacji,
e wyswietlanie obrazu interaktywnych gier,
co z kolei umozliwia wykorzystanie go takze jako ekranu dla stacjonarnej

10 Na rysunku przedstawiono (w celach pogladowych) sytuacje, w ktorej serwer
nastuchuje na porcie 443/TCP z tego wzgledu, iz port ten zazwyczaj jest wykorzystywany
przy polaczeniach szyfrowanych, a te z kolei sa standardem w przypadku transakcyjnych
aplikacji internetowych.
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aplikacji (tj. takiej, ktora nie zostata przewidziana do pracy w formie aplikacji
internetowej). Nalezy podkresli¢, ze w takim przypadku aplikacja pozostanie
funkcjonalna, a uzytkownik bedzie mogt w niej wykonywaé wszystkie operacje,
jednakze z wykorzystaniem przegladarki internetowej, w ramach ktorej bedzie
wyswietlane jej okno. Taki sposob dziatania aplikacji graficznych dopuszcza
miedzy innymi biblioteka GTK3 — na rysunku 4 przedstawiony zostat przyktad
okna programu stacjonarnego wyswietlonego w ramach przegladarki internetowej
Firefox.

System Egzaminowania - Mozilla Firefox

System Egzaminowania X | +

€ exam ita.wat.edu.pliexam/WhefyB e | |Q bzukai |+ & ¥ B #v =

Postep czasu:

Udzielone odpowiedzi:

Nazwiskn:‘ |
Imie:

Adres e-mail:

Zastosuj

Rys. 4. Widok aplikacji stacjonarnej System Egzaminowania uruchomionej w ramach
przegladarki internetowej Firefox (zrédlo: opracowanie wlasne)

Nalezy w tym miejscu nadmieni¢, ze zmiana sposobu wys$wietlania
gldéwnego okna programu (tj. wySwietlanie go w ramach przegladarki
internetowej) nie powoduje jego automatycznej transformacji w typowa aplikacje
internetowy. Jest tak m.in. dlatego, ze do jego interakcji z uzytkownikiem (np.
przy wprowadzaniu i zatwierdzaniu danych) nie sg stosowane formularze HTML
jak w tradycyjnych aplikacjach internetowych, lecz pofaczenia wykorzystujace
mechanizm WebSocket'', za posrednictwem ktorego przesylane s dane binarne

! Mechanizm WebSocket jest zdefiniowany w dokumencie normatywnym RFC 6455 i od
roku 2011 jest obslugiwany przez wszystkie popularne przegladarki sieci Internet.
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informujace aplikacj¢ m.in. o tym, ze w ramach jej okna uzytkownik poruszyt
kursorem myszy, wcisngt przycisk, czy tez wprowadzil cigg znakow. Warto
podkresli¢, ze zmiana sposobu przesylania danych do aplikacji stanowi gléwny
mechanizm zwigkszajacy jej bezpieczenstwo, co zostanie rozwinigte w kolejnym
punkcie.

Analizujac sposéb dzialania aplikacji stacjonarnej, ktorej okno gtowne
wys$wietlane jest w ramach przegladarki internetowej, koniecznie trzeba zwrocié
uwagg, iz ze wzgledu na specyfike mechanizmu WebSocket:

a) tylko jeden klient w danym momencie (poprzez przegladarke
internetowg) moze korzysta¢ z konkretnej instancji aplikacji stacjonarnej
— kazda proba dotaczenia nowego klienta do juz wykorzystanego gniazda
WebSocket spowoduje roztaczenie klienta wczesniej potaczonego;

b) liczba aplikacji obstugujacych klientow musi by¢ nie mniejsza niz ich
liczba,

¢) kazde potaczenie wymaga wykorzystania innego portu TCP po stronie
serwera.

Powyzsze ograniczenia powoduja, ze w og6lnosci schemat potaczenia
klientow (za pomocag przegladarek sieci Internet) do aplikacji stacjonarnych
udostepnianych z wykorzystaniem elementu Canvas jezyka HTMLS5 musi by¢
analogiczny do przedstawionego na rysunku 5.

Uzytkownik Przegladarka
internetowa

e Aplikacia ~
1025/TCP J internetowa =~

Aplikacja ~
| LO2B/TCP d internetowa -

l i - | Aplikacjia
&5 TS dlnternetowa S v
CTED —
Uzytkownik Preegladarka SERWER

internetowa

Rys. 5. Schemat pogladowy proponowanego sposobu dzialania transakcyjnych aplikacji
internetowych (zrédlo: opracowanie wlasne)

Latwo zauwazy¢, ze powyzej przedstawiony schemat dziatania jest
niedopuszczalny w zdecydowanej wigkszosci przypadkow, gdyz zazwyczaj
potaczenia do aplikacji internetowych sg dozwolone jedynie przy wykorzystaniu
portow serwera 80/TCP i1 443/TCP (w przypadku polaczen szyfrowanych). Ze
wzgledow bezpieczenstwa polaczenia do innych portdéw s3g blokowane
bezposrednio na zaporach sieciowych (ochraniajagcych serwery udostgpniajace
aplikacje internetowe). Jednakze analiza technicznych mozliwo$ci ominigcia
opisanego problemu wskazuje, ze rozwigzaniem moze by¢ zastosowanie
mechanizmu tzw. Reverse Proxy. Umozliwia on mianowicie udostgpnianie wiclu
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aplikacji internetowych poprzez ten sam port, jednakze przy wykorzystaniu
odmiennych adreséw URL. Ogdlny schemat podiaczenia uzytkownikéw do w ten
sposob  udostepnianych  aplikacji  stacjonarnych (przy  wykorzystaniu
mechanizméw WebSocket oraz Reverse Proxy) zostal przedstawiony na
rysunku 6.

re

Uzytkownik Przegladarka
internetowa

g Aplkacia
[ 1025/TCP | internetowa “w- -

Aplikacja  ~ I
internetowa "o

— 1026/ICP |

Reverse Proxy

Aplikacja .~
internetowa -~ |

|

YD SERWER
Uzytkownik Przegladarka

internetowa

Rys. 6. Schemat pogladowy proponowanego sposobu dzialania transakcyjnych aplikacji
internetowych (zrédlo: opracowanie wlasne)

Reasumujac, jako praktycznie realizowalny sposob zwigkszenia
bezpieczenstwa transakcyjnych aplikacji internetowych mozna przyjaé ich
przygotowanie w formie aplikacji stacjonarnych (z zalozenia odpornych na
zdecydowanag wigkszo§¢ atakéw ukierunkowanych na tradycyjne aplikacje
internetowe), ktérych gtéwne okna beda udostgpniane uzytkownikom przy
wykorzystaniu mechanizmu WebSocket ukrytego za mechanizmem Reverse
Proxy. W tej sytuacji standardowy sposéb obstugi kazdego uzytkownika powinien
sprowadzac si¢ do:

a) odwiedzenia przez niego strony gtdéwnej wybranej instytucji;

b) skierowania go do aplikacji internetowej, ktéora — po jego poprawnym
uwierzytelnieniu — przekieruje go pod specjalnie dla niego przygotowany,
unikalny adres URL, np. postaci:
https://example.com/4006A84DAESB7DD7F13F5A9477...

c) pod ktorym bedzie (z wykorzystaniem mechanizmu Reverse Proxy)
dostepne dla niego (udostgpnione z wykorzystaniem mechanizmu
WebSocket) okno obstugujacej go (i tylko jego) aplikacji stacjonarnej.

Diagram obrazujacy opisany powyzej sposob obstugi uzytkownikow zostat
przedstawiony na rysunku 7.
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START

Przekierowanie uzytkownika
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pod unikalny adres URL.
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Rys. 7. Diagram obrazujacy sugerowany sposob obstugi uzytkownikow
(zrédlo: opracowanie wlasne)

Warto zauwazy¢, ze opisany sposob dziatania posiada dodatkowag
wlasno$¢, mianowicie nie wykorzystuje ciasteczek do utrzymywania sesji
uzytkownika i identyfikowania zadan kierowanych do serwera przez jego
przegladarke internetowa. Jest to mozliwe dlatego, ze kazdy uzytkownik taczy si¢
z innym adresem URL, ktéry jednoznacznie go identyfikuje. Brak uzycia
ciasteczek implikuje niewystepowanie wszystkich (potencjalnych) podatnosci
z nimi zwigzanych w aplikacji internetowe;j, co jest dodatkowa zaleta.

4. Analiza eliminowanych podatnosci aplikacji internetowych
na ataki

W celu potwierdzenia skuteczno$ci proponowanego rozwigzania konieczne
jest poddanie analizie potencjalnych podatnosci (aplikacji internetowych), ktore
moga zosta¢ wyeliminowane poprzez jego zastosowanie. Jakkolwiek nie istnieje
jedna klasyfikacja luk bezpieczenstwa, to uzasadnione wydaje si¢ odwolanie do
zestawienia OWASP Top 10, ktore podaje najczesciej wykorzystywane
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podatnosci podczas atakow na aplikacje internetowe. W celach pogladowych
ponizej zostalo przytoczone zestawienie z roku 2017 (aktualne w czasie
powstawania niniejszego artykutu).

.
.

.

o A4:2017 — XML External Entities (XXE)

o A5:2017 — Broken Access Control

o A6:2017 — Security Misconfiguration

o A7:2017 — Cross-Site Scripting (XSS)

o A8:2017 — Insecure Deserialization

o A9:2017 — Using Components with Known Vulnerabilities
o A10:2017 — Insufficient Logging & Monitoring.

Latwo zauwazy¢, ze niektore sposrod przytoczonych typow podatnosci nie
mogg zosta¢ wyeliminowane przez proponowane rozwigzanie, gdyz s catkowicie
niezalezne od uzytej technologii, jezykéw programowania itp. (mogg wystapié
w kazdym przypadku) — zostaly one oznaczone na czerwono. Jako przyktad
mozna podaé A10:2017 — Insufficient Logging & Monitoring, gdyz poziom
szczegotowosci dziennikow zdarzen utrzymywanych po stronie serwera jest $cisle
zalezny od jego konfiguracji i zatozen przyjetych przez jego administratora. Bledy
na tym poziomie mogg wystgpi¢ niezaleznie od zastosowanego oprogramowania.

Kolorem pomaranczowym zostaly oznaczone typy podatnosci, ktoére
jedynie w pewnym (czgsto istotnym) zakresie sg eliminowane przez proponowane
rozwigzanie.

Powodem wystepowania wigkszo$ci podatnos$ci typu wstrzykniecia
(A1:2017 — Injection) jest nieprawidlowa obstuga przez aplikacj¢ danych
pozyskanych od uzytkownika — czesto przyjmowane jest, Ze sg one poprawne i nie
s poddawane dodatkowej weryfikacji. Jakkolwiek nie jest mozliwe catkowite
wyeliminowanie tego typu bigdow, to w przypadku aplikacji stacjonarnych
sposob przetwarzania wprowadzanych do nich danych zazwyczaj istotnie
ogranicza mozliwo$é wystepowania takich podatnoéci'?. Dodatkowym aspektem
jest rowniez to, ze w przypadku aplikacji internetowych duza czgs¢ omawianych

12 Migdzy innymi ze wzgledu na wykorzystywane biblioteki i $rodowiska programowe,
ktore zazwyczaj bazuja na kodzie binarnym/bajtowym i bezposrednio nie interpretuja
kodu zrodtowego oraz danych przekazywanych przez uzytkownikow.
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podatnosci moze zosta¢ wykryta jedynie przez tzw. automaty programowe, ktore
wykorzystuja mechanizm jawnego (w zadaniach HTTP) przekazywania
parametréw i ich wartosci do serwera w celu modyfikacji przesytanych danych.
Przyktadem moze by¢ luka bezpieczenstwa znana jako Time Based SQL Injection,
gdyz jej uzycie przez agresora bez wykorzystania specjalistycznych narzedzi jest
niemal niemozliwe. Natomiast wykorzystanie obiektu Canvas jezyka HTMLS do
interakcji z uzytkownikiem powoduje, ze wspomniane narzedzia specjalistyczne
nie znajdujg zastosowania, gdyz dane do aplikacji mozna przekazaé¢ jedynie
manualnie, a do serwera sg one przesytane w postaci binarnej (a nie jawnej).

Warto zauwazy¢, ze podobna sytuacja ma miejsce w przypadku podatnosci
typu A7:2017 — Cross-Site Scripting (XSS). Ich wystepowanie zwigzane jest
przede wszystkim z metoda prezentacji danych stosowang w tradycyjnych
aplikacjach internetowych — z wykorzystaniem jezyka HTML. Dla przyktadu —
jesli dane pozyskane od uzytkownika zostang bezposrednio dotaczone do
generowanej zawartos$ci witryny, a zawieraly one ztosliwe sekwencje HTML, to
moga one wplyng¢ na wyswietlang tre§¢. Natomiast w przypadku (istotnej
wigkszos$ci) aplikacji stacjonarnych takie zagrozenie w ogole nie wystepuje, gdyz
ich Graficzny Interfejs Uzytkownika (GUI) jest tworzony przy wykorzystaniu
systemowych/bibliotecznych funkcji graficznych, a nie jezyka opisu (HTML).
Implikuje to brak podatno$ci na ten rodzaj naduzyc.

Zgodnie z definicja podawang przez OWASP Top 10, podatnosci typu
A2:2017 - Broken Authentication zwigzane sga z ogdlnie pojetym logowaniem
i zarzgdzaniem sesjg uzytkownika. W tym przypadku nalezy przyjaé, ze samo
uwierzytelnienie bedzie realizowane przez tradycyjng aplikacje internetowa
(ktora bedzie realizowata tylko te funkcje — patrz punkt 3) i na tym etapie moga
wystgpi¢ ewentualne niedostatki — w zaleznosci od implementacji. Jednakze
nalezy podkresli¢c, ze juz po przekierowaniu uzytkownika na witryne
z przeznaczong mu aplikacja nie wystepuja zadne elementy, ktore moglyby by¢
podatne na omawiany rodzaj naduzy¢ (np. ciasteczka, co zostato juz wskazane
w punkcie numer 3).

W przypadku luk bezpieczenstwa typu 43:2017 — Sensitive Data Exposure
nalezy zwréci¢ uwage, ze w zdecydowanej wigkszosci przypadkéw odnoszg si¢
one do wudostgpniania danych wrazliwych w tradycyjnych aplikacjach
internetowych, w ktorych moga one (dane wrazliwe) zosta¢ zidentyfikowane
i pobrane przez agresora przy wykorzystaniu metod typu Web Scrapping. Metody
te bazuja na zautomatyzowanym pozyskiwaniu tresci z witryn internetowych oraz
na ich maszynowym przetwarzaniu. Jednakze w proponowanej metodzie dane
prezentowane sg uzytkownikowi przy wykorzystaniu obiektu Canvas jezyka
HTMLS, ktory nie jest podatny na zadng odmian¢ metod typu Web Scrapping.
W tej sytuacji mozliwos¢ eksploatacji omawianego typu podatno$ci jest istotnie
ograniczona. Pomimo to warto pamigta¢, ze nie istnieje zadne zabezpieczenie
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przed nieumys$lnym prezentowaniem uzytkownikowi danych wrazliwych, nie dla
niego przeznaczonych (np. wyswietlenie danych z konta innego uzytkownika
bankowosci internetowej). Jednakze tego typu sytuacje naleza do rzadkosci i sa
zazwyczaj spowodowane istotnymi btedami w logice aplikacji, ktore nie zostaty
wykryte na etapie jej testowania przedwdrozeniowego.

Podatnosci typu A4:2017 — XML External Entities (XXE) oraz A8:2017 —
Insecure Deserialization nie wystepuja, gdyz w rozpatrywanym przypadku nie sg
do serwera przekazywane dane poddane serializacji, ani zapisane w formie
dokumentu XML.

Uwzgledniajgc, ze zastosowanie proponowanego rozwigzania oznacza, ze
w praktyce kazdy uzytkownik pracuje w ramach wyizolowanego $rodowiska
uruchomionego specjalnie dla niego po stronie serwera, mozna stwierdzi¢, ze
podatnosci typu A5:2017 — Broken Access Control nie znajdujg tutaj
zastosowania, gdyz z zasady uzytkownik ma dost¢p jedynie do danych mu
przypisanych.

Dla porzadku warto zauwazy¢, ze typy podatno$ci eliminowane przez
zastosowanie zaproponowanego rozwiazania nie ograniczajg si¢ jedynie do tych,
ktore zostaly bezposrednio wymienione w zestawieniu OWASP Top 10.
Zauwazmy, ze jedng z czgstszych luk bezpieczenstwa jest umozliwianie
przegladarce internetowej zapamig¢tywania danych wprowadzanych w roéznego
typu  formularzach HTML przez uzytkownikow”. W  przypadku
zaproponowanego rozwiazania opisany problem w ogole nie wystepuje, gdyz
wspomniane formularze HTML w ogoéle nie sg wykorzystywane.

5. Zalety i wady proponowanego rozwiazania

Przedstawiona w artykule koncepcja zwigkszenia bezpieczenstwa
transakcyjnych aplikacji internetowych bazuje na modyfikacji zaré6wno ich
sposobu dziatania (wykorzystanie obiektu Canvas jezyka HTMLS5 do
wprowadzania danych), jak i budowy (wykorzystanie dodatkowego mechanizmu
Reverse Proxy, uruchamianie aplikacji dla kazdego uzytkownika oddzielnie).
Zaproponowane rozwigzanie skutecznie zmniejsza zakres zastosowania duzej
czg$ci podatnosci (spotykanych w aplikacjach internetowych) lub w ogodle je
eliminuje — co zostalo wykazane w punkcie 4 na podstawie luk bezpieczenstwa
wymienianych w zestawieniu OWASP Top 10. W przypadku aplikacji
przetwarzajacych dane wrazliwe jest to niewatpliwa zaleta, jednakze trzeba mie¢

13 Dzialanie to jest czesto wykorzystywane przez uzytkownikéw ze wzgledu na ich
wygode, jednakze ze wzgledow bezpieczenstwa nie jest ono zalecane i powinno byé
uznawane za podatnos$¢.
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takze swiadomos$¢ ograniczen/wad omawianego podejscia do budowy tego typu
programéow.

Analizujac przedstawiong koncepcj¢ zwigkszania bezpieczenstwa aplikacji
internetowych, mozna zauwazyC, ze jej praktyczne zastosowanie wymaga
istotnych zmian w architekturze obecnie funkcjonujacych systemoéw (np.
bankowosci internetowej). Ich modyfikacja, co oczywiste, wigze si¢ z wysokimi
kosztami, ktore moga zosta¢ zaakceptowane tylko przez niektére instytucje
i jedynie w przypadku stwierdzenia, ze poczynione inwestycje w przysztosci si¢
zwrdcg (co moze mie¢ miejsce po uwzglednieniu nakladow zwigzanych
z zabezpieczaniem aplikacji internetowych, wykonywaniem odpowiednich
testow penetracyjnych, zakupem specjalizowanych rozwigzan typu Web
Application Firewall itp.). W zwiazku z powyzszym nalezy przyjaé, ze omawiana
koncepcja budowy transakcyjnych aplikacji internetowych moze znalezé
zastosowanie gldownie w nowo projektowanych i implementowanych aplikacjach,
co istotnie ogranicza zakres jej zastosowania.

Kolejna wadg, ktorej nie mozna poming¢, jest kwestia zasobow
wykorzystywanych po stronie serwera w przypadku uruchomienia dla kazdego
uzytkownika oddzielnej instancji aplikacji internetowej. Do przeprowadzenia
testow empirycznych dla aplikacji posiadajacej okoto 50 widokow wprowadzania
danych z 20 aktywnymi polami kazdy (co mozna traktowa¢ jako odpowiednik
tradycyjnego formularza HTML) konieczne byto przydzielenie (zaalokowanie)
okoto 50 MB pamigci RAM. Jest to wielko$¢ istotnie przekraczajgca wartosci
osiggane przez tradycyjne aplikacje internetowe (czesto jest to okoto 5-10 MB dla
uzytkownika). Nalezy takze zaznaczyC, ze w omawianym przypadku pamigé
RAM byla alokowana na calg sesj¢ uzytkownika, za$§ przy tradycyjnych
aplikacjach internetowych pamig¢ RAM jest alokowana jedynie podczas
generowania odpowiedzi na zgdanie uzytkownika. W tej sytuacji jednoczesna
obstuga wielu sesji uzytkownikOw wymaga zaangazowania sprzgtu o istotnie
wyzszych parametrach niz w przypadku tradycyjnych aplikacji internetowych.
Jednakze nalezy pamigtaé, ze obecnie efektywnos¢ serwerow rosnie, zas koszty
ich nabycia istotnie spadaja i czesto sg pomijalne w poréwnaniu do strat, ktore
instytucja moze ponie§¢ w przypadku zakonczonego sukcesem ataku
teleinformatycznego na jej zasoby.

6. Podsumowanie

Celem artykulu bylo przedstawienie nowatorskiej koncepcji zwigkszania
bezpieczenstwa transakcyjnych aplikacji internetowych, co wydaje si¢
zagadnieniem istotnym ze wzgledu na stale rosnacg liczbe atakdw na ten rodzaj
oprogramowania (co zostatlo dokladniej omoéwione w punkcie pierwszym).
W punkcie drugim niniejszego artykutu przytoczono podstawowe informacje na
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temat sposobu dzialania tradycyjnych aplikacji internetowych, za§ w rozdziale
trzecim przedstawiono tytutowa koncepcj¢ oraz omowiono elementy techniczne,
ktoére mozna wykorzysta¢ do jej wdrozenia. Punkt czwarty poswigcono ogodlnej
analizie podatno$ci, ktére mogg zosta¢ wyeliminowane lub ktorych poziom
istotnosci moze zosta¢ istotnie zmniejszony poprzez zastosowanie
zaproponowanego rozwigzania. Warto nadmieni¢, ze w celach badawczych
autorzy przygotowali aplikacje internetowg zaprojektowang 1 zaimplementowang
zgodnie z wytycznymi przedstawionymi w punkcie trzecim. Umozliwito to
praktyczng analize sposobu dzialania tego typu oprogramowania oraz wskazanie
jego istotnych wad oraz zalet — rezultaty te zostaly omowione w punkcie pigtym.
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The concept for increasing transactional internet
applications security

ABSTRACT: The paper presents an innovative concept for increasing the security of crucial Internet
applications, for instance ones used in financial operations processing, through non-standard use of
HTMLS5 language mechanisms and server-side processing. Advantages of the proposed approach
were discussed, and potential disadvantages of this concept were also pointed out.
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STRESZCZENIE: W artykule przedstawiono propozycj¢ zintegrowanego ujecia zagadnien oceny
stanu ochrony informacji w ztozonych systemach informacyjnych. Fundamentem tej propozycji jest
diagnostyka techniczna oraz bezpieczenstwo informacyjne. Przedstawiono m.in. zagadnienia
wykonywania badan dostarczajacych podstaw do takiej oceny: testow penetracyjnych oraz audytu
bezpieczenstwa teleinformatycznego. W ostatnim punkcie opisano krotko metodyke LP-A
wykonywania audytu bezpieczenstwa teleinformatycznego integrujaca rézne typy badan oraz
utatwiajaca wykorzystanie roznych, w zaleznosci od potrzeb, wzorcéw audytowych.

SEOWA KLUCZOWE: ochrona informacji, bezpieczenstwo informacyjne, diagnostyka, audyt,
testy penetracyjne, metodyka LP-A

1. Wprowadzenie

Coraz wigksza zlozono$¢ ,,$wiata informacyjnego” sprawia, ze osoby
odpowiedzialne za szeroko rozumiane przetwarzanie informacji oraz wlasciciele
tych informacji traca do niego zaufanie i szukaja sposobow upewnienia si¢, ze ich
informacje sg ,,bezpieczne”. To m.in. powoduje wzrost zlecen na wykonywanie
»testow bezpieczenstwa” i ,,audytow bezpieczenstwa” majacych, w rozumieniu
zamawiajacych, da¢ obiektywng odpowiedz na temat ,bezpieczenstwa
informacji”, czy tez, ujmujgc problem nieco inaczej — obiektywna ocene stanu
zabezpieczen informacji. Niestety, podstawowy klopot polega na tym, ze samo
pojecie ,,bezpieczenstwo” jest rozmyte, a stowa takie jak ,.testowanie” 1 ,,audyt”
oznaczajg pewne $cisle okreslone przedsigwzigcia, czgsto znacznie odbiegajace
od ich popularnego (czytaj takze: powierzchownego) rozumienia. Dodatkowo,
z powodu taczenia sieci roznych typow (patrz np. [6], [7]), zagadnienia okres§lenia
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stanu ochrony informacji przesuwajg si¢ z obszaru prostych systemow
komputerowych  do  obszaru  zlozonych  urzadzen 1  systemow
(elektromechanicznych, elektronicznych itp.), w ktérych ,,element przetwarzania
informacji” jest tylko jednym z wielu elementéw skladajacych si¢ na takie
urzadzenia lub systemy.

W niniejszym artykule przedstawiono propozycj¢ zintegrowanego ujecia
zagadnien oceny stanu ochrony informacji w zlozonych systemach
informacyjnych. Fundamentem tej propozycji jest diagnostyka techniczna (patrz
punkt 2) oraz perspektywa bezpieczenstwa informacyjnego, gdzie bezpieczenstwo
informacji jest jego warunkiem koniecznym.

DEFINICJA 1

Bezpieczenstwo informacyjne oznacza uzasadnione zaufanie podmiotu do
jakosci i dostepnosci pozyskiwanej oraz wykorzystywanej informacji.

Definicja 1 implikuje wykorzystanie kryteriow jako$ci informacji — sg nimi
np. relewantnos$¢, spojnosé, doktadnos¢, kompletnosé, wiarygodnosé, ale takze
bezpieczenstwo.

DEFINICJA 2

Bezpieczenstwo informacji oznacza uzasadnione zaufanie podmiotu, Zze nie
zostang poniesione straty wynikajace z niepozadanej zmiany, na skutek
realizacji zagrozenia, wymaganych wartosci istotnych kryteriow jakosSci
informacji.

Wymienione w definicji 2 ,,uzasadnione zaufanie podmiotu” osiaga si¢
zwykle poprzez wykonanie analizy ryzyka i przyjecie odpowiednich metod
postgpowania z ryzykiem. Natomiast to jakie kryteria jakosci sg ,,istotne” dla
poszczegbdlnych kategorii informacji oraz konkretnych uwarunkowan jej
przetwarzania, zwykle okreslaja, w przypadku organizacji biznesowej, w ktorej
takie informacje sg przetwarzane i wykorzystywane, gremia kierownicze tej
organizacji (podmiotu) przy pomocy odpowiednich stuzb. Zwykle kryteriami
tymi beda tajnosé, integralno$é oraz dostepnosé informacji. Bardziej szczegotowa
dyskusja zagadnien bezpieczenstwa informacyjnego jest zamieszczona
w rozdziale 1 w pracy [6].

Ocena to sad wartoSciujacy, wszelka wypowiedZz wyrazajaca pozytywne
lub negatywne ustosunkowanie si¢ wypowiadajacego do kogo$ lub czegos.
W dziedzinie techniki, w szczegdlnosci w dziedzinie bezpieczenstwa
informacyjnego, zasadnicza czynno$cig procesu oceny jest zbieranie danych
stanowigcych podstawe opracowania wskaznikow, na podstawie ktérych beda
wydawane sady np. o stopniu osiggnigcia zatozonych celow stawianych przed
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zabezpieczeniami. Oceniajgcy ma si¢ zatem wypowiedzie¢ na temat skuteczno$ci
1 poprawnosci spetniania funkcji zabezpieczenia przez obiekt oceniany (czyli
potocznie — jako$ci zabezpieczen). Ten proces wypracowywania oceny i sama
ocen¢ zwykle nazywa si¢ (niepoprawnie — patrz np. rozdz. 5 w pracy [5])
pomiarem bezpieczenstwa.

Na przestrzeni ostatnich kilkunastu lat nastgpito, pod wptywem m.in.
upowszechnienia technologii komunikacyjnych i informatycznych, zwyrodnienie
(bo tak to chyba trzeba nazwac) pojec i1 przedsiewzig¢ zwigzanych z okreslaniem
cech jakosciowych réznych obiektow, w tym takiego szczegdlnego obiektu, jak
informacja. Wystarczy zajrze¢ do bedacej w dzisiejszych czasach wyrocznig
Wikipedii (polskojezycznej) zeby stwierdzi¢, ze w dziedzinie techniki test
1 testowanie dotyczy tylko oprogramowania — nie bierze si¢ pod uwage, ze sa
jeszcze inne elementy systemu informacyjnego, ktére mogg mie¢ wptyw na jakos¢
(w tym bezpieczenstwo) zwigzanych z nim zasobow informacji, za$§ zwigzki
pomiedzy takimi pojeciami i przedsigwzieciami, jak diagnozowanie i testowanie
nie istniejg (przynajmniej na poziomie haset Wikipedii).

2. Diagnostyka techniczna

Dla urzadzen zlozonych, jakimi sg wspoélczesne systemy cyfrowe, proste
metody badan diagnostycznych sa czgsto niewystarczajace. Dazy si¢ wige do
stworzenia i wprowadzenia doktadniejszych metod badania systemow (takze
w celu automatyzacji procesu ich obshugi) wykorzystujacych okreslony aparat
formalny. Jest to obszar dziedziny nauki i techniki nazywany diagnostyka
techniczng czy tez, w nowszych publikacjach (np. [12]), diagnostyka systemowa.
Diagnostyka techniczna [11] to dziedzina nauki i techniki, zajmujaca si¢
opracowaniem oraz wykorzystaniem (czyli teorig i zastosowaniem) metod
i srodkow shuzacych badaniu stanu technicznego systemoéw. W tym artykule
przedmiotem rozwazan sg ztozone systemy cyfrowe (jako podklasa systemoéw
technicznych) i ich dotycza przedstawione dalej definicje i uwagi.

Badania, na podstawie ktorych jest formulowana diagnoza badanego
obiektu, polegaja na wykonaniu okreSlonego zestawu sprawdzen [11].
Sprawdzeniem nazywa si¢ cigg operacji badania wybranej cechy obiektu
diagnozowanego, polegajacych na skontrolowaniu jej warto$ci i porownaniu
ze wzorcem. Podstawowymi czynnos$ciami kazdego sprawdzenia sa:

- pobudzenie tej czgs$ci obiektu, od ktorej zalezy warto$¢ sprawdzanej cechy;
- odczytanie uzyskanej odpowiedzi (sygnatu diagnostycznego);

- poréwnanie warto$ci odczytanej z przedziatem wartosci dopuszczalnych.
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W szczegbdlnym przypadku sprawdzenie moze obejmowaé pojedynczy
element (podzespot) obiektu i sprawdzenie takie jest nazywane sprawdzeniem
czastkowym. CzeSciej jednak sprawdzeniu podlega kilka badz kilkanascie
elementow 1 w takim przypadku mowi si¢ o torze sprawdzenia. Torem
sprawdzenia nazywa si¢ podzbior tych elementéw systemu, ktorych stan ma
wplyw na warto$¢ badanej cechy diagnostycznej. Proces diagnozowania mozna
zatem zdefiniowac nastepujaco:

DEFINICJA 3
Proces diagnozowania to cigg operacji polegajacych na wykonaniu
okreslonego zestawu sprawdzen i analizowaniu uzyskanych wynikéw w celu
rozpoznania stanu, jaki ma miejsce w chwili to zakonczenia badania.

o000

Diagnozq nazywa si¢ wypowiedz przeprowadzajacego badanie o stanie
(np. bezpieczenstwa) badanego obiektu. Niech bedg dane:

— R —relacje pomigdzy objawami (zestawami wynikow sprawdzen)

charakterystycznymi dla poszczegdlnych stanow a stanami obiektu,

— D — zbiér wynikoéw sprawdzen (objawow),

— Di(to) — zbior objawow uzyskany w chwili diagnozowania to,

— E — zbior stanow obiektu,

— AE(to) — diagnoza o stanie E; dla chwili to.

Mozna sformutowac nastepujaca, tzw. podstawowq regute diagnostyki [11]:
DEFINICJA 4
Jezeli jest znana relacja R oraz uzyskano w procesie diagnozowania konkretny
zbidr objawow D;, to mozna sformutowaé diagnoze¢ AE, o stanie obiektu
w chwili badania to.

L N )

Regule t¢ symbolicznie mozna zapisac nastgpujgco:

R(D1, E1) A Di(to) = AEi(to)

Czytelnicy obeznani z systemami eksperckimi zapewne zauwaza, ze regula ta,
w kategoriach terminologicznych systemow eksperckich, jest tzw. reguig
produkcji.

Warto zwréci¢ uwagg, ze diagnoza sformutowana dla pewnej chwili to jest
prawdziwa tylko dla tej chwili to. Ma to odzwierciedlenie w raportach z badan
technicznych, glownie testow penetracyjnych — podaje si¢ czasy wykonywania
badan oraz aktualno$¢ wykorzystywanych baz (eksploitéw, poprawek, informaciji
o podatno$ciach itp.).
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3. Testowanie jako element diagnostyki technicznej

Wprowadzony w poprzednim punkcie termin ,,sprawdzenie”, uzywany

w diagnostyce technicznej, jest odpowiednikiem uzywanego w informatyce
terminu ,test”. W tym artykule rozwazane sg takie obiekty techniczne, jak
systemy informacyjne oraz bedace elementami takich systemow obiekty cyfrowe.
Majac to na uwadze, podstawowe typy badan wykonywanych w procesie
zapewniania jakosci (W tym bezpieczenstwa) takich obiektow mozna
wyspecyfikowa¢ jako badanie:

1.

Elementow  konstrukcyjnych/modulow — jest to Dbadanie elementow
konstrukcyjnych (w przypadku oprogramowania — programu lub modutow
wykonywalnych) w celu sprawdzenia, czy nie zawierajg one btedow
powstatych podczas analizy, projektowania lub wytwarzania. Poniewaz nie
wszystkie modutly da si¢ przetestowac, korzystajac z tzw. pilotow (modutow
sterujacych przebiegiem testowania) i namiastek (nazywanych tez makietami
lub zaslepkami) — ich testowanie trzeba wtedy odlozy¢ do etapu scalania
systemu.

Scalania (ang. integration test) — jest to badanie polegajace na stopniowym
konstruowaniu systemu i wykrywaniu btedow zwigzanych z niepozgdanymi
zaleznosciami pomigdzy poszczegdlnymi elementami konstrukcyjnymi
(w przypadku oprogramowania — modutami). Celem jest zbudowanie
z oddzielnych, przetestowanych elementow, systemu dzialajacego zgodnie
z projektem jego architektury. Scalanie moze dotyczy¢:

— modutéw w system programowy;
— oprogramowania ze sprz¢tem (np. w systemach sterowania).

Zgodnosci (ang. compliance test) — jest to badanie systemu wykonywane
w celu sprawdzenia, czy spelnia on okreslone wymagania, np. narzucone przez
regulacje i standardy panstwowe. Pomysine przejécie takich testow moze by¢
podstawa do wydania certyfikatu dla systemu.

Systemu — jest to badanie wykonywane w celu sprawdzenia, czy
skonstruowany system spelnia wymagania okreslone przez uzytkownikow.
Jest to szczegblny przypadek badania zgodnosci.

Odbiorcze (ang. acceptance test) — jest to badanie systemu lub jego elementu,
wykonywane zwykle przez zleceniodawce (tj. podmiot, ktory zlecit
skonstruowanie tego systemu i jest strong umowy z wykonawca), na jego
zadanie, po zainstalowaniu w §rodowisku docelowym, z udzialem wykonawcy
w celu sprawdzenia, czy sg spelnione wymagania zawarte w umowie.

Weryfikacyjne (ang. verification test) — jest to badanie wykonywane w celu
sprawdzenia, czy proces w cyklu rozwojowym systemu speinia okre§lone
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wymagania w danym momencie (etapie) jego opracowywania, tj. czy metody
1 narzedzia sg poprawnie dobrane i stosowane.
Badanie systemu, czyli wytworzonego, ztozonego produktu jako catosci,
wymaga przeprowadzenia pewnych specjalnych testowan, takich jak:

1. Testowanie wznowien — polega na powodowaniu lub symulowaniu réznych
awarii 1 sprawdzaniu zdolno$ci systemu do dalszego dziatania (pozadany jest
tzw. stopniowy ,,upadek” systemu [14]).

2. Testowanie obcigzeniowe — polega na takim obcigzeniu systemu, ktore
spowoduje maksymalne zaangazowanie zasobow systemowych.

3. Testowanie wrazliwosci — polega na badaniu réznych kombinacji danych
wejsciowych w celu wykrycia takich, ktére moga spowodowaé niestabilnosé
systemu lub btedy w przetwarzaniu danych lub dziataniu.

4. Testowanie efektywnosci — polega na badaniu parametrow operacyjnych (np.
czasu odpowiedzi) przy réznych obcigzeniach.

5. Testowanie regresyjne to powtorne wykonanie niektdrych testow w celu
upewnienia si¢, ze nowo wprowadzone zmiany nie wywotaly niepozadanych
skutkéw ubocznych. Testowanie regresyjne ma szczegélne znaczenie na
etapie:

— scalania systemu,

— eksploatacji (po wykonaniu czynno$ci zwigzanych z tzw. pielggnacja
systemu, np. po zainstalowaniu poprawek Iub dotgczeniu nowych elementéw
elektronicznych).

W przypadku testowania systemOw sterowania pojawiajg si¢ kolejne
elementy do przetestowania:

— dotrzymanie wymaganych zaleznosci czasowych w réznych warunkach,
— wspoltdziatanie sprzetu i oprogramowania.

Testowanie wznowien, obcigzeniowe, wrazliwosci 1 efektywnosci sa
elementami sktadowymi ogoélniejszego testowania bezpieczenstwa, ktore,
z grubsza rzecz biorgc, polega na przeprowadzaniu badan systemu pod katem
mozliwosci nieuprawnionego dostepu do informacji, nieuprawnionej ingerencji
w informacj¢ oraz mozliwosci jej uniedostgpnienia. Badania takie sg zwykle
przeprowadzane w ramach audytow, ktorych czesScig powinny by¢ wymienione
wczesniej badania i testy oraz tzw. testy penetracyjne [10] i, w szczegolnych
przypadkach, badania podatno$ci kodu programu na niepozadane manipulacje.

Testowanie stosuje si¢ w celu wykrycia bledow w testowanym obiekcie.
Aby test wykryt btad, muszg wystapi¢ trzy elementy:

1. Musi nastapi¢ dotarcie do bledu. Dane wejSciowe testu oraz stan testowanego
obiektu muszg spowodowaé uaktywnienie tej czesci obiektu (np. wykonanie
segmentu kodu), w ktorej znajduje si¢ blad.
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2. Musi nastgpi¢ uwolnienie awarii. Blad nie zawsze powoduje zle wyniki,
pomimo ze element z btedem (obwdd elektroniczny, segment kodu itp.) zostat
uaktywniony. Wejscie testu oraz stan testowanego obiektu musza
spowodowaé, ze czgs¢ obiektu, w ktorej tkwi btad, wyprodukuje bigdny
wynik.

3. Awaria musi si¢ ujawni¢. Bltedny wynik musi sta¢ si¢ widoczny dla osoby
testujacej lub automatycznego komparatora.

Uzyte terminy ,,awaria” i ,,btad” mozna zdefiniowaé nastepujaco’:

— awaria — jest tak nazywana widoczna niezdolno$¢ obiektu testowanego lub
jego elementu do wykonania wymaganej funkcji w okre§lonych limitach.
Awaria objawia si¢ w postaci niepoprawnego wyjscia (warto$ci wyjsciowych,
ktére nie spelniajg wymagan lub specyfikacji), zatrzymania awaryjnego lub
niespelnienia wymagan dotyczacych okreSlonych nieprzekraczalnych
termindw, np. przetwarzania czy przesylania informacji;

— biad (ang. bug) — jest tak nazywana nieoczekiwana 1 niezamierzona
wlasciwos¢ programu lub sprzetu, zwlaszcza taka, ktéora powoduje jego
wadliwe dzialanie. Blad wykryty na etapie eksploatacji obiektu zwykle
nazywa si¢ usterkq. Jako synonimy uzywane sa tez terminy: omytka oraz wada.

Aby stwierdzi¢, czy obiekt przeszedl pomysinie test, potrzebna jest tzw.
wyrocznia testowa. Jest to mechanizm okres§lania (moze nim by¢ ekspert), czy
rzeczywiste wyniki testu zastuguja na akceptacje czy odrzucenie. Formalnie rzecz
biorac, potrzebny jest do tego generator wynikow, ktory bedzie generowat wyniki
oczekiwane 1 komparator, ktory bedzie poréwnywal wyniki rzeczywiste
z oczekiwanymi. Odrebnym, nie poruszanym w tym artykule zagadnieniem, ale
scisle zwigzanym z testowaniem, jest zarzqdzanie bledami [3].

W tzw. systemach krytycznych ze wzgledu na bezpieczenstwo (ang. safety-
critical systems) stosowane jest specjalne podejscie — w cykl zycia systemu
wbudowuje si¢ przedsiewzigcia majace na celu uzyskanie odpowiedniego
poziomu bezpieczenstwa. Podstawowym przedsiewzigciem jest analiza
bezpieczenstwa (patrz [14]). W ramach analizy bezpieczenstwa oceniana jest
warto$§¢ ryzyka zwigzanego z badanym lub projektowanym obiektem
i identyfikowane sa mechanizmy powstawania szkéd w otoczeniu takiego
obiektu, w szczegdlnosci wystgpowania wypadkow z udziatem ludzi. Zdarzenia
prowadzgce w sposob bezposredni do wypadku nazywane sg hazardami, ktore
definiuje si¢ jako sytuacje mogace spowodowac §mier¢ lub obrazenia ludzi.

W projektowaniu systeméw tej klasy nalezy uwzgledni¢ specjalne
wymagania, nie wystepujace przy ,,zwyktych” systemach informatycznych [13].

I 'W literaturze mozna spotkaé takze nieco si¢ rdznigce objasnienia podanych dalej
terminow.
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Do tych specjalnych wymagan, ktore powinny by¢ zbadane (przetestowane) przed
oddaniem systemu do eksploatacji, beda nalezaly wymagania dotyczace:

przejscia w ,,stan bezpieczny” w przypadku uszkodzen i awarii (ang. fail-safe).
Stan bezpieczny elementu badanego obiektu (systemu) to taki stan, w ktorym
ten element nie stwarza zagrozen dla obiektu i jego otoczenia, co czgsto osigga
si¢ poprzez ograniczenie funkcji lub dostgpnosci obiektu (systemu),

detekcji 1 obstugi bteddéw (sprzetowych 1 programowych),
samotestowania (ang. selftesting),

nadzoru sprzetowego lub programowego nad czasem realizacji funkcji
(ang. watchdog),

kontroli uprawnien w trakcie dostepu do zasobow.

Relacje elementu obiektu w ,,stanie bezpiecznym” do pozostatej czgsci

obiektu opisuja nastgpujace zasady:

element generuje specjalng sekwencje zdarzen obserwowalnych (na zewnatrz
tego elementu), ktora pozwala pozostalej czegsci obiektu wlasciwie
zinterpretowac aktualny stan elementu;

nie powstajg zadne zdarzenia wewngtrzne, ktore wyprowadzg ten element ze
stanu bezpiecznego — tylko specjalna sekwencja zdarzen zewngtrznych
(obserwowalnych), generowanych przez otoczenie ,.elementu w stanie
bezpiecznym”, moze wyprowadzi¢ ten element z tego stanu.

W odroznieniu od testowania np. systemu programowego, testowanie

systemu bezpieczenstwa jest przedsigwzigciem kompleksowym w tym sensie, ze
obejmuje:

46

testowanie poprawnos$ci dzialania zabezpieczen sprzgtowych zintegrowanych
z systemem teleinformatycznym,

testowanie ~ poprawno$ci  dziatania  zabezpieczen  programowych
zintegrowanych z systemem teleinformatycznym,

testowanie poprawnos$ci integracji ww. zabezpieczen za pomocg testow
scalania i regresyjnych,

testowanie poprawnosci dziatania §rodkéw ochrony technicznej i fizycznej,
sprawdzenie poprawno$ci wdrozenia ochronnych rozwiazan organizacyjnych,

sprawdzenie odpornosci personelu na ataki socjotechniczne oraz sprawdzenie
wspotdziatania ww. $rodkéw 1 personelu w celu ochrony informacji
przetwarzanej, przechowywanej i przesytanej w chronionym systemie. To
sprawdzenie jest wykonywane za pomoca festow penetracyjnych (patrz
punkt 4),
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— przeprowadzenie testow zgodnosci ze wzorcem certyfikacyjnym w przypadku
wymagania wystawienia certyfikatu bezpieczenstwa lub przeprowadzenie
testow odbiorczych.

Zgodnie z ogodlnie uznanymi zasadami, przygotowanie do testowania nalezy
zacza¢ juz podczas specyfikowania wymagan na system ochrony, sporzadzajac
m.in. plan testow. Podstawowe informacje niezbgdne do zaprojektowania planu
testow to ustalenie, wedlug jakiego standardu/normy ma by¢ oceniany docelowy
system (czyli jakie ,,wzorcowe” wymagania powinien spetniac) oraz okreslenie
docelowego poziomu ochrony. Kompleksowe badania systemu bezpieczenstwa
przeprowadza si¢ zwykle w ramach audytu tego systemu (zwykle jako audytu
bezpieczenstwa teleinformatycznego, patrz punkt 5).

4. Testy penetracyjne jako szczegolny przypadek testowania

Testy penetracyjne to jeden ze sposobow zbierania informacji w ramach
badania bezpieczenstwa systemow, gldwnie w celu znalezienia podatnosci. Cechy
wyrdzniajgce testy penetracyjne sposrod innych rodzajow poszukiwania
podatnosci to [10]:

— potwierdzanie zidentyfikowanych podatno$ci przez precyzyjne wskazanie
(czgsto poparte pokazem) skutecznych atakéw te  podatnosci
wykorzystujacych;

— przewaga technik heurystycznych, opartych zwykle na osobistym
doswiadczeniu realizujacych je ekspertow nad ogoélnymi, standardowymi
technikami ,,badawczymi” i co si¢ z tym wigze, na ukrywaniu przez firmy
i ekspertow tych sposobow, dajacych przewage rynkowa nad konkurencja.

Testem penetracyjnym nazywa si¢ takze analize¢ scenariuszy
hipotetycznych ,,atakow”, majaca na celu weryfikacje¢ hipotezy o podatnosci
badanego obiektu (lub jego odpowiednika). Analiza taka jest stosowana
w przypadkach, gdy rzeczywisty test (np. proba ataku DoS) nie powinien by¢
wykonany.

Nalezy podkresli¢, ze test penetracyjny nie jest audytem bezpieczenstwa
teleinformatycznego. Podobnie badanie zabezpieczen teleinformatycznych
wylgcznie za pomocg automatycznego skanera to nie jest test penetracyjny; nie
jest nim tez dzialanie wedlug wczes$niej ustalonej listy kontrolnej (tzw.
checklisty).

Test penetracyjny to badanie techniczne majgce dostarczy¢, o ile jest
wykonywane w ramach audytu bezpieczenstwa teleinformatycznego (patrz
punkt 5), tzw. dowodow audytowych do rozstrzygnigcia problemow wskazanych
przez audytorow wiodgcych. Test penetracyjny da odpowiedZ na konkretne,
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dobrze okreslone zapytania z zakresu ochrony zasobow informacyjnych; audyt
powinien da¢ odpowiedZ na pytanie o stan ochrony zasobow informacyjnych
organizacji jako calosci, w odniesieniu do ustalonego wzorca.

Celem testu penetracyjnego jest pozyskanie jak najwigkszej iloSci
informacji o testowanym obiekcie i, jesli bedzie to mozliwe, rowniez
udowodnienie mozliwo$ci przetamania zabezpieczen. Pytanie, na jakie ma daé
odpowiedz test penetracyjny to zatem: ,,jaka informacj¢ jest w stanie zdoby¢
intruz (przy okreslonych warunkach)?”, a nie ,,czy da si¢ wtama¢ do systemu?”’.

Wynik testu penetracyjnego jest silnie uzalezniony od umiejgtnosci
i jako$ci pracy zespotu testujacego i od czasu trwania testu. Testy penetracyjne
nie gwarantujg znalezienia wszystkich podatnosci, a ich wynik zalezy od tzw.
frontowych systemow zabezpieczajacych. Poza tym, czasami trzeba mieé¢ po
prostu szczescie i wykona¢ whasciwy test we wlasciwym czasie.

Poniewaz testy penetracyjne czgsto poréwnuje si¢ z dzialaniami intruzow
probujacych wykorzysta¢ znane im podatno$ci, warto wspomnie¢ o zasadniczej
roznicy w warunkach dziatania pentestera i intruza — czas trwania testow
penetracyjnych jest ograniczony warunkami umowy pomigdzy zespotem
pentesterow a zleceniodawca, intruz takich ograniczen nie ma.

Podstawowym opracowaniem wytyczajacym trendy w badaniach metoda
testow penetracyjnych jest OSSTMM (Open Source Security Testing
Methodology Manual). OSSTM jest oficjalng metodyka ISECOM (Institute for
Security and Open Methodologies) z zakresu wykonywania testow
bezpieczenstwa, udostgpniong na licencji Creative Commons 3.0 Attribution.

Opracowania wspomagajace wykonywanie testow penetracyjnych znalez¢
mozna takze na stronie fundacji OWASP — Open Web Application Security
Project (http.//www.owasp.org).

Wart polecenia jest takze artykut [10] wiazacy metodyke LP-A (patrz dalej)
z wykonywaniem testow penetracyjnych oraz opracowania [1] i [2]
systematyzujgce wykonywanie testow penetracyjnych aplikacji internetowych
i prezentujgce autorskg metodyke PTER ich wykonywania. Szczeg6lnie cenne sg
zamieszczone tam krotkie, rzeczowe prezentacje metodyk OSSTMM oraz
OWASP.

5. Audyt jako szczeg6lny przypadek badania jakosci systemu
ochrony informacji

Szczegblnym rodzajem oceny jest audyt. Nazywa si¢ tak postegpowanie

sprawdzajace sposob i/lub wynik wykonania ,,czego$” (budowy systemu
zabezpieczen, zarzadzania informatyks, wydatkowania funduszy itp.) na
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zgodno$¢ z okre§lonym wzorcem audytowym (wymaganiami lub standardami
albo normami), wykonywane przez strong¢ niezalezng.

Dobrym wzorcem dla audytu bezpieczenstwa jest standard: stanowi rodzaj
checklisty, daje wektorowa miare ,,bezpieczenstwa”, zapewnia, ze nic, co uznano
za istotne nie zostanie pomini¢te, umozliwia powtarzalno$¢ badan. Wzorzec taki
jednak stabo uwzglednia specyfike badanego obiektu oraz nie daje pewnosci, ze
zabezpieczenia sg szczelne, nie dziataja przeciw sobie oraz ze badanie bedzie
dostatecznie wnikliwe. Gwoli $cistosci nalezy nadmieni¢, ze polska Najwyzsza
Izba Kontroli nieco inaczej definiuje ,,wzorzec”. Wzorcem wedtug NIK [16] nie
jest norma, standard czy specyfikacja wymagan, lecz jednostka sektora
prywatnego lub publicznego (krajowa Iub zagraniczna — szczegoély patrz
rozdziale 5 w pracy [6]).

Wspomniana wczeSniej niezalezno$¢, w przypadku systemow
informacyjnych (i w wezszym znaczeniu, teleinformatycznych), musi by¢
zachowana w stosunku do:

— zespohlu projektujgcego lub budujacego system informatyczny lub system
zabezpieczen,

— dostawcow sprzgtu i oprogramowania;

— organizacji podlegajacej przegladowi (w takim sensie, ze w sktad zespotu
audytowego nie powinni wchodzi¢ pracownicy organizacji zlecajacej audyt).

Jezeli ocena ma by¢ rzetelna, to musi by¢ oparta na obiektywnych
przestankach, a nie subiektywnych odczuciach oceniajagcego. W przypadku
audytu tymi obiektywnymi przestankami sg tzw. dowody audytowe. Za [16]
dowody kontroli, zgodnie ze Standardami kontroli INTOSAI, nazywa si¢
odpowiednimi, jezeli sa:

— rzetelne: wystarczajace pod wzgledem ilosciowym i wlasciwe dla uzyskania
wynikéw kontroli/audytu oraz bezstronne i wiarygodne. Wiarygodnos¢
dowodow kontroli/audytu zalezy od ich charakteru, zrodta oraz sposobu ich
uzyskania,

— stosowne: odnoszace si¢ do celow kontroli/audytu,

— racjonalne: koszt zebrania dowodow powinien by¢ proporcjonalny do
wynikow, ktore kontroler/audytor zamierza uzyskac.

Te przestanki (dowody) sa uzyskiwane jako wyniki badan, w szczegolno$ci
badan technicznych — jednym z nich moze by¢ testowanie. Zbiodr takich informac;ji

(wynikow testow) moze by¢ podstawa do oceny parametrow jako$ciowych
testowanego obiektu, w tym ,,bezpieczenstwa”.

Wspomniane pozyskiwanie dowodéw audytowych poprzez testy to nic
innego jak, uzywajac nieco bardziej technicznych okreslen, diagnozowanie,
a otrzymane wyniki skladajg si¢ na diagnoze¢ stawiang na zakonczenie audytu.
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Przykladem takiej diagnozy moze by¢ np. stwierdzenie, ze oceniany obiekt
spetnia wymagania okre$lone dla wskazanego poziomu EAL standardu Common
Criteria (patrz [15]).

Wynikiem oceniania jest raport oceniajgcego, opisujacy zastosowane
procedury badawcze wraz z opisem i1 wynikami testow oraz doktadnie podanym
czasem ich wykonania, zastosowanych w celu potwierdzenia lub zaprzeczenia
istnienia okre$lonych wad ocenianego systemu teleinformatycznego. Zwykle
w raporcie oceniajacy podaje takze sugestie, jakie zidentyfikowane wady
1 w jakiej kolejnosci nalezy usunac.

Z ogolnej definicji audytu podanej we wstepie punktu wynika, ze audyt jest
szczegdlnym przypadkiem oceny. W publikacjach mozna znalez¢é takze
nastgpujace definicje audytu:

1. ,,[...] systematyczny, niezalezny i udokumentowany proces uzyskiwania
dowodu z audytu oraz jego obiektywnej oceny w celu okreslenia stopnia

spetnienia kryteriow audytu™?.

2. ,,[...] niezalezny przeglad i badanie zapiséw i dziatan przeprowadzane, by
oceni¢ adekwatno$¢ systemowych mechanizmow kontrolnych, zapewnié
zgodnos$¢ z ustalonymi politykami i procedurami operacyjnymi oraz
rekomendowa¢ konieczne zmiany w mechanizmach kontrolnych, politykach
i procedurach™.

3. ,[...] Audyt wewnetrzny jest dzialalnoscia niezalezng i obiektywna, ktorej
celem jest przysporzenie warto$ci i usprawnienie dziatalnosci operacyjnej
organizacji. Polega na systematycznej i dokonywanej w uporzadkowany
sposob ocenie procesOw: zarzadzania ryzykiem, kontroli 1 ‘tadu
organizacyjnego 1 przyczynia si¢ do poprawy ich dzialania. Pomaga
organizacji osiggna¢ cele, dostarczajac zapewnienia o skuteczno$ci tych

procesow, jak rowniez poprzez doradztwo™.

W Polsce obowigzujace objasnienia znaczenia termindéw zwigzanych
z audytem podaje opracowany przez Najwyzsza Izbe Kontroli Glosariusz [16].

Instytut Audytorow Wewngetrznych (IIA), wyrdznia trzy podstawowe typy
audytow: finansowy, zgodnos$ci i operacyjny. Wariantem audytu operacyjnego
jest audyt informatyczny, tj. audyt wykorzystywanych w procesach biznesowych
organizacji systemow informatycznych oraz projektow takich systemow. Cele
wykonywania audytu informatycznego to przede wszystkim:

2 PN-EN ISO 9000:2001 — Systemy zarzqdzania jakoscig. Podstawy i terminologia
(starszg wersje normy przywolano celowo).

3 National Information Assurance (1A) Glossary. The Committee on National Security
Systems (US), June 2006.

4 https://www.iia.org.pl/o-nas/definicja-aw (dostep: 10.04.2017).
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1. Weryfikacja zgodnosci dziatania systemow informatycznych z wymogami

prawa (np. ustawa o ochronie danych osobowych lub Krajowymi Ramami
Interoperacyjnosci).

. Weryfikacja stanu bezpieczenstwa systemow informatycznych (w razie

potrzeby  takze pojedynczych aplikacji) uwzgledniajaca  skutki
zidentyfikowanego ryzyka oraz zastosowane procedury kontrolne i ich
efektywnosc.

3. Analiza ryzyka zwiazanego z prowadzeniem projektu informatycznego.

Istotna, chociazby ze wzgledu na koszty przedsigwzigcia i uzyskane

wyniki, jest §wiadomo$¢ roznic pomigdzy audytem informatycznym a audytem
bezpieczenstwa teleinformatycznego, ktory jest z kolei wariantem audytu
informatycznego. Audyt bezpieczenstwa teleinformatycznego:

nie dotyczy strony ekonomicznej stosowania $rodkéw informatyki

w procesach biznesowych;

nie obejmuje ryzyka zwigzanego z prowadzeniem przez audytowang

organizacj¢ projektow z dziedziny informatyki — ocena taka jest zwykle czgsécia
audytu informatycznego;

nie obejmuje zwykle szczegotowego badania kodu aplikacji i spetnienia

wymagan funkcjonalnych i operacyjnych — chyba ze jest to wyraznie
zaznaczone w umowie. Standardowo badany jest stopien zaaplikowania
poprawek i uaktualnien likwidujacych znane podatnosci.

Na ogdlny, praktyczny schemat przeprowadzania audytu bezpieczenstwa

teleinformatycznego (zgodny takze z opisang dalej metodykg LP-A), sktadaja si¢
nastgpujace podstawowe czynnosci:

1.

Rozpoznanie (Srodowiska, stanu posiadania, dokumentacji, procesow)
badanej organizacji, np. podmiotu administracji publiczne;j.

Sporzadzenie listy audytowej (checklist) wedlug wybranego standardu —
wzorca audytowego.

. Wypehienie listy audytowej z punktu 2 na podstawie ankietowania,

wywiadow, wizji lokalnych, kontroli i analizy dokumentéw audytowanej
organizacji oraz wykonanych testow 1 badan. Spelnienie zalecen
poszczegdlnych punktéw listy (w miarg potrzeb opatrzone komentarzami)
jest kwalifikowane zwykle do jednej z nastgpujacych klas: spefnione, nie
spelnione, spetnione czesciowo, nie dotyczy.

Badania systemow ochrony fizycznej i technicznej (w tym systemow
zasilania w energi¢ elektryczng) oraz sieci 1 systemow teleinformatycznych
eksploatowanych w audytowanej organizacji. Badania te sg przeprowadzane
przy uzyciu wyspecjalizowanych narzedzi 1 sa uzupelniane testami
penetracyjnymi.
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5. Sporzadzenie = dokumentacji  (raportu) z  audytu, obejmujacej
udokumentowane przedsigwzigcia, wyniki 1 wnioski dla czynnos$ci
zpunktow 3 1 4. Dokumentacja koncowa musi by¢ podpisana przez
audytorow, imiennie gwarantujacych rzetelnos¢ przeprowadzonej oceny.

Wykraczajgce poza ramy tego artykulu sg pytania o to, jaki jest
szczegotowy zakres audytu bezpieczenstwa teleinformatycznego, na ile jego
przeprowadzenie moze zaktoci¢ normalng prace organizacji oraz jakiego wsparcia
ze strony audytowanej organizacji potrzebujg audytorzy (pomocna moze by¢ tu
metodyka LP-A).

Warto takze zauwazy¢, ze w informatyce termin ,,audyt”, w sensie podanej
wczesniej definicji, jest naduzywany. Czesto w konkretnych umowach z klientem
lepiej byloby uzywa¢ terminu ,,ocena”. Termin ten jest znacznie pojemniejszy
i taczy si¢ dobrze z terminem ,,wykonanie” (np. spisu inwentaryzacyjnego). Daje
rowniez pole do negocjowania z klientem jego rzeczywistych potrzeb.

Obecnie w §rodowiskach zwigzanych z audytem informatycznym (gtéwnie
dla wariantu audytu — audytu wewnetrznego) tocza si¢ dyskusje nt. przysztosci
tego audytu i audytu bezpieczenstwa teleinformatycznego w szczegdlnosci oraz
probuje si¢ opisa¢ ujawniajace si¢ trendy. Dyskutowane zagadnienia sg opisane
w rozdziale 5.4 w pracy [6].

6. Metodyka LP-A

Na  metodyke LP-A  wykonywania audytu  bezpieczenstwa
teleinformatycznego sktadajg si¢ opisy:
1) organizacji, zakreséw kompetencji i kwalifikacji zespotu audytowego;
2) wyposazenia narzgdziowego zespolu audytowego;

3) dokumentéw niezbednych do zainicjowania audytu oraz wytwarzanych
podczas audytu;

4) modelu w postaci diagramow DFD (Data Flow Diagram) opisujgcego
procesy wytwarzania dokumentow i powigzania pomi¢dzy nimi;

5) tzw. ,,dobrych praktyk”, tj. heurystycznych sposoboéw postgpowania,
wypracowanych 1 sprawdzonych podczas dotychczasowej praktyki
audytorskiej tworcoOw metodyki.

Do przedstawienia procesow 1 przeptywu dokumentow podczas audytu
zostaly wykorzystane elementy metody strukturalnej projektowania systemow
informatycznych. Elementy te to przede wszystkim tabele IPO (Input—Process—
Output) i diagramy przeptywu danych DFD.
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Na podstawie metodyki LP-A mozna:

1) oceni¢ ztozono$¢ procesdw sktadajacych si¢ na audyt;

2) przesledzi¢ zalezno$ci miedzy dokumentami wytwarzanymi w procesie
audytu;

3) dobra¢ sklad zespotu audytowego, uwzgledniajac wymagane zakresy
kompetencji (kwalifikacji i uprawnien) cztonkow zespotu;

4) oceni¢ na podstawie zalezno$ci migdzy procesami (oraz sktadu osobowego
zespohu) mozliwosci rownolegtego prowadzenia zadan audytowych;

5) skonstruowa¢ harmonogram realizacji audytu (po uwzglednieniu
konkretnych warunkéw wynikajacych z umowy ze zleceniodawcy);

6) oszacowaC koszty przeprowadzenia audytu (takze z uwzglednieniem
warunkow umowy).

Opublikowana w 2003 roku metodyka [8], [4] byta wynikiem doswiadczen
ipotrzeb zwigzanych zpracami prowadzonymi w tamtym czasie przez jej
autorow w zakresie audytow bezpieczenstwa teleinformatycznego. Metodyka
zostala opracowana w celu sprecyzowania i skrocenia dyskusji pomigdzy
zleceniodawcg a potencjalnymi wykonawcami na temat ,,co jest do zrobienia”
w pracach, w ktorych zamowienie opiewato na ,,audyt bezpieczenstwa” lub
»sprawdzenie  stanu  bezpieczenstwa” caloSci lub  czgsci  systemu
teleinformatycznego. Stwierdzono, ze do efektywnego uzgadniania i prowadzenia
przedsiewzig¢ audytowych jest niezbedne opracowanie metodyki, ktora
wspomagataby osigganie nastepujacych celow:

1. Opracowanie modelu referencyjnego czynnosci wykonywanych przez zespot
audytowy. Jest on podstawg rozmoéw pomigdzy wykonawcami
i zleceniodawcami o sposobie realizacji audytu z zakresu bezpieczenstwa
informacyjnego.

2. Usystematyzowanie przedsigwzi¢cia audytowego w zakresie wzajemnej
kolejnosci realizowanych czynnosci audytowych.

3. Usystematyzowanie przedsiewzigcia audytowego w zakresie generowanych
w jego trakcie, jak rowniez niezbednych do jego przeprowadzenia
dokumentow.

4. Osiagniecie komunikatywnosci i adaptowalnosci przez wykorzystanie takich
mechanizméw formalnych, ktore:

— Bylyby zrozumiate dla oséb nieposiadajacych wiedzy informatycznej
(np. nieznajgcych notacji graficznych typu UML i zasad obiektowosci).
Takie wlasciwos$ci majg diagramy DFD i tablice IPO, ktore po krétkich
wyjasnieniach sg zrozumiate nawet dla laikow.

— Bylyby proste w uzyciu, w szczegdlnosci nie wymuszaly stosowania
narzedzi skomputeryzowanych.
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— Bylyby tatwo skalowalne. Pierwotna wersja metodyki, opublikowana
w pracach [4] i [8] zostata rozwini¢ta do poziomu 3 diagramow DFD,
poniewaz z do§wiadczen autoréOw wynikalo, Ze jest to wystarczajacy
poziom szczegdlowosci do rozmdéw z kierownictwem i menedzerami
potencjalnego zleceniodawcy audytu. Wigksza szczegotowosé
zaciemnia menedzerom (zleceniodawcy) obraz przedsigwzigcia
audytowego szczegOlami technicznymi. Mniejsza szczegdlowosé
natomiast nie pozwala wykonawcom przedstawi¢ zleceniodawcy
potencjalnych probleméw wynikajacych ze skali przedsigwziecia
1 zaangazowanych po stronie zleceniodawcy zasobow majgcych istotny
wplyw na czas i koszty prac.

Co prawda audyt, czyli badanie zgodnosci z pewnym wzorcem, nie
odpowiada bezposrednio na pytanie ,,czy jest bezpiecznie”, ale rzetelne jego
przeprowadzenie zwykle wymaga okreslenia jako$ci poszczegdlnych
zabezpieczen i jako$ci ich wdrozenia. Ocena ta moze by¢ prowadzona w rdzny
sposob, ale autorzy metodyki uznali techniczne badania bezpieczenstwa za
podstawowy element takiej oceny.

Szczegdly dotyczace rozpowszechnienia metodyki LP-A oraz jej
modyfikacji w minionych pigtnastu latach zainteresowany Czytelnik znajdzie
w pracy [9].

7. Whnioski

W artykule przedstawiono propozycje¢ zintegrowanego podejscia do oceny
stanu ochrony informacji w ztozonych systemach informacyjnych. Wspoélczesne
trendy rozwoju takich systeméw, jak ,Internet Rzeczy” (IoT), laczenie sieci
przemystowych z sieciami biurowymi, ,,Big Data” itp. powoduja, Ze ocena stanu
ochrony zasobow informacyjnych zwigzanych z takimi systemami, dotad zwykle
ograniczona do oceny stosowanych rozwigzan organizacyjnych 1 jakosci
stosowanego oprogramowania, przestaje by¢ wystarczajaca.

Podstawowe kryteria jako$ci ,,bezpieczenstwa” informacji, takie jak
tajnos¢, integralnos$¢ 1 dostepnosé (to ostatnie kryterium w szczegolnosci) zaleza
bowiem takze od zastosowanych i eksploatowanych rozwigzan elektronicznych
i elektromechanicznych nosicieli zasoboéw informacji 1 elementéw je
przetwarzajacych.
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Rys. 1. Diagram DFD procesu audytowego
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Elementem integrujagcym w przedstawionej koncepcji jest metodyka LP-A,
ktérej kluczowym elementem sa badania techniczne prowadzone w ramach
audytu  bezpieczenstwa teleinformatycznego, dostarczajagce  dowodow
audytowych o osiagnigciu celow stawianych przed zabezpieczeniami zasobow
informacji.

Obecnie prowadzone sg prace nad wsparciem metodyki LP-A o narze¢dzie
typu ,,system ekspercki” (patrz definicja 4 i komentarz do niej), wspomagajace
diagnostyke techniczng prowadzong na $ciezce technicznej audytu (patrz prawa
strona diagramu na rys. 1).

Wejscie e zakresy upowaznien

e dokumentacja techniczna sieci i systemow
(teleinformatycznych i technicznych) Zleceniodawcy

Nr procesu 4 (*)

Proces badanie systemow ochrony fizycznej i technicznej oraz
systemow i sieci teleinformatycznych Zleceniodawcy
(sciezka techniczna)

Wyijscie raport koncowy z analiz 1 badan technicznych

Rys. 2. Tabela IPO metodyki LP-A — przyklad
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Integrated testing and evaluation of the information protection

ABSTRACT: The paper presents a proposal of an integrated approach to the issues of assessing the
state of information protection in complex information systems. The foundation of this proposal is
technical diagnostics along with information security. Featured, among others issues of performing
tests providing the basis for such an assessment: penetration tests and IT security audit. The last
chapter of the paper briefly describes the LP-A methodology of performing an IT security audit that
integrates various types of research, aiding various audit patterns, depending on the needs.
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STRESZCZENIE: Cyberprzestrzen jest przestrzenia komunikacyjng tworzona przez systemy
powiazan internetowych. Pozwala jej uzytkownikom na komunikacj¢ w sieci i nawigzywanie
relacji w czasie rzeczywistym. Cyberprzestrzen jest takze srodowiskiem wymiany informacji za
pomoca sieci i systemoéw komputerowych. Autor opisuje w artykule przestrzen cybernetyczng jako
wymiar aktywnosci cztowieka, w ktorej wszelkie dzialania odbiegaja charakterem od $rodowiska
fizycznego. Przedstawia zakres pojeciowy i strukturalny tej przestrzeni, ktora obok srodowiska
ladowego, morskiego, powietrznego i kosmicznego stata si¢ nowym wymiarem dziatan cztowieka,
takze tych o charakterze militarnym.

SEOWA KLUCZOWE: cyberprzestrzen, sie¢ teleinformatyczna, zagrozenia

1.  Wprowadzenie

Cyberprzestrzen jest m.in. przestrzenia komunikacyjng tworzona przez
systemy powigzan internetowych. Pozwala jej uzytkownikom na komunikacje
w sieci 1 nawigzywanie relacji w czasie rzeczywistym. Cyberprzestrzen jest
srodowiskiem wymiany informacji za pomocg sieci i systemow komputerowych.
Cyberprzestrzen jest wymiarem aktywnosci, w ktorej wszelkie dziatania
odbiegaja charakterem od srodowiska fizycznego. Obok $rodowiska ladowego,
morskiego, powietrznego i kosmicznego, jest to nowy wymiar, w ktérym mozna
prowadzi¢ dziatania, w tym dziatania o charakterze militarnym- Oczywiste jest,
ze w znacznym stopniu rézni si¢ od pozostatych wymiaréw, poniewaz:

59



Maciej Marczyk

— jest dzielem czlowieka w odrdéznieniu od plaszczyzny ladowej, morskiej,
powietrznej czy tez kosmicznej;
— uczestnicy majg pelna kontrole nad charakterem tego Srodowiska;
— nie posiada ograniczen terytorialnych.

Autorzy piszacy o tej przestrzeni najczeSciej przedstawiaja cztery
zasadnicze cechy cyberprzestrzeni, a mianowicie jej anonimowosc,
aterytorialno$¢, systematycznos¢ i globalny zasieg.

Pojecie anonimowo$ci odnosi si¢ do mozliwosci zachowania
anonimowosci uzytkownikdéw cyberprzestrzeni. Nalezy jednak zaznaczy¢, ze
anonimowos$¢ nie wynika z samej istoty cyberprzestrzeni, lecz ze stabosci
konstrukcji Internetu. Pierwotnie sie¢ Internet zostala zaprojektowana dla
sektora wojskowego, ktoremu miata shuzy¢ do swobodnej i taniej informacji
pomiedzy poszczegdlnymi placowkami i instytucjami. Wowczas nie myslano
o potrzebie ochrony danych i sieci, czy tez identyfikacji uzytkownikoéw sieci,
lecz o prostej konstrukeji, ktora nie wymagataby uwierzytelnienia.

Aterytorialno$¢ cyberprzestrzeni sprawia, ze wszelka aktywno$¢
uzytkownikow w jej obszarze nie naklada na nich ram/ograniczen w postaci
chociazby granicy geograficznej czy tez politycznej. W rzeczywisto$ci oznacza
to, ze z kazdego miejsca na $wiecie mozliwe jest dokonanie potgczenia
z globalna siecig.

W praktyce ograniczeniem jest jednak:

- przepustowos¢ tacza;

- mozliwo$¢ technicznego polgczenia si¢ z siecia.

Cyberprzestrzen zostala uksztalttowana przede wszystkim przez proces
integracji podstawowych form przekazu i interpretacji informacji, ktory pozwolit
na stworzenie nowych warunkow dla funkcjonowania cztowieka. Takie zjawisko
nazywane moze by¢ pojeciem multimedialno$ci, gdzie w procesie wymiany
1 przekazywania informacji spoteczenstwo nie korzysta juz jedynie z wymiany
werbalnej, lecz z przekazywania informacji za pomocg zdj¢¢ wysylanych przez
Internet czy tez filméw umieszczanych na roznych portalach internetowych.
Innym istotnym elementem jest ciagla konwergencja systemow 1 ushug
umozliwiajacych komunikacje czy tez przesylanie danych. Obecnie coraz
bardziej zauwazalne staje si¢ zjawisko integracji technicznej, czyli stworzenie
zintegrowanej platformy teleinformatycznej stuzacej do migdzynarodowej
komunikacji spoteczne;.

2. Wybrane naukowe spojrzenia na cyberprzestrzen

Dotychczasowe rozwazania pozwalaja na przedstawienie cyberprzestrzeni
w roznych ujeciach. Zdaniem autora, w zaleznos$ci od dziedziny nauki, definicje
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cyberprzestrzeni bgda inaczej obrazowane, a przede wszystkim w réznym
znaczeniu interpretowane. Inne spojrzenie na cyberprzestrzen beda przedstawiac
nauki techniczne, jeszcze inne nauki spoleczne, socjologiczne czy tez
psychologiczne.

W obszarze nauk spotecznych cyberprzestrzen jest ptaszczyzng stuzaca do
komunikacji miedzyludzkiej, jak réwniez nowym wymiarem rozrywki dla
spoteczenstwa. Jozef Bednarek wyrdéznit pig¢ podstawowych funkcji
cyberprzestrzeni, do ktorych zaliczamy [1]:

- funkcje informacyjng;

- funkcje ludyczng (rozrywkowg);
- funkcje stymulujaca;

- funkcj¢ wzorotworcza;

- funkcje interpersonalna.

Funkcja informacyjna cyberprzestrzeni okresla, iz jest ona przestrzenig
ciggltej wymiany informacji. Pozwala ona na btyskawiczne uzyskanie
réznorodnych informacji z niemalze kazdego aspektu zycia czlowieka czy tez
nauk. Istota funkcji ludycznej pozwala zaobserwowaé, iz cyberprzestrzen
pozwala na zaspokojenie potrzeb czlowieka zwigzanych z rozrywka czy
oderwaniem si¢ od codziennych zajg¢. Mozliwe jest to dzigki coraz wigkszemu
dostepowi do infrastruktury teleinformatycznej. Funkcja stymulujgca wyraza si¢
w inspiracji odbiorcow do aktywnego odbioru tre§ci znajdujacych sie
w cyberprzestrzeni. Kolejna funkcja odnosi si¢ do zjawisk tworzenia nowych
standardow, idealow czy tez stylow zycia, ktore obserwujemy wraz z rozwojem
cywilizacyjnym. Coraz czgéciej spotykane sg proby definiowania pojecia
cyberspotecznosci czy tez wirtualnej rzeczywistosci.

Socjologiczne podejScie do cyberprzestrzeni opisuje ja jako przestrzen,
gdzie nast¢puje mieszanie si¢ kultur, gromadzac przy tym rozne idee oraz
informacje z catego $wiata. Pojecie cyberprzestrzeni definiowane jest jako Nowa
Wieza Babel czy tez Cyber Termopile, gdzie dochodzi do zacierania si¢ roznic
pomiedzy kulturami, jak rowniez jest obszarem ciagtych star¢ i konfliktow [11].

Cybernetyczne podejscie do pojecia cyberprzestrzeni definiuje ja jako
przestrzen otwartej komunikacji, gdzie sprz¢zenie zwrotne informacji pozwala
na regulacje systemow, zachodzenie relacji miedzy nimi oraz dynamiczny
rozwdj 1 wytyczanie nowych szlakow [6].

Podejscie psychologiczne to podejscie, gdzie pojecie cyberprzestrzeni
utozsamiane jest z wirtualng rzeczywisto$cig, jako przestrzen zaposredniczona
w kontekscie technologii informacyjnej, w ktorej obecne sa wirtualne byty,
niedostepne dla czltowieka w ich cyfrowym, abstrakcyjnym wymiarze,
zobrazowane poprzez interfejs w wymiarze dostrzeganym wszelkimi zmystami
poprzez dzwigk lub tez obraz [6].
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Powyzsze rozwazania dotyczace cyberprzestrzeni definiujg ja jako
zinformatyzowang przestrzen wymiany informacji.

Najwicksze znaczenie w procesie wymiany informacji posiada Internet,
czyli termin oznaczajacy ogdlno$wiatowa sie¢ komputerowa stuzacg wymianie
informacji za pomoca znormalizowanych protokotéw komunikacyjnych'. Za
pomocg tej globalnej sieci uzytkownicy z calego $wiata s3 w stanie
komunikowac¢ si¢ migdzy sobg.

Duzego zaznaczenia w tym procesie nabiera infrastruktura
teleinformatyczna, czyli zespot §rodkow teleinformatycznych, takich jak sieci
czy systemy teleinformatyczne. W literaturze przedmiotu wyr6zni¢ mozna liczne
synonimy pojecia Internet, takie jak globalna sie¢ komputerowa, ekstranet, sie¢
ogolnoswiatowa, jak rowniez w jezyku potocznym spotykane okreslenie net.
Pojecie Internetu (z ang. Inter-Network) w dostownym tlumaczeniu to migdzy
siec.

Mozna wyrozni¢ cztery zasadnicze elementy, ktore charakteryzuja te
globalng sie¢ [3]:

—  nieograniczone zasoby informacji i danych dostepne i znajdujace si¢

w Internecie;

—  interaktywno$¢ oznacza, iz W czasie rzeczywistym uzytkownicy moga si¢
ze sobg komunikowac;

—  powszechno$¢ definiowana poprzez coraz tatwiejszy dostep, jak rowniez
fatwo$¢ i coraz wigksze jej znaczenie w niemal kazdym aspekcie zycia
cztowieka;

—  demokracja, w mysl ktorej globalna sie¢ okre§lana jest najbardziej
demokratycznym medium z mozliwos$cig catodobowego dostepu.

Zdaniem autora wazny jest rowniez aspekt ekonomiczny, ktory definiuje
globalng sie¢ jako jeden z najtanszych srodkow wieloaspektowych zwigzanych
z przetwarzaniem informacji czy zrddet rozrywki w stosunku do kosztow
ponoszonych w wyniku dostgpu do niego. Istotna jest roéwniez cecha
powszechnosci, gdyz obecnie coraz wigksza czg¢§¢ spoteczenstwa nie wyobraza
sobie zycia bez szybkiego dostepu do Internetu.

3. Wybrane pojecia w obszarze cyberprzestrzeni

Z pojeciem cyberprzestrzeni wigze si¢ kilka zasadniczych elementow
definiujacych ja jako pewien spdjny wymiar. Wséréd tych elementoéw

Uhttp://www.oxforddictionaries.com/definition/english/Internet
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wyrdzniamy: systemy i sieci teleinformatyczne, dane i informacje oraz
uzytkownikow.

System to wyodrebniony zbidr elementdéw materialnych lub
abstrakcyjnych, wzajemnie powigzanych, jako calo$¢ z okreslonego punktu
widzenia, majacy przy tym takie wlasciwosci, ktorych nie posiadaja jego
elementy [8]. W dziedzinie technologii informacyjnej system bedzie okreslany
zbiorem powiazanych elementow shuzacych do przetwarzania danych przez
okreslone $rodki informatyczne.

Pojecie systemu teleinformatycznego oznacza zespot wspotpracujgcych
ze sobg urzadzen informatycznych 1 oprogramowania, zapewniajacy
przetwarzanie i przechowywanie, a takze wysylanie i1 odbieranie danych poprzez
sieci telekomunikacyjne za pomoca wlasciwego dla danego rodzaju sieci
telekomunikacyjnego  urzadzenia koncowego [15]. Pojecie  systemu
teleinformatycznego wigze si¢ wiec ze zbiorem okreSlonych urzadzen
informatycznych, ktore stuzag do przetwarzania informacji za pomoca
okreslonego medium transmisyjnego do urzadzen koncowych. Pojecie medium
transmisyjnego oznacza no$nik uzywany do transmisji  sygnatéw
w telekomunikacji, umozliwiajacy rozchodzenie si¢ fal akustycznych,
elektrycznych, radiowych i $wietlnych.

W $rodowisku  cybernetycznym = mozemy = wyrdzni¢  sieci:
teleinformatyczne, komputerowe Iub telekomunikacyjne.

Analiza aktow prawnych wykazata, Ze sieci teleinformatyczne o sieci
pozwalajgce na wysylanie i odbieranie danych pomiedzy systemami
informatycznymi petnigcymi role urzqdzen koncowych [16]. Jozef Janczak
okresla natomiast sie¢ teleinformatyczng jako sie¢ pozwalajaca na odbieranie
oraz wysylanie danych pomig¢dzy systemami teleinformatycznymi okreslanymi
jako urzadzenia koncowe [4]. Literatura przedmiotu pozwala okresli¢ sie¢
teleinformatyczng jako zbior urzadzen, takich jak router, switch czy modem,
wykorzystywanych do przekazywania informacji wysytlanych ze stacji
roboczych [9]. Sie¢ teleinformatyczna moze by¢ wigc infrastrukturg shuzaca
zarbwno do nadawania, transmisji, jak i odbioru informacji przedstawionej
w postaci cyfrowej’. Zdaniem autora sieci teleinformatyczne to pewna
architektura powigzan organizacyjnych i technicznych wykorzystywanych do
polaczenia systeméw teleinformatycznych. Wykorzystuje ona specjalistyczne
elementy teleinformatyczne stuzace do przekazywania informacji pomiedzy
poszczegblnymi urzadzeniami informatycznymi.

Sieci komputerowe, w literaturze przedmiotu okre§lane gléwnie jako

sieci informatyczne, to sieci sluzace do wymiany informacji pomiedzy osobami
funkcyjnymi stanowisk dowodzenia wyposazonymi w komputery lub inne

2 http://epodlaskie.wrotapodlasia.pl/pl/dzialania/konferencja_informacyjna.htm?m=dload
&debug=off&id=53
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urzadzenia informatyczne. Sieci komputerowe stuzg przede wszystkim
utatwieniu komunikacji pomiedzy poszczegdlnymi jej uzytkownikami zaréwno
w sektorze prywatnym, jak i w strukturach zhierarchizowanych. Sieci te
pozwalajg rowniez w szybki sposob uzyskaé dostep zarowno do zasobdéw danej
organizacji, jak i globalnych informacji za posrednictwem Internetu. Sieci
komputerowe pozwalajg wykonywaé prace zdalnie bez fizycznego kontaktu
z danym urzadzeniem, jak rowniez pozwalajag na udostgpnienie zasoboOw
sprzgtowych podiaczonych w $rodowisku sieciowym. Przykladem moze by¢
dostep zdalny do urzadzen peryferyjnych, takich jak skanery, drukarki sieciowe
czy pamigci masowe oraz dyski wirtualne. W sieciach komputerowych wyroéznia
si¢ rOwniez dwa zasadnicze komponenty, takie jak elementy aktywne i elementy
pasywne sieci. Do elementow aktywnych zaliczy¢ mozna Kkarty sieciowe,
wzmacniacze, routery punkty dostegpowe, jak rowniez koncentratory badz
przelaczniki. Do elementow pasywnych zaliczamy kanaly kablowe,
pomieszczenia techniczne, maszty transmisyjne itp. Warto zaznaczy¢, iz sieci
komputerowe mogg ogranicza¢ si¢ do jednego badz kilku budynkow, ale moga
tez pokrywac obszary miasta, kraju, a nawet kontynentow.

Jednym z podstawowych kryteriow podziatu sieci komputerowych jest
obszar, stad wyrézni¢é mozemy™:
— Sieci lokalne (LAN) zwane Ilokalnymi sieciami komputerowymi
obejmujgcymi zazwyczaj mate obszary, takie jak dom, biuro czy budynek.

— Sieci miejskie (MAN) obejmujace swoim obszarem zazwyczaj miasto
tacza, kilka lokalnych sieci komputerowych.

— Sieci rozlegte (WAN) obejmujagce swym obszarem cale panstwa
i kontynenty. Przyktadem takiej sieci moze by¢ Internet.

Kolejnym kryterium jest funkcja, stad wyr6zni¢ mozemy:
—  WLAN (ang. Wireless Local Area Networks), czyli bezprzewodowsg sie¢

lokalng dziatajaca na matym obszarze, w ktorej urzadzenia potaczone sg ze
sobg przy uzyciu komunikacji bezprzewodowe;.

— SAN (ang. Storage Area Netowrks) zwane siecig pamigci masowej, ktora
zapewnia systemom informatycznym dost¢p do zasobodw pamigci masowej.
Obecnie uzywana jedynie w duzych korporacjach ze wzgledu na zlozong
strukturg i ogromne koszty zaré6wno implementacji, jak i utrzymania.

— CAN (ang. Controller Area Networks) jest to szeregowa magistrala
komunikacyjna odporna na zaklocenia elektromagnetyczne dzigki
zastosowaniu  roznicowej transmisji  bitdow. Stosowana posrednio
w przemysle, np. w systemach samochodowych, gdzie istotna jest wiasnie
transmisja danych, a nickoniecznie jej szybko$¢ przesytania. W tym rodzaju

3 http://wireless-network-support.blogspot.com/2009/08/what-is-lan-wlan-wan-man-san-
can-pan.html
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sieci maksymalna predkos$¢ przesylania danych to 1 Mb/s w odleglosci do
40 metréow. Predko$¢ przesylania danych spada wraz ze wzrostem
odlegtosci.

— PAN (ang. Personal Area Networks) — rodzaj sieci komputerowej uzywanej
do transmisji danych poprzez rozne urzadzenia uzytkownika. Obecnie taka
sie¢ mozna stworzy¢ za pomocg polgczenia komputera, telefonu
komérkowego (badz smartfona), telewizora, tabletu czy innych urzadzen
uzytkownika w jedng sie¢ wymiany danych.

Sieci telekomunikacyjne wedtug Ustawy Prawo telekomunikacyjne to
systemy transmisyjne oraz urzadzenia komutacyjne lub przekierowujace, a takze
inne zasoby, w tym nieaktywne elementy sieci, ktoére umozliwiaja nadawanie,
odbior lub transmisj¢ sygnatow za pomocg przewodow, fal radiowych,
optycznych lub innych srodkdéw wykorzystujacych energie elektromagnetyczna,
niezaleznie od ich rodzaju [17]. Jest to zespot urzadzen telekomunikacyjnych
znajdujacych si¢ na danym obszarze, przeznaczony do $wiadczenia ustug
telekomunikacyjnych.

W literaturze przedmiotu pomiedzy sieciami telekomunikacyjnymi
i teleinformatycznymi mozna zaobserwowaé pewne prawidlowo$ci zwigzane
z zalezno$ciami funkcjonalnymi, ktore pozwalajg pordéwnaé poszczegdlne
przeznaczenia sieci [4]:

— zarzadzanie transmisja informacji;
— wykorzystanie systemow teletransmisyjnych;

— generowanie sygnalow z urzadzen do systemow transmisyjnych za pomoca
okreslonych czestotliwosci;

— synchronizacja pomig¢dzy odbiornikiem i nadajnikiem;
— adresowanie pakietéw na kierunku odbiorca — nadawca;
— wykrywanie i korekta bledéw danych;

— odpowiedni dobor drogi przeptywu pakietu;

— retransmisja z powodu btedow sieci 1 awarii;

— formatowanie danych zawartych w wiadomo$ci oraz ustalenie formatu
wymiany wiadomosci pomigdzy poszczegolnymi urzgdzeniami koncowymi
(stacjami roboczymi);

— integracja zarzadzania siecig oraz bezpieczenstwa sieci.

Kolejnym przytoczonym przez autora elementem sg dane i informacje.
Dane to informacje przedstawione w postaci umozliwiajacej ich przetwarzanie
za pomoca programéw komputerowych Iub bedgce wynikiem tego
przetwarzania®. Dane reprezentuja fakty i s3 przesylane do $wiadomosci

4 http://encyklopedia.pwn.pl/haslo/3890542/dane.html,

Przeglad Teleinformatyczny, 1-2/2018 65



Maciej Marczyk

odbiorcy w postaci komunikatu. Danymi mozna nazwac¢ rowniez pewne zbiory
faktow, zjawisk, zdarzen, cech przedmiotéw lub obiektow, ktore sg dostepne
w bazach danych lub uzyskuje si¢ je dzigki sensorom [10]. W systemach
i sieciach teleinformatycznych wyroznione zostalo réwniez pojecie danych
osobowych, czyli wszelkich informacji dotyczacych zidentyfikowania lub
mozliwych do zidentyfikowania osoby fizycznej [18].

W sieciach teleinformatycznych wyrdzniamy rowniez dwa zasadnicze
typy danych w nich przetwarzanych [18]:

— Dane lokalizacyjne, czyli te dane, ktore przedstawiaja polozenie
geograficzne danego podmiotu korzystajacego z ushug
telekomunikacyjnych. Przyktadem takich danych moze by¢ dlugosé
1 szeroko$¢ geograficzna, wysokos$¢ nad poziomem morza. Dzigki tego typu
danym mozliwe jest okreslenie kierunku poruszania si¢ danego obiektu, jak
rowniez okreslenie jego doktadnej pozycji czy predkosci, z jaka sie
porusza.

— Dane telekomunikacyjne odnoszace si¢ bezposrednio do danych ustug
sieciowych, z jakich korzysta uzytkownik. Przyktadami takich danych
moze by¢ np. rodzaj sieci zrodtowej i koncowej, wykorzystywany przez
uzytkownika danej sieci protokot, ilos¢ wysylanych i odbieranych danych
w trakcie potaczenia, jak rowniez czas sesji, czy wybor trasy pakietow.

Pojecie informacji natomiast jest niewatpliwie trudniejsze do
zdefiniowania, bowiem rozne dziedziny nauki definiujg to poj¢cie w zaleznosci
od charakteru, czy tez sposobu uzycia. Jest to takze zbyt szeroki obszar na jego
opisanie w tym artykule. Najogoélniej mozna przyjaé, ze jest to okreslona tres¢
przedstawiona za pomocg okreslonego jezyka lub kodu przez nadawce do
odbiorcy [14]. Polaczenie informacji i danych przedstawit Jerzy Kisielnicki
piszac, ze informacja to przekazywanie réznorodnosci, a jej znakowa postacig sa

dane [5].

Pojecia danych i informacji w jezyku potocznym czgsto sa uzywane
zamiennie, a nieprecyzyjne okreslanie tych poje¢ prowadzi do niewlasciwego
zrozumienia samej istoty przekazywania informacji.

4. Wybrane pojecia zagrozen cyberprzestrzeni

Najogodlniej zagrozenie jest interpretowane jako sytuacja lub stan,
w ktorym komu$ zagrazaja lub w ktorym kto§ czuje si¢ zagrozony [2].
W podej$ciu zarzadzania kryzysowego zagrozenie bedzie rozumiane poprzez
pewne nastgpstwo zdarzenia, ktére wywiera negatywny wplyw na
funkcjonowanie politycznych 1 gospodarczych struktur panstwa, czy tez na
warunki bytowania ludno$ci oraz stan Srodowiska naturalnego [7]. Zagrozenie
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jest wiec pewnym zdarzeniem, ktéore powoduje zmniejszenie poziomu
bezpieczenstwa danego podmiotu. Zdaniem autora pojgcie ,,zagrozenie” ma
charakter interdyscyplinarny i w zalezno$ci od interpretowanej nauki, pojecie
moze nabiera¢ innego znaczenia. Zagrozenie mozna utozsamia¢ z pewnym
stanem, jak roéwniez nastgpstwem straty danej cechy czy tez przedmiotu.
Zagrozenie wiaze si¢ wiec z pewnym stanem, ktory powoduje powstanie pewnej
niebezpiecznej sytuacji dla danego podmiotu badz otoczenia. Zdaniem autora
kluczowe w terminologii jest rowniez okreSlenie, iz zagrozenie cechuje si¢
pewnym prawdopodobienstwem wystapienia. Mimo ze dany podmiot jest
zagrozony, to istotne jest okreSlenie szansy wystgpienia danego zjawiska
odbierajgcego poczucie bezpieczenstwa.

Zdaniem autora z pojeciem zagrozenia wigze si¢ rowniez termin
bezpieczenstwa, czyli stan, ktory daje poczucie pewnosci i gwarancj¢ jego
zachowania oraz szans¢ na doskonalenie. Pojecie bezpieczenstwa to jednak,
podobnie jak znaczenie informacji, zbyt rozlegly temat badawczy, nie
mieszczacy si¢ w ramach tematyki tego artykutu.

Analiza literatury przedmiotu wykazata jednak, Ze oprocz pojecia
zagrozen cyberprzestrzeni, spotykane sa réwniez definicje cyberzagrozen,
zagrozen w $rodowisku cybernetycznym, czy tez =zagrozen obszaru
cyberprzestrzeni [12]. Zagrozenia do$¢ czesto interpretowane sg jako
mozliwosci negatywnego wptywu na dzialanie podmiotéw w cyberprzestrzeni.
W  przypadku zagrozen w cyberprzestrzeni odnoszac si¢ do aspektu
przetwarzanych informacji, mozna okresli¢, ze sa nimi zdarzenia losowe badz
dziatania celowe mogace spowodowaé przestanki do legalnego lub nielegalnego
ujawnienia informacji, jej modyfikacji, zniszczenia czy ewentualnej kradziezy.

Zdaniem autora w procesie identyfikacji zagrozen kluczowe jest
zdefiniowanie srodowiska cybernetycznego. Pojgcie to okreslane jest jako zespot
wszelkich elementéw 1 czynnikéw bedacych w $cistej wspotzaleznosci, ktory
wplywa na procesy informacyjne danego uktadu poprzez umacnianie stanow
pozadanych i przeciwdzialanie owym stanom niepozadanym [13]. Elementami
tego srodowiska sa wszelkie stacje robocze, terminale, koncentratory, serwery,
jak rowniez w odniesieniu do SZ RP wszelkie radiostacje czy tez radiolinie.

Ze wzgledu na ich zrodlo pochodzenia wyrdznia si¢ zagrozenia
wewnetrzne i zagrozenia zewngtrzne.

Zagrozenia wewngtrzne dotyczy¢ bedg wszelkich dziatan odnoszacych sig
posrednio Iub bezposrednio do elementow cyberprzestrzeni, na ktore oddziatuje
podmiot wewngtrzny danego otoczenia. Zagrozenia zewngtrzne natomiast to
takie zjawiska, ktore powstajg na skutek dzialalno$ci zewnetrznych podmiotow
na dane $rodowisko. W przypadku zagrozen wewngtrznych odnoszacych si¢ do
srodowiska sieci i1 systemow komputerowych beda to wszelkie dzialania
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zachodzace wewnatrz danego systemu teleinformatycznego. Ws$rdd nich
wyrozni¢ mozna:

— nieuprawniony dostep do zasobow sieci;

— kradziez informacji i danych przez uzytkownikow wewnetrznych;

— niewlasciwe wykorzystanie aplikacji dziatajacych w systemie;

— $wiadome wykorzystywanie luk systemow i oprogramowania;

— awarie sprzetowe, laczy, czy tez oprogramowania,

— inne dzialania zwigzane z wypadkami badz spowodowane czynnikiem
ludzkim.

Nieuprawniony dostep do zasobow sieci oznacza, iz uzytkownik do tego
nieupowazniony jest w stanie pozyskiwac informacje, do ktorych nie powinien
mie¢ dostgpu. Nieautoryzowany dostep do informacji mozna uzyskaé w trzech
obszarach. Pierwszym jest obszar centrali, gdy uzytkownik nieuprawniony
uzyskuje dostep w gtdownych punktach dostgpowych, takich jak siedziba gléwna
danej firmy czy tez organy badz obiekty zarzgdzajace na szczeblu strategicznym.
Przyktadem moze by¢ siedziba gléwna banku czy tez departament IT zajmujacy
si¢ zarzadzaniem sieciami i systemami teleinformatycznymi. Drugim obszarem
jest okreSlone stanowisko robocze, gdzie uzytkownik za pomoca danego
urzadzenia jest w stanie uzyska¢ dostep do poufnych informacji. Ostatnim jest
obszar jest zwigzany z liniami transmisyjnymi, gdzie napastnik uzyskuje dostep
do danych poprzez wlamanie si¢ w procesie ich transmisji. Pojgcie
nieuprawnionego dost¢pu do zasobow sieci mozna nazywac rowniez hackingiem
komputerowym. Hacking komputerowy to pojecie zwigzane z dzialalno$cia
uzytkownika, ktory bez uprawnienia uzyskuje dostgp do informacji dla niego
nieprzeznaczonej, podiaczajac si¢ do sieci telekomunikacyjnej lub przetamujac
albo omijajac elektroniczne, magnetyczne, informatyczne lub inne szczegolne
jej zabezpieczenia®.

Kradziez informacji i danych przez uzytkownikéw wewngtrznych oznacza
dziatalno$¢ majacg na celu pozyskiwanie danych, a w szczegdlnosci danych
poufnych. Zdaniem autora kluczowe jest okreslenie podmiotow realizujacych
powyzsze dziatania.

Wyrdzniamy trzy zasadnicze podmioty pozyskujgce informacje i dane
poufne®: Hacker, Cracker i Phreaker.

Pojecie hackera okresla osobe uzyskujaca dostgp do nieautoryzowanych
informacji. Wsérod typow hackerow wyrdznia si¢ Black Hat, czyli osoby
dzialajace na pograniczu prawa, aby méc wlamywaé si¢ do systemow 1 sieci

5 http://www.cyberprzestepczosc.info/hacking_komputerowy.html
¢ http://gadzetomania.pl/11106,haker-cracker-phreaker-czym-roznia-sie-od-siebie-
sieciowi-przestepcy
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komputerowych badz omija¢ zabezpieczenia, korzystajac z luk w ochronie.
Celem jest pozyskiwanie informacji badz che¢ ujawnienia dostgpu do owych
danych, aby pokaza¢ swoje mozliwosci badz podnie$¢ wilasng warto$¢ jako
osoby posiadajacej specjalistyczng wiedze. Istnieja jeszcze hakerzy zaliczajacy
si¢ do grupy White Hat, czyli osob, ktére z zalozenia unikajg wyrzadzenia
powaznych szkdéd. Majg raczej na celu pokazanie danym instytucjom czy
firmom luk w ich zabezpieczeniach oraz hakerzy, ktérzy przyjmujg po czgséci
metody dziatania obu wyzej wymienionych grup, nazywani Grey Hat.

Cracker to osoba §wiadomie tamigca zabezpieczenia, ale w celu uzyskania
wlasnych korzysci. Crackerzy czesto dzialajac, mysla o szkodzie dla danego
systemu czy sieci teleinformatycznej badz $wiadomej kradziezy informacji
poufnych w celach finansowych.

Ostatnig grupa sg tzw. Phreakerzy, czyli osoby tamigce zabezpieczenia
sieci telefonicznych w celu uzyskania darmowych potagczen bez koniecznosci
wpinania si¢ w lini¢ abonenta. Jest to jednak grupa, obecnie coraz mniej
spotykana, gdyz obecnie ustugi telekomunikacyjne sg coraz powszechniejsze
1 coraz tansze.

Niewlasciwe wykorzystanie aplikacji dziatajacych w systemie oznacza, iz
uzytkownicy moga nie§wiadomie wykorzystywa¢ oprogramowanie w ten
sposob, ze narazaja funkcjonowanie calego systemu, otwierajgc drogg do
ujawnienia informacji nie tylko swoich, lecz réwniez informacji, ktéore mogg by¢
utajnione. Niewlasciwe korzystanie z aplikacji moze prowadzié¢ do’:

— dostgpu osob trzecich do informacji prywatnych, firmowych czy innych
poufnych danych;

— ujawnienia haset do systeméw czy innych aplikacji;

— umozliwienia monitorowania urzadzen poprzez inne aplikacje dzialajace
w tle systemow operacyjnych;

— umozliwienia $ledzenia polozenia danego uzytkownika;

— umozliwienia uszkodzenia urzgdzen teleinformatycznych;

— wykorzystania prawdziwej tozsamosci uzytkownika do innych celow.

Swiadome wykorzystywanie luk systeméw i oprogramowania moze

prowadzi¢ do innych dziatan, wliczajac w to kradziez informacji i ujawnienie

informacji poufnych. Problematyka wykorzystywania luk w systemach

i oprogramowaniu dotyczy w glownej mierze zle zaprojektowanych kodow

aplikacji, porzuconej cyfrowej wilasnosci oraz innych bledéw popetnianych

przez uzytkownikéw/pracownikow®.

7 http://bitdefender.marken.com.pl/2014/clueful
8 http://www.cisco.com/web/PL/prasa/news/2014/20140807.html
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Klasyfikacja zagrozen cyberprzestrzeni w literaturze przedmiotu nie
pozwala precyzyjnie okresli¢ tych, ktore stanowig najwigksze zagrozenie dla
funkcjonowania i1 bezpieczenstwa panstwa. Mozliwe jest jednak okreslenie tych,
ktore wystepuja najczesciej.

W opinii autora czynnikami, ktore powoduja przeniesienie obecnych
dziatan przestgpczych, jak rowniez militarnych, w sfere cyberprzestrzeni sg:

— Niski koszt utrzymania jednostek militarnych (wojsko, sprzet, amunicja
itp.) w stosunku do matych kosztoéw utrzymania kilku oséb mogacych
sparalizowa¢  duzy system, armi¢ czy panstwo  (jednostki
informatykow/hackerow).

— Trudne do udowodnienia przestgpcze dziatanie w cyberprzestrzeni, rzadko
udaje si¢ w pelni obarczy¢ wing okreslony podmiot.

— Nieadekwatne rodzaje kar i egzekwowanie prawa, mniejsze konsekwencje
prawne dotycza kradziezy informacji, danych, jak rowniez Srodkow
finansowych przy uzyciu cyberatakow anizeli w rzeczywistym realnym
Swiecie.

—  Mozliwo$¢ ataku w cyberprzestrzeni z niemal kazdego miejsca na $wiecie
powoduje, iz nie jest potrzebny bliski kontakt w przypadku prowadzenia
dziatan.

Podsumowujac, cyberprzestrzen stala si¢ nowym S$rodowiskiem, ktore
pozwala w duzym stopniu rozwijac¢ si¢ patologiom zwigzanym z dziataniami
grup przestgpczych, terrorystdw czy tez oszustow. Na spolecznosci
miedzynarodowej spoczywa ogromna odpowiedzialno§¢ zwigzana z tworzeniem
procedur, mechanizméw 1 standarddéw poprawiajacych bezpieczenstwo
w globalnej sieci komputerowe;.

5. Zakonczenie

W ramach przeprowadzonej analizy pojgciowe] mozna stwierdzié, ze
cyberprzestrzen jest nowg przestrzenig komunikacyjng tworzong przez systemy
powigzan internetowych 1 potwierdzi¢ zatozenie wstepne, ze pozwala jej
uzytkownikom na tatwiejsza komunikacje¢ w sieci i nawigzywanie relacji
W czasie rzeczywistym. Jest zatem nowym wymiarem aktywnosci cztowieka,
w ktorej wszelkie dziatania odbiegajg charakterem od §rodowiska fizycznego.

Zdaniem autora dzialania podejmowane na rzecz ochrony
cyberprzestrzeni nigdy nie begdg jednak wystarczajace, aby jakikolwiek podmiot
moégl w pelni czu¢ si¢ bezpieczny. Nieograniczona ilo$¢ zagrozen, jakie
wystepuja, przy zbyt matej ilosci rozwigzan wplywajacych na jej
bezpieczenstwo, nie napawa optymizmem. Jednak nadchodzace lata moga

70 Przeglad Teleinformatyczny, 1-2/2018



Cyberprzestrzen jako nowy wymiar aktywnosci czlowieka...

w znacznym  stopniu  ukierunkowa¢ dziatania na korzy$¢ zwyklych
uzytkownikow sieci i bezpiecznej komunikacji miedzy nimi.
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Cyberspace as a new dimension of human activity
— conceptual analysis of the area

ABSTRACT: Cyberspace is a communication space created by Internet connections systems. It
allows its users to communicate on the network and establish relationships in real time.
Cyberspace is also an information exchange environment using networks and computer systems.
In the paper, the author describes the cybernetic space as the dimension of human activity in which
all activities diverge in character from the physical environment. It presents the conceptual and
structural scope of this space, which, apart from the land, sea, air and space environment, has
become a new dimension of human activities, including those of a military nature.

KEYWORDS: cyberspace, ICT network, threats
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PRZEGLADU TELEINFORMATYCZNEGO

W Przegladzie Teleinformatycznym zamieszczane sg oryginalne artykuty
z dziedzin informatyka, automatyka i robotyka oraz pokrewnych, np.
telekomunikacja, niepublikowane dotychczas w calosci lub w znaczacej czescei.
Jesli praca jest fragmentem innej pracy opublikowanej, np. pracy doktorskiej,
habilitacji etc., powinna by¢ umieszczona w spisie literatury i redakcja powinna
by¢ o tym poinformowana.

W celu opublikowania artykulu w Przeglgdzie niezbedne jest dostarczenie
do redakcji tresci artykutu w postaci elektronicznej (i ewentualnie papierowej
wydrukowanej w jednym egzemplarzu) wedlug podanego szablonu.
Przyjmowane sg prace w jezyku polskim lub angielskim. Wydruk powinien by¢
jednostronny, czytelny, na biatym papierze formatu A4. Tekst artykutu ma by¢
przygotowany w formacie edytora Microsoft Word (wersje 97-2003, 2007 lub
2010). Szablony dla artykutdw sa dostgpne w pliku na stronie
przeglad.ita.wat.edu.pl (lub review.ita.wat.edu.pl). Przekazane materiaty do
redakcji powinny zawiera¢ plik tekstu w formacie *.doc (lub *.docx) ze
wstawionymi rysunkami. Redakcja nie przepisuje tekstow i nie wykonuje
rysunkow. Oprécz pliku *.doc (lub *.docx) nalezy dostarczyé pliki zrodtowe
rysunkow (najlepiej w formacie *.eps, *jpg, *.tif lub innym powszechnie
uzywanym standardzie).

Artykuly przeznaczone do opublikowania w Przeglgdzie podlegaja
wstepnej ocenie przez redaktora dziatu, a nastgpnie podlegaja recenzji przez
dwoch zewngtrznych recenzentdéw. Recenzenci 1 autorzy nie znaja swoich
danych personalnych. Z trescig recenzji mozna zapozna¢ si¢ w redakcji. Jesli
jedna z recenzji jest negatywna (lub nieprecyzyjna), moze by¢ powotany trzeci
recenzent. Jesli dwie recenzje sg negatywne, artykut nie jest publikowany. Jesli
zrecenzji wynika konieczno$¢ dokonania poprawek w treSci artykulu, to
wykonuje je autor i dostarcza do redakcji poprawiong wersj¢ artykutu w terminie
ustalonym przez redakcje.

Objetos¢ artykulu zasadniczo nie powinna przekroczy¢é 20 stron
maszynopisu A4. Odstgpienie od tej zasady wymaga uzgodnien z redakcja
Przeglgdu. Na stronie tekstu artykulu nie moze by¢ pozostawione wigcej niz
10% pustego miejsca. Rysunki powinny by¢ numerowane (podpis pod
rysunkiem), tabele rowniez numerowane (tytul na gérze tabeli). Literatura moze
by¢ uszeregowana alfabetycznie i powinna mie¢ postaé jak w szablonie.
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zawartych w szablonie.

Streszczenia 1 pelne teksty artykutdow drukowanych w Przeglgdzie
zamieszczane s3 w krajowej bazie danych o zawarto$ci polskich czasopism
technicznych BazTech oraz na platformie INDEX COPERNICUS.
Opublikowane w Przeglgdzie artykuly beda takze w catoSci udostgpnione
w internetowej wersji czasopisma pod adresem przeglad.ita.wat.edu.pl (lub
review.ita.wat.edu.pl).

Publikacja w Przeglgdzie nie wiaze si¢ z zadnymi kosztami dla autorow.
Redakcja nie pobiera optat za zgloszenie, przygotowanie do druku i publikacje
pracy. Przekazanie artykulu do publikacji w Przeglgdzie jest réwnoznaczne
z przekazaniem autorskich praw majatkowych do publikacji na rzecz wydawcy —
Wojskowej Akademii Techniczne;.
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