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Pelny zapis przebiegu posiedzenia

Komisji Administracji i Spraw Wewnetrznych (nr 148)

11 kwietnia 2018 r.

Komisja Administracji i Spraw Wewnetrznych, obradujgca pod przewodnictwem
posta Arkadiusza Czartoryskiego (PiS), przewodniczgcego Komisiji, rozpatrzyta:

— informacje Ministra Cyfryzacji i Ministra Spraw Wewnetrznych i Admini-
stracji na temat dziatalnosci panstwa i podmiotéw panstwowych w zakresie
ochrony, zapobiegania i koordynacji bezpieczenstwa komputerowego i bez-
pieczenstwa w cyberprzestrzeni, w tym system monitorowania incydentéow
i zdarzen oraz reagowania na zagrozenia;

— propozycje tematow kontroli do planu pracy Najwyzszej Izby Kontroli na 2019 r.

W posiedzeniu udzial wzieli: Karol Okonski podsekretarz stanu w Ministerstwie Cyfryzacji wraz
ze wspolpracownikami, Dariusz Bogucki dyrektor Departamentu Teleinformatyki Ministerstwa
Spraw Wewnetrznych i Administracji wraz ze wspoélpracownikami, Marek Kubiak dyrektor Rzado-
wego Centrum Bezpieczenstwa, Marek Bienkowski dyrektor Departamentu Porzadku i Bezpieczen-
stwa Wewnetrznego Najwyzszej [zby Kontroli wraz ze wspolpracownikami, Piotr Pietrzak zastepca
dyrektora Biura t.acznoSci i Informatyki Komendy Glownej Strazy Granicznej, Marcin Kuskowski
pelnomocnik Komendanta Gléwnego Policji do spraw bezpieczenstwa cyberprzestrzeni, Joanna Maj-
-Marjanska przedstawicielka Biura Bezpieczenstwa Narodowego.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Magda Jedynak, Izabella Kulesza-Ro-
zeslaniec, Anna Pilarska - z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):

Dzien dobry panstwu. Otwieram posiedzenie Komisji Administracji i Spraw Wewnetrznych.

W porzadku obrad mamy rozpatrzenie informacji ministra cyfryzacji i ministra spraw
wewnetrznych na temat dzialalno§ci panstwa i podmiotow panstwowych w zakresie
ochrony, zapobiegania i koordynacji bezpieczenstwa komputerowego i bezpieczenstwa
w cyberprzestrzeni, w tym system monitorowania incydentéw i zdarzen oraz reagowa-
nia na zagrozenia. W pkt 2 bedzie rozpatrzenie propozycji tematéw kontroli do planu
pracy Najwyzszej Izby Kontroli na 2019 r.

Szanowni panstwo, witam na naszym posiedzeniu pana ministra Karola Okonskiego
— podsekretarza stanu w Ministerstwie Cyfryzacji. To bedzie to wiodace wystgpienie.
Chcialbym tylko przypomniec, ze do naszych materialow zostato zalgczone pismo mini-
stra cyfryzacji — pana Marka Zagorskiego, ze stycznia 2018 r. Witam réwniez przedsta-
wicieli Ministerstwa Spraw Wewnetrznych i Administracji. Na posiedzeniu jest obecny
pan dyrektor Dariusz Bogucki, ktory zostal upowazniony. Witam serdecznie réwniez
panstwa wspolpracownikow z Ministerstwa Spraw Wewnetrznych i Administracji.
Reprezentowane sg departamenty: bezpieczenstwa i teleinformatyki. Witam przed-
stawicieli Najwyzszej Izby Kontroli. Witam réwniez pana Marka Kubiaka — dyrektora
Rzadowego Centrum Bezpieczenstwa. Witam serdecznie. Witam wszystkich panstwa
z Komendy Gléwnej Policji, Komendy Gléwnej Strazy Granicznej, Agencji Bezpieczen-
stwa Wewnetrznego i pozostatych instytucji, ktorych nie wymienitem. Witam wszystkich
bardzo serdecznie. Zabierajac glos, prosze o przedstawianie instytucji, ktorg panstwo
reprezentujecie.

Szanowni panstwo, jak widzimy, minister cyfryzacji przygotowal prezentacje, ktora
wyswietli podczas swojego wystapienia. Bardzo wiec bym prosit o zgaszenie §wiatla tutaj
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przynajmniej w tej czeSci prezydialnej. O, dziekuje bardzo. Bardzo prosze, panie mini-
strze. Przepraszam, czy sg uwagi do porzadku obrad? Nie sltysze. Dziekuje.
Bardzo prosze, panie ministrze.

Podsekretarz stanu w Ministerstwie Cyfryzacji Karol Okonski:

Panie przewodniczacy, Wysoka Komisjo, ten material, ktory bedziemy panstwu wysSwie-
tla¢ w charakterze takiej pomocy ulatwiajacej przekazanie informacji prezentujacych
stan prac, jak réwniez zawarto$¢ ustawy o krajowym systemie cyberbezpieczenstwa,
to jest tylko taka pomoc wizualna. Jesli chodzi o zawartos¢, to najwazniejszy jest ten
material, ktory panstwo otrzymali wczeéniej, dolgczony do pisma pana ministra Zagor-
skiego. Silg rzeczy na tym etapie prac w tej informacji nie wchodzimy we wszystkie
szczegoly tej ustawy, natomiast chcemy gtownie jeszcze raz oméwic zalozenia, zaleznoS§ci
i wszystkie podmioty, ktore sg objete ta ustawag. Stad tez bedzie taki moment, w ktérym
wySwietlimy taki schemat, ktoéry na pierwszy rzut oka wyglada bardzo groznie nomen
omen, ale na tym schemacie bedzie rowniez panstwu latwiej rozpozna¢ wszystkie zalez-
nosci, ktére wystepuja pomiedzy podmiotami.

Prosze panstwa, patrzac na nasze obecne krajowe przepisy, nie ma w tym momencie
zadnej ustawy, ktora opisywalaby w sposob szczegotowy i zbiorczy zagadnienia cyber-
bezpieczenstwa w poszczegblnych sektorach. Stad istnieje potrzeba uwzglednienia tych
elementow, ktore sg opisane w dyrektywie unijnej w sprawie srodkéw na rzecz wyso-
kiego wspolnego poziomu bezpieczenstwa sieci i systemoéw informatycznych na teryto-
rium Unii Europejskiej, czyli w skrocie NIS, i zaimplementowania do polskiego prawa.
Jednoczes$nie jest to rowniez pewien sposob uporzadkowania tych przepiséw w jednym
akcie normatywnym, gdyz do tej pory te obowigzki nalozone na ministra cyfryzacji wyni-
kaja z paru réznych ustaw — z ustawy o informatyzacji, z Krajowych Ram Interopera-
cyjnoéci, z Prawa telekomunikacyjnego i z ustawy o ustugach zaufania i identyfikacji
elektronicznej. Te obowigzki, ktore sg zawarte w dyrektywie NIS, a ktére ujmujemy
w naszych polskich przepisach prawa, to przede wszystkim wyznaczenie organéw wla-
§ciwych dla operatoréw ustug kluczowych i dostawcow ustug cyfrowych. Moéwimy wiec
de facto o wskazaniu konkretnych organéw administracji opiekujgcych sie danym sek-
torem. Jakie to sg sektory, jakie to sg relacje, jak powiedzialem, oméwimy na schemacie,
bo to bedzie — myéle — bardziej czytelne dla panstwa.

Wprowadzone réowniez zostato pojecie pojedynczego punktu kontaktowego. Chodzi
z kolei o wspotprace w ramach catej Unii Europejskiej pomiedzy poszczegolnymi kra-
jami czlonkowskimi i o wyznaczenie, o jasne wskazanie odpowiedzialnego za ten kon-
takt z poszczegolnymi odpowiednikami w innych panstwach. To jest co$, co rowniez
reguluje ta ustawa. Wprowadza ona réwniez pojecie operatorow ustug kluczowych oraz
pewien system wymagan, ktory jest nalozony w momencie stwierdzenia, w momencie
zaklasyfikowania danego podmiotu do tej grupy. Okres§la ona, jakie obowigzki sg nato-
zone z perspektywy zapewnienia bezpieczenstwa teleinformatycznego na te podmioty.
Porzadkuje oraz ujednolica i systematyzuje sposéb wymiany informacji i raportowa-
nia o incydentach, wprowadzajac kategorie powaznego incydentu u operatorow ustug
kluczowych oraz kategorie istotnego incydentu u dostawcow ustug cyfrowych. O tych
zalezno$ciach réwniez wiecej opowiemy na tym schemacie, na tym diagramie przedsta-
wiajgcym relacje. Mocuje rowniez formalnie strategie bezpieczenstwa sieci informacji,
czyli daje podstawe do tworzenia takiego dokumentu strategicznego. Wyznacza rowniez
tak zwane CSIRT, czyli Computer Security Incident Response Teams, czyli centra, ktore
maja reagowac na incydenty bezpieczenstwa w systemach komputerowych. Wskazuje
jednoznacznie, ktory CSIRT odpowiada za ktore ustugi kluczowe i ktorych dostaweow
kluczowych.

Tak jak méwilem, sama ustawa jest sila rzeczy implementacjg dyrektywy NIS. Stad
tez wynikajg pewne terminy, o ktérych zaraz bedziemy mowié, ale generalnie jest rowniez
okazjg do tworzenia i opisania tego efektywnego sposobu zarzadzania bezpieczenstwem
teleinformatycznym w panstwie. Sila rzeczy po wdrozeniu tych przepisow zakladamy,
ze dzieki temu bedziemy w stanie zapewnié niezaklécone §wiadczenie ustug kluczowych
i uslug cyfrowych oraz zostanie osiagniety odpowiedni poziom bezpieczenstwa tych sys-
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temow informatycznych, ktore sg przewidziane do §wiadczenia tych ustug. Mowimy wiec
jednocze$nie o poziomie zabezpieczen jak i o zapewnieniu ciggloSci dzialania.

To jest lista podmiotow, ktore sg objete ustawa, ktore sa wprowadzane do krajowego
systemu. Jak mowitem, sg to operatorzy ustug kluczowych i dostawcy ustug cyfrowych.
Te poszczegolne centra zarzgdzania incydentami. Sg trzy takie centra. Jedno jest dla
obszaru militarnego — CERT MON czy CERT MIL, CERT.GOV.PL, ktore znajduje sie
pod nadzorem Agencji Bezpieczenstwa Wewnetrznego oraz NC CYBER, czyli CERT
NASK-owy, dla obszaru cywilnego. Sg przewidziane sektorowe zespoly reagowania
na incydenty, pojedynczy punkt kontaktu oraz ponizej wymienione instytucje, ktore
rowniez sg objete tymi przepisami. O nich wiecej tez powiemy na schemacie. Oprocz
tego wprowadzone sa pewne nowe ciala, mianowicie projektowang ustawa wprowadzony
jest pelnomocnik rzadu do spraw cyberbezpieczenstwa wyznaczony przez prezesa Rady
Ministréow oraz Kolegium do Spraw Cyberbezpieczenstwa, ktore petni role doradcza dla
pelnomocnika. Troche wiecej o réznicach miedzy tymi cialami tez za chwile.

Mowilem o harmonogramie pracy. Jak panstwo spojrzg na ten plan dzialan, to w tym
momencie jesteSmy, jesli chodzi o projekt samej ustawy, na etapie komisji prawniczej,
czyli jesteSmy po Komitecie Stalym Rady Ministrow, ktory przyjal projekt ustawy.
Komisja prawnicza jest zaplanowana na przyszly tydzien. Jeéli zakonczy sie uzgod-
nieniami, to w ostatnim tygodniu kwietnia, mielibySmy Rade Ministrow, i w drugiej
polowie maja albo w polowie maja, jak zakladam trwalyby prace w parlamencie. Podpis
prezydenta w takim wariancie rowniez optymistycznym to jest druga potowa czerwca.
Tak trzeba by bylto na to patrzy¢. Patrzac na ten kalendarz dziatan, bedzie to oznaczac,
ze na moment wejScia w zycie dyrektywy, czyli na dzien 9 maja, nie bedziemy mieli
uchwalonych przepisow krajowych, natomiast ten przedzial prawny, kiedy wciaz bedzie
obowigzywalo polskie prawo, jak przewidujemy, bedzie trwal jaki$ miesigc — péitora mie-
sigca czasu. Jesli chodzi o informacje na ten temat, to mysle réwniez, ze warto by bylo
powiedziec, jak Polska pozycjonuje sie na tle innych panstw, jesli chodzi o implementacje
dyrektywy.

Jakkolwiek nie jesteSmy zadowoleni z tego, ze wszystko wskazuje na to, ze tego ter-
minu 9 maja nie uda sie dotrzymac, to jednak z perspektywy poréwnania, jak to wyglada
w poszczegélnych krajach unijnych, i tak trzeba powiedzieé, ze jesteSmy wcigz w czele
procesu zaawansowania, jezeli chodzi o legislacje. W tym momencie, jezeli chodzi o kraje
unijne, przyjete ustawy maja Niemcy, Francja i Czechy, w parlamencie ustawy sg w Fin-
landii, Stowacji i Chorwacji. Kolejnych 8 panstw, w tym Polska, jest mniej wiecej na eta-
pie rady ministréw. Natomiast kolejnych 5 panstw to sg jeszcze konsultacje miedzyresor-
towe. 5 kolejnych panstw to jest nawet jeszcze przed konsultacjami publicznymi, a naj-
mniej zaawansowany proces, czyli de facto jakie§ warianty robocze ustawy, to sg jeszcze
kolejne 5 panstw — Wegry, Dania, Luksemburg, Rumunia i Stowenia. To nie jest do konca
pocieszajace, ale — jak mowie — z perspektywy poré6wnywania otoczenia w panstwach
czlonkowskich jesteémy mniej wiecej w §rodku stawki tych panstw, jesli chodzi o stan
zaawansowania prac nad ustawa.

Prosze panstwa, teraz oddatbym glos panu dyrektorowi Szyszce, ktéry opisze sche-
mat, ktéry w tym momencie wy§wietlilem na ekranie, zatrzymujac sie nad tymi poszcze-
gblnymi elementami. OczywiScie to jest ostatni slajd i ostatnia cze$¢ naszej prezentacji,
wiec zakladam, ze jesli cos$ jeszcze po niej bedzie niejasne albo bedzie wymagalo dyskusji,
to oczywiscie jesteSmy do dyspozycji. Prosze, panie dyrektorze.

Dyrektor Departamentu Cyberbezpieczenstwa Ministerstwa Cyfryzacji Andrzej

Szyszko:

Dziekuje. Panie przewodniczacy, Wysoka Komisjo, tak, jak wspomnial pan minister, ten
slajd zostal podzielony na pewne takie elementy. Zaczne opowiadac od lewej strony. Tak,
jak pan minister byl uprzejmy powiedzieé, kolorem magentowym mamy zaznaczony
CSIRT poziomu krajowego, na ktory beda sie sktadaly de facto CSIRT-y, czyli te zespoty
reagowania na incydenty komputerowe wlasnie w sferze wojskowej, czyli MIL-CERT,
w sferze administracji publicznej CERT.GOV.PL umieszczony w Agencji Bezpieczen-
stwa Wewnetrznego i oczywiScie CERT Polska zlokalizowany w Panstwowym Insty-
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tucie Badawczym Naukowej Akademickiej Sieci Komputerowej. Z CSIRT-em poziomu
krajowego, czyli de facto z tymi trzema CSIRT-ami, bedzie wspolpracowata prokuratura
oraz policja przy rozwigzywaniu incydentéw. Trzy CSIRT-y sa ze sobg polaczone celem
pokazania, ze po prostu beda mialy jeden system informatyczny opisany w projekcie
ustawy. Dzieki temu systemowi te CSIRT-y bedg wymienialy informacje miedzy soba
oraz interesariuszami ustawy. W razie, kiedy incydent zgodnie z projektem ustawy
bedzie tak zwanym incydentem krytycznym, zostanie powolany zesp6t do spraw incy-
dentow krytycznych, nad ktorym — ze tak powiem — piecze bedzie sprawowalo Rzagdowe
Centrum Bezpieczenstwa, a w razie dalszej eskalacji takiego incydentu na przyktad
na poziom transgraniczny, bedzie uruchamiany Rzadowy Zespél Zarzadzania Kryzy-
sowego. Siet... Moze inaczej. CSIRT-y bedg wspoélpracowaly w ramach sieci CSIRT-
-6w z innymi swoimi odpowiednikami w panstwach czlonkowskich Unii Europejskiej
celem wlasnie zarzadzania incydentami teleinformatycznymi, ktore sg wlasnie powazne,
krytyczne i ktore sg przede wszystkim transgraniczne, czyli obejmujg przynajmniej 2
panstwa czlonkowskie. Ze wspotpracg miedzynarodows jest zwigzany takze pojedynczy
punkt kontaktowy, ktory bedzie przekazywat do sieci CSIRT-6w zebrane informacje, ale
takie bardziej sumaryczne. Pojedynczy punkt kontaktowy, ktory wedlug projektu ustawy
bedzie umieszczony w Ministerstwie Cyfryzacji, bedzie wspélpracowal w ramach grupy
wspolpracy oraz z innymi podmiotami tego typu, jak pojedyncze punkty kontaktowe
w panstwach czlonkowskich tak, aby zapewnié spdjny przeplyw informacji pomiedzy
wszystkimi panstwami cztonkowskimi.

Po §rodku slajdu sg umieszczone sektorowe zespoly reagowania oraz podmioty $wiad-
czgce ustugi cyberbezpieczenstwa. Wedlug projektu ustawy takie sektorowe zespoly
reagowania mogg by¢ powolywane w sektorach, ktore sa de facto tozsame z dziatami
administracji rzadowej, w takim celu, aby ulatwié zarzgdzaniem incydentem pomiedzy
podmiotem, gdzie taki incydent mial miejsce, a CSIRT-em, ktory bedzie de facto na same;j
gorze, czyli tym CSIRT-em umieszczonym po lewej stronie slajdu. Jezeli chodzi o pod-
mioty §wiadczace ustugi cyberbezpieczenstwa, to sg inne podmioty typowo komercyjne,
ktore po prostu moga Swiadczy¢ dla tak zwanych operatorow ustugi kluczowej swoje
ustugi z zakresu cyberbezpieczenstwa, czyli na przyklad chociazby doradzanie. Po pra-
wej stronie slajdu mamy w szarych prostokatach wymienione dzialy administracji, ale
z punktu widzenia dyrektywy, o ktorej pan minister byl uprzejmy powiedzie¢ — dyrek-
tywy NIS. Nastepnie sg organy wlasciwe, ktére bedg dokonywaly szeregu czynnoSci
opisanych w projekcie ustawy wobec tych podmiotéw, ktore sa tutaj wymienione. Dla
przykladu wiec minister energii bedzie organem wlasciwym dla catego sektora ener-
gii, a minister cyfryzacji wraz z ministrem obrony narodowej w zaleznosci od podmiotu
bedzie organem wiasciwym dla infrastruktury cyfrowe;.

Oddzielnym blokiem tutaj na samym dole po prawej stronie sa przedsiebiorcy teleko-
munikacyjni. Dla nich takim wlaéciwym organem bedzie Urzad Komunikacji Elektro-
nicznej. I mamy tutaj oczywiScie zawartych obywateli i administracje publiczng. Admini-
stracja publiczna w tym przypadku jest bardzo szeroko rozumiana, zaréwno jako admi-
nistracja samorzadowa, jak i cala administracja publiczna, ktora nie jest ujeta po pra-
wej stronie w tych sektorach zwigzanych z dyrektywa NIS. Z kolei na samej gorze tak
po §rodku mamy pelnomocnika rzadu oraz Kolegium do Spraw Cyberbezpieczenstwa.
Za chwile rowniez opowiem dokladnie, czym sie beda te dwa podmioty charakteryzowaty.
Jezeli natomiast chodzi o te samg administracje publiczng jako taka, to przede wszyst-
kim w projekcie ustawy zawarliémy informacje, ze kazdy podmiot publiczny, ktéry weze-
$niej byt wyszczegdlniony na slajdach, bedzie zobowiazany do wyznaczenia osoby, ktéra
bedzie odpowiedzialna przede wszystkim za kontakty z podmiotami catego Krajowego
Systemu Cyberbezpieczenstwa, czyli de facto w kazdej jednostce administracji bedzie
wyznaczony taki jeden czlowiek, zeby bylo wiadomo, z kim trzeba sie kontaktowac, jezeli
zaistnieje incydent. Z kolei wszystkie jednostki samorzadu terytorialnego moga wyzna-
czy¢ osobe odpowiedzialng za utrzymywanie takich kontaktéw, ale wedlug projektu
ustawy moze to by¢ rowniez osoba wyznaczona na przyklad chociazby dla kilku gmin.

Kazdy podmiot publiczny juz bardziej rozumiany jako administracja rzgdowa musi
zapewni¢ zarzgdzanie incydentem w swojej wlasnej jednostce. Musi zglaszac ten incy-
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dent niezwlocznie. Wedtug dyrektywy i tak samo wedlug ustawy na zgloszenie takiego
incydentu sg 24 godziny od momentu jego wykrycia. Taki incydent musi by¢ zgloszony
do jednego z tych CSIRT-6w, ktore sa wymienione po lewej stronie slajdu, ewentualnie
do sektorowego zespolu reagowania. W kazdym razie trzeba w ciagu 24 godzin taki incy-
dent zglosié. Jezeli taki incydent bedzie na przyklad zgloszony pézniej niz po 24 godzi-
nach, to wedlug dyrektywy i ustawy na takiego operatora ustugi kluczowej bedzie mozna
nalozy¢ kare finansowg. Nastepnie tak, jak wspomnialem, ten incydent musi by¢ zgto-
szony i nie moze by¢ takiej sytuacji, ze podmiot po prostu zglasza incydent i o nim zapo-
mina — on caly czas zarzadza w swojej wlasnej jednostce takim incydentem. W zwigzku
z tym w projekcie ustawy rowniez sg opisane te obowigzki, zeby taki podmiot — powiem
kolokwialnie — nie zapominal o tym, ze jednak réwniez ma pewne okreslone obowigzki
wobec wlasnych pracownikoéw i ustug, ktére bedzie §wiadezyl na zewnatrz. To jezeli cho-
dzi o obowigzki tych podmiotow.

Natomiast w zakresie pelnomocnika rzadu do spraw cyberbezpieczenstwa, to ten
pelnomocnik wedlug projektu ustawy ma co do zasady koordynowac¢ wszystkie dziala-
nia dotyczgce zapewnienia cyberbezpieczenstwa Rzeczypospolitej Polskiej. Pelnomoc-
nikiem ma by¢ sekretarz lub podsekretarz stanu. W projekcie ustawy nie wskazuje sie,
w ktorym de facto ministerstwie bedzie ten sekretarz lub podsekretarz stanu wskazany.
Ma on podlega¢ Radzie Ministréw. Projekt ustawy okre§la rowniez bardzo szczegblowo,
co konkretnie pelnomocnik ma wykonywac. Przede wszystkim ma dokonywa¢ analizy
i oceny funkcjonowania krajowego systemu cyberbezpieczenstwa, sprawowac¢ nadzor
nad procesem zarzadzania ryzykiem krajowego systemu cyberbezpieczenstwa i opinio-
wac projekty aktow prawnych.

Ponadto, jak pan minister byl uprzejmy jeszcze powiedzie¢, zostanie powolane Kole-
gium do Spraw Cyberbezpieczenstwa jako organ opiniodawczo-doradczy Rady Mini-
stréow. On jest tutaj pokazany na slajdzie w prawym gornym rogu. Co do zasady takie
kolegium ma wyrazac opinie w takich szeSciu najwazniejszych sprawach. Wymienie tutaj
takie, ktore sg na pierwszym miejscu, czyli kierunki i plany na rzecz przeciwdzialania
zagrozeniom cyberbezpieczenstwa czy wykonywanie... w zasadzie kontrolowanie CSIR-
T-6w oraz sektorowych zespolow cyberbezpieczenstwa, czy wlasciwie wykonujg powie-
rzone im zadania zgodnie z szeroko pojetymi kierunkami i planami na rzecz przeciw-
dzialania szeroko rozumianym zagrozeniom cyberbezpieczenstwa. Na razie dziekuje.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):

Dziekuje. Czy ze strony Ministerstwa Spraw Wewnetrznych jest wola uzupelnienia tych
informacji?

Dyrektor Departamentu Teleinformatyki Ministerstwa Spraw Wewnetrznych i Admi-
nistracji Dariusz Bogucki:

Szanowny panie przewodniczacy, szanowni panstwo, chcieliémy nie tyle odnie§¢ sie
do ustawy, poniewaz jest to ustawa prowadzona przez Ministerstwo Cyfryzacji, co tak
naprawde zreferowaé¢ panstwu informacje na temat dzialalnoSci panstwa i podmiotow
podleglych ministrowi wlasciwemu do spraw wewnetrznych — zgodnie z upowaznie-
niem Komisji — na temat tego, co robimy. A wiec nie warstwa prognostyczna, tylko tak
naprawde, co sie dzieje w resorcie i z czym walczymy. Nie wiem wiec, czy...

Przewodniczacy posel Arkadiusz Czartoryski (PiS):

Tak, bardzo prosze. Chodzi o to, zebySmy w momencie rozpoczecia dyskusji, zapoznali
sie juz z tymi dwoma wystapieniami. Bardzo prosze.

Dyrektor Departamentu Teleinformatyki MSWiA Dariusz Bogucki:

Dziekuje bardzo. Szanowni panstwo, tak, jak powiedzialem troche zartem, to jest tak,
ze resort wlasciwy do spraw wewnetrznych i administracji na biezaco styka sie z tymi
zagrozeniami, ktore okresla sie cyberprzestepstwami. Z tymi zagrozeniami spotyka sie
ministerstwo jako urzad. Z tymi zagrozeniami spotykaja sie podlegte ministrowi stuzby
- Policja czy Straz Graniczna. To sg zdarzenia, ktére nie sg hipotetyczne, ktére dziejg
sie naprawde. Cyberataki zdarzajg sie naprawde — proby wlamania sie do systemow,
pozyskania pewnej wiedzy tudziez zalatwienia sobie, zrobienia czego$. Moge powiedzieé
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zartem, ze odnotowaliSmy jaki$ czas temu probe wlamania sie przez fire wall do mini-
sterstwa w celu wyrobienia sobie dowodu osobistego. Kto§ chcial sobie wyrobic falszywy
dowdd, natomiast robit to wyjatkowo nieudolnie.

Dziatania resortu mozna podzieli¢ na takie cztery grupy. Pierwsza to sg dzialania
organizacyjno-prawne, druga to Sciganie cyberprzestepczosci, czym zajmuje sie gtéwnie
Biuro do Spraw Zwalczania Cyberprzestepczosci Policji, trzecia to sg bardzo istotne dzia-
tania o charakterze profilaktycznym, nie tylko informacyjno-promocyjnym, ale réwniez
profilaktycznym, i wspdlpraca z innymi podmiotami. Jesli chodzi o dzialania organiza-
cyjne, to mozna powiedziec, ze zaczeliSmy dziata¢ od wiasnego podworka. Pewne kwe-
stie zostaly uporzagdkowane. Wdrozono system zarzadzania bezpieczenstwem informacji.
Jest powolany pelnomocnik ministra do spraw cyberbezpieczenstwa. Co wiecej, aktywnie
dzialajg zespoly reagowania na incydenty komputerowe — POL-CERT, ktory funkcjonuje
w Policji, i KORUND, ktéry funkcjonuje w Strazy Granicznej. One dzialajg od 2015 r.
i funkcjonujg aktywnie. To, nad czym pracujemy, a zasadniczo zaczeliSmy prace takze
w §wietle projektu ustawy i projektu dyrektywy NIS, to jest to, zebySmy utworzyli sek-
torowy SOC czy sektorowy CSIRT. Jest to zadanie o tyle trudne, ze mamy dwa funk-
cjonujace — i to dobrze funkcjonujgce — zespoly reagowania, wiec nie chcemy budowaé
jakiej$ sztucznej czapki, natomiast chcemy zbudowacé co$, co da pewna warto§é dodana.
Natomiast tak, jak mowilem, jesli chodzi o kwestie cyberbezpieczenstwa, to aktywnie sie
z tym zmagamy. To sg zdarzenia, ktore sie dzieja, z ktérymi mamy do czynienia.

Tutaj, nawiasem moéwiac, oczekujgc na wejScie na posiedzenie Komisji, toczyliSmy
dyskusje, bo w tej chwili w Stanach Zjednoczonych jest bardzo glosna sprawa data-mi-
ning ktory robit Facebook. Jest to taka rzecz, ktéra totalnie ucieka naszej uwadze. Zasad-
niczo moOwi sie o niej na portalach specjalistycznych i by¢ moze prasa specjalistyczna
o tym méwi. Otoz tak na dobra sprawe pan Mark Zuckerberg przyznat sie do dwoch rze-
czy; jednej, ze przetwarzal dane osobowe. Jest to pewnym wstrzgsem dla Amerykanow,
ze mozna z danych osobowych..., bo tam jest inna kultura, jesli chodzi o przetwarzanie
danych, natomiast to, ze okazalo sie, ze w systemie Facebook istnieje od bardzo, bardzo
dawna - pewnie od jakich§ poczatkowych wersji — pewna podatno§é, ktéra pozwalata
uzyskac duzo wiecej danych, niz teoretycznie mozna bylo wyciggna¢ z tego Facebooka
tak kaskadowo, czyli nie tylko o tych osobach, o ktore pytaliémy, ale rowniez o tych, kto-
rzy byli znajomymi, znajomymi i tak dalej. I teraz tak naprawde jest pytanie, czy to jest
podatnosé, o ktorej wszyscy zapomnieli, bo ona dotyczy jakiejs bardzo starej poczatkowej
wersji Facebooka, czy to jest tak, ze bylo o tym wiadomo, ale wszystkim to pasowalo,
poniewaz za megabajty danych byly placone pieniadze? I to jest rowniez tak naprawde
jadro tego, z czym — mozna powiedzie¢ — w cyberbezpieczenstwie stykamy sie, ze bardzo
czesto musimy zaczaé¢ od wlasnego podworka, zeby wiaénie takich podatnosci, o ktorych
juz nikt do konica nie pamieta, skad sie wziely, nie bylo. My to robimy.

To, co moge jeszcze dodaé, poniewaz o tym jest szerzej tutaj w szczegétowym opraco-
waniu, natomiast to sg bardzo aktywne dziatania w zakresie podnoszenia poziomu §wia-
domoéci, dlatego ze same dzialania, same zabezpieczenia nic nie dadza, jezeli po drugiej
stronie mamy uzytkownikow, ktorzy sa nieSwiadomi, dla ktérych to jest kwestia wyima-
ginowana albo ktora dzieje sie za oceanem. Te rzeczy dzieja sie tutaj i dziejq sie w sposéb
aktywny, dziejg sie naprawde. Dodam jeszcze tylko tyle, ze we wszystkich tych dziala-
niach wspoétdziatamy aktywnie z zespotem CERT.GOV.PL, zar6wno Straz Graniczna jak
i Policja.

Ja tylko w skrocie streScitem to bardzo obszerne sprawozdanie, ktore panstwo posto-
wie dostali, wiec to na razie tyle. Dziekuje bardzo.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Dziekuje bardzo. Prosze panstwa, rozumiem, ze ze strony rzadowe;j to jest informacja,
ktéra na tym etapie jest petna, tak?

Bardzo prosze, otwieram dyskusje. Bardzo zlozona problematyka cyberbezpieczen-
stwa. W zasadzie jest to nowa problematyka. Jezeli pomyslimy o takim systemowym
ujeciu, kto po stronie rzgdowej bytby liderem, to widzimy wyraznie, ze wychodzi na to,
ze Ministerstwo Cyfryzacji jest tutaj liderem. Stad ten referat ze strony pana dyrektora
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z Ministerstwa Spraw Wewnetrznych i Administracji jest wystgpieniem uzupetniajgcym.
Mamy réowniez dokument. Bardzo prosze, czy sa pytania ze strony panstwa czlonkéw
Komisji?

Ja chcialbym zapyta¢ pana ministra o taka rzecz. Poczta Polska zostata wybrana
jako narodowy operator cyfrowy i §wiadczy réznego rodzaju ustugi cyfrowe na poziomie
narodowym. Jak na przyklad patrze na te tabelke, to w ktorym z tych kwadratow nalezy
dostarczyciela ustug cyfrowych umiejscowic? Czy tam, gdzie sg przedsiebiorcy telekomu-
nikacyjni? Nie bardzo to widze. A tutaj w tej pionowej, gdzie jest infrastruktura cyfrowa,
dostawy ustug cyfrowych? Czy na tym poziomie umiescilibySmy Poczte Polskg?

Dyrektor Departamentu Cyberbezpieczenstwa Ministerstwa Cyfryzacji Andrzej
Szyszko:
To znaczy, poczta jest wyznaczonym operatorem dla ustug pocztowych. Je§li miataby
pelnic role operatora ustug cyfrowych, to wtedy faktycznie bytaby w obszarze infrastruk-
tury cyfrowej. Jesli chodzi o poczte, to takiego segmentu wprost nie wyrézniamy, czyli
jest tutaj jakby elementem administracji publiczne;.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Wchodzac na pierwsza strone Poczty Polskiej czytamy: ,,Narodowy operator cyfrowy”,
i jest tutaj informacja... Teraz pod pojeciem ustug pocztowych zanika wszystko, co tra-
dycyjne, co wyobrazamy sobie o poczcie, a za chwile bedziemy mieli praktycznie w 99%
przeniesione do $wiata cyfrowego.

Dyrektor Departamentu Cyberbezpieczenstwa Ministerstwa Cyfryzacji Andrzej

Szyszko:
Ja bym nie byl takim optymista, panie przewodniczacy, ale poniekad jako Ministerstwo
Cyfryzacji tez mamy taki cel, ale gléwnie z perspektywy ulatwien dla obywateli i efek-
tywnosci kosztowej, zeby te ustugi zamieniaé z postaci fizycznej do postaci cyfrowe;.
Natomiast narodowy operator cyfrowy jest pewng — powiedzialbym — taka figura styli-
styczna, ktorg poczta uzywa, moéwiac o swoich aspiracjach. Nie jest wykluczone, ze tak
sie stanie, ale wtedy faktycznie bedzie w obszarze ustug cyfrowych jako dostawca ustugi
zaufania zwigzanej na przyklad z dostarczeniem listu elektronicznego poleconego.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Rozumiem, ze chodzi o uzupelnienie mojego pytania?

Posel Jerzy Polaczek (PiS):

Tak, ja chciatbym to uszczegélowic, bo réwniez zamieniliSmy na ten temat z panem prze-
wodniczacym dwa zdania i ja tylko chciatbym przypomnie¢, ze Ministerstwo Cyfryzacji
podpisato 31 sierpnia 2016 r. umowe czy porozumienie z Poczta Polska i platforma pocz-
towych ustug cyfrowych znang pod nazwa Envelo, ktérej istotg jest budowa oficjalnego
kanalu komunikacji obywatela z panstwem. Jest to wpisane rowniez w strategie poczty
jako — powiedzialbym — naturalny element przede wszystkim z jednej strony rynkowy dla
Poczty Polskiej, bo przeciez tutaj za chwile mozemy mieé zupelnie inng sytuacje za 2-3
lata, jezeli chodzi o —- mowigc wprost — zwijanie wszelkiego rodzaju ustug w cudzystowie
analogowych. To jest bardzo zasadne pytanie, jak ten aspekt kontaktu obywatela — jedy-
nego oficjalnego kontaktu z panstwem poprzez ten kanal jedynej platformy cyfrowej
obslugujacej roznego rodzaju — powiedziatbym — ustugi publiczne, bedzie funkcjonowat
w tym aspekcie, ktory referowal pan minister, 4,5 tys. placowek pocztowych w Polsce.
To jest takie — powiedzialbym — uzupelnienie pytania pana przewodniczacego. To jest
otwarte pytanie do ministerstwa o ewentualng analize tego problemu. Dziekuje.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Dziekuje bardzo. Trzy pytania i moze potem odpowiedzi, dobrze? Mozecie panstwo spo-
kojnie sobie zanotowac te problemy, ktore podnosimy. Pan przewodniczacy Wojcik.

Posel Marek Wojcik (PO):
Dziekuje bardzo. Ja mam akurat trzy pytania, ale troche tez zaintrygowal mnie pan
reprezentujgcy Ministerstwo Spraw Wewnetrznych i Administracji, mowigc na przyklad
o probie wyrobienia dowodu osobistego, bo rozumiem, ze w tym obszarze cyberbezpie-
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czenstwa panstwa sg rézne sprawy. Na pewnych poziomach jest to problem obywatela
- o0 to tez za chwile bede pytal — ale na pewnym poziomie to jest problem panstwa, kiedy
kto$ na przyktad probuje sie wlamac do jakiego$ systemu informatycznego. Pan akurat
podatl taki przypadek. Jakie panstwo widzicie zagrozenia, jezeli chodzi o bezpieczenstwo
panstwowych systemow informatycznych? Czy to jest to, ze te systemy sg niewydzie-
lone na przyklad, czy jest jaki§ brak kultury uzytkowania przejawiajacy sie tym, ze ktos
na przyklad podiacza do tych systemow jakie§ niesprawdzone urzadzenia? Skad tak
naprawde te proby ataku pochodza? Jakie gléwne zagrozenia panstwo rozpoznalicie
i jakie sg gtéwne problemy tych panstwowych systeméw?

Drugie pytanie to pytanie z perspektywy szarego uzytkownika. Ja rozumiem, ze pre-
zentacja bardzo dobrze wyglada, natomiast chciatbym wiedzieé¢, gdzie ma sie zglosic taki
przecietny Kowalski, ktory padnie ofiarg jakiego$ przestepstwa w internecie, na przy-
klad takiego przestepstwa ransomware’owego, czyli blokady oprogramowania na kom-
puterze, ktore moze zosta¢ odblokowane po wplaceniu jakie§ kwoty okupu. Czy jest
sens, zeby taka osoba zglaszala taka sprawe na jakims najblizszym swoim dzielnicowym
komisariacie Policji, czy tez taka osoba powinna sie kontaktowac z kim§ innym po to,
zeby kto§ jej po prostu pomogl? Czy takie zgloszenie sie do komisariatu znajdujacego sie
najblizej miejsca zamieszkania w ogodle cokolwiek pomaga, czy lepiej wystapic do jakiego$
centrum, ktore jest w stanie w takich sytuacjach pomoéc?

I trzecia rzecz. To juz dotyczy wlasciwie mojego osobistego doS§wiadczenia, dlatego
ze sposob funkcjonowania w internecie rowniez powoduje pewne klopoty dla admini-
stracji publicznej, dla sgdownictwa, dla wymiaru sprawiedliwo$ci. Zresztg ja sam kilka
lat temu padiem ofiara jakiego§ nieuczciwego kontrahenta w internecie. Kupowalem
jaki§ przedmiot i bardzo szybko udalo mi sie skorzystac z jakiego§ programu ochrony
kupujacych. Uzyskalem zwrot pieniedzy, wiec wlasciwie bytem zadowolony z tej sprawy,
natomiast p6zniej widzialem, ze jeszcze przez 3 czy 4 lata toczyla sie sprawa przeciwko
nieuczciwemu przedsigbiorcy, ktory miat siedzibe bodajze w Olsztynie, ale specyfika
handlu w internecie jest taka, ze poszkodowani byli po prostu na terenie catego kraju,
wiec to byly niekonczace sie wezwania do réznego rodzaju stawienia sie przed policja,
sadem. Na szczeScie byly one wykonywane w ramach pomocy prawnej, wiec jezdzitem
w obrebie wlasnego miasta, a nie po catym kraju, cho¢ chyba takie wezwanie w tym
przypadku do Olsztyna tez mialem, a jestem ze Slaska, zeby to obrazowo przedstawic.
Pytanie, czy tutaj nie sg potrzebne jakie§ zmiany prawa dotyczgcego prowadzenia poste-
powan w takich sprawach? Czy rzeczywiscie ta praktyka prokuratury przestluchiwania
wlasciwie kazdego poszkodowanego w sytuacji, kiedy takich poszkodowanych, ktorzy
zglosili swojg szkode, sa prawdopodobnie setki, a czesto tysigce... To musi powodowaé
ogromne koszty po stronie organéw Scigania, po stronie policji, po stronie prokuratury
i po stronie sagdownictwa. To tyle. Dziekuje bardzo.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):

Dziekuje bardzo. Jeszcze pan przewodniczacy, bardzo prosze.

Posel Jerzy Polaczek (PiS):
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Jeszcze raz pozwole sobie zabrac glos, bo czuje sie troche wywolany niejako przy okazji
tej prezentacji ministerstwa. Chee skorzystaé z naturalnej okazji, zeby jeszcze raz dopre-
cyzowac istote problemu. Mianowicie, w obszarze tego schematu, ktory tutaj wszyscy
widzimy, brak takiego elementu, jakim jest — mozna powiedzie¢ — odpowiedz czy brak
odpowiedzi na pytanie: Czy poprzez gwaltowny rozwdj ustug cyfrowych w relacjach: pan-
stwo — obywatel, poprzez operatora wyznaczonego, jakim jest Poczta Polska... To pytanie
zasadnicze polega na tym, czy bedzie to wykonywala platforma ustug cyfrowych, ktora
juz jest czy miala by¢ budowania, czy jest tutaj — powiedzmy — naturalna kontynuacja
tego procesu, czy pozniej ten scenariusz moze rozwinaé sie w taki sposob, ze zostanie
ten istotny z punktu widzenia obywatela segment powierzony podmiotom zewnetrz-
nym. Przeciez mamy w takich panstwach, jak Francja czy Estonia, bardzo znaczacy —
powiedzialbym — udziat e-skrzynki, e-doreczen jako naturalny proces obiegu informacji.
Nie wiem, méwigc tak symbolicznie, mozna zawiadomienie z urzedu administracyjnego
otrzymac na swdj zaufany profil w ciaggu jednego dnia. To sg zupelnie — powiedzialbym
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- zasadnicze zmiany. Chodzi o rozstrzygniecie z punktu widzenia panstwa i tego zagad-
nienia, ktére jest dzisiaj omawiane, czy skutkiem ewentualnych jakich§ zaniedban nie
bedzie pozbawienie sie przez panstwo wplywu, ktéry wroci z drugiej strony ze zdwojona
silg za kilka lat? Dziekuje.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):

Bardzo prosze, panie ministrze.

Podsekretarz stanu w MC Karol Okonski:

Dobrze, ja po kolei odniose sie do tych pytan. Moze faktycznie najpierw zaczne od pyta-
nia pana przewodniczgcego Polaczka dotyczacego poczty. To co moge powiedzieé, to to,
ze jest tak, ze faktycznie rozmawiamy. Potwierdzam to, ze trwajg rozmowy i uzgodnienia
z Poczta Polskg i z Ministerstwem Infrastruktury, zmierzajgce do tego, zeby przygotowac
model dziatania, ktory bedzie uwzglednial wszystkie aspekty wydanych juz pieniedzy, jak
na przyklad na platforme Envelo, czy kwestie wydajnosci i bezpieczenstwa, ale rowniez
mozliwo§ci wynikajgce z otoczenia prawnego. I tu bardzo prawdopodobnym wariantem
jest faktycznie to, ze zostanie zdefiniowane — ale to sg zmiany prawne, ktére musza by¢
jeszcze zaprojektowane szczegbélowo — pojecie narodowego operatora cyfrowego. Pozo-
stanie jedynie kwestia, w jaki sposob on bedzie wybrany - czy bedzie go mozna wskazaé
wprost w ustawie, czy bedzie musial by¢ wyloniony w przetargu, tak jak jest wylaniany
na okres 10 lat operator wyznaczony dla uslug pocztowych. Dyrektywa eIDAS, ktéra
w tym momencie obowigzuje, jezeli chodzi o ustugi zaufania - rejestrowany list polecony
elektroniczny jest jedng z takich ustug — naklada obowiazek konkurencyjnego sposobu
uregulowania tego rynku, wiec jak to finalnie sie zakonczy, jest jeszcze — jak mowie —
elementem analiz. Faktycznie jest tak, ze w niektérych panstwach, jak w Czechach czy
we Frangji, ci operatorzy byli po prostu wskazani przez panstwo, to znaczy, tym opera-
torem ustug cyfrowych takiego elektronicznego listu poleconego byla poczta z danego
kraju, natomiast byto to jeszcze przed dyrektywa eIDAS. Sa tez takie kraje, jak Dania,
ktéra po prostu oglosila przetarg, ktéry wygrala poczta dunska. Sg tez mieszane rozwia-
zania, jak na przyklad funkcjonujace we Wloszech. To, co moge wiec potwierdzic, to jest
to, ze zdajac sobie sprawe z powagi ustugi i z poniesionych inwestycji, trwaja prace, ktore
w jaki$§ sposob pomogg wykorzystac¢ potencjal Poczty Polskiej. Potwierdzam to, nato-
miast nie moge w tym momencie przesadzi¢ doktadnego scenariusza.

Jezeli chodzi o bezpieczenstwo systeméw informatycznych, to moze pan dyrektor
Bogucki bedzie chcial jeszcze uzupelnic. Ja tylko powiem ze swojej strony, ze jezeli cho-
dzi na przyklad o wydanie dowodu, to wlamanie z zewnatrz jest praktycznie niemoz-
liwe, bo to jest po prostu sie¢ odseparowana, wiec kto§ musiatby sie jako§ wlamac i -
ze tak powiem — polgczyc¢ galwanicznie z tamtg siecig. Natomiast generalnie ten poziom
bezpieczenstwa systemow wynika tez z przepiséw nakladanych na podmioty, rowniez
ze wzgledu na wymogi prowadzenia polityki bezpieczenstwa. System rejestrow panstwo-
wych posiada te polityke. Jest ona zresztg teraz aktualizowana w wyniku réwniez pew-
nych uwag, ktore byly zgloszone przez Najwyzsza Izbe Kontroli.

Jezeli chodzi o przestepstwa wobec obywatela, to pamietajmy, ze... To znaczy, trzeba
zwroci¢ uwage na to, ze dyrektywa NIS generalnie przede wszystkim stawia na zapew-
nienie bezpieczenstwa panstwa jako takiego z perspektywy jego cigglosci dziatania i bez-
pieczenstwa, a wiec ktadzie nacisk na te podmioty, ktore sg krytyczne z punktu widzenia
tego, zeby panstwo dzialalo w tym §wiecie wirtualnym. Ona wiec wprost nie reguluje, nie
naklada ani obowigzkéw, ani dodatkowych praw na konkretnego obywatela z perspek-
tywy tego, jak on korzysta z internetu. Z perspektywy przestepstw typu ransomware de
facto wchodza w gre obecne przepisy i bedg nadal wchodzily dotyczace tego, ze obywa-
tel ma mozliwosc¢ czy obowigzek zglosi¢ takg sprawe albo na Policje albo moze rowniez
szuka¢ pomocy w NASK poprzez pewien rodzaj... To znaczy NASK informuje i publikuje
informacje o tych zagrozeniach, wiec mozna tez jakby §ledzi¢ w ten sposob i przygoto-
wac sie do tych zagrozen oraz szuka¢ ewentualnie porady z perspektywy tych dziatan,
ktore mogg by¢ podjete, natomiast on nie naktada w tym momencie na dostawcow ustug
jakich$ obowigzkéw w stosunku do obywatela, chyba ze to jest wtamanie, ktore zagra-
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zaloby po prostu calemu panstwu, biorgc pod uwage jego skale. Wtedy ta koordynacja
pomiedzy podmiotami wrecz czasami na poziomie europejskim jest po prostu niezbedna.
dJesli chodzi o oszustwa w handlu elektronicznym, to jest to troche analogiczna sytu-
acja, chyba ze mielibySmy do czynienia z jakim§ wlamaniem, z jaka§ masowa akcja,
ktora naraza duzg liczbe uzytkownikow. Dyrektywa wprowadza pojecie internetowej
platformy handlowej, majgc na mysli po prostu platformy typu — powiedzmy, ze to bedzie
doprecyzowane w rozporzadzeniu, ale mozemy sobie wyobrazi¢ —na przyktad Allegro.
Jakie§ wlamanie do Allegro, ktore mogloby zagrozi¢ masowej liczbie obywateli faktycz-
nie byloby objete dziataniem panstwa. Natomiast to bylby po prostu ten kluczowy ope-
rator cyfrowy. On zostalby wskazany i na niego natozone bylyby dodatkowe obowigzki.
To tyle z mojej strony, jesli chodzi o odpowiedzi.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):

Dziekuje bardzo.

Dyrektor Departamentu Teleinformatyki MSWiA Dariusz Bogucki:

Gwoli uzupelnienia, to jest rzeczywiScie tak, jak powiedzial pan minister Okonski,
ze akurat system do wydawania dowodow i paszportow jest galwanicznie odseparowany,
ta czesc¢ produkcyjna oczywiscie, od ogolnodostepne;j sieci internet. Wobec tego, probujac
wejsc przez link do platformy ePUAP, gdzie sklada sie te wnioski, probujgc tam wpisac
admin, admin, bo byé moze sie trafi, to na pewno ta drogg do tego systemu nikt sie nie
dostanie.

Jezeli natomiast chodzi o bezpieczenstwo, dokladnie tak, jak pan minister powie-
dzial, nie pamietam, ktory z tych nawréconych hakerow — to powiedziatl chyba Mytnik
- ze nie ma systemow bezpiecznych, sa tylko lepiej lub gorzej zabezpieczone. Rowniez
w takich systemach, ktore sg teoretycznie totalnie od wszystkiego odciete — nie zapomi-
najmy o tym - istnieje pewna metoda, ktora jest bardzo skuteczna wycieku informacji,
czyli kret — czlowiek, ktory jest w srodku, ktory, jezeli ma mozliwo$¢, bo kto$ zapomni
o tym, zeby zablokowaé port USB czy nagrywarke DVD, zgra takie dane i wyciagnie
na zewnatrz. Ale to tez jest kwestia, ze jezeli chodzi o zabezpieczenia, nie mowimy tylko
o samej technice, ale tez o kwestiach organizacyjnych i o kwestiach bezpieczenstwa.
To jest caly system. Nie mozna jednego elementu rozpatrywaé¢ w oderwaniu od innych
elementow.

Natomiast pan przewodniczgcy powiedzial o tym naciggaczu i ze p6zniej byl pan cia-
gany. Ja nie, ale w rodzinie tez kto§ doswiadczy! takiej sytuacji. By¢ moze to ta sama
osoba, ale tez musial sie stawia¢ w kilku miejscach na przestuchanie. To dotyczylo
zakupu jakiejs rzeczy dla dziecka. To jest kwestia raczej wymiaru sprawiedliwoSci, a nie
organéw Scigania, chyba ze on rzeczywiscie w kilku miejscach funkcjonowat.

Posel Marek Wojcik (PO):

Zalezy mi na odpowiedzi na pytanie, co moze zrobic — bo ja rozumiem, dyrektywa dyrek-
tywa, ale temat jest jakby troszeczke szerszy niz sama dyrektywa — przecietny Kowalski,
ktoremu zablokowano po prostu komputer, ktory chciatby to zglosic na policje i oczekuje,
ze to nie bedzie tylko tak, ze on zawiadomi policje, ale tak, ze ta policja mu pomoze. Czy
w takiej sytuacji jest sens, zeby on zglaszal to w ogéle, zeby szedl na przyklad na swdj
komisariat na osiedlu, czy tez powinien probowaé w jakis§ sposob jakas inng jednostke czy
jaka$ inng strukture policji poinformowac o swoim problemie i tam poszukaé pomocy?

Przewodniczacy posel Arkadiusz Czartoryski (PiS):

Pan poset Mirostaw Suchon, prosze.

Posel Mirostaw Suchon (N):
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Bardzo dziekuje. Panie przewodniczgcy, panie ministrze, Wysoka Komisjo, mam pyta-
nia — powiedzialbym - wynikajgce rowniez z informacji, ktore panstwo przekazali,
bo rzeczywiscie, jezeli chodzi o dokumentowanie procedur, musze powiedzie¢, ze Polacy
sg mistrzami. To znaczy, my mamy naprawde doskonale procedury i wszystko bardzo
dobrze przemyslane. Gorzej jest poézniej z ich przestrzeganiem i weryfikacjg przestrze-
gania tych procedur przez osoby zobowigzane, co jest oczywiscie jedng — tak uwazam —
z najwazniejszych podatnosci systeméw w Polsce na réznego rodzaju incydenty. Mysle,
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ze to dotyczy rowniez innych systemow na calym Swiecie. Generalnie jednak, jezeli
chodzi o dokumentacje i biurokracje, to powiedzialbym, ze przodujemy w tym wzgle-
dzie, co nie znaczy, ze przestrzegamy. I teraz wazna jest weryfikacja w zwiazku z tym
przestrzegania tych wszystkich procedur, stosowania tych wszystkich procedur. Moje
pytanie zasadniczo zmierza do uzyskania takiej informacji, czy istnieje co$ takiego, jak
standardy weryfikacji stosowania procedur? Czy jest co$ takiego, co panstwo rekomen-
duja, by¢ moze w formie jakich§ obowigzujacych wytycznych, co w pewien sposéb tym
kierownikom jednostek nakazywaloby podejmowanie systematycznych, kompleksowych
weryfikacji takich procedur? Interesujg mnie réwniez budzety zwigzane z takimi pel-
nomocnikami, akurat w ministerstwie, do spraw bezpieczenstwa w cyberprzestrzeni.
Interesuje mnie kwestia systemowa, czy jezeli panstwo tworza tego rodzaju stanowiska,
to jednoczesénie ci pelnomocnicy majg wyznaczony swdj budzet czy tez muszg poruszac
sie w ramach budzetu jednostki, za kazdym razem wystepujac o zgode przelozonego,
kierownika jednostki? To jest dosy¢ istotna sprawa, bo zazwyczaj jest tak, ze wyznacza
sie pelnomocnikéw. Oni maja jakie§ kompetencje, natomiast jezeli chodzi o finansowanie
dzialan, ktore w sferze bezpieczenstwa kosztuje i — to musimy sobie jasno powiedzie¢ —
finansowanie szkolen personelu, co kosztuje, to tutaj jest juz gorzej. W zwigzku z tym
czy tego rodzaju osoby majg budzety, czy musza sie porusza¢ w ramach budzetu i zawsze
za zgoda, bo nie maja jakiej$ decyzyjnosci? Czy w tej materii rowniez istniejg jakies stan-
dardy postepowania?

Wazna rzecz, ktora poruszono wlasnie w stanowisku ministerstwa administracji. Ot6z
w cyberprzestrzeni te zagrozenia réwniez stanowig kwestie wojen dezinformacyjnych.
Ja uwazam, ze to jest generalnie bardzo powazny problem w Polsce i — my§le — mato
doceniany, ale interesuje mnie sprawa, w jaki sposob zaréwno Ministerstwo Cyfryzacji,
ale réwniez administracji podchodzi do tego tematu? Dziwie sie, ze nie ma przedstawi-
ciela MON, bo jest to jeden — powiedziatbym - z takich obszaréw, w ktorym MON row-
niez mialby co§ do powiedzenia. Chcialbym jednak zapytac¢ wprost, czy istnieje jakakol-
wiek forma analizy tresci, ktore pojawiajg sie w mediach, na przyktad pod artykulami,
ktore dotyczg istotnych intereséw naszego panstwa? Pytam o to dlatego, ze komenta-
rze w internecie — zresztg mysle, ze to jest wiedza, ktora coraz czesciej jest powszechna
dla coraz wiekszej grupy osob, ale niestety niewystarczajacej — mogg stanowi¢ pewnego
rodzaju formute takiego miekkiego nacisku i wplywania na opinie publiczna niekoniecz-
nie zgodnego z interesem naszego panstwa. W zwigzku z tym czy tego rodzaju dziatania
sg prowadzone, czy panstwo majg to na wzgledzie?

Kolejna rzecz dotyczy infrastruktury. Odniose sie akurat do policji. Z moich doswiad-
czen w calej Polsce wynika, ze niestety ta infrastruktura jest niewystarczajaca i bardzo
czesto policjanci korzystajg w swojej dziatalno$ci rowniez z prywatnych zasobow. Do tej
pory byt z tym problem, wieczny problem, policja wiecznie niedofinansowana, a w zakre-
sie sprzetu informatycznego — powiedziatlbym — naprawde wiekowe zalegltosci. I pytanie:
Czy panstwo te aspekty analizuja, czy one sg przedmiotem szczegodlnej troski, bo to rze-
czywiscie jest taki aspekt, ktory — mysle — nie tylko w policji, ale w kazdej instytucji,
wplywa na bezpieczenstwo.

Ja sie ciesze, ze jest co$ takiego jak program ograniczania przestepczoSci i antyspo-
tecznych zachowan ,Razem bezpieczniej” im. Wiadystawa Stasiaka. To naprawde jest
rzecz, ktorg nalezy promowagé, tylko znowu pytanie: Dlaczego wojewodowie decyduja
o tych programach? Dlaczego to nie jest szerszy program skierowany do samorzadow,
tak zeby on mégl by¢ powszechny. Kiedy przeczytatem liste gmin, mam takie wrazenie,
ze jednak — powiem na okretke — ta formula jest taka — powiedzialbym — mato przejrzy-
sta. Czy nie lepiej by bylo, zeby zorganizowac otwarty konkurs, w ktérym moglyby star-
towac... ktory bylby recenzowany przez osoby niezwigzane z rzgdem, tak jak sg zwigzani
wojewodowie? Czy nie mozna by bylo tego zrobi¢ dla spoleczenstwa, ale tak — wiecie
panstwo — z uzyciem trzeciego sektora? Mysle, ze byloby to o wiele bardziej efektywne,
bo problem tego rodzaju w internecie istnieje, on jest powazny, mysle, ze dotyka wiek-
szoSci z nas, ktorzy tu jesteSmy na tej sali, i trzeba z nim oczywiScie walczy¢. Ja niestety
musze udac sie na sale, poniewaz nieszczesliwie w tym samym momencie jest obrado-
wany punkt, ale bardzo bym prosil o udzielenie ewentualnie odpowiedzi na piSmie, jezeli
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bylaby taka mozliwo§é, a z pewnoscig wroce tu po zakonczeniu rozpatrywania tego
punktu. Dziekuje bardzo.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):

Dziekuje bardzo. Czy sg jeszcze pytania z panstwa strony? Bardzo prosze, pani poset
Hrynkiewicz. Chociaz, pani posel, moze sekundke. To pytanie i dopytanie pana posta
Marka Wojcika, jezeli mozna by bylo prosié¢ w tej chwili o krétka odpowiedz.

Posel Jozefa Hrynkiewicz (PiS):

Dobrze, bo ja mam inng sprawe.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):

Bardzo prosze, panie dyrektorze.

Dyrektor Departamentu Teleinformatyki MSWiA Dariusz Bogucki:

Chodzi o to pytanie, gdzie mozna zglosi¢ przestepstwo, tak?

Posel Marek Wojcik (PO):

Tak.

Dyrektor Departamentu Teleinformatyki MSWiA Dariusz Bogucki:

W takim razie prosze bardzo.

Pelnomocnik Komendanta Gléwnego Policji do spraw bezpieczenstwa cyberprze-
strzeni Marcin Kuskowski:

Panie przewodniczacy, szanowni panstwo, policja zgodnie z ustawg dziala w tym zakre-
sie, ktory ta ustawa jej daje, wiec kazdy obywatel, czujac sie zagrozony, ma prawo
zglosi¢ informacje o takim zagrozeniu do kazdej jednostki policji tej najblizszej jego
miejscu zamieszkania. W komendach wojewddzkich policji powstaly wyspecjalizowane
wydziaty do walki z cyberprzestepczoscia, ktore sg koordynowane przez Biuro do Walki
z Cyberprzestepczoscig Komendy Gléwnej Policji, wiec po dokonaniu takiego zgloszenia
na komisariat taka sprawa, takie zgloszenie powinno zostac przekazane do tej wyspecja-
lizowanej jednostki, ktora tym incydentem, tym potencjalnym przestepstwem bedzie sie
zajmowac. My wiec tak to widzimy.

Natomiast jezeli chodzi o druga kwestie zwiazana ze sprzetem teleinformatycznym
policji, to mysle, ze ta sprawa jakby idzie ku lepszemu. Posiadamy §rodki budzetowe,
ktore systemowo, sukcesywnie sg przeznaczane na sprzet dla policjantow, tak zeby nie
musieli stukaé w takie klasyczne maszyny do pisanie, tylko mogli postugiwac sie juz
komputerami. Myéle, ze w tym kierunku to wszystko idzie. To nie jest tak, jak to tutaj
zostalo przedstawione. Mysle, ze Policja ma juz sprzet do tego, azeby byé¢ w stanie
normalnie pracowac, jezeli chodzi chociazby o przyjmowanie zgloszen i zawiadomien
o popelnieniu przestepstw czy tym podobnych historii. Dziekuje bardzo.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):

Prosze bardzo, pani profesor.

Posel Jozefa Hrynkiewicz (PiS):
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Ja przeczytalam bardzo dokladnie material dotyczacy programoéw profilaktycznych
prowadzonych w MSWiA. W zwigzku z tym mam swoje zdanie na temat tych progra-
moéw. Jest to zdanie negatywne dlatego, ze jak zrobimy gdzie§ w Gostyniu czy gdzies
w Przeworsku konkurs na najlepszy spot czy na cos takiego, to naprawde to nie powiek-
szy tam — przypuszczam — bezpieczenstwa. Natomiast moje pytanie jest szersze. Pyta-
nie generalne jest takie, czy Ministerstwo Spraw Wewnetrznych i Administracji jest
instytucjg publiczng, ktéra ma sie zajmowac organizacja jakich§ konkurséw? Bardzo
w to watpie. Ja sadze, ze jesli juz panstwo chcecie wydawaé pieniadze, to nie piszecie,
ile kosztuja te wszystkie konkursy, te projekty, ktore organizujecie, a raz jest ich sie-
demnascie innym razem dwadzie$cia pare, nie ma kosztu tych konkurséw, potem jest
program na lata 2018-2020 na kazdy rok po 6,5 mln - to oczywiscie mozna to robi¢, ale
moze robilaby to jakas organizacja spoleczna, ktoéra jest do tego przygotowana? Jesli juz
panstwo to robicie, to ja poprosze o podsumowanie, ale nie czy wydali pienigdze czy nie
wydali, czy zrobili spot czy zrobili konkurs, tylko po prostu analize skutecznosci tych
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programow, bo jak rozumiem, te programy organizujecie — i policja i panstwo — po to,
zeby stworzyé pewne rozwigzania systemowe. Ja tak bym rozumiala funkcje minister-
stwa czy policji, prawda?

Chodzi o to, zeby wypracowali, ale nie sami urzednicy ze soba, tylko zeby wypraco-
wali po prostu ze Srodowiskami, ktore rzeczywiScie zajmujg sie bardzo poglebionymi
badaniami zwigzanymi z réznego rodzaju formami przestepczosci, zagrozen, niebezpie-
czenstw, ktore sg wsrod mtodziezy. Takich badan jest sporo w Polsce realizowanych.
Sa wyspecjalizowane §rodowiska socjologiczne i pedagogiczne, ktore takie badania pro-
wadzg i rozumiatabym, ze panstwo po prostu analizujecie to po to, zeby dojs¢ do sfor-
mulowania jakiego§ programu systemowego, a nie po to, ze zrobicie 286 projektow czy
98 albo iles, bo to naprawde nie od tego jest ministerstwo i nie od tego jest Komenda
Gloéwna. Ja rozumiem, ze panstwo spotkalibyScie sie ze specjalistami i opracowalibyScie
jakie§ rozwigzania systemowe. Naprawde jezeli to jest 20 mln, to za 20 mln — zapewniam
panstwa — mozna opracowac znakomite programy, mozna je wdrozyc¢, mozna przeszkolic
nauczycieli na przyklad w szkotach czy wychowawcow czy jakich§ pracownikow, ktorzy
bedg sie tym zajmowac, a nie po prostu organizowacé jakie§ konkursy. Jaki jest w ogole
sens — wytlumaczcie mi — dla Ministerstwa Spraw Wewnetrznych i Administracji orga-
nizowania takich réznych projektéw? Przeciez nie od tego moim zdaniem jest minister-
stwo. Nigdy nie styszatam, zeby administracja centralna, administracja rzagdowa zajmo-
wala sie takimi dzialaniami. To nie jest ani w kompetencji ministerstwa, ani w jakim§
takim sensie, ktory pokazywalby szersze tlo. Jezeli jest jednak to szersze tlo, bo ja wie-
rze, ze nie jest to jakie§ organizowanie konkurséw, to prosze pokazac. Moze panstwo
pokazecie analize, moze pokazecie przydatnosc tych rozwigzan, ktore zastosowaliscie,
ale nie na zasadzie konkursow. Ja rozumiem, ze panstwo wybieralibyscie jakie$ Srodo-
wiska, ktore ze wzgledu na swoje cechy spoleczne, demograficzne, ekonomiczne, etno-
graficzne i jakie§ inne jest wlaSciwe do przeprowadzenia takich badan, przeprowadzali
badania przy okazji, z tych badan wyciagali wnioski i na podstawie wynikow tych badan
formutowali projekty. Tego oczekuje od was, a nie tego, ze bedziecie pisali...

Nie wiem, za ile milionow te projekty byly w roku 2016 i 2017 realizowane. Dlaczego
o tym nie piszecie? Tak, pod tymi projektami nie ma. My§lalam, ze pod kazdym z tych
projektow to bedzie, bo przeciez jest tam jeszcze jakis koszt obstugi. Ile kosztuje sam taki
projekt? Bardzo prosze, jezeli nie jesteScie panstwo przygotowani do udzielenia odpowie-
dzi na to pytanie, o odpowiedZ na piSmie.

Jesli jeszcze kto$ potrafi mi odpowiedzie¢ na jedno pytanie, ktére mnie bardzo dreczy,
to jest pytanie o bezpieczenstwo wytwarzania kart do glosowania w wyborach. Teraz
beda wybory samorzadowe, potem bedg wybory parlamentarne, wybory do europarla-
mentu, wybory prezydenckie. Czy ten problem w panstwa pracach zwigzanych z bezpie-
czenstwem, bo to takze nalezy do kategorii bezpieczenstwa — zabezpieczenie wytwarzana
i dystrybucji kart do glosowania, czy ten program, czy ten projekt, czy prace nad tym
zagadnieniem sg prowadzone w Ministerstwie Spraw Wewnetrznych i Administracji?

Przewodniczacy posel Arkadiusz Czartoryski (PiS):

Dziekuje. Bardzo prosze, panie dyrektorze.

Dyrektor Departamentu Teleinformatyki MSWiA Dariusz Bogucki:

Mysle, ze wstuchaliSmy sie starannie w uwagi pani profesor i wypowiemy sie szczego-
fowo na pismie, natomiast ja powiem tak, ze je§li chodzi o program, to on zostal przy-
jety 9 stycznia tego roku. 15 marca weszlo w zycie zarzadzenie i pierwsze posiedzenie
zespolu, ktory opracowuje ten program, odbedzie sie doktadnie 16 kwietnia. Na to posie-
dzenie, jesli mozna, przekazemy szczegbéltowe uwagi, ktore przedstawita pani profesor.

Posel Jozefa Hrynkiewicz (PiS):

A co z dzialaniami, ktére zrealizowaliScie w roku 2016 i 2017? Czy sa jakie§ analizy
i wnioski z tych projektow, ktore panstwo zrealizowaliScie w roku 2016 i 2017? Czy one
stanowily podstawe do wypracowania jakich§ rozwigzan systemowych, bo to, ze organi-
zujecie réznego rodzaju konkursy i eventy, naprawde nie jest dzialaniem ministerstwa.
Prosze wybaczy¢, rozumiem gdyby to robila jaka$ organizacja spoteczna czy fundacja,
kto$, komu byScie to zlecili, ale tez pod tym warunkiem, ze chcecie z tego miec jakis
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material potrzebny do stworzenia rozwigzan systemowych, bo inaczej takie dzialanie
jest bez sensu na poziomie Ministerstwa Spraw Wewnetrznych i Administracji.

Naczelnik Wydzialu do Spraw Terroryzmu i Przestepczosci Zorganizowanej w Depar-

tamencie Porzadku Publicznego Ministerstwa Spraw Wewnetrznych i Administracji

Ilona Idzikowska:
Panie przewodniczacy, Wysoka Komisjo, pani posel, Ilona Idzikowska, Departament
Porzgdku Publicznego MSWiA, do ktérego od niedawna wrocita rola koordynatora tego
programu. Chcialabym poinformowa¢, ze szczegbélowe informacje dotyczace kosztow
poszczegolnych realizowanych projektow sg oczywiScie u nas magazynowane i zbierane.
Wszystkie projekty, ktore otrzymaja dofinansowanie, oczywiscie pozniej sg poddawane
ewaluacji i takie informacje zostang przedstawione na pismie. Niestety nie dysponuje
tutaj szczegotowym wyliczeniem poza tym, ktore jest w tym materiale, ktory do panstwa
postow trafil, poza tymi kwotami, ktére w nim sg juz podane. Szczegélowe dodatkowe
wyjasnienia zostang przekazane na piSmie. Tak, jak pan dyrektor juz wspomniatl, pod-
czas najblizszego posiedzenia zespolu dedykowanego koordynacji programu ,,Razem bez-
pieczniej” w tej najnowszej edycji na najblizsze trzy lata poruszymy wszystkie postulaty
podniesione przez panig posel.

Posel Jozefa Hrynkiewicz (PiS):
Przepraszam, panie przewodniczacy, czy moge?

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Prosze.

Posel Jozefa Hrynkiewicz (PiS):

Przepraszam, moze niestarannie to przedstawilam i to jest moja wina, ale mam takie
wrazenie, ze pani nie zrozumiala. Ja nie oczekuje od Ministerstwa Spraw Wewnetrz-
nych i Administracji, ze bedziecie sie zajmowali konkursami. To nie jest wasze zadanie,
pani dyrektor. To nie jest zadanie ministerstwa. Mozemy przejrze¢ wszystkie dokumenty
powolujace ministerstwo i tam go nie znajdziemy. Mnie interesuje to, abyScie panstwo
w porozumieniu ze srodowiskami, ktére majg znacznie szersza, glebsza i bardziej zwe-
ryfikowang wiedze na temat niebezpieczenstw, pracowali nad rozwigzaniami systemo-
wymi, takimi rozwigzaniami, ktore systemowo bedg zapobiegaly rozszerzaniu sie pew-
nych niebezpiecznych zachowan, niebezpiecznych zjawisk, ktore przeciez sg. Nie musimy
sie przekonywac, ze one takie sg. To samo dotyczy ministerstwa, to samo dotyczy poligji.
Oczekuje po prostu rozwigzan systemowych opartych na sprawdzonej i naukowo udoku-
mentowanej wiedzy. Inaczej to po prostu jest bez sensu. Pani dyrektor, taki departament
nie ma sensu, zeby robit konkursy. Zrobi konkurs w Przeworsku, w Wieruszowie, gdzie$
jeszcze, i co z tego wynika, jakie pani ma wnioski z tego konkursu, co z tego konkursu
da sie zastosowac do rozwigzan systemowych? Ma pani to spisane?

Naczelnik wydzialu w MSWiA Ilona Idzikowska:
To znaczy, konkursy na projekty, ktore uzyskuja dofinansowanie, odbywajg sie na pozio-
mie centralnym. To w MSWiA spotyka sie komisja konkursowa, ktéra rozpatruje pro-
jekty zglaszane przez podmioty lokalne. To nie jest tak, ze my jedziemy do Przeworska
i tam organizujemy jaki§ konkurs, tylko tutaj decydujemy, ktory projekt otrzyma dofi-
nansowanie. Natomiast, jak mowie, szczegétowe informacje przedstawimy na pismie
na temat dotychczasowych projektow realizowanych w ramach poprzednich edycji pro-
gramu ,, Razem bezpieczniej” jak rowniez ustosunkujemy sie do postulatow pani posel.

Posel Jozefa Hrynkiewicz (PiS):
Nie przyjmuje tej odpowiedzi, przykro mi.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Przepraszam bardzo, ale uratuje nas jedynie rzeczywiScie poslugiwanie sie tg formg
pisemna, bo zostalo niewiele minut do momentu, w ktérym nastepna komisja zajmie
naszg sale, a jeszcze sg kolejne pytania. W kolejnoSci, w jakiej byly zgloszenia — pan poset
Suchon, a potem pan posel Wojcik.
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Posel Mirostaw Suchon (N):
Bardzo dziekuje. Ja tylko powtorze, ze uwazam, iz to jest absolutnie zasadne i fajne,
tylko mysle, ze czeSciej nalezy korzysta¢ z doS§wiadczen trzeciego sektora. Natomiast
panie przewodniczacy, ja mam proSbe do pana przewodniczgcego. Mysle, ze ta prezenta-
cjajest dla nas istotna z punktu widzenia dalszego funkcjonowania i ewentualnego pro-
ponowania rozwigzan, dlatego tez mam taka prosbe, zeby prezentacja trafila na nasze
skrzynki mailowe.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Dobrze. Prosze bardzo, panie posle.

Posel Marek Wéjcik (PO):

Dziekuje bardzo. Szanowni panstwo, nie chce panstwa dreczy¢ pytaniami — nie taka jest
moja intencja — tylko nie do konca moge przyjaé takg odpowiedz. Ja oczywiscie znam
przepisy — ze jezeli kto§ pada ofiarg przestepstwa, to niech sobie idzie na najblizszy
komisariat — to jest jego prawo — i niech tam zawiadomi, ze popelniono przestepstwo.
Specyfika przestepstw w internecie pewnie jest taka, ze ich ofiarg pada bardzo wiele
osob. Czasem sg osoby, ktore mogg liczy¢ w domu, wérod znajomych na jakg$ pomoc
informatyczng, a czasem sg to osoby, ktore majg tylko komputer i nie maja kogo popro-
si¢. I takie osoby w takiej sytuacji, kiedy nagle na ekranie wyéwietli sie im komuni-
kat ,Masz zablokowany dostep do komputera — zapta¢ 100 dolardéw, to ci odblokujemy.
Tu jest numer konta”, czuja, ze padly ofiarg przestepstwa i faktycznie padajg ofiarg
przestepstwa. Taka osoba bierze laptopa i co teraz ma zrobic? Jezeli pdjdzie na ten
najblizszy komisariat na osiedlu, to tam rzeczywiscie pewnie kto§ zrobi zdjecie tego
komputera, pewnie zostanie przyjete jakie$ zawiadomienie o popelnieniu przestepstwa,
ta osoba zostanie przestuchana w charakterze pokrzywdzonego. OK, te wszystkie dzia-
lania zostang wykonane. Prawdopodobnie policjanci poopowiadajg o réznych rzeczach,
ze za chwile Bog wie jacy fachowcy sie tym zajmg i w ogole to nie jest pierwszy raz, ale
niestety ide o zaklad, ze za trzy miesiace wiekszo§¢ z tych ludzi otrzyma po prostu infor-
macje o tym, ze postepowanie zostalo umorzone w zwigzku z niewykryciem sprawcow.
Ten czltowiek nie dostaje pomocy. W tym punkcie, do ktorego poszedt, czyli w komendzie
dzielnicowej, to nie jest pomoc. Zarejestrowanie przestepstwa nie jest pomoca dla kon-
kretnego obywatela. Chciatbym, zebyScie panstwo o tym mySleli rowniez w ten sposob.
To znaczy, jezeli specjaliSci sa w komendzie wojewodzkiej, to moze lepiej poinformowaé
taka osobe, ze ma i§¢ do komendy wojewddzkiej, ze tam uzyska pelne informacje na ten
temat i bez zludzen, bo by¢ moze bedzie musial zresetowa¢ system, by¢ moze bedzie
musial zanie§¢ go do jakiego$ informatyka, ale przynajmniej ta osoba nie bedzie tkwila
w jakim§ falszywym wyobrazeniu dotyczacym swojej sytuacji i w jaki sposob policja
takiej osobie jest w stanie pomdéc. Nie oczekuje od panstwa, ze bedziecie mieli specja-
listow od przestepstw informatycznych na kazdym poziomie — komisariatu, czy poste-
runku, bo to jest niemozliwe, tylko chce wiedzieé, czy panstwo tez myélicie o tym, zeby
takie osoby wysylac rzeczywiscie do fachowcow. Fachowcy sa rzadko spotkani, sg cenni,
jest ich w ogéle malo w populacji, w Policji tez jest ich niewielu, muszg zajmowac sie
powaznymi sprawami, natomiast nie kazdy policjant jest w stanie takiemu obywatelowi
pomoée. Chodzi o to, czy panstwo o tym myS§licie, bo poinformowanie obywatela, zeby
poszedt do najblizszego komisariatu i tam zglosit przestepstwo jest OK — z punktu widze-
nia procedury jest wszystko w porzadku, ale z punktu widzenia takiego obywatela by¢
moze, kiedy bedzie zglaszal to przestepstwom, bedzie jeszcze usatysfakcjonowany, ale
wraz z uplywem czasu jego zaufanie do panstwa bedzie niestety w moim przekonaniu
malalo. Dlatego prosze panstwa o jakas refleksje na ten temat. Dziekuje.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Dziekuje bardzo. Prosze panstwa, w drugim punkcie mamy propozycje tematéw do planu
pracy Najwyzszej Izby Kontroli na 2019 r. Zostaly zgloszone tematy. One zostaly zalg-
czone do przekazanych panstwu dokumentéw. Bardzo prosze, panie posle.

Posel Marek Wéjcik (PO):
Dziekuje bardzo. Ja mam przed sobg te propozycje...
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Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Jest ich piec.

Posel Marek Wéjcik (PO):
...tych pieciu tematéw. Ja oczywiscie nie mam do nich uwag, natomiast mam taka propo-
zycje, aby do tych tematow dodac jeszcze jeden. To jest ocena stanu realizacji programu
modernizacji Policji, Strazy Granicznej, Panstwowej Strazy Pozarnej, Biura Ochrony
Rzadu w latach 2017-2020. To jest plan na 2019 r. W zwigzku z tym plan bedzie wtedy
w pelni rozpedzony i realizowany. Mysle, ze byloby dobrze, gdyby$émy mieli mozliwos¢
zapoznania sie z taka informacja.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Dziekuje. Czy sa jeszcze inne propozycje? Prosze bardzo.

Posel Mirostaw Suchon (N):
Panie przewodniczacy, ja rowniez zgadzam sie z tymi tematami, ktére zostaly przedsta-
wione przez prezydium, natomiast bardzo prosze o ujecie kolejnego tematu. Proponuje,
aby przedmiotem tej kontroli bylo uzywanie §rodkéw przymusu bezposredniego przez
policje.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Dziekuje. Czy sa jeszcze jakie§ propozycje tematow? Bardzo prosze, panie generale.

Dyrektor Departamentu Porzadku i Bezpieczenstwa Wewnetrznego Najwyzszej I1zby

Kontroli Marek Bienkowski:
Panie przewodniczacy, Wysoka Komisjo, poniewaz program modernizacji jest juz mocno
rozpedzony, panie poSle, bo on od stycznia ubiegtego roku funkcjonuje, od czerwca tego
roku rozpoczynamy ogblnopolskg kontrole dotyczacg oceny tego etapu realizacji pro-
gramu. Oczywiscie procedura jest taka, ze zgloszone przez panstwa tematy podlegaja
ocenie i zatwierdzeniu przez Kolegium Najwyzszej [zby Kontroli. Dlatego na tym etapie
przyjmujemy je do realizacji. Dziekuje bardzo.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Dziekuje bardzo. Nie ma wiecej propozycji tematow, wiec rozumiem, ze wszystkie przy-
jeliémy w konsensusie.
Czy w sprawach réznych sg pytania? Nie stysze.
Zamykam posiedzenie Komisji.
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