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Pelny zapis przebiegu posiedzenia

Komisji Administracji i Spraw Wewnetrznych (nr 166)

Komisji Cyfryzaciji, Innowacyjnosci i Nowoczesnych
Technologii (nr 105)

17 lipca 2018 r.

Komisje: Administracji i Spraw Wewnetrznych oraz Cyfryzacji, Innowacyjno-
Sci i Nowoczesnych Technologii, obradujgce pod przewodnictwem posta Arka-
diusza Czartoryskiego (PiS), przewodniczgcego Komisji Administracji i Spraw
Wewnetrznych, zrealizowaty nastepujacy porzadek dzienny:

— rozpatrzenie i zaopiniowanie dla Marszatka Sejmu wniosku Klubu Posel-
skiego Nowoczesna o przedstawienie na posiedzeniu Sejmu ,,Informacji Pre-
zesa Rady Ministrow na temat przyczyn, przebiegu, skutkéw awarii Central-
nych Systemoéw Teleinformatycznych w dniu 12.06.2018 r., ktéra sparalizo-
wata zycie obywateli chcacych dokonag¢ istotnych czynnosci urzedowych”.

W posiedzeniu udzial wzieli: Marek Zagorski minister cyfryzacji, Pawel Majewski sekretarz stanu
w Ministerstwie Spraw Wewnetrznych i Administracji wraz ze wspoétpracownikami, Marcin Walenty-
nowicz dyrektor Centralnego OSrodka Informatyki.

W posiedzeniu udziat wzieli pracownicy Kancelarii Sejmu: Magda Jedynak, Izabella Kulesza-Roze-
slaniec, Anna Pilarska, Julia Poplawska - z sekretariatéw Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):

d.ch.

Dzien dobry panstwu, witam panstwa bardzo serdecznie na posiedzeniu polgczonych
Komisji: Administracji i Spraw Wewnetrznych oraz Cyfryzacji, Innowacyjnosci i Nowo-
czesnych Technologii. Szanowni panstwo, witam panie postanki i panéw postéw. Witam
panéw ministréow. Witam ministra cyfryzacji — pana Marka Zagorskiego oraz sekretarza
stanu w Ministerstwie Spraw Wewnetrznych i Administracji — pana Pawla Majewskiego.
Witam oczywiScie wszystkich wspotpracownikow panéw ministrow, przedstawicieli
ministerstw.

Szanowni panstwo, porzadek dzisiejszych obrad przewiduje rozpatrzenie i zaopinio-
wanie dla marszalka Sejmu wniosku klubu poselskiego Nowoczesna o przedstawienie
na posiedzeniu Sejmu informacji prezesa Rady Ministrow na temat przyczyn, przebiegu
i skutkow awarii Centralnych Systeméw Teleinformatycznych w dniu 12.06.2018 r.,
ktora sparalizowala zycie obywateli chcacych dokonaé istotnych czynnosci urzedowych.
Tak sformutowany jest wniosek.

Na ten wniosek pani marszalek Sejmu skierowala do przewodniczgcego Komisji
Administracji i Spraw Wewnetrznych oraz przewodniczacego Komisji Cyfryzacji, Inno-
wacyjnosci i Nowoczesnych Technologii pismo: ,,Uprzejmie przekazuje, ze przedlozony
zostal wniosek Klubu Parlamentarnego Nowoczesna o przedstawienie informacji Pre-
zesa Rady Ministrow na temat skutkow awarii. Prosze o rozpatrzenie tego wniosku
na posiedzeniu Komisji z udzialem i na podstawie informacji przedstawicieli rzadu oraz
rozwazenie potrzeby przeprowadzania debaty w tej sprawie”.

Zatem, prosze panstwa, przystepujemy do realizacji porzadku dziennego. Zgodnie
z wnioskiem klubu Nowoczesna prosze o zabranie glosu pana ministra Marka Zagorskiego.
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A, przepraszam. Jest jeszcze oczywiscie mozliwos¢, zeby jeszcze raz przedstawié uza-
sadnienie. Jezeli jest taka wola ze strony klubu Nowoczesna, to bardzo prosze o uzasad-
nienie. Tak? Bardzo prosze, panie posle.

Posel Mirostaw Suchon (N):
Tak, panie przewodniczacy, oczywiScie, ze jest. Natomiast na poczatek, jezeli pan prze-
wodniczacy pozwoli, zanim zaczne uzasadnia¢, skierowalbym do pana ministra pytanie
i prositbym o odpowiedz.

Ot6z, dziwnym trafem dzisiaj rano ukazala sie publikacja prasowa dotyczaca tamtych
wydarzen. Przez miesigc nie dzialo sie kompletnie nic, a dzisiaj, kiedy podczas posie-
dzenia Komisji mamy sie tym zajaé, pojawia sie publikacja. Plynie z niej taki wniosek,
ze by¢ moze nalezy zastosowac na posiedzeniu Komisji tryb niejawny, zeby pan minister
mogl przedstawic peten zakres informacji dotyczacych przyczyn, przebiegu i skutkow
tej awarii.

W zwiazku z tym w pierwszej kolejnosSci, zanim rozpoczne przedstawianie uzasad-
nienia, zwracam sie do pana ministra z prosbg i zarazem pytaniem o wyjasnienie. Czy
rzeczywiScie jest tak, ze w trybie jawnym, w ktorym obecnie proceduje Komisja, pan
minister nie moze przekazac wszystkich informacji, dotyczacych tej awarii, czy tez jest
to informacja nieprawdziwa? Jezeli tak, to oczywiscie przystapiliSmy do rozpatrywania.
Natomiast, jezeli pan minister nie moze udzieli¢ w trybie jawnym pelnej informacji,
to wtedy zlozylbym wniosek o to, by posiedzenie Komisji odbylo sie w trybie niejawnym.
OczywiScie przewiduje to regulamin. Dziekuje.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Chcialbym zapyta¢ panig kierownik sekretariatu, czy mamy warunki? Wtas$nie. Oba-
wiam sie, ze w tej chwili nie mamy warunkéw technicznych, zeby przejsc do trybu nie-
jawnego. Powinni§my w takim razie zwola¢ posiedzenie Komisji w innym trybie. Rozu-
miem, ze z tg $wiadomoscig pan posel zadaje pytanie.

Posel Mirostaw Suchon (N):

Panie przewodniczacy, by¢ moze wiele wyjasnitby pan minister, gdyby odpowiedzial
na pytanie. Natomiast, rzeczywiScie, jezeli jako parlamentarzy$ci mamy w trybie nad-
zoru nad dzialaniami poznac szerokie spektrum i wyciagna¢ wnioski co do naszych dal-
szych dzialan, to rzeczywiscie w tej sytuacji nalezaloby zwolac posiedzenie w trybie nie-
jawnym. Nie bedziemy mogli bowiem w trybie jawnym, jezeli oczywiScie tak przedstawi
pan minister, pozna¢ spektrum, ktére umozliwi wycigganie wnioskow. Zatem, jezeli
pan przewodniczacy pozwoli, to bardzo bym prosil, zeby pan minister ustosunkowat sie
do pytania. Dziekuje bardzo.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Rozumiem, ze w tej sprawie glos pani prof. Jozefiny Hrynkiewicz?

Posel Jozefa Hrynkiewicz (PiS):

Bardzo dziekuje za udzielenie glosu, panie przewodniczacy. Szanowni panstwo, pan
przewodniczacy zreferowal, jaki jest temat dzisiejszego posiedzenia i jaki jest program.
Wydaje mi sie, ze jest rzecza niezbyt powazna, zebySmy omawiali artykuly z gazet i suge-
rowane tam rozwiazania czy stanowiska. To jest po prostu ponizej wszelkiej, ze tak
powiem... Nie chce uzy¢ nieodpowiedniego stowa. Naprawde prositabym wobec tego,
zeby§my wrocili do realizacji programu pracy naszej Komisji zapowiedzianego na dzi-
siejsze posiedzenie. Dziekuje.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Dziekuje bardzo. Pan mecenas, tak? Prosze, panie posle, pan poset Wojciech Bakun.

Posel Wojciech Bakun (Kukiz’15):
Ja tylko informacyjnie, bo dziwie sie, ze pan przewodniczacy méwi, ze nie mozna wyla-
czy¢ jawnoSci. Na innych posiedzeniach Komisji wylgczamy jawno§¢ w czasie trwania
posiedzenia Komisji. Nie ma z tym najmniejszego problemu, tak ze technicznie jest
to jak najbardziej wykonalne. Nie trzeba zwolywa¢ dodatkowego posiedzenia.
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Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Prosze, pan poset Maciej Mastowski.

Posel Maciej Mastowski (Kukiz’15):

Panie przewodniczacy, szanowni panstwo, ja odno$nie do wypowiedzi pani poset Hryn-
kiewicz. Jezeli dobrze widze w kalendarzu, to w notatce jest rozpatrzenie i zaopinio-
wanie dla marszatka Sejmu wniosku klubu poselskiego Nowoczesna o przedstawienie
na posiedzeniu Sejmu informacji prezesa Rady Ministréw na temat przyczyn, prze-
biegu i skutkéw awarii Centralnych Systeméw Teleinformatycznych. Zatem wszystko,
o czym teraz méwimy dotyczy programu zaplanowanego na dzisiaj posiedzenia Komisji.
To chyba pani omineta te notatke. Dziekuje.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Dziekuje. Rozumiem, ze mamy tutaj dwa zdania. Jest pewien spor. Zaraz go rozstrzy-
gniemy, ale najpierw bardzo prosze, panie ministrze, wysluchamy pana zdania.

Minister cyfryzacji Marek Zagorski:
Panie przewodniczacy, méwimy w pewnym konkretnym kontekscie. Mamy tak naprawde
dwie lub kilka warstw tego tematu.

Jezeli rozpatrujemy to w konteks$cie zaopiniowania wniosku o przedstawienie infor-
magcji na posiedzeniu plenarnym Sejmu, to nie widze potrzeby wylaczania w tej chwili
trybu jawnego tej dyskusji. RzeczywiScie moge potwierdzié, ze rozmowa, zwlaszcza
na posiedzeniu plenarnym Sejmu, ale takze w Komisji, na temat tego, jaka jest archi-
tektura systemow panstwowych, jest w moim przekonaniu jak najbardziej pozadana.
Pomijajac kwestie wiedzy specjalistycznej, to jest takze kwestia bezpieczenstwa panstwa.
Gdyby$my mieli prowadzi¢ dyskusje na temat architektury systemow i bezpieczenstwa,
wtedy by¢ moze mogliby$my zastosowac taki tryb - jezeli bylaby taka wola Komisji.
Natomiast jezeli mamy zaopiniowac¢ tylko ten wniosek, to nie widze takiej potrzeby.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Rozumiem. Czy ze strony pana posla jest wniosek o to, zebySmy zamkneli teraz posie-
dzenie i zwolali posiedzenie Komisji w innym trybie?

Posel Mirostaw Suchon (N):
Panie przewodniczacy, ja rozumiem...

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Czy mozemy przystapic¢ do realizacji porzadku?

Posel Mirostaw Suchon (N):
Momencik, panie przewodniczacy.

Rozumiem, ze jezeli mamy posig§¢ wiedze umozliwiajagca odpowiednie reagowanie
przez parlament na tego typu incydenty, by sie one nie powtarzaly czy tez, zeby tworzyc
odpowiednie formy prawne do jak najlepszej realizacji zadan z zakresu teleinformatyki,
to powinni§my porozmawiaé na troche wyzszym poziomie niz ten, ktéry proponuje pan
minister — czyli zaopiniowania wniosku. Rozumiem, ze pan minister ma na my§li, kto
jest za tym, zeby zaopiniowaé pozytywnie, a kto jest za tym, zeby zaopiniowac nega-
tywnie. To oczywiscie nie wyczerpuje formuly oraz zakresu, dla ktorego poprosiliSmy
o te informacje.

Naszym zdaniem nastapita bardzo powazna awaria, ktora sugeruje, ze w bardzo wraz-
liwym elemencie funkcjonowania panstwa cos jest po prostu nie tak. Nie jest to bowiem
normalne, ze wypada kilka kluczowych systemow teleinformatycznych. Wypada sys-
tem rejestrow panstwowych. Co$ sie stalo, tak? Parlament nie moze nad tym przejsc
do porzadku dziennego na zasadzie, ktérg proponuje pan minister, tj. ze nic sie nie stato.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Nie byto jeszcze odpowiedzi ze strony pana ministra, co sie stato.

Posel Mirostaw Suchon (N):
Stalo sie, panie ministrze.
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Uwazamy, ze powinni$émy doglebnie pozna¢ przyczyny. Stad bylo bardzo konkretne
pytanie do pana ministra: Czy, zeby poznac te przyczyny, powinni§my utajnic¢ posiedze-
nie czy nie? Pan minister nie odpowiedzial na to pytanie, tylko zajat...

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Panie poéle, zrozumialem pana ministra tak, ze nie uznal on na tym etapie takiej
potrzeby. Jeszcze pan posel Arkadiusz Marchewka.

Posel Arkadiusz Marchewka (PO):

Dziekuje, panie przewodniczacy. Wedlug informacji o posiedzeniu Komisji, ktore dosta-
liSmy, mamy zaopiniowac dla marszatka Sejmu wniosek o przedstawienie tej informacji
na posiedzeniu Sejmu. Zatem nie na posiedzeniu Komisji, tylko na posiedzeniu plenar-
nym. To bedzie kluczowe. Jezeli bedziemy teraz podejmowac decyzje, czy mamy sie tym
zajat czy nie, to warto poznacé skale albo istote tego problemu. Myéle, ze glosowanie prze-
ciw na posiedzeniu Komisji przez wiekszo$¢ parlamentarng niczego nie zmieni. Pewnie
tak bedzie. Wszystko wskazuje, ze tak sie stanie.

Pojawiajg sie jednak informacje, ktore sg niepokojace, wiec chciatbym tylko zapy-
ta¢ pana ministra i zwréci¢ uwage szanownych panstwa postéw na to, ze sprawa jest
naprawde wazna. Jesli bowiem dzisiaj pojawiajg sie informacje, w ktoérych publiczna
informacja z , Dziennika Gazety Prawnej”...

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Panie posle, sekundke, jesteSmy w tej chwili w trybie rozstrzygania trybu pracy Komisji,
a nie informacji, dotyczacej tematu.
Rozumiem, ze w tej chwili przedstawiciele klubu...

Posel Arkadiusz Marchewka (PO):
Prosze pozwoli¢ mi skonczyc.

To jest sprawa na tyle istotna, ze nie powinniSmy méwic tylko o tym, ze za chwile
wiekszo§¢ parlamentarna to odrzuci. Jezeli bowiem prawda jest, ze doszto do cyberataku
na wielka skale, to nie mozna pozwoli¢ na to, zeby ta informacja nie zostala rozpatrzona
przez Sejm. Chciatbym wiec, zebySmy wszyscy, podejmujac te decyzje, zwrocili sie przede
wszystkim z pytaniem do pana ministra, czy ta sprawa jest potwierdzona, tym bardziej
ze mozna przeczyta¢ opinie kogo$, kto przedstawia sie jako pracownik Ministerstwa
Cyfryzacji. To jest bardzo istotne, tym bardziej ze system rejestrow panstwowych nie
dzialal takze dzisiaj. Takg informacje dostaliémy rano. Dziekuje.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Dziekuje.
Prosze o przejécie do uzasadnienia przedstawicieli klubu Nowoczesna.

Posel Mirostaw Suchon (N):
Dziekuje. Panie przewodniczacy, panowie ministrowie, Wysoka Komisjo, szanowni
goscie, tak jak wspomnieliémy we wniosku, 12 czerwca 2018 r. miala miejsce bezprece-
densowa - jak my§le — w swojej skali awaria systemo6w teleinformatycznych panstwa.

Na niemalze caly dzien roboczy padly najwazniejsze z punktu widzenia obywatela
i bezpieczenstwa panstwa systemy, czyli system rejestréw panstwowych, profil zaufany,
CEPiK, ePUAP ale takze obywatel. gov.pl., bedacy bramg do wszystkich ustug, ktore
obywatel moze realizowaé¢ w przestrzeni wirtualnej. Jako ze nie dzialal system rejestrow
panstwowych, czyli core, z ktérego korzystaja wszystkie inne kluczowe systemy, nie byto
dostepu do rejestru PESEL, do systemu dowodow osobistych, rejestru stanu cywilnego
itd. itd.

Oznaczalo to klopot dla wielu tysiecy — mysle, ze moze nawet dziesigtek tysiecy — oby-
wateli, ktorzy w tym dniu chcieli zalatwic¢ swoja czynnosc urzedowa. OczywiScie w wielu
przypadkach dzieje sie to za pomocg systemoéw elektronicznych, wiec wielu obywateli
po prostu odlozylo te czynnosc na pdozniej, ale byta tez bardzo duza grupa, ktéra w tym
dniu zaplanowala czas i wzieta urlop po to, zeby zalatwi¢ dang sprawe. W zwigzku z tym
ucierpieli obywatele. Zostali pozostawieni w zawieszeniu, poniewaz nie dzialaly rejestry.
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Z drugiej strony, bardzo mocno skomplikowala sie rowniez sytuacja zwigzana z dzia-
taniami urzedéw. Méwiac juz bardzo prosto i dosadnie, urzednicy, ktorzy realizujg
w okienkach pewne czynnoéci, nie mogli ich zrealizowa¢. Nie mogli przyjac zgloszenia
o urodzeniu dziecka, nie mogli wyda¢ dowodu osobistego, poniewaz nie mieli dostepu
do systemu rejestrow panstwowych. Nie przypominam sobie, zeby awaria az o takiej
skali miala miejsce w naszym panstwie. My§le sobie, ze nie mamy tez podobnych przy-
padkéw w blizszym otoczeniu zagranicznym.

W zwigzku z tym prosimy pana ministra o to, aby pan minister dokladnie wyjasénit,
jakie byly przyczyny tej awarii? Jaka sekwencja zdarzen doprowadzita do tego, ze awa-
ria siegneta kilku kluczowych z uwagi na bezpieczenstwo panstwa systemoéw, a takze
systemow, ktore sa podstawowe dla realizacji uprawnien przez obywateli. Jaki element
kluczowy zdecydowal o tym, ze awaria miala az taki zasieg? Chodzi o to, ze od strony az
tylu tak waznych systemow.

Z drugiej strony, dlaczego trwalo to tak dtugo? Wazne pytanie: Czy w zwigzku z tym,
ze mieliSmy wrazenie, ze ta awaria trwa i trwa, Srodowiska, ktore ulegly awarii, nie
sg redundantne? Wydawaloby sie bowiem, ze jezeli systemy bylyby redundantne, to awa-
ria nie mialaby az takiej skali badz tez zakonczylaby sie szybciej, a przynajmniej szybciej
wracalyby poszczegolne ustugi. Wydaje sie, ze nic takiego nie miato miejsca.

Wazne i kluczowe z punktu widzenia obywateli pytanie brzmi: Czy doszto do wycieku
jakichkolwiek danych badz jakiekolwiek dane zostaly utracone? Jezeli tak, to w jakim
zakresie? Czy zostaly odtworzone? Czy powstal protokoét po zakonczeniu analizy incy-
dentu? Mysle, ze to jest wazne pytanie. Jakie §rodki, wedlug protokotu, nalezy przed-
siewzig¢, aby zminimalizowac ryzyko podobnej awarii w przyszlosci? Jakie sg kluczowe
ustalenia z tego protokolu? Czy ustalono i przypisano wine? Czy w rezultacie analizy
incydentu zaistniala potrzeba wydania jakich§ wskazowek, katalogu dobrych praktyk
badz czego$ podobnego? Wydaje sie bowiem, ze biorgc pod uwage skale tej awarii, co§
takiego powinno mie¢ miejsce.

Na tym etapie to wszystkie pytania, ktore zgtaszam. Jednak bardzo prosze pana prze-
wodniczgcego o oddanie glosu rowniez kolezankom i kolegom postom. By¢ moze tez maja
wazne pytania w tej waznej sprawie. Dziekuje.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):

Dziekuje bardzo. Prosze, panie ministrze.

Minister cyfryzacji Marek Zagorski:

d.ch.

Dziekuje bardzo, panie przewodniczacy. Panie postanki i panowie postowie, zaczne moze
od prosby, zebySmy przykladali wlasciwe miary do tego, co sie dzieje. Jezeli bowiem
mowigc o niedostepnosci systemow, ktora trwata od 8.00 do 12.38, moéwimy o wyobraze-
niu, ze to trwalo i trwalo, to rozumiejgc oczywiscie potrzebe dyskusji politycznej, troche
przesadzamy. Jednak do rzeczy.

Po pierwsze, chce powiedziec, ze gtéwne systemy nie ulegly awarii. Mysle, ze to jest
najwazniejsza rzecz. Awarii nie ulegly systemy. Awarii ulegt komponent infrastruktury.
Zaraz bedziemy jeszcze o tym moéwic.

To oznacza, ze odpowiadajac na najwazniejsze pytanie, bo ono jest dla mnie najwaz-
niejsze — zadne dane obywateli nie wyciekly i nie byly zagrozone. Natomiast, wlaénie
po to, zeby dane byly chronione, po zdiagnozowaniu, co jest przyczyna, podjeliSmy decy-
zje o tym, zeby zablokowa¢ systemy w celu ochrony danych w nich zgromadzonych przed
utratg ich spgjnosci oraz integralnoSci. Po usunieciu awarii w obszarze infrastruktury
jeszcze przez poéltorej godziny trwala dodatkowa weryfikacja spdjnosci i integralnosci
danych. Taki byt cel.

Druga wazng rzecza, o ktorej chcialbym powiedzie¢ wyraznie, jest to, ze nie jest
to pierwsza tego typu awaria. To nie jest tez najwieksza awaria, z jakg mieliSmy do czy-
nienia. Nie bede o tym mowil. Nie bede sie odwolywal do poprzednikéw, ale powiem,
ze w maju 2016 r. awaria trwala sze§¢ dni. Tylko na chwile przywracano dostep. Celowo
mowie tylko o okresie od wyboréw. Nie chee sie odwotywac do tego, co byto w przesztosci.
Réznica miedzy tym zdarzeniem a innymi tego typu zdarzeniami, ktére mialy miej-
sce w przeszlosci, polegala na tym, ze podjatem decyzje o poinformowaniu o tym fakcie
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w momencie, kiedy okazalo sie, ze rzeczywiScie musimy zablokowac systemy, zeby zapo-
biec ewentualnemu uszkodzeniu danych.

Chodzilo to, zeby obywatele, ktérzy ewentualnie tego dnia mieli do zalatwienia
sprawy w urzedzie, po prostu do tego urzedu nie poszli. Dlatego tez zostala przekazana
informacja do wszystkich mediow. Chce powiedziec, ze jesli takie zdarzenia sie zdarza
- oby sie nie zdarzyly — tak bedziemy o nich informowa¢. Dotychczas takich informacji
nie bylo. Dotychczas o tym, ze jest awaria ministrowie dowiadywali sie czasem dlatego,
ze przyszla taka informacja z mediéw albo zapytanie od mediéw. Postanowiliémy dziataé
w tej sprawie inaczej.

Chce tez powiedzieé o tym, co jest by¢ moze najbardziej istotne. Oczywiscie zostal spo-
rzadzony protokoét. Pan posel o to pytal. Wiemy dokladnie, jaki element infrastruktury
zostal uszkodzony, natomiast rzecz jest nawet nie w tym. Jesli bowiem chcemy powiedzie¢
generalnie, dlaczego tak sie zdarzylo i dlaczego tak sie dzialo réwniez w poprzednich
latach, to odpowiedzig jest zalozona czy przyjeta kilka lat temu formuta czy architek-
tura budowy tych systemow. Na owe czasy prawdopodobnie byla ona przyjeta w sposob
wlasciwy. Poprosze jeszcze dyrektora Walentynowicza, zeby opowiedzial o tym bardziej
precyzyjnie i fachowo. Na owe czasy przyjeto taki system, w ktorym przyjeto kryterium
bardziej biznesowe, czyli efektywnosciowe. Dziata on tak dzi$. Dbano przede wszyst-
kim o jak najwiekszg wydajnosc¢ systemu. Tak zostala skonstruowana ta architektura
-w tzw. modelu active-active. Natomiast jesteSmy juz w takim momencie, ze poza doraz-
nymi dzialaniami zabezpieczajacymi, uruchomiliSmy tez dzialania polegajace na prze-
prowadzeniu doglebnego audytu calej architektury systemow i niezbednej przebudowy.
Weszlismy juz bowiem w takg faze, w ktorej liczba uzytkownikéw tych systemoéw rosnie
w zasadzie z kazdg chwilg. Musimy na to odpowiednio zareagowac, co wymaga nakla-
dow inwestycyjnych. Zanim podejmiemy decyzje o nakladach inwestycyjnych, chcemy,
poprzez audyt zewnetrzny, przeanalizowaé i sprawdzié, jakie rozwigzania beda w tym
przypadku najbardziej odpowiednie. Jednak juz w systemie active-passive, czyli takim,
w ktérym bedziemy mie¢ nie dwa, a w zasadzie trzy oérodki obstugujace panstwowe
systemy teleinformatyczne.

Tak jak powiedzialem - i powtorze — bezposrednia przyczyna awarii byla awaria
sprzetowa, ktora spowodowata uszkodzenie catego klastra w jednym z osrodkéw prze-
twarzania danych, generujac ruch blokujacy prace w obu osrodkach. To, ze tak sie stalo,
wynikalo z tego, ze architekture zaprojektowano kilka lat temu. Powtorze: w owym cza-
sie najprawdopodobniej bylo to rozwigzanie najbardziej optymalne.

Dzisiaj wiemy, ze trzeba to zmodyfikowaé. Ten proces potrwa co najmniej kilka mie-
siecy. Musimy bowiem, po pierwsze, dokonac¢ audytu, po drugie dokona¢ niezbednych
zakupo6w sprzetowych. Do tego czasu przygotowaliSmy i wdrozyliémy odpowiednie pro-
cedury zabezpieczajace. Trzeba powiedziec, ze one tez nie byly wystarczajace w stosunku
do potrzeb.

Powtorze tez, ze zadne dane nie wyciekly. To jest nasza glowna troska. W tego typu
sytuacjach bedziemy podejmowali tego typu decyzje. Jezeli bedziemy mieli do wyboru
jakiekolwiek ryzyko utraty danych badz ich integralnosci, to bedziemy podejmowali
takie decyzje, jakg podjeliSmy 12 czerwca. Mamy nadzieje, ze do tego nie dojdzie. Sta-
ramy sie temu przeciwdzialac¢, natomiast pelne bezpieczenstwo wymaga gruntowne;j
przebudowy obecnych systemoéw, ktore projektowane byly nawet dziesie¢ lat wstecz.
Od tego czasu nie byly one w odpowiedni sposéb zmodyfikowane.

To tyle. Jeszcze moze na koniec odniose sie do tego artykutu, ktory pojawil sie dzi-
siaj. Powiem tak: jako panstwo, jako systemy panstwowe, jesteSmy ciagle poddawani
atakom. Ten proces jest permanentny. Ostatnio mieliSmy atak na strone gov.pl, ktora
jest utrzymywana akurat przez NASK. Po tego typu zdarzeniach i sygnatach jest dodat-
kowa zacheta i presja, aby nas przetestowac. Tak tez bylo w tym przypadku. W momen-
cie, kiedy pojawia sie informacja o problemach z funkcjonowaniem systemow, to wtedy
jest naturalne testowanie, na ile jesteSmy odporni. RzeczywiScie, mieliSmy do czynienia
z atakami typu DDoS. One byly bardzo duze, natomiast system sie obronit i nic powaz-
nego sie nie stalo. Potwierdzam jednak, ze praktycznie nie ma dnia, zeby takie ataki nie
mialy miejsca. Majg one rézng skale. JesteSmy na to przygotowani. Dziekuje bardzo.
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Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Dziekuje bardzo. Pan poset Marchewka.

Posel Arkadiusz Marchewka (PO):
Dziekuje, panie ministrze, za te wyjasnienia. Czy podjeto juz w takim razie dziatania,
ktére mialyby zapobiega¢ podobnym wypadkom w przyszlosci? Pytam réwniez w kon-
tekS§cie informacji, ktora dzisiaj rano pojawila sie w obiegu publicznym, ze system reje-
strow panstwowych takze dzisiaj nie dziatal. Nie bylo chociazby mozliwoSci zgloszenia
narodzin dziecka przez internet. Czy jedno jest powigzane z drugim?

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Czy sg jeszcze pytania? Teraz pan posel Edward Siarka, potem pan posel Mirostaw
Suchon.

Posel Edward Siarka (PiS):
Dziekuje bardzo. Panie ministrze, obserwujgc prace wszystkich centralnych systemoéw,
niestety widzimy, ze rzeczywiScie jest tak jak powiedzial pan minister. Co jaki$ czas
centrum obstugi informatycznej generuje informacje, ze sg jakie$ problemy. Pojawia sie
informacja, ze sg jakie$ problemy techniczne albo czesto, ze jest konserwacja systemu.
W zwiazku z tym moje pytanie brzmi: Jak czesto system musi by¢ konserwowany,
zeby dziatat sprawnie? Jednoczesnie, czy mozna w jakis sposob probowa¢ anulowac prze-
rwy w pracy systemow calego ZRODLA po to, zeby prace konserwacyjne nie byly az tak
ucigzliwe? Powiedzmy sobie, ze pojawiajg sie one dosyc czesto i sg przerwy. Jednak pla-
nowe, prawda? W urzedzie stanu cywilnego urzednik wie, ze jest konserwacja i w danych
godzinach, powiedzmy miedzy 17.00 a 18.00, nie moze wykonac¢ jakich§ operacji. Jednak
z czego wynika koniecznoé¢ tak czestych konserwacji systemu?

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Dziekuje. Pan poset Suchon.

Posel Mirostaw Suchon (N):
Bardzo dziekuje. Panie ministrze, méwimy o komponencie technicznym. Jakby jed-
nak pan minister byl uprzejmy powiedzieé¢, co konkretnie sie zepsulto? Mysle, ze jest
to istotne z uwagi na to, ze wplywa to na obraz tego, jak dziala sprzet.

Mam jeszcze pytanie o przyszloéc. Nie wiem, czy pan zna historie CEPiK. Nie jest
to pewnie znana publicznie wiedza. Pamietam, ze w 2016 r. powstaly rézne wersje
raportu dotyczacego tego, jak dokonczy¢ ten projekt. Generalnie synteza byla taka,
ze w zasadzie trzeba by to bylo zaoraé. Czy tutaj nie jest podobnie? Czy to nie jest tak,
ze trzeba zbudowac co§ nowego, a nie modernizowac i zmienia¢? Tak jak w przypadku
CEPiK moze nam to nie wyj$¢ na dobre. Dziekuje bardzo.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Dziekuje. Czy sg jeszcze pytania do pana ministra?

Glos z sali:

Nie ma.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):
Dziekuje bardzo. Bardzo prosze, panie ministrze.

Minister cyfryzacji Marek Zagorski:
Moze zaczne od pytania pana posta Suchonia. Rozumiem, ze chodzi raczej o ePUAP
niz o CEPiK? O CEPiK. To jest zupelnie inna kwestia. Chciatbym, zeby$my dokladnie
to rozroznili.

Posel Mirostaw Suchon (N):
To byl przyklad obrazujacy...

Minister cyfryzacji Marek Zagorski:
Mamy systemy teleinformatyczne i mamy sprzet, na ktérym sg one utrzymywane.
To sg dwie rozne historie. Same systemy mogg mieé rézng architekture i r6zny model jej
funkcjonowania. Moga, tak jak teraz stary CEPiK, bazowa¢ na tzw. grubym kliencie, ale
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mogg dziala¢ tez na cienkim kliencie lub mogg by¢ utrzymywane w chmurze. R6znych
wariantéw moze by¢ bardzo duzo, ale méwimy o systemie teleinformatycznym takim jak
CEPiK, ktory obstuguje konkretne zdarzenia i ktéry ma konkretne funkcjonalnoéci, czy
o takim systemie jak rejestr dowod6éw osobistych pozwalajacy na wydawanie dowodow,
aplikacji ZRODLO w tym przypadku itd. To jest jedna historia.

To, czy warto modyfikowac jakis system teleinformatyczny czy tez go nie modyfikowac
i zbudowac zupelnie nowy... W zasadzie w przypadku CEPiK podjeto decyzje o budowie
nowego. Mowimy o dwoch komponentach, bo mamy CEP i CEK. W momencie, kiedy
podjeto decyzje o budowie systemu CEPiK 2.0, de facto podjeto decyzje o zamianie ist-
niejacych systeméw na inny. Dolozono funkcjonalnoSci. Pytaniem jest, czy zrobiono
to dobrze, czy to byl dobry pomyst i dobra technologia, ale to jest zupelnie inna historia.

Natomiast w tym przypadku mamy do czynienia z awarig sprzetu. Co sie zepsulo?
Zepsula sie platforma wirtualizacyjna. Tym, ktérzy majg taki poziom wiedzy jak ja,
odpowiem, ze chodzi o urzadzenie co do zasady optymalizujgce prace zasoboéw. Ono ule-
glo awarii i to byla bezpoérednia przyczyna. Powtoérze, ze rzeczywistym powodem tego,
ze jedna platforma wirtualizacyjna zakl6ca funkcjonowanie jest architektura systemow.

Pan poset Marchewka pytal, czy podjeto juz konkretne dzialania. Tak, rozpoczeliSmy
przygotowania do audytu. Podjeliémy takze decyzje o zakupie wyposazenia, co do kto-
rego absolutnie wiemy, ze bedzie potrzebne. Chcemy to sfinansowac i zrealizowac jesz-
cze z tego budzetu. Natomiast, to, co moze by¢ jeszcze optymalizowane... Bedziemy ten
audyt zlecac, jest powolany zespoél, ktory przygotuje audyt. On tez musi byé wezeSniej
przygotowany. Musimy oglosi¢ na to zaméwienie publiczne. Chcemy mie¢ to zrobione
dobrze przez najlepsze firmy funkcjonujace w tym obszarze, zeby§my mieli pewnosc,
ze to, co w tej chwili bedziemy projektowacé, rzeczywiscie bedzie rozwigzaniem optymal-
nym. Nie tylko na dzisiaj, ale w perspektywie najblizszych lat.

Mowilismy o potencjalnych skutkach czy liczbie 0s6b dotknietych. W styczniu 2016 r.
byto 400 tys. uzytkownikow profilu zaufanego. W tej chwili mamy 2 miliony. W ciggu
pierwszych miesiecy tego roku przybylo nam 700 tys. uzytkownikéw profilu zaufanego,
a liczba zapytan z emp@tii wynosi p6t miliona dziennie. Tego typu ruch obserwujemy.

Chce tez powiedzie¢, odpowiadajac na pytanie o dzisiejszg awarie, ze to, co mieliSmy
dzisiaj mozna okresli¢ bardziej jako niedostepnoéé pewnych funkcjonalnosci. Wiemy,
co sie stalo. Nie chcemy tego teraz naprawiac¢ wlasnie po to, zeby nie robié¢ tego w ciggu
dnia. Musimy usung¢ pewne zdarzenie, ktére miato miejsce w systemie i ktore spowo-
dowalo, ze w niektérych urzedach rzeczywiscie nie mozna bylo wydawaé dowodow oso-
bistych. W zasadzie dotyczylo to operacji z wczoraj, ktére byly niezakonczone. Takie
zdarzenia majg miejsce w kazdym systemie. Najlepiej, zeby ich nie bylo. Nie ma to jed-
nak nic wspolnego ze zdarzeniem, ktére mieliSmy 12 czerwca. To jest funkcjonalno§é,
ktora sie zaktoca.

Pan poset Siarka pytal, jak czesto zdarzaja sie tego typu historie. Od lutego do czerwca
nie mieli§my praktycznie zadnego tego typu powaznego zdarzenia. Natomiast sg prace
konserwacyjne. Staramy sie je robié¢ po godzinach pracy urzedéw, chyba ze mamy nagty
problem, ktory wymaga wgrania korekty w jakim$ systemie. Wtedy, jak juz nie mamy
innego wyjscia, jest to realizowane. Staramy sie tego jednak nie robié¢ wtedy, kiedy pra-
cujg urzedy.

Tak samo jest z wgrywaniem nowych wersji systemow. Staramy sie to robi¢ w nocy
i to na przyklad w nocy z czwartku na pigtek. Chodzi o to, zeby nie bylo tak, ze wgry-
wamy je w weekend, a w poniedzialek urzednicy przychodza i co$ nie dziala. Generalnie
cala logistyka zawsze musi by¢ zapewniona.

Przewodniczacy posel Arkadiusz Czartoryski (PiS):

10

Dziekuje. Szanowni panstwo, chcialbym, zebyScie panstwo wystuchali tresci opinii pota-
czonych Komisji: ,,W nawigzaniu do pisma pana marszalka z dnia 15 czerwca 2018 r.
w sprawie wniosku klubu poselskiego Nowoczesna dotyczacego przedstawienia na posie-
dzeniu Sejmu informacji prezesa Rady Ministrow na temat przyczyn, przebiegu i skut-
kéw awarii Centralnych Systeméw Teleinformatycznych w dniu 12 czerwca 2018 r.,
ktoéra sparalizowala zycie obywateli chcacych dokonaé istotnych czynno$ci urzedowych,
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uprzejmie informuje pana marszatka, ze Komisje Administracji i Spraw Wewnetrznych
oraz Cyfryzacji, Innowacyjnoéci i Nowoczesnych Technologii na posiedzeniu w dniu
17 lipca 2018 r. zapoznaly sie z informacjg ministra cyfryzacji na ten temat i uznaly
ja za wystarczajacg”.

Jezeli nie uslysze sprzeciwu, zrozumiem, ze przyjeliémy takg sentencje na dzisiej-
szym posiedzeniu. Dziekuje bardzo.

Dziekuje. Zamykam posiedzenie Komisji.
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