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Pelny zapis przebiegu posiedzenia

Komisji Cyfryzaciji, Innowacyjnosci i Nowoczesnych
Technologii (nr 99)

Komisji Obrony Narodowej (nr 99)

3 lipca 2018 r.

Komisje: Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii oraz Obrony
Narodowej, obradujgce pod przewodnictwem posta Michata Jacha (PiS), prze-
wodniczgcego Komisji Obrony Narodowej, rozpatrzyty:

— poprawki zgtoszone w czasie drugiego do rzagdowego projektu ustawy
o krajowym systemie cyberbezpieczenstwa (druki nr 2505 i 2659).

W posiedzeniu udziat wzieli: Wojciech Skurkiewicz sekretarz stanu w Ministerstwie Obrony Naro-
dowej wraz ze wspoélpracownikami, Karol Okonski podsekretarz stanu w Ministerstwie Cyfryzacji
wraz ze wspolpracownikami, Mariusz Kujawski starszy specjalista w Departamencie Teleinformatyki
Ministerstwa Spraw Wewnetrznych i Administracji, Marlena Niewiadomska zastepca naczelnika
CERT.GOV.PL Agencji Bezpieczenstwa Wewnetrznego wraz ze wspoélpracownikami, Piotr Balcerzak
dyrektor Zespolu Bezpieczenstwa Bankow Zwigzku Bankow Polskich, Aleksandra Musielak ekspert
Konfederacji Lewiatan, Krzysztof Silicki zastepca dyrektora ds. cyberbezpieczenstwa i innowacji
w Naukowej i Akademickiej Sieci Komputerowej NASK — Panstwowym Instytucie Badawczym, Rafal
Miechowiecki przedstawiciel Centralnego Biura Antykorupcyjnego wraz ze wspolpracownikami.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Michal Madaj, Kamil Strzepek, Julia
Poplawska, Jacek Zientarski - z sekretariatoéw Komisji w Biurze Komisji Sejmowych; Lukasz Gra-
barczyk, Krzysztof Karkowski - legislatorzy z Biura Legislacyjnego.

Przewodniczacy posel Michal Jach (PiS):

Dzien dobry panstwu. Otwieram wspodlne posiedzenie Komisji Cyfryzacji, Innowacyj-
nosSci i Nowoczesnych Technologii oraz Komisji Obrony Narodowej. Porzadek dzisiej-
szego posiedzenia przewiduje rozpatrzenie poprawek zgloszonych w czasie drugiego
czytania do projektu ustawy o krajowym systemie cyberbezpieczenstwa — druki nr 2505
i 2659. Stwierdzam kworum. Je§li nie uslysze sprzeciwu, uznam ze porzadek dzienny
zostal przyjety. Witam pana ministra Skurkiewicza — sekretarza stanu w Ministerstwie
Obrony Narodowej. Witam pana Karola Okonskiego — podsekretarza stanu w Minister-
stwie Cyfryzacji wraz ze wspolpracownikami. Witam wszystkich zaproszonych gosci.
Serdecznie dziekuje za przybycie.

W dniu dzisiejszym mialo miejsce drugie czytanie wyzej wymienionego projektu, pod-
czas ktoérego zgloszono 12 poprawek. Zadaniem Komis;ji jest ich zaopiniowanie i wybér
sprawozdawcy Komisji. Przystepujemy zatem do oméwienia poprawek. Prosze panstwa,
poprawke nr 1 kazdy z panstwa otrzymal w wykazie poprawek. Zgtosit ja Klub Parlamen-
tarny Platforma Obywatelska. Poniewaz slyszeliSmy juz uzasadnienie tych poprawek,
jesli nie ustysze glosoéw sprzeciwu, przystgpimy do glosowania. Kto z panstwa postow jest
za przyjeciem poprawki nr 1? (12) Kto jest przeciw? (18) Kto sie wstrzymal? (1)

Stwierdzam, ze Komisja zaopiniowala negatywnie poprawke nr 1.

Poprawke nr 2 zglosil rowniez Klub Parlamentarny Platforma Obywatelska. Przy-
stepujemy do glosowania. Kto z panstwa postéw jest za przyjeciem poprawki nr 2? (13)
Kto jest przeciw? (18) Kto sie wstrzymal? (1)

Dziekuje. Komisja negatywnie zaopiniowala poprawke nr 2.
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Poprawka nr 3 zostala zgloszona przez Klub Poselski Nowoczesna. Przystepujemy
do glosowania. Bardzo prosze, pan przewodniczacy Pudlowski.

Posel Pawel Pudlowski (N):

Bardzo dziekuje. Panie przewodniczacy, szanowna Komisjo, wiem, ze rozmawialiémy
na ten temat, ale chcialem panstwa przekonac do tego, ze nie jest nam potrzebny peino-
mocnik w kwestii cyberbezpieczenstwa. Ta funkcja, z angielskiego subject matter expert,
czyli gdzie powinna leze¢ kompetencja w zakresie cyfryzacji, jest okreslona — to minister
wlasciwy do spraw informatyzacji kraju. Obecnie jest to minister cyfryzacji. Wprowa-
dzenie dodatkowego elementu w postaci pelnomocnika spowolni proces podejmowania
decyzji. Te zarzuty podnositem na ostatnim posiedzeniu podkomisji. Pojawiala sie taka
odpowiedz, ze pelnomocnik moze zlagodzi¢ pewne sytuacje, jakie moglyby pojawié sie
miedzy ministrami. To nie jest potrzebna funkcja, tylko zbedny koszt. Powinien jg pelnic
moim zdaniem minister cyfryzacji. Dziekuje bardzo.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje. Czy kto$ chce zabra¢ glos? Pan minister? Bardzo prosze.

Podsekretarz stanu w Ministerstwie Cyfryzacji Karol Okonski:

Panie przewodniczacy, Wysoka Komisjo, to prawda, zaréwno te, jak i poprzednie
poprawki omawialiémy juz na innym forum. Ta ustawa pokazuje, z perspektywy prze-
strzeni, ze mamy instytucje, ktére podlegajg ministrowi obrony narodowej, i takie, ktore
podlegaja Agencji Bezpieczenstwa Wewnetrznego, oraz takie, ktore podlegajg Minister-
stwu Cyfryzacji. W naturalny sposéb stworzenie instytucji, ktora jest ponad resortami,
ma szanse wplyngc na jednolite stanowisko co do calego systemu i ewentualnie wprowa-
dzi¢ rownowage pomiedzy ministerstwami.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje bardzo. Prosze bardzo, pani poset Siarkowska.

Posel Anna Maria Siarkowska (PiS):
Dziekuje bardzo. Panie przewodniczacy, panowie ministrowie, Wysoka Komisjo, mam
pytanie — w jakiej randze bedzie ten pelnomocnik? Je§li ranga bedzie nizsza niz ministra,
to trudno oczekiwaé, zeby ministrowie liczyli sie z jego zdaniem.

Przewodniczacy posel Michal Jach (PiS):
Panie ministrze, bardzo prosze.

Podsekretarz stanu w MC Karol Okonski:
Pelnomocnik jest wskazywany przez prezesa Rady Ministréw w randze sekretarza lub
podsekretarza stanu. Ma pelen mandat do tego, aby poszczegblne ministerstwa wspie-
rac, monitorowac i kontrolowac.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje. Czy sg inne pytania? Nie slysze. Przystepujemy do glosowania. Kto z pan
i panéw postéw jest za przyjeciem poprawki nr 3? (13) Kto jest przeciw? (21) Kto sie
wstrzymal? (0)
Dziekuje. Komisja negatywnie zaopiniowala poprawke nr 3. Poprawka nr 4 zgloszona
zostala przez Klub Parlamentarny Platforma Obywatelska. Prosze bardzo, pan poset
Pawet Suski.

Posel Pawel Suski (PO):
Panie przewodniczacy, panowie ministrowie, Wysokie Komisje, w art. 44 proponujemy,
aby nadac brzmienie nowym ustepom. Ustawa nie przewiduje wylaczenia spod jurys-
dykgcji rozporzadzenia RODO pewnych sytuacji, ktore dotycza skutecznosci wykrywa-
nia i §cigania przestepstw popetnianych na szkode operatoréw ustug kluczowych oraz
dostawcow ustug kluczowych iich klientow. Powiem obrazowo - jeéli nie przyjmiemy
tej poprawki, dojdziemy do absurdalnej sytuacji, w ktérej bedziemy mieli obowigzek
informacyjny wzgledem oso6b, ktore przetwarzajg dane osobowe, i dodatkowo bedziemy
musieli wystapic o zgode tych podmiotow, ktére dopuszcza sie przestepstw w zakresie
cyberbezpieczenstwa. Bedzie trzeba pytac przestepeéw o zgode na przetwarzanie danych
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osobowych. Poprawka pozwoli na wylaczenie stosowania RODO. Jest to dopuszczalne
— w celu bardziej praktycznego, szczegétowego i wydajnego, skutecznego wykrywania
tego typu incydentow.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje. Panie ministrze, bardzo prosze.

Podsekretarz stanu w MC Karol Okonski:

Szanowni panstwo, dobrze, ze padlo to pytanie, bo jest okazja do wyja$nienia i zwroce-
nia uwagi na niezrozumienie podstawy przetwarzania danych osobowych w przypadku
przepisow, o ktérych mowimy. Podstawa w tym przypadku nie jest zgoda, ale konkretny
przepis, ktory daje prawo do tego, aby te dane osobowe przetwarzaé. W zaden sposéb
zadne zgody nie sg potrzebne. Pomijam tez fakt, ze takie blokowe wylgcznie operatoréw
z jurysdykeji RODO jest niedopuszczalne i bylo wskazywane przez Komisje Europejska
jako krok w zltym kierunku. Wszelkie wylaczenia muszg by¢ konkretnie uzasadnione,
muszg dotyczy¢ szczegélnych przypadkow, a nie byc¢ wylgczeniami blokowymi. Akurat
w tym przypadku uwazamy ten przepis za niepotrzebny. Przedmiotem panstwa troski
jest konieczno§é uzyskiwania zgody na przetwarzanie danych osobowych. W tym przy-
padku nie jest to potrzebne. Dziekuje.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje. Przystepujemy do glosowania. Kto z panstwa poslow jest za przyjeciem
poprawki nr 4? (12) Kto jest przeciw? (21) Kto sie wstrzymal? (1)
Dziekuje. Komisja zaopiniowala negatywnie poprawke nr 4. Przechodzimy
do poprawki nr 5. Zostala ona zgloszona przez Klub Parlamentarny Platforma Obywa-
telska. Prosze bardzo, pan poset Pawet Suski.

Posel Pawel Suski (PO):
Ustawa przewiduje powolywanie sektorowych zespolow cyberbezpieczenstwa zgod-
nie z odrebnymi przepisami. Proponujemy usuniecie tego sformutowania w ramach
poprawki — ,,zgodnie z odrebnymi przepisami”. Takich przepiséw nie ma i w projekcie
ustawy nie przewiduje sie delegacji do ich utworzenia.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje. Panie ministrze, bardzo prosze.

Podsekretarz stanu w MC Karol Okonski:

Ten sposob zapisu jest Swiadomy, po to aby zasygnalizowaé w ustawie to, ze takie kra-
jowe zespoly dla poszczegdlnych sektoré6w moga powstac. Nie reguluje sie i nie wklada sie
ich w sztywne ramy prawne dlatego, ze na etapie tworzenia ustawy zaden z sektoré6w nie
podjatl decyzji, ze taki zesp6l na pewno powstanie. Nie byto wiec mozliwo§ci konkretnej
regulacji. Prosze zwréci¢ uwage, ze ten artykul, ktory jest przedmiotem poprawki, obo-
wigzki wymienione w poszczegolnych punktach poprzedza zwrotem ,,w szczegélnosci”.
Nie jest to wiec peten katalog, tylko sygnal odnoénie do tego, jakie zadania ten zespot
sektorowy powinien wykonywac. Tak to nalezy traktowaé — jako umocowanie w syste-
mie, a nie szczegbdlowe przepisy. To §wiadomy zabieg, aby daé elastycznos$¢ poszezegol-
nym wlasciwym organom w decydowaniu, jakg forme, posta¢ bedzie miat i jakie zadania
bedzie wykonywal ten zesp6l, wpisujac sie w katalog minimalny, ktéry jest wymieniony
w ustawie.

Przewodniczacy posel Michal Jach (PiS):

Dziekuje, panie ministrze. Mi osobiScie ten przepis bardzo sie podoba, bo projektodawca
wychodzi z projektem ustawy, ktéry przewiduje sytuacje, jakie mogg zaistnie¢ w przy-
szloéci, aby prawo nie bylo reaktywne, tylko przewidywalo mozliwie najwiecej sytuacji
mogacych zdarzyc¢ sie w przyszlosci.

Przystepujemy do glosowania. Kto z panstwa poslow jest za przyjeciem poprawki nr 57
(11) Kto jest przeciw? (22) Kto sie wstrzymai? (2)

Dziekuje. Komisja zaopiniowala negatywnie poprawke nr 5. Przechodzimy
do poprawki nr 6, zlozonej przez Klub Parlamentarny Platforma Obywatelska. Bardzo
prosze, posel Suski.
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Posel Pawel Suski (PO):
W ustawie brakuje przepiséw okreslajacych zasady finansowania sektorowych zespo-
16w cyberbezpieczenstwa. Dlatego proponujemy dodaé przepis, ktory bedzie stanowit,
ze dzialalno§é sektorowych zespoléw cyberbezpieczenstwa jest finansowana przez
organy wilasciwe lub bez §rodkéw finansowych przekazywanych na ten cel przez ope-
ratorow ustug kluczowych albo dostawcow ustug cyfrowych funkcjonujacych w ramach
danego sektora lub podsektora.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje. Panie ministrze, prosze o zabranie glosu.

Podsekretarz stanu w MC Karol Okonski:

Kontynuujgc argumentacje, ktorg przedstawitem przy poprzedniej poprawce, chcia-
tem zwrodci¢ uwage na Swiadome pozostawienie tego sposobu finansowania jako decyzji
do podjecia przez organ wlasciwy. W ten sposob ustawa nie wyklucza zadnej formy finan-
sowania — czy to z budzetu panstwa, czy to wspolfinansowania przez sektor prywatny,
czy innej. Wynika to z tego, iz na tym etapie zakladamy, ze moga by¢ specyficzne sytu-
acje w kazdym sektorze, a zaden z nich na chwile projektowania przepiséw nie podjal
wigzacej decyzji, ze ten zespol powstanie. Dlatego pozostawiamy to organom wiasciwym
do decyzji w przyszlosci.

Przewodniczacy posel Michal Jach (PiS):
Przystepujemy do glosowania. Kto z pan i panow postoéw jest za przyjeciem poprawki
szostej? (12) Kto jest przeciw? (21) Kto sie wstrzymat? (0)
Dziekuje. Komisja zaopiniowala negatywnie poprawke nr 6. Przechodzimy
do poprawki nr 7, ztozonej przez Klub Parlamentarny Platforma Obywatelska. Bardzo
prosze, posel Suski.

Posel Pawel Suski (PO):

Proponujemy usprawnienie i pomoc w podejmowaniu decyzji przez wlasciwego mini-
stra. Proponujemy dodac przepis umozliwiajacy ministrowi do spraw informatyzacji
w uzgodnieniu z organami wiasciwymi do spraw cyberbezpieczenstwa, wszystkimi
CIRT-ami oraz sektorowymi zespolami cyberbezpieczenstwa wydanie rozporzadzenia
okreslajacego techniczne i proceduralne mechanizmy zwiekszajace bezpieczenstwo ope-
ratoréw ushug kluczowych i dostaweoéw ustug cyfrowych oraz ich klientéw. Przyklado-
wym rozwigzaniem mogloby by¢ wprowadzenie przepisu umozliwiajgcego blokowanie
ruchu na serwery wykorzystywane przez przestepcow do gromadzenia tajemnic prawnie
chronionych czy danych osobowych. To przepis usprawniajacy i bardzo potrzebny. Dla-
tego prosze o poparcie tej poprawki.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje. Panie ministrze?

Podsekretarz stanu w MC Karol Okonski:

Szanowni panstwo, w tym brzmieniu, jakie poprawka ma obecnie, przepis daje bar-
dzo duzy wachlarz nie do konca sprecyzowanych mozliwosci w zakresie konkretnych
dziatan, ktore bedg mogly podejmowaé poszczegolne CSIRT-y. Powiem wiecej. W uza-
sadnieniu, ktore bylo przedstawiane na posiedzeniu podkomisji, wskazano, ze jednym
z mozliwych dziatan, ktére mogg by¢ podjete — taka moze by¢ intencja przepisu — byto
blokowanie stron internetowych tych dostawcow, ktorzy przekraczajg przepisy. Prosze
panstwa, w tej sytuacji nie mozemy da¢ takiego szerokiego wachlarza mozliwosci bez
sprecyzowania w ustawie, na jakich warunkach to bedzie funkcjonowalo, jakie sg zasady
odwolywania sie od decyzji. To dawanie zbyt duzej swobody w materii, ktora moglaby
by¢ uznana za sprzeczng z polska konstytucja.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje. Prosze, Biuro Legislacyjne ma uwagi. Mam uwage do pana fotografa — pro-
sze sie troszke cofng¢, bo pan przeszkadza. Prosze bardzo, Biuro Legislacyjne. Prosze
o spokgj.
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Legislator Krzysztof Karkowski:

Dziekuje, panie przewodniczacy. Ze strony Biura Legislacyjnego przedstawie podobna
uwage jak podczas posiedzenia Komisji. W stosunku do art. 51a moze by¢ formutowany
zarzut niezgodnoSci z konstytucja, gdyz zawiera sformulowanie: ,,w uzgodnieniu z orga-
nami wlasciwymi do spraw cyberbezpieczenstwa, CSIRT MON, CSIRT NASK lub CSIRT
GOV oraz sektorowymi zespolami”. Sg to organy niewymienione w konstytucjii one nie
moga mie¢ wladczego wplywu na tre§¢ ewentualnego rozporzadzenia. Ten przepis upo-
wazniajgcy ponadto nie ma wytycznych.

Przewodniczacy posel Michal Jach (PiS):

Dziekuje. Przystepujemy do glosowania. Kto z pan i panéw poslow jest za przyjeciem
poprawki nr 7? (10) Kto jest przeciw? (21) Kto sie wstrzymal? (0)

Dziekuje. Komisja zaopiniowala negatywnie poprawke nr 7.

Przechodzimy do poprawki nr 8, zlozonej przez Klub Parlamentarny Platforma Oby-
watelska. Bardzo prosze, posel Cieslinski.

Posel Piotr Cieslinski (PO):

Nie mialem okazji zabra¢ glosu przy okazji pierwszych poprawek i dziekuje za umozli-
wienie mi tego teraz. Panie przewodniczacy, tg zmiang doprecyzowujemy potencjalne
mozliwosci dostepu, jakie osoba kontrolujaca powinna mie¢ w trakcie kontroli. Wykre-
§lamy w tej poprawce koncowke zdania o tresci — ,bez obowigzku uzyskiwania prze-
pustki”. Trudno wyobrazi¢ sobie, aby osoba kontrolujgca nie mata zadnej przepustki.
Wowczas systemy kontroli dostepu takg kontrole skutecznie by uniemozliwily. Owe sys-
temy przez tg ustawe rowniez muszg by¢ respektowane. To podejScie sprzeczne z wyma-
ganiami wynikajacymi z ustawy o ochronie informacji niejawnych. Pamieta¢ tez nalezy
o kwestii przetwarzania danych osobowych RODO i kontroli dostepu. Zastanawiajace
jest tez to, co projektodawcy mieli na mysli i czy zastanawiali sie, kto wezmie odpowie-
dzialno§¢ za to, iz osoba bez przepustki, nieprzeszkolona, niemajaca wiekszego czesto
pojecia o specyfice danego zakladu - to moze by¢ zaklad przemyslowy, elektrownia lub
co$ innego — ta osoba bedzie narazona na wypadki, utrate zdrowia lub zycia. Ten przepis
wyklucza mozliwo$¢ przeprowadzenia kontroli. Wiem, ze moze panstwo majg zdolnosci
i doswiadczenie we wchodzeniu, gdzie sie chce, bez pozwolen i przepustek, ale ten prze-
pis nie jest okre§lony na potrzebe jednego spektakularnego wejscia. Dziekuje bardzo.

Przewodniczacy posel Michal Jach (PiS):

Dziekuje bardzo. Pan przewodniczacy Pawet Pudlowski.

Posel Pawel Pudlowski (N):

Bardzo dziekuje. Panie przewodniczacy, Wysoka Komisjo, chcialem zwréci¢é uwage
na aspekt bezpieczenstwa, ktory jest zwigzany z wchodzeniem na tereny zastrzezone
bez zadnego uprawnienia i przepustki, ktéra bedzie jasno definiowala, ze to jest gosc
iz tym go$ciem nalezy roznie postepowaé. Pamietam, ze na podkomisji dtugo o tym
rozmawialiémy. Ministerstwo zadeklarowalo, ze wyjdzie z jakimi§ przepisami, ktore
zapewnig z jednej strony bezpieczenstwo osoby kontrolujacej, a z drugiej nie pozwola
na wejScie zupelnie z ulicy. Dziekuje bardzo.

Przewodniczacy posel Michal Jach (PiS):

Dziekuje. Panie ministrze, bardzo prosze.

Podsekretarz stanu w MC Karol Okonski:

J-S.

Prosze panstwa, faktycznie przyznaje, ze w toku dyskusji na podkomisji ten przepis
wzbudzit troche emocji. Postaram sie go tym razem dokladnie wyja$ni¢. Wbrew pozorom
kazde stowo ma znaczenie. Przede wszystkim w poprawce jest sugestia, aby doprecyzo-
wac zakres tej kontroli. Uwazamy, ze to jest niepotrzebne z racji tego, ze art. 50 ustawy
moéwi konkretnie, ze ten nadzor dotyczy stosowania przepiséw ustawy, czyli m.in. oséb
kluczowych. Jesli chodzi o sformulowanie ,bez obowigzku uzyskiwania przepustki”,
chciatlem zwrdci¢ uwage na to, ze intencja tego przepisu ktadzie nacisk na sformuto-
wanie ,,bez obowigzku uzyskiwania”. Chodzi o to, aby wewnetrzne procedury w danym
obiekcie nie stanowily przeszkody do tego, aby pozwoli¢ przeprowadzi¢ komus§ kontrole.
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Prosze zwréci¢ uwage, ze przepis nie brzmi ,bez obowigzku noszenia przepustki”, ale
generalnie zwraca uwage na brak obowigzku jej uzyskiwania.

Druga, moze wazniejsza kwestia — prosze zwroci¢ uwage, ze art. 55 wprost odwo-
tuje sie do przedsiebiorcow. Jest tak dlatego, ze w poprzednim art. 54 méwimy o tym,
ze podstawa kontroli jest r6zna w zaleznoSci od tego, kto jest kontrolowany. Jesli chodzi
o instytucje, ktore sg przedsiebiorcami, stosuje sie do nich ustawe — Prawo przedsie-
biorcéw wraz z doprecyzowaniem z art. 55. W przypadku pozostalych instytucji, ktore
sa jednostkami administracji rzadowej, stosuje sie przepisy z ustawy o kontroli w admi-
nistracji rzagdowej. Prosze zwroci¢ uwage, ze w tamtej ustawie to, co proponujemy w art.
55, jest sformulowane tak samo. Nasze watpliwo§ci dotyczace interpretacji tego przepisu
wydaja mi sie nieuzasadnione. Dokladnie taki sam przepis funkcjonuje i dotyczy insty-
tucji rzgdowych. Cheemy, aby byt stosowany rowniez dla przedsiebiorcow.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje, panie ministrze. Przystepujemy do glosowania. Kto z pan i panéw postéw jest
za przyjeciem poprawki nr 8? (11) Kto jest przeciw? (21) Kto sie wstrzymal? (1)
Dziekuje. Komisja zaopiniowala negatywnie poprawke nr 8.
Przechodzimy do poprawki nr 9, zlozonej przez Klub Poselski Nowoczesna. Bardzo
prosze, pan przewodniczacy Pudlowski.

Posel Pawel Pudlowski (N):

Bardzo dziekuje. Panie przewodniczacy, Wysoka Komisjo, to banalna poprawka zmie-
niajgca date dostarczenia strategii z 31 pazdziernika 2019 roku na 31 grudnia 2018
roku. Podkreslam, ze kierunki strategiczne cyberbezpieczenstwa sg znane i nad strate-
gig strona rzgdowa pracuje juz od trzech lat. Wydluzanie tego o péitora roku wydaje sie
zbyteczne. Czas, ktory zostal do konca biezgcego roku, uwzgledniajgc tez przysztoroczne
wybory, nie jest zbyt krotki — tak mysle. Namawiam, aby ministerstwo podeszto ambitnie
do przygotowania strategii i opracowato jg do konca biezgcego roku. Dziekuje.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje. Panie ministrze, bardzo prosze.

Podsekretarz stanu w MC Karol Okonski:

Zapewniam pana przewodniczgcego, ze ministerstwo podchodzi ambitnie do wszyst-
kich swoich zadan, ale réwniez realistycznie. Je§li chodzi o 31 pazdziernika 2019 roku,
ta data podyktowana jest tym, abySmy mogli zaobserwowac sposob dzialania dyrektywy
w pewnym stopniu w praktyce. Oprocz prac czysto strategicznych, ktére bedg rozwi-
nieciem powstalych ,Krajowych ram polityki cyberbezpieczenstwa na lata 2017-2022”
- taki dokument istnieje i podlega corocznej rewizji, tym razem do konca wrzesénia br.
- uwazamy, ze do§wiadczenia wyniesione z realizacji krajowych ram i czas niezbedny
na przygotowanie takiej strategii — jak wskazuje ustawa, projekt wymaga konsultacji
z wieloma podmiotami, wtedy bedzie stosowany w calym obszarze cyberbezpieczen-
stwa — czas potrzebny na to zadanie ustalony na 31 pazdziernika jest whrew pozorom
ambitny. Dziekuje.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje. Prosze, jeszcze pan poset Marchewka.

Posel Arkadiusz Marchewka (PO):
Dziekuje. Panie ministrze, korzystajac z mozliwoSci i nawigzujac do ,,Krajowych ram
polityki cyberbezpieczenstwa na lata 2017-2022” - ten dokument pierwotnie nazywat
sie strategia. P6zniej wprowadzono zmiane nazwy i stal sie krajowymi ramami, ale majg
one przeciez horyzont czasowy. Jak w takim razie wprowadzanie tego dokumentu ma sie
do tego, co zostalo juz przyjete przez rzad? W ubiegltym roku rzad przyjat dokument, ktory
ma horyzont czasowy kilku lat. Jaka bedzie relacja jednego dokumentu do drugiego?

Przewodniczacy posel Michal Jach (PiS):
Bardzo prosze, panie ministrze.
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Podsekretarz stanu w MC Karol Okonski:

To prawda. Dokument, na ktory pan posel sie powotuje, w naszej roboczej wersji byt
nazywany strategia. Powod, dla ktorego tak go nie nazwaliSmy, jest czysto legislacyjny.
Strategig nie moze by¢ nazwany dokument nizszego rzedu. Dlatego trzeba bylo uzyé
innej nazwy, w zwigzku ze strategia zdefiniowang w programach rzadowych, poniekad
zastepczej. Jesli chodzi o ramy obowigzywania, zakladamy, ze strategia, na ktorg powo-
lujemy sie w ustawie, skonsumuje i zastgpi ,,Krajowe ramy polityki cyberbezpieczen-
stwa na lata 2017-2022”, uwzgledniajac w jakim§ stopniu doswiadczenia, ktore beda
wyniesione z weryfikacji jej stosowania i aktualizacji wobec tego, co dzieje sie w obszarze
cyberbezpieczenstwa na $wiecie.

Przewodniczacy posel Michal Jach (PiS):

Dziekuje. Kto z pan i panéw postow jest za przyjeciem poprawki dziewigtej? (13) Kto jest
przeciw? (20) Kto sie wstrzymal? (0)

Dziekuje. Komisja zaopiniowala negatywnie poprawke nr 9.

Przechodzimy do poprawki nr 10, ztozonej przez Klub Parlamentarny Prawo i Sprawie-
dliwosc. Nie widze zgloszen. Przystepujemy do glosowania. Prosze bardzo, pan poset Suski.

Posel Pawel Suski (PO):

Dziekuje bardzo. Liczylem, ze ktory$ z postow Prawa i Sprawiedliwo$ci uzasadni zloze-
nie tej poprawki. Nie mieliémy okazji o niej rozmawiac, gdyz na sali plenarnej w wysta-
pieniu osoba skladajaca nie uzasadnila tej poprawki. Dlatego chciatbym zapytaé pana
wnioskodawce, rowniez pana ministra, bo to jest pewnie w uzgodnieniu z nim, o zréz-
nicowany limit wydatkéw Agencji Bezpieczenstwa Wewnetrznego na najblizsze 10 lat.
Skad tak duza dysproporcja? Rozumiem, ze w 2018 roku nie robimy nic, bo jest 0 z1, ale
w 2019 roku wydajemy 255 tys. zt. W 2023 roku jest to prawie 10 mln z1. Skad tak duza
dysproporcja, z czego to wynika? Planuje sie §rodki az do 2027 roku, gdzie w 2026 roku
jest 700 tys. z1, a w 2027 roku znéw niemal 9 mln zi. Moze pan minister wytlumaczytby
nam, dlaczego tak to wyglada? Zwykle te limity sg na podobnym poziomie, wiec budzi
to moje watpliwosci.

Przewodniczacy posel Michal Jach (PiS):

Panie ministrze, czy pan co$ wie? Moze obecny jest przedstawiciel ABW?

Podsekretarz stanu w MC Karol Okonski:

Panie przewodniczacy, planowalem przekazac¢ glos ABW. Uzupelniajac, ten dziesiecio-
letni horyzont czasowy wynika z reguly wydatkowe;j i jest standardowy. Jesli chodzi
o0 poszczegoblne kwoty, prosze o komentarz przedstawicieli ABW.

Zastepca naczelnika CERT.GOV.PL Agencji Bezpieczenstwa Wewnetrznego Marlena
Niewiadomska:

J-S.

Marlena Niewiadomska — CERT rzadowy ABW. Bardzo dziekuje za to pytanie. Oczywi-
§cie koszty sg zrbéznicowane z réznych wzgledow. Pierwsze dotyczg wylacznie technicz-
nego utrzymania systemu. Nie sg tu uwzglednione koszty osobowe, szkolen czy roznego
rodzaju inne ponoszone w ramach obecnego budzetu ABW. Co do zasady rok 2019 doty-
czy przylaczenia w pierwszej kolejnoSci pieciu nowych instytucji do systemu. W zwigzku
z powyzszym zawarto tam kwote 255 tys. zl. Zwigzana jest z tym, ze w 2019 roku bedzie
konieczna migracja okoto 40 instytucji do nowej wersji. W zwiazku z powyzszym rok
2019 jest pierwszym, w ktorym zostaly ujete koszty, ze wzgledu na to, ze 2018 rok bedzie
tym, w ktorym tego rodzaju koszty bedg pokrywane w ramach obecnego funkcjonowania
agencji i budzetu, ktory zostal przyznany agencji w 2018 roku.

Jesli chodzi o kwestie roku 2023, gdzie koszty sg jednymi z najwyzszych w ujetym
tu szacowaniu, wynika to z tego, iz wzieliSmy pod uwage piecioletni czas zycia systemow.
W zwigzku z powyzszym w 2023 roku zostanie wdrozona nowa wersja i nastapi migracja
systemu, wymiana sprzetu, testy wydajnosciowe, rozwéj funkcjonalnoscei i zakup licen-
¢ji. W 2023 roku bedziemy tez musieli — przed migracjg i uruchomieniem nowej wersji
- przez jaki§ czas utrzymac dwie edycje jednego systemu, ktory po przelaczeniu wejdzie
do nowej wersji. W zwigzku z powyzszym po 2023 roku koszty ponownie spadnag. To jest
rok, w ktérym szacujemy, ze wszelkie prace, ktére beda po stronie ABW, zostang wyko-
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nane. Dodatkowo chcemy zaznaczy¢, ze wszelkie koszty beda pokrywane przez agen-
cje. Szacujemy, ze zakup sprzetu dla instytucji, w ktorej system wczesnego ostrzegania
bedzie wdrazany, bedzie rowniez po stronie agencji. PrzyjeliSmy 35 tys. zI na instytucje,
ale bedzie to zréznicowane w zaleznosci od wielkosci instytucji i od tego, ile danych sond
bedzie funkcjonowalo w ramach danej instytucji. Dlatego koszty s tak zréznicowane.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje. Pan przewodniczgcy Pudiowski, bardzo prosze.

Posel Pawel Pudlowski (N):
Bardzo dziekuje. Panie przewodniczacy, Wysoka Komisjo, mam pytanie do pani dyrektor.
Te wydatki wydaja mi sie bardzo niskie. Na potrzeby kraju w zakresie cyberbezpieczen-
stwa, nawet tylko w ramach ABW, kwota 255 tys. jest niewielka. Przychodze z przed-
siebiorstwa prywatnego. Nawet §redniej wielkoSci przedsiebiorstwo prywatne na takie
cele wydaje wiecej. Czy nie obawia sie pani, ze te limity sg zbyt niskie i nie spowodujemy
dodatkowych zagrozen?

Przewodniczacy posel Michal Jach (PiS):
Prosze bardzo.

Zastepca naczelnika CERT.GOV.PL ABW Marlena Niewiadomska:

Dziekuje za to pytanie. RzeczywiScie 255 tys. zt w porownaniu do rynku prywatnego
to bardzo niskie koszty. Pragne zaznaczy¢, ze wiekszo§¢ kosztow ponosi obecnie ABW,
ale rowniez w ramach kosztow przewidzianych w ustawie o dziataniach antyterrory-
stycznych. W zwigzku z powyzszym cze$¢ kosztéw na rok 2018 jest zabezpieczona. Te
255 tys. zl przeznaczone na 2019 rok to nowe instytucje, ktorych do tej pory nie braliémy
pod uwage, ze system bedzie sie tak rozrastal. Pozostate koszty oczywiScie wzrostyby, ale
koszty kadrowe i inne zwigzane z systemem, réznego rodzaju rozwdj badawczy, analiza
wydajnoSci, sg po stronie agencji. Operatorzy analizujg réznego rodzaju pojawiajace sie
alarmy przychodzace z systemu sond i przekazywane do instytucji — te analizy sg tez
po stronie agencji. W zwiazku z powyzszym duza czes§¢ kosztow bedzie realizowana
w ramach obecnych §rodkéw agencji.

Przewodniczacy posel Michal Jach (PiS):
Rozumiem, ze to dodatkowe koszty. Nie slysze kolejnych pytan. Przystepujemy do glo-
sowania. Kto z pan i panéw postow jest za przyjeciem poprawki nr 10?7 (19) Kto jest
przeciw? (0) Kto sie wstrzymat? (11)
Dziekuje. Komisja zaopiniowala pozytywnie poprawke nr 10.

Zastepca naczelnika CERT.GOV.PL ABW Marlena Niewiadomska:
Bardzo dziekuje.

Przewodniczacy posel Michal Jach (PiS):

Przechodzimy do poprawki nr 11, zlozonej przez Klub Parlamentarny Prawo i Spra-
wiedliwosc. Dotyczy ona réwniez limitu wydatkéw. Nie widze zgloszen. Przystepujemy
do glosowania. Przystepujemy do glosowania. Kto z pan i panéw postéw jest za przyje-
ciem poprawki nr 11? (21) Kto jest przeciw? (0) Kto sie wstrzymal? (11)

Dziekuje. Komisja zaopiniowala pozytywnie poprawke nr 11.

Poprawke nr 12 do zalgcznika nr 1 zglosit Klub Parlamentarny Platforma Obywatel-
ska. Glos ma pan poset Pawetl Suski.

Posel Pawel Suski (PO):
Panie przewodniczacy, panowie ministrowie, Wysokie Komisje, to w zasadzie najwaz-
niejsza poprawka do tego projektu ustawy. Projekt ten nie do konca integruje wszystkie
instytucje, ktore moga by¢ narazone na cyberataki. Zalgcznik pierwszy zawiera wykaz
wszystkich instytucji. W tym zalgczniku brakuje instytucji, ktore zajmuja sie transak-
cjami ptatnosci bezgotowkowych. Pan minister odpowiadat dzi§ na moje pytanie na sali
plenarnej, mowigc, ze w ramach innych przepiséw bankowos$c i Komisja Nadzoru Finan-
sowego potrafig zabezpieczy¢ te transakcje. Nie o to do konica chodzi. Intencjg ustawy
jest stworzenie jednolitego systemu. W zwigzku z tym nie wypada nam odsyta¢ wszyst-
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kich kwestii zwigzanych z ochrong pieniedzy Polakow do innych przepiséw czy zabez-
pieczen. Wiem, ze system bankowy od dawna walczy z cyberzagrozeniami i jest dosko-
nale wyspecjalizowany. Po to robimy te ustawe, aby§my zintegrowali wszystkie zagro-
zenia. W przypadku ochrony pieniedzy Polakéw powinni§my polozy¢ szczegblny nacisk
na szczegbolowo§é i doktadnosé. Tam najczeSciej dochodzi do incydentow. W zwiagzku
z tym bardzo prosze o poparcie tej poprawki.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje. Przystepujemy do glosowania. Kto z pan i panoéw poslow jest za przyjeciem
poprawki nr 12? (11) Kto jest przeciw? (20) Kto sie wstrzymal? (0)

Dziekuje. Komisja zaopiniowala negatywnie poprawke nr 12.

Pozostalo nam jeszcze wyznaczenie sprawozdawcy Komisji. Jesli nie ustysze sprze-
ciwu, proponuje, aby dotychczasowy sprawozdawca pan posel Tadeusz Dziuba konty-
nuowal te funkcje. Komisja zaakceptowala te propozycje. Dziekuje panstwu. Zamykam
posiedzenie Komisji.
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