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Pelny zapis przebiegu posiedzenia

Komisji Obrony Narodowej (nr 110)

8 listopada 2018 .

Komisja Obrony Narodowej, obradujgca pod przewodnictwem posta Michata
Jacha (PiS), przewodniczgcego Komisji, zrealizowata nastepujgcy porzadek
obrad:

— rozpatrzenie informacji ministra obrony narodowej na temat procesu
budowy kwalifikacji i gotowosci do dzialan w obszarze cyberprzestrzeni;

— sprawy biezace.

W posiedzeniu udziat wzieli: Wojciech Skurkiewicz sekretarz stanu w Ministerstwie Obrony Narodo-
wej wraz ze wspolpracownikami, Pawel Dziuba zastepca dyrektora Narodowego Centrum Kryptolo-
gii, mjr Borys Iwaszko przedstawiciel Stuzby Kontrwywiadu Wojskowego, Joanna Maj-Marianska
oraz Michal Grzelak z Departamentu Prawa i Bezpieczenstwa Pozamilitarnego Biura Bezpieczenstwa
Narodowego oraz Emilia Kunikowska asystentka przewodniczgcego Komisji.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Michal Madaj, Jacek Zientarski
- z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Michal Jach (PiS):
Dzien dobry panstwu. Otwieram posiedzenie Komisji Obrony Narodowe;.

Tematem dzisiejszego posiedzenia jest rozpatrzenie informacji ministra obrony naro-
dowej na temat procesu budowy kwalifikacji i gotowoSci do dziatan w obszarze cyber-
przestrzeni.

Stwierdzam kworum oraz przyjecie protokolu ze 109. posiedzenia Komisji, wobec
niewniesienia do niego zastrzezen.

Jezeli nie uslysze sprzeciwu uznam, ze przyjeliémy porzadek dzienny. Sprzeciwu nie
slysze.

Witam zaproszonych gosci. Witam pana ministra Wojciecha Skurkiewicza sekretarza
stanu w Ministerstwie Obrony Narodowej. Witam pana pulkownika Marka Gladysza
zastepce szefa Zarzadu Kierowania i Dowodzenia P-6 Sztabu Generalnego Wojska Pol-
skiego, pana Pawta Dziube zastepce dyrektora Narodowego Centrum Kryptologii, pana
putkownika Tomasza Zyto zastepce szefa Inspektoratu Informatyki, pana majora Borysa
Iwaszko przedstawiciela Stuzby Kontrwywiadu Wojskowego, panig Joanne Maj-Marian-
skg oraz pana Michata Grzelaka z Departamentu Prawa i Bezpieczenstwa Pozamilitar-
nego w Biurze Bezpieczenstwa Narodowego.

Prosze panstwa, dzisiejszy temat jest zwigzany z realizacjg planu pracy Komisji
na II polrocze biezacego roku. Panstwo postowie otrzymali materialy dotyczace dzisiej-
szego tematu. W zwigzku z powyzszym prosze pana ministra o przedstawienie informacji.

Sekretarz stanu w Ministerstwie Obrony Narodowej Wojciech Skurkiewicz:
Bardzo dziekuje, panie przewodniczacy. W zwiagzku z tym, ze te informacje dotarly
do panstwa poslow, bardzo prosze o przedstawienie szczegétowych informacji zastepce
dyrektora Narodowego Centrum Kryptologii pana Pawla Dziube, ktory wyjasni wszyst-
kie nurtujgce panstwa kwestie.

Przewodniczacy posel Michal Jach (PiS):
Bardzo prosze, panie dyrektorze.
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Zastepca dyrektora Narodowego Centrum Kryptologii Pawel Dziuba:

Dziekuje bardzo, panie ministrze. Szanowny panie przewodniczacy, Wysoka Komisjo,
szanowni panstwo, przedstawie jawng informacje na temat procesu budowy kwalifika-
cji i gotowosci do dziatan w cyberprzestrzeni. Zdolno§é do skutecznej ochrony zasobow
informacyjnych, a w szczegélnosci istotnych i krytycznych dla bezpieczenstwa panstwa,
stanowi wazny wyznacznik nowoczesnoSci panstwa w dobie postepujacej cyfryzacji oraz
rosnacego, cywilizacyjnego uzaleznienia od technologii cyfrowych. Ministerstwo Obrony
Narodowej, dostrzegajac rosngce wyzwania i zagrozenia dla bezpieczenstwa cyberprze-
strzeni Polski, uznalo ten obszar dzialan za jeden z priorytetowych, co zostalo przed-
stawione i obejmuje wiele przedsiewzie¢ podjetych przez kierownictwo Ministerstwa
Obrony Narodowej. Znalazlo to potwierdzenie m.in. w dzialalno§ci Narodowego Cen-
trum Kryptologii, jak réwniez Stuzby Kontrwywiadu Wojskowego, Sztabu Generalnego
Wojska Polskiego, a zwlaszcza Zarzadu P-6 oraz Inspektoratu Informatyki.

Podnoszenie zdolnosci Sil Zbrojnych Rzeczypospolitej Polskiej do prowadzenia
dzialan militarnych w cyberprzestrzeni realizowane jest w szerokich aspektach, obej-
mujgcych m.in. prace koncepcyjne nad powotaniem Wojsk Obrony Cyberprzestrzeni
i okre§leniem ich kompetencji. Wymog utworzenia Wojsk Obrony Cyberprzestrzeni jest
w interesie polskiej racji stanu, jak tez zgodny ze zobowiazaniami podjetymi na szczy-
cie NATO w Warszawie, na ktorym zadeklarowaliémy, ze cyberprzestrzen jest kolejna
domeng operacyjng. Ustalenia te obliguja Rzeczpospolita Polskg do podjecia wysitku
zmierzajacego do posiadania zdolnosci prowadzenia pelnego spektrum dziatan militar-
nych w cyberprzestrzeni, a tym samym dysponowania §rodkami odstraszania i zapobie-
gania potencjalnym cyberatakom.

Gléwnym zadaniem Wojsk Obrony Cyberprzestrzeni jest wykrywanie, rozpoznawa-
nie i zapobieganie cyberzagrozeniom, wsparcie, ochrona oraz obrona sieci i systemow
teleinformatycznych, prowadzenie cyberrozpoznania, wsparcie operacji militarnych pro-
wadzonych przez sily zbrojne w cyberprzestrzeni. Ponadto ich zadaniem jest m.in. pla-
nowanie i prowadzenie dzialan militarnych w cyberprzestrzeni w wymiarze narodowym,
jak réwniez zapewnienie wsparcia operacji militarnych prowadzonych przez Sily Zbrojne
Rzeczypospolitej Polskiej. W Ministerstwa Obrony Narodowej finalizowane sg prace nad
projektem decyzji o formowaniu Wojsk Obrony Cyberprzestrzeni.

Kolejnym aspektem wplywajacym na poziom zdolno$ci w cyberprzestrzeni jest udziat
w systemie planowania i programowania rozwoju Sil Zbrojnych RP, w ktérym ujete
sg wieloletnie perspektywy rozwoju systemow teleinformatycznych i systemow bezpie-
czenstwa teleinformatycznego w aspekcie organizacyjnym, finansowym, jak réwniez
technicznym. Kierunkowe ustalenia zapisane sg w programie rozwoju w latach 2013-
2022, jak rowniez sa uwzgledniane w pracach kolejnego cyklu planistycznego programu
rozwoju w latach 2017-2026. Istotnym aspektem wplywajacym réwniez na poziom zdol-
nosci w cyberprzestrzeni jest cyberobrona, w tym utworzenie CSIRT-MON. W sitach
zbrojnych istnieje i funkcjonuje system reagowania na incydenty komputerowe. Jest
on aktualizowany w wyniku wdrozenia ustawy o krajowym systemie cyberbezpieczen-
stwa. Trwa dostosowanie struktur resortu obrony narodowej odpowiedzialnych za bez-
pieczenstwo cyberprzestrzeni do wymogow ustawy, w tym prace nad nowelizacja decyzji
w sprawie organizacji i funkcjonowania systemu reagowania na incydenty komputerowe
w resorcie obrony narodowej. Istotnym elementem wplywajacym réwniez na poziom
bezpieczenstwa w cyberprzestrzeni jest prowadzenie innowacyjnych badan i rozwoju.
W tym aspekcie kierownictwo Ministerstwa Obrony Narodowej zlecilo konsolidacje
i intensyfikacje badan naukowych realizowanych w obszarze kryptologii i cyberbezpie-
czenstwa.

W tym aspekcie wazny jest rowniez rozwdj narodowych zdolnosci w zakresie krypto-
logii, ktory zapewnia utrzymanie zdolno$ci w zakresie wymaganego poziomu poufnoSci
informacji w systemach teleinformatycznych poprzez zastosowanie odpowiedniej tech-
niki, urzadzen, oprogramowania. Sprawne zarzgdzanie kryptografig jest kluczowym fila-
rem zapewnienia bezpieczenstwa teleinformatycznego w sitach zbrojnych. Obowigzujace
ramy prawne stosowanych rozwigzan zapewniajg ochrone narodowych informacji nie-
jawnych oraz informacji sojuszniczych. W tym wzgledzie organy wykonawcze zabezpie-
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czenia kryptograficznego, ktérymi sg komoérki bezpieczenstwa systemu tgcznosci i infor-
matyki funkcjonujgce w resorcie obrony narodowej na réznych poziomach dowodzenia
- wiodaca jednostka jest Narodowe Centrum Kryptologii — zapewniajg sprawne funk-
cjonowanie lokalnych systemoéw kryptograficznych. Narodowe Centrum Kryptologii,
zgodnie ze swoim statutem, konsoliduje kompetencje i zasoby resortu obrony narodowej
w obszarze kryptologii, a w szczegdélnosci okresla kierunki rozwoju systeméw kryptogra-
ficznych. Jako gestor urzadzen i narzedzi kryptograficznych koordynuje zabezpieczenie
potrzeb sit zbrojnych w tym zakresie.

Podkresli¢ nalezy wspotprace z krajowymi oSrodkami naukowo-badawczymi i kra-
jowym przemyslem, czego materialnym wyrazem sg prowadzone projekty naukowo
-badawcze zwigzane z obszarem narodowych technologii kryptograficznych. W tym
zakresie prowadzone sg prace, ktérych celem jest opracowanie narodowych rozwigzan
zabezpieczajgcych informacje niejawne do poziomu klauzuli ,,Sci§le tajne”. Istotnymi ele-
mentami, ktére rowniez wplywajg na poziom bezpieczenstwa w cyberprzestrzeni, sg ele-
menty zwigzane z edukacjg i ustawicznym ksztalceniem. W tym obszarze resort podej-
muje wielokierunkowe dzialania, ktorych celem jest posiadanie wysoko wykwalifikowa-
nego personelu w dziedzinie informatyki, kryptologii i cyberbezpieczenstwa. Podkre§li¢
nalezy, ze w istniejgcym systemie ksztalcenia w zakresie pozyskania kadr o specjalnoSci
informatyka, kryptologia i cyberbezpieczenstwo zwiekszono limity przyje¢ w uczel-
niach wojskowych. Ponadto personel pozostajacy w stuzbie kierowany jest na wysoko
specjalizowane szkolenia zarowno w oSrodkach krajowych jak i zagranicznych, w tym
na szkolenia organizowane przez Sojusznicze Centrum Eksperckie Cyberobrony NATO
w Tallinie. Kontynuowany jest rowniez proces edukacji dla kadry i pracownikéw wojska
w zakresie bezpieczenstwa teleinformatycznego. W ramach tych dziatan prowadzone
sg przede wszystkim okresowe szkolenia. Prowadzone sg wewnetrzne portale informa-
cyjne poSwiecone zagadnieniom bezpieczenstwa. Publikowane sg biuletyny informacyjne
z dziedziny bezpieczenstwa oraz komunikaty ostrzegawcze dla uzytkownikow systemow
teleinformatycznych resortu obrony narodowej. W procesie szkolenia wykorzystywana
jest réwniez platforma nauczania na odleglo$c — e-Learning.

Istotnym elementem, wplywajacym rowniez na poziom bezpieczenstwa w cyberprze-
strzeni, jest prowadzenie wspolpracy z podmiotami krajowymi i zagranicznymi. W tym
wzgledzie chcialbym zauwazyé¢, ze Ministerstwo Obrony Narodowej prowadzi konsul-
tacje bilateralne i multilateralne w obszarze cyberbezpieczenstwa w ramach Sojuszu
PéInocnoatlantyckiego, ze szczegdlnym uwzglednieniem Stanow Zjednoczonych. Mini-
sterstwo wspoéldziala z zespotami reagowania na incydenty komputerowe w Polsce oraz
z zespolem NATO CIRC, uczestniczy w pracach miedzynarodowych grup roboczych
w zakresie cyberbezpieczenstwa, kryptologii oraz rozwoju systeméw i technologii tele-
informatycznych, wspotpracuje z przedsiebiorcami telekomunikacyjnymi oraz podmio-
tami sektora prywatnego uczestniczacymi w realizacji infrastrukturalnych projektéw
na rzecz sit zbrojnych w dziedzinie IT i kryptologii.

Waznym elementem jest réwniez udzial w krajowych i miedzynarodowych cwicze-
niach z zakresu bezpieczenistwa teleinformatycznego oraz interoperacyjnoSci syste-
moéw teleinformatycznych. Istotne ¢wiczenie, w ktorych biorg udzial przedstawiciele
naszych sit zbrojnych, to m.in. LOCKED SHIELD, CWIX, TTX US EUCOM, CYBER
COALITION. Bardzo istotne jest rowniez ¢wiczenie Anakonda prowadzone pod auspi-
cjami Polski, ktore jest przede wszystkim sprawdzeniem zdolnoéci w tradycyjnych dome-
nach dzialan militarnych. Od 2016 r. to éwiczenie jest tez dobrym przykiadem wspétdzia-
lania w zakresie bezpieczenstwa teleinformatycznego jednostek Sit Zbrojnych Rzeczypo-
spolitej Polskiej oraz jednostek panstw sojuszniczych. Tegoroczne éwiczenia ,,Anakonda
18” pozwola sprawdzic¢ wspoétdziatanie sit zbrojnych przy realizacji epizodow z realnymi
zagrozeniami w cyberprzestrzeni. Wazne dla osiagniecia zamierzonych celéw, jesli chodzi
o zdolnoéci w cyberprzestrzeni, jest realizacja programu operacyjnego osiggniecia zdol-
nosci operacyjnej w zakresie bezpieczenstwa cyberprzestrzeni i wsparcia kryptologicz-
nego. W programie opisano szczegotowe zadania zwigzane z osigganiem i utrzymaniem
zdolnoSci operacyjnych sit zbrojnych z zakresu bezpieczenstwa cyberprzestrzeni i wspo-
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magania kryptologicznego. Szanowni panstwo, ten dokument jest opatrzony klauzula
tajno$ci. Stad oméwienie go na jawnym posiedzeniu Komisji nie jest mozliwe.

Ostatni element, o ktérym chciatbym wspomniec, jest bardzo istotny, poniewaz posia-
dane narzedzia, posiadane zdolnoSci muszg by¢ wspierane przez ludzi, przez specjali-
stow. W tym aspekcie kierownictwo Ministerstwa Obrony Narodowej podjeto intensywna
rekrutacje na stanowiska w strukturach wlasciwych w zakresie obrony cyberprze-
strzeni. Ministerstwo planuje zainicjowanie wielowymiarowej kampanii rekrutacyjnej
skierowanej do osob chcgcych realizowac swoje pasje i kwalifikacje w obszarze bezpie-
czenstwa cyberprzestrzeni w stuzbie dla ojczyzny, dla Polski. Preludium, to najblizszy
HACKATON w ramach rzadowej inicjatywy..., na ktérym pod patronatem ministra
obrony narodowej bedzie zorganizowany konkurs dla specjalistow z obszaru cyberbez-
pieczenstwa. Jezeli sg tym panstwo zainteresowani, szczegély dostepne sg na stronie
<hackaton.wp.mil.pl>.

Szanowna Komisjo, podsumowujac, kierownictwo Ministerstwa Obrony Narodowe;j
priorytetowo podchodzi do spraw dotyczacych bezpieczenstwa systemow informatycz-
nych i szeroko pojetego bezpieczenstwa cyberprzestrzeni Rzeczypospolitej Polskiej.
Dowodem tego jest wiele ze wspomnianych dziatan podejmowanych w resorcie obrony
narodowej, jak rowniez na forum NATO, a takze ujecie obszaru cyberprzestrzeni w Pla-
nie modernizacji technicznej sit zbrojnych. Na zakonczenie chciatbym podkreslic, ze nie
bez znaczenia dla rozwoju sit zbrojnych do prowadzenia dzialan w cyberprzestrzeni jest
rowniez stworzenie warunkéw konkurencyjnoSci w stosunku do rynku cywilnego dla
poszukiwanych specjalistow w obszarze informatyki, cyberbezpieczenstwa i kryptologii.
Jak wspomnialem, te dzialania sa identyfikowane w Ministerstwie Obrony Narodowe;j.
Szanowny panie przewodniczacy, szanowni panstwo, panie ministrze, dziekuje.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje. Prosze panstwa, otwieram dyskusje. Zachecam do zadawania pytan. Pan
dyrektor przedstawil informacje bardzo podobng do tej, ktérg otrzymaliSmy na piSmie.
Jesli sg jakie$ pytania dotyczace spraw bardziej szczegétowych, to prosze bardzo. Prosze
bardzo, pan poset Pawet Suski.

Posel Pawetl Suski (PO):

Dziekuje, panie przewodniczacy. Wysoka Komisjo, chcialbym dopytaé o przedstawiane
na poziomie kierownictwa Ministerstwa Obrony Narodowej od 2016 r. plany dotyczace
obrony cyberprzestrzeni. Pan dyrektor przedstawil zalozenia czy strukture czynnosci
podjetych z poziomu, ktéorym kieruje. Natomiast my bierzemy réwniez pod uwage to,
co robi kierownictwo Ministerstwa Obrony Narodowej, co zapowiadal i obiecywal w tej
sprawie minister obrony narodowej Antoni Macierewicz. Mysle, ze stynny ,,miliard”
na obrone cyberprzestrzeni jest tutaj pewnym kluczem.

Mamy dzisiaj informacje o tworzeniu nowego rodzaju sit zbrojnych — Wojsk Obrony
Cyberprzestrzeni. Pan dyrektor przedstawil, ze jest to dziatanie koncepcyjne. W skrocie
powiedzial, na czym mniej wiecej to polega. Mamy 3 lata w zakresie planowania i obiet-
nic wrzuconych w przestrzen przez poprzedniego ministra obrony narodowej. Mamy
zapowiedz wydania 1 mld z1, a na poziomie Komisji tak naprawde styszymy o dziataniach
koncepcyjnych. Plan, ktory zostal przedstawiony — zreszta szeroko opisywany — dotyczyt
wielu zagadnien, m.in. realizacji czy implementacji systemu do analizy ruchu sieciowego
typu NetFlow, co tez wzbudzalo rézne emocje i kontrowersje. Chee podkreslic, ze obrona
cyberprzestrzeni powinna by¢ — tu zgadzam sie z poprzednim ministrem — priorytetem
ministerstwa. Ale po 3 latach tak naprawde mamy ciagle malutkg banke. Nie wiadomo,
jak sie ona rozwinie. Czy mozemy mowic o szczegétach, o konkretach poziomu zabezpie-
czenia, poziomu bezpieczenstwa cybernetycznego, czy ciagle jest to tylko ,,mowa trawa”?

Przewodniczacy posel Michal Jach (PiS):
Prosze bardzo, pani poset Bozena Kaminska.

Posel Bozena Kaminska (PO):
Dziekuje bardzo, panie przewodniczacy. Wysoka Komisjo, szanowni goscie, panie mini-
strze, rozmawiamy o bardzo istotnej kwestii, ktora jest rowniez czesto podnoszona
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na sesjach Zgromadzenia Parlamentarnego NATO, ze cyberbezpieczenstwo jest pod-
stawa bezpieczenstwa panstwa i spolecznosci w XXI wieku. Chee przypomnieé, ze —
niestety — mamy odnotowane witamania do Ministerstwa Obrony Narodowej. Byly dwa
wlamania. Jedno 30 listopada 2015 r., a drugie 28 lutego 2016 r. Wiadomo, ze nasta-
pito wlamanie do prywatnych skrzynek pocztowych pracownikow Ministerstwa Obrony
Narodowej i Sztabu Generalnego Wojska Polskiego. Przejetych zostato co najmniej 1 tys.
maili 0s6b pracujgcych w wojsku. Wiemy, ze atak prowadzony byl z serweréw na Lotwie.

Bardzo wazne, istotne jest to, ze mamy te programy. Natomiast, w mojej ocenie, przez
caly czas jesteSmy w punkcie projektowania, analiz, szkolenia, edukowania i poszuki-
wania kadr. Nie mamy konkretnych §rodkow, ktore stuzytyby bezpieczenstwu w cyber-
przestrzeni, w szczegolnosci jezeli chodzi o obiekty strategiczne obrony narodowej, jak
rowniez obiekty gospodarcze w naszym kraju. Mam kilka pytan. Kieruje je do pana mini-
stra, chociaz to pan dyrektor przedstawial szczegoly. Panie ministrze, pierwsze pytanie
dotyczy tego, ze jest podnoszone, ze jest to temat priorytetowy. W takim razie, jak maja
sie prognozowane §rodki na cyberbezpieczenstwo i wsparcie kryptologiczne na 2019 r.
w budzecie Ministerstwa Obrony Narodowej, w wysokoSci zaledwie 42 mln z1? W projek-
cie budzetu zabezpieczona jest jedynie taka kwota. Wezeéniej byly zapowiedzi dotyczace
rowniez stworzenia wojsk cybersec. Chee wiedzieé, co panstwo za te 42 mln zt w 2019 r.
chca wykonaé? Jakie priorytety z tych planéw zostang zrealizowane za te Srodki finan-
sowe? Nie chce podawaé przykladow czy poréwnan dotyczacych tego, co w obszarze
cyberprzestrzeni mozemy wykonac za 42 mln z1.

Niezaleznie od wielkoSci tego budzetu chcialabym zapytac, jak wyglada struktura
cybersec kraju? Jakie jest na jej tle miejsce i rola Ministerstwa Obrony Narodowej?
Kolejne pytanie dotyczy strategii cyberbezpieczenstwa Rzeczypospolitej Polskiej, ktora
zostala przyjeta w maju 2017 r. Wraz z nig zostal przyjety plan dzialan na rzecz wdro-
zenia krajowych ram polityki cyberbezpieczenstwa. Sg tam m.in. zadania dla Minister-
stwa Obrony Narodowej. To wszystko jest zawarte w budzecie na przyszty rok, w ktérym
bedg 42 mln zI. Mam réowniez pytanie, jakie konkretne zadania przypisane w tej strate-
gii Ministerstwu Obrony Narodowej, zostang zrealizowane przez resort w 2019 r. za 42
mln z1 zaplanowane w budzecie Ministerstwa Obrony Narodowe;j? Dziekuje bardzo.

Przewodniczacy posel Michal Jach (PiS):

Dziekuje. Pani posel Anna Maria Siarkowska. Prosze.

Posel Anna Maria Siarkowska (PiS):

S.p.

Bardzo dziekuje. Panie przewodniczacy, panie ministrze, Wysoka Komisjo, kwestia
zwigzana z walkg w obszarze cyber jest warta rozwazenia, jezeli chodzi o utworzenie
kolejnego rodzaju sit zbrojnych, bo rzeczywiScie jest to kolejna przestrzen walki. Jesli
moéwimy o rodzajach sit zbrojnych, to moéwimy o nich w kontekScie przestrzeni walki,
ktéra prowadza. Wojska Ladowe, na ladzie. Sily Powietrzne, w powietrzu. Marynarka
Wojenna, na terytoriach morskich. Rzeczywiscie, sfera cyber pod wzgledem logicznym
wymagaltaby utworzenia kolejnego rodzaju wojsk. Powiem szczerze, ze — z tego, co pamie-
tam bezposrednio po strategicznym przegladzie obronnym - zadawalam to pytanie panu
ministrowi Szatkowskiemu. Na forum Komisji Obrony Narodowej otrzymatam infor-
macje, ze nie planuje sie utworzenia oddzielnego rodzaju wojsk — Wojsk Cybernetycz-
nych. Rozumiem, ze od tego momentu nastgpila w tym zakresie zmiana. Jestem gotowa
to przyjac.

Natomiast w zwigzku z tym mam konkretne pytania. Specjalistow w tym obszarze
juz od pewnego czasu probowano zgromadzi¢ w wojskach operacyjnych. Problem, z kto-
rym sie spotykano, polegal na tym, ze place dla specjalistow w obszarze cyber na wolnym
rynku oscyluja w widelkach od 9 do 15 tys. zl brutto. Tymczasem to, co proponowano
tym specjalistom w wojsku, to widelki od 3 do 5 tys. z1 brutto. W zwigzku z tym pojawia
sie pytanie, w jaki spos6b wojsko zamierza pozyskac takich specjalistow na pelny etat
i czy znajda sie na to §rodki? To jest pierwsze pytanie. Drugie pytanie polega na tym, czy
mozna do tego problemu podej$¢é w troszeczke inny sposob, je§li sg problemy zwigzane
z finansami? Mamy takg forme stuzby, jak terytorialna stuzba wojskowa. Gromadzi ona
ludzi, ktorzy lacza stuzbe wojskowa ze swoim normalnym, codziennym zyciem zawo-
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dowym. Moze specjalistow, ktorzy na co dzien pracujg w firmach komercyjnych, mozna
byloby pozyskac do tego, zeby jakas czes¢ swojego czasu poSwiecali rowniez armii. Jest
to kwestia do rozwazenia. Uwazam, ze zasadniczym problemem jest to, czy wojsko, czy
polskie sily zbrojne bedzie staé na to, zeby utworzy¢ nowy rodzaj wojsk, rzeczywiscie
skladajacy sie z wysoko wykwalifikowanych specjalistow w tym obszarze i czy jeste-
$my tutaj w stanie konkurowacé z rynkiem cywilnym, na ktorym pensje dla takich oséb
sa znacznie, znacznie wyzsze. Dziekuje.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje. Bardzo prosze, panie ministrze.

Posel Joanna Kluzik-Rostkowska (PO):
Czy jeszcze moge?

Przewodniczacy posel Michal Jach (PiS):
Czy sa jeszcze jakie$ pytania? Nie. W takim razie, prosze. Pani minister Joanna Kluzik
-Rostkowska.

Posel Joanna Kluzik-Rostkowska (PO):

Dziekuje bardzo. Swego czasu toczy! sie spor, poniewaz NATO uwazalo, ze cyberwojsko
miala pelnié gléwnie role ochronna, to znaczy, ze wszystkie dzialania w cyberprzestrzeni
mialy stuzy¢ ochronie. Juz w tym czasie Putin nie miat zadnych watpliwoSci co do tego,
ze informacja, to jest bron. Putin w swojej doktrynie stwierdzenie, ze informacja, to jest
bron, zawarl juz w 2000 r. Armia rosyjska tez za tym poszla. Zdaje sie, ze 10 lat p6zniej
przyznala, ze informacja, to kolejny rodzaj broni. Za tym poszly fabryki trolli itd. W tym
czasie na Zachodzie toczy! sie bardzo intensywny spoér o to, czy informacja moze by¢
bronia, czy nie, czy w ogoble informacje mozemy traktowaé jako rodzaj broni zaczepne;.
OczywiScie, chodzi tu rowniez o dezinformacje.

Chciatlabym zapytac, jak panstwo to widzg? Czy jesteScie blizsi temu, ze informa-
cja moze by¢ traktowana jako nowy rodzaj broni, szczegélnie w kontekscie Rosji, ktora
nie ma co do tego zadnych watpliwosci, czy jednak trzymacie sie standardéw NATO,
czyli traktowania tego wylagcznie pasywnie? Przy okazji chcialam wroci¢ do tego, o czym
mowita moja poprzedniczka. Przypomniatam sobie, ze wiele lat temu byl w polskim rza-
dzie problem, ktory polegal na tym, ze powstalo Ministerstwo Rozwoju, w ktérym ludzie
pracowali §rednio po 9 miesiecy, poniewaz rynek potrzebowal specjalistow od progra-
mow europejskich. Ci ludzie byli natychmiast wsysani przez rynek. Wtedy stworzyla
sie taka sytuacja, ze to ministerstwo, jako jedyne, bylo znacznie lepiej oplacane niz inne
ministerstwa. Wszyscy sie z tym pogodzili. Uwazam, ze zeby to mialo sens, musi byé
rzeczywiScie bardzo dobrze oplacana kadra. W zwigzku z tym trzeba mie¢ na uwadze
jakie§ ekstraordynaryjne przedsiewziecia. Czy panstwo zdajg sobie z tego sprawe? Czy
o tym myséleliScie? Dziekuje.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje. Prosze bardzo, panie ministrze.

Sekretarz stanu w MON Wojciech Skurkiewicz:

Dziekuje bardzo. Panie przewodniczacy, szanowni panstwo, jezeli chodzi o ostatnig kwe-
stie poruszong przez panig posel Kluzik-Rostkowska, to za chwile pan major Iwaszko
rozwieje wszelkie watpliwosci. Szanowni panstwo, pani posel Siarkowska zwracala
uwage na kwestie finansowe. Zdajemy sobie sprawe z tego, ze w zderzeniu z rynkiem
cywilnym jesteSmy malo konkurencyjni jako wojsko pod wzgledem finansowym. Ale
dzisiaj zwiekszamy dodatki, ktore sg tak, zeby rownac¢ do poziomu cywilnego. Nie jest
prawda, ze to jest poziom od 3 do 5 tys. zl, bo dzi§ sg to zdecydowanie wyzsze $rodki
finansowe, jezeli chodzi o ten szczegdlnie wrazliwy obszar i o tych zotnierzy, funkcjo-
nariuszy i pracownikéw, ktorzy w tym obszarze funkcjonuja. Ta sytuacja bedzie jeszcze
sukcesywnie ulegata zmianie, czyli §rodki beda wzrastaly. Zdajemy sobie sprawe, ze jest
to obszar na tyle wrazliwy, na tyle interesujacy z punktu widzenia rynku cywilnego,
ze tych specjalistow — szczegodlnie wybitnych specjalistow, ktorych mamy w polskim woj-
sku — musimy zatrzymac.
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Dzisiaj stwarzamy rowniez mozliwoSci do tego, zeby tych specjalistéw rowniez pozy-
skiwac. Moze wyjde poza ustalong sztampe posiedzenia Komisji. Dzisiaj jest tak, jezeli
chodzi o obszar cyber IT, ze jeSli mamy problemy z pozyskaniem pracownikéw czy zol-
nierzy z wyzszym wyksztalceniem, poszukujemy réwniez kadry wérod osob, ktore majg
Srednie wyksztalcenie. Jezeli kto§ jest wybitnym ekspertem, wybitnym specjalista, to nie
mozemy mu powiedzie¢, ze go nie chcemy, bo nie ma wyzszych studiow. Dzisiaj stwa-
rzamy réwniez takie mozliwosci, zeby zasysa¢ z rynku cywilnego jak najwieksza grupe
dobrych i wybitnych fachowcéw. OczywiScie, wzgledy finansowe sg kluczowe. Zdajemy
sobie wszyscy sprawe, ze w tym obszarze trudno jest znalez¢ osobe do pracy za 3 czy
za 5 tys. z1 - jak pani przywolywala — bo na rynku cywilnym jest ona w stanie uzyskaé
wielokrotnie wiecej. Co do tego nie ma najmniejszej watpliwosci.

Szanowni panstwo, nie zapominajmy o tym, ze dzisiaj rozmawiamy o tym w sytu-
acji zdecydowania innej niz jeszcze kilka miesiecy temu, bo dzi§ — na szcze$cie — mam
przyjeta ustawe o krajowym systemie cyberbezpieczenstwa. Nie powiem, ze ta ustawa
traktuje ten obszar w sposéb perfekcyjny, ale w zupelnie inny niz jeszcze kilka czy kilka-
nascie miesiecy temu. Zdajemy sobie sprawe, ze jest to obszar na tyle wrazliwy nie tylko
z punktu widzenia Ministerstwa Obrony Narodowej, ale rowniez innych ministerstw,
z ktorymi zostala podjeta wspolpraca i w ktorych to wyzwanie jest dzisiaj realizowane.
42 mln z1. Szanowni panstwo, Narodowe Centrum Kryptologii, to budzet 111 min z1.
Do tego jest 700 mln zl z programéw operacyjnych. Dzi§ mowimy o takich $rodkach
finansowych, jezeli méwimy np. o 2018 r.

OczywiScie, pani posel, mozemy moéwié tak, ze bierzemy zakladke, w ktorej sg 42
mln zl. Ale takich zakladek w czesci 29 — Ministerstwo Obrony Narodowej, jest zde-
cydowanie wiecej. Dodatkowo, w zwigzku z ustawg o krajowym systemie cyberbezpie-
czenstwa, srodki sg réwniez w innych resortach. Nie chciatbym, zebySmy obszar cyber
traktowali w sposob wybiérezy, z punktu widzenia waskiej specjalizacji dotyczacej bez-
pieczenstwa czy Ministerstwa Obrony Narodowej. Szanowni panstwo, wojska cyberne-
tyczne sg faktem. Mam na my$li chociazby Sojusz Pélnocnoatlantycki. Norwegia jest
prekursorem w tym obszarze, ale prosze pamietac o tym, ze dzieki determinacji rzadu
Prawa i SprawiedliwoSci i ministra obrony narodowej Antoniego Macierewicza na agen-
dzie szczytu NATO w Warszawie w 2016 r. obszar cyber byl tak mocno eksponowany.
Dzieki temu byly konkretne ustalenia. To wlaénie tu, w Warszawie zapadly decyzje,
ze wojska sojusznicze podejmujg wyzwanie tworzenia swoich narodowych wojsk w obsza-
rze cyber — w obszarze wojsk cybernetycznych. To jest ustalenie szczytu NATO w War-
szawie. Bez watpienia jest to jeden z sukcesow, ktore udato sie osiagnaé na tym szczycie
w 2016 r. Bardzo prosze o uzupelnienie mojej wypowiedzi pana dyrektora Dziube oraz
pana majora Iwaszko, jesli chodzi o kwestie dotyczace informacji i przeptywu informacji,
bo Stuzba Kontrwywiadu Wojskowego ma w tym zakresie wiele ciekawych spostrzezen.

Zastepca dyrektora NCK Pawel Dziuba:

Dziekuje bardzo, panie ministrze. Panie przewodniczacy, szanowni panstwo, jesli chodzi
o $rodki finansowe, to w uzupelnieniu powiem, ze do programu operacyjnego i do §rod-
koéw, ktore sg przeznaczone na Narodowe Centrum Kryptologii, nalezy jeszcze dotaczyc
§rodki, ktore sa przeznaczone na inwestycje. Mysle, ze kwota, ktorg wspominal czy
do ktérej nawigzal w swoim wystgpieniu pan poset Suski i pan ministerstw Macierewicz,
jest realna, jezeli wezmiemy pod uwage inwestycje. Oczywiscie...

Sekretarz stanu w MON Wojciech Skurkiewicz:

S.p.

Przepraszam, panie dyrektorze, bo jest jeszcze jedna wazna kwestia do uzupelnienia.
Niech panstwo nie zapominaja, ze na przelomie 2015 r. i 2016 r. czy w 2016 r. byliSmy
tak zdeterminowani co do obszaru cyberbezpieczenstwa, ze wprowadziliémy pietna-
sty program, jezeli chodzi o programy modernizacji technicznej, ktory dotyczy wiasnie
cyberbezpieczenstwa. Program modernizacji technicznej sit zbrojnych na lata 2013-2022
obejmowal 14 programow. Zdeterminowani, ktadac nacisk na obszar cyber, wprowadzili-
Smy pietnasty program, ktory dotyczy cyberbezpieczenstwa.
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Zastepca dyrektora NCK Pawel Dziuba:

Szanowni panstwo, jeszcze gwoli uzupelnienia powiem, ze od 2016 r. jedna z istotnych
uczelni, Wojskowa Akademia Techniczna, zwieksza sw6j nabor z kilkudziesieciu do kil-
kuset os6b. W 2018 r. przyjeto ponad 800 kandydatéw na podchorgzych, czyli na przy-
szlych oficeréw. To sg takie dzialania systemowe, ktore zwigzane sg nie tylko z nabo-
rem, z korzystaniem z posiadanych kadr i z zachecaniem os6b funkcjonujacych na rynku
cywilnym. Podejmowane sg rowniez dzialania zwigzane z tym, zeby wraz z kolejnymi
absolwentami ten nabor wzrastatl i zwiekszal potencjal sit zbrojnych, czyli naszych Wojsk
Obrony Cyberprzestrzeni. Dodatkowo chciatlbym zaznaczy¢, ze rozpoczeto rowniez
wspolprace z Wojskami Obrony Terytorialnej. Traktujemy to jako pewien poczatek drogi
tych zotnierzy, ktorzy poézniej, po zdobyciu do§wiadczenia i po odpowiednich szkoleniach
bedg zainteresowani kontynuowaniem stuzby w Wojskach Obrony Cyberprzestrzeni.
Na pewno jest to dzialanie wielofrontowe, wielowatkowe. Zgadzam sie z tym, ze jezeli
spojrzymy tylko na jedno Zrddlo zasilania, to rzeczywiScie mozemy stwierdzi¢, ze moze
nam brakowac zolnierzy w Wojskach Obrony Cyberprzestrzeni. Natomiast sg to dziala-
nia wielosystemowe, podjete i realizowane od 2016 r.

Dodatkowo chcialbym wspomnie¢, ze w Narodowym Centrum Kryptologii realizo-
wane sg rowniez programy, o ktorych wspominatem. Sg to programy badawcze majace
na celu podniesienie zdolnoSci sit zbrojnych do realizacji zadan w cyberprzestrzeni.
OczywiScie, kazdy z tych programéw jest programem niejawnym. Stad bardzo trudno
jest mi o nich mowig, ale takie dzialania sg podejmowane. Systemowo one réwniez wspie-
rajg naszych zolnierzy. Faktem jest, ze nie mozna spocza¢ na laurach. Kazdy z panstwa
zdaje sobie z tego sprawe. Kazdy dzien przynosi kolejne wyzwania. Rozwigzanie, ktore
dzisiaj nas zabezpiecza, jutro moze okazaé¢ sie mniej skuteczne. Stad tez przez caly
czas jest to praca typu neverending story. Codzienna, ciezka, trudna praca specjalistow
w Narodowym Centrum Kryptologii.

Jesli pan minister pozwoli, powiem jeszcze o wynagrodzeniach. Na pewno —jak wspo-
mnialem — Ministerstwo Obrony Narodowej, kierownictwo ministerstwa zadbato o to,
zeby obszar cyberbezpieczenstwa traktowaé priorytetowo. Priorytetowo, to znaczy, zeby
rowniez znalazly sie odpowiednie osoby i odpowiednie Srodki finansowe na zatrudnienie
specjalistow. Moge powiedzieé, ze takich specjalistoéw udaje sie nam zatrudniaé. Tacy
specjalisci sg. Tacy specjalisci pojawiajg sie w Narodowym Centrum Kryptologii, wspie-
rajgc ten obszar, bardzo wrazliwy obszar, jesli chodzi o cyberbezpieczenstwo, jesli chodzi
o kryptologie.

Sekretarz stanu w MON Wojciech Skurkiewicz:

Panie majorze, prosze.

Przedstawiciel Stuzby Kontrwywiadu Wojskowego mjr Borys Iwaszko:
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Szanowni panstwo, panie przewodniczacy, w uzupelnieniu informacji przekazanej przez
pana ministra i przez pana dyrektora Dziube chcialbym powiedzie¢ tylko kilka stéw
na temat wojny informacyjnej, dezinformacji i cyberbezpieczenstwa. Wedtug miedzyna-
rodowych ustalen osob, ktore na co dzien pracujg nad tzw. cyberbezpieczenstwem, cyber-
bezpieczenstwo jest zawezone do czynnoSci quasi-technicznych nie tylko pasywnych,
do dzialalnosSci technicznej. I to nie ma nic wspdlnego z wojna informacyjng i z dezin-
formacja. Podejrzewam, ze wszyscy wiemy — jak tu siedzimy na tej sali — ze nasz gtéwny
adwersarz — Federacja Rosyjska — nie przewiduje w doktrynie wojennej niedziel ani
nie oddziela czasu pokoju od czasu wojny. Przez caly czas mamy do czynienia z tzw.
malg wojna, ktéra w doktrynie Federacji Rosyjskiej prowadzona jest kazdg mozliwa
metodg, m.in. takze poprzez informacje.

Dezinformacje wykrywa i przeciwdziala im wyspecjalizowana jednostka wojskowa.
To, co mozna o tym powiedzie¢, na pewno przekaze panstwu pan putkownik Gtadysz,
ze wzgledu na to, ze ta jednostka pozostaje w jego gestii. Natomiast jezeli chodzi o dzia-
lania techniczne w cyberprzestrzeni, ktére nazywamy cyberbezpieczenstwem, to caty
swiat, a wlasciwie doktryna NATO moéwi o tym, ze robimy cyberbezpieczenstwo, czyli
cyberobrone. Natomiast z cyberobrony mozemy wydzieli¢ co§, co nazywamy aktywna
cyberobrona. O tych dzialaniach nie mozemy moéwié ze wzgledu na klauzule, ktora jest

S.p.
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objete posiedzenie Komisji. Takich informacji mozemy ewentualnie udzieli¢ w innej for-
mie, ale na pewno - niestety — nie w dniu dzisiejszym.

Jezeli chodzi o calg definicje i o cale spektrum, to wszystko, co wchodzi w cyber-
bezpieczenstwo, to obrona i aktywna obrona. Wojska, ktore powstajg i ktoére z czasem
osiagng zdolno$¢ operacyjng, na pewno zgodnie ze standardami NATO bedg potrafily
wykonywacé czynnoéci zwigzane z obrong i aktywng obrong. Dziekuje.

Przewodniczacy posel Michal Jach (PiS):

Pan putkownik Gladysz. Czy tak?

Zastepca szefa Zarzadu Kierowania i Dowodzenia P-6 Sztabu Generalnego Wojska
Polskiego ptk Marek Gladysz:

Panie przewodniczacy, szanowni panstwo, ja w kwestii uzupetnienia informacji odnoénie
do dziatan informacyjnych. Informacja, to jest co§ innego niz cyber. To trzeba bardzo
wyraznie zrozumiec¢ i rozrézni¢. Mamy obecnie cztery domeny walki. Sg to domeny:
ladowa, powietrzna, morska oraz zgodnie z postanowieniem szczytu NATO cyberprze-
strzen. Cyberprzestrzen jest domena, czyli obszarem. Jezeli moge przywola¢ pewne
poréwnanie, to w domenie ladowej karabin jest aktywnym narzedziem. W cyberprze-
strzeni informacja jest wla$nie takim karabinem, ktéry musi przedostaé sie do obszaru
cyber. Dlatego te rzeczy trzeba rozrézniac¢. Czyms§ innym jest ksztalcenie specjalistow,
ktorzy beda w stanie zrozumie¢ informacje, zrozumie¢ fake newsa, zrozumiec obszar,
ktory moze by¢ zaklocony tg informacja, a czym§ innym jest przestrzen, w ktorej
ta informacja sie porusza. Moge jeszcze dodac, ze oprocz tych dwoch aspektow — czyli
cyber iinformacja — nalezy jeszcze dodac efekt psychologiczny. Aktualnie sily zbrojne
rowniez w tym aspekcie posiadajg pewne zdolnosci. Te zdolnoéci sg opisane w planach,
o ktérych - co do zasady — nie mozna tutaj w tej chwili powiedzie¢. Dziekuje.

Sekretarz stanu w MON Wojciech Skurkiewicz:

Przepraszam, panie przewodniczacy, tylko gwoli uzupetnienia. JesteSmy rowniez otwarci
na dyskusje, jezeli bedg panstwo tego chcieli. Na pewno bedzie ona interesujgca i posze-
rzajgca naszg wiedze, jezeli bedzie przeprowadzona w trybie niejawnym. Dlatego jeste-
$my otwarci, zeby takie spotkanie przygotowac, oczywiscie, o ile wyrazg panstwo taka
wole i ochote. Jestesmy do tego przygotowani. To zalezy od panstwa. Decyzja nalezy
do panstwa. W tym obszarze jest wiele informacji i kwestii wrazliwych, ktore nie mogg
by¢ omawiane przy otwartej kurtynie, na otwartym posiedzeniu Komisji.

Przewodniczacy posel Michal Jach (PiS):

To jest dobry okres, bo wkrotce bedziemy przyjmowaé plan pracy na nastepne péirocze.
Jezeli bedzie taka propozycja, to — oczywiscie — mozemy ja uwzgledni¢ w planie pracy
Komisji na kolejny okres. Pan minister Macierewicz chcial zabra¢ glos. Prosze bardzo.

Posel Antoni Macierewicz (PiS):

S.p.

Panie przewodniczacy, panie ministrze, panowie oficerowie, szanowni panstwo, mam
dwa krociutkie uzupetnienia. Poniewaz ta problematyka jest wzglednie nowa, w §wiado-
moéci spolecznej, takze w §wiadomosci niektérych postéw, bywajg problemy z terminolo-
gig i ze zrozumieniem istoty rzeczy. Szczyt NATO przyjal, ze przestrzen cybernetyczna
jest obszarem dzialan operacyjnych, dzialan wojennych, nie ograniczajac ich w zadnym
przypadku do dzialan defensywnych. Zresztg z natury dzialan cybernetycznych takie
ograniczenie byloby niemozliwe. Zwrdcit na to uwage pan minister, a takze pan major.
Jest oczywiste, ze zarowno sposob dziatania, jak i czas dziatania nie moze by¢ ograni-
czony w klasycznym tego slowa znaczeniu, co tworzy pewien problem prawny, z ktérym
sie borykaliSmy. Zapewne bedziemy sie z nim borykali jeszcze przez jaki§ czas. To jest
jedna uwaga.

Druga uwaga, o ktorej chciatem bardzo jasno powiedzieé jest taka, ze decyzja ministra
obrony narodowej podjeta na podstawie strategicznego przegladu obronnego przewidy-
wala — dziekuje najmocniej za realizacje tej decyzji — utworzenie wojsk cybernetycznych.
Tyle — by¢ moze tutaj jest pewne nieporozumienie — ze nie jako odrebny rodzaj wojsk sit
zbrojnych. Wojska Rakietowe i Artylerii tez nie sg odrebnym rodzajem wojsk, a mimo
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to mam nadzieje, ze skutecznie dzialaja, a wierze, ze jeszcze skuteczniej niz dotychczas.
To samo dotyczy wojsk cybernetycznych. Dziekuje bardzo.

Przewodniczacy posel Michal Jach (PiS):

Dziekuje. Prosze panstwa, cyberbezpieczenstwo czesto jest mylone z dezinformacjg.
W ciekawy sposob powiedzial o tym bodajze dwa lata temu byly doradca prezydenta
Regana. Powiedzial, ze po raz pierwszy mamy takie pokolenie, w czasie zycia ktorego
powstaly dwa dodatkowe domeny w zakresie dzialan operacyjnych. Jest to kosmos
i cyberprzestrzen. Jak widaé po przebiegu dyskusji cyberbezpieczenstwo odgrywa coraz
wazniejsza role. Prosze bardzo, pani posel Anna Maria Siarkowska.

Posel Anna Maria Siarkowska (PiS):
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Bardzo dziekuje. Panie przewodniczacy, panie ministrze, Wysoka Komisjo, ciesze sie,
ze pan minister Macierewicz wyjaénil te watpliwosc, ze nie bedzie to osobny rodzaj sit
zbrojnych. W takim razie mam takie pytanie. Jakie podporzadkowanie planuje sie dla
wojsk cybernetycznych? Czy planuje sie, ze bedg bezpo§rednio podporzadkowane kto-
remus z rodzajow sit zbrojnych? Drugie pytanie jest tak naprawde troche szersze. Jest
to swego rodzaju uwaga. Mowimy, ze juz dzisiaj wojsko podejmuje przeciwdzialania
w walce informacyjnej, przeciwdziata w obszarze cyber. Patrzac na to, co dzieje sie wokot
sit zbrojnych, na to, jak sg przedstawiane w mediach i jak czesto sg upowszechniane fake
newsy, ktére bardzo trudno odklamaé, tak naprawde mam watpliwosci co do skutecz-
nosci tych dziatan.

Pozwole sobie przywolaé tutaj kilka przykladow. Pierwszy dotyczy materiatu, ktory
swego czasu wyemitowala telewizja TVN. Potem ten material byt skorelowany z materia-
tem, ktory ukazat sie w ,,Gazecie Wyborczej” pod tytutem ,,Do$¢ bose Antki”. Teoretycz-
nie mial sie odnosi¢ do Wojsk Obrony Terytorialnej, a przynajmniej takie byly sugestie.
Jesli ktos wezytal sie w ten artykut lub uwaznie obejrzat materiat filmowy, okazywato sie,
ze kwestie zwigzane z nowym rodzajem sit zbrojnych, z Wojskami Obrony Terytorialnej,
byly zupelnie pomieszane z kwestiami dotyczacymi organizacji proobronnych takich, jak
np. ,,Strzelec”. Ze swej natury takie organizacje nie sg czescig sit zbrojnych. Maja zupet-
nie inaczej prowadzone szkolenie. Co jest naturalne, ¢wiczg przy uzyciu atrap broni,
a nie normalnej broni, jak zolnierze funkcjonujacy w sitach zbrojnych na strzelnicach
czy poligonach, bo organizacje proobronne majg inny charakter. Tak wszystko byto tak
zmiksowane, tak podane, ze kto$, kto czytal artykut lub ogladal wyemitowany materiat,
mial poczucie, ze jest w nich mowa o Wojskach Obrony Terytorialnej. Oczywiscie, potem
wiele innych mediow, w tym radio, powielalo te nieprawdziwe materialy wySmiewajac
Wojska Obrony Terytorialnej, jakoby ich zolnierze ¢wiczyli z atrapami broni, co bylo
kompletnym klamstwem, kompletng nieprawda. Mysle, ze w duzej mierze ten materiat
nie zostal odktamany.

Nastepny przyklad pochodzi z ostatnich dni. Warto tutaj przypomniec sytuacje,
w ktorej Rzeczpospolita opublikowata material dotyczacy organizacji proobronnych
iich udzialu w ¢wiczeniach Anakonda oraz kwestii zwiazanych z postrzeganiem orga-
nizacji proobronnych, ktére nie sg czescig sil zbrojnych, przez naszych sojusznikow,
przez sojusznikow amerykanskich. OczywiScie, byly kwestie tego, ze beda dalej ¢wiczy¢
z atrapami broni. Ta informacja zostata podana przez inne media i portale internetowe
w ten sposob, ze czego to dotyczy? Tak. Dobrze si¢ panstwo domyslajg. Ze dotyczy Wojsk
Obrony Terytorialnej. Ze to Wojska Obrony Terytorialnej bedg ¢wiczy¢ z atrapami broni,
ze ten rodzaj sit zbrojnych jest niechetnie widziany przez sojusznikow.

Szanowni panstwo, trudno tego rodzaju sytuacje traktowaé jako przypadki,
bo to powtarza sie wiele razy. Jest to wymierzone stricte w dobre imie zolnierzy Wojsk
Obrony Terytorialnej i w to, w jaki sposob Wojska Obrony Terytorialnej sg postrzegane
przez spoleczenstwo. To jest pierwsza rzecz. A druga rzecz jest taka, co tak naprawde
robi wojsko? W jaki sposob przeciwdziala tego typu dezinformacjom? Mamy do czynienia
z rozpowszechnianiem fake newsow i tak naprawde z bardzo slabymi i nieefektywnymi
—w moim odczuciu, w moim przekonaniu — dzialaniami, ktére odktamywalyby tego typu
informacje, badz im zapobiegaly. Bardzo dziekuje.

S.p.
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Przewodniczacy posel Michal Jach (PiS):
Dziekuje, pani posel. Czy sa jeszcze jakie§ pytania do pana ministra? Je§li nie, to bardzo
prosze, panie ministrze.

Sekretarz stanu w MON Wojciech Skurkiewicz:
Pani poset, catkowicie zgadzam sie z tym, co pani méwi.

Przewodniczacy posel Michal Jach (PiS):
Prosze panstwa, nastepnym razem porozmawiamy o polskich gazetach. Ale teraz prosze
pozwoli¢ panu ministrowi odpowiedzie¢ na pytania. Bardzo prosze, panie ministrze.

Sekretarz stanu w MON Wojciech Skurkiewicz:

Szanowni panstwo, dzi§ zyjemy w globalnej wiosce. Przenikanie tych informacji,
a co za tym idzie fake newséw czy nieprawdziwych informacji jest czyms§, co — niestety
- jest na porzadku dziennym. Bardzo czesto sg to informacje, ktore przede wszystkim
sluzg temu, zeby wprowadzaé dezinformacje. One po prostu temu stuza. Jesli kto§ przy-
gotowuje taki material, to ten material ma stuzyé wywolaniu zniechecenia, zniecierpli-
wienia albo wrecz agresji w stosunku do okre§lonej grupy, okreslonych oséb czy okre-
Slonego srodowiska. To jest faktem. Dzisiaj, podejmujgc dziatania, musimy mieé¢ peing
$wiadomo§¢ tego, ze nalezy temu przeciwdziata¢. Tylko nie ma idealnego rozwigzania,
ktoére pokazuje, jak temu przeciwdziatac.

Informacja, ktora dzi$ pojawia sie w portalu spotecznoSciowym, np. na Twitterze,
w ciggu sekundy dociera do dziesigtkow tysiecy czy nawet do milionéw o0sob i pézniej
jest kolportowana dalej. Nawet sprostowanie tej informacji niewiele daje, bo ona idzie
w Swiat. To jest problem. Dzisiaj musimy stwarza¢ mechanizmy odporne na dzialania,
ktore beda uderzaly bezposrednio w konkretng instytucje czy w konkretne miejsce.
I to jest przede wszystkim wazne, zeby nie dopuszczaé do hackowania stron czy pod-
szywania sie pod konkretne strony, bo to tez rodzi pewnego rodzaju niebezpieczenstwa.
Informacja wyslana z fake’owego konta majacego w adresie wyraz ,,mon” jest dla wielu
informacjg objawiong, czytelna, a nawet informacja w formie rozkazu. A przeciez jest
to informacja wyslana z nieprawdziwego konta. Dzisiaj musimy temu przeciwdzialac,
bo taka sytuacja moze wprowadzaé wiele zamieszania i prowadzié wielu niepotrzebnych
i bardzo groznych sytuacji. Panie dyrektorze, czy jeszcze pan?

Przewodniczacy posel Michal Jach (PiS):
Pani posel, jeszcze momencik. Pan dyrektor uzupelni odpowiedz.

Zastepca dyrektora NCK Pawel Dziuba:

Szanowni panstwo, w kwestii uzupelnienia odpowiedzi na pytanie o Wojska Obrony
Cyberprzestrzeni. W pierwszej kolejnosci bedg one podporzgdkowane pod ministra,
a w drugiej pod szefa Sztabu Generalnego Wojska Polskiego, po osiggnieciu gotowoSci.
To bylo pierwsze pytanie pani posel. Jesli chodzi o informacje, to — szanowni panstwo
- m.in. dzieki panstwa pracy powstala ustawa o krajowym systemie cyberbezpieczen-
stwa. W ustawie trzy filary - MON, NASK i GOV - zostaly zobowigzane do sprawowania
dwudziestoczterogodzinnej kontroli nad tym, zeby szybko reagowac rowniez na aspekty
zwigzane z wla§ciwym rozumieniem czy rozpowszechnianiem nieprawdziwych infor-
macji. W resorcie obrony narodowej jest 24-godzinny dyzur. Staramy sie prostowac te
informacje, jezeli jest taka koniecznosé. Natomiast faktem jest to, o czym wspomniat
pan minister. Trudno jest przy tak szybkim paczkowaniu, jakie obserwujemy przy uzy-
waniu Twittera czy innych mediéw spolecznosciowych, co§ odwraocié i powradcié do stanu
poczatkowego, kiedy ta informacja juz sie rozeszla. Niestety, taki jest stan. Dziekuje
bardzo.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje. Pani posel Anna Sobecka. Bardzo prosze.

Posel Anna Sobecka (PiS):
Dziekuje, panie przewodniczgcy. Szanowni panstwo, chcialam tylko powiedzied,
ze na takie sytuacje, o ktérych mowila pani poset Siarkowska i pan minister, jest tylko
jedno lekarstwo. To jest repolonizacja mediow. Wtedy media beda podawaly wiasciwe
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informacje. Axel Springer nie bedzie nam robil polityki w Polsce. Uwazam, ze na te
wszystkie fake newsy bylaby jedna rada — repolonizacja mediow. Dziekuje bardzo.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje. Pan minister Mroczek. Prosze.

Posel Czestaw Mroczek (PO):
Prosze panstwa, po wypowiedziach niektorych postéw niebezpiecznie zblizyliSmy sie
do takiej tezy, ze najwiekszym zagrozeniem w cyberprzestrzeni w Polsce jest wolnosé
slowa, w szczegolnoéci jesli chodzi o wolnosé stowa zwigzang z wydawaniem gazet. Chee
wyraznie powiedziec, ze tak sadzi mniejszo$é tej Komisji. Niech to sie zapisze w protokole.

Przewodniczacy posel Michal Jach (PiS):
Czy jeszcze kto§ z panstwa? Prosze bardzo, pan poset Pudlowski.

Posel Pawel Pudlowski (N):
Dziekuje. Panie przewodniczacy, Wysoka Komisjo, my§le, ze to jest w ogble niezrozumie-
nie tematu. To, co méwi pani postanka o repolonizacji mediéw nijak sie ma do botéw,
do wykorzystania fake newsow, do stosowanego tak naprawde przez inne sily razenia
w mediach tego, co dzieje sie w Polsce. Po czesci sami jesteSmy winni, bo nie powotujac
sie na konkrety powiem, ze partie uzywaja botéw komunikacji, w popieraniu swoich tez,
a wiec to my tworzymy ten chaos, jako scena polityczna. I to jest do ogarniecia.

Tak naprawde nie padla odpowiedz na pytanie pani posel Anny Siarkowskiej o to,
co z tym robimy. Z jednej strony mozna zaakceptowac to, ze co§ w sekunde rozchodzi
sie wérod tysiecy czy setek tysiecy osob. Ale, co z tego? Akceptujemy to? Nie. Muszg
by¢ zrodia, ktore co§ wiarygodnie podaja. I trzeba eliminowac boty. Trzeba eliminowac
strategie — rowniez partyjne — polegajace na tym, ze wykorzystuje sie fake konta do tego,
zeby popularyzowac jakie§ informacje, zeby robic gdzie§ szum, chaos czy sensacje, kiedy
j€ej nie ma.

Chcialbym jednak zaapelowaé¢ do pana przewodniczacego o rozwazenie mozliwosci
odbycia posiedzenia Komisji w trybie niejawnym, bo to sa wazne rzeczy mowigce o tym,
jak mocno Polska podlega innym stuzbom w zakresie wykorzystania informacji i ich
popularyzacji. MyS§le, ze bez wzgledu na to, jak duzo pieniedzy bySmy nie zainwestowali,
w sferze obrony software, badz hardware i tak jesteSmy troche skazani na pomoc Stanow
Zjednoczonych — gléwnie — Izraela, badz tych panstw, z ktorymi polska armia wspél-
pracuje. Sami nie jesteSmy w stanie wypracowac¢ systemu pelnej odpornosci na takie
ataki. Przypomne raport, ktéry powstal w 2015 r., przygotowany przez Najwyzszg Izbe
Kontroli. Ten raport nie pozostawil suchej nitki na tym, w jaki sposéb realizujemy cybe-
robrone. Przypomne tez wypowiedz zdaje sie, ze z 2016 r., generata Bondaryka, ktory
podaje konkretnie, w jaki sposob nasze systemy sg otwarte i penetrowane m.in. przez
stuzby rosyjskie. Apeluje o to, zeby odbylo sie posiedzenie utajnione, na ktérym szczerze
i otwarcie moglibySmy porozmawiac o tym, jakie sg szanse obrony, co robi polska armia,
co moze robi¢ NASK, co moze robi¢ CERT, ABW itd., itd. Dziekuje.

Przewodniczacy posel Michal Jach (PiS):
Dziekuje. Mysle, ze w najblizszym czasie zajmie sie tym prezydium Komisji, ktore zde-
cyduje, czy zajmiemy sie tym jeszcze w tym roku, czy juz w kolejnym, jak poprzednio
moéwitem. Mozemy to zrobi¢ w nastepnym péiroczu. Podejmiemy takg decyzje. Czy
sg jeszcze jakie§ pytania do tematu posiedzenia? Nie ma. Czy pan minister ma jeszcze
co$ do powiedzenia? Nie.
W takim razie dziekuje panstwu serdecznie. Stucham?

Posel Anna Maria Siarkowska (PiS):
Mam pytanie niezwigzane z tematem posiedzenia.

Przewodniczacy posel Michal Jach (PiS):
To bardzo prosze, w ramach wolnych wnioskéw. Skoro zamkneli§my juz temat dzisiej-
szego posiedzenia, mozliwe sg jeszcze wolne wnioski. Prosze.
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Posel Anna Maria Siarkowska (PiS):

Bardzo dziekuje. Panie przewodniczacy, Wysoka Komisjo, chcialabym zwréci¢ uwage,
ze na poprzednich posiedzeniach ustaliliémy, ze bez zbednej zwloki spotkamy sie, jako
Komisja, z szefem Sztabu Generalnego Wojska Polskiego. W takim razie prositabym pana
przewodniczacego o to, zeby umozliwit postom z Komisji Obrony Narodowej spotkanie
z szefem Sztabu Generalnego Wojska Polskiego po to, zebySmy mogli z nim wreszcie
spokojnie porozmawiaé¢ o najwazniejszych sprawach dotyczacych polskiej armii, w tym
o cywilnej kontroli nad armig i obowigzkach, ktore zostaly mu powierzone w nowo przy-
jetej ustawie. Bardzo dziekuje.

Przewodniczacy posel Michal Jach (PiS):

Pani posel, ale powiedzialem wyraznie, ze poprosze szefa Sztabu Generalnego Wojska
Polskiego na takie spotkanie w momencie, kiedy juz bedzie wiadomo, ze nowelizacja tej
ustawy wejdzie w zycie. Dopoki pan prezydent tej ustawy nie podpisze, w moim przeko-
naniu trudno jest pytac szefa Sztabu Generalnego Wojska Polskiego o plany zwigzane
z jego dzialalno$cig w ramach nowych uregulowan dotyczacych systemu kierowania
i dowodzenia. Mysle, ze szef sztabu juz sie do tego przygotowuje. Zadamy mu te pytania,
kiedy pan prezydent podpisze ustawe. Pan prezydent ma chyba jeszcze ok. 10 dni na pod-
pisanie tej ustawy. Je§li jg podpisze, niezwlocznie zaprosze pana generala Andrzejczaka
na nasze posiedzenie, jak tego sobie zyczy Komisja. Czy tak moze by¢? Czy jasno mowie?

Posel Anna Maria Siarkowska (PiS):

Tak.

Przewodniczacy posel Michal Jach (PiS):

S.p.

Dobrze. Jezeli nie ma do mnie wiecej pytan, dziekuje panstwu. Zamykam posiedzenie
Komisji.
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