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WSTEP

Uwzgledniajac fakt rozwoju komputeréw oraz sieci informacyjnych,
ktére trwajg dynamicznie od kilkunastu lat do czaséw obecnych, mozna
wskaza¢ na nowe Srodowisko, w jakim potencjalnie moga zachodzi¢ kon-
flikty wymierzone w bezpieczenstwo narodowe panstwa. Tym Srodowi-
skiem jest przestrzen cybernetyczna.

Niestety w czasie, gdy cyberprzestrzen staje sie cyfrowym odzwiercie-
dleniem fizycznej rzeczywistosci, powstaja w niej rowniez negatywne for-
my aktywnos$cil. Takim skutkiem korzystania z niej jest wykorzystywanie
danych przez przestepcow, terrorystow oraz inne nielegalne podmioty.
Konsumenci dos$¢ czesto padaja ofiarami wirusow i innego szkodliwego
oprogramowania, oszustw internetowych czy wytudzania poufnych da-
nych. Motywacja do dziatania cyberprzestepcow jest zazwyczaj chec¢ zysku.
Druga grupa to tzw. hakerzy, ktérzy w dazeniu do osiggniecia celéw ideo-
wych dopuszczajg sie np. kradziezy i niszczenia waznych danych badzZ
utrudniajg do nich dostep. Wynikami takiej dziatalnos$ci czesto jest destabi-
lizacja oraz zagrozenia bezpieczenstwa narodowego panstwa.

Kolejna negatywna forma dziatalno$ci w cyberprzestrzeni jest wojna in-
formacyjna, przez ktora przeciwnik dazy do realizacji celéw strategicznych
godzacych w sposéb destrukcyjny np. w infrastrukture krytyczng, w tym
technologiczng, panstwa (zarzadzanie sieciami energetycznymi, transpor-
towymi, bankowymi itp.). Jej istote nalezy rozpatrywa¢ w odmienny spo-
sob. Jest ona aktywnoscig zewnetrzng prowadzona przez panstwo do osig-
gania celow politycznych. Dziata ona na systemy informacyjne panstwa
oraz ma na celu ochrone systemow wtasnych przez podobna ingerencja ze
strony przeciwnika. Ponadto cechuje sie ona przede wszystkim unikaniem
bezposredniej konfrontacji na polu walki, postugujac sie niekonwencjonal-
nymi metodami w postaci terroryzmu, walki informatycznej, psychologicz-
nej czy ekonomiczne;j.

Literatura przedmiotu zawiera wiele modeli walki informacyjnej pro-
wadzonej w cyberprzestrzeni, jakie zostaly uksztattowane przez ostatnie
lata. Brak jest jednak oceny adekwatnosci tych modeli do zagrozen oraz

1 M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Pol-
ski - zarys problemu, ,Bezpieczenstwo Narodowe” 2012, 2012 - II, nr 22, s. 126.



ryzyka zwigzanego z zagrozeniami bezpieczenstwa narodowego. Samo
bezpieczenstwo informacyjne, jako cze$¢ bezpieczenstwa narodowego, jest
zmienne. Pojawiajg sie nowe zagrozenia, ktére w bardzo szybkim tempie
oraz przy duzej aktywnoSci w cyberprzestrzeni sg w stanie dokona¢ desta-
bilizacji bezpieczenstwa kluczowych organéw administracji panstwowej,
obiektow wojskowych czy innej waznej - z punktu widzenia funkcjonowa-
nia panstwa - jego infrastruktury.

Niniejsze opracowanie jest wynikiem przeprowadzonych badan nau-
kowych, w formie studium teoretycznego. Sktada sie ze: wstepu, siedmiu
rozdziatow gtéwnych, zakonczenia, bibliografii zatacznikowej, wykazow
rysunkow i tabel oraz zatgcznikow.

W pierwszym rozdziale opracowania przedstawiono charakterystyke
i podstawowe pojecia zwigzane z walkg informacyjng w cyberprzestrzeni.
W ramach tej czesci odniesiono sie do etymologii oraz ewolucji pojecia
- cyberprzestrzen, scharakteryzowano jej Srodowisko, przedstawiono zna-
czenie cyberbezpieczenstwa panstwa i jego charakterystyke oraz pojecia
walki i wojny informacyjnej. Tak zestawione tresci pozwolity na stworze-
nie bazy pojeciowo-znaczeniowej oraz jednoznaczne zrozumienie poru-
szanych w treSci zagadnien oraz terminéw. Rozdzial drugi opracowania
poswiecony jest bezpieczennistwu informacyjnemu jako elementowi bezpie-
czenstwa narodowego. Krotko scharakteryzowano istote bezpieczenstwa
narodowego, ewolucje istoty i pragmatyki bezpieczenstwa panstwowego.
Nakreslono takze informacyjny wymiar bezpieczenistwa narodowego. Roz-
dzial drugi zakonczono podsumowaniem i wnioskami. Rozdzial trzeci
pracy traktuje o modelach walki informacyjnej w cyberprzestrzeni. Spo-
$rdad kilku odnalezionych literaturowych modeli, zdecydowano sie zapre-
zentowac i skomentowac te, ktore najbardziej odpowiadajag wspotczesnie
prowadzonej walce informacyjnej w cyberprzestrzeni. Wybrano i opisano
modele: Wardena, Dugina, Panarina i Libickiego. Cato$¢ rozdziatu podsu-
mowano i sformutowano wnioski. Kolejny - czwarty rozdzial opracowa-
nia jest préba oceny zagrozen bezpieczenstwa narodowego w cyber-
przestrzeni. W ramach tej czeSci analizy zdefiniowano obiekty zagrozen
pochodzacych z cyberprzestrzeni, ktére w sposéb zdecydowany wptywaja
na bezpieczenstwo narodowe. Dokonano podziatu na zagrozenia systemow
wojskowych oraz na infrastrukture krytyczng panstwa. Odnoszac sie do
nich opisano obiekty zagrozen oraz metodg studium przypadku (case stu-
dy) dokonano proby badan typowych atakéw, ktore miaty miejsce w cy-
berprzestrzeni i skierowane byly na te newralgiczne, z punktu widzenia
bezpieczenstwa panstwa, obiekty. Kolejnym zagadnieniem wchodzacym
w skiad tego rozdziatu jest ewaluacja obecnego stanu zagrozenia bezpie-
czenstwa cybernetycznego. Dokonano oceny i wskazano gtéwne kierunki
ewolucji tych zagrozen w bliskiej perspektywie. Konicowe tresci skupiono



na ewolucji poziomu ryzyka zagrozen bezpieczenstwa narodowego w cy-
berprzestrzeni, proponujac metodyke szacowania ryzyka zagrozen cyber-
bezpieczenstwa panstwa oraz jedng z koncepcji szacowania i minimalizo-
wania ryzyka zwigzanego z zagrozeniami w cyberprzestrzeni narodowe;j.
Piaty rozdziat ksigzki traktuje o mediach spoteczno$ciowych w kontekscie
cyberbezpieczenstwa narodowego. Uwzgledniono w nim charakterystyke
i rodzaje mediow spoteczno$ciowych. Dokonano analizy wybranych me-
chanizmow (sposobow) wykorzystania mediéw spotecznos$ciowych w cy-
berprzestrzeni. Przedstawiono je w trzech grupach, do ktérych naleza:
operacje psychologiczne, dezinformacja i propaganda oraz fake news i post-
prawda. W tej czeSci pracy poruszono takze aspekty psychologiczne wyko-
rzystania mass mediéow. Rozdziat ten zakonczono wnioskami oraz uogél-
nieniami. Szdsty rozdzial poswiecony jest strategii bezpieczenstwa poli-
tyczno-militarnego oraz aspektom prawnym w zapewnieniu cyberbezpie-
czenstwa. W ramach tresci tego rozdziatu zawarto analize strategicznych
zalozen cyberbezpieczenstwa w kontek$cie wykorzystania mediow spo-
tecznosciowych dotyczacych cyberbezpieczenstwa Rzeczpospolitej Polskiej
(RP), Unii Europejskiej (UE) oraz Organizacji Traktatu P6tnocnoatlantyc-
kiego (NATO), wskazujgc na podobienistwa, roznice oraz relacje. Wytypo-
wano takze instytucje i zespoty odpowiadajace za bezpieczenstwo mediéw
spotecznosciowych w cyberprzestrzeni zar6wno w odniesieniu do elemen-
tow narodowych, jak i NATO. Ostatni - si6dmy rozdzial pracy porusza
aspekty dotyczace przestepstw dokonywanych przy uzyciu mediéw spo-
tecznos$ciowych. Waznymi i cennymi treSciami sa tutaj identyfikacje agre-
soréw i naruszycieli prawa, majacych bezposredni wptyw na ksztattowanie
cyberbezpieczenstwa narodowego w kontekscie bezposredniego kreowa-
nia zagrozen. Rozdziat ten zakonczono wnioskami oraz uogélnieniami.






ROZDZIAL 1.
Charakterystyka i podstawowe pojecia
zwigzane z cyberbezpieczenstwem

1.1. Etymologia oraz ewolucja pojecia
cyberprzestrzen

Okre$lenie cyberprzestrzen uwazane jest za bardzo nowoczesne, cho¢
jego historia ma juz 35 lat. Pierwszy raz postuzyt sie nim William Gibson,
uzywajac tego terminu w powiesci ,Burning Chrome” opublikowanej
w amerykanskim magazynie po$wieconym treSciom z zakresu science fic-
tion - ,,0mni”, w lipcu 1982 roku. Dwa lata pdZniej ten sam autor postuzyt
sie okre$leniem cyberprzestrzeni w przetlomowym dziele o nazwie ,Neu-
romancer”. W dziele tym cyberprzestrzen, do ktorej zaprasza autor, okre-
$lona zostata jako ,Konsensualna halucynacja doswiadczana kazdego dnia
przez miliardy uprawnionych uzytkownikow we wszystkich krajach, przez
dzieci nauczane poje¢ matematycznych (...). Graficzne odwzorowanie da-
nych pobieranych z bankéw wszystkich komputerow Swiata. Niewyobra-
zalna ztozonos¢ (...). Swietlne linie przebiegaty bezprzestrzen umystu, sku-
piska i konstelacje danych”2. W oryginalnym brzmieniu opis cyberprze-
strzeni w tym dziele miat posta¢ ,A consensual hallucination experienced
daily by billions of legitimate operators, in every nation, by children being
taught mathematical concepts (...). A graphical representation of data ab-
stracted from the banks of every computer in the human system. Unthink-
able complexity. Lines of light ranged in the nonspace of the mind, clusters
and constellations of data”3.

Obydwa z przytoczonych dziet, daty nie tylko poczatek pojecia cyber-
przestrzeni, lecz takze - co wazne - wskazaty podstawowe elementy tego
Srodowiska, do ktérych mozemy zaliczy¢: ,rozlegto$¢ (zasieg Swiatowy),
taczenie wszelkich zasob6w w jedng baze danych, ztoZono$¢ oraz bezprze-

2 W. Gibson, Neuromancer, (przet.) P.W. Cholewa, Katowice 2009, s. 59.
3 W. Gibson, Neuromancer, Ace Books, New York 1984.



strzennos¢ rozumiang jako brak mozliwosci odniesienia cyberprzestrzeni
do fizycznych (w tym geograficznych) wymiaréw realnego Swiata”4.

Nalezy takze zwréci¢ uwage, Ze Gibson w swoich publikacjach wizuali-
zowal cyberprzestrzen, ktora stala sie elementem charakterystycznym dla
fantastyki, zwanym cyberpunkiem. Byt nim nurt, ktérego przedmiotem
byto negatywne funkcjonowanie ludzi w zaawansowanym $wiecie techno-
logii komputerowej® i informacyjnejé. Mozna zatem wyodrebni¢ kilka cha-
rakterystycznych dla niego cech. Swiat przedstawiany jest w sposéb dysto-
pijny i stechnicyzowany, rzadzony przez korporacje $wiata przysztoSci.
Funkcjonuje w nim zasada high tech & low life, oznaczajaca dostownie wy-
soka technologie i niskie zycie. Nalezy przez to rozumiec¢ zestawienie roz-
winietego technologicznie $wiata wraz ze $wiatem brudnym, brzydkim
i niemoralnym, ktérego bohaterzy wywodza sie najczeSciej z marginesu
spotecznego’. Kolejna cechg cyberpunku jest istnienie zwigzane z techno-
logia kontrkultury, ktéra okresla w miare spdjng indologicznie grupe spo-
teczng, wyrazajaca sprzeciw wobec zastanej kultury, jak i tej nowotworzo-
nej. W analizowanym nurcie widoczne jest takze istnienie sieci przesytu
danych, tgczacej Swiat realny wraz z rzeczywistos$cia, w ktérej odbywa sie
fabuta. Widoczne jest takze duze znaczenie informacji oraz jej przetwarza-

4]. Wasilewski, Zarys definicyjny cyberprzestrzeni, ,Przeglad Bezpieczenstwa Wewnetrzne-
go” 2013,nr 9, s. 226.

5 Na technologie komputerowa sktadajg sie zagadnienia zwigzane ze sprzetem (har-
dwar-em) oraz oprogramowaniem (softwar-em). Te pierwsze dotyczy budowy i kie-
runkéw rozwoju komputera, budowy i rozwoju urzadzen wejscia i wyjscia wspétpracuja-
cych z komputerem, jak i dostosowania i modyfikacji sprzetu komputerowego do zasto-
sowan w réznych dziedzinach dziatalno$ci ludzi. Drugie - oprogramowanie - obejmuja
zagadnienia tworzenia, modyfikowania i zastosowania oprogramowania, w celu umozli-
wienia réznych zastosowan systemu komputerowego. W swojej istocie jest najbardziej
zblizone do zadan informatyki teoretycznej, rozumianej jako zagadnienia zwigzane z two-
rzeniem algorytmow.

6 Technologia informacyjna (ang. Information Technology - IT) ,jest to zesp6t srodkéw
(czyli urzadzen, takich jak komputery, sieci komputerowe, media), narzedzi (w tym opro-
gramowanie), jak réwniez innych technologii, ktére stuzg wszechstronnemu postugiwaniu
sie informacjg. Technologia informacyjna obejmuje wiec swoim zasiegiem m.in. informa-
cje, komputery, informatyke i komunikacje”, G. Friedrichs, A. Schaff (red.), Mikroelektroni-
ka i spoteczenistwo. Na dobre czy na zte? Raport Klubu Rzymskiego, Ksigzka i Wiedza, War-
szawa 1987; D.]. Bolter, Cztowiek Turinga, PIW, Warszawa 1990. Mozna zatem stwierdzi¢,
ze technologia informacyjna rozszerza zakres zainteresowania informacja na inne media
niz tylko komputer i oprogramowanie. W stosunku do informatyki jest to istotne rozsze-
rzenie, zwlaszcza w sferze praktycznego zastosowania. Nie chodzi tu tylko o metody zbie-
rania, przechowywania i opracowywania informacji, ale takze o mozliwo$ci ich prezenta-
cji z wykorzystaniem innych mediéw we wspétpracy z komputerem. Nadaje to technologii
informacyjnej ponadprzedmiotowy iinterdyscyplinarny charakter integrujacy rézne
dziedziny korzystajace z techniki informatycznej i komunikacyjnej.

7 A. Swiech, Rewolucja dokonana - czym jest cyberpunk?, ,Halart” 2002, nr 2/3, s. 30-34.
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nia. W nurcie cyberpunku uwypukla sie wulgaryzm jezykowy oraz $rodo-
wiskowy, a takze przestepczy slang.

Oproécz literatury przedmiotu, w ktorej odnajdujemy pierwsze zdefi-
niowanie pojecia cyberprzestrzeni, znalazta ona takze miejsce w kinema-
tografii. Za przyktady mozna przytoczy¢: trylogie ,Matrix”8 czy ,Tron. Dzie-
dzictwo”. W ekranizacjach tych cyberprzestrzen zostata zobrazowana za
pomocy grafiki komputerowej. Pozwolilo to na przypisanie cyberprze-
strzeni cech realnej rzeczywisto$ci, ktérg mozna nie tylko zobaczy¢, ale
réwniez dotkna¢ i ksztattowac za posrednictwem odpowiednio przygoto-
wanego interfejsu. Cyberprzestrzen zostata tutaj przedstawiona jako zdigi-
talizowany Swiat zbudowany na siatce przypominajacej kratki w zeszycie,
na ktorej poruszajg sie trojwymiarowe obrazy, z zachowaniem perspekty-
wy zjawisk fizycznych, takich jak grawitacja czy zderzenia poruszajacych
sie na niej obiektow.

Na potrzeby pracy waznym wydaje sie dokonanie przegladu definicji
cyberprzestrzeni, ktére zostaly opracowane i przyjete na podstawie doku-
mentéw rzgdowych réznych panstw, w tym takze dokumentéw narodo-
wych. Na ich podstawie, mozliwe bedzie okreslenie pojecia bezpieczenstwa
cyberprzestrzeni (ktore dzielimy na bezpieczenstwo wewnetrzne i bezpie-
czenstwo zewnetrzne w cyberprzestrzeni).

Jedna z najczes$ciej cytowanych i znanych definicji cyberprzestrzeni mo-
zemy odnaleZ¢ w nomenklaturze wojskowej USA. Zgodnie z dokumentem
,DOD Dictionary of Military and Associated Terms” cyberprzestrzen okre-
$lana jest, jako: ,globalna domena $rodowiska informacyjnego sktadajaca
sie z wspoétzaleznych sieci tworzonych przez infrastrukture technologii
informacyjnej (IT) oraz zawartych w nich danych, wtaczajac Internet, sieci
telekomunikacyjne, systemy komputerowe, a takze osadzone w nich pro-
cesory oraz kontrolery”?. W oryginalnym brzmieniu przedstawia sie ona
nastepujaco: cyberspace - ,A global domain within the information envi-
ronment consisting of the interdependent network of information technol-
ogy infrastructures and resident data, including the Internet, telecommuni-
cations networks, computer systems, and embedded processors and con-
trollers”10. Inny dokument normatywny USA - ,Cyberspace Operations” [JP
3-12 (R)], przedstawia cyberprzestrzen na tle innych niezaleznych domen,
takich jak: domeny fizyczne - lad, przestrzen powietrzna i kosmiczna oraz
obszar wod. Zgodnie z ta definicja cyberprzestrzen to ,jedna z pieciu nieza-
leznych domen (Srodowisk)”11.

8 Na ktdra sktadaja sie kolejno: Martix (1999), Matrix Reatkywacja (2003) i Matrix Rewolu-
cje (2003).

9 Thumaczenie autorskie.

10 DOD Dictionary of Military and Associated Terms, As of March 2017, s. 60.

11 Joint Publication 3-12 (R), Cyberspace Operations, 5 February 2013, s. 6.

11



Cyberprzestrzen - stata sie jak to okreslono w amerykanskiej strategii
- ,Systemem nerwowym panstwa” - ,(...) nasza gospodarka i bezpieczen-
stwo narodowe staty sie w pelni zalezne od technologii i infrastruktury
informatycznej”12. Od sprawno$ci i bezpieczenstwa cyberprzestrzeni zale-
zy funkcjonowanie infrastruktury krytycznej13.

Cyberprzestrzen rozumiana jest takze jako ,element globalnego bezpie-
czenstwa i stanowi ona wyzwanie dla catej spotecznos$ci miedzynarodowe;j.
Cyberbezpieczenstwo zatem wymaga ciggtego doskonalenia zdolnoSci rea-
gowania na zaistniate zagrozenia oraz ochrony zasobdw panstwa w cyber-
przestrzeni w ramach wspoétpracy instytucjonalno-prawnej dotyczacej za-
rowno sfery militarnej jak tez cywilnej”14.

W polskim, aktualnie obowigzujacym, prawodawstwie mozna odnalez¢
kolejng definicje okreslajaca cyberprzestrzen. Zgodnie art. 1, ust. 1b Usta-
wy z dnia 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym oraz
o kompetencjach Naczelnego Dowdédcy Sit Zbrojnych i zasadach jego pod-
legtosci konstytucyjnym organom Rzeczypospolitej Polskiej oraz niekto-
rych innych ustaw, cyberprzestrzen rozumiana jest jako: ,przestrzen prze-
twarzania i wymiany informacji tworzona przez systemy teleinformatycz-
ne (...) wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkowni-
kami”15. Nalezy tutaj zauwazyc¢, ze definicje sformutowano i przyjeto w taki
sposob, aby utatwic¢ jej wykorzystanie w praktyce, w pracach wdrozenio-
wych - decyzjach, planach i programach o charakterze militarnym.

Jeden ze wspotczesnych dokumentéw rzagdowych - ,Doktryna cyber-
bezpieczenstwa Rzeczypospolitej Polskiej” definiuje cyberprzestrzen jako:
,przestrzen przetwarzania i wymiany informacji tworzona przez systemy
teleinformatyczne (zespoty wspdipracujacych ze sobg urzadzen informa-
tycznych i oprogramowania zapewniajace przetwarzanie, przechowywa-
nie, a takze wysytanie i odbieranie danych przez sieci telekomunikacyjne
za pomoca wilasciwego dla danego rodzaju sieci telekomunikacyjnego
urzadzenia konicowego przeznaczonego do podtaczenia bezposrednio lub
posrednio do zakonczen sieci) wraz z powigzaniami miedzy nimi oraz rela-
cjami z uzytkownikami”16. Dodatkowo okresla on pojecie cyberprzestrze-

12 The National Strategy to Secure Cyberspace February 2003, s. 8.

13 International Strategy for Cyberspace. Prosperity, Secirity, and Openess in a Networked
World, May 2011, s. 25.

14 M. Adamczuk, K. Liedel, Doktryna cyberbezpieczeristwa RP, ,Przeglad Bezpieczenstwa
Wewnetrznego” 2015, nr 12, s. 281.

15 Ustawa z dnia 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym oraz o kom-
petencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konsty-
tucyjnym organom Rzeczypospolitej Polskiej oraz niektérych innych ustaw (Dz.U. z 2011
r.nr 222 z pézn. zm.).

16 Doktryna cyberbezpieczeristwa Rzeczypospolitej Polskiej, Warszawa 2015, s. 7.
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ni Rzeczypospolitej Polskiej (CRP)!’. Zgodnie z nim jest to: ,cyberprze-
strzen w obrebie terytorium panstwa polskiego oraz w miejscach, gdzie
funkcjonuja przedstawicielstwa RP (placowki dyplomatyczne, kontyngenty
wojskowe, jednostki ptywajace oraz statki powietrzne poza przestrzenia
RP, podlegajace polskiej jurysdykcji)”18.

Inna wspotczesna, stownikowa definicja cyberprzestrzeni wskazuje, ze
to ,przestrzen wirtualna, w ktérej odbywa sie komunikacja miedzy kompu-
terami potgczonymi siecig internetowg”1°.

Oprdcz zapiséw doktrynalno-prawnych préba wyjasnienia i zdefinio-
wania pojecia cyberprzestrzeni zostata podjeta takze przez wielu uczo-
nych, zajmujacych sie badaniami naukowymi z tego obszaru wiedzy. Dla
przyktadu mozna podac definicje zaproponowang przez Mirona Lakomego.
Wedtug jego podejscia, cyberprzestrzen stanowi domene przetwarzania,
przechowywania i przesytania informacji w formie cyfrowej, funkcjonujaca
w oparciu o transmisje sygnatow cyfrowych oraz promieniowanie elek-
tromagnetyczne. ,Jest przestrzenia w swojej istocie niematerialng, ale
funkcjonujaca dzieki infrastrukturze teleinformatycznej, ktéra te sygnaty
wytwarza i przesyta (...) uzytkownik, oddziatujac na interfejs urzadzenia
informatycznego, osiagga efekt z gruntu niematerialny. Tym samym podej-
mujgc dziatania w $wiecie materialnym (...) wchodzi w «aterytorialny»
Swiat cyberprzestrzeni”?20.

Uogdlniajgc, na potrzeby niniejszego opracowania mozna stwierdzic,
Ze cyberprzestrzen w odréznieniu do przestrzeni naturalnej - geoprze-
strzeni jest przestrzenia wytworzong przez czlowieka i istniejaca tylko
i wylacznie w czasie jego aktywnoSci. Tworzona jest zatem poprzez aktyw-
nos$c¢ ludzka, przez ktérg jest ksztattowana. Z tego powodu mozna jg uznac
za przestrzen komunikacyjng stworzong przez system powigzan i relacji
sieciowych (np. internetowych), obejmujacych swym dziataniem systemy
komunikacji elektronicznej. Do systeméw takich mozna zaliczy¢ Internet
jako miedzynarodowa powszechng sie¢, ktéra w tym przypadku spetnia
role tacznika pomiedzy uzytkownikami, a tym samym twoércami sieci. In-
nymi rodzajami potaczen moga by¢ linie telefoniczne czy fale Hertza.

Podsumowujgc, mozna przypisac cechy, ktéorymi charakteryzuje sie cy-
berprzestrzen. Sg nimi niezalezno$¢ od miejsca odlegtosci, czasu, granic.

17 W analogiczny spos6b mozna zdefiniowa¢ cyberprzestrzen NATO, jako - cyberprze-
strzen w obrebie terytorium NATO oraz w miejscach, gdzie funkcjonujg przedstawi-
cielstwa NATO.

18 Doktryna cyberbezpieczeristwa Rzeczypospolitej ..., op. cit., s. 7.

19 Stownik Jezyka Polskiego PWN, online -
http://sjp.pwn.pl/sjp/cyberprzestrze%C5%84;2553915 [dostep: 19.04.2017].

20 M. Lakomy, Cyberprzestrzen jako nowy wymiar rywalizacji i wspétpracy paristw, Wydaw-
nictwo Uniwersytetu Slaskiego, Katowice 2015, s. 83.
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Poza tym wyrdznia sie ona wzgledng anonimowoscig w odniesieniu do ko-
rzystajacych z niej osdb oraz mozliwoscig ustalenia wyposazenia (np. so-
ftware, hardware, adres IP). Innymi charakterystycznymi cechami cyber-
przestrzeni moga byc¢:

— ,hiematerialny charakter,

— brak mozliwosci okre$lenia granic,

— zdecentralizowanie,

— brak osrodkow kontroli i nadzoru nad jej catoscia,

— plynny i plastyczny charakter,

— powszechna dostepnos¢,

— przetwarzanie i doktadne obliczanie w czasie rzeczywistym”?21,

1.2. Charakterystyka srodowiska
cyberprzestrzeni

Cyberprzestrzen stanowi $rodowisko?? elektroniczne, bedace czescia
pozostatych srodowisk: morskiego, ladowego, powietrznego oraz kosmicz-
nego?3. Relacje pomiedzy poszczegélnymi rodzajami srodowisk oraz ulo-
kowanie w nich srodowiska elektronicznego przedstawia rysunek 1.

Nalezy przy tym zaznaczy¢, Ze cyberprzestrzen wymieniona u Wardena
jako pigta nie jest nowym, kolejnym po ladowym, wodnym, powietrznym,
elektronicznym (wg Howarda), kosmicznym - széstym $rodowiskiem dzia-
fan. Cyberprzestrzen wedtug wspdiczesnych pogladéw jest jedynie ele-
mentem, ktéry poszerza i wspottworzy srodowisko elektroniczne.

21 M. Nowak, Cybernetyczne przestepstwa - definicje i przepisy prawne, ,Cyberktopoty
i Putapki Sieci” 2010, nr 4(113), s. 1.

22 Cyberprzestrzen uwaza sie za srodowisko, poniewaz: po pierwsze zawiera og6t czynni-
kéw otoczenia, tych ozywionych i nieozywionych, bedacymi tworem dziatania cztowieka
oraz tych naturalnych, po drugie jest zbiorem wszystkich obiektéw oraz relacji miedzy
nimi.

23 S, Czeszejko, Dziatania w srodowisku elektronicznym a swiadomos¢ sytuacyjna pola walki,
,Journal of KONBiN” 2011, nr 18, s. 17.
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Rysunek 1. Umiejscowienie sSrodowiska elektronicznego na tle pozostatych
srodowisk (domen)
Zrédto: S. Czeszejko, Dziatania w srodowisku elektronicznym a swiadomos¢ sytuacyjna pola
walki, ,Journal of KONBiN” 2011, nr 18, s. 18.

Srodowisko elektroniczne mozna zdefiniowaé i rozumie¢ jako , 0got ele-
mentow nieozywionych powstatych w wyniku dziatalnosci cztowieka, wy-
stepujacych w okreslonym obszarze, pomiedzy ktorego elementami istnie-
ja wzajemne powigzania, wzajemne oddzialywania i pozostaja one we wza-
jemnej zalezno$ci”24. Fizycznie Srodowisko elektroniczne stanowig urza-
dzenia elektroniczne oraz sieci taczace je oraz pozwalajgce na przekaz da-
nych (informacji) pomiedzy tymi urzadzeniami.

1.3. Pojecie i znaczenie cyberbezpieczenstwa
panstwa

Cyberbezpieczenstwo to termin wielowymiarowy, na ktory sktada sie
wiele poje¢, poczawszy od bezpieczenstwa informacji i bezpieczenistwa
operacyjnego, po bezpieczenstwo systemoéw komputerowych. Pojecie te
moze by¢ réwniez rozumiane w odmiennych kontekstach. W odniesieniu
do indywidualnych oséb oznacza poczucie bezpieczenstwa oraz ochrone
danych osobowych i prywatnoSci. Dla jednostek gospodarczych, cyberbez-
pieczenstwo to zagwarantowanie dostepnosci funkcji biznesowych o zna-
czeniu krytycznym i ochrona poufnych danych, dzieki zarzadzaniu bezpie-
czenstwem operacyjnym i bezpieczenstwem informacji. W odniesieniu do
panstw, pojecie to nalezy rozumie¢ jako ochrone obywateli, przedsie-

24 Ibidem, s. 18.
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biorstw, infrastruktury o znaczeniu krytycznym, jak i panstwowych syste-
mow komputerowych przed atakiem lub naruszeniem integralnosci2>.

Mimo istnienia istotnych réznic definicyjnych, istote terminu cyberbez-
pieczennistwo mozna sprowadzi¢ do zbioru dziatan i zasobéw, ktére umoz-
liwiaja obywatelom, przedsiebiorstwom i panstwom osiggniecie celéw in-
formatycznych w sposéb bezpieczny oraz niezawodny przy zachowaniu
prywatno$cize.

W odniesieniu do oséb odpowiedzialnych za decyzje polityczne na
szczeblu rzadowym cele te dotyczg ochrony zdrowia i bezpieczenstwa pu-
blicznego, bezpieczenstwa ekonomicznego oraz obrony narodowej. Sfery te
sg szczegOlnie wazne z punktu widzenia zarzgdzania nowoczesnym kra-
jem. Wspéiczesne systemy teleinformatyczne stanowig fundament nowo-
czesnego spoteczenstwa, poniewaz pozwalajg rzadom na zarzadzanie pod-
miotami - stuzbami publicznymi, wzrostem gospodarczym i bezpieczen-
stwem narodowym?7.

Nowoczesne rozwigzania teleinformatyczne sprzyjaja osiggnieciu
gtownych celéw witadz, do ktérych zaliczy¢ trzeba: stabilno$¢ gospodarcza,
bezpieczenstwo, wolnos¢, tad publiczny, bezpieczenistwo publiczne i oswia-
te. Obszary te mogg przyczynic sie do podniesienia standardu i jakosci zy-
cia obywateli w danym kraju?8.

Trzeba jednak wyraznie podkresli¢, ze uzaleznienie od systemow tele-
informatycznych prowadzi do powstania okresSlonych ryzyk i zagrozen.
Wiele podmiotéw pragna¢ uzyskac konkretne korzysci, moze kierowac sie
np. pobudkami politycznymi i spotecznymi oraz koncentrowac sie jedynie
na wykorzystaniu i atakowaniu srodowiska cyfrowego coraz intensywniej
korzystajacego z Internetu. Na tym tle uwidaczniajg sie wyzwania dla os6b
decyzyjnych politycznie?®. Sg to miedzy innymi:

— ,mozliwo$¢ zdalnego, szybkiego i anonimowego przeprowadzenia
ataku (czas, jaki jest wymagany do przestania informacji dookota
Swiata po naci$nieciu klawisza wynosi 150 ms);

— szybki wzrost liczby urzadzen przenos$nych, podatnych na zagroze-
nia, na rzecz tradycyjnych komputeréw, ktérych rozwéj moze zostaé
spowolniony;

25 T. Storch, Cyberbezpieczeristwo - fundament bezpiecznego spoteczeristwa w dobie inter-
netu, TwC Next, Microsoft, 9 marca 2012 r., s. 4. Dokument udostepniony w sieci na licen-
cji Creatove Commons - Uznanie autorstwa. Uzycie niekomercyjne. Na tych samych wa-
runkach 3.0 w wersji ogolne;.

26 Ibidem, s. 4.

27 Ibidem, s. 4.

28 Ibidem, s. 4.

29 Ibidem, s. 4.
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— wzrost liczby uzytkownikéw Internetu na catym $wiecie, ktorych
zwyczaje moga prowadzi¢ do powstania nowych luk w zabezpie-
czeniach”30.

»W kontekscie zmian technologicznych i spotecznych cyberbezpieczen-
stwo w najblizszych latach bedzie miato coraz istotniejsze znaczenie dla
catej branzy teleinformatycznej i utrzymania jej roli, jako sity napedowej
w zakresie innowacji, wzrostu gospodarczego, tworzenia miejsc pracy
czy rozwoju spotecznego. Wraz z rozwojem i intensyfikacjg cyberprze-
strzeni, jak i rosngcym oddzialywaniem systemow teleinformatycznych na
kazdy sektor gospodarki, nalezy takze zwieksza¢ poziom cyberbezpieczen-
stwa w zwigzku z pojawianiem sie nowych zagrozen3..

Uogolniajac, mozna okresli¢ cyberbezpieczenstwo jako ochrone przed
ewentualnymi cyberatakami3? oraz dzialania podejmowane na rzecz mi-
nimalizacji skutku, jezeli ataki takie miatyby miejsce.

W kontekscie podjetego w ksigzce tematu — mediow spotecznosciowych
- mozna wyr6zni¢ nowe pojecie cyberataku spotecznosciowego (ang.
social cyber attack). Literatura przedmiotu okres$la je jako ,dziatanie ano-
nimowe lub pod fatszywym pretekstem, majace na celu wysytanie do me-
diow spotecznos$ciowych spreparowanego przekazu lub tez manipulacje
istniejacej juz informacji, celem uzyskania oczekiwanego efektu: paniki,
masowych zamieszek czy chaosu”33.

Cyberbezpieczenstwo mozna takze utozsami¢ z panstwem, na terenie
ktérego odbywaja sie dziatania w cyberprzestrzeni. Zatem bezpieczenstwo
Rzeczypospolitej Polskiej (RP) w cyberprzestrzeni, inaczej cyberbezpie-
czenstwo RP mozna zdefiniowa¢ jako ,proces zapewniania bezpiecznego
funkcjonowania w cyberprzestrzeni panstwa jako catosci, jego struktur,
0s6b fizycznych i 0s6b prawnych, w tym przedsiebiorcéw i innych podmio-
tow nieposiadajacych osobowosci prawnej, a takze bedacych w ich dyspo-
zycji systemow teleinformatycznych oraz zasobéw informacyjnych w glo-
balnej cyberprzestrzeni”34.

30 Ibidem, s. 4-5.

31 Ibidem, s. 4-5.

32 Cyberatak - ,rodzaj dziatan w przestrzeni wirtualnej (cyberprzestrzeni), ktorych celem
jest zablokowanie lub przejecie stron internetowych, skrzynek pocztowych lub baz da-
nych”, Stownik Jezyka Polskiego PWN, online - https://sjp.pl/cyberatak [dostep:
29.06.2017]. Inna definicja okresla cyberatak jako - ,celowe zaktécenie prawidtowego
funkcjo-nowania cyberprzestrzeni”, Polityka ochrony cyberprzestrzeni Rzeczypospolitej
Polskiej, Ministerstwo Administracji i Cyfryzacji, Agencja Bezpieczenstwa Wewnetrznego,
Warszawa 2013, s. 5.

33 T. Grabowski, Metody walki informacyjnej w mediach elektronicznych na przyktadzie
konfliktu rosyjsko-ukrainiskiego (2014-2016), ,Horyzonty Polityki” 2016, nr 7 (20), s. 46.

34 Doktryna cyberbezpieczeristwa Rzeczypospolitej ..., op. cit.,s. 7., s. 5.
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Innym tozsamym terminem zwigzanym z cyberprzestrzenia Rzeczypo-
spolitej Polskiej jest bezpieczenstwo cyberprzestrzeni RP. Jest to ,czes¢
cyberbezpieczenstwa panstwa, obejmujaca zesp6t przedsiewzie¢ organiza-
cyjno-prawnych, technicznych, fizycznych i edukacyjnych majacych na celu
zapewnienie niezaktéconego funkcjonowania cyberprzestrzeni RP wraz ze
stanowiaca jej komponent publiczng i prywatna teleinformatyczng infra-
struktura krytyczng oraz bezpieczenstwa przetwarzanych w niej zasobow
informacyjnych”35.

Sformutowanie krajowej definicji pojecia ,bezpieczenstwo cyberprze-
strzeni” stato sie przedmiotem dziatan ukierunkowanych na wypracowa-
nie oraz wdrozenie kompleksowej ,Polityki Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej”. Dokument ten powstat w oparciu o zalozenia
dla ,Rzadowego Programu Ochrony Cyberprzestrzeni RP”, w ktérym wska-
zano gtdwne kierunki dziatan podejmowanych wobec szeroko rozumia-
nych cyberzagrozen, wystepujacych w cyberprzestrzeni oraz tych skiero-
wanych w nig. Tre$ci dokumentu koncentrujg sie na kwestiach zwalczania
cyberprzestepczosci, identyfikacji organéw witasciwych do podwyzszania
poziomu bezpieczenstwa cyberprzestrzeni, jak rowniez kooperacji miedzy
sektorami prywatnym i publicznym na rzecz bezpieczenstwa catej cyber-
przestrzeni. Podczas prac legislacyjnych 28 listopada 2012 r. Komitet Rady
Ministréw ds. Cyfryzacji zaopiniowat dokument pozytywnie. Ostatecznie
Rada Ministrow zatwierdzita go 25 czerwca 2013 r.36.

1.4. Charakterystyka i pojecie walki oraz wojny
informacyjnej

Celem doprecyzowania terminu ,walka informacyjna” zasadne jest zde-
finiowanie pojecia samej informacji. W literaturze tematu funkcjonuje wie-
le uje¢ pojecia ,informacja” prezentowanych przez badaczy reprezentuja-
cych odmienne obszary nauki. W ujeciu inzynierskim (klasyczna teoria in-
formacji), informacja $cisle wigze sie z teoretyczng koncepcja ,systemu
komunikacyjnego”, gdzie istniejg nastepujace elementy: Zrédto wiadomo-
$ci, koder, kanal, dekoder, odbiorca wiadomosci oraz szum. Teoria infor-
macji jest dziedzing nauki, ktéra przy wykorzystaniu modelu matematycz-
nego charakteryzuje poszczeg6lne elementy ,systemu komunikacyjnego”37.

35 Ibidem, s. 7-8.

36 Ministerstwo Cyfryzacji, online - https://mac.gov.pl/dzialania/krmc-dopinanie-
projektow-przed-koncem-roku [dostep: 29.06.2017].

37 R.B. Ash, Information Theory, Dover Publications Inc., New York 1990, s. 1-2.
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Rozdzial 1. Charakterystyka i podstawowe pojecia zwigzane z cyberbezpieczenstwem

Zaréwno w teorii systemow, jak i cybernetyce3® informacja wystepuje
obok materii oraz energii jako jeden z trzech zasadniczych elementéw
wymiany pomiedzy uktadami wzglednie odosobnionymi a otoczeniem.
Wymiana ta ma ksztalt powigzan informacyjnych skierowanych z otocze-
nia do wyodrebnionego uktadu badZ z uktadu do otoczenia. Zasadnicze
zadanie kazdego systemu stanowi transformacja (przetwarzanie) zasilen
materialnych, energetycznych i informacyjnych zlokalizowanych na wej-
$ciach systemu w odpowiednie wyj$cia materialne badz tez informacyjne3°.
W cybernetyce informacja wystepuje w ujeciu realnym (odnoszacym sie do
samego systemu, struktury i poziomu jego zorganizowania) oraz abstrak-
cyjnym (dotyczacym przedmiotow lub zdarzen, wytworéw umystu itp.).
Kluczowe jest w tym przypadku powigzanie pomiedzy materia, energia
iinformacjg. Informacja to kluczowy sktadnik kazdego systemu, gdyz
wprowadza tad i uporzadkowanie#9. Rozpatrujgc zagadnienie transforma-
cji (przetwarzania) danych jako jednego z zadan systemu informacyjnego
nalezy wymieni¢ gtdwne formy przetwarzania danych, jakimi sg np.: klasy-
fikacja danych, sortowanie danych, agregacja danych, przeprowadzanie
obliczen z wykorzystaniem danych oraz selekcja danych.

Oczekiwang cecha informacji jest uzytecznos$¢, czyli jej przydatnosc.
Mozna zatem wyro6zni¢ cztery cechy uzytecznej informacji, do ktérych zali-
czamy:

— dokladnos$c¢ - jesli informacja ma miec¢ realng wartos¢, musi by¢ do-
ktadna. Taka informacja dostarcza wiarygodnego odzwierciedlenia
rzeczywistosci;

— aktualnos$¢ - aktualna informacja musi by¢ dostepna wtedy, kiedy
moze by¢ podstawa odpowiednich dzialan zarzadzajacego nia. Nie
musi to wcale oznaczaé, ze powinna by¢ dostarczona szybko. Aktual-
nos$¢ jest funkcja sytuacji, w jakiej znajduje sie zarzadzajacy (uzyt-
kownik);

— kompletnos¢ - informacja kompletna dostarcza odbiorcy wszelkich
potrzebnych mu faktéw i szczegétéw. Obraz sytuacji musi by¢ peiny,
jesli informacja ma by¢ uzyteczna. Jesli informacja jest niepetna, za-
rzadzajacy nig moze sobie wyrobi¢ niedoktadny lub znieksztatcony
obraz rzeczywistosci;

— odpowiednios$¢ - informacja odpowiednia to informacja uzyteczna

38 Cybernetyka to ,nauka o procesach sterowania oraz przekazywania i przeksztatcania
informacji w systemach takich jak np. maszyna, organizm zywy, spoteczenstwo”, Stownik
Jezyka Polskiego PWN, online - http://sjp.pwn.pl/sjp/cybernetyka; 2553914

[dostep: 03.05.2017].

39 S. Mynarski, Elementy teorii systemow i cybernetyki, PWE, Warszawa 1979, s. 9-10.

40 Ibidem, s. 140.
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dla odbiorcy, w zalezno$ci od jego konkretnych potrzeb i warun-
kow4,

Uznanie informacji za zas6b strategiczny panstw spowodowato wyto-
nienie kategorii walki informacyjnej, czyli takiej, w ktérej informacje trak-
tuje sie zaréwno jako bron, jaki i cel ataku. Terminem tym po raz pierwszy
postuzono sie w latach 90. XX w. W 1994 r. w ramach Uniwersytetu Obrony
w Waszyngtonie powotano Szkote Strategii i Walki Informacyjnej. Powsta-
to wtedy rowniez dzieto Winn Schwartau, ktory definiowat jg jako4? ,dzia-
tania ukierunkowane na ochrone, wykorzystanie, uszkodzenie, zniszczenie
informacji lub zasobéw informac;ji albo tez zaprzeczenie informacjom po
to, aby osiagnac¢ znaczne korzysci, jakis cel lub zwyciestwo nad przeciwni-
kiem”43.

Niewatpliwie na ewolucje pojecia walki informacyjnej miata wplyw re-
wolucja informacyjna dotyczgca technologii w zakresie pozyskiwania,
przetwarzania i wykorzystania informacji, majaca miejsce pod koniec XX
wieku. Wymusito to dyskusje na temat bezpieczenstwa informacyjnego
panstwa jako integralnej czeSci bezpieczenstwa narodowego. Kolejng kon-
sekwencja byto okreSlenie zagrozen informacyjnych. Przy takim podejsciu
nalezato uwzgledni¢ kilka ,uwarunkowan bezpieczenstwa informacyjnego,
a przede wszystkim nastepujace fakty:

— informacja stanowi zasdb strategiczny panstwa;

— informacja i wynikajaca z niej wiedza oraz technologie informatyczne
staja sie podstawowym czynnikiem wytwdrczym,;

— szeroko rozumiany sektor informacyjny generuje znaczng czes¢ do-
chodu narodowego;

— procesy decyzyjne w innych sektorach gospodarki i zycia spotecz-
nego s3 w znacznej mierze uzaleznione od systemdéw przetwarzania
i przesytania informacji;

— zaktdcenie prawidtowos$ci dziatania systeméw informacyjno-sterujg-
cych nie wymaga wysokich naktadéw materialnych;

— rywalizacja pomiedzy przeciwnikami przeniesie sie na ptaszczyzne
walki informacyjnej;

— technologie informatyczne staly sie istotnym elementem funkcjono-
wania sit zbrojnych;

41 K. Wozniak, Informacja, https://mfiles.pl/pl/index.php/Informacja

[dostep: 28.01.2019].

42T, Aleksandrowicz, Wojna informacyjna. Dlaczego Zachéd przegrywa z Rosjq?,

online - https://wszystkoconajwazniejsze.pl/tomasz-aleksandrowicz-wojna-
informacyjna-dlaczego-zachod-przegrywa-z-rosja

43 W. Schwartau, Information Warfare: Chaos on the Electronic Superhighway 1st, Thunder's
Mouth Press, New York 1994.
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Rozdzial 1. Charakterystyka i podstawowe pojecia zwigzane z cyberbezpieczenstwem

— media masowe moga by¢ wykorzystywane jako narzedzia skutecz-
nego zaktdcania informacyjnego, np. na drodze dezinformacji”44.

W jednym z dokumentéw doktrynalnych mozna odnalez¢ definicje
walki informacyjnej (ang. information warfare - IW) zaproponowang
przez Amerykanski Komitet Potgczonych Szeféw Sztabow. OkreSlona jest
ona jako ,dziatania podjete w celu osiggniecia dominacji informacyjnej po-
przez wptyw na informacje przeciwnika, jego procesy oparte na informacji,
systemy informacyjne oraz sieci komputerowe”. Jako elementy walki in-
formacyjnej mozna zatem wskazac: destrukcje fizyczng, operacje bezpie-
czenstwa, operacje psychologiczne, sabotaz i walke elektroniczng. Nato-
miast jako narzedzia wykorzystywane w tej walce mozna wskaza¢ m.in.:
dyplomacje, propagande, kampanie psychologiczne, dziatania na poziomie
wptywania na procesy polityczne lub kulturowe, dezinformacje, manipu-
lowanie lokalnymi mediami, infiltracje sieci komputerowych ibaz da-
nych#s.

W innym dokumencie o charakterze doktrynalnym - instrukcji pota-
czonych sztabow DOD & Joint Staff - CJCSI 3210.01 walka informacyjna
okreslana jest jako ,dziatania podejmowane dla osiggniecia przewagi in-
formacyjnej przez wplywanie na informacje przeciwnika, jego zalezne od
informacji procesy, informacyjne systemy i sieci komputerowe przy jedno-
czesnej obronie wiasnej informacji, zaleznych od informacji proceséw, in-
formacyjnych systemoéw i sieci komputerowych”46,

Pojecie walki informacyjnej funkcjonujace w literaturze przedmiotu jest
odmiennie okresSlane przez réznych naukowcéw zajmujacych sie tg pro-
blematyka. Piotr Sienkiewicz definiuje jg jako ogét dziatan ofensywnych
i defensywnych niezbednych do uzyskania przewagi informacyjnej nad
przeciwnikiem i osiggniecia zamierzonych celéw militarnych (politycz-
nych). [stotg walki informacyjnej w ujeciu tego autora jest:

— zniszczenie (lub degradacja wartosci) zasobéw informacyjnych
przeciwnika, jak i wykorzystywanych przez niego systeméw infor-
macyjnych;

— zagwarantowanie bezpieczenstwa witasnych zasobéw informacyj-
nych i stosowanych systemdéw informacyjnych#’.

44 T. Aleksandrowicz, op. cit.

45 Joint Publication 3-13, Joint Doctrine for Command and Control Warfare (C2W), 9 October
1998, s.13.

46 DOD & joint Staff - CJCSI 3210.01 [w:] FM 100-6 Information Operations, Headquarters,
Department of the Army, 1996, s. 2-2.

47 P. Sienkiewicz, Wizje i modele wojny informacyjnej [w:] Spoteczeristwo informacyjne -
wizja czy rzeczywistos¢?, red. L.H. Haber, T. 1, Biblioteka Gtéwna Akademii Gérniczo-
Hutniczej, Krakéw 2003, s. 375.
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Inny autor - Leopold Ciborowski - walke informacyjng postrzega jako
,hegatywng kooperacje wzajemnie realizowang w sferze zdobywania in-
formacji, zaktécania informacyjnego i obrony informacyjnej, gdzie kazde-
mu dziataniu jednej strony podporzadkowane jest dziatanie antagoni-
styczne strony drugiej”48.

CzeS$¢ znawcow analizowanego zjawiska jest zdania, Ze nie istnieje jed-
na, uniwersalna i akceptowana przez wszystkich definicja walki informa-
cyjnej, jednak w wiekszosci proponowanych uje¢ tego pojecia wystepuja
wspdlne tresci. Jedng z nich jest postrzegania walki informacyjnej w per-
spektywie konfliktu, w ktéorym informacja jest jednocze$nie zasobem,
obiektem ataku i bronig. Tym samym konflikt ten obejmuje fizyczne nisz-
czenie infrastruktury wykorzystywanej przez przeciwnika do dziatan ope-
racyjnych#?. ,Zatem obecnie stusznie uwaza sie, ze - cyberwar, infowar,
walka informacyjna, cyberterroryzm, netwar, informacyjni wojownicy, in-
formacyjna dominacja, obrona w cyberprzestrzeni (ang. cyberspace defen-
ce) czy informacyjny chaos to neologizmy, dotyczace tego samego, ale bar-
dzo szerokiego pojecia jakim jest - walka ery informacyjnej (ang. informa-
tion age warfare)”s0,

Nalezy miec¢ takze $wiadomos$¢, ze walka informacyjna jest roznie ro-
zumiana przez prowadzace ja panstwa i organizacje. Wybrane jej interpre-
tacje przedstawia tabela 1.

Rozpatrujac pojecie walki informacyjnej w kontek$cie zagrozen dla
Rzeczypospolitej Polskiej wartymi uwagi sg zapisy, jakie zawarto w doku-
mentach Federacji Rosyjskiej. Gtownym dokumentem jest ,Doktryna bez-
pieczenistwa informacyjnego Federacji Rosyjskiej”’>1, podpisana przez pre-
zydenta Wtadimira Putina w grudniu 2016 roku. Analiza dziatan praktycz-
nych dowodzi, ze zatozenia zawarte w tym dokumencie sg realizowane.
»W zakresie bezpieczenstwa informacyjnego Rosja zdobyta zaréwno zdol-
nosci ofensywne, jak i defensywne. Media sg kontrolowane przez wtadze
a dziennikarstwo opozycyjne znajduje sie w stanie szczagtkowym. Nastroje
spoteczne s3 skutecznie manipulowane. TresSci prezentowane przez media
zachodnie sg albo w Rosji niedostepne, albo dezawuowane”>2,

48 1. Ciborowski, Walka informacyjna, Adam Marszatek, Toruni 1999, s. 187.

49 P, Sienkiewicz, H. Swieboda, Sieci teleinformatyczne jako instrument paristwa - zjawisko
walki informacyjnej [w:] Bezpieczenstwo teleinformatyczne parstwa, red. M. Madej, M. Ter-
likowski, Warszawa 2009, s. 80.

50 Ibidem, s. 80.

51 Doktryna bezpieczeristwa informacyjnego Federacji Rosyjskiej, 6 grudnia 2016, nr 646.
52'T. Aleksandrowicz, Wojna informacyjna, op. cit.
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Rozdzial 1. Charakterystyka i podstawowe pojecia zwigzane z cyberbezpieczenstwem

Tabela 1. Interpretacja walki informacyjnej przez wybrane

panstwa i organizacje

Panstwo/
organizacja

Interpretacja pojecia WI

Polska

Zorganizowana w formie przemocy aktywno$¢ zewnetrzna
panstwa, ukierunkowana na osiggniecie konkretnych celéw
politycznych. Jej zamiarem jest niszczenie

badz modyfikowanie systeméw informacyjnego
komunikowania sie przeciwnika lub przeptywajacych przez
nie informacji, jak réwniez aktywno$¢, ktorej celem jest
ochrona wtasnych systemoéw informacyjnego komunikowania
i przesytanych przez nie informacji przed podobnym
dziataniem przeciwnika.

Walke informacyjng stanowi kooperacja negatywnie
wzajemna, przynajmniej dwupodmiotowa, ktéra ma miejsce
w sferach: zdobywania informacji, zaktécania informacyjnego
i obrony informacyjnej, gdy kazdemu dziataniu jednej strony
przyporzadkowane jest dziatanie antagonistyczne strony
drugiej.

Niemcy

Wielokierunkowe wykorzystywanie informacji i technik
tacznosci, w tym technik przeznaczonych do zakt6cania

i niszczenia wrogich o$rodkéw informacji oraz systeméw
tacznosci w czasie kryzysu i konfliktu. Zamiarem jest
osiggniecie przewagi strategicznej i taktyczne;j.

Wielka Brytania

Intencja jest obezwtadniania przeciwnika, w tym celu niszczy
sie r6znorodne systemy przeciwnika (komputerowy,
finansowy, telekomunikacyjny oraz kontroli ruchu).

USA

Aktywno$¢ inicjowana celem uzyskania przewagi przez
modelowanie proceséw i systeméw informacyjnych oraz sieci
komputerowych przeciwnika. Typowa pozostaje jednoczesna
ochrona wtasnych zasobdw informacyjnych.

Federacja Rosyjska

Catoksztatt przedsiewzie¢, ktdre obejmuja: wsparcie,
przeciwdziatanie i obrone informacyjna. Prowadzi sie je
wedtug jednorodnej koncepcji i planu, w celu wywalczenia
i utrzymania panowania nad przeciwnikiem w dziedzinie
informacyjnej podczas przygotowania operacji wojskowych
oraz prowadzonych dziatan bojowych.

Organizacja Trakta-
tu P6lnocnoatlan-
tyckiego - NATO
(ang. North Atlantic
Treaty Organization)

Ogo6t dziatan informacyjnych prowadzonych w okresie
kryzysu i/lub konfliktu zbrojnego. Ich celem jest promowanie
sprecyzowanego celu politycznego lub wojskowego

w odniesieniu do wskazanego przeciwnika lub przeciwnikow.

Zrédto: za A. Zebrowski, Bezpieczeristwo informacji 11l Rzeczypospolitej, Oficyna Wydawni-
cza Abrys, Krakéw 2000 i podanymi tam Zrédtami, tj. D.E. Denning, Walka informacyjna

i bezpieczeristwo informacyjne, Wydawnictwo Naukowo-Techniczne, Warszawa 2002,
s. 11; R. Szpyra, Operacje informacyjne parnstwa w dziataniach sit powietrznych, Wydawnic-
two Akademii Obrony Narodowej, Warszawa 2002, s. 146; L. Ciborowski, Walka informa-
cyjna..., op. cit., s. 187; P. Gawliczek, ]. Pawtowski, Zagrozenia symetryczne, Wydawnictwo
Akademii Obrony Narodowej, Warszawa 2003, s. 42.
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Zdolnosci ofensywne natomiast s3 wynikiem realizacji zatozen, zgodnie
z ktorymi Federacja Rosyjska tworzy efektywne kampanie informacyjne
wszedzie tam, gdzie dostrzega zagrozenia dla rosyjskich intereséw. Stuzy
temu rozwoj wtasnych mediéw i wywieranie wptywu na zagraniczng opi-
nie publiczng. Inicjowane s3 réwniez réznego typu dziatania, ktére majg
stuzy¢ wzmacnianiu ich roli w miedzynarodowym srodowisku informacyj-
nym i zapewnianiu im ze strony wtadz odpowiedniego wsparcia>3.

Z pojeciem walki informacyjnej kolejnym 13czacym sie pojeciem jest

- cyberwojna. Niektére koncepcje, genezy pojecia cyberwojny upatruja
w hierarchiach wojskowych, ktore stworzyty je celem okreslenia kolejnego,
wirtualnego tym razem pola walki. Cyberprzestrzen, bedaca zjawiskiem
modelowanym przez cztowieka, jest jednak ptynna i trudna do nieambiwa-
lentnego zdefiniowania. Z tego tez wzgledu, majgc ten fakt na uwadze,
mozna operowac pojeciem cyberkonfliktu - zjawiskiem odmiennym od
cyberwojny, ktére ma przyblizy¢ jej zrozumienie>*. Cyberkonflikt>> to
konflikt, ktory angazuje rozmaite systemy ludzi, rzeczy, proceséw i po-
strzegania, ktére wigza sie z sieciami komputerowymi, nie musza by¢ one
w petni skomputeryzowane. Wobec tego, z konfliktem cybernetycznym
mozna utozsamic kazdy konflikt, w ktorym wygrana badz przegrana sg dla
wiekszosci jego uczestnikow zalezne od dziatan prowadzonych w sieciach
komputerowych?>6.

K. Liedel przedstawia nastepujaca klasyfikacje cyberkonfliktow>7:

— aktywizm - to niedestrukcyjna dziatalno$¢, Internet to narzedzie
stuzace wsparciu prowadzonej kampanii;

— haktywizm - kombinacja aktywizmu i dziatan przestepczych; czerpie
on z metod hakerskich wykorzystywanych przeciwko kon-kretnym
celom w Internecie. Celem jest zakl6cenie ich funkcjo-nowania, nie
powodujac przy tym powaznych strat; dziatalno$¢ ta ukierunkowana
jest nie tylko na zniszczenie zasobow przeciwnika, jej gtbwnym celem
jest przede wszystkim zwrdcenie uwagi na dany problem;

53 [bidem.

54 Ch. Demchak, Cybered Conflict vs. Cyberwar,
http://www.acus.org/new_atlanticist/cybered-con-flict-vs-cyber-war

[dostep: 30.06.2017]

za: K. Liedel, P. Piasecka, Wojna cybernetyczna - wyzwanie XXI wieku, ,Bezpieczenstwo
Narodowe” 2011-I,nr 17,s. 17.

55 Pojecie tozsame stosowane w literaturze przedmiotu - konflikt cybernetyczny, za:
K. Liedel, P. Piasecka, Wojna cybernetyczna - wyzwanie XXI wieku, ,Bezpieczenstwo Naro-
dowe” 2011-I,nr17,s.17.

56 Ibidem, s. 17.

57 K. Liedel, Zarzqdzanie informacjq w walce z terroryzmem, Trio, Warszawa 2010, s. 23-
24.
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— cyberterroryzm - politycznie motywowany atak badz zapowiedzZ
ataku na komputery, sieci lub systemy informacyjne celem zniszcze-
nia infrastruktury oraz zastraszenia lub wymuszenia na wtadzy
i poszczegélnych jednostkach realizacji daleko idacych dziatan
o charakterze politycznym i spotecznych w szerszym rozumieniu tego
stowa; pojecie to utozsamia sie tez z wykorzystaniem sieci Internet
do komunikowania sie, propagandy oraz dezinformacji.

Na tej podstawie cyberwojne mozna zdefiniowac jako ,dziatania pro-
wadzone przez panstwa oraz podmioty niepanstwowe, przy uzyciu broni
cybernetycznych do penetrowania komputerow lub sieci w celu niszczenia,
i/lub falszowania danych, zaktécania lub uszkodzenia systeméw. Cyber-
wojna moze dotyczy¢ stosowania aktow szpiegostwa, przestepstw i wojny
gospodarczej. Moze réwniez obejmowac dziatania majace na celu wsparcie
operacji wojskowych na szczeblu taktycznym i operacyjnym wojny, a takze
niezalezne dziatania majace na celu uzyskanie efektéw strategicznych”>8.

Jak podkresla W. Smolski, celem wojny internetowej jest ,zaklocenie
dziatania, uszkodzenie lub zniszczenie: oprogramowania, komputeréw lub
sieci informacyjnych panstwa badz organizacji, dokonane przez agresoréw
niepanstwowych w odpowiedzi na podobny atak przeprowadzony przez
innych aktoréw niepanstwowych”59.

Zdaniem tego samego autora wojny internetowe to przeniesienie real-
nego konfliktu lub napiecia do cyberprzestrzeni. Na tym gruncie dochodzi
do wirtualnego starcia sit. Partycypuja w nich gtéwnie mniej lub bardziej
zorganizowane grupy hakeréw, ale takze cyberterrorysci®0.

Jak wskazuje W. Smolski, wskazana wyzej definicja mie$ci sie w ramach
ogolnego pojecia walki informacyjne;j. Jego zdaniem méwiac jednak o ,woj-
nie internetowej”, mamy na mysli gtbwnie dziatania, w ktére zaangazowa-
ne s3 panstwa (cho¢ nie wyklucza on, Ze moga w niej bra¢ réwniez udziat
aktorzy niepanstwowi). Podkresla on, Ze pojecie ,wojny internetowe” od-
nosi sie jedynie do takich akcji, w ktérych panstwa sa celami atakéw, ale
nie s3 w sposob bezposredni zaangazowane w walke w cyberprzestrzeni.
Wojne internetowg W. Smolski obrazuje na hipotetycznym przyktadzie
- ,jezeli hakerzy rosyjscy zaatakujg systemy informacyjne USA, na co
w odpowiedzi amerykanscy hakerzy uderza na Rosje, to mamy do czynie-

58 A. Krepinevich, Cyber warfare: a “nuclear option”?, Center for Strategic and Budgetary
Assessments 2012, s. 8-9.

59 W. Smolski, Cyberterroryzm jako wspotczesne zagrozenie bezpieczenstwa parnstwa, [w:]
,Rodzinna Europa”. Europejska mysl polityczno-prawna u progu XXI wieku, H. Malewski,
Henryk, P. Fiktus, M. Marsza (red.), E-Wydawnictwo. Prawnicza i Ekonomiczna Biblioteka
Cyfrowa. Wydziat Prawa, Administracji i Ekonomii Uniwersytetu Wroctawskiego, Wro-
ctaw 2015, s. 487-488.

60 [bidem, s. 487-488.
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nia z wojng internetowa. Natomiast jezeli w konflikt w cyberprzestrzeni
zaangazowatyby sie panstwa ze wszystkimi swoimi srodkami, to jest to juz
walka informacyjna”®1,

Ponadto W. Smolski uznaje, Ze pojeciu ,wojny internetowej” blizszy jest
termin anglojezyczny autorstwa J. Arquilli i D. Ronfeldta - netwar, rozu-
miany jako konflikt o niskiej intensywnos$ci miedzy panstwami i aktorami
niepanstwowymi (np. miedzynarodowe organizacje terrorystyczne, party-
zanci lub handlarze narkotykow)é2. W wirtualne starcia mogg by¢ zaanga-
zowani rowniez cyberterrorysci i - jak podkresla W. Smolski - takie przy-
padki juz odnotowano (cho¢ jak wskazuje, rola cyberterrorystéw w nich
nie byta dotychczas najwazniejsza). Motyw atakow wynikajacych z konflik-
tow pomiedzy poszczegdlnymi grupami stanowi: oprogramowanie, kom-
putery, sieci komputerowe rzadu, organizacji uzytecznos$ci publicznej, woj-
ska czy firm komercyjnych. Wynika z tego, Ze aktywno$¢ tego rodzaju sta-
nowi istotne zagrozenie dla bezpieczenstwa panstwa®3.

Termin cyberterroryzm powstat z potaczenia dwoch okreslen - cyber-
przestrzeni i terroryzmu juz w potowie lat 80. XX wieku za sprawg Barry
Colina z Institute for Security and Intelligence z Kalifornii®4. Bardzo szybko
zaczety pojawiac sie glosy, iz Stany Zjednoczone za bardzo uzalezniaja sie
od komputeréw. Juz w latach 90. minionego wieku amerykanska Narodo-
wa Akademia Nauk alarmowata, iz w przysztosci terrorysci beda w stanie
zrobi¢ wiecej za pomocga klawiatury niz bomby®>. W tym samym okresie za
sprawg Alvina i Heidi Toffleréw zaczeto uzywac terminu ,elektroniczny
Pearl Harbor”®. Jest on stosowany niezwykle czesto przez zar6wno polity-
koéw, jak i Srodki masowego przekazu. Zgodnie z antycypowang wizjg, in-
frastruktura krytyczna Standéw Zjednoczonych zostataby zaatakowana.
Uniemozliwitoby to normalne funkcjonowanie catego spoteczenstwa
i spowodowatoby paraliz: metra, systeméw telefonicznych, sieci przesytu
energii elektrycznej czy brak mozliwosci pobrania pieniedzy z bankow.
Wprawdzie scenariusz ten nigdy sie nie urzeczywistnit, ale ostrzezenia
przed nim pojawiajg sie, zwlaszcza po atakach 11 wrzesnia 2001 roku.
George Bush jeszcze przed atakami z 11 wrze$nia 2001 roku wskazywat na

61 Jbidem, s. 487-488.

62 J. Arquilla, D. Ronfeldt, Cyberwar is coming!, ,,Comaparative Strategy” 1993, s. 27; za:
W. Smolski, op. cit., s. 487-488.

63 W. Smolski, op. cit., s. 488.

64 J. Matusitz, Cyberterrorism: how can American foreign policy by strenghtenedet in the
information age?, ,,American Foreign Policy Interests” 2005, vol. 27, no. 2, s. 138.

65 G. Weimann, Cyberterrorism. How real is the threat?, United States Institute of Peace,
Special Report 119, December 2004, s. 2.

66 A. Tofller, H. Toffler, War and anti-war: survival at the dawn of the 215t century, Boston
1993.
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brak odpowiedniego przygotowania Stanéw Zjednoczonych na nowe za-
grozenia, takie jak: proliferacja broni masowego razenia, technologia rakie-
towa oraz wzrost cyberterroryzmu®?. W 2003 roku Tom Ridge, amerykan-
ski sekretarz Departamentu Bezpieczenstwa Krajowego, zwrdcit uwage na
Swiatowe zagrozenie, jakim s3 terrorysSci podtaczeni do sieci®®. W 2010
roku Richard Clarke, byly doradca ds. przeciwdziatania terroryzmowi
i bezpieczenstwa w cyberprzestrzeni prezydentéw Billa Clintona i George’a
Busha oraz Robert Knake kreslili jeszcze bardziej katastroficzng wizje, kto-
ra zostataby zapoczatkowana przez awarie jednej z sieci komputerowych
Pentagonu i doprowadzitby do awarii dostawcé4w internetowych®®.
W efekcie dosztoby do Smierci dziesigtek tysiecy mieszkancow.

Przy tak nakreslonej etymologii oraz zwazajac na wspotczesny wymiar
zjawiska, mozna przyjac¢ do dalszych rozwazan naukowych, Ze cyberterro-
ryzm jako specyficzna kategoria zagrozen, obejmuje szereg dzialan w sto-
sunku do systeméw teleinformatycznych, podejmowanych w celu osig-
gniecia zatozonych zamierzen terrorystycznych?0.

Wedtug amerykanskich uczonych - Irvinga Lachova i Courtney Ri-
chardson Internet, ze wzgledu na swoje pie¢ cech (mozliwo$¢ komunikaciji,
oddzialywanie w czasie rzeczywistym, globalny zasieg, brak koniecznosci
stosowania drogiego wyposazenia, mozliwo$¢ utajnienia przekazywanych
danych)’1, wydaje sie by¢ doskonatym narzedziem dla dziatalnosci grup
terrorystycznych. Przede wszystkim pozwala na szybka komunikacje
w tzw. czasie rzeczywistym. Jest tez stosunkowo tanim $rodkiem komuni-
kacji, co pozwala bez wiekszych naktadéw finansowych odwzorowywac
funkcje, jakie sprawuja instytucje rzadowe czy wspotczesne sity zbrojne.
Dodatkowo, dzieki sieci internetowej, nawet mate ugrupowania terrory-
styczne moga mie¢ Swiatowy zasieg, podobny do zasiegu o wiele wiekszych
organizacji. Rdwnie istotne jest to, ze przy jego wykorzystaniu mozna roz-
powszechnia¢ rézne informacje, nawet te skomplikowane. Jest to mozliwe
dzieki duzej przepustowosci i rozwojowi oprogramowania. Kolejng wazng
cecha sieci internetowej jest jej anonimowos¢, co pozwala grupom terrory-
stycznym na szerokie zastosowanie i duzg aktywnos¢.

67 G. Weimann, Cyberterrorism: the sum of all fears?, ,Studies in Conflict and Terrorism”
2005, vol. 28, no. 2, s. 134.

68 G. Weimann, Cyberterrorism. How real..., op. cit., s. 3.

69 R. Clarke, R. Knake, Cyber War: the next threat to national security and what to do about
it, Harper-Collins Publishers, New York 2010.

70 R. KoSla, Cyberterroryzm - definicja zjawiska i zagrozenie dla Polski. Wystapienie na
konferencji w Bemowie, 29 listopada 2002.

71 I. Lachow, C. Richardson, Terrorist use of the internet. The real story, ,]Joint Force Quar-
tely” 2007, no. 45.
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Cyberprzestrzen jest wykorzystywana réwniez przez terrorystow w ce-
lu prowadzenia motywowanej politycznie dziatalnosci. Wiele incydentow
przypisywanym terrorystom moze by¢ forma wandalizmu - dziataniem
prowadzonym przy cichej akceptacji panstwa, co jednak jest trudne do
udowodnienia. Klasycznym przyktadem s3a cyberataki z 2007 r. w Estonii
na infrastrukture teleinformatyczng. Sparalizowaty one panstwo, blokujac
dostep do systemow bankowych oraz sieci komdérkowych. O sytuacje posa-
dzono gtéwnie Rosje, lecz nie zebrano odpowiednich dowodoéw, ktére po-
twierdzityby, Zze wtadze tego kraju byty za nie formalnie odpowiedzialne.
Zwazywszy na wysokie koszty i potencjalne trudnos$ci w organizacji sku-
tecznego cyberataku na dobrze zabezpieczone cele, jest malo prawdopo-
dobne, aby jaka$ grupa terrorystyczna byta w stanie zainicjowa¢ dziatanie
tego typu bez wsparcia wtadz panstwowych’2. Cyberprzestrzen wykorzy-
stywana jest rOwniez przez terrorystow jako narzedzie komunikacji. Uzy-
wajg jej do: koordynowania podjetych dziatan, propagandy, dezinformac;ji,
gromadzenia Srodkéw finansowych oraz werbowania nowych cztonkow.
Ponadto, za jej posrednictwem ma miejsce udostepnianie materiatow
o charakterze instruktazowym?3.

Zebrany powyzej rezerwuar poje¢ zwigzanych z cyberbezpieczenstwem
oraz walka i wojna informacyjng, czesto - pomimo definicyjnych réznic
w przedstawianiu tej terminologii —-powodujacych wrazenie ich nieostro-
$ci, w tym opracowaniu ma na celu ich rozpowszechnienie.

72 M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni, op. cit., s. 127.

73 M. Adamczuk, Ewolucja strategii i metod dziatania islamskich ugrupowan terrorystycz-
nych i ich wptyw na bezpieczeristwo Polski, ,Bezpieczenistwo Narodowe”, nr 19, Biuro Bez-
pieczenstwa Narodowego, Warszawa 2011, s. 211-214.
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ROZDZIAL 2.
Bezpieczenstwo informacyjne jako
element bezpieczenstwa narodowego

2.1. Istota bezpieczenstwa narodowego

Bezpieczenstwo ma charakter zarowno przedmiotowy, jak i podmioto-
wy i okre$la stan pewnoSci, spokoju i braku zagrozenia. Zgodnie z hierar-
chig ustanowiong przez amerykanskiego psychologa Abrahama Maslowa
stanowi druga w hierarchii potrzebe ludzka, jest réwniez potrzeba grup
spotecznych i panstw. Dotyczy ono zaspokojenie takich potrzeb, jak: ist-
nienie, przetrwanie, cato$¢, tozsamos¢ (identyczno$c), niezaleznos$¢, spo-
koéj, posiadanie i pewno$¢ rozwoju. Brak zagwarantowania stanu bezpie-
czenstwa skutkuje niepokojem i poczuciem zagrozenia. Biorgc pod uwage
Zrédto tego zagrozenia w nauce wyroznia sie bezpieczenstwo wewnetrzne
i bezpieczenstwo zewnetrzne’4. Bezpieczenstwo wewnetrzne oznacza sta-
bilno$¢ i harmonijno$¢ danego organizmu badZz podmiotu, natomiast bez-
pieczenistwo zewnetrzne brak zagrozenia ze strony innych podmiotéw lub
czynnikow zewnetrznych?7>.

Jednym z rodzajow bezpieczenstwa jest bezpieczenstwo narodowe,
utozsamiane z pojeciem bezpieczenstwo panstwa. Pojecie to réwno-
znaczne jest ze zwalczaniem wszystkich potencjalnych niebezpieczenstw.
Typologia zagrozen wyodrebnia czynniki zewnetrzne oraz wewnetrzne.
W wyniku dbatosci o bezpieczenstwo panstwa, przygotowywane s zesta-
wienia, spis kluczowych dla kraju wartosci o charakterze wewnetrznym,
ktérych konieczno$¢ ochrony ma charakter obligatoryjny. W ich sktad wli-
cza sie:

— nierozerwalno$¢, spojnosc¢ terytorialng;

— poziom zycia, rozumiany jako system praw i obowigzkéw spotecz-

74 Analogicznie do pojecia bezpieczenstwa cyberprzestrzeni, ktore takze dzieli sie na bez-
pieczenstwo - wewnetrzne cyberprzestrzeni i zewnetrzne cyberprzestrzeni.

75 K. Liedel, Bezpieczenistwo informacyjne jako element bezpieczeristwa narodowego, online
- http://www.liedel.pl/?p=13
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nych, jako$¢ egzystencji, poziom ewolucji oraz rozwoju na ptaszczyz-
nie spoteczno-gospodarczej, progres mozliwos$ci wprowadzania ulep-
szen zaréwno w aspektach, ktore uzaleznione sa od ingerencji czto-
wieka, np. kultura, jak i Srodowiska naturalnego;

— cigglos¢ (zdolnos¢ przezycia spoteczenstwa oraz kraju rozumianego
jako suwerenne terytorium);

— suwerenno$¢ polityczna.

Wymienione elementy s3 tozsame z zatoZeniami kraju w aspekcie bez-
pieczenstwa oraz wyznaczaja kierunek rozwoju w zakresie polityki bezpie-
czenstwa. Zasoby wydzielane na te potrzeby réznicowane sg ze wzgledu na
skale oraz rodzaj zagrozenia. Warto zwroci¢ uwage na fakt, ze dopasowa-
nie zasobow przeznaczonych na polityke bezpieczenstwa, uzaleznione jest
zarowno od iloSci, jako$ci zagrozen, jak réwniez od postrzegania owego
ryzyka przez organizm panstwowy oraz sume zasobow i zdolno$¢ do ich
skutecznego spozytkowania.

Frederick Hartmann opisat determinanty sity oraz niedostatkéw krajo-
wych, ktére konstytuuja wymiar polityki bezpieczenstwa panstwowego.
Determinanty te dzielg sie na:

— uwarunkowania demograficzne;

— uwarunkowania militarne (ocena zasobéw militarnych kraju, stosu-
nek poktadéw zbrojeniowych do liczby ludnosci zdolnej do petnienia
stuzby);

— uwarunkowania geograficzne (uktad, obszar terytorium, czynniki
klimatyczne);

— uwarunkowania finansowo-ekonomiczne (perspektywy gospodar-
czych zatozen, poktady surowcoéw, bilans zyskéw i strat);

— uwarunkowania spoteczne, wynikajace z przesztosci historycznej,
o podtozu psychologicznym;

— uwarunkowania logistyczno-administracyjne (system polityczny,
wartoSciowanie dziatan wtadzy przez spoteczenstwo, stosunek lud-
nosci do sprawowanych rzadéw)?7e.

W obszarze bezpieczenstwa panstwa funkcjonuje podziat wynikajacy

z typow zagrozen oraz Srodkéw ich zwalczania. W tej klasyfikacji wyr6znia
sie: bezpieczenstwo militarne, informacyjne, finansowo-ekonomiczne oraz
polityczno-spoteczne. Zagrozenie moze odnosi¢ sie do poszczegdlnych ob-
szarow, moze tez by¢ oceniane jako ryzyko catosciowe.

W literaturze tematu czesto mozna spotkac sie z wadliwym rozumie-
niem bezpieczenstwa narodowego w aspektach teoretycznych, poniewaz
niejednokrotnie dokonuje sie rozdzielenia poszczegélnych jego wymiaréw

76 F.H. Hartmann, The Relations of Nations, Macmillan Publishing Co., Inc., London 1978,
s. 207.
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na osobne, niezalezne elementy. Podejscie takie jest niezgodne z funkcja
i znaczeniem pojecia bezpieczenstwa narodowego, ktére stanowi nieroze-
rwalny czton, funkcjonujacy w obrebie wymienionych obszaréw. Oznacza
to, iz kraj w okre$lonej jednostce czasu nie moze by¢ zabezpieczony wy-
tacznie pod wzgledem militarnym, przy zatozZeniu, Ze zagrozenia dotykaja
np. obszaru polityczno-spotecznego. Idealnym przyktadem ilustrujagcym
stuszno$¢ powyzszego stanowiska bedzie przywotanie historii destrukcji
Zwiazku Socjalistycznych Republik Radzieckich.

2.2. Informacyjny wymiar bezpieczenstwa
narodowego

Bezpieczenstwo informacyjne panstwa stanowi integralng czes$¢ bez-
pieczenstwa narodowego’’. Bezpieczenstwo informacyjne rozumiane
jest jako ,stan warunkéw wewnetrznych i zewnetrznych, ktéry pozwala
panstwu na posiadanie, przetrwanie iswobode rozwoju spoteczenstwa
informacyjnego”’8. Stan ten jest osiggniety, gdy speinione sg ponizsze prze-
stanki:

— strategiczne zasoby panstwa sg wolne od zagrozen;

— decyzje podejmowane przez wtadze bazuja na wiarygodnych, istot-

nych, doktadnych i aktualnych informacjach;

— obieg informacji pomiedzy organami panstwa jest niezaki6cony;

— nie jest zaktécone funkcjonowanie sieci teleinformatycznych, ktére

sktadajg sie na krytyczng infrastrukture teleinformatyczng panstwa;

— panstwo zapewnia ochrone informacji niejawnych i danych osobo-

wych obywateli;

— prawa obywateli do prywatnosci nie sg naruszone przez instytucje

publiczne;

— obywatele, organizacje pozarzadowe i media masowe majg zapew-

niony dostep do informacji publicznej’°.

Bezpieczenstwem informacyjnym nazywa sie takze dziatania podjete
w celu ochrony danych przed przeciwwskazanym (zamierzonym, jak row-
niez niezamierzonym) odtajnieniem, transformacjg, destrukcja oraz bloka-
da przed przeksztatcaniem ich, jak i wykorzystaniem tych informacji. Wy-
mienione aspekty majg stuzy¢ wykluczeniu niebezpieczenstwa informacyj-

77 T.R. Aleksandrowicz, Bezpieczeristwo w cyberprzestrzeni ze stanowiska prawa miedzyna-
rodowego, ,Przeglad Bezpieczenstwa Wewnetrznego” 2016, nr 15, s. 12.

78 T. Aleksandrowicz, Wojna informacyjna..., op. cit.

79 E. Nowak, M. Nowak, Zarys teorii bezpieczeristwa narodowego, Difin, Warszawa 2011,
s.103.
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nego. Analizujgc ten termin mozna stwierdzi¢, iz powyzsza definicja ma
charakter przestarzatego ujecia negatywnego. Z uptywem czasu informacja
zyskata duze znaczenie. Bylo to spowodowane postepem naukowo-
technicznym oraz umystowym. Zyskanie danych byto niejako wymogiem
do poprawy funkcjonowania spotecznos$ci. Ta ptaszczyzna ustanowita ko-
nieczno$¢ wystgpienia zjawiska konkurencji. Pobudki do wykreowania
korzystniejszych warunkéw zycia, aranzowaty popyt na uzyskiwanie da-
nych. Sytuacje te mozna zobrazowac¢ na przykiadzie tzw. btednego kota.
Jednostka ,,A” przy uzyciu wszelkich staran prébuje uzyska¢ dane, ktore
jednostka ,B” jak najdoktadniej chroni. Dochodzi na tej ptaszczyznie do
niezgodnoSci intencji, zamierzen oraz podjetych dziatan. Wymienione ele-
menty nie bez powodu nasuwajg na mysl skojarzenia z terminem ,,walka”,
gdyzZ po czeSci stanowig one jej desygnaty. Informacja zyskata miano przy-
czyny tejze rywalizacji, ktorej narzedziami staty sie wszystkie metody,
umozliwiajace uzyskanie, dezorganizowanie oraz ochrone danych. Wspo-
mniana rywalizacja nosi nazwe walki informacyjnej. Biorgc pod uwage roz-
rastanie sie wartosci informacji, pierwotne ujecie negatywne nie spetniato
stawianych oczekiwan. Okazato sie merytorycznie zbyt waskie. Wszystkie
obszary bezpieczenstwa panstwa warunkowane s istnieniem ,wolnej”
wymiany, cyrkulacji danych oraz utrzymaniem schematéw, mechanizmoéow
opierajacych sie na informacji. Obecnie zyskuja one nowe znaczenie
w aspektach decyzyjnosci zaréwno w przestrzeni militarnej, jak i cywilne;j.
Analizujgc terazniejszy wptyw informacji, przypuszcza sie, Ze z biegiem
czasu poziomy uzytkowania informacji beda zdecydowanie bardziej rozle-
gte. W XXI wieku funkcjonuje praktycznie nieblokowany w zaden sposéb
wglad do réznego rodzaju danych, np. ekonomicznych, reklamowych, mili-
tarnych. Dostep ten zmusza kraj do doskonalenia proceséw bezpieczen-
stwa informacyjnego, w celu utrzymania na odpowiednim poziomie ochro-
ny wdrozonych rozwigzan oraz zapewnienia panstwu mozliwosci do ak-
tywnej ewolucji i ekspansji spoteczenstwa informacyjnego. Opisane ujecie
okresla sie ujeciem pozytywnym. Mechanizmy proceséw bezpieczenstwa
informacyjnego w ujeciu pozytywnym powinny bra¢ pod uwage, iz infor-
macja tworzy generalny i prospektywiczny zaséb obecnego $wiata oraz
buduje fundamentalny determinant produkcyjno-wytworczy. Trzeba tez
podkresli¢, ze niszczenie sprawnego funkcjonowania proceséw informa-
cyjnych nie powoduje koniecznosci pozyskania duzych naktadéw finanso-
wych. Konieczno$¢ przygotowania efektywnych systeméw bezpieczenstwa
informacyjnego wzmaga wzrostowa tendencja informatyzacji wojska,
wzrost uprawnien mechanizméw tgcznos$ci oraz wdrazanie nowoczesnych
technologii w obszary armii, w tym broni doktadnego razenia. Obecna wal-
ka informacyjna identyfikowana bedzie z dziataniami zbrojnymi. Powstaja
przypuszczenia, ze walka informacyjna moze sta¢ sie zastepstwem starc
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zbrojnych, a jej zagrozenia bedg tozsame z tradycyjnym rozumieniem woj-
ny. Odpowiednio przygotowana pozwoli na zakldcenie nadrzednych sto-
sunkow politycznych na plaszczyznie Swiatowej, jak i wewnatrzpanstwo-
wej.

Nie sposéb poming¢ réwniez roli mediow w walce informacyjnej, po-
niewaz beda one uzywane bezpos$rednio przez wroga jako mechanizmy
wytwarzania efektywnego defektu informacyjnego. Rezultat taki moga
osiggnac¢ kraje o ustroju demokratycznym, posiadajgce wolne media, z na-
tychmiastowym przeptywem danych.

Dostepne sposoby oraz Srodki walki informacyjnej umozliwiajg pozy-
skiwanie danych na wiele sposobéw. Rywalizacja w tym zakresie bedzie
stale kontynuowana. Obecnie za efektywne mechanizmy walki informacyj-
nej uznaje sie zdalne przesytanie wirusow do przestrzeni informatyczne;.
Przy czym warto wspomnie¢, Ze wirusy posiadaja zdolnos¢ do natychmia-
stowego powielania sie. Nie mozna poming¢ tez aspektu tzw. bomb logicz-
nych (wytworzone aplikacje), ktére uruchamiajg sie wedtug zaprogramo-
wanych impulséw. Warto zwrdéci¢ uwage rowniez na zatrzymywanie trans-
feru danych oraz rozprzestrzenianie dezinformacji przy wykorzystaniu
mozliwo$ci masowego przekazu. Obecne mechanizmy walki informacyjnej
pozwalaja na prowadzenie skutecznej dziatan, nastawionych na kierowa-
nie schematami decyzyjnymi wroga. Wiaczenie informacji do panstwowe-
go i ukrytego schematu danych konkretnego kraju (w tym informacji nie-
prawdziwych), w sposéb dopasowany do zatozonych celéw, wptynie na
spoteczenstwo i wywota reakcje zgodne z intencjg manipulanta.

Biorgc pod uwage wyzej wymienione fakty, mozna wysnu¢ wniosek, iz
terazniejsze metody i techniki walki informacyjnej, dowodza potrzeby wita-
czenia tej kwestii w proces modernizacji i restrukturyzacji sit zbrojnych,
w catoksztatt dziatan zwigzanych z rozwojem kraju. Takie postepowanie
posiada wyrazng legitymizacje. Otdz, trzeba zauwazy¢, ze rywalizacja in-
formacyjna tworzy istotne zagrozenie nie tylko w momencie otwartego
konfliktu, ale réwniez poprzez utajnione posuniecia stron zewnetrznych,
ukierunkowane na uzyskanie jak najwiekszej liczby danych w okresie sta-
bilizacji i pokoju. Procesy te niosg ze sobg ogromne ryzyko zagrozen.

Do wspomnianego ryzyka zaliczy¢ mozna np. mozliwo$¢ wystapienia
rozruchdéw, niepokojow spotecznych. Nie sposdb nie wspomniec¢ tez o nie-
zwyKle silnym niebezpieczenstwie, jakie moze dotkna¢ konkretny kraj. Jest
nim zagrozenie terrorystyczne. Przypadki aktow terroryzmu moga by¢
dokonywane przez perfekcyjnie przeszkolone stuzby specjalne. Tego ro-
dzaju przemoc moze stanowi¢ powo6d do rozpoczecia jawnej agresji
i otwartego konfliktu.

Warto wspomnie¢ o jeszcze jednym Kierunku wykorzystania walki in-
formacyjnej. Mowa o skierowaniu dziatan, ktére majg uzyska¢ negatywne
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konsekwencje dla atakowanego kraju. W tym wypadku chodzi o niszczenie
wysokiej pozycji i prestizu danego kraju na tle stosunkéw miedzynarodo-
wych oraz umniejszenie jego wiarygodnosci w ocenie sojusznikéw obec-
nych i potencjalnych. Skutki takich dziatan wptywajg negatywnie na relacje
sgsiadujacych ze sobg panstw. Dodatkowo atrakcyjno$¢ tajemnic, informa-
cji ukrywanych przez kraj, z ktorym graniczy konkretne panstwo powoduje
ryzyko ataku. Znaczenie wspomnianych informacji niejawnych zwieksza
sie niejednokrotnie zar6wno na poziomie iloSciowym, jak i jakoSciowym
- jesli te informacje niejawne dotycza duzego kraju lub catych koalicji. Naj-
bardziej narazone na tego rodzaju przemoc sg obszary finansowy i spo-
teczno-polityczny. Dlatego tez niezwykle wazna jest ochrona informacji
niejawnych swojego kraju, poniewaz element ten wplywa na poprawne
i niezagrozone funkcjonowanie catego panstwa??.

Podsumowujgc rozwazania dotyczace kwestii bezpieczenstwa informa-
cyjnego w aspekcie informacyjnym oraz mechanizmoéw walki informacyj-
nej mozna zatozy¢, ze analogicznie do sytuacji i skutkéw rewolucji przemy-
stowej, panstwa ktére uzyskaty przewage w tworzeniu i rozszerzaniu za-
plecza; bazy informacyjnej zar6wno w gospodarce, jak i pozostatych ak-
tywnos$ciach, beda przodowaty w tym zakresie przez diugi okres czasu.
Uzyskanie tozsamych wynikéw i poziomu tychze krajow, bedzie trudne
i spowoduje koniecznos$¢ pozyskania duzych naktadéw finansowych. Szan-
se na powodzenie beda mimo wszystko znikome.

Przy kreowaniu przestrzeni informacyjnej nie sposéb zapomnie¢ o za-
pewnieniu oraz dostosowaniu mechanizmoéw, proces6w bezpieczenstwa
informacyjnego, w celu umozliwienia jego prawidtowego dziatania. Nacisk
tworzony przez miedzynarodowa ptaszczyzne gospodarcza, na ewolucje
i udoskonalanie technologii informacyjnych, niesie ze soba potrzebe kon-
troli istoty kraju jako organizmu funkcjonowania narodu i spoteczenstwa.
Panstwo w roli inicjatora rozwoju spotecznego zyskuje dodatkowe, wazne
znaczenie, ale takze przyjmuje na siebie koniecznos$¢ zadbania o bezpie-
czenstwo informacyjne.

2.3. Uogodlnienia i wnioski

Na podstawie opisanych tresci wynikajacych z analizy literatury przed-
miotu oraz dzialan praktycznych mozna stwierdzi¢, ze bezpieczenstwo
informacyjne, w tym cyberprzestrzen, jest waznym elementem bezpie-
czenstwa narodowego. Zgodnie z typologia, mozna je podzieli¢ na cztery
gléwne filary - bezpieczenstwo: militarne, informacyjne, finansowo-ekono-

80 K. Liedel, Bezpieczenstwo informacyjne..., op. cit.

34



Rozdziat 2. Bezpieczenistwo informacyjne jako element bezpieczenistwa narodowego

miczne oraz polityczno-spoteczne. Taki funkcjonalny podziat mozna od-
nie$¢ takze do cyberprzestrzeni, w tym takze CRP.

Bezpieczenstwo informacyjne zatem jest czeScig bezpieczenstwa naro-
dowego, rozumianego w ten sposéb, ze wptywa znaczaco na bezpieczen-
stwo panstwa, spetniajac przy tym warunki: utrzymania wysokiego pozio-
mu bezpieczenstwa strategicznych zasobdw panstwa oraz aktualnosci in-
formacji jakie dostarczane sg do organéw witadzy panstwowe;j. Przy takim
zalozeniu pozostaje niezakt6cony przeptyw informacji w panstwie oraz, co
wazne, funkcjonowanie elementéw tworzacych krytyczng infrastrukture
panstwa jest stabilne. W aspekcie tych czynnikéw nalezy mie¢ na uwadze,
ze zachowanie poziomu bezpieczenstwa dotyczy zaréwno dziatan zamie-
rzonych, jak i niezamierzonych ze strony agresoréw korzystajacych z cy-
berprzestrzeni.

Dokonujgc antycypacji wykorzystania informacji i walki z niag mozna
z caltym zdecydowaniem konstatowad, Ze obecnie i w niedalekiej przyszto-
$ci bedzie istnial nieograniczony (lub w bardzo okre$lonym zakresie)
wglad do danych ekonomicznych czy militarnych. To takze wptywa na
zwiekszenie podatno$ci cyberprzestrzeni ma zagrozenia oraz wymusza
kreowanie idoskonalenie procesow do doskonalenia proceséw bezpie-
czenstwa informacyjnego, w celu utrzymania na odpowiednim poziomie
ochrony wdrozonych rozwigzan oraz zapewnienia panstwu mozliwosci do
dalszej ewolucji spoteczenstwa informacyjnego.
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ROZDZIAL 3.
Modele walki informacyjnej
W cyberprzestrzeni

3.1. Teoria dekapitacji oraz model Wardena

Podstawowym i jednocze$nie uniwersalnym narzedziem, pozwalajgcym
na zbadanie przebiegu dowolnego, wspotczesnego konfliktu jest koncepcja
opracowana przez Johna Wardena®l. Jest ona znana jako model ,pieciu
wymiarow”, ,pieciu kregow” lub ,pieciu pierscieni” (rysunek 2) zdefinio-
wanych przez Wardena na bazie doSwiadczen wojny w Zatoce Perskiej®8?,
a w rodzimym pi$miennictwie naukowym dotyczacym walki informacyjnej
kontynuowana przez Piotra Sienkiewicza®. Zaktada ona istnienie pieciu
wymiaréw, poprzez ktére mozliwe jest oddziatywanie na przeciwnika. Sa
nimi: 13d, morze, przestrzen powietrzna, przestrzen kosmiczna i przestrzen
cybernetyczna.

W mysl teorii Wardena przeciwnik jest pojmowany i rozumiany jako
system oraz zostal poréwnany do funkcjonowania ludzkiego organizmu.
Sktada sie on z powigzanych ze sobg kregéw, petniacych ztozone role, kto-
re stanowig systemowg cato$¢ danej organizacji, panistwa, gangu przestep-
czego czy zorganizowanej grupy terrorystycznej. Wroga strona zostata
okreslona jako:

— systemy obronne - definiowane jako komponent aktoréw, w sktad
ktérych wchodzg wszystkie sity i $rodki wykorzystywane w celu
obrony panstwa przed przeciwnikiem, np. sity zbrojne oraz inne
stuzby, takie jak policja, straz (np. graniczna);

81]. Warden, The Enemy as System, Maxwell 1995,

online - http://www.airpower.maxwell.af.mil
/airchronicles/apj/apj95/spr95_files/warden.htm [dostep: 23.04.2017].

82 W. Krautz, Pigty wymiar walki, czyli logiczne konsekwencje modelu Wardena, online
- http://xportal.pl/?p=2110 [dostep: 28.06.2017].

83 P. Sienkiewicz, Wizje i modele wojny informacyjnej [w:] Spoteczerstwo informacyjne
- wizja czy rzeczywistos¢?, Biblioteka Gtéwna Akademii Gérniczo-Hutniczej, Krakéw 2003,
s.375.
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— spoleczenstwo - definiowane jako ludno$¢, grupy demograficzne,
klasy i elity spoteczne;

— infrastruktura - definiowana jako infrastruktura krytyczna panstwa,
fizyczne elementy decydujace o jego istnieniu oraz sprawnym funk-
cjonowaniu w danej dziatalnosci, np. drogi, lotniska, fabryki;

— instytucje podstawowe - definiowane jako komponent, w ktérym
zachodza procesy w celu zrealizowania potrzeb organicznych ludno-
$ci, takie jak: energia elektryczna, gaza, woda, ropa naftowa, zasoby
pieniezne, zapasy zywnosci;

— elity polityczne - definiowane jako komponent najwyzszego przy-
wodztwa, sprawujacego kierownictwo lub dowddztwo na szczeblu
strategicznym, np. w przypadku funkcjonowania panstwa moze by¢
to rzads4.

Elity polityczne

Instytucje
podstawowe

Infrastruktura

Spoteczenstwo

Systemy
obronne

Rysunek 2. Model ,pieciu wymiaréw” walki wedlug Wardena
Zroédto: opracowanie wiasne na podstawie P. Sienkiewicz, Wizje i modele wojny..., op. cit.,
s.375.

Teoria zaktada, Ze systemy obronne uznawane jako pierwszy, ze-
wnetrzny krag, moga zosta¢ zniszczone przy uzyciu rozmaitych Srodkéow
militarnych z kazdej przestrzeni, oprécz srodowiska cybernetycznego. Cy-
berprzestrzen ze wzgledu na charakterystyki, ktére ja wyrdzniaja, moze
przenika¢ przez pozostate pierScienie, doprowadzajac do destrukcyjnego
oddziatywania na przeciwnika. Stanowi ona ,pole wojny informacyjnej”,

84 W. Scheffs, Automatyzacja dziatani urzqdzen elektronicznych w srodowisku cyber-
przestrzeni i walki elektronicznej, ,Journal of KONBiN” 2011, nr 3(19), s. 127.
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Rozdziat 3. Modele walki informacyjnej w cyberprzestrzeni

pozwalajac na swobodny obieg informacji. Catoksztatt dziatan, ktére obej-
muje istota konfliktu informacyjnego mozna podzieli¢ na:

— ofensywne - o charakterze obronnym wobec wiasnych intereséw;

— defensywne - wymierzone w strone zaplanowanego ataku i uznane
jako konieczne do uzyskania pozadanej przewagi w obszarze infor-
macyjnym nad przeciwnikiem.

Celem tych dziatan jest osigganie zamierzonych priorytetow politycz-
nych. W odniesieniu do tak definiowanych dziatan, ktére podejmowane sa
w ramach walki informacyjnej mozna wyro6zni¢ dwa, zasadnicze zatozenia,
prowadzace do:

— niszczacego oddziatywania i degradacji wartoSci zasobdw informa-
cyjnych strony przeciwnej i uzywanych przez nig wszelkich syste-
mow informacyjnych;

— zagwarantowania bezpieczenstwa wtasnym zasobom i systemom in-
formacyjnym, niwelujac prawdopodobienstwo przeprowadzenia na
nich cyberatakow®s.

3.2. Eurazjatycki i atlantycki model Dugina

Aby zrozumie¢ eurazjatycki model walki informacyjnej, nalezy w pier-
wszej kolejnosci pojac istote nurtu ideologicznego, ktéry wspotczesnie jest
promowany przez Aleksandra Dugina - rosyjskiego historyka religii, filozo-
fa, publicyste i specjaliste do spraw miedzynarodowych. Swojg teorie opie-
ra na rozwazaniach geopolitycznych. Ich geneze stanowi fundamentalne
dzieto w tej dziedzinie pt. ,Geograficzna o$ historii”, autorstwa Halforda
Mackindera. Jest ono zbiorem rozwazan na temat zwigzkéw zachodzacych
pomiedzy geografig, historig i polityka. W opracowaniu Mackinder zaktada,
ze Srodowisko naturalne ma znajdowac sie pod absolutng kontrolg czto-
wieka, chociaz ostatecznie ta zalezno$¢ okazuje sie obustronna. Kontynen-
ty stanowiag niewielkie wyspy na ,wszech§wiatowym oceanie”. Zgodnie
z zatozeniami Mackindera, panowanie na lgdzie zapewnia kontrole i domi-
nacje nad obszarem morza. Kluczem do polityki globalnej z europejskiej
perspektywy jest obszar eurazjatyckiego Wielkiego Stepu, ktéry autor na-
zywa Heartlandem (serce kontynentu). Heartland obejmuje terytorium
potnocnowschodniej cze$ci kontynentu eurazjatyckiego; jest to pas lasow
i stepOw, ciggnacy sie od Polski i Wegier az do Mongolii. Panowanie nad
,Wyspa Swiata” (Europa-Azja-Afryka Péinocna) wg ,Geograficznej osi hi-
storii” daje niezréwnane mozliwosci kontroli nad catg planetg z ladu.

85 P. Sienkiewicz, Wizje i modele wojny..., op. cit., s. 375.
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W oparciu o powyzsze zatozenia, Dugin dokonat autorskiego podejscia do
aspektow geopolitycznych Rosji. Motywem przewodnim jego publikacji
jest koniecznos$¢ rozszerzenia politycznych i militarnych wptywoéw kraju.
Uwaza on, podobnie jak Mackinder, iz uzyskanie panowania nad Heartlan-
dem moze przynies¢ bardzo duze korzysci geopolityczne. Utozsamia go
kolejno z najwiekszymi mocarstwami, do ktorych zalicza terytoria Cesar-
stwa Rosyjskiego, Zwigzku Socjalistycznych Republik Radzieckich oraz
obecnej Federacji Rosyjskiej8¢. Na tej podstawie uwaza, ze Rosja powinna
za wszelka cene dazy¢ do utrzymania wiadzy oraz kontroli w tej cze$ci glo-
bu. Dugin w swojej tezie zauwaza istnienie potegi, zagrazajacej panowaniu
na ladzie. Za potege uznaje cywilizacje, ktéra w spos6b naturalny zostata
uksztattowana, aby dazy¢ do rywalizacji oraz bezposredniej konfrontacji ze
wschodnim mocarstwem. Definiuje ja jako Sea Power, identyfikowane
z potega lezaca na zachodniej pétkuli ziemskiej, czyli ze Stanami Zjedno-
czonymi. Aleksander Dugin stwierdza, ze obydwie cywilizacje stanowig
dwa, wrogie sobie obozy, znajdujace sie po przeciwnych czeSciach Swiata.
Oznacza to, ze ,wtadza Morza” (Zachodu) jest symetrycznie przeciwstawna
dla ,wtadzy Ladu” (Wschodu). Szeroko rozumiane strategie dziatania tych
panstw sg rozgraniczone, ze wzgledu na wyznawane przez nie idee. Obsza-
ry podporzadkowane Eurazji uznajg wartosci, do ktérych jest zaliczany:

— kolektywizm - czyli poglad akcentujacy w kregach spoteczenstwa
wazng role wspdlnot i zbiorowosci. Kolektywizm jest przeciwien-
stwem indywidualizmu narodowego w kontekscie pogladowym po-
jedynczej jednostki. W zwigzku z tym, warto$¢ ta nawotuje do wspie-
rania celéw oraz dobra dla grup;

— solidarnos¢ w relacjach miedzyludzkich - czyli poglad wywodzacy
sie bezposrednio z idei kolektywizmu, nawigzujacy do zawierania
gtebokich wiezi w okreslonej zbiorowosci. Oznacza takze zjednocze-
nie jednostek wywodzacych sie z tej samej narodowosci;

— tradycja - czyli poglad spajajacy na podstawie przekazywanych tre-
$ci kultury okres$long grupe spoteczng, ktéra uznata dane wartosci ja-
ko wazne i niezbedne do rozwoju jej kraju oraz jego przysztosci. Kul-
tura w tym przypadku obejmuje: wierzenia, poglady, sposéb mysle-
nia, zachowania, normy spoteczne;

— wartos$ci duchowe.

Sea Power, jako przeciwwaga dla terendw eurazjatyckich, wyznaje cat-
kiem odmienne idee pogladowe, na bazie ktérych powstata cywilizacja za-
chodnia. Dugin zdefiniowat jg jako obszary atlantyckie, zbudowane w zgo-
dzie z rozpowszechnionymi w nich wzorcami rzymskimi, opartymi na reli-

86 K. Kaczynska, Koncepcja neo-eurazjatyzmu Aleksandra Dugina, ,Nowy Prometeusz”
2013, nr 5, s. 59-69.
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Rozdziat 3. Modele walki informacyjnej w cyberprzestrzeni

gii katolickiej i protestanckiej. Do wartosci, jakimi kieruje sie strona atlan-
tycka naleza:

indywidualizm - przeciwienstwo dla kolektywizmu, rozpowszech-
nionego oraz wysoce cenionego na terenach eurazjatyckich. Poglad
przyjmujacy jednostke ludzka, jako najwyzsze dobro w spoteczen-
stwie; za$ zaspokojenie jej potrzeb, jako kwestie nadrzedne;
liberalizm - ideologia i kierunek polityczny, promujacy szeroko
pojmowang wolno$¢ jako najwiekszg wartos$¢. Jego cechami charak-
terystycznymi jest indywidualizm, przeciwstawny kolektywizmowi,
wiara w rownos¢, tolerancja, autonomia, wolnos$ci indywidualne, in-
tegralnos$¢ cielesna oraz pluralizm polityczny;

kapitalizm - system funkcjonowania gospodarki kraju, oparty na
prywatnej wiasnosci Srodkéw produkgcji, z ktérych w ostatecznosci
mozna czerpac zyski materialne. Kapitalizm polega rowniez na nie-
skrepowanym obrocie dobrami w ramach wolnego rynku;
materializm - to postawa nawigzujaca do rozwoju kapitalizmu.
Oznacza, Ze cztowiek jest catkowicie skoncentrowany na wartosciach
materialnych, takich jak: pienigdze, finanse i zyski. Osoba reprezentu-
jaca takie stanowisko nie interesujga wiezi spoteczne oraz budowanie
solidarnos$ci w relacjach miedzyludzkich;

globalizm - zespo6t przekonan w odniesieniu do procesu globalizacji,
opierajacy sie na pogladzie zaprowadzenia ogélnoswiatowego do-
brobytu, emancypacji jednostek, rozprzestrzenianie sie wartosci (np.
praw cztowieka) wskutek czego $wiat ulegnie znaczacym (w duzym
stopniu pozytywnym) zmianom;

technokracja - koncepcja ustroju spotecznego, w ktéorym wiadze
oraz stanowiska najwyzszego szczebla sprawowaliby eksperci, po-
siadajacy specjalistyczng wiedze w okreSlonej dziedzinie nauki lub
gospodarki o wyjatkowym znaczeniu dla wtasciwego funkcjonowania
panstwa. Technokraci wierza, ze promowana przez nich koncepcja
moze wplywa¢ na zmiany w sferach spotecznych i kulturowych.
W sferze spotecznej gwarantuje profesjonalizacje na pelnionych sta-
nowiskach dzieki ,ekspertom-specom”, kierujac sie motywami jak
najlepszego rozwigzania réznych spraw. W sferze kulturowej oferuje
w pewnym stopniu mozliwo$ci samodoskonalenia sie jednostkom.
Wedtug ideologii technokratyzmu wiedza naukowa jest dostepna wy-
lacznie niewielkiej grupie ludzi.

Wedtug zatozen sprecyzowanych przez Aleksandra Dugina, Rosja po-
siada odpowiednie predyspozycje do stania sie najwiekszym na Swiecie
mocarstwem lgdowym, utozsamionym w pierwszych koncepcjach geopoli-
tycznych z Heartlandem. Jednak warunkiem niezbednym do zdobycia takiej
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wtadzy pozostaje pokonanie potegi zachodniej, Sea Power, cywilizacji
atlantyckiej identyfikowang ze Stanami Zjednoczonymi.

Biorac pod uwage tezy bazujgce na ideologiach filozoficznych oraz uwa-
runkowaniach geopolitycznych, mozna wykaza¢ zréznicowany obieg in-
formacji wykorzystywany w powyzszych mocarstwach - Stanach Zjedno-
czonych oraz Rosji. Amerykanska walka w przestrzeni cybernetycznej po-
siada charakter sieciocentryczny (ang. network centric warfare, netcentric
warfare). W najprostszym rozumieniu, pojecie sieciocentrycznosci infor-
macyjnego pola walki oznacza platforme, przeznaczona do szybkiej i naje-
fektywniejszej wymiany informacji, najczesciej na rzecz wojska, przy uzy-
ciu zaawansowanych urzadzen elektronicznych. To rozwigzanie ma na celu
zapewnienie pozadanej przewagi nad przeciwnikiem poprzez dystrybucje
danych, bez wzgledu na lokalizacje geograficzng. W ujeciu wykorzystania
sieciocentrycznosSci na potrzeby wojsk amerykanskich, zalicza sie takze:

— utworzenie nowej infrastruktury informacyjnej sit zbrojnych;

— elementy interaktywne, kompatybilne z zasobami infrastruktury;

— bardzo szybkie tacza, umozliwiajace skoordynowany przeptyw da-

nych.

Na podstawie analizy sit oraz sSrodkow stosowanych przez Stany Zjed-
noczone, Dugin stwierdza, Ze podejmowane przez nie dziatania opieraja sie
gtownie na zaawansowanych technologiach i wyszkolonych specjalistach
w dziedzinie informatyki, posiadajacych wiedze w zakresie skutecznej eks-
ploatacji swoich $srodkéw. Dzieki temu sg w stanie uzyskac¢ przewage in-
formacyjng, przekazywang w czasie rzeczywistym, w celu zwiekszenia po-
tencjatu bojowego poprzez jej dystrybucje do wszystkich potencjalnych
odbiorcéw. Atlantycki model walki sieciowej okreslono jako sztuczny pro-
ces prowadzacy do zwiekszenia zapotrzebowania przeciwnika na informa-
cje oraz ograniczenia wrogiej stronie dostepu do nich przy jednoczesnym
zapewnieniu jak najszerszego dostepu do danych, uzytkujagc mechanizmy
sieciowe i instrumenty sprzezenia zwrotnego, dbajac przy tym o szczelng
ochrone przed oddziatywaniem przeciwnika?®’.

W celu zdobycia nad nim przewagi, Dugin sformutowat prognoze roz-
winiecia i zmodernizowania rosyjskich srodkéw, po raz pierwszy definiu-
jac opracowany przez siebie model eurazjatycki. Rosyjska teorie wojen
informacyjnych mozna okres$li¢ jako przyktad interdyscyplinarnej nauki
stosowanej. Odnosi sie do bardzo szerokiego zakresu dziatan o charakterze
sprowadzajacym sie do osiggania zamierzonych celéw: politycznych, go-
spodarczych, spotecznych, militarnych, wywiadowczych, kontrwywiadow-
czych, dyplomatycznych, propagandowych, psychologicznych, informa-

87 A. Dugin, Gieopolitika postmodierna, (przet) P. Sieradzan, ,Geopolityka” 2009, nr 1(2).
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tycznych, jak rowniez edukacyjnych®8. Kierujac sie checig doréwnania sie-
ciocentrycznej platformie wykorzystywanej przez Stany Zjednoczone, we-
dtug zatozen Dugina, nalezy powota¢ kadre sktadajaca sie z wysokich
urzednikéw, intelektualistéw, stuzb specjalnych, politologéw, ludzi nauki,
dziataczy na rzecz kultury oraz patriotycznie zorientowanych dziennika-
rzy. W ten sposob, mozliwy bedzie do osiagniecia efekt taczacy w sobie
elementy podejscia sieciocentrycznego, rozpowszechnionej na Zachodzie
,postmoderny” z rosyjska specyfika prowadzenia walki informacyjnej8°.
Jest ona okre$lona jako zjawisko skoncentrowane na oddziatywaniu na
masowg $wiadomos$¢ w miedzypanstwowej rywalizacji systeméw cywili-
zacyjnych w cyberprzestrzeni, wykorzystujace szczegdlne sposoby kontroli
nad zasobami informacyjnymi a stosowane w charakterze broni informa-
cyjnej®®. Aby model eurazjatycki byt skuteczny, musi zosta¢ przeprowa-
dzona modernizacja wszystkich rosyjskich instytucji, organizacji, stuzb
oraz taczy sieciowych i komunikacyjnych. Oznacza to, ze wektory oddzia-
lywania informacyjnego symetrycznie zestawionych ze sobg modeli bytyby
skierowane w przeciwnych kierunkach razenia sieciowego.

3.3. Model walki informacyjnej Panarina

Kolejnym przyktadem schematu prowadzenia walki informacyjnej jest
model opracowany przez politologa i profesora Akademii Dyplomatyczne;j
Ministerstwa Spraw Zagranicznych Federacji Rosyjskiej - Igora Panarina.
Swoja teorie opart na koniecznos$ci aktywnego przeciwdziatania Rosji wo-
bec Stanéw Zjednoczonych w konteks$cie operacji informacyjnych. Wyréz-
nia dwa znaczace dla Federacji Rosyjskiej wydarzenia, ktore okresla jako
wyraz agresji Zachodu. S3 nimi:

— pierestojka - zakonczona rozpadem Zwigzku Socjalistycznych Repu-
blik Radzieckich w 1991 r., uznanego za najwieksze, wspotczesne
mocarstwo lagdowe na Swiecie;

— rywalizacja - m.in. w aspektach postepu technologii, szczegélnie wi-
doczna na poczatku obecnego tysigclecia. Wedtug prognoz Panarina
zakonczy sie ona w 2020 r. dominacja Dobra, czyli przewaga rosyj-
skiego modelu eurazjatyckiego nad amerykanskim modelem atlan-

88 M. Orzechowski, Koncepcja walki informacyjnej jako element bezpieczeristwa Federacji
Rosyjskiej. Wojna w Donbasie jako study case zastosowania elementéw walki informacyjnej
[w:] Polska - Rosja, Polityka bezpieczenistwa Federacji Rosyjskiej, red. M. Kaszub, M. Minkin,
Wydawnictwo UPH, Siedlce 2016, s. 105.

89 ]. Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja krymska - studium
przypadku, OSW, Warszawa 2014, s. 17-18.

90 M. Orzechowski, Koncepcja walki informacyjnej..., op. cit,, s. 105.
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tyckim?®1,

Igor Panarin zaktada, Ze wspotczesne ataki informacyjne sg inicjatywa
wytacznie Stanéw Zjednoczonych w celu sterowania spoteczenstwem przy
uzyciu witasnych, bardzo rozwinietych technologicznie narzedzi agresji
informacyjnej. Podobnie jak Aleksandr Dugin, okre$la je jako procesy
sztuczne, opierajace sie wytgcznie na wysoce zaawansowanych Srodkach
technicznych. W swoich opracowaniach wyroéznia trzy aspekty prowadze-
nia wojny w cyberprzestrzeni, w zgodzie z zalozeniami Dugina
w konteks$cie rosyjskiej walki informacyjnej jako rodzaju broni wykorzy-
stujacego ludzka Swiadomos$¢ na postrzeganie otaczajacej rzeczywistos$ci.
Jako pierwszy aspekt Panarin definiuje dziatania, bedace w praktyce fak-
tycznymi operacjami oddziatywania, do ktérych zalicza?%:

— sterowanie spoleczne - jest to Swiadome wywieranie wptywu na
zachowanie lub spos6b mys$lenia danej spotecznosci, ktérego celem
jest osiggniecie okreslonych zamierzen. W kontekscie informacyjnym,
sterowanie spoteczne oznacza oddziatywanie na Swiadomos¢ ludzka
oraz na procesy poznawcze, emocje, motywacje czy ksztaltowanie
trwatych postaw, poprzez selektywne sterowanie doptywem infor-
macji polegajacym np. na wpajaniu pozytywnych i negatywnych
uprzedzen, ukierunkowanie zainteresowan, nadawanie informacjom
ksztattu pozadanego odbioru przez spoteczenstwo;

— manewrowanie spoteczne - jest to intencjonalna forma sterowania
jednostkami ludzi dla osiggniecia zamierzonych korzy$ci. Manewro-
wanie spoteczne dazy do podporzadkowania sobie pewnej zbiorowo-
Sci obywateli danego panstwa przez strone przeciwnika (np. wtadze
wrogiego kraju) zdefiniowanego jako infoagresor. Z pomoca pozy-
skanych grup, infoagresor moze za ich posrednictwem przeja¢ kon-
trole nad zasobami i strukturami kraju bedacego obiektem cyberata-
ku;

— manipulacja informacja - dziatanie polegajgce na zakamuflowanym
oddziatywaniu na zachowania oraz swiadomo$¢ jednostek i grup spo-
tecznych w celu realizacji zaplanowanych zamierzen. Obejmuje sze-
reg technik, takich jak: moralizatorstwo (np. natretne pouczenia
i upomnienia), prowokacje (np. naktanianie jednostek do wykonania
czynnosci, ktorej w normalnych warunkach nie dokonataby), o$mie-
szanie 0s6b (np. prowokowanie sytuacji, w ktérych podmiot manipu-
lacji jest wySmiewany), przekazywanie fatszywych lub znieksztatco-
nych informacji (np. zmiana formy i tresci informacji badz ich ukry-
wanie), upowszechnianie stereotypéw narodowych badz rasowych

91], Darczewska, Anatomia rosyjskiej wojny ..., op. cit., s. 14-15.
92 Ibidem, s. 14.
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(np. w postaci skrétowego obrazu grupy ludzi funkcjonujacy w $wia-
domosci cztonkéw innej grupy);

— dezinformacja - polega na celowym zafatszowaniu istniejgcej infor-
macji i przekazanie jej na forum spoteczenstwa, by wprowadzic¢ je
w btad. Dezinformacja ma szczego6lne znaczenie w aspektach bezpie-
czenstwa i obronnosci panstwa. Jej przyktadem moze by¢ wprowa-
dzanie w btad przeciwnika na temat posiadanej broni atomowej, kt6-
ra w rzeczywistosci nie istnieje;

— fabrykowanie informacji - proces okreslony jako wytwarzanie no-
wej informacji w celu jej zafatszowania a nastepnie rozpowszechnie-
nia w spoteczenstwie;

— lobbing - dziatanie zmierzajace do wywierania wpltywéw przez wy-
specjalizowanych rzecznikdéw intereséw na organy wtadzy publicznej
oparte na strategii komunikacyjnej. Lobbing uwzglednia uporzadko-
wany cykl, do ktoérego naleza: analiza proceséw decyzyjnych, polityka
okreslonego organu, wtasne cele strategiczne, wtasna analiza SWOT,
prowadzenie biezacego monitoringu wydarzen;

— szantaz - forma dziatalnosSci przestepczej, bazujaca na probach zmu-
szenia danej jednostki do wykonania okreSlonego dziatania, jego za-
niechania lub ujawnienia pewnych (cze$ciowo lub w peini prawdzi-
wych) informacji przy uzyciu narzedzi w postaci grozby stownej lub
fizycznej przemocy;

— wymuszanie pozadanej informacji - forma dziatalnos$ci przestep-
czej, polegajaca na postugiwaniu sie grozbami stownymi lub fizyczna
przemocg w celu pozyskania informacji o znaczagcym i waznym cha-
rakterze.

Nastepnym czynnikiem wyréznionym przez Panarina s3 narzedzia
prowadzenia rosyjskiej wojny informacyjnej w cyberprzestrzeni. Po zo-
rientowaniu podjetych dziatan, stwierdza, ze nalezy postuzy¢ sie odpo-
wiednimi srodkami, bezposrednio oddziatujacych na dang zbiorowos¢ lu-
dzi. Wsréd tych narzedzi dokonat podziatu na tajne i jawne, po czym wy-
réznit?3:

— propagande - jedno z narzedzi oparte na celowym dziataniu zmie-
rzajacym do uksztattowania pogladéw, zachowania i sposobu mysle-
nia okreslonej grupy ludzi, polegajace na manipulacji emocjonalnej
oraz intelektualnej. Do rodzajéw propagandy zalicza sie: propagande
czarng (Zrédtem informacji jest falszywy nadawca), propagande sza-
ra (zrédto i pochodzenie informacji dla odbiorcy pozostaje nieznane)
i propagande biatg (zrodto i pochodzenie informacji jest wiarygod-
ne);

93 ]. Darczewska, Anatomia rosyjskiej wojny ..., op. cit., s. 14.
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— wywiad - zdefiniowany jako stuzba specjalna, powotana do pozyski-
wania niejawnych informacji o przeciwniku, zajmujaca sie ich prze-
twarzaniem, przechowywaniem, analizg oraz przekazywaniem wta-
dzy;

— komponent analityczny - w ujeciu prowadzenia wojny informacyj-
nej jest to dziatanie opierajace sie na nieprzerwanej kontroli mass
mediéw przy jednoczesnej analizie biezacej sytuacji lub zachodzacych
zmianach w monitorowanym otoczeniu;

— komponent organizacyjny - w ujeciu prowadzenia wojny informa-
cyjnej jest to catoksztatt struktury zarzadzajacej w procesie toczo-
nych operacji w przestrzeni cybernetycznej, do ktérych mozna zali-
czy¢ m.in. kanaly koordynacyjne i sterownicze lub organy panstwowe
majace szczegélny wptyw na ksztatt informacji przekazywanych
przez media;

— inne kanaly sprzezone - nawigzujgce w znacznej mierze to dziatan
dywersyjnych.

Zwracajac uwage na wspotczesne realia zachodzacych na $wiecie pro-
cesoéw, Panarin wyodrebnia, w przyjetej przez siebie teorii walki informa-
cyjnej, model tancucha zarzadzania. Musi zosta¢ on catkowicie przystoso-
wany i by¢ adekwatny do narodowego systemu sterowania telekomunika-
cja. Ponadto ocenia, ze skuteczne oddziatywanie za pomocg praktycznych
operacji, przy uzyciu odpowiednio dobranych narzedzi, powinno zosta¢
wzbogacone o doswiadczenia Chin oraz Stanéw Zjednoczonych?4. W tym
celu okreslit sekwencje zarzadcza, wykonywang kolejno w ponizszych eta-
pach?s:

— planowanie i prognozowanie - dwa, przebiegajace ze soba rowno-
legle procesy, spetniajace odmienne funkcje, jednak stanowigce sku-
teczny oraz jednolity schemat postepowania. Planowanie operacji in-
formacyjnej oznacza okres$long forme postepowania, dotyczy elemen-
tow i §rodkéw uzywanych do wdrozZenia danego planu. Istotg pro-
gnozowania jest zdolno$¢ do przewidywania zachodzacych zjawisk,
na ktére wptyw oraz ewentualna interwencja sg niemozliwe;

— organizacja i stymulowanie - organizowanie obejmuje zestaw
czynnoSci, opierajacych sie na pozyskaniu niezbednych zasobéw (np.
ludzkich, informacyjnych, finansowych), pozwalajacych na faktyczne
wykonanie zamierzonych celéw. W ujeciu walki informacyjnej, sty-
mulowanie jest dgzeniem do wystania informacji, stworzeniem do te-
go odpowiednich warunkéw i koordynowaniem jej przeptywu;

94 [bidem, s. 16.
95 ]. Darczewska, Anatomia rosyjskiej wojny ..., op. cit., s. 15.
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— sprzezenie zwrotne - czyli informacja zwrotna, otrzymywana dzieki
oddziatywaniu sygnatéw stanu wyjsciowego systemu, uktadu lub
procesu na sygnaty wejsciowe;

— korygowanie operacji - polega na poprawie ewentualnych odchylen
w czasie prowadzenia operacji informacyjnej, ktore moga by¢ decy-
dujace dla jej obiegu;

— kontrola wykonania - koncepcja teoretyczna, ktéra moze zostac
wdrozona jako dziatanie praktyczne, na ktorg sktadajg sie: procedury,
instrukcje, zasady imechanizmy. Kontrola wykonania operacji
wspomaga proces zarzadzania, doprowadzajacy do pozyskania poza-
danej informacji a tym samym osiggniecia zamierzonych celow.

3.4. Model walki informacyjnej Libickiego

Innym przyktadem teorii sprowadzajacej sie do wieloaspektowej istoty
wojny informacyjnej jest wspotczesny model walki sieciowej opracowany
przez Martina Libickiego. Okresla on przestrzen cybernetyczng jako wirtu-
alne medium, znacznie mniej wymierne niz ziemia, woda, przestrzen po-
wietrzna i kosmiczna, a nawet otoczenie rozchodzenia sie widma fal elek-
tromagnetycznych.. Stwierdza, ze jednym z podstawowych sposobéw zro-
zumienia funkcjonowania cyberprzestrzeni w roli Srodowiska wykorzy-
stywanego do prowadzenia atakow sieciowych (cyberatakow), jest jego
podziat na zasadnicze, trzy warstwy (rysunek 3).

Warstwami tymi s3:

— warstwa fizyczna - zaliczajg sie do niej wszystkie sktadowe danego

systemu informacyjnego, do ktorych naleza: urzadzenia elektroniczne
(np. komputery), przewody, kanaty komunikacyjne i telekomunika-
cyjne itp. Stanowi ona fundament istnienia dowolnego systemu, nada-
jac mu materialng forme;

— warstwa syntaktyczna (znajdujaca sie ponad warstwa fizyczng)

- poziom ten zawiera instrukcje, ktére projektanci i uzytkownicy
przekazuja komputerowi iprotokotom, dzieki ktérym maszyny
wspétdziatajg z innym, rozpoznanym urzadzeniem w zakresach: pa-
kietowania, adresowania, trasowania, formatowania dokumentow,
manipulowania bazg danych itd. Jest to szczeg6lna sfera w kontekscie
zagrozen ze strony sieciowych hakerdw, ktdérzy najczeSciej w niej
dziatajg;

— warstwa semantyczna (stanowigca ostatni element w hierarchii

i znajdujaca sie nad pozostatymi warstwami) - zawiera informacije,
ktére sg przechowywane w stworzonych do tego urzadzeniach, czyli
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pamieci komputeréw. Niektére informacje, takie jak tabele wyszuki-
wania adresu lub kody kontroli drukarki, sa przeznaczone do mani-
pulacji systemem; sg one w formie semantycznej (dotyczacej samej
informacji), ale w sktadni syntaktycznej (dotyczacej procesu). Inne
informacje, takie jak instrukcje ciecia lub informacje o kontroli proce-
su dotyczga komputeréw sterowanych automatycznie?®.

Rysunek 3. Podzial funkcjonowania cyberprzestrzeni na warstwy
wedlug modelu Libickiego
Zrédto: opracowanie wtasne.

Bazujac na przyjetych przez siebie zatozeniach w odniesieniu do war-
stwowej budowy cyberprzestrzeni, Libicki wyréznit siedem form prowa-
dzenia w niej walki informacyjnej?’. Pojecie wojny sieciowej definiuje jako
zaistniaty konflikt, ktéry uaktywnia procesy, do ktérych zalicza: szczegblng
ochrone, manipulacje, degradacje iniedostarczenie informacji. Uwzgled-
niajac zachodzace zjawiska jako praktyczne operacje, zdefiniowatl ponizsze
schematy, dokonujac typologii oddziatywania sieciowego na:

— walke systemow dowodzenia i kierowania [ang. Command and

Control Warfare (C2W?8)] - jako konflikt uniemozliwiajacy sprawna
realizacje procesow decyzyjnych na najwyzszych szczeblach zar6wno

96 M.C. Libicki, Cyberdeterrence and cyberwar, RAND Corporation 2009, s. 12.

97 M.C. Libicki, What is Information Warfare?, National Defense University, Center for Ad-
vanced Concepts and Technology, Washington D.C. 1995, s. 1.

98 Akronim od anglojezycznych stéw - ang. Command and Control (oznaczanych czesto
jako - C2) - dowodzenie i kierowanie.
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dowodzenia, jak i kierownictwa oraz przenikanie informacji do wy-
konawcow powierzonych funkcji;

walke wywiadowcza (ang. Intelligence Based Warfare - IBW) - jako
konflikt polegajacy na dwdch, jednoczes$nie przebiegajacych dziata-
niach: ochronie i monitoringu swoich wtasnych systemdéw informa-
cyjnych oraz podjecia wszelkich wysitkow i zaangazowania $rodkéw,
zmierzajacych do pozbawienia strony przeciwnika istotnych danych
lub zasobow wiedzy, ktore potencjalnie mogtyby doprowadzi¢ go do
dominacji na polu walki;

walke elektroniczng (ang. Electronic Warfare - EW) - jako konflikt
stosujacy wiasne Srodki emisji elektromagnetycznej w celu zaktéce-
nia przeptywu informacji lub catkowitego uniemozliwienia dziatan
wrogiej stronie badZ wykorzystywanym przez niego wszelkim $rod-
kom technicznym. Sposréd form walki radioelektronicznej mozna
wyroznic¢: aktywng i pasywng walke radioelektroniczng oraz wspar-
cie elektroniczne;

wojne psychologiczna (ang. Psychological Operations - PSYOPS)
- jako konflikt zawierajacy system zabiegéw, najczesciej o charakte-
rze propagandowym, wymierzony w spoteczenstwo w celu wywarcia
na nie wptywu oraz zaprowadzenia zmiany pogladéw na okreslony
temat przy uzyciu zasobéw zmanipulowanej informacji;

wojna ,hakerska” lub wojny hakeréw?® (ang. hackerwar software
based attacks on information systems) - jako konflikt dazacy do zaata-
kowania systemdéw tacznos$ci oraz komputerow przeciwnika przez
osoby bedace w posiadaniu licznych i praktycznych umiejetnosci
z zakresu informatyKki, ktére sg w stanie naruszy¢ bezpieczenstwo in-
formacyjne oraz pozyskac przechowywane zasoby;

ekonomiczng walke informacyjng (ang. Information Economic War-
fare - IEW) - jako konflikt opierajacy sie w gléwnej mierze na bloko-
waniu doptywu informacji, fatszowaniu i manipulowaniu jej trescia

99 Haker - ,o0soba o bardzo duzych praktycznych umiejetno$ciach informatycznych, od-
znaczajaca sie znajomoscia wielu jezykow programowania, a takze §wietng znajomoscia
systemow operacyjnych oraz bardzo dobrg orientacjg w Internecie. Hakerzy, ktérzy maja
bardzo dobra wiedze, moga wptyngé nawet na lepszy poziom bezpieczenstwa bankow
i instytucji panstwowych, ale moga im takze zaszkodzi¢. W jezyku potocznym stowo ha-
ker stato sie synonimem komputerowego wltamywacza i przestepcy komputerowego,
ktéry korzystajac ze zdalnych §rodkéw dostepu, dokonuje wtaman do systeméw informa-
tycznych dla zabawy badZ w innym celu. Nalezy jednak pamieta¢, ze sam hacking nie jest
czyms$ ztym. Jest to szukanie nowych rozwiazan, wzbogacanie umiejetnosci, po to, by by¢
najlepszym w danej dziedzinie informatyki. Hakera mozna nazwac dopiero przestepcs,
gdy wykorzystuje wiedze w celu popelnienia przestepstwa”,

Encyklopedia Gazety Prawnej, online - http://www.gazetaprawna.pl/encyklopedia
/prawo/hasla/332774,haker.html [dostep: 02.07.2017].
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w celu osiggniecia zaplanowanych zamierzen wymierzonych w funk-
cje gospodarcze panstwa, ktére w znacznym stopniu moga doprowa-
dzi¢ do destabilizacji jego bezpieczenistwa narodowego;

— wojne cybernetyczng (ang. cyberwar) - jako konflikt sprowadzajacy
sie do wykorzystania komputerow, taczy sieciowych i kazdych innych
srodkéw zdolnych do przechowywania lub rozsytania informacji ce-
lem przeprowadzenia cyberataku na systemy przeciwnika po zapla-
nowaniu wielowariantowych scenariuszy, czesto o charakterze futu-
rystycznym?100,

3.5. Uogdlnienia i wnioski

Przedstawiona istota wybranych modeli walki informacyjnej w prze-
strzeni cybernetycznej wskazuje przede wszystkim na wieloaspektowos¢
oraz wielowariantowos$¢ prowadzonych w niej dziatan. Stanowia one teo-
retyczne zatozenia wykorzystania cyberprzestrzeni do osiggania zamie-
rzonych celéw, najczeSciej za pomocg aktow cybernetycznych. Zatem nie
moze by¢ ona rozumiana jako jednolity, wirtualny obszar, pozwalajacy na
okreslony zesp6t wykonywanych w niej czynnosci. Nalezy podkresli¢, ze
opracowane i opisane wyzej modele nie sg ze sobg w Zaden sposob powig-
zane lub posiadajg wytacznie kilka wspo6lnych cech. Wskazuje to na zr6zni-
cowane spojrzenie na $rodowisko cybernetyczne i wojny informacyjne,
dajace duze mozliwosci wptywania na zachodzace w niej procesy. Jednym
z czynnikéw zorientowanych na ztozono$¢ cyberprzestrzeni jest jej podziat
na warstwy, zgodnie z modelem walki sieciowej wedtug Libickiego. Kon-
cepcja ta zwraca szczeg6lng uwage na fakt, Zze zadna z wymienionych
warstw nie moze istnie¢ bez urzadzen elektronicznych. Teoria dekapitacji
wedlug Wardena zaktada, iz najwieksze oddziatywanie na przeciwnika jest
mozliwe przy trafnie okreslonym $rodku ciezkosci (ang. Centre of Gravity
- CoG) przy uzyciu charakterystyk cyberprzestrzeni, przenikajacych
wszystkie, zdefiniowane kregi. Rosyjskie modele wojny informacyjne;j
uwzgledniajg podziat technologiczny na Wschéd (Rosja) i Zachéd (Stany
Zjednoczone) oraz warto$ci narodowe i kulturowe, ktére maja kluczowe
znaczenie dla dalszego rozwoju praktycznych dziatan prowadzonych
w przestrzeni cybernetycznej. Dodatkowo wyrézniajg one nie tylko zacho-

100 J. Deren, A. Rabiak, NATO a aspekty bezpieczeristwa w cyberprzestrzeni [w:] Cyber-
bezpieczenstwo jako podstawa bezpiecznego panstwa i spoteczeristwa w XXI wieku, red.
M. Gorka, Difin, Warszawa 2014, s. 211; R. Bielawski, A. Radomska, Selected models of
information warfare in cyberspace, ,Security and Defence Quarterly” 2017, nr 1(14), s. 35-
50.
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dzace w niej procesy wymierzone w spoteczenstwo, ale takze narzedzia,
czyli wszelkie $rodki bezposrednio oddziatujace na dang zbiorowos$¢ ludzi
po zorientowaniu zespotu dziatan. Aby proces ten przebiegat zgodnie
z okreSlonymi standardami, dokonano ustalenia tancucha zarzadzania,
skupionego wytacznie na procesach informacyjnych.
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ROZDZIAL 4.
Ewaluacja zagrozen bezpieczenstwa
narodowego w cyberprzestrzeni

4.1. Obiekty zagrozen z cyberprzestrzeni
wptywajgce na bezpieczenstwo narodowe

Analizujac literature przedmiotu mozna dokona¢ podzialu obszaréow
zagrozen atakow cybernetycznych, ktérych przedmiotem sg organy pan-
stwa. Jedna z literaturowych propozycji dzieli je na trzy podstawowe sys-
temy: wojskowe, przedsiebiorstw oraz wchodzace w sktad tzw. infrastruk-
tury krytycznej panstwal®l, W dalszej analizie celowo pominieto systemy
kluczowych przedsiebiorstw panstwa. Badania wstepne dowiodty, Ze ele-
ment ten wpltywa na bezpieczenstwo cyberprzestrzeni w najmniejszym
stopniu.

4.1.1. Zagrozenia cybernetyczne systemdw wojskowych?%

Bezpieczenstwo cyberprzestrzeni na Swiecie, jak rowniez w poszcze-
gblnych krajach, utrzymywane jest przez brak ujawnienia niejawnych in-
formacji, za ktére odpowiadaja stuzby zajmujace sie bezpieczenstwem tele-
informatycznym panstwa. Zazwyczaj ich dziatalno$¢ skupiona jest w struk-
turach militarnych, ktére nie ujawniaja swoich mozliwosci, majac na uwa-
dze ewentualne zagrozenia zwigzane z utrata cennych informacji, w przy-
padku rozpoznania ich systemow przez przeciwnika. Przedmiotem atakéw
na systemy wojskowe panstwa moga by¢: informacje o potozeniu sateli-
tow, rozmieszczeniu wojsk i broni, prowadzacych badania nad nowymi
rozdziatami broni, systeméw tacznosci itp. Najwiecej wtaman tego typu
zanotowano podczas trwania zimnej wojny, a gléwnie odpowiadajg za to
agenci innych wywiadow.

101 M. Jedrzejewski, Analiza systemowa zjawiska infoterroryzmu, AON, Warszawa 2002,
s. 22.

102 Fragmenty niniejszego rozdzialu pierwotnie opublikowano w: B. Grenda, Sieciocen-
tryczne zarzqdzanie sitami powietrznymi, ,Journal of KONBiN” 2011, nr 3(19), s. 299-314.
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Wspéiczes$nie uznaje sie dziatania militarne w cyberprzestrzeni za $ro-
dowisko prowadzenia walki. Poszczegdlne kraje rozwijaja swoje zdolnosci
obronne w cyberprzestrzeni. Tworza zatem odpowiednie struktury w si-
tach zbrojnych, jak rowniez prowadza badania nad nowymi rodzajami cy-
berbroni, budujagc w ten sposéb wtasne zasoby odstraszania potencjalnych
przeciwnikow. Panstwa tworza takze strategie dotyczace obrony, jak row-
niez oficjalnie mowig o atakach odwetowych w cyberprzestrzeni. W tym
kontekscie nalezy wspomnie¢ o amerykanskim projekcie o nazwie ,Olym-
pic Games”, ktérego celem byto powstrzymanie iranskiego programu nu-
klearnego m.in. za pomoca specjalnie opracowanego do tego celu robaka
- Stuxnet. Kwestie cyberobrony zostaty takze ujete w dwoch ostatnich de-
klaracjach przyjetych na szczytach NATO w 2010 i 2012 r. Trudno jednak
stwierdzi¢, czy atak na jednego z cztonkéw Sojuszu Pétnocnoatlantyckiego
rzeczywiscie uruchomi wszystkie mechanizmy zwigzane z art. 5 traktatu
waszyngtonskiego103 i jaka bedzie skala ewentualnych dziatan w tym za-
kresiel04,

Przed przystgpieniem Polski do NATO (przed rokiem 1999) obronnos¢
byta integrowana z pojeciem ,obrony narodowej”. Celem dziatan byto ni-
welowanie zagrozen o charakterze militarnym oraz zjawisk pokrewnych.
Wspéiczesnie wypracowana definicja okresla, iZ obronno$c¢ jest dziedzing
bezpieczenstwa narodowego, ktéra obejmuje zintegrowane przeciwsta-
wianie sie zagrozeniom polityczno-militarnym przy wykorzystaniu
wszystkich wojskowych, jak réwniez cywilnych zasobow panstwa, zorga-
nizowanych w systemie obronnym.

Na podstawie ,Strategii Obronnosci Rzeczpospolitej Polskiej” mozna
sformutowac priorytety w zakresie obronnosci, do ktérych naleza:

— zapewnienie niepodlegtosci i suwerennosci PR, jej integralno$ci

i nienaruszalno$ci granic;

— obrona jak ré6wniez ochrona kazdego obywatela RP;

— tworzenie warunkéw do podwyzszania zdolnosci obronnych kraju,
jak réwniez zapewnienie gotowos$ci do realizacji obrony w uktadzie
narodowym i sojuszniczym;

— tworzenie warunkéw do zapewniania ciggtos$ci realizacji zadan przez
organy administracji publicznej oraz inne podmioty wtasciwe w ob-
szarze bezpieczenstwa narodowego, w tym odpowiedzialne za funk-
cjonowanie gospodarki i innych obszaréw istotnych dla zycia i bez-

103 Traktat Pétnocnoatlantycki sporzadzony w Waszyngtonie dnia 4 kwietnia 1949 r.
(Dz.U.z 2000 r. Nr 87, poz. 970).

104 M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla
Polski - zarys problemu [w:] Bezpieczeristwo narodowe 11 - 2012, nr 22, BBN, Warszawa
2012,s.128-129.
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pieczenstwa obywateli;

— rozwijanie partnerskiej wspotpracy wojskowej z innymi panstwami,
np. z sgsiadami;

— realizacja zadan wynikajgcych z cztonkostwa Polski w NATO oraz
w Unii Europejskiej;

— zaangazowanie w miedzynarodowe operacje reagowania kryzysowe-
go, prowadzone w pierwszej kolejnosci przez NATO, UE oraz Organi-
zacje Narodéw Zjednoczonych (ONZ)105,

Nieprzewidywalny charakter wspotczesnego bezpieczenstwa zmusza
sity zbrojne, jak rowniez jednostki odpowiedzialne za funkcjonowanie Sys-
temu Obronnego Panstwa do tego, aby byt on przygotowany na prawdopo-
dobne zagrozenia, a takze posiadat wystarczajgcy zasob srodkow do rea-
gowania na nie. Dodatkowo osoby odpowiedzialne za ten system powinny
by¢ odpowiednio przeszkolone i gotowe do dziatania w poszczegdlnych
stanach gotowosci panstwal%. Gotowo$¢ obronna panstwa jest to stan sta-
bilnosci elementéw systemu obronnego panstwa do utrzymania bezpie-
czenstwa narodowego, skutecznego dziatania w sytuacjach nadzwyczaj-
nych, w tym takze mozliwo$¢ przeciwstawiania sie wszelkim zagrozeniom
kryzysowym oraz wojennym!%7, a takze tym pochodzacym z cyberprze-
strzeni.

Gotowos$¢ obronng panstwa mozemy podzieli¢ na:

— stalg gotowos$¢ obronng kraju - jest to stan utrzymywany w czasie
pokoju, gdy stosunki miedzynarodowe uktadajg sie poprawnie, na-
tomiast mozliwe konflikty rozstrzygane sg na drodze dyplomatyczne;.
Gtowne zadanie w ramach obronno$ci to: utrzymanie sprawnos$ci
oraz doskonalenie Systemu Obronnego Panistwa;

— gotowos$¢ obronng w czasie Kryzysu - jest to stan podniesienia goto-
woSci obronnej w czasie pojawienia sie symptoméw bezposredniego
zagrozenia kryzysowego oraz wojennego. Gtdwne zadania w ramach
obronnoSci to: osigganie przez cate sity zbrojne wyzszych stanéw go-
towoSsci bojowej, realizacja okreslonych zamierzen zwigzanych z mili-
taryzacjg oraz obrong cywilng;

— gotowos$¢ obronng w czasie wojny - jest to stan, ktory osigga sie
w razie stwierdzenia bezposrednich przygotowan do agresji lub
w wyniku jej dokonania. Gtéwne zadania w ramach obronnosci to:
rozwiniecie sit zbrojnych Rzeczpospolitej Polskiej, przegrupowanie

105 Strategia Obronnosci Rzeczpospolitej Polskiej, Warszawa 2009, s. 8-10.

106 ] Wojnarowski, Gotowos¢ systemu bezpieczeristwa narodowego, Wydawnictwo, War-
szawa 2010, s. 21.

107 [, Dziubek, Antyterrorystyczne przygotowanie zotnierzy wojsk lgdowych. Wybrane pro-
blemy, AON, Warszawa 2010, s. 33.

55



ich do rejon6w operacyjnego przeznaczenia, zademonstrowanie poli-
tycznej woli panstwa do przeciwstawienia sie agresji zbrojnej108.

Celem kierowania obronno$cig panstwa jest przede wszystkim zagwa-
rantowanie w okresie pokoju, kryzysu oraz wojny odpowiednich warun-
kow do szybkiego i kompetentnego podejmowania decyzji, jak réwniez
dostosowania dziatan przez organy witadzy, administracje publiczng i or-
gany dowodzenia Sitami Zbrojnymi Rzeczypospolitej Polskiej10° (SZ RP).

System obronny RP mozna podzieli¢ na trzy podsystemy: kierowania,
militarny (stanowig go SZ RP) oraz niemilitarny. Podsystem militarny zto-
zony jest z Sit Zbrojnych RP i jest podstawowym systemem obronnym pan-
stwa przeznaczonym do skutecznej realizacji polityki bezpieczenstwa.

W zwiagzku z powyzszym nalezy podkresli¢, Ze system obrony panstwa
oraz cyberbezpieczenstwo to ogniwa wyzej wskazanej typologii. Nalezy
takze mie¢ na uwadze, Ze stan taki moze eskalowac zgodnie ze stopniami
gotowosci bojowej oraz kryzysowej, co wydaje sie by¢ logiczne.

Cyberbezpieczenstwo w kontekscie militarnym zalezy niewatpliwie od
stopnia zaawansowania technologicznego. W tym aspekcie zaawansowanie
takie mozna utozsamic z sieciocentrycznoscia, a $cislej walka sieciocen-
tryczna (ang. Network Centric Warfare). Etymologia tego pojecia wywodzi
sie z literatury anglojezycznej i dotyczy organizacji procesu gromadzenia,
przetwarzania, selekcji oraz dystrybucji informacji, ktéry zapewnia do-
stepno$¢ potrzebnych danych we wilasciwym miejscu i czasie. Co wazne
w procesie tym pomijany jest czynnik lokalizacji geograficznej110.

Idea sieciocentrycznos$ci jest zwiekszenie potencjatu nie przez rozbu-
dowe ilosciowa sSrodkéw i stanu liczbowego sit, a przez efektywne wyko-
rzystanie i dystrybucje przez dowddcéw aktualnej i wiarygodnej informa-
cji. Wedtug ]. Garstki - jednego z twdrcow tej koncepcji, podstawg jest za-
lozenie zwiekszenia efektywnos$ci dziatan, poprzez potaczenia z globalng
strukturg sieciowg wszystkich jej sktadnikéw, tj. sSrodkéw decyzyjnych,
sensorow oraz efektorow. Ma to zapewni¢, pomimo odlegtosci, uzyskanie
zsynchronizowanej czasowo oraz przestrzennie $wiadomos$ci sytuacji
wszystkich uczestnikéw sieci. Innymi stowy, te samg informacje powinien
mie¢ kazdy element w danym systemielll,

Wedtug analitykow Pentagonu sa dwa sposoby udroznienia przyszitych
systemoOw. Po pierwsze - zbieranie danych z réznych zZrédet w centralnym

108 [ Dziubek, Edukacja obronna w Polsce, Zysk i S-ka, Poznan 2013, s. 124-127.

109 Strategia Obronnosci Rzeczpospolitej..., op. cit.,s. 11-13.

110 A K. Cebrowski, ].J. Garstka, Network Centric Warfare, Its Origin and Future [w:] Pro-
ceedings of the Naval Institute 124:1, January 1998, s. 28-35.

11 1], Garstka, Theory and practise of Network Centric Warfare, Materialy z konferencji
,Conference Documentation from Network Centric Warfare Conference”, London, 10-11th
September 2001.
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magazynie informacji, z ktérego korzysta¢ mogliby rézni odbiorcy, zgodnie
ze swoimi potrzebami i uprawnieniami. Po drugie - masowe udroznienie
systemu opartego o IP, w ktérym kazdy odbiorca ma przydzielony wiasny
adres IP i trafia do niego informacja indywidualnall2.

Walka sieciocentryczna jest definiowana jako opierajaca sie na przewa-
dze informacyjnej koncepcja prowadzenia operacji, wedtug ktérej wzrost
sity bojowej jest generowany poprzez potaczenie w sie¢ informacyjng sen-
sorow, decydentéw oraz systeméw walki w celu osiggniecia wspdlnej
Swiadomosci, zwiekszania szybkos$ci dowodzenia, jak réwniez tempa ope-
racji, skutecznos$ci uzbrojenia, odpornosci na uderzenia przeciwnika oraz
stopnia synchronizacji dziatan. Dzialania sieciocentryczne majg znaczna
przewage informacyjng nad site bojowa poprzez wydajne potaczenie na
polu (czyli w przestrzeni walki) réznych jednostek organizacyjnych dyspo-
nujacych wiedza. Sieciocentrycznym polem walki jest przestrzen, ktéra
obejmuje powietrze iprzestrzen kosmiczng, lad, wode, a takze sity, jak
roéwniez Srodki wtasne i przeciwnika, pogode, teren i spektrum elektroma-
gnetyczne w obszarze dzialan oraz w obszarze zainteresowan!l3. Prze-
strzen walki sieciocentrycznej jest bardzo ztozona ze wzgledu na swoja
wielowymiarowos¢, jak réwniez duzg liczbe zréznicowanych elementéw ja
tworzacych. Nie ogranicza sie ona do przestrzeni trojwymiarowej, rozciagga
sie rowniez na spektrum elektromagnetyczne, jak tez tzw. przestrzen in-
formacyjna!l4. Przestrzen, w ktorej toczy sie walka sieciocentryczna, dzieli
sie np. na domeny, warstwy i sieci.

Wséréd domen wyrézniamy?15:

— domene fizyczng - s3 to dziatania tradycyjne. W jej zakres wchodza
uderzenia, obrona oraz manewr we wszystkich wymiarach (lado-
wym, morskim, powietrznym i kosmicznym). Znajduja sie w niej sta-
nowiska dowodzenia, systemy uzbrojenia i sieci, ktore je tacza;

— domena informacyjna - obejmuje ona tworzenie, przetwarzanie
oraz wspotuzytkowanie informacji. W tej domenie nastepuje wymia-
na informacji miedzy sitami bioragcymi udziat w walce, komunikowa-
nie sie odpowiednich o$rodkéw dowodzenia i sztabéw, jak réwniez
przekazywanie intencji dowddcow. Domena informacyjna powinna
by¢ szczegblnie chroniona i broniona, poniewaz jej wptyw na wzrost
zdolno$ci bojowych jest bardzo duzy, szczegdlnie w walce o zdobycie

112 A K. Cebrowski, Network Centric Warfare, An Emerging Military Response to the Infor-
mation Age. Command and Control Research and Technology Symposium, Naval War Col-
lage, Newport, RI, June 2003.

113 Concept for Future Joint Operations, Joint Chiefs of Staff, 1997, s. 83.

114 B. Grenda, Sieciocentryczne zarzqdzanie sitami powietrznymi, ,Journal of KONBiN”
2011, nr 3(19),s.301-302.

115 Jbidem.
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przewagi informacyjnej;

domena poznawcza - istnieje ona jedynie w umystach uczestnikow
walki sieciocentrycznej. Elementami tworzacymi te domene sa:
przywodztwo, morale, spojnos¢ jednostki, jakos¢ wyszkolenia, swia-
domos¢ sytuacji czy opinia publiczna. W tej domenie zawarte s3 tez:
zamiary dziatania, doktryny, taktyka postepowania oraz procedury
dziatania.

Omawiana przestrzen walki sieciocentrycznej sktada sie rowniez
z warstw, ktdre dzielimy nalle:

warstwe dowodzenia - jest t3 czeScig sktadowa przestrzeni walki
sieciocentrycznej, w ktérej dobrze wyszkolony personel dokonuje
oceny sytuacji, analizuje poszczegdlne zadania, planuje dziatania oraz
bezposrednio zarzadza walka;

warstwe walki - to samoorganizujgca sie sie¢ elementow ugrupo-
wania bojowego bazujgca na wiarygodnej wiedzy o sytuacji bojowej;
warstwe informacyjng - ktora polega na korelacji danych z senso-
réw a informacja dostarczana jest do systeméw walki na wszystkich
szczeblach;

warstwe sensorow - ktora sktada sie z licznych réznorodnych urza-
dzen rozpoznawczych, np. bezzatogowych systemoéw powietrznych,
naziemnych stacji radiolokacyjnych lub czujnikéw ruchu. Ich zada-
niem jest zbieranie informacji o sytuacji na ladzie, morzu czy w po-
wietrzu, jak i w przestrzeni elektromagnetycznejl17.

Ostatnim elementem podziatu walki sieciocentrycznej sa sieci, ktore
dzielimy nalls:

sie¢ informacyjng - ktéra umozliwia wymiane, przetwarzanie, prze-
chowywanie oraz ochrone informacji. W jej sktad wchodza: kanaty
tacznosci, wezly informatyczne, systemy operacyjne i zarzadzanie in-
formacjami. MozliwosSci techniczne tej sieci pozwalajg na wygenero-
wanie przez sie¢ czujnikow Swiadomosci sytuacyjnej, co jest podsta-
wa uzyskania przewagi informacyjnej. Swiadomos$¢ sytuacyjna jest
spetniona, jesli mamy dostateczng wiedzy na temat sit wtasnych
i przeciwnikall?;

sie¢ czujnikéw - zapewnia ona walczacym sitom uzyskanie Swiado-
moSci sytuacji w przestrzeni walki. Sie¢ ta jest postrzegana jako ze-

116 [bidem.

117 E. Michalewski, Analiza systemow sieciocentrycznych, Polskie Stowarzyszenie Zarza-
dzania Wiedzg, ,Seria: Studia i Materiaty” 2010, nr 32, s. 147-149.

118 B, Grenda, Sieciocentryczne zarzqdzanie sitami..., op. cit.

119 D, Maka, P. Sienkiewicz, Sieciocentryczna infrastruktura proceséw decyzyjnych, ,Zeszyty
Naukowe AON” 2009, nr 2.
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staw czujnikéw peryferyjnych znajdujacych sie np. na platformach
rozpoznawczych oraz oprogramowania czujnikdw. Czujniki oraz jego
oprogramowanie s3 natozone na sie¢ informacyjna, czyli sa podia-
czone do niej w taki sposdb, aby zapewni¢ przeptyw informacji;

— sie¢ dowodzenia - jest to sie¢ zapewniajgca dowodzenie platforma-
mi bojowymi w przestrzeni walki. Sie¢ ta umozliwia wykorzystanie
Swiadomosci przestrzeni walki przez zapewnienie dziatajacym sitom
mozliwo$ci wykonania manewru, precyzyjnego uderzenia, pelnowy-
miarowej ochrony, jak réwniez zesrodkowania zasobéw logistycz-
nych w wymaganym miejscu i czasie. W sklad sieci dowodzenia
wchodza platformy bojowe i oprogramowanie platform bojowych,
ktére dziataja z wykorzystaniem sieci informacyjnej. Platformy bojo-
we s3 rozmieszczone w przestrzeniach: kosmicznej, powietrznej, in-
formacyjnej (cyberprzestrzeni); na ladzie, morzu.

Aby system dowodzenia i kierowania wtasciwie speiniat swoje funkgcje,
powinien by¢ uzyteczny dla korzystajacych z niego systeméw bojowych,
pozwala¢ na tworzenie wielu obwodéw funkcyjnych oraz umozliwia¢ roz-
dzielanie informacji miedzy rézne obszary w zaleznos$ci od wykonywanych
zadan, jak réwniez ich przeznaczenia. System musi by¢ takze dynamiczny
- zdolny do reagowania na szybko zmieniajagcg sie sytuacje taktyczna.
W celu obstugi rozproszonych jednostek mobilnych, mogacych takze funk-
cjonowa¢ w réznych zmiennych obszarach i warunkach dziatania, istnieje
konieczno$¢ rozbudowy systemu 1acznosci, ktory bedzie skupiat w sobie
funkcje telekomunikacyjne, nawigacyjne jak tez identyfikacyjne. Moga to
by¢ np. systemy transmisji danych LINK. Systemy te sktadajg sie z sieci
terminali. Tworza cyfrowy, wielofunkcyjny system dystrybucji informacji
- MIDS (ang. Multifunctional Information Distribution System). Zapewnia on
utajony, odporny na zakldcenia transfer informacji w czasie rzeczywistym
pomiedzy mobilnymi jednostkami réznych rodzajow wojsk, co jest zgodne
z koncepcja walki sieciocentrycznej. Nalezy podkresli¢, iz gtownym celem
istnienia tego systemu nie jest zastgpienie klasycznej sieci tacznosci mobil-
nej, lecz jej uzupehienie, szczegdlnie w zakresie wspotpracy réznych ro-
dzajow wojsk i obstugi wysoce mobilnych jednostek na wszystkich mozli-
wych szczeblach dowodzenia. Szczego6lnie operacje powietrzne obejmuja
wiele funkcji dowodzenia oraz kierowania np. opracowanie i zobrazowanie
danej sytuacji, system wskazywania celé6w, planowanie zadan, przygoto-
wanie i rozpowszechnianie rozkazéw oraz meldunkdéw, ktére w znacznym
stopniu uzaleznione s3 od systemow transmisji danych. Podstawowymi
mechanizmami wykorzystywanymi do przesytania informacji o $ledzeniu
celow s taktyczne tgcza danych zwane taktycznymi systemami transmisji
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danych. W NATO okre$lane sg one z ang. Tactical Data Link1, za§ w USA
- Tictical Digital Information Link — TAIL120,

Oto przyktady stosowanych 1gcz informacyjnych!?1l, w zastosowaniach
militarnych:

— Link 1 - cyfrowe, dwukompleksowe tacze zaprojektowane pod ko-
niec lat 50. XX w. przez instytucje NATO do celé6w wymiany informacji
typu punkt - punkt przez jednostki obrony powietrzne;j. L.agcze to mia-
to na celu zobrazowania sytuacji powietrznej miedzy centrami kie-
rowania i meldowania a potgczonymi z centami operacji powietrz-
nych z predkoscig 1200/2400 b/s. Panstwa NATO wykorzystujg Link
1 gtéwnie w systemach obrony powietrznej.

— Link 4A (TADIL C) - jest uzywany do naprowadzania samolotéw
mysliwskich. Jest to tacze sieciowe, dziatajace na zasadzie podziatu
czasu w pasmie UHF z predkoscig 5000 b/s. Istniejg dwa tacza tego
typu: Link 4A oraz Link 4C. Pierwsze z nich odgrywa wazng role
w systemie teleinformatycznym Sojuszu - dostarcza sitom potaczo-
nym informacje taktyczng w formacie cyfrowym w kierunku ziemia-
powietrzne, powietrze-ziemia oraz powietrze-powietrze. Link 4 za-
projektowano w celu zapewnienia komunikacji fonicznej uzywanej
do naprowadzania lotnictwa taktycznego tagcznoscia cyfrowa. Link 4A
jest to tacze pewne, lecz wiadomoSci nie s3 szyfrowane ani odporne
na wszelkie zaktdcenia. Link 4C stuzy do zapewnienia komunikacji
miedzy samolotami mys$liwskimi.

— Link 11/11B (TADIL A/B) - jest to potdupleksowe tacze sieciowe,
ktore dziata przez cykliczne odpytywanie przez stacje kontroli (NCS).
Link 11 wykorzystuje sieciowe techniki komunikacyjne oraz standar-
dowy format wiadomos$ci w celu wymiany informacji w formacie cy-
frowym miedzy systemami powietrznymi, naziemnymi i morskimi na
wysokiej oraz bardzo wysokiej czestotliwosci. Lacze to uzywane jest
réwniez przez liczne systemy stuzace do rozpoznania, jak réwniez do
wywiadu elektronicznego. Link 11 to tacze bezpieczne, lecz podatne
na zaktocenia elektromagnetyczne. Pozwala na wymiane informacji
o trasach powietrznych, nawodnych oraz podwodnych, danych z sys-
temu wczesnego ostrzegania, jak rowniez danych dowodzenia mie-
dzy elementami systemu dowodzenia, ale nie pozwala na sterowanie
statkami powietrznymi.

— Link 16 (TADAL J) - jest to wielofunkcyjne, bezpieczne i odporne na
zaktécenia tgcze danych przeznaczone do wymiany wiadomosci
o ustalonym formacie oraz fonicznych z uzyciem potgczonego tak-

120 Understanding LINK-16, Northrop Grumman, San Diego 2010, s. 1-3.
121 B, Grenda, Sieciocentryczne zarzqdzanie sitami ..., op. cit.

60



Rozdziat 4. Ewaluacja zagrozen bezpieczenstwa narodowego w cyberprzestrzeni

tycznego systemu dystrybucji informacji lub réwnowaznych termina-
li. Link 16 nie r6zni sie od podstawowej koncepcji cyfrowej wymiany
informacji taktycznej, prowadzonej z uzyciem Link 4 czy Link 11.
Link 16 oferuje techniczne oraz operacyjne usprawnienia w stosunku
do obecnie wykorzystywanych standardéw jak réwniez usprawnia
ich niedoskonatosci np. odpornos¢ na zaktocenia, wzrost bezpieczen-
stwa transmisji i predkosci przesytania danych, identyfikowanie Zré-
dta danych, wzrost ilosci/rozdrobnienia wymienianych informacji,
ograniczenie rozmiaru terminala danych. Link 16 moze by¢ instalo-
wany w kabinach samolotéw bojowych, zapewnia bowiem prowa-
dzenie bezpiecznej tacznosci fonicznej, wzgledne nawigowanie, jak
réwniez identyfikowanie informacji o potozeniu wszystkich jedno-
stek uczestniczacych w operacji. Za pomoca tagcza przekazywane sa
informacje o zagrozeniach zatogom samolotéw bedacych poza zasie-
giem wykrywania ich radaréw poktadowych lub ostrzegawczych.

— Link 22 - jest utajonym, odpornym na zaktécenia wielokanatowym
cyfrowym informacyjnym tgczem transmisji danych w relacjach ra-
diowych, takich jak: KF czy UKF. Zgodnie z zatozeniami, Link 22 po-
winien zapewnia¢ potgczenie powietrznych, morskich, podwodnych
oraz ladowych zautomatyzowanych systemoéw taktycznych w sposéb
umozliwiajacy skompilowanie wspdélnego obrazu sytuacji, zarzadza-
nie statusem i uzyciem systeméw uzbrojenia, jak rowniez dowodze-
nia i kierowania.

W systemach informacyjnych, w ktérych jedna z funkcji jest zaspokoje-
nie potrzeb informacyjnych uzytkownikéw, nalezy uwzgledni¢ mozliwos¢
pojawienia sie w nich wiadomos$ci zawierajacych informacje zbedne lub
tzw. luki informacyjnej (brak pozadanej informacji). Efektywny system
informacyjny powinien zawierac¢: efektywne metody oraz narzedzia iden-
tyfikacji oraz redukcji luk informacyjnych. Powinny one umozliwia¢ kon-
trole i minimalizacje rozbiezno$ci miedzy wiedza uzytkownika (dowdédcy),
jego potrzebami informacyjnymi, a dostarczang mu informacja. Luki infor-
macyjne, czyli brak peinej informacji w procesie podejmowania decyzji
powodujg, iz informacje niepeing przyjmuje sie jako wystarczajaca lub
uzupelnia sie luki informacyjne, informacjami nierelewantnymi, ktore de-
cydent uznaje tylko za relewantne (np. informacje niesprawdzone, subiek-
tywne szacunki dokonywane na niepewnych podstawach lub nieprawdzi-
we). Jest to jedna z przyczyn popetniania btedéw w podejmowaniu decyz;ji.
Niezbedne staje sie wykorzystanie odpowiednich narzedzi, umozliwiaja-
cych wykrycie oraz usuniecie tych nieprawidtowosci.

Do narzedzi, ktére wyszukujg luki informacyjne nalezy pakiet DIANA
(wspomaganej komputerowo DIAgnostycznej ANAlizy i Projektowania Sys-
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temdéw Zarzadzania)!22, ktérego metodyke opracowano w wyniku wielo-
letnich badan?3. Pozwala ona przeprowadzi¢ wszechstronng analize dia-
gnostyczng systemu zarzadzania, dokona¢ zmian usprawniajacych, jak
réwniez zaprojektowa¢ nowa strukture organizacyjng wraz ze sprawdze-
niem efektywno$ci wprowadzanych zmian na modelu symulacyjnym?124,
Jeden z nowoczesnych pakietdw — DIANA-11 wykorzystuje model systemu
zarzadzania w postaci polihierarchicznej wielopoziomowej przestrzennej
sieci powigzan informacyjnych sktadajacy sie z: poziomu celow i zasobow,
poziomu komorek organizacyjnych, poziomu pracownikéw oraz poziomu
czynnosci elementarnych.

W sktad blokéw funkcjonalnych DIANA-11 wchodzil2s:

— blok wprowadzania danych - umozliwia wprowadzenie danych
z konkretnego obiektu;

— blok wspomaganej komputerowo analizy diagnostycznej - dokonuje
sie kompleksowej analizy diagnostycznej badanego obiektu, ktorej
wyniki sg wykorzystywane do opracowania kolejnych wersji upraw-
nien - ponownie modelowanych oraz diagnozowanych, az do uzy-
skania zadowalajgcego projektu. Blok analizy diagnostycznej pakietu
DIANA-11 zawiera 62 algorytmy wykrywajace rézne nieprawidtowo-
$ci na poszczegdlnych poziomach modelu, np. $lepe uliczki informa-
cyjne; nieréwnomierne obcigzenie komdrek; Zzrédta btedéw i op6z-
nien, rozbiezno$¢ hierarchii stanowisk, nieodpowiedni przydziat lu-
dzi, brak powigzan z celami, dublowanie czynnosci, brak synchroni-
zacji w czasie, dysfunkcjonalnos¢, ukryte sytuacje konfliktowe, nie-
odpowiednie predyspozycje, niewtasciwy podziat komérek, nieade-
kwatne zasoby itd.;

— blok wspomaganego komputerowego projektowania struktur organi-
zacyjnych - DIANA-11 wykorzystuje zalazki, czyli najbardziej istotne
dla projektowanych komérek organizacyjnych stanowiska. Miarg ja-
kosci projektowanych komorek jest tzw. sita powigzan, ktéra swiad-
czy o zawartos$ci wykonywanych wewnatrz komérek czynnosci, zas
jakos¢ catego projektu okresla tzw. miara rozproszenia - charaktery-
zujaca powigzania miedzy komoérkami. W trakcie projektu dazy sie do
uzyskania maksymalnej sity powigzan oraz minimalnej miary rozpro-

122 E. Michalewski, Podstawy metody analizy diagnostycznej i projektowania systeméw za-
rzqdzania (metoda DIANA), IBS PAN, Seria: Badania Systemowe, t. 34, Warszawa 2004,
s.148-151.

123 E. Michalewski, Wspomagane komputerowo diagnoza i projektowanie systeméw infor-
macyjnych zarzqdzania, Wyzsza Szkota Informatyki Stosowanej i Zarzadzania, Seria: Ma-
nografie, Warszawa 2008, s. 127.

124 E. Michalewski, Podstawy metody analizy..., op. cit.

125 E. Michalewski, Analiza systemdw sieciocentrycznych..., op. cit., s. 149-151.
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szenia. Konsekwentna realizacja prowadzi do uzyskania kompletnego
projektu organizacyjnego badanego systemu zarzadzania. DIANA-11
umozliwia sprawdzenie wielu wariantéw projektu organizacyjnego,
najpierw na modelu, aby wybra¢ i wdrozy¢ najlepszy wariant;

— blok wspomaganego komputerowo projektowania Systemu Infor-
mowania Kierownictwa (SIK) - wyodrebnia tzw. dendryty starto-
wych zadan. S3 to zadania, wybrane przez grono menadzer6w bada-
nego obiektu, sposréd wszystkich zadan realizowanych w tym obiek-
cie, jako te, ktérych wyniki stanowig najwazniejsza informacje nie-
zbedng przy podejmowaniu decyzji.

Pakiet DIANA-11 zawiera obiekt testowy, umozliwiajgcy wszechstronng
nauke w zakresie opanowania metodyki wspomaganej komputerowo ana-
lizy oraz projektowania zlozonych struktur zarzadzania. Sposrdd partne-
réw wersji uzytkowej pakietu DIANA mozna wymieni¢ np.: Centrale Naro-
dowego Banku Polskiego, Ministerstwo Obrony Narodowej, Komende
Gtowna Policji, Stuzbe Celng RP i wiele innych. Wada tego pakietu, z punktu
widzenia wykorzystania w systemach sieciocentrycznych, jest jego dedy-
kowalnos¢ dla jednego tylko obiektul26.

Dokonujac analizy zagrozen cybernetycznych systemoéw wojskowych
mozna przytoczy¢ przyktady cyberatakow, ktérych celem byty sity zbrojne.
Jednym z takich incydentoéw, przeprowadzonych na duza skale byt cybera-
tak z 2016 roku na szwedzkie sity zbrojne. Atak wymusit wytgczenie sys-
temu informatycznego wykorzystywanego do ¢wiczen wojskowych. Szef
stuzby prasowej szwedzkich sit zbrojnych Philip Simon potwierdzit, ze do-
szto do ataku na system Caxcis i zostat on zamkniety zgodnie z raportem
Reuters w dniu 25 stycznia 2017. Sie¢ Caxcis uzywana do ¢wiczen wojsko-
wych praktycznie nie dziatata przez kilka godzin, bowiem doszto do infil-
tracji i eksfiltracji informacji niejawnych oraz przeksztatcenia stanowisk
roboczych w ,komputery-zombie”, ktére miaty postuzy¢ do dalszych ata-
kéw. W grudniu 2016 roku szef wojskowego MUST Gunnar Karlson po raz
pierwszy wskazat wtasnie na Rosje jako Zrodto cyberatakéw i operacji in-
formacyjnych. Dodat réwniez, iz takie dziatania maja na celu zdestabilizo-
wanie panstwa.

Zamkniecie systemu zbiegto sie w czasie z przygotowaniami armii do
planowanych ¢wiczen pk. AURORA-17, ktére planowane byty na wrzesien
2017 roku. Sg to najwieksze ¢wiczenia wojskowe tego typu, w ktérych
udziat biorg wszystkie rodzaje szwedzkich wojsk oraz przedstawiciele in-
nych panstw - Zoinierze Danii, Finlandii, Estonii, Francji, Norwegii, Nie-
miec, a takze Amerykanie (ogétem 19 tys. Zotnierzy). Z opublikowanego
w marcu 2017 r. raportu szwedzkich stuzb specjalnych SAPO wynika, Ze

126 E, Michalewski, Analiza systemdw sieciocentrycznych..., op. cit., s. 150-151.
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Rosja prowadzi przeciwko Szwecji wojne psychologiczna, ktdrej celem sa
decydenci oraz opinia publiczna.

Innym przyktadem zwigzanym z Sitami Zbrojnymi jest incydent, ktory
miat miejsce w styczniu 2017 roku, podczas uroczystego powitania amery-
kanskich zotnierzy, ktérzy przybyli w celu wzmocnienia wschodniej grani-
cy NATO. W uroczysto$ci w Zaganiu udziat wzieli przedstawiciele najwyz-
szych wiadz panstwowych - m.in. premier Beata Szydto oraz minister An-
toni Macierewicz. Podczas powitania Zoinierzy, hakerzy dokonali wtama-
nia na oficjalng strone miasta Zagan. Ich celem byto wezwane do protestu
przeciwko obecno$ci amerykanskich wojsk na terenie Polski, za pomoca
tresci ,Nie dla wojsk USA w Polsce”, oraz okreslajac sojusznikéw jako ,no-
wi Krzyzacy” czy ,amerykanscy okupanci”. Fatszywe tresSci zostaty usuniete
oraz podjeto proby dziatan skierowane na poszukiwaniu sprawcow tego
wykroczenia.

4.1.2. Zagrozenia cybernetyczne infrastruktury krytycznej
panstwa

Systemy, obiekty budowlane, ustugi oraz instalacje wchodzace w sktad
tzw. infrastruktury krytycznej panstwa (IKP/IK), to inaczej systemy: ban-
kowo-finansowe, energetyczne, telekomunikacyjne; dostarczajace wode,
realizujace transport, stuzby do dziatan w sytuacjach wyjatkowych. Z uwa-
gi na swoja dziatalno$¢ przechowuja one informacje wazne dla ochrony
panstwa czy bezpieczenstwa jego obywateli. Ich sprawne dziatanie gwa-
rantuje minimum niezbedne do funkcjonowania gospodarki kraju
i decyduje o jego istnieniu. Wyr6zniamy osiem elementéw tej infrastruktu-
ry127;

— telekomunikacyjna (ang. telecommunication) - obejmuje wszelkie
srodki umozliwiajace nadawanie, odbidér lub transmisje (czasami
réwniez zobrazowanie) informacji za pomoca przewodoéw, fal elek-
tromagnetycznych lub sieci optycznej np. systemy tacznosci lotniczej
(m.in. sie¢ AFTN, system ACARS), satelity geostacjonarne lub sieci
komputerowe m.in. komercyjne, wojskowe lub akademickie itp.;

— system energetyczny (ang. Electrical Power System) - catoksztatt
wspéltpracujgcych ze sobg podczas produkcji urzadzen technicznych
badZz pozyskiwania, przetwarzania, przesylania, dystrybucji oraz
uzytkowania energii, jak réwniez transport i magazynowanie surow-
cow niezbednych do jej produkcji;

— produkcja, magazynowanie i transport gazu ziemnego oraz ropy

127 A. Bégdat-Brzezinska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa we
wspotczesnym swiecie, Oficyna Wydawnicza ASPRA-JR, Warszawa 2003, s. 33.
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naftowej (ang. Oil and Gas Delivery and Storage) - obejmuje cato-
ksztatt proceséw, do ktérych w szczegdlnosci zalicza sie wydobycie
ropy naftowej i gazu ziemnego, ich bezpieczne magazynowanie, prze-
twarzanie i transport tych surowcéw organicznych za pomoca ruro-
ciaggéw, transportem morskim, kolejowym lub kotowym;

system bankowy i finansowy (ang. Banking and Finance) - to cato-
ksztalt instytucji oraz normy, okreslajace ich wzajemne powigzania
oraz zachodzace relacje z otoczeniem. Stanowig system przeptywu bi-
lionéw dolaréw, poczynajac od indywidualnych depozytéw po trans-
fer duzych sum pieniedzy z jednego kranca Swiata na drugi;
transport (ang. transportation) - zdefiniowany jako zdolno$¢ do
przemieszczania ludzi lub tadunkéw w danej i okreslonej przestrzeni
z wykorzystaniem odpowiednich i przystosowanych do podmiotéw
transportu srodkéw za pomoca np. transportu lotniczego, morskiego,
rzecznego, kolejowego, drogowego osob i towarow, wiaczajac w to
caly system wsparcia oraz zabezpieczenia logistycznego;

system zaopatrzenia w wode (ang. Water Supply System) - stanowi
uktad wspoétdziatajacych elementéw, ktérych priorytetowym zada-
niem jest zaopatrzenie w wode odbiorcéw o zasiegu np. terytorial-
nym. Sktada sie na niego: ujecie wody, wodociagi, zbiorki wody, sys-
tem filtrowania oraz oczyszczania wody, dostarczania jej dla rolnic-
twa, przemystu, stazy pozarnych, jak rowniez indywidualnych od-
biorcow;

shuzby ratownicze (ang. Emergency Service) - w USA system alar-
mowy 911 - komunikacja z policjg, stuzbg zdrowia oraz strazg pozar-
ng - obejmuje szeroko pojmowany zespét dziatan dazacy do zapew-
nienia bezpieczenstwa zycia i zdrowia oséb oraz ich mienia na rzecz
ochrony ludnos$ci. Dziatalno$¢ stuzb ratowniczych zmierza do stwo-
rzenia i utrzymania sprzyjajacych warunkéw srodowiskowych do
przezycia. Oprocz panstwowych stuzb ratowniczych (m. in. policja,
stuzba zdrowia, straz pozarna) funkcjonujg stuzby o charakterze spo-
tecznym, takie jak: Tatrzanskie Ochotnicze Pogotowie Ratunkowe,
Wodne Ochotnicze Pogotowie Ratunkowe, Gérskie Ochotnicze Pogo-
towie Ratunkowe oraz stowarzyszenia komercyjne;

ciaglos¢ funkcjonowania wladzy i stuzb publicznych (ang. Conti-
nuity of Government Services) - to zesp6t wszystkich elementow, kto-
re zapewniajg funkcjonowanie lokalnych, regionalnych oraz central-
nych wtadz, jak réwniez systemu publicznego: bezpieczenstwo, stuz-
ba zdrowia czy obrona. W Polsce gwarantem utrzymania ciggtosci
wladzy panstwowej jest petnienie funkcji Prezydenta RP, postrzega-
nego przez spoteczenstwo jako - jednostka obdarzona najwiekszym
mandatem zaufania, stojgca na strazy nienaruszalno$ci terytorium
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oraz granic panstwa.

[stote oraz nieco inng klasyfikacje infrastruktury krytycznej w Polsce
okresla ustawa o zarzadzaniu kryzysowym z dnia 26 kwietnia 2007 r.128,
Skupia sie ona w szczego6lnosci na podziale, pozwalajacym na podjecie
wszelkich sit i Srodkéw, w przypadku kiedy praca ktéregokolwiek z syste-
mow zostanie zaktdcona. Ma to na celu przywrdcenie wczesSniejszego stanu
sprawnosci. W zgodzie z nig, w skiad elementéw decydujacych o istnieniu
panstwa wchodzg ponizsze instalacje, instytucje i systemy (art. 3 u.z.k.):

— zaopatrzenia w energie i paliwa;

— lacznosci i sieci teleinformatycznych;

— finansowe;

— zaopatrzenia w zywnos$¢ i wode;

— ochrony zdrowia;

— transportowe i komunikacyjne;

— ratownicze;

— zapewniajgce ciggtos$¢ dziatania administracji publicznej;

— produkgcji, sktadowania, przechowywania i stosowania substancji
chemicznych i promieniotwdérczych, w tym rurociagi substancji nie-
bezpiecznych.

W wyniku nieprzewidzianych zdarzen spowodowanych czynnikami, ta-
kimi jak: sity natury (w tym kleski zywiotowe: powodzie, huragany, wyta-
dowania atmosferyczne) lub bedacych konsekwencja dziatalnosci cztowie-
ka, infrastruktura krytyczna moze ulec zniszczeniu, uszkodzeniu a jej dzia-
tanie moze zosta¢ zaki6cone badz chwilowo przerwane. Z tego powodu
moze by¢ zagrozone zycie i mienie obywateli danego kraju. R6wnocze$nie
tego typu wydarzenia negatywnie wptywaja na rozwoj gospodarczy pan-
stwa. Stad tez ochrona infrastruktury krytycznej jest jednym z prioryteto-
wych wyzwan, z ktérymi musi zmierzy¢ sie panstwo. Istota zadan zwigza-
nych z infrastrukturg krytyczna sprowadza sie nie tylko do zapewnienia jej
odpowiedniego stopnia ochrony przed zagrozeniami o ré6znym charakte-
rze, lecz rowniez do tego, aby ewentualne uszkodzenia i zaktdcenia w jej
funkcjonowaniu byly mozliwie krétkotrwate, stosunkowo tatwe do usunie-
cia i nie wywotywaly dodatkowych strat dla obywateli igospodarki.
Ochrona infrastruktury krytycznej zostata zdefiniowana jako wszelkie
dziatania dazace do zapewnienia funkcjonalnosci, ciggtosci pracy i inte-
gralno$ci infrastruktury krytycznej w celu zapobiegania zagrozeniom, ry-
zykom lub stabym punktom oraz ograniczenia i neutralizacji ich skutkow,

128 UJstawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. z 2007 r. Nr 89, poz.
590 z p6zn. zm.), dalej: u.z.k.
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w tym szybkiego odtworzenia tej infrastruktury na wypadek awarii, ata-
kéw lub innych zdarzen zaktécajacych jej prawidtowe funkcjonowaniel2.

W celu szybkiego odzyskania wiasciwego funkcjonowania infrastruktu-

ry krytycznej w Polsce zostatl opracowany ,Narodowy Program Ochrony
Infrastruktury Krytycznej” (NPOIK). Podstawg prawng, ktéra postuzyta do
jego powstania sg zapisy art. 5b, ust. 1 u.z.k. NPOIK obejmuje elementy
umieszczone w jednolitym wykazie obiektow, instalacji, urzadzen i ustug,
ktére wchodzg w skiad infrastruktury krytycznej z podziatem na zdefinio-
wane w u.z.k. systemy. Uwzgledniajac fakt, Ze Rzeczpospolita Polska jest
cztonkiem organizacji, takich jak: Unia Europejska, Organizacja Traktatu
Potnocnoatlantyckiego, Organizacja Bezpieczenstwa i Wspdtpracy w Euro-
pie oraz innych organizacji miedzynarodowych, NPOIK akceptuje rowniez
miedzynarodowe porozumienia, ktérych RP jest strong. Nadrzednym ce-
lem NPOIK jest utworzenie odpowiednich warunkéw do poprawienia po-
ziomu bezpieczenstwa infrastruktury krytycznej w kraju. Osiggniecie tego
zamierzenia wymaga spetnienia pewnych warunkéw w postaci szeregu
celéow posrednich, do ktérych mozna zaliczy¢130:

— zdobycie okres$lonego poziomu $wiadomosci, wiedzy i kompetencji
wszystkich uczestnikbw NPOIK w zakresie znaczenia jego kluczo-
wych elementéw dla sprawnego funkcjonowania panstwa oraz spo-
sobow i metod ich ochrony;

— wprowadzenie metodyki, opartej na zasadach postepowania, ktdre
polegaja na skutecznej analizie lub ocenie ryzyka, uwzgledniajac pet-
ny wachlarz mozliwych zagrozen (w tym metodyki z podziatem okre-
Slonego postepowania w przypadku wystgpienia zagrozen o bardzo
matym prawdopodobienstwie i tych o katastrofalnych skutkach);

— wdrozenie skoordynowanego i bazujacego na ocenie ryzyka podej-
$cia do realizacji zadan z zakresu ochrony infrastruktury krytycznej;

— budowanie partnerstwa oraz ksztattowanie dobrych relacji pomiedzy
uczestnikami procesu ochrony infrastruktury krytycznej, wptywaja-
cych w korzystny sposéb na wspétprace;

— wprowadzenie mechanizméw wymiany i ochrony informacji przeka-
zywanych wytacznie miedzy poszczegdlnymi uczestnikami procesu
ochrony infrastruktury krytyczne;.

Oproécz podstawowych elementéw koniecznych do funkcjonowania

panstwa wskazanych w NPOIK, wyro6znia sie europejska infrastrukture
krytyczng. Zostata ona zdefiniowana jako infrastruktura zlokalizowana na

129 Infrastruktura krytyczna, Rzadowe Centrum Bezpieczenstwa,

online - http://rcb.gov.pl/infrastruktura-krytyczna/ [dostep: 11.07.2017].

130 Narodowy Program Ochrony Infrastruktury Krytycznej, Rzadowe Centrum Bezpieczen-
stwa, Warszawa 2013, s. 8.

67



terytorium panstw cztonkowskich Unii Europejskiej, ktérej zaktécenie lub
zniszczenie miatoby istotny wptyw na co najmniej dwa kraje. Europejska
infrastruktura krytyczna wyznaczana jest w dwoéch sektorach - sektorze
energetycznym i sektorze transportul3l,

Bioragc pod uwage infrastrukture krytyczng panstwa, jako zespoét ele-
mentow stanowigcych potencjalne obiekty oddzialywania cyberprzestep-
czosci, mozna przytoczy¢ kilka przyktadéw takich atakéw majacych miej-
sce w Polsce. Pierwszym z nich jest cyberatak przeprowadzony w czerwcu
2015 r. na Polskie Linie Lotnicze LOT (PLL LOT) zlokalizowane na terenie
Portu Lotniczego Okecie w Warszawie. Zaatakowane zostaty systemy tacz-
nosci, ktore uniemozliwity przesytanie planéw lotéw ze statkow powietrz-
nych do stacji naziemnych. W efekcie, nie wykonano standardowych, ko-
niecznych procedur przed przystgpieniem do realizacji lotu kazdego samo-
lotu komunikacyjnego. Ruch lotniczy wstrzymano na sze$¢ godzin. W tym
czasie odwotano tgcznie jedenascie lotow, a kilka z nich byto opéZnionych,
co skutkowato narazeniem na poniesienie kosztéw przewoznikéw lotni-
czych. Dodatkowo terminowego rejsu nie odbyto ok. 1,4 tys. pasazerow.
Problem z systemami przesytania informacji udato sie opanowa¢ po dwu-
dziestu jeden godzinach32, Szef linii lotniczej wyjasnit, ze atak polegat wy-
lacznie na zatrzymaniu obiegu informacji na serwerach iuniemozliwiat
generowanie nowych danych, jednak nie mial nic wspdlnego z systemem
rezerwacyjnym czy uktadaniem list pasazerow. Zatem dane osobowe klien-
tow LOT-u nie byty zagrozone ani nie zostaty skradzione. Sytuacja ta przy-
niosta katastrofalne skutki dla zasobéw finansowych PLL LOT. Istnieje po-
dejrzenie, ze cyberatak mdégt zalicza¢ sie do rodzaju DDoS, i mdégt zostac
przeprowadzony z wielu miejsc jednocze$nie za pomoca ,komputerow-
zombie”, botéw czy trojanow.

Kolejnym przyktadem aktu cyberprzestepczosci, godzacego w bezpie-
czenstwo elementoéw infrastruktury krytycznej panstwa, jest cyberatak
przeprowadzony w lutym 2017 r. na sie¢ polskich bankéw. Udato sie go
wykry¢ oraz opanowac dopiero po kilku dniach od zauwazenia nieprawi-
dtowosci. Obiektami atakéw byty: jeden duzy, jeden Sredni i dwa mate
banki, ktéore odkryty w swojej sieci zaawansowane ztos$liwe oprogramowa-
nie, nieznane wcze$niej uzywanym przez nie programom antywirusowym.
Zainfekowane zostaly zaréwno komputery pracownikéw, jak i serwery
bankowe. Jako Zrdédto tego typu zagrozenia wskazano witryne internetowa
Komisji Nadzoru Finansowego. Przypuszcza sie, Ze to wiasnie na stronie

131 Ibidem, s. 45-46.

132 Atak hakeréow na PLL LOT, online -
http://www.polskieradio.pl/69/273/Artykul/1465337,Atak-hakerow-na-PLL-LOT-
celem-ataku-system-naziemny-lotniska-bez-wplywu-na-system-rezerwacji

[dostep: 14.07.2017].
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Komisji Nadzoru Finansowego (KNF) pierwotnie umieszczono elementy
niezidentyfikowanego, ztosliwego oprogramowania. Ze wzgledéw bezpie-
czenstwa wytaczono ja od razu po jego wykryciu, aby zaden z uzytkowni-
kow nie padt ofiarg negatywnego oddziatywania ataku. Mechanizm dziata-
nia aktu bezprawnej ingerencji moégt polega¢ na tym, ze pracownik banku,
wchodzac na zainfekowang wcze$niej strone KNF, mogt nieSwiadomie za-
infekowac takze system swojej instytucji. To wydarzenie doprowadzito do
zachwiania wizerunku Komisji Nadzoru Finansowego z uwagi na to, Ze sta-
nowi ona gltéwny organ odpowiedzialny za promowanie, wyznaczanie
i egzekwowanie zasad bezpieczenstwa informacyjnego w tym sektorze.
W efekcie sama stala sie na skutek wtasnych zaniedban i niedopatrzen,
posrednim narzedziem ataku na bankil33. Wraz z przejeciem kontroli nad
serwerami bankowymi warto zwrdci¢ uwage na klientéw instytucji,
w szczegoblnosci tych, ktorzy korzystaja z kont internetowych. Analizujac
ten przyktad cyberataku mogto doj$¢ do kradziezy danych osobowych oraz
Srodkow przechowywanych na koncie. Z tego powodu bardzo wazne jest
uswiadamianie spoteczenstwa na temat wdrazania wszelkich srodkéw na
komputerach prywatnych, ktére mogltyby wptyna¢ na podniesienie pozio-
mu cyberbezpieczenstwa. Moze naleze¢ do nich np. biezgca aktualizacja
i konieczno$¢ zainstalowania programéw antywirusowych. KNF zapewnit,
Ze pracownicy bankéw nie sg podigczeni do baz danych ani systeméw
transakcyjnych, wiec prawdopodobnie wykradzione dane nie stanowity
wiekszego niebezpieczenstwa.

Oprocz przypadkow atakow informacyjnych w Polsce, ktore zaktocity
funkcjonowanie infrastruktury Kkrytycznej, mozna wyrézni¢ takze kilka
miedzynarodowych wydarzen. Nalezy do nich incydent zaistniaty w grud-
niu 2015 r. wzachodniej czeSci Ukrainy. Nastgpita wowczas nieprzewi-
dziana przerwa w dostawie energii elektrycznej. Jako Zrédio problemu
okreslono nieprawidtowosci i usterki wystepujace w piecdziesieciu sied-
miu podstacjach zasilania, ktére mogly by¢ skutkiem zaktécenia pracy
w systemie monitorowania spowodowane przez jedng z elektrowni.
W styczniu 2016 r. ukrainski oddziat organizacji CERT-UA (ang. Computer
Emergency Response Team of Ukraine) wystosowat oficjalne oswiadczenie,
z ktérego wynikato, ze awaria byta efektem ataku hakerskiego na systemy
ICS (ang. Industrial Control Systems - przemystowe systemy sterujace) tych
elektrowni. Przemystowe systemy sterujgce odpowiadajg m.in. za trans-
port ropy i gazu za pomoca rurociggéw i gazociggéw, dystrybucje wody,
przesytanie energii elektrycznej czy sterowanie swiattami drogowymi. Na

133 M. Rudke, Cyberatak: Bedzie wiecej atakow na banki i ich klientéw,
online - http://www.rp.pl/Banki/302059917-Cyberatak-Bedzie-wiecej-atakow-na-banki-
i-ich-klientow.html [dostep: 14.07.2017].
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tej podstawie mozna stwierdzi¢, ze ICS sa podstawg dla funkcjonowania
wspotczesnego, nowoczesnego spoteczenstwa. Stanowig one potencjalnie
nietrudny obiekt do przejecia nad nim kontroli poprzez zaangazowanie do
dziatan przestepczych srodkéw informacyjnych, ze wzgledu na brak od-
powiedniego zabezpieczenia. W zdecydowanej wiekszosci przypadkow
atakow na systemy informatyczne skutki sg ograniczone zaledwie do strat
finansowych. Ataki na systemy ICS natomiast mogg réwniez zniszczy¢
urzadzenia o znaczeniu krytycznym oraz zagrozi¢ bezpieczenstwu panstwa
a nawet w skrajnych warunkach zyciu ludzi. Analizujac cyberatak - ktory
miat miejsce na Ukrainie - dowiedziono, Ze zostal on przeprowadzony
w trzech, zlozonych etapach. Pierwszy z nich polegat na zainfekowaniu
przemystowych systemow sterujacych metoda tzw. spear-phishingu, przy
uzyciu dokumentéw Microsoft Office, dotaczonych jako zalacznik do wia-
domosci email. Pliki pakietu Office zawieraly ztoSliwe makropolecenia.
Drugi etap ataku polegat na przejeciu systemu ICS i uniemozliwienia jego
odzyskania poprzez usuniecie plikow systemowych z systeméw steruja-
cych elektrowni. Ostatni etap obejmowat dziatania w oparciu o ataki typu
DDoS, ukierunkowane na centra obstugi klienta réznych elektrowni, prze-
prowadzone w formie zmasowanych fikcyjnych potaczen telefonicznych,
ktére opdéznity moment wykrycia problemu przez firme. Stwierdzono, zZe
w tych atakach uzyto znanego od 2007 r. szkodliwego oprogramowania
z rodziny BlackEnergy. W 2014 r. wykryto rowniez inne jego odmiany, kto-
re zgromadzity informacje dotyczace infrastruktury SCADA134 (ang. Supe-
rvisory Control And Data Acquisition) - infrastruktury odpowiedzialnej za
nadzor nad przebiegiem proceséw technologicznych badZ produkcyjnych.
Innym przyktadem przestepczej dziatalno$ci w przestrzeni cyberne-
tycznej jest atak informacyjny, ktéry miatl miejsce w maju 2017 r. Posiadat
on charakter zmasowany a jego oddziatywanie, wedtug o§wiadczenia firmy
Kaspersky Lab oraz Avast Software, objeto az siedemdziesiat cztery pan-
stwa i niespelna sze$cdziesigt tysiecy urzadzen. Z ostatecznego raportu
wynikato, iz podczas ataku doszto do zainfekowania siedemdziesieciu pie-
ciu tysiecy komputerow w niemal stu panstwach na calym $wiecie. Ustalo-
no, ze ten bezprawny akt zostat przeprowadzony przez cyberprzestepce,
ktéry wykradt oprogramowanie typu ransomware — WanaCryptOr 2.0. Zo-
stato one opracowane i stworzone przez amerykanska NSA (ang. National
Security Agency - Agencja Bezpieczenistwa Narodowego), ktorej ransomwa-
re najprawdopodobniej miat postuzy¢ do wykonywania zadan z zakresu
wywiadu elektronicznego. Cykl cyberataku miat nastepujacy przebieg: po
otwarciu przez dowolnego uzytkownika zainfekowanych wirusem plikow

134 Krytyczna infrastruktura zagrozona cyberatakami, online - http://di.com.pl/krytyczna-
infrastruktura-zagrozona-cyberatakami-54699 [dostep: 15.07.2017].
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na komputerze, na jego ekranie pojawiat sie komunikat w jezyku angiel-
skim - Oops, your important files are encrypted, co mozna przettumaczy¢ -
Ups, Twoje wazne pliki sq zaszyfrowane). W zamian za odblokowanie zaszy-
frowanych i zarazonych danych, przestepca domagat sie Zadania w postaci
wyptacenia okupu o sumie wynoszacej trzysta dolaréw w bitmonetach13s,
Najprawdopodobniej ztosliwy program wykorzystat luke w systemie ope-
racyjnym Windows, ktéra mogta by¢ usunieta przez biezace aktualizacje
oprogramowania po zidentyfikowaniu problemu. W wyniku tego ataku
informacyjnego zostaty poszkodowane m.in. ponizsze kraje wraz ze swoimi
instytucjamil3e:

— Rosja - komputery nalezagce do Ministerstwa Spraw Wewnetrznych
i najwiekszego operatora obstugujgcego sieci komérkowych w kraju
- firmy Megafon;

— Hiszpania - sie¢ komorkowa Telefénica oraz przedsiebiorstwa Mini-
sterstwo Energetyki;

— Wielka Brytania - narodowy system zdrowia (ang. National Health
Service - NHS). Z tego powodu zablokowano lub utrudniono dostep
do danych pacjentéw, przez co odwotano setki zaplanowanych ope-
racji i zabiegow. Celem ataku byta réwniez fabryka Nissan Motor Ma-
nufacturing UK Ltd, produkujgca samochody Renault.

Oddziatywanie tego cyberataku dotkneto takze: Ukraine, Tajwan, Indie,

Portugalie, Chiny, Wtochy i Stany Zjednoczone.

4.2. Aktualny stan oraz zagrozenia
bezpieczenstwa cybernetycznego

W ostatnich latach obserwuje sie wyraZzny wzrost liczby (czesto$ci) ata-
kow cybernetycznych tgczacych rézne metody i narzedzia. Infekcja opro-
gramowaniem ztosliwym urzeczywistnia sie przede wszystkim w wyniku
nieprzestrzegania podstawowych zasad bezpieczenistwa. Nadrzednymi jej
przyczynami sg brak biezacych aktualizacji systemu operacyjnego oraz
oprogramowania uzytkowego, a takze niestosowanie oprogramowania
antywirusowego lub brak regularnych jego aktualizacji. Zaniedbania
w tych obszarach powodujg, ze zwieksza sie podatno$¢ komputera na cy-
beratak. Co wiecej, przegladanie zainfekowanej witryny lub nawet przy-
padkowe uruchomienie zatgcznika niezaufanej wiadomosci z poczty elek-

135 Bitmoneta - rodzaj waluty elektronicznej - tozsame z bitcoin.
136 R, Muczynski, Najwiekszy cyberatak w historii?, online -
http://www.nowastrategia.org.pl/najwiekszy-cyberatak-w-historii/ [dostep: 15.07.2017].
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tronicznej moze by¢ przyczyng infekcji komputera oprogramowaniem zto-
sliwym. Wyzej wskazane sytuacje dotyczag nie tylko pobierania i urucha-
miania plikow z sieci Internet, ale tez kopiowania danych z niepewnych
(a wiec potencjalnie niebezpiecznych) nosnikéw. W dalszym ciggu czynni-
kami, ktére przyczyniaja sie do skali skutecznosci atakow pozostaja: zanie-
dbania bezpieczenstwa systemow, brak witasciwych procedur w instytu-
cjach oraz dedykowanych zespotéw czy pracownikéw odpowiedzialnych
za reagowanie na incydenty. Problemem w dalszym ciggu pozostaje row-
niez tendencja do szukania oszczednosci kosztem bezpieczenstwa telein-
formatycznego13”.

W ,Raporcie o stanie cyberbezpieczenstwa RP w 2015 r.” wskazuje sie,
ze w sytuacji zainfekowania systemu komputerowego staje sie on niebez-
pieczny i moze stac sie narzedziem:

— ,kradziezy wrazliwych danych - uzyskiwania danych z zainfekowa-

nych komputerow;

— przeprowadzania dalszych atakdw na inne systemy teleinformatycz-
ne, co w przypadku gdy ataki te zostang przeprowadzone z zarazo-
nych systemow nalezacych do instytucji panstwowych moze narazic¢
zaréwno poufno$¢, integralnosé, jak i dostepnos¢ przetwarzanych
w tych systemach informacji oraz wptyna¢ negatywnie na obraz po-
ziomu bezpieczenstwa panstwa;

— wykonywania dziatann majacych na celu bezprawne uzyskiwanie ko-
rzysci majatkowych;

— rozsytania niechcianej korespondencji;

— pozyskiwania danych osobowych;

— ukrywania faktycznego adresu IP poprzez wykorzystanie zainfeko-
wanego komputera do niezgodnej z prawem aktywnos$ci w sieci In-
ternet;

— propagacji infekcji na inne komputery”138,

WSsrod niebezpieczenstw majacych wptyw na bezpieczenstwo narodo-
we w cyberprzestrzeni majg wptyw nie tylko zagrozenia, ale takze podat-
nosci systemow komputerowych. NajczeSciej wystepujace aktualnie zagro-
zenia i podatno$ci w cyberprzestrzeni z podziatem na dziatania celowe
oraz niezamierzone przedstawia rysunek 4.

137 Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2015 roku, CERT.GOV.PL, War-
szawa 2016, s. 14.
138 Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2015 roku..., op. cit., 14.
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Rysunek 4. Zagrozenia oraz podatnosci systeméw komputerowych majace wpltyw
na bezpieczenstwo w cyberprzestrzeni
Zrodto: opracowanie wlasne na podstawie Katalog zagrozen, CERT.GOV.PL, 2017, s. 1.

Jednym z celow atakow, wplywajacych na bezpieczenstwo informacyjne
panstwa, sg préby potaczen stacji roboczych nalezacych do infrastruktury
teleinformatycznej instytucji administracji panstwowej z sieciag botnet!39.

139 Botnet (inaczej bot) to grupa zhakowanych komputeréw, ktoére sa kontrolowane
w sposéb zdalny. Autorem botnetu moze by¢ jedna lub kilka oséb. Celem ich dziatania jest
infekcja komputeréw szkodliwym programem. Poszczegdélne komputery wchodzace
w sktad botnetu czesto nazywane sg ,botami” lub ,komputerami-zombie”. Aby dotgczy¢
komputery do botnetu, atakujacy uzywaja zazwyczaj jednej z dwoch metod: tzw. ataku
drive-by download lub wiadomosci e-mail. Aby przeprowadzi¢ infekcje z uzyciem sposobu
drive-by download, atakujacy musi znaleZ¢ popularng strone internetowa zawierajaca
mozliwg do wykorzystania ,luke” systemowa. Nastepnie na stronie musi zosta¢ umiesz-
czony witasny kod wykorzystujacy dana ,luke” w przegladarce internetowej, np. Google
Chrome czy Internet Explorer. Zazwyczaj kod ma za zadanie przekierowac¢ uzytkownika
przegladarki na strone kontrolowang przez atakujgcego, z ktorej zostanie pobrany i zain-
stalowany kod bota. Metoda infekcji z uzyciem poczty e-mail jest znacznie prostsza. Ata-
kujacy wysyta duzg partie spamu, a w wiadomosciach tych znajduje sie okreslony plik, np.
dokument programu Word lub inny plik ze szkodliwym kodem lub odnos$nikiem do stro-
ny, na ktoérej znajduje sie szkodliwy kod. W obu przypadkach, gdy przygotowany kod
znajdzie sie juz na komputerze ofiary, staje sie on czescig botnetu. Botnety najczesciej sa
uzywane w atakach DDoS (atak na system komputerowy lub ustuge sieciowa w celu
uniemozliwienia dziatania poprzez zajecie wszystkich wolnych zasobdw, przeprowadzany
rownocze$nie z wielu komputeréw). Wykorzystuja one moc obliczeniowg i przepusto-
wo$¢ wielu komputeréw, aby wysyta¢ do okres$lonej strony ogromna ilo$¢ ruchu w celu
zablokowania jej. Mimo Ze istnieje wiele odmian atakéw DDoS, ich cel pozostaje taki sam.
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W okresie dwéch lat (lata 2013-2015), w wyniku prowadzonych badan
zanotowano 13235 faktycznych incydentéw149, polegajacych na prébach
tego typu szkodliwych potgczen. NajczeSciej wystepujace botnety w pol-
skiej administracji panstwowej, wraz z ich procentowym udziatem zobra-
zowano na rysunku 5.
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Rysunek 5. NajczeSciej wystepujace botnety w administracji panstwowej
w latach 2013-2015
Zrédto: opracowanie wlasne na podstawie Raport o stanie bezpieczenistwa..., op. cit., s. 16.

Jest nim zablokowanie dziatania strony. Czesto tego typu ataki skierowane s3 na sektor
bankowosci internetowej. Z kolei cyberprzestepcy uzywaja ich przeciwko stronom inter-
netowym bankow. Botnety sa takze uzywane do wielu innych dziatan: dzieki nim spame-
rzy wysytajg z zainfekowanych komputeréw wiele fatszywych wiadomosci e-mail, a cy-
berprzestepcy uzywajg ich w transakcjach wykorzystujacych karty kredytowe,
https://plblog.kaspersky.com/botnet/6302/ [dostep: 03.07.2017].

140 Raport o stanie bezpieczenstwa..., op. cit., s. 15.
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Najbardziej aktywnym botem byt Conficker - 49% wystepujacych ata-
kow w Polsce. Conficker znany takze jako Downup, Downadup lub Kido to
jeden z grozniejszych znanych dotychczas zagrozen komputerowych. Po-
jawit sie on w 2008 roku, a jego apogeum odnotowano w 2009 roku.
W lutym tego samego roku wykazano, ze wirus mogt zainfekowac ok.
12 milionéw komputerdw na calym swieciel4l. Nalezy takze zwrdci¢ uwa-
ge, ze dzialanie wirusa byto bardzo dynamiczne. W marcu 2009 roku
stwierdzono, ze najbardziej ,zainfekowanymi panstwami” s3: Wietnam
13%, Brazylia 12%, Filipiny 11%, Indonezja 10%, Algieria 7, USA i Indie
- 5% oraz Wtochy i Rosja ponizej - 5%142. W kwietniu 2009 roku sytuacja
dotyczaca infekcji, pod wzgledem ich kategoryzacji na liczbe wykrytych
infekcji przypadajaca na poszczeg6lne panstwa $wiata ulegta duzym zmia-
nom. Najbardziej ataki odczuly takie kraje, jak: Chiny 16,8%, Rosja 10,8%,
Brazylia 10% oraz Korea, Wietnam, Indie i Ukraina - ponizej 5%?143. Dane
procentowe w zaleznos$ci od ilosci zainfekowanych systemoéw przypadaja-
cych na poszczegdlne kraje, w czasie najwyzszej liczby infekcji botem Con-
ficker zestawiono w zataczniku (zatacznik 1), w postaci wykreséw stupko-
wych.

Conficker, ktory zaatakowat masowo uzytkownikéw komputeréw na
przetomie marzec-kwiecienn 2009 roku ogélnie, pomimo duzej liczby ata-
kow, nie wyrzadzit znaczacych szkod. Jednakze jedna z jego odmian, nazy-
wana odmiang - E i uwazana za najgrozniejsza byta zrédtem atakéw na
infrastrukture krytyczng panstw. Do takich incydentéw mozemy zaliczy¢
ataki na elementy infrastruktury wojskowej - na lotnictwo francuskiej ma-
rynarki wojennej, gdzie zostal sparalizowany system dystrybucji planéw
lotow. Skutkowato to powrotem do tradycyjnych form komunikacji: telefo-
nicznej, faksowej i pocztowej. Najprawdopodobniej botnet zostat zainicjo-
wany poprzez zlgcze USB w jednej ze stacji komputerowych wchodzacych
w sie¢ francuskiej marynarki wojennej - Intramar!44. Innymi celami ata-
kéw Conficker-a byty okrety i todzie podwodne brytyjskiej marynarki wo-
jennej - Royal Navy (75% floty145), biura niemieckiej Bundeswehry, a takze

14171 Nazario, Two Weeks of Conficker Data and 12 Million Nodes, 2009,

online - https://www.arbornetworks.com/blog/asert/two-weeks-of-conflicker-data/
[dostep: 05.07.2017].

142 A, Rhodes, Do you have Conficker? Find out in your OpenDNS account, 2009,

online - https://umbrela.cisco.com/blog/blog/2009/04/02/do-you-have-conficker-find-
out-in-your-opendns-account/ [dostep: 05.07.2017].

143 [BM ISS Managed Security Services, March 31, 2009.

144 K. Willsher, French fighter planes grounded by computer virus, 2009,

online - http://www.telegr
aph.co.uk/news/worldnews/europe/france/4547649/French-fighter-planes-grounded-
by-computer-virus.html [dostep: 05.07.2017].

145 [bidem.
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systemy szpitali w angielskim Sheffield. Poza tym celem atakéw byty sys-
temy rady miejskiej Manchesteru oraz system nizszej izby angielskiego
parlamentu. Dziatanie bota polegato na wytgczeniu automatycznych aktua-
lizacji i blokowaniu stron internetowych. Dodatkowo unieszkodliwiat on
programy antywirusowe oraz inne bariery obronne (m.in. kasujac punkty
przywracania systemu). Po zagniezdzeniu sie w systemie, robak 1gczyt sie
z ukrytymi serwerami i przesytal na nie wrazliwe dane znalezione na kom-
puterze. Kolejnym przypadkiem byt incydent z poczatku 2010 roku. Con-
ficker spowodowat chaos w policyjnej sieci komputerowej Manchesteru
i zmuszajac funkcjonariuszy do sprawdzania informacji w zewnetrznych
komputerach.

Jednym z najbardziej aktywnych botnetéw w 2013 roku w Polsce byt
Citadel - az 16040 potaczen (21%), ktérego apogeum aktywnosci zanoto-
wano w kwietniu 2013 rokul4¢. ,Citadel jest nazwg ztosSliwego oprogra-
mowania, ktére powstato na bazie opublikowanego kodu Zrédtowego bota
Zeus147. W 2011 roku kod zrodtowy Zeusa wyciekt i zostat opublikowany.
Od tego czasu, na jego bazie powstato wiele ré6znych odmian, z ktérych
jedng jest Citadel. Przestepcy, ktérzy tworzg Citadela, odsprzedaja opro-
gramowanie (tzw. crimeware pack) zawierajace program budujacy malwa-
rel48 oraz panel kontrolny botnetu. Nastepnie klienci sami dbajg o zainfe-
kowanie systemow komputerowych oraz zbieranie i wykorzystywanie da-
nych”149. Dziatanie Citadel ukierunkowane jest gtdwnie na sektor bankowy.
Botnet dziata w ten sposéb, Ze po zalogowaniu sie przez klienta do serwisu
transakcyjnego banku otrzymuje on informacje, Ze na jego rachunek wpty-
nety Srodki pochodzace z przestepstwa. Bank jednocze$nie prosi o zwrot

146 Raport o stanie bezpieczenstwa..., op. cit., s. 15.

147 Zeus (inaczej ZeuS) zostat zaprojektowany z myslg o tworzeniu botnetéw oraz wykra-
dania z komputeréw mieszkancéw USA oraz Wielkiej Brytanii danych osobowych - gtow-
nie informacji niezbednych do zalogowania sie do e-kont. Po uzyskaniu takich danych
operator botnetu moze sie podszy¢ pod uzytkownika. W ten sposob wykradajac srodki
finansowe z jego konta. Zgodnie z ta logika dziataly pierwsze wersje tego oprogramowa-
nia. Jest ono nadal rozwijane i wyposazane w nowe funkcje. Najnowsza wersja oznaczona
jest symbolem v.1.3.4.x. Zaimplementowano w niej funkcje, znane z niektorych legalnych
programoéw - tzn. mozliwos¢ podiaczenia sie do wybranego komputera i przejecia nad
nim peinej kontroli,

https://www.fbi.gov/news/stories/gameover-zeus-botnet-disrupted

[dostep: 03.07.2017].

148 Malware - pochodzi od stéw malicious, co oznacza ztosliwy oraz software oznaczajace
- oprogramowanie. Jest to zlo$liwe oprogramowanie (w literaturze informatycznej jako
synonim czesto spotyka sie - szkodliwe oprogramowanie, w sktad ktérego wchodza
programy, aplikacje czy skrypty, majgce szkodliwe, przestepcze, grozne lub destrukcyjne
dziatanie w stosunku do uzytkownika komputera), Bezpieczeristwo teleinformatyczne pan-
stwa, red. M. Madej, M. Terlikowski, PISM, Warszawa 2009, s. 101.

149 Raport o stanie bezpieczenstwa..., op. cit., s. 17.
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skradzionych srodkéw, a nawet grozi konsekwencjami karnymi na wypa-
dek braku wspétpracy i w celu utatwienia transferu wypetnia za klienta
dane do przelewu (wysoko$¢ kwoty oraz rachunek odbiorcy). Komunikat
ten dzieki takiej socjotechnice wymusza na kliencie zatwierdzenie oszu-
kanczego przelewu za pomocg uzywanego przez klienta sposobu autoryza-
cji.

Kolejnym botnetem, ktérego duza aktywno$¢ zanotowano w ostatnich
latach w Polsce jest ZeroAccess (11% aktywnosSci w latach 2013-2015).
Rootkit!>0 ZeroAccess jest niebezpiecznym zto$liwym oprogramowaniem.
Infekcja systemu komputerowego nastepuje czesto poprzez instalacje pod-
robionego programu Adobe Reader lub aktualizacje skryptu Java. W roz-
przestrzenianiu sie botnetu czesto pomaga brak regularnej ochrony anty-
wirusowej. Tworzace sie dziury systemowe utatwiajg przedostanie sie zto-
$liwego oprogramowania do systemu komputerowego. Po tym jak ZeroAc-
cess dostanie sie do systemu tworzy trudne do wykrycia struktury, ktére
dodatkowo pomagaja cyberoszustom pobiera¢ na komputer rozne ztosliwe
i infekujace programy. Dodatkowo infekcja jest trudno wykrywalna, co
powoduje, Ze jest ona jedng z najbardziej niebezpiecznych zagrozen inter-
netowych. W dodatku ma ona tendencje do agresywnego uzycia zasobow
systemowych i przejmowania kontroli nad przegladarka, co skutkuje irytu-
jacymi przekierowaniami np. Google na inne strony, ktore rozpowszech-
niaja zlosliwe oprogramowanie i tym podobne zagrozenia. ZeroAccess jest
takze uzywany do infekowania uzytkownikéw podrobionymi programami
antyszpiegowskimi, ktére sg specjalnie zaprojektowane do wytudzania
pieniedzy od nieSwiadomych uzytkownikéw komputeréw, poprzez wykra-
danie danych osobistych, takich jak: hasta, loginy i informacje o kartach
kredytowych.

W pierwszym kwartale 2016 roku odnotowano najwiekszy udziat Ze-
roAccess wsrod wszystkich zagrozen w cyberprzestrzenilsl. Wykorzystu-
jac moc obliczeniowa zainfekowanego systemu, postuzyt on do generowa-
nia kryptowaluty Bitcoin oraz wymuszat zainicjowanie klikniecia w rekla-
my typu pay per click!>2,

150 Rootkit - to program zaprojektowany w celu zapewnienia hakerom uprawnien admi-
nistracyjnych do systemu komputowego bez wiedzy jego uzytkownika, T.M. Arnold,
A Comparative Analysis of Rootkit Detection Techniques, University of Houston, Clear Lake
2011,s.5.

151 Cyberbezpieczeristwo. Wyzwania i zagrozenia w 2017 roku, 2017,

online - http://aspolska.pl/cybe

rbezpieczenstwo-wyzwania-i-zagrozenia-w-2017-roku/ [dostep: 06.07.2017].

152 Pay per click (uzywany akronim - PPC) - ,jest modelem biznesowym rozliczen za re-
klame w Internecie. Reklamodaweca ptaci nie za samo wys$wietlenie reklamy, lecz za realne
klikniecia uzytkownikéw w link lub baner reklamowy. Optata jest wnoszona przez rekla-
modawce za kazde przekierowanie z reklamy na jego strone internetowa. Model PPC jest
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Trzy najczesciej wystepujace botnety, w celu poréwnania ich charakte-
rystycznych cech, zebrano w tabeli 2.

Kolejnym godnym uwagi zagrozeniem jest Tinba. W latach 2013-2015
jego aktywno$¢ w polskiej administracji panstwowej oszacowana zostata
na 2,7% (liczba wystapien 2 361)153. W 2015 roku $redni poziom dziennej
liczby zainfekowanych komputerow wyniost 4,3 tys. Jego gtéwnym celem
byt sektor bankowy. Dziatanie Tinba oparte jest na metodzie na tzw. po-
czekalnie. Podczas logowania sie do banku, wprowadzony login i hasto
klienta, dzieki dodanemu skryptowi, przesylane jest na serwer hakerow.
Na komputerze klienta przez okres okoto minuty lub dtuzej wyswietlany
jest komunikat stwierdzajacy przesytanie danych oraz ich aktualizacje.
W tym czasie odbywa sie logowanie przez hakeréw do bankowoSci inter-
netowej klienta, sprawdzanie jego $rodkéw finansowych, przygotowanie
oszukanczej transakcji, a nastepnie pobranie informacji z banku o koniecz-
nosci podania numeru wygenerowanego przez Token w celu autoryzacji
i przeprowadzenia transakcji. Po tych czynnoS$ciach na komputerze nie-
$wiadomego uzytkownika skrypt wyswietla komunikat o problemach
z uwierzytelnieniem i generuje prosbe o wprowadzenie dodatkowego nu-
meru wygenerowanego przez Token w celu prawidtowego przeprowadze-
nia procesu uwierzytelnienia tozsamosci klienta. NieSwiadomy uzytkownik
wprowadzajac numer z Tokena autoryzuje oszukancza transakcje myslac,
iz dokonuje dodatkowego uwierzytelnienia swojej tozsamosci. W celu
op6znienia identyfikacji kradziezy po wykonaniu przelewu, na zainfeko-
wanym komputerze wyswietlany jest przez trojan komunikat przez hake-
réw o pracach modernizacyjnych i przymusowej przerwie w pracy banko-
woSci internetowej. Wyzej opisany mechanizm moze by¢ stosowany row-
niez w przypadku autoryzacji transakcji internetowej za pomoca kodéw
SMS. Ponadto dzieki takim malware-om, przestepcy mogg utworzy¢ nowy
przelew zdefiniowany i posiadajac juz hasto i login do systemu transakcyj-
nego Kklienta, mogg samodzielnie dokonywac transakcji oszukanczych
z uzyciem utworzonego przez siebie przelewu zdefiniowanego, poniewaz
takie przelewy nie wymagaja dodatkowej autoryzaciji.

wykorzystywany do rozliczen w wyszukiwarkach internetowych i sieciach konteksto-
wych. Z powodzeniem sprawdza sie réwniez w przypadku stron internetowych, na ktd-
rych ich wtasciciele udostepniajg miejsce na reklame”,
https://marketingwsieci.pl/slownik-e-marketingu/ppc-pay-per-click/

[dostep: 30.01.2019].

153 Raport o stanie bezpieczernistwa..., op. cit., s. 16.
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Tabela 2. Charakterystyka najczesciej wystepujacych zagrozen typu botnet
w Polsce wlatach 2013-2015

Nazwa botnetu
Conficker Citadel ZeroAccess
Charakterystyka
— inne ztosliwe
— podatno$¢ w MS oprogramowanie . todli
MS08-067 - wiadomosci e-mail |~ J€PO0NE
Infekcja — dyski wymienne — strony phisingowe a p E
typu USB — pulpit zdalny cracrtoraz
. . . generatory kluczy
— sieci lokalne — dyski wymienne
i wspétdzielone
— pobieranie — pobieranie
— adresy URL oraz ztosliwego i uruchamianie
P2P w celach oprogramowania innych plikéw
aktualizacyjnych zawierajacego — wylaczenie
— zatrzymanie ransomware systeméw
Polaczenia ustug — wylaczenie bezpieczenistwa
bezpieczenstwa systemow — wysylanie
— blokada stron bezpieczenistwa informacji
zwigzanych z — potaczenia URL o komputerze
bezpieczenstwem - pobieranie — przenoszenie na
konfiguracji inne pliki
— przechwytywanie
_ kradzieze ruchu sieciowego
finansowe (w tylln darki
— kradzieze danych przegiacarxi
osobowych internetowej)
— rozsylanie . — Klikniecia
. - — gromadzenie
wiadomo3ci spam s w reklamy
Lo . danych wrazliwych
Kradziez i groma- | — kradziez . przynoszace
: . i hasetl dostepu .
dzenie wrazliwych _ dane FTP korzysci
danych i haset poczta finansowe (PPC)
— i 154 - — i
ataki DDoS elektroniczna wykorzystanie
- tanie mocy
\r/\(l)izsd};moéci spam obliczeniowej do
wytwarzania
— ataki DDoS bitcoin-6
itcoin-ow
— ataki DDoS

154 Ataki DDoS (ang. Distributed Denial of Service - rozproszona odmowa dostepu) ,to
jedna z metod wykorzystywanych do blokowania internetowych serwiséw lub blokowa-
nia taczy internetowych. Wyréznia sie 2 podstawowe rodzaje atakéw DDoS: atak wolu-
metryczny (polegajacy na masowej wysylce niechcianych danych na wskazany adres IP,
w wyniku czego ilo$¢ naptywajacych danych jest tak duza, ze tgcze/a internetowe nie sa
w stanie przyjac tych wszystkich danych) oraz atak aplikacyjny (inaczej typu slow, pole-
gajacy na wyczerpaniu zasoboéw informatycznych aplikacji internetowej, np. mocy obli-
czeniowej lub pamieci)”, Co to jest atak DDoS i jak sie przed nim chronic¢?, Dataspace 2017,
s. 3, https://dataspace.pl/assets/ddos_broszura_web.pdf [dostep: 31.01.2019].
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Nazwa botnetu
Conficker Citadel ZeroAccess
Charakterystyka
— aktualizacja
— aktualizacja systemu L
. — aktualizacja
systemu operacyjnego
operacyjnego — uzywanie systemu
. P . operacyjnego
— uzywanie silnych oprogramowania i .
. — uzywanie
Sposoby ochrony haset antywirusowego .
i obrony — uzywanie — uzywanie oprogramowania
. - antywirusowego
oprogramowania bezpiecznych . )
. — uzywanie
antywirusowego przegladarek
. . : legalnego
— instalacja internetowych oDroSramowania
narzedzia MSRT — systemy prog
antyspamowe

Zrédto: za Raport o stanie bezpieczeristwa..., op. cit., s. 18.

Innym, poruszanym juz w pracy, zagrozeniem typu botnet jest Zeus
oraz jego jedna z odmian nazwana GameOver Zeus!55. W tej wersji trojana
skupiono sie na eliminacji najstabszego ogniwa - scentralizowanego sys-
temu dystrybucji informacji. Poprzednie wersje Zeus-a oparte byto o jeden
(lub kilka) zdefiniowanych adreséw, pod ktérymi dostepne byto centrum
zarzgdzania. Pozwalato to tatwo namierzy¢ takie adresy i poprzez ich blo-
kowanie zahamowac rozprzestrzenianie sie oraz szkodliwe dziatanie bot-
netu. Badany wariant trojana wykorzystuje dwa nowe kanaty komunika-
cyjne do pobierania nowych rozkazow. Dziatanie tej wersji trojana skupio-
ne jest na pozyskiwaniu informacji osobistych uzytkownikéw, takich jak
hasta czy dane finansowe. Gdy ofiara pracujaca z systemem Windows klik-
nie zainfekowany zatacznik, z komputera pobierane sg zadane dane, a za-
razona maszyna zaczyna wysyta¢ wiadomosci spamowe majace na celu
przyciagniecie kolejnych ofiar i szybie rozprzestrzenienie ataku w Interne-
cie. Aktywnos¢ botneta GOZ skupiona byta gtéwnie w USA (25% infekciji,
okoto 1 mln zainfekowanych systeméw) oraz Europiel>¢ (zatgcznik 2).

W Polsce aktywno$¢ Zeus-a w ostatnich latach zdecydowanie zmalata
(w latach 2013-2015 ok. 2,4% atakéw). Jesli chodzi o lokalizacje atakéw
w Polsce, to gtownie zlokalizowane one byty w wojewoddztwie mazowiec-
kim (89,2%) - rysunek. 6. Z uwagi na bezpieczenstwo narodowe, nalezy
zauwazyg¢, ze lokalizacja ta znajduje sie w obszarze administracji rzadowe;j
oraz obstuguje przedsiebiorstwa kluczowe dla zapewnienia bezpieczen-

155 W literaturze czesto nazywany jest akronimem petnej jego nazwy - GOZ.

156 ZeuS - P2P+DGA variant - mapping out and understanding the threat, 2012,
online - https://www.cert.pl/news/single/zeus-wariant-p2pdga-analiza-nowego-
zagrozenia/ [dostep: 05.07.2017].
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stwa i integralnos$ci panstwa. Skupione sg tam takze instytucje z obszaru
administracji rzagdowej. Poza wojewddztwem mazowieckim, najwiecej zto-
$liwych potaczen odnotowano w obszarach, w ktérych rozlokowane sg
strategiczne przedsiebiorstwa - duze miasta, takie jak: Biatystok, Szczecin,
Krakoéw czy Tréjmiasto.

Rysunek 6. Aktywnos$¢ zainfekowanych botnetem Zeus hostow
w administracji panstwowej w latach 2013-2015
Zrédto: Raport o stanie bezpieczenstwa..., op. cit., s. 23.

Wyzej okreSlone, wspotczesne zagrozenia pochodzace z cyberprze-
strzeni i majgce wptyw na administracje panstwowg, a tym samym wpty-
wajace na bezpieczenstwo narodowe w cyberprzestrzeni, mozemy podzie-
li¢ na sektory spoteczno-gospodarcze (rysunek 7), na ktére one oddziaty-
wuja.
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Rysunek 7. NajczeSciej wystepujgce botnety w administracji panstwowej
wlatach 2013-2015
Zrédto: opracowanie wtasne na podstawie Raport o stanie bezpieczeristwa..., op. cit., s. 19.

Analiza danych ujetych na rysunku7 wskazuje, Ze na pierwszym miejscu
(w latach 2013-2015) pod wzgledem atakdéw, plasuja sie stuzby (30,72%,
28755 atakdéw), czyli jednostki powotywane przez panstwo lub jego organy
do spetniania czesci jego podstawowych zadan, takich jak bezpieczenstwo
wewnetrzne. Kolejng grupa sg kluczowe przedsiebiorstwa (21,62%, 20 235
atakéw) i administracja terenowa, wraz z urzedami wojewo6dzkimi (7,22%,
16 118 atakow)157. Na szdstym miejscu, pod wzgledem liczby atakéw zna-
lazty sie Sity Zbrojne Rzeczypospolitej Polskiej (SZ RP). Powyzsza analiza,
z podziatem na sektory spoteczno-gospodarcze panstwa pozwala konsta-
towac, ze ataki typu botnet sg skierowane i maja decydujacy wpltyw na po-
ziom bezpieczenstwa narodowego w cyberprzestrzeni.

157 Raport o stanie bezpieczernstwa..., op. cit., s. 19.
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Podsumowujac, mozna stwierdzi¢, ze wyrazny spadek zagrozen typu
botnet nastgpit w 2015 roku. Powodem takiego stanu rzeczy byly dziatania
skierowane przeciwko temu zagrozeniu, w tym przeciwko systemom kie-
rujacym grupami zarazonych komputeréw tzw. Command & Control - C&C.
Ponadto intensywnie rozpowszechniano wiadomosci dotyczace ochrony
systemow przez botnetami, uSwiadamiajgc uzytkownikow o zagrozeniu.
Do praktyk takich nalezato: instalowanie i zautomatyzowanie uaktualnia-
nia programow zabezpieczajacych, zwiekszenie poziomu zabezpieczen
w ustawieniach przegladarki internetowej, ograniczenie uzytkownikéw do
przegladania Internetu czy uaktualnienie iinstalacja poprawek systemo-
wych158,

W ostatnich latach obserwowany jest wzrost zagrozen typu inzynieria
spoteczna z kategorii phishing. Przyktadowo w roku 2013 zanotowano 34
takie zagrozenia, rok p6zniej - 119, a w 2015 roku 257 takich zagrozen>°.
Atakowanymi podmiotami byty zazwyczaj administracja i infrastruktura
krytyczna (gtownie kluczowe przedsiebiorstwa panstwa). Najczestszymi
incydentami, ktérych celem byta administracja, byty podmioty wykorzy-
stujace wizerunek: grupy helpdesk, firmy DHL oraz Poczty Polskiej, a takze
duzych bankoéw, takich jak: PKO, ING, Alior, mBank, Pekao. Wiadomosci
zawieraty linki do witryn wytudzajacych dane osobowe (w tym dane wraz-
liwe) oraz dane autoryzacyjne do serwisOw bankowosci elektroniczne;.
ZtoSliwe oprogramowanie przesytane byto w formie archiwum, a takze
w formie dokumentu programu Microsoft Office, z rozszerzeniem pliku
typu .doc z dotgczonym makrem w formie tzw. dropper. Stanowi je ztosSliwe
oprogramowanie, ktére po uruchomieniu moze sie replikowac i infekowac
inne pliki oraz programy. Moze ono takze zajmowac miejsce na dysku
twardym oraz pamie¢, spowalniajac w ten sposéb prace komputera lub
zupetnie jg zatrzymujac. Moze tez uszkadzac¢ lub usuwac dane, czysci¢ dane
na dysku twardym komputera, kra$¢ informacje osobiste, przejmowac kon-
trole nad ekranem i wysyta¢ do uzytkownikéw z listy kontaktéw spam, aby
rozpowszechniac sie na inne komputery.

W5srdd incydentow, w ktérych celem uczyniono infrastrukture krytycz-
ng, najczesciej wykorzystywano wizerunek firmy DHL, Poczty Polskiej oraz
grupy asystent. Wiadomos$ci w wiekszosci przypadkéw byty wzbogacone
o zto$liwe oprogramowanie w formacie wykonywalnym, ukryte w archi-
wach (w niektérych przypadkach zabezpieczonych hastem przekazywa-
nym w treSci wiadomosci), a takze w formacie dokumentu tekstowego MS

158 Boty i sieci typu ,bot” — rosngce zagrozenie, online - https://pl.norton.com/botnet
[dostep: 07.07.2017].
159 Raport o stanie bezpieczeristwa..., op. cit., s. 41.
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Office lub odnos$nikéw w formacie HTTP do zasobéw hostujgcych16? opro-
gramowanie zto$liwe. Cze$¢ z atakow zawierata odnos$niki do witryn wytu-
dzajacych dane. Zakres tematyczny przesytanych wiadomosci w wiekszosci
wykorzystywal schemat niezaptaconej faktury badZz odbioru paczki. Jak
podkresla sie w raporcie, grupa incydentéw ukierunkowanych na infra-
strukture krytyczng byta, bardziej niz w przypadku atakow na administra-
cje, spersonalizowana w rozumieniu liczby odbiorcéw, konkretnych oséb
obranych za cel oraz wykorzystania wizerunku. Zaktada sie, ze takie dzia-
tanie wynikato z checi pozyskania przez atakujgcego danych firmy celem
odsprzedazy ich na drodze szantazu lub czarnym rynku?61,

Mozna stwierdzi¢, ze cyberprzestrzen niesie ze soba réznego rodzaju
zagrozenia. Do najbardziej typowych i powszechnych wspétczes$nie zali-
czy¢ mozna niebezpieczenstwo:

— utraty danych;

— zainfekowanie komputera szkodliwym oprogramowaniem, np. roba-

ki, wirusy itp.;

— blokowanie dostepu do ustug;

— spam (niepotrzebne lub niechciane wiadomosci elektroniczne);

— $ledzenia aktywnoS$ci uzytkownikéw i ingerowanie w ich prywatnos¢;

— wytudzanie danych osobowych oraz kradziez tozsamosci;

— zniestawienie/zniewazenie na forum internetowym;

— naruszania praw wtasnoSci intelektualnej, np. prawa autorskie;

— oszustw zwigzanych z zawieraniem transakcji droga elektroniczna.

4.3. Perspektywa i ewaluacja zagrozen panstwa
W cyberprzestrzeni

Analizujgc przyszto$¢ zagrozen pochodzacych z cyberprzestrzeni moz-
na postuzy¢ sie szacunkami przygotowanymi przez Instytut KoSciuszki.
Wedtug jego perspektywy przewiduje sie 5 podstawowych zagrozen,
wsrod ktérych wyrézniamy: Internet rzeczy, zwiekszenie sie aktywnos$ci
cyberterrorystow oraz rozwoj tzw. Darknetu, wzrost napiecia miedzyna-
rodowego zwigzanego z cyberatakami, jak i intensyfikacja prac legislacyj-
nych w obszarze cyberbezpieczenstwaléz.

160 Hosting - jest to udostepnianie przez dostawce ustug internetowych zasobé6w umiesz-
czonych na serwerach.

161 Raport o stanie bezpieczenstwa..., op. cit., s. 43.

162 Pje¢ wyzwan cyberbezpieczeristwa w 2017 roku,

online - http://www.cyberdefence24.pl/520039,piec-wyzwan-cyberbezpieczenstwa-w-
2017-roku [dostep: 09.07.2017].
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Pierwszym z nich jest Internet rzeczy. W ostatnich latach dynamiczny
wzrost liczby atakéw byt wykonywany nie tylko za pomoca systemu kom-
puterowego, ale réwniez za posrednictwem tzw. Internetu rzeczy (ang.
Internet of Things - 10T), dzieki ktéoremu urzadzenia mogg posrednio albo
bezposrednio gromadzi¢, przetwarza¢ lub wymienia¢ dane za posrednic-
twem instalacji elektrycznej lub sieci komputerowej. Przyktadowo w 2016
roku do najwiekszego w historii ataku DDoS wykorzystano gtéwnie zainfe-
kowane wczeS$niej kamery internetowe oraz rejestratory obrazu. Szacuje
sie, Ze ten rok i przyszte lata przyniosg wzrost atakow z wykorzystaniem
IoT. Powodem takiego stanu rzeczy jest wyposazanie coraz to wiekszej
liczby urzadzen w aplikacje oraz mozliwos¢ taczenia sie w sie¢, co wazne
czesto bez przeprowadzenia testow bezpieczenstwa. W efekcie takie urza-
dzenia staja sie podatne na ataki, zwtaszcza przy braku zalecenn zmiany
domyslnych hasel, ktére zazwyczaj nie stanowig tajemnicy.

Drugim okres$lonym niebezpieczenstwem moze sta¢ sie - zwiekszenie
sie aktywnosSci cyberterrorystow oraz rozwoj tzw. Darknetu. Stanowi go
zbidér réznych anonimowych stron internetowych, sklepéw, for dyskusyj-
nych i innych serwisow dostepnych w Internecie. W przeciwienstwie do
zwyktych stron internetowych, nie sg one dostepne przez adres www i nie
mozna ich znalez¢ w zwyktych wyszukiwarkach jak Google (dedykowana
przegladarka jest np. Grams). Dziatanie sieci polega na przekazaniu ich
adresOw przez osoby je tworzgce. Darknet utatwia popetnianie wielu wy-
kroczen i przestepstw tak o charakterze cyfrowym, jak i klasycznym
(np. handlu narkotykami). Szacuje sie, ze walka z tym zjawiskiem bedzie
gtowna ptaszczyzng wspoédtpracy miedzy podmiotami odpowiedzialnymi za
zapewnienie cyberbezpieczenstwa panstwa. Rozwo6j Darknetu moze row-
niez przetozy¢ sie na wzrost zagrozenia zwigzanego z wykorzystaniem cy-
beratakéw przez grupy terrorystyczne. W opinii Komandora Wiestawa
Gozdziewicza, radcy prawnego w NATO Joint Force Training Centre w Byd-
goszczy, jest wytacznie kwestig czasu, kiedy zobaczymy pierwszy udany
atak hakerski spowodowany przez cyberterrorystow. Nie jest wykluczone,
ze narzedzia potrzebne do jego przeprowadzenia pozyskane zostang wta-
$nie w Darkneciel63,

»Irzecim zdefiniowanym zagrozeniem jest wzrost napiecia miedzyna-
rodowego zwigzanego z cyberatakami. Apogeum tak prowadzonej walki
informacyjnej zostato unaocznione w 2016 r. zaré6wno w konsekwencji
cyberatakow, jakie miaty miejsce podczas kampanii prezydenckiej w USA,
jak i podczas konfliktu na Ukrainie”164,

163 https://cybersecforum.eu/pl/nas-czeka-obszarze-cyberbezpieczenstwa-2017-r-
publikujemy-prognozy-ekspertow/ [dostep: 31.01.2019].
164 [bidem.

85



,Kolejng niepewnoscia jest wzmozenie i intensyfikacja prac legislacyj-
nych w obszarze cyberbezpieczenstwa. Okazuje sie bowiem, Ze rosngca
ilo$¢ cyberzagrozen w potaczeniu z niewystarczajacymi zasobami prawno-
rynkowymi umozliwiajagcymi zapewnienie wysokiego poziomu cyberbez-
pieczenstwa (...) [wymuszaja silny nacisk - przyp. aut.] (...) na tworzenie
nowych regulacji w tym obszarze. Oprdocz staran ze strony instytucji pu-
blicznych, réwniez sektor prywatny bedzie musiat jeszcze lepiej zadbac
0 swoje cyberbezpieczenstwo, szczegdlnie, ze coraz bardziej narazony jest
on na zagrozenia wynikajace z cyberprzestrzeni”165. Szczego6lnie wazne sa
tutaj elementy wchodzace w sktad systemu przedsiebiorstw, jako zagroze-
nia z cyberprzestrzeni, ktorych przedmiotem sg organy panstwa. Z tego
powodu, z punktu widzenia bezpieczenstwa panstwa, sektor matych
i Srednich przedsiebiorstw dostrzega potrzebe podjecia inicjatyw dotycza-
cych ochrony przed zagrozeniami, pochodzacymi z cyberprzestrzeni (51%
uznaje cyberbezpieczenstwo za istotny czynnik wptywajacy na rozwoj fir-
my). Dowodzi to, Ze nastepuje systematyczny wzrost Swiadomosci polskich
przedsiebiorstw na temat konsekwencji potencjalnych atakéw. Wsroéd za-
grozen, ktore w opinii matych i $srednich firm moga spowodowa¢ najwiek-
sze straty finansowe, znalazty sie DDoS oraz malware, ktore zostaty okre-
$lone jako najtrudniejsze do wykrycia. Wedtug szacunkéw nadal beda one
utrzymywac sie na wysokim poziomie. Poza kwestami bezpieczenstwa
osobowego oraz bezpieczenstwa narodowego nalezy uznad, ze cyberataki
wigza sie z ogromnymi stratami dla firm zaréwno materialnymi, jak tez
wizerunkowymi. Zanotowane w Polsce w 2015 r. incydenty naruszenia
informacji w 33% przetozyly sie na straty finansowe, w 31% na ujawnienie
lub modyfikacje danych, a w 16% na utrate reputacji. Jak wynika z danych
zebranych w raporcie z 2016 roku, 4% polskich firm w wyniku cyberata-
kéw stracito ponad 1 mln zt, a 5% odnotowato przest6j w dziatalnosci
dtuzszy niz 5 dnilée.

Ostatnim z tej grupy zagrozen w niedalekiej perspektywie wydaje sie
by¢ - brak oraz zwiekszajaca sie potrzeba pozyskania wykwalifikowanych
cyberspecjalistow. Osoby te sg niezbedne, jako dydaktycy -,kompetentni
profesorowie, najlepiej z doSwiadczeniem z sektora prywatnego. L.acza oni
bowiem wiedze teoretyczng z praktyka. Skuteczny system ksztatcenia cy-
berspecjalistow wymaga multidyscyplinarnego podej$cia, dlatego nie moze
ograniczac sie tylko i wytacznie do ekspertow technicznych”167.

165 https://cybersecforum.eu/pl/nas-czeka-obszarze-cyberbezpieczenstwa-2017-r-
publikujemy-prognozy-ekspertow/ [dostep: 31.01.2019].

166 Ljczba cyberatakéw na firmy w Polsce rosnie znacznie szybciej niz na swiecie, 2016,
online - https://www.pwc.pl/pl/media/2016/2016-01-12-liczba-cyberatakow-na-firmy-
w-polsce-rosnie.html [dostep: 10.07.2016].

167 https:/ /cybersecforum.eu/pl/nas-czeka-obszarze-cyberbezpieczenstwa-2017-r-
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Dokonujgc analizy stanu zagrozen oraz reasumujac wyzej zawarte tre-
$ci, mozna przyjac kryterium zagrozenia panstwa i przedstawic je w trzech
plaszczyznach: technicznej, prawnej oraz edukacyjnej. Zagrozenia tech-
niczne to podstawowy obszar, na ktérym istnieja mozliwosci zapobiegania
im, jak réwniez mozliwo$ci wykrywania incydentoéw, a takze reagowania
na nie. W tym obszarze istnieje mozliwo$¢ zastosowania fizycznych (sprze-
towych) oraz logicznych (programowych) zabezpieczen. W tym zakresie
mieszczg sie réwniez réznego rodzaju organizacyjne mechanizmy majgce
na celu ochrone systemoéw teleinformatycznych i przetwarzanych tam da-
nych. Drugi istotny obszar, ktéry wykorzystywany jest dla zapobiegania,
jak i zwalczania zjawisk niepozgdanych w tym zakresie jest prawo. Poprzez
okres$lenie czyn6w zabronionych, a takze natozenie pewnych obowigzkow
zwigzanych z oferowaniem i wykorzystywaniem technologii informacyj-
nych, jak réwniez komunikacyjnych, prawodawca stara sie oddzialywac na
osoby, ktére postugujg sie tego typu urzadzeniami. Kolejne trudnosci zwia-
zane s3 z dynamicznym rozwojem technologii - prawodawca zazwyczaj
reaguje na postep technologiczny, probujac nadazy¢ za zmianami, zazwy-
czaj pozostajac w tyle. Stworzenie odpowiednich ram prawnych, jak réw-
niez wdrozenie rozwigzan technicznych nie gwarantuje skutecznej ochro-
ny. Wspoétczesni uzytkownicy, korzystajacy z ustug opartych na technolo-
giach informacyjnych i komunikacyjnych, sg czesto nieSwiadomi zagrozen.
Zdarza sie takze, Ze maja Swiadomos$¢ zagrozenia, a mimo to je lekcewaza.
W wielu przypadkach potwierdza sie regula, ze cztowiek to najstabsze
ogniwo w systemie zabezpieczen. Nawet najskuteczniejsze zabezpieczenia
techniczne na nic sie nie zdadzg, jesli nie beda iS¢ w parze z ostroznoscia
oraz rozwaga uzytkownikdéw. Trzeci obszar, rownie wazny, dotyczy dziatan
edukacyjnych, ktére opieraja sie na wiedzy na temat zagrozen
i Swiadomosci uzytkownikéw, co do mozliwos$ci zminimalizowania ryzyka
zwigzanego z korzystaniem z nowych technologiil®8, w ten sposéb ograni-
czajac zagrozenia wptywajace na bezpieczenstwo narodowe.

4.4. Ewaluacja poziomu ryzyka zagrozen
bezpieczenstwa narodowego w cyberprzestrzeni

Literatura przedmiotu oraz ustanowione akty prawne (normy) pozwa-
laja na zarzadzanie ryzykiem16® w bezpieczenstwie informacyjnym w za-

publikujemy-prognozy-ekspertow/

168 A, Podraza, P. Potakowski, K. Wiak, Cyberterroryzm zagrozZeniem XXI wieku, Difin, War-
szawa 2013, s. 142-144.

169 Ryzyko - ,to prawdopodobienstwo, ze podmiot poniesie straty w nastepstwie podjecia
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kresie zagrozen pochodzacych z cyberprzestrzeni. Poprzez zarzadzanie
ryzykiem nalezy rozumie¢ dziatania polegajace na jego szacowaniu, poste-
powaniu z ryzykiem, jego akceptowaniu (w zakresie okreslonego poziomu
ryzyka), monitorowaniu ryzyka oraz o informowaniu o wystepujacym ry-
zyku.

Zarzadzanie ryzykiem w bezpieczenstwie informacji zazwyczaj odbywa
sie zgodnie z modelem przedstawionym na rysunku 8.

Rysunek 8. Schemat blokowy procesu zarzadzania ryzykiem w bezpieczenstwie
informacji
Zrédto: PN-ISO/IEC 27005:2010 Zarzadzanie ryzykiem
w bezpieczenstwie informacji; PN-ISO/IEC 27005:2014 Technika informatyczna
- Techniki bezpieczenstwa - Zarzadzanie ryzykiem w bezpieczenstwie informacji, PKN,
Warszawa 2013.

danej decyzji. Takze takie dziatanie czy przedsiewziecie, w ktdrym nie wszystkie zmienne
sg oszacowane lub nie dadzg sie oszacowa¢ na bazie rachunku prawdopodobienstwa.
Ryzyko rézni sie od niepewnosci tym, ze dotyczy zjawisk powtarzalnych, ktére mozna
w pewnej mierze skalkulowac¢”,

Encyklopedia Zarzqdzania, online - https://mfiles.pl/pl/index.php/Ryzyko

[dostep: 11.07.2017].
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Kluczowym procesem zarzadzania ryzykiem jest jego szacowanie. In-
nymi stowy jest to komplementarny, cato$ciowy proces analizy i oceny ry-
zyka, na ktéry zgodnie ze schematem przedstawionym na rysunku 8, skta-
daja sie kolejno: identyfikowanie, analiza i ocena ryzyka. Kluczowymi ele-
mentami w tym procesie sg aktywa - czyli to, co ma decydujaca wartos¢
dla organizacji (czy panstwa). OkresSla sie warto$¢ aktywoéw, szacuje sie
prawdopodobienstwo wystapienia zagrozen, podatnosci aktywéw na za-
grozenia oraz wplyw zagrozenia na bezpieczenstwo aktywow oraz stoso-
wane zabezpieczenia. Z praktycznego punktu widzenia waznym jest zasob,
czyli miejsce, gdzie przetwarzane s3 dane. Zatem przetwarzane dane s3
aktywami, a miejsce ich przetwarzania zasobem. Z tak zaprojektowanych
etapoéw analizy mozemy pozyskac informacje, Ze o ile kazdy z aktywéw ma
swoja wartos$¢, to wartos$¢ zasobu, na ktorym znajdujg sie te aktywa jest
duzo wyzsza. Wynika to z faktu, ze jest sumg wartosci aktywow znajduja-
cych sie na nim. Jak wskazuje W. Getzakowski, nie jest konieczne zabezpie-
czenie kazdego z systemdw oddzielniel’0. Wzajemne zaleznos$ci pomiedzy
poszczegbdlnymi elementami obrazuje rysunek 9.

Rysunek 9. Struktura analizy ryzyka w bezpieczenstwie informacji
Zrédto: W. Getzakowski, ISO 27005 Analiza ryzyka,
https://www.centrum-doskonalenia.pl/wdrozenie-i-certyfikacja-iso/normy-iso/iso-
27005-analiza-ryzyka/ [dostep: 31.01.2019].

170 W. Gelzakowski, ISO 27005 Analiza ryzyka, https://www.centrum-
doskonalenia.pl/wdrozenie-i-certyfikacja-iso/normy-iso/iso-27005-analiza-ryzyka/
[dostep: 31.01.2019].
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Krok 1 - Identyfikacja aktywéw

Jak okres$lono wczes$niej kluczowym elementem procesu szacowania ry-
zyka sg aktywa. Stad niezbedne jest przeprowadzenie inwentaryzacji ak-
tywow panstwa iokre$lenie ich wartoSci dla bezpieczenstwa panstwa.
Podczas okreslania wartoSci aktywu nalezy wzig¢ pod rozwage, jaki wplyw
na funkcjonowanie panstwa bedzie miata jego utrata lub inne niestabilno-
$ci oraz problemy. Im wiekszy zakres oddzialywania, tym wieksza warto$¢
aktywu. Wartos$¢ najlepiej ocenia¢ biorac pod uwage znaczenie dla panstwa
i wyraza¢ w dowolnie przyjetej skali - wzgledng ocene istotno$ci aktywu
w stosunku do pozostatych aktywow. Stosujac skale np. czterostopniows,
wazne jest okreslenie znaczenia poszczeg6lnych wystgpienl’? (tabela 3).

Tabela 3. Istotno$¢ aktywdéw w szacowaniu ryzyka bezpieczenstwa informacyjnego

Poziom istotno$ci Opis
utrata lub naruszenie bezpieczenstwa aktywu powoduje
Bardzo duzy przerwanie proceséw waznych z punktu widzenia

bezpieczenstwa narodowego

utrata lub naruszenie bezpieczenstwa aktywu moze miec
Znaczacy wptyw na realizacje proceséw waznych z punktu widzenia
bezpieczenstwa narodowego

utrata lub naruszenie bezpieczenstwa aktywu powoduje
Sredni utrudnienia w normalnym funkcjonowaniu proceséw
waznych z punktu widzenia bezpieczenstwa narodowego
utrata lub naruszenie bezpieczenstwa aktywu nie ma wptywu
Pomijalny na funkcjonowanie proceséw waznych z punktu widzenia
bezpieczenstwa narodowego

Zrédto: opracowanie wtasne na podstawie W. Gelzakowski, op. cit.

Liczebno$¢ zasobdw/ilo$¢ miejsc przetwarzania informacji moze miec
wptyw na bezpieczenstwo aktywoéw. W sytuacji ochrony aktywu przed
utrata poufnosci, w im wiekszej iloSci zasobéw/miejsc przetwarzania ten
aktyw sie znajduje, tym wyzsze jest ryzyko zagrozenia informacji. W odnie-
sieniu do aktywdéw, ktére powinny by¢ dostepne, zwiekszenie iloSci miejsc,
gdzie one sie znajduja skutkuje zwiekszeniem ich dostepnos$ci. Omawiana
metodyka wymaga doprecyzowania liczby zasob6éw/miejsc przetwarzania,
na ktorych analizowany aktyw sie znajduje oraz okresSlenia wplywu tej
liczby na podatnos$¢ aktywul72,

171 W. Getzakowski, op. cit.
172 Ibidem.
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Rozdziat 4. Ewaluacja zagrozen bezpieczenstwa narodowego w cyberprzestrzeni

Krok 2 - Identyfikacja zagrozen

Chcac zabezpieczy¢ aktywa czy zasoby, nalezy dokona¢ identyfikacji za-
grozenl!’3 w odniesieniu do konkretnego wcze$niej okreslonego aktywu.
Wazne jest to, aby wskazane zagrozenia odzwierciedlaty rzeczywistosc.
W obszarze kompletnos$ci szacowania ryzyka, powinna by¢ brana pod roz-
wage jak najwieksza liczba zagrozen (takze tych mato realnych) - ale nale-
zy pamietac, ze waznym komponentem procesu analizy ryzyka jest mozli-
wo$¢ uzyskania aktualnych i miarodajnych wynikéw. Zbyt wielowymiaro-
wa analiza - o mniej istotne elementy - moze skutkowaé tym, ze
w momencie jej zakonczenia juz bedzie nieaktualnal74.

Krok 3 - OkreS$lenie prawdopodobienstwa

Z uwagi na fakt, ze zagrozenia wystepuja z r6zng czestotliwoscia, w ana-
lizie ryzyka mozna postuzy¢ sie pojeciem prawdopodobienistwa wystapie-
nia zagrozenia. Ponadto, jak wskazuje W. Getzakowski, zazwyczaj mozna
wykorzystac trzystopniowg skalg, okreslajac ryzyko jako - wysokie, Sred-
nie i pomijalne (tabela 4).

Tabela 4. Skala prawdopodobienstwa wystapienia ryzyka bezpieczenstwa

informacyjnego
Poziom ryzyka Opis
wysokie wystepuje czesto (pp. raz w miesigcu) lub regularnie
z ustalong czestotliwo$cia
Srednie wystgpito w ostatnim roku lub zdarza sie nieregularnie
pomijalne nie wystgpito ani razu w ciggu roku

Zrédto: W. Gelzakowski, op. cit.

Celem szacowania prawdopodobienstwa wystgpienia incydentu jest
ustalenie czestos$ci, zjaka moga pojawia¢ sie okres$lone zagrozenia. Pod
uwage powinny by¢ brane nastepujace okolicznosci:

— doswiadczenie szacujacego oraz statystyki dotyczace podobnych zda-

rzen;

— w przypadku zagrozen antropogennych atrakcyjno$¢ zasobu lub efek-

tu skutku dla wywotujgacego incydent;

— dla zagrozen o charakterze przypadkowym potoZenie geograficzne,

warunki pogodowe itp., ktére moga oddziatywa¢ na powstawanie
btednych dziatan uzytkownikéw zasobéw informacyjnych lub syste-

173 Identyfikacji zagrozen dokonano powyzej.
174 The Security Risk Management Guide, Microsoft Corporation, 2006; W. Gelzakowski,
op. cit.
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mow teleinformatycznych;
— rodzaje podatnosci;
— istniejgce zabezpieczenia.

Krok 4 - OkreSlenie podatnosci

Jesli ustalone zostaly okreslone - aktywa (co chronimy), istotnos¢ (dla-
czego chronimy) oraz zagrozenia (przed czym chronimy), nalezy dodatko-
wo ustali¢ stabe strony aktywow - tzn. cechy i wtasciwosci aktywu. Podat-
nos$c¢ okresla sie wiasnie w tym celu - okreslania stabych stron tego, co na-
lezy chroni¢, zapewniajgc wysoki poziom bezpieczenistwa narodowego.

Krok 5 —Okres$lenie wplywu zagrozenia a poziom zabezpieczen

Koncowymi elementami analizy ryzyka sa kwestie wigzace sie z oceng
wptywu zagrozenia na: poufno$¢, integralnos¢ i dostepnos¢ (tabela 5) oraz
okreslenie poziomu implementowanych zabezpieczenl’> (tabela 6).

Tabela 5. Ocena wplywu zagrozenia wystapienia ryzyka bezpieczenstwa

informacyjnego

Poziom istotnos$ci

Opis

wystapienie zagrozenia powoduje duzego zagrozenia

krytyczn . ,
ytyezny bezpieczenstwa narodowego
¢redni wystapienie zagrozenia moze mie¢ duzy wplyw na zagrozenie
bezpieczenstwa narodowego
. wystapienie zagrozenia nie powoduje wystapienia duzego
pomijalny ystap 8 p je wystap 8

zagrozenia bezpieczenstwa narodowego

nie dotyczy

wystgpienie zagrozenia nie ma wptywu na aktyw

Zrédto: W. Gelzakowski, op. cit.

Tabela 6. Poziom wdroZonych zabezpieczen bezpieczenstwa informacyjnego

Poziom Opis
zabezpieczen p
wysoki wystepujace zabezpieczenie chroni skutecznie przed znanymi
y zagrozeniami
. : wystepuja czeSciowe zabezpieczenia, ktore chronig tylko
$redni , . .
wybrane obszary panstwa lub nie s3 w petni skuteczne
niski praktycznie brak jest jakichkolwiek zabezpieczen lub s3g one

nieskuteczne

nie dotyczy

wystapienie zagrozenia nie ma wptywu na aktyw

Zrédto: W. Getzakowski, op. cit.

175 W. Getzakowski, op. cit.
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Rozdziat 4. Ewaluacja zagrozen bezpieczenstwa narodowego w cyberprzestrzeni

Krok 6 — OkreSlenie ryzyka szczatkowego

Ryzyko aktywu okre$la, ,na ile obawiamy sie realnej utraty bezpieczen-
stwa [narodowego - przyp. aut.] tego aktywu na tle pozostatych aktywéw
w sytuacji, kiedy nie stosujemy jeszcze zadnych zabezpieczen. Lista akty-
woOw, posortowana wg ich ryzyka, stanowi podstawe do okreSlenia, jakie
zabezpieczenia powinny by¢ zastosowane w celu ochrony najbardziej ry-
zykownych aktywow. W celu uzyskania poréwnywalnych ze sobg ryzyka
aktywow, nalezy ustali¢ sposéb ich obliczania. Zeby méc obliczy¢ ich war-
tos¢ nalezy podstawi¢ do ponizszego wzoru wartosci liczbowe przypisane
do poszczeg6lnych pozycji. WielkoSci nie sg istotne, wazna jest ich powta-
rzalno$¢”176.

Ryzyko aktywu jest obliczane wedtug odpowiedniej zalezno$ci matema-
tycznej. Po wyborze i wdrozeniu zabezpieczen nalezy ponownie przepro-
wadzi¢ szacowanie ryzyka, ale juz z uwzglednieniem poziomoéw zabezpie-
czen, jakie zostaty zapewnione dzieki wdrozonym zabezpieczeniom - s3
one nazywane ryzykiem szczatkowym. Sposéb obliczenia ryzyka aktywu
oraz ryzyka szczatkowego w formie zalezno$ci matematycznych przedsta-
wiono w zatgcznikul?? (zatacznik 3).

W efekcie uzyskujemy ryzyka szczatkowe aktywdw, dla ktérych organa
panstwa okres$lajg i akceptujg poziom tzw. ryzyka akceptowalnego jako
ustalong wartos¢ ryzyka, ponizej ktorego ryzyka aktywdw zostajq uznane
za akceptowalne (rysunek 10), a w odniesieniu do panstwa taki poziom,
jaki nie zagraza bezpieczenstwu narodowemu w cyberprzestrzeni. Jest to
ostatni etap szacowania ryzykal7s,

Nalezy zwroci¢ uwage, Ze zestawienie aktywéw wg ryzyka wyznacza li-
ste aktywdw najbardziej ryzykownych dla panstwa. Na podstawie tej listy
powinno sie dobiera¢ odpowiednie zabezpieczenia (uwzgledniajac istnie-
jace), natomiast na podstawie ryzyka szczatkowego przygotowac plan po-
stepowania z ryzykiem17°.

Szacowanie ryzyka z uwzglednieniem identyfikacji zasobéw, podsyste-
mow, funkcji i zaleznosci od innych systeméw waznych z punktu widzenia
funkcjonowania cyberprzestrzeni Rzeczypospolitej Polskiej (CRP) jest ko-
nieczne z uwagi na zapisy zawarte w ,Polityce Ochrony Cyberprzestrzeni
RP”. Celem takiej dziatalnoSci jest okre$lenie oraz implementacja docelo-
wych wytycznych do realizacji szacowan ryzyKka, jak i szablonéw sprawoz-

176 [bidem.
177 Ibidem.
178 Ibidem.
179 Ibidem.
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dan uwzgledniajgcych dane odnoszace sie do rodzajow ryzyka, zagrozen
oraz stabych punktéw stwierdzonych w kazdym z sektoré6w gospodarki RP.

Poziom ryzyka akcepiowainego

Ryzyko szczatkowe

Poszczegodlne aktywa

Rysunek 10. Graficzny wynik szacowania ryzyka z uwzglednieniem poziomu ryzyka
) akceptowalnego
Zrédto: opracowanie wtasne na podstawie W. Getzakowski, op. cit.

Celem strategicznym, ktéry wynika z wyZej wskazanego dokumentu, jest
osiggniecie akceptowalnego poziomu bezpieczenstwa cyberprzestrzeni
panstwal®0. Szacowanie ryzyka wigzacego sie z funkcjonowaniem cyber-
przestrzeni jest szczegélnym elementem procesu bezpieczenstwa cyber-
przestrzeni, determinujgcym i uzasadniajagcym dziatania podejmowane
w celu jego obnizenia do akceptowalnego poziomu. Z tego tez wzgledu
kazda jednostka administracyjna powinna przekaza¢ do 31 stycznia kazde-

180 polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Ministerstwo Administracji
i Cyfryzacji, Agencja Bezpieczenistwa Wewnetrznego, Warszawa 2013, s. 6.
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Rozdziat 4. Ewaluacja zagrozen bezpieczenstwa narodowego w cyberprzestrzeni

go roku do ministra wtasciwego ds. informatyzacji sprawozdanie podsu-
mowujgce wyniki szacowania ryzyka. Powinno ono zawiera¢ og6lne dane
dotyczace rodzajéw ryzyka, zagrozen i stabych punktéw zdiagnozowanych
w kazdym z sektorow, w ktoérych poszczegoélna instytucja dziata, i za ktore
odpowiada. Jego dopeinienie powinny stanowi¢ informacje o sposobach
postepowania z ryzykiem. Minister wtasciwy ds. informatyzacji, we wspot-
pracy z zaangazowanymi instytucjami okresla jednolita metodyke prze-
prowadzania analiz ryzyka. Ponadto Rzagdowy Zespdt Reagowania na Incy-
denty Komputerowe (CERT.GOV.PL) przedstawia ministrowi wtasciwemu
ds. informatyzacji, w celu unifikacji, katalogi zawierajace specyfike zagro-
zen oraz podatnosci, ktére moga mie¢ wptyw na bezpieczenstwo cyber-
przestrzeni RP181,

Dokonujgc oceny ryzyka zagrozen bezpieczenstwa w CRP, z uwagi na
coraz to wiekszg popularno$¢ w srodowisku biznesowym oraz pozytywne
rekomendacje, warto poruszy¢ zagadnienie amerykanskiej koncepcji
- NIST'82 Cybersecurity Framework. Pomimo Ze jest ona kierowana do do-
stawcéw infrastruktury krytycznej w Stanach Zjednoczonych, przedstawia
skuteczny model bezpieczenstwa oparty na ryzyku dla spétek réznych
branz na catym Swiecie, w tym takze tych, ktérych dziatalno$¢ skupiona
jest na bezpieczenstwie narodowym.

Koncepcja NIST Cybersecurity Framework sktada sie z 5 etapow, naste-
pujacych po sobie, w cyklicznym procesie - zgodnie ze schematem zobra-
zowanym na rysunku 11.

Wsrod pierwszych krokéw proponowanych przez program NIST jest
identyfikacja (ang. Identify) - okreslenie i sklasyfikowanie najbardziej war-
tosciowych aktywow informacyjnych oraz ustalenie, gdzie zlokalizowane
s3 najbardziej warto$ciowe dane w systemie i kto ma do nich dostep. Takie
podejScie pozwala na ustalenie poszczegélnych szczebli ochrony aktywow,
w taki sposob, ze klasyfikuje je na te, ktore wymagaja duzej konsekwencji
oraz stanowczos$ci w zbieraniu, przekazywaniu i przechowywaniu danych
(zwane aktywami wrazliwymi) w kontekscie bezpieczenstwa informa-
cyjnego oraz te, ktére takich czynnoSci nie wymagaja. Poza tymi czynno-
$ciami etap ten obejmuje ocene ryzyka, zarzadzanie aktywami i procesy
zarzgdzania. Kolejnym podstawowym etapem jest ochrona (ang. Protect).
Obejmuje on wdrozenie odpowiednich zabezpieczen w celu zapewnienia
$Swiadczenia ustug informatycznych i ochrony zasob6éw informacyjnych.
W tym celu nalezy wykorzysta¢ takie srodki, jak: kontrola dostepu, bezpie-
czenstwo danych i Swiadomos$¢ uzytkownikow.

181 Jbidem, s. 11.
182 Nazwa pochodzi od akronimu - National Institute of Standards and Technology (Naro-
dowy Instytut Standaryzacji i Technologii USA).
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Rysunek 11. Schemat blokowy procesu zarzadzania ryzykiem w bezpieczenstwie
informacji
Zrédto: opracowanie wiasne na podstawie University of Arizona Cybersecurity Framework,
ver. 004, 8/29/2016, s. 2.

Nastepnym elementem schematu NIST Cybersecurity Framework jest wy-
krycie (ang. Detect). Obejmuje przedsiewziecia zwigzane z opracowaniem
i wdrozeniem odpowiednich systeméw w celu szybkiego zidentyfikowania
zdarzen w cyber-przestrzeni RP. Polega on na cigglym monitorowaniu
i wykrywanie zagrozen ipodatnosci. Kolejny - czwarty etap to reak-
cja/odpowied?Z (ang. Respond). W ramach tego kroku opracowuje sie dzia-
tania, ktore nalezy podja¢ po zidentyfikowaniu zdarzenia w cyberprze-
strzeni. Zawiera takie elementy, jak: planowanie reakcji, planowanie ko-
munikacji, analiza zdarzen, tagodzenie konsekwencji atakow itp. Ostatnim
elementem koncepcji jest odzyskiwanie (ang. Recover). Etap ten skupia sie
na opracowaniu i przeprowadzeniu odpowiednich dziatan majgcych na
celu przywrocenie wszelkich ustug, ktore zostaty zaktdcone z powodu ne-
gatywnego zdarzenia w cyberprzestrzeni panstwa. Nalezy skupi¢ sie na
odpornosci Srodowiska cyberprzestrzeni, tak aby chronic jg przed atakami
w przysztosci.
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4.5. Uogdlnienia i wnioski

W rozdziale zaprezentowano wieloaspektowe i wielowymiarowe po-
dejscie do ewaluacji zagrozen bezpieczenstwa narodowego w cyber-
przestrzeni. Podejmujgc to zagadnienie uznano, ze w pierwszej kolejnosci
nalezy zdefiniowac obiekty panstwowe, ktdre stajac sie celami atakow cy-
bernetycznych, mogtyby wywota¢ znaczace niestabilnosci bezpieczenstwa
narodowego. Do systeméw tych naleza: wazne obiekty wojskowe, systemy
przedsiebiorstw oraz inne wchodzace w sktad infrastruktury krytycznej
panstwa. Przytoczone przyktady sytuacji z kraju i ze Swiata majace miejsce
w ostatnim czasie dowiodly, ze okreSlone obiekty panstwowe sg podatne
na zagrozenia, a atak na nie moze wywotac reperkusje w postaci niestabil-
nos$ci bezpieczenstwa narodowego. Nalezy przy tym podkresli¢, ze przyto-
czono przyktady cyberatakdéw z ostatnich lat. Miato to na celu przedsta-
wienie wspotczesnych zagrozen cyberbezpieczenstwa wskazanych w od-
niesieniu do systemdéw oddzialywujacych na bezpieczenstwo panstwa
- systemy: wojskowy oraz wchodzace w sktad infrastruktury krytyczne;j.

W odniesieniu do systeméw wojskowych wskazano na sieciocentrycz-
nos¢, jako podatnos¢ mozliwych atakéw. Dokonujgc oceny ich zagrozen
wskazano na domene informacyjng, w kontekScie warstw: dowodzenia,
informacyjna i sensoréw, a w odniesieniu do sieci - informacyjna i dowo-
dzenia. Obszary te, z uwagi na przetwarzanie informacji, wymagaja szcze-
gblnej ochrony, a mozliwe cyberataki moga znaczgaco wptynac oraz zdesta-
bilizowac system militarny panstwa. Kolejnym celem moga by¢ systemy
transmisji danych, ktérych przyktadem jest LINK. Wyszczego6lniono typy
tego rodzaju systemow, wskazujac na stopien zaawansowania technolo-
gicznego. W odpowiedzi na luki informacyjne zaproponowano system DIA-
NA.

Nalezy uzna¢, ze w odniesieniu do infrastruktury krytycznej najczest-
szymi elementami razenia wchodzacymi w jej sktad sa transport lotniczy
oraz system energetyczny kraju. Ten fakt moze zarazem wskazywac, ze
cyberataki w przysztosci beda znacznie czeSciej wymierzone przeciwko
wtasnie tym obiektom - elementom IK. Zagrazaja one rozwojowi ekono-
micznemu kraju oraz moga mie¢ réwniez charakter polityczny. W §rodowi-
sku miedzynarodowym cyberprzestepcy postuguja sie dostepnym im lub
wykradanym oprogramowaniem szpiegowskim, np. w celach wymuszenia
okupu od przypadkowych uzytkownikéw Internetu.

Na podstawie aktualnego stanu, informacji wynikajgcych z krajowych
raportoOw zagrozen bezpieczenstwa cybernetycznego, okreslono zagroze-
nia oraz podatnosci na nie systeméw komputerowych majace wptyw na
bezpieczenstwo w cyberprzestrzeni, do ktérych nalezg botnety oraz ich
pochodne.
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Krétkoterminowa perspektywa analiza pozwolita antycypowac 5 pod-
stawowych zagrozen w cyberprzestrzeni, do ktérych naleza: Internet rze-
czy, zwiekszenie sie aktywnos$ci cyberterrorystow oraz rozwdéj Darknetu,
wzrost napiecia miedzynarodowego zwigzanego z cyberatakami oraz in-
tensyfikacja prac legislacyjnych w obszarze cyberbezpieczenstwa.

Dokonujgc ewaluacji poziomu ryzyka zagrozen bezpieczenstwa naro-
dowego w cyberprzestrzeni, na potrzeby okreslania poziomu ryzyka w cy-
berprzestrzeni, zaproponowany zostat model i proces zarzgdzania ryzy-
kiem w bezpieczenstwie informacji. W rozdziale odniesiono sie do krajo-
wej polityki obrony cyberprzestrzeni, w ktorej okreslono wymogi z punktu
widzenia wlasciwego funkcjonowania CRP. Glownym zamierzeniem, jak sie
okazato, jest wdrozenie docelowych wytycznych do realizacji szacowan
ryzyka oraz szablonéw sprawozdan zawierajacych dane dotyczace rodza-
jow ryzyka, zagrozen oraz stabych punktéw. W tym celu zaproponowano
takze biznesowq koncepcje NIST Cybersecurity Framework. Wydaje sie, ze
jej zatozenia moga dobrze korespondowac z wymogami polityki bezpie-
czenstwa cyberprzestrzeni RP.

98



ROZDZIAL 5.
Media spofecznosciowe a zagrozenia
bezpieczenstwa narodowego

5.1. Charakterystyka i rodzaje mediow
spotecznos$ciowych®?

Media spotecznos$ciowe, nazywane czesto ich anglojezyczng nazwa
- ang. social media to ,wszelkie dziatania, praktyki oraz zachowania posrod
spotecznosci ludzi, ktorzy tacza sie online, aby dzieli¢ sie informacjami jak
réwniez wiedzg czy opiniami. Dialog online umozliwia im liczne aplikacje
oraz miejsca wymiany oraz przekazywania informacji w formie stéw, video
jak réwniez dZwieku”184, Jak zauwaza E. Krok, pojecie social media dotyczy
spotecznych Srodkéw przekazu, ktore bazuja na tatwo dostepnych techno-
logiach informatycznych. Jednostkom, spotecznoscig jak réwniez catym
spotecznos$ciom, licznym organizacjom media spotecznosciowe dostarczaja
innowacyjnych narzedzi do szybkiej, skutecznej i taniej komunikacjilss.

Jedna z pierwszych definicji social media zaproponowat H. Rheingold,
przedstawiajac je jako ,skupisko spoteczne, wyltonione w Internecie w sy-
tuacji, gdy jednostki, wykorzystujac sie¢, prowadza wystarczajaco ditugie
publiczne konwersacje, z duzym zaangazowaniem emocjonalnym, aby wy-
tworzy¢ osobiste relacje z innymi jednostkami w cyberprzestrzeni”186,

183 Fragmenty niniejszego rozdziatu pierwotnie opublikowano w: R. Bielawski, A. Zi61-
kowska, Media spotecznosciowe, a ksztattowanie bezpieczenstwa panstwa [w:] Cztowiek
a technologia cyfrowa - przeglgd aktualnych doniesien, red. Paulina Szymczyk, Kamil Ma-
cigg, Wydawnictwo Naukowe TYGIEL, Lublin 2018, 86-99.

184 K. Fabjaniak-Czerniak, Internetowe media spotecznosciowe jako narzedzie public rela-
tions [w:] Zarzgdzanie w sytuacjach kryzysowych niepewnosci, red. K. Kubiak, Warszawa
2012,s.173.

185 E. Krok, Media spotecznosciowe elementem systemu zarzqdzania wiedzq w firmie, ,Ze-
szyty Naukowe Uniwersytetu Szczecinskiego” 2011, nr 656, s. 49; D. Kaznowski, Podziat
i klasyfikacja social media, Networked Digital Age,

online - http://networkeddigital.com/2010/05/10/podzial-i-klasyfikacja-social-media/
[dostep: 28.08.2017].

186 H. Rheingold, The virtual community. Homesteading on the electric fronter, Addison-
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W ujeciu D. Kaznowskiego media spoteczno$ciowe to ,spoteczne Srodki
przekazu podlegajace kontroli, ktére moga by¢ wykorzystywane na dowol-
ng skale, zawierajgce zaréwno tresci przekazu, jak i mozliwe punkty wi-
dzenia odnoszgce sie do informac;ji”187.

M. Grebosz, D. Siuda, G. Szymanski za D. Kazanowskim wskazujg na na-
stepujace atrybuty mediow spotecznosSciowych:

— mozliwo$¢ wykorzystania na dowolng skale;

— swobodny dostep dla wszystkich zainteresowanych;

— nieskonczona mozliwos$¢ modyfikacji;

— wolny dostep do tworzenia oraz odbioru tresci;

— realizacji dzieki idei spotecznego wspdtuczestnictwa;

— bezposredni wptyw grupy na koncowa wartos¢ informacji;

— brak odgoérnej koordynacji miedzy tworcami;

— dostepnos¢ tresci;

— rozprzestrzenienie tresci;

— relatywnie krotki czas publikacji tworzonych tresci;

— niewymuszony sposOb powstawania trescil8s.

Obserwujac wzrost liczbowy kont portali internetowych E. Krok stwier-
dza, Ze media spotecznoSciowe wyznaczaja nowy kierunek rozwoju Inter-
netu. Relatywnie tatwy dostep i nieskomplikowana obstuga narzedzi ,wy-
tworczych” sprawia, ze tworzenie i odbidr tresci sg nieograniczone. Media
spotecznos$ciowe zacieraja granice miedzy nadawca a odbiorcg, za$ kieru-
nek przekazu informacji jest dwustronny. Wielka zaletg social media jest
szybkos$¢ -tresci sg przesytane bardzo sprawnie, bez op6Znien1s?,

M. Grebosz, D. Siuda, G. Szymanski podaja, ze komunikacja w Internecie
jest mozliwa dzieki wspotistnieniu czterech podstawowych elementow:

— nadawcy, ktoéry posiada dostep do maszyny kodujacej czyli urzadze-
nia, z ktérego nadawana i przesytana jest informacja (np. komputer,
tablet, telefon);

— odbiorcy, ktéry posiada dostep do maszyny dekodujacej, czyli urza-
dzenia, ktore odbiera informacje, np. komputer;

— komunikatu w formie kodu, wysytanego do odbiorcy przez nadawce
w postaci tekstu, obrazu, nagrania video czy dZwieku;

— kanatuy, ktéry wykorzystywany jest do przesytana informacji, bedacej

Wesley, Reading MA, 1993, s. 6.

187 D. Kaznowski, Social media - spoteczny wymiar Internetu [w:] E-marketing. Wspdtczesne
trendy. Pakiet startowy, red. . Krélewski, P. Sala, PWN, Warszawa 2016, s. 89.

188 Jhidem, s. 89-90; M. Grebosz, D. Siuda, G. Szymanski, Social Media Marketing, Wydaw-
nictwo Politechniki Lodzkiej, L6dz 2016, s. 12-13.

189 E. Krok, op. cit., s. 49.
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jednocze$nie no$nikiem kodu99,

Dla komunikacji w sieci znamienna jest jej dwukierunkowo$¢. Polega
ona na tym, iZ nadawca i odbiorca moga w tym samym czasie pelni¢ obie
role. Do ewentualnych zaktdcen, wystepujacych w przypadku komunikacji
internetowej mozna zaliczy¢:

— ,brak potaczenia lub jego zerwanie;
zapory;

— brak mozliwoSci otworzenia przesytanego pliku;

— brak oprogramowania;

— ograniczenia sprzetowe”191,

Jeden z teoretykow - W. Gustowski definiuje Internet jako ,multime-
dialny oraz globalny kanat komunikacyjny miedzy ludZmi i organizacjami,
ktéry umozliwia dwustronne komunikowanie sie”192, Ten sam autor jest
zdania, iz jest to takze rodzaj nowego spoteczenstwa, ktére funkcjonuje
w cyberprzestrzeni, zwanej przestrzenig wirtualna. Internet jako globalne
medium komunikacyjne utatwia komunikacje miedzy ludZmi, jak rowniez
sprzyja nawigzywaniu i utrwalaniu kontaktow13. Jednym z efektéw upo-
wszechniania sie Internetu stato sie powstanie medidéw spotecznos$ciowych
opartych na wiezach tgczacych ich uzytkownikéw194,

Dialogowos¢ social media to ich gtdwny atrybut. W ramach komunikacji
typu intercast!®> ma miejsce natychmiastowe sprezenie zwrotne, jak row-
niez wysoki stopien interakcji miedzy nadawca a odbiorcg. Wspo6lnymi ce-
chami mediow spoteczno$ciowych sg réwniez: multimedialno$¢, polifo-
nicznos$¢, jednoczesne oddziatywanie na kilka r6znych zmystéw. Wynika to
z faktu, ze publikowane tam komunikaty wykorzystuja tak tekst, jak i obraz
czy video. Sposobno$¢ tworzenia zaangazowania odbiorcéw, pobudzenia
interakcji czy dyskus;ji to jedne z gtéwnych kierunkéw wykorzystania so-
cial media. Dotarcie do zainteresowanej grupy docelowej jest stosunkowo
proste, podobnie jak samo formutowanie komunikatéw, ktore pdzniej
przekazywane s3 dalej przez uzytkownikéw, przy wykorzystaniu np. mar-

190 M. Grebosz, D. Siuda, G. Szymanski, op. cit,, s. 9; M. Roszmann, K. Wilczewska, Internet
jako nowoczesne medium komunikacji w spoteczenstwie,

online - http://kneb.wpit.am.gdynia.pl/?p=513 [dostep: 28.08.2017].

191 M. Roszmann, K. Wilczewska, Internet jako nowoczesne medium komunikacji w spote-
czenstwie, online - http://kneb.wpitam.gdynia.pl/?p=513 [dostep: 28.08.2017]; .M. Gre-
bosz, D. Siuda, G. Szymanski, op. cit., s. 9-10.

192 W, Gustowski, Komunikacja w mediach spotecznosciowych, Novae Res - Wydawnictwo
Innowacyjne, Gdynia 2012, s. 33; M. Grebosz, D. Siuda, G. SzymanskKi, op. cit., s. 11.

193 W. Gustowski, Komunikacja w mediach spotecznosciowych, Novae Res - Wydawnictwo
Innowacyjne, Gdynia 2012, s. 33; M. Grebosz, D. Siuda, G. SzymanskKi, op. cit., s. 205.

194 R. Hanna, A. Rohm, V.L. Crittenden, We're All connectwd: The Power of the socal media
ekosystem, ,Business Horizons” 2011, vol. 54, no. 3, s. 265-273.

195 W sensie - wspotkomunikowanie sie.
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ketingu szeptanego. Dialog jako nadrzedna cecha mediéw spotecznoscio-
wych niesie liczne szanse, ale i zagrozenia. OdpowiedZ odbiorcy moze by¢
niekorzystna. Moze on réwniez poprowadzi¢ dyskusje w niekorzystnym
dla drugiej strony kierunku.19.

M. Grebosz, D. Siuda, G. Szymanski do cech odrézniajacych social media
od tradycyjnych medidw, zaliczaja:

— ,zZasieg - maja one mozliwo$¢ dotarcia do licznej grupy odbiorcow;

— dostep - sg powszechnie dostepne licznym odbiorcom bezptatnie lub

za niewielka optata;

— uzytkowanie - tworzenie tresSci za poSrednictwem mediéw spotecz-
nos$ciowych nie wymaga specjalnych umiejetnosci, wystarczy zdol-
nos$c¢ korzystania z nowych technologii;

— natychmiastowos$¢ - stanowig przestrzen natychmiastowej reakcji;

— trwato$¢ - przekazy mogg ulec zmianom niemal w tym samym mo-
mencie, w ktérym zostaly opublikowane - zaroéwno przez funkcje
edycji, jak i dodawania komentarzy do tekstu”197.

Na podstawie literaturowych propozycji mozna dokona¢ klasyfikacji
mediow spotecznoSciowych. Ponizej, w formie graficznej, przedstawiona
zostata typologia ze wzgledu na ich funkcje - rysunek 12.

W przypadku klasyfikacji ze wzgledu na funkcje, media spotecznoscio-
we D. Kazanowski dzieli na:

— stluzace publikacji opinii i pogladéw - to mozna rzec ,fundamen-
talna” kategoria mediow spotecznoSciowych. Zasadniczym zadaniem
serwisOw (aplikacji/ustug) kwalifikowanych do tej kategorii jest
umozliwienie wszystkim zainteresowanym otwartego i nieskrepo-
wanego wyrazania opinii, jak rowniez swych pogladéw. Przyktadowe
rozwigzania z tej kategorii to: blogi, mechanizmy wiki czy serwisy
dziennikarstwa obywatelskiego. Kategoria ta chyba najwyrazniej od-
zwierciedla postulat wolnosci dostepu do tworzenia i odbioru tresci.
Blogi, wiki i serwisy dziennikarstwa spotecznego to jedne z najstar-
szych rozwigzan medidéw spoteczno$ciowych;

— stluzace wspoldzieleniu zasobow - to kategoria, dla ktorej filarem
jest idea Web 2.0. Zaliczajg sie do niej réznego typu zasoby, ktore
uzytkownicy wspoétdzielg w sieci (filmy wideo, zdjecia, obrazy, pre-
zentacje, aplikacje itp.). Przechowuje i udostepnia sie je z poziomu

196 P, Szews, Medialny fanpage - szanse i zagrozenia, ,Media i Spoteczenstwo” 2015, nr 5,
s. 12 za: K. Fabjaniak-Czerniak, Internetowe media spotecznosciowe..., s. 182-183.

197 M. Grebosz, D. Siuda, G. Szymanski, op. cit., s. 15 za: M. Gladwell, C. Shirky, From Innova-
tion to Revolution. Do Social Media Make Protests Possible?,

online - https://www.foreignaffairs.com/articles/2011-01-19/innovation-revolution
[dostep: 28.08.2017].

102



Rozdziat 5. Media spoteczno$ciowe a zagrozenia bezpieczenistwa narodowego

serwerow sieciowych. Inaczej niz w przypadku modelu wiki, rozwia-
zania bazujace na tej kategorii nie sg nastawione na tworzenie bazy
wiedzy, ale budowanie bazy zasobéw przetwarzanych i przechowy-
wanych w chmurze. Przykiady funkcjonowania to: YouTube, Flick
oraz Slideshare;

Rysunek 12. Klasyfikacja mediow spotecznos$ciowych ze wzgledu na funkcje
Zrédto: http://networkeddigital.com/2010/05/10/podzial-i-klasyfikacja-social-media/
[dostep: 28.08.2017].

— nastawione na wspoétltworzenie lub kooperacje - to relatywnie
rzadko prezentowana kategoria medidéw spotecznosciowych. Jej atry-
but to mata ,atrakcyjnos$¢ medialna”. Ich cechg charakterystyczna jest
z gory zatozZony cel, w postaci uzyskania wyniku kooperacji uczestni-
kéw. W odniesieniu do blogéw czy wiki uzytkownicy z gory nie za-
ktadajg, ze beda uczestniczy¢ w tworzeniu tresci (czy tez suma ich
kooperacji da wynik), z kolei w przypadku rozwigzan, takich jak Goo-
gle Docs czy gier MMO (ang. Massive Multiplayer Online Games) tak
wtasnie jest.

— nastawione na budowanie i podtrzymywanie relacji - to najsze-
rzej obecnie zaadoptowana (z racji tego, Ze jest rowniez najbardziej
przystepng) kategoria social media. Dotyczy gtéwnie serwiséw typu
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social networking?8. Ich gtéwna rola sprowadza sie do budowania
i podtrzymywania relacji pomiedzy ludzmi.;

— nastawione na komunikacje i dyskusje - jest to grupa medioéw spo-
tecznos$ciowych, w ktorej o$ spotecznej interakcji stanowia dyskusja
i debata. Tego typu rozwigzania sg jednym z najstarszych w sieci.
W kategorii tej uwzgledni¢ nalezy: fora oraz komunikatory interne-
towe (ang. instant messaging) oraz czat. Wspotczesnie tego typu roz-
wigzania sg coraz cze$ciej integrowane z innymi typami serwisOw so-
cial media - gtéwnie social networking. Nierzadko sg wykorzystywa-
ne réwnolegle (np. czat podczas transmisji na zywo);

— nastawione na biezace informowanie i odnoszenie sie do aktual-
nosci - celem jest gtéwnie relacjonowanie i odnoszenie sie do bieza-
cych wydarzen. Rozwigzania tworzone w ramach tej kategorii skupia-
ja sie na tym, co dzieje sie w czasie rzeczywistym. Do tej kategorii za-
liczajg sie: mikroblogi, ale rowniez serwisy alertowe (powiadomienia
obywatelskie) czy mniej znane w Polsce serwisy typu livestream
(ktore sg pewnego rodzaju agregatorami najnowszych wydarzen) czy
livecast.

5.2. Wybrane mechanizmy (sposoby)
wykorzystania medidéw spotecznosciowych
W cyberprzestrzeni narodowej

5.2.1. Operacje psychologiczne z wykorzystaniem mediow
spotecznosciowych

Jednym ze sposobow wykorzystania mediow spotecznosciowych
w ksztattowaniu cyberprzestrzeni panstwa s operacje psychologiczne
(ang. psychological operations - PsyOps). Nalezg one do dziatan defensyw-
nych operacji informacyjnych, ktére sa prowadzone w celu ksztattowania
i przejmowania proceséw decyzyjnych przeciwnika.

Pierwszym w polskim piSmiennictwie - oficjalnym dokumentem, ktory
definiowat tego rodzaju operacje, byt ,Regulamin dziatan Wojsk Lado-
wych” z 2002 r. W publikacji tej okres$lono, Ze ,dziatania psychologiczne to
planowe oddziatywanie psychologiczne w czasie pokoju, kryzysu i wojny,
skierowane do wrogich, przyjaznych lub neutralnych odbiorcéw, wptywa-

198 Pojecie wyjasnione w dalszej czesci pracy.
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jace na ich postawy i zachowania z zamiarem osiggniecia pozgdanych,
z punktu widzenia prowadzacego je, celéw politycznych i wojskowych”199.

Wspotczesna literatura definiuje operacje psychologiczne w oparciu
o inne podejscie. W projekcie ,Doktryny Bezpieczenistwa Informacyjnego
RP” s3 one okreslone jako ,operacje majace na celu wptywanie na emocje,
motywacje, obiektywne rozumowanie, a ostatecznie zachowanie rzadéw
panstw obcych, organizacji, grup i oséb bedacych celami tych operacji, tak
aby osiggnac¢ efekt w postaci wzmocnienia lub naktonienia do zachowan
korzystnych dla realizacji wtasnych intereséw. Moga by¢ wykorzystywane
zaréwno w czasie pokoju (klesk zywiotowych, stanéw kryzysowych i alar-
mowych), jak i podczas wojny?200,

Poza terminem operacji psychologicznych czesto mamy do czynienia
Z jego tozsamym terminem - wojna psychologiczna. Ujecie stownikowe
mowi, Ze to ,jedna z dziedzin psychologii wojskowej, zajmujaca sie roznymi
formami dywersji, prowokacji, wywiadu, szpiegostwa i propagandy, maja-
ca na celu demoralizacje przeciwnika, ostabienie jego woli walki i wiary we
wtlasng sprawe, szerzenie paniki, fatlszowanie informacji itp. Celem dziatan
jest zaréwno armia przeciwnika, jak i cate spoteczenstwo”20l. Mozna ja
takze zdefiniowac jako ,system sposobdw i metod planowego oddzialtywa-
nia na poglady, moralnos¢, postawy narodu przeciwnika w celu spowodo-
wania okresSlonych zmian psychologicznych i ideologicznych, a przez to
doprowadzenie do zmiany uktadu sit politycznych i ostabienia ideologicz-
nego podstaw wiadzy w danym panstwie”202,

Pojecie wojna psychologiczna oznacza zorganizowane, diugofalowe
i agresywne oddziatywanie srodkami politycznymi, propagandowymi, dy-
plomatycznymi, kulturalnymi i emocjonalnymi na $wiadomos$¢, psychike
oraz morale ludnos$ci cywilnej i sit zbrojnych. Celem dziatania wojny psy-
chologicznej jest ostabianie odpornos$ci moralno-politycznej spoteczen-
stwa, wprowadzanie chaosu i dezinformacji oraz obnizenie przez spote-
czenstwo zaufania do polityki i wtadzy panstwowe;.

Przy podejsciu stricte wojskowym - zgodnym z NATO - oraz, co wazne,
korespondujagcym z dokumentami doktrynalnymi RP, PsyOps mozna zdefi-
niowac jako ,operacje planowane, prowadzone w celu przekazania wybra-
nych informacje i wskaznikéw dla zagranicznych odbiorcéw tak aby wpty-
wac na ich emocje, motywacje, obiektywne rozumowanie, a ostatecznie

199 Regulamin dziatan Wojsk Lgdowych, DWLad, Warszawa 2002.

200 Doktryna Bezpieczenstwa Informacyjnego RP - projekt, BBN, Warszawa 2015, s. 4.
201 Encyclopedia PWN, online
https://encyklopedia.pwn.pl/encyklopedia/wojna%20psychologiczna.

html [dostep: 11.08.2017].

202 Encyclopedia PWN, online - https://encyklopedia.pwn.pl/haslo/wojna-
psychologiczna;3997505.html [dostep: 11.08.2017].
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zachowanie rzagdéw panstw obcych, organizacji, grup i 0os6b”203. W odnie-
sieniu do operacji krajowych, bazujac na powyzszych definicjach mozna
stwierdzi¢, ze domeng PsyOps dla RP jest wzmocnienie zachowania ko-
rzystnych celéw strategicznych panstwa, czyli zapewnienie korzystnych
i bezpiecznych warunkéw dla realizacji intereséw narodowych poprzez
eliminacje zewnetrznych i wewnetrznych zagrozen bezpieczenstwa naro-
dowego.

W ujeciu NATO mozna wyrézni¢ dwa rodzaje operacji psychologicz-
nych:

— operacje psychologiczne zaczepne - majgce na celu ostabienie che-
ci walki przeciwnika i jego ludnosci. Polegaja one na tym, Ze po odna-
lezieniu stabego punktu w polityce przeciwnika rozpoczyna sie skon-
centrowany pod wzgledem czasu, miejsca i sposobu atak na wybrany
obiekt oddzialywania. Odbywa sie to poprzez radio, telewizje, prase
(reportaze, artykuty), kampanie plakatowa i ulotkowg oraz - co dzi$
szczegblnie wazne - Internet. Skuteczna operacja psychologiczna
ostabia morale przeciwnika i wprowadza w jego szeregach watpliwo-
$ci, co do stusznosci realizowanej polityki, zdolnosci wtasnych wojsk,
wartoS$ci zawartych sojuszy itp.;

— operacje psychologiczne obronne - majg na celu wzmocnienia mo-
rale wlasnej ludnosci, a takze pozyskanie wsparcia sit neutralnych
i niezaangazowanych. Realizowane sg one przez ostabienie prestizu
przeciwnika, podwazenie jego autorytetu, uprzedzanie i dyskredyto-
wanie jego przekazu informacyjnego?204,

Omawiajac temat operacji PsyOps mozemy postuzy¢ sie takze inng ich
klasyfikacja, zawierajaca poziom prowadzonych przez strony operacji psy-
chologicznych. Zgodnie z nim dzielimy je na trzy poziomy:

— strategiczne operacje psychologiczne - obejmuja one dziatania

psychologiczne realizowane przez agencje rzgdowe RP;

— operacyjne operacje psychologiczne - prowadzone s3 one w ra-
mach operacji (rowniez w stanie pokoju) na okreslonym obszarze.
Maja one na celu wsparcie skutecznosci Sojuszniczego Dowddztwa Sit
Potaczonych (ang. Joint Forces Command - JFC);

— taktyczne operacje psychologiczne - prowadzi sie je na obszarze
odpowiedzialnos$ci dowddcy taktycznego, w celu wsparcia misji.

Wtasciwe przeprowadzenie operacji psychologicznych zdeterminowane
jest odpowiednimi procedurami. Jedng z takich propozycji, stosowanych
w NATO, jest wielowymiarowy proces okreslany mianem potgczonego - ang.
Joint PSYOP Process. Jest on zgodny z wyzej wymieniong klasyfikacja pozio-

203 DOD Dictionary of Military..., op. cit.
204 T, Grabowski, Metody walki informacyjnej..., op. cit., s. 35.
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mow prowadzenia PsyOps, czyli prowadzi sie go na wszystkich szczeblach:
operacyjnym (np. poprzez Departament Obrony USA) i taktycznym.

Okresleniem - Joint PSYOP Process (ang. Joint Psychological Operations
Process) nazywa sie proces, w sktad ktérego wchodzi 7 niezwykle istotnych,
nastepujacych po sobie faz (rysunek 13):

Rysunek 13. Fazy procesu polaczonego - Joint PSYOP Process
Zrédto: opracowanie wtasne na podstawie Joint Publication 3-13.2..., op. cit,, s. 14.
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— planowania (ang. planning);

— analizy obiektéw oddzialywania (ang. target audience analysis - TAA);

— opracowania serii produktéw dziatan psychologicznych (ang. series

development);

— projektowania produktéw dziatan psychologicznych (ang. product

development and design);

— zatwierdzania produktow psychologicznych (ang. approval);

— produkgji, dystrybucji i rozpowszechniania produktéw psychologicz-

nych (ang. production, distribution and dissemination);

oceny oddziatywania psychologicznego (ang. evaluation)20.

W pierwszym etapie (faza planowania) w stanie pokoju, jak réwniez
w chwili poprzedzajacej dziatania militarne prymarne bedzie zatwierdze-
nie i akceptacja programow psychologicznych. W celu zobrazowania i uta-
twienia zrozumienia realizacji procesu, mozna odnie$¢ go do struktur USA.
Najwazniejszym reprezentantem administracji rzadowej Stanow Zjedno-
czonych, ktéry wiaczony jest do owej procedury bedzie podsekretarz
obrony ds. politycznych (ang. Under Secretary of Defense for Policy
- USD/P). Nastepnym podmiotem biorgcym udziat w prezentowanym pro-
cesie jest zastepca sekretarza obrony ds. operacji specjalnych i konfliktow
o niewielkim natezeniu (ang. Assistant Secretary of Defense for Special Op-
erations and Low Intensity Conflicts - ASD SO/LIC). Gtéwnym, militarnym
organem zaangazowanym w akceptacje produktéw i programoéw psycho-
logicznych jest Sztab Potaczony (ang. jJoint Staff). Nastepni w hierarchii be-
da wilasciwi geograficznie dowddcy sit amerykanskich (ang. Geographic
Combatant Commander), a takze dowddcy Potaczonych Zespotéw Zada-
niowych (ang. Commander of Joint Task Force - COM]JTF).

Omawiana faza zawiera przeptyw danych, bazujacy na przesytaniu pla-
nu operacji psychologicznych poczawszy od pierwszego szczebla do pod-
sekretarza obrony USA ds. politycznych. Ukoniczony projekt operacji psy-
chologicznych posiada podstawowe informacje, takie jak: plan dziatan psy-
chologicznych, sugestie celéw psychologicznych, zagadnienia przekazu (jak
réwniez zagadnienia, ktérych powinno sie w owym przekazie unikac),
przypuszczalne obiekty oddziatywania, przedstawicieli armii odpowie-
dzialnych za akceptacje produktéw psychologicznych; techniki dopasowy-
wania Zrédta przekazu, kanatéw dystrybucji i rozpowszechniania, Zrédet
sponsorowania, jak rowniez oceny efektywnosci wywieranego wptywu. Na
tym etapie zachodzi konieczno$¢ konsultacji z Biurem Sekretarza Obrony
(ang. Office of the Secretary of Defense — OSD), innymi organami oraz ze
Sztabem Potgczonym.

205 Joint Publication 3-13.2, Psychological Operations, 07 January 2010, s. 14.
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Biorac pod uwage ptaszczyzne taktyczng, poczatkowa faza procesu pro-
jektowania dziatan psychologicznych przygotowywanych przez amerykan-
skie sity zbrojne taczy precyzowanie celéw dziatan psychologicznych (ang.
Psychological Operations Objectives - POs), wspierajacych celow dziatan
psychologicznych (ang. Supporting Psychological Operations Objectives
- SPOs), potencjalnych obiektow oddzialywania (ang. Potential Target Au-
diences - PTAs) i poczatkowe kryteria oceny psychologicznej. Etap ten jest
zazwyczaj potaczony z militarnym procesem podejmowania decyzji, wyko-
rzystywanym w armii USA. Zawiera on okre$lenie celow dziatan psycholo-
gicznych, wspomagajacych dyspozycje dowddcy ogdlnowojskowego. Owe
zamiary i cele zwykle sg definiowane, precyzowane przez wyzsze etapy
struktury dziatan psychologicznych, jak rdwniez wyznaczajg granice przy-
gotowywania planu owych dziatan.

Kolejna - druga faza - czyli analiza podmiotéw oddziatywania oparta
jest na sprawdzeniu oraz ocenie przypuszczalnych obiektéw oddziatywa-
nia. Najlepszym obiektem wywieranego wyptywu beda unitarne zespoty,
posiadajace identyczne warunki srodowiskowe i tozsame pobudki, tj. pra-
gnienia oraz potrzeby.

Dowddca wspierajacy przy pomocy odpowiednich sit i srodkéw jest
odpowiedzialny za uzyskiwanie informacji, koniecznych do rozpoczecia
i dokonania analizy przypuszczalnych obiektow oddziatywania. Warunki
informacyjne, opisujace szacunki dokonanej analizy sa zazwyczaj wymie-
nione w poczatkowej fazie planowania, w obszarze organizacji rozpozna-
nia. Informacje te zbierane sg z wielu Zrdédet, do ktoérych dostep jest wolny
lub ograniczony. W ramach wykonywania zadan fazy drugiej zaréwno
w zbiorowosci, jak i wsrdod indywidualnych odbiorcéw przeprowadza sie
analize sposobow i mozliwo$ci wywierania na nie wptywu. Umozliwia to
wytyczenie konkretnych metod wptywu na podmioty oddziatywania przy
zatozeniu, iz uzyskana reakcja bedzie najkorzystniejsza pod wzgledem in-
teres6w wojsk USA. Rezultaty dokonanej analizy wytyczaja punkt poczat-
kowy dla przeprowadzenia kolejnych faz procesu, a co za tym idzie - uzy-
skania celéw uwzglednionych w przyjetych programach dziatan psycholo-
gicznych. Wspomniang analize dokonuje sie w ciggu catego procesu, biorac
pod uwage: aktualizacje informacji uzyskanych podczas wykonywania
operacji, modyfikacje majace miejsce w otoczeniu ich realizacji, jak row-
niezZ wytanianie sie zmian w Srodowisku egzystowania rozpoznanych do tej
pory obiektow oddziatywania. W obszarze analizy podmiotéw oddziaty-
wania, wylaczajac wymienione determinanty wrazliwosci i warunki, pre-
cyzowane sg roOwniez tzw. linie perswazyjne. Linie perswazyjne to nic in-
nego, jak odpowiednia argumentacja, uzywana w celu osiggniecia wyma-
ganego zachowania, jak i stosunku obiektéw oddziatlywania. Dodatkowo
warto zwrdéci¢ uwage na symbole i podatno$¢. Symbolem nazywa sie op-
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tyczne, wizualne, dZwiekowe przedmioty charakteryzujgce sie kulturowym
oraz kontekstowym znaczeniem dla podmiotu oddziatywania. Podatnos$cia
okresla sie szanse ,otwartosci” podmiotu oddziatywania na prowadzong
agitacje.

W trzecim etapie odbywa sie przygotowywanie serii produktéw dziatan
psychologicznych. Dane zebrane w procesie analizy podmiotow oddziaty-
wania uzywane sg w celu precyzowania produktéw, projektowania akcji
oraz serii produktow psychologicznych. Kadra dziatan psychologicznych
przygotowuje serie produktow, projektuje posuniecia, wybiera najkorzyst-
niejsze media, jak rowniez nakres$la plan wykonania manewréw z obszaru
dziatan psychologicznych. Poszczego6lne serie produktow dotycza odpo-
wiedniego zamiaru dziatan psychologicznych, a takze konkretnego obiektu
oddzialywania. Odrebne serie produktéw sg kolejno sprawdzane zgodnie
z kryterium uzytecznoS$ci, czasu wykonania, przypuszczalnego wyptywu
oraz liczby produktéw, precyzyjnosci, doktadnosci wykorzystywanej linii
perswazyjnej oraz powszechnosSci i osiggalnosci zasobéw potrzebnych do
ich wykorzystania. Etap ten to wieloelementowy, kreatywny wysitek kilku
0s0b, ktérych celem bedzie uzyskanie efektu synergii odmiennych produk-
tow oraz dziatan psychologicznych, wykonywanych zgodnie z zamierze-
niem uzyskania konkretnej zmiany postepowania wybranego obiektu od-
dzialywania. Przypuszczalny efekt ostateczny jest metoda uzyskania
wspierajgcego zamiaru dziatan psychologicznych. Uzyskane do tej pory
doswiadczenia umozliwiajg wyszczegblnienie wniosku, Ze stosunkowo
rzadko wykorzystany odrebnie produkt psychologiczny faktycznie oddzia-
huje na postepowanie podmiotu oddziatywania. Rezultaty kontynuowanych
badan wykazuja, iz najlepsza metoda reorganizacji zachowania obiektu
oddzialywania bedzie wewnetrznie harmonijna oraz zsynchronizowana
seria produktéw oraz posunie¢ psychologicznych, wykonywanych przy
bazowaniu na dostosowane $rodki przekazu. W celu doktadnego przygo-
towania serii produktéw psychologicznych trzeba wiaczy¢ procedure,
w sktad ktoérej wchodzi 5 poszczegélnych etapédw: zaprojektowanie arku-
sza, szkicu projektu serii produktéw; przygotowanie planu dystrybucji se-
rii produktéw; zaprojektowanie wykresu/tabeli wykonania serii produk-
tow; przygotowanie schematu transmisji i wykonanie doktadnej kontroli
owej serii. Faza przygotowania arkusza projektu serii implikuje koniecz-
nos$¢ zaprojektowania serii produktéw posunie¢ o charakterze psycholo-
gicznym. Najwiekszg skuteczno$¢ owego kroku zyskuje sie w momencie
wykorzystania metody pracy zespotowej, ktéra umozliwia uzyskanie od-
miennych metod rozwiklania konkretnej kwestii w obszarze tzw. planu
kompleksowego (ang. comprehensive plan). Gtdwnym problemem tej fazy
bedzie analiza zaprojektowanego szkicu pod wzgledem uzyskania odpo-
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wiedzi na pytanie: W jaki sposéb naméwi¢ podmiot oddziatywania do
zmiany terazniejszych postaw na pozadane?

Arkusz umozliwia dopasowanie konkretnych produktéw, wywotuja-
cych u adresata pozgdane zachowania. W nastepnym etapie dokonuje sie
projektowania arkusza dystrybucji serii produktéw. W sktad tych dziatan
wchodzi wybdr: czasoprzestrzeni propagowania odpowiednych produk-
tow owej serii i kolejnosci serii. Istotne jest takze wytypowanie ilosci, cze-
stotliwos$ci i czasu koniecznego do rozpropagowania konkretnej serii.
Trzecig faza bedzie wykonanie wykresu wytworzenia serii produktow.
Wykres ten ma charakter graficznego przedstawienia pomystu, ktérego
celem bedzie uzyskanie koordynacji oraz korelacji wszystkich produktow,
usuniecie przypuszczalnych sporéw, zaprezentowanie dowdédcom i szta-
bom wspierajacym metody wiaczenia konkretnej serii i dostosowanie ter-
minéw potaczonych z wykonaniem produktow.

Czwarta faza - projektowanie wykresu transmisji serii umozliwia od-
powiednig koordynacje transmisji przy wykorzystaniu medidw. Jest to
bardzo wazne ze wzgledu minimalizowania szuméw swojego przekazu
przez techniki walki elektronicznej. Zazwyczaj dostrajania dokonuje oficer
dziatan informacyjnych, jak rowniez oficer walki elektronicznej. Konco-
wym etapem bedzie sprawdzenie, kontrola serii produktéw psychologicz-
nych zgodnie z dobranymi wymogami. Zawieraja one: czas wprowadzania
konkretnej serii, typy produktow oraz ich potaczenia, kombinacje, sekwen-
cje stosowanych produktéw, dobdr argumentéw, zaktadane spory, mogace
zaistnie¢ podczas wdrazania wielu serii, jak rowniez powszechno$¢ po-
trzebnych zasobéw.

Kolejnym etapem omawianego procesu jest projekcja produktéw posu-
nie¢/operacji psychologicznych. Faza ta dzielona jest na dwa etapy: przy-
gotowanie planu, koncepcji produktu i jego projektu. W czasie kiedy kon-
struowanie planu produktu odnosi sie do przestrzeni koncepcyjnej, to etap
projektowania prezentuje przede wszystkim ramy techniczne wiaczenia
gotowej koncepcji prototypu albo jego wersji pierwotnej. Omawiany etap
rozpoczyna sie w chwili ukonczenia pracy nad wczeS$niejszym etapem
- przygotowania serii produktéw psychologicznych. Projekty przygotowa-
ne w trzeciej fazie, w formie: arkuszy, szkicow koncepcji, arkuszy dystry-
bucji serii, jak rowniez wykresu realizacji serii produktéow w potaczeniu
z rezultatami pracy realizowanej w poprzedniej fazie, okres$laja podstawe
do zaprojektowania modelu, pierwowzoru produktu psychologicznego.

Wyréznia sie trzy prymarne kategorie produktéw psychologicznych, tj.
wizualno-obrazowe, dzwiekowe oraz audiowizualne. Ich zadaniem jest
wywieranie wptywu na konkretnych adresatow. Warto wspomnie¢, Ze sta-
te oraz ruchome fragmenty potencjatu amerykanskich operacji psycholo-
gicznych, wojsko oraz Srodki przeznaczone do dzialania w strukturach
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panstw sojuszniczych oraz ich armii, jak réwniez subiekt komercyjny sta-
nowig doktadne przygotowanie oraz techniczne wyposazanie, aparat ko-
nieczny do zaprojektowania i przygotowania pozostatych typéw produk-
tow psychologicznych. Harmonogramy posunie¢ psychologicznych posia-
daja liste mediow, wybranych do produkcji tworzyw, produktéw psycholo-
gicznych, jak rowniez ich dystrybucji w ramach wykonania dyspozycji do-
wodcy. Istotng dyspozycja tego etapu bedzie oszacowanie zrozumienia
oraz szczebla akceptacji wystosowanych przez produkty psychologiczne
przestanek, argumentéw do podmiotéw wptywu. Poczatkowe proby pro-
duktow umozliwiajg wytyczenie zatozen, na postawie ktorych przeprowa-
dzone zostang testy wtorne catosci serii, zaraz po jej dystrybucji. Wynikiem
krokéw prowadzonych podczas tego etapu jest zaprojektowanie arkusza
produktu psychologicznego (ang. Product Action Worksheet - PAW), nazy-
wanego rowniez dyspozycja przygotowania wspomnianego produktu. Ar-
kusz jest nie tylko podstawg do sporzadzenia produktu, ale takze wyznacza
podstawe do zaprojektowania narzedzi testowo-badawczych, uzywanych
w czasie prowadzenia préb i testdw pierwotnych oraz wtérnych.

Faza komercyjna oraz faza materializacji prowadzone s3 na podstawie
danych zebranych w arkuszu analizy podmiotow wptywu oraz szkicu pla-
now, koncepcji serii kompatybilnej z arkuszem rozpowszechniania i dys-
trybucji catosci serii. Rezultatem przygotowania produktu jest zarys,
schemat produktu przedstawiony w informacjach zebranych w dyspozycji
przygotowania produktu psychologicznego. Warto wspomnie¢, iz pojedyn-
czy produkt przygotowany jest na podstawie jednego arkusza sporzadze-
nia produktu psychologicznego. Arkusz ten posiada konkretne dane, tj. cel
poczynan, operacji psychologicznych; numer akcji, serie, dodatkowy - tzw.
wspierajacy cel zabiegow psychologicznych; pozostate, dystrybuowane
produkty, podmioty wptywu, argumenty wykorzystywane na uzytek zadan
psychologicznych, deskrypcje srodkéw przekazu, date wiaczenia pierwo-
wzoru okres$lonego produktu, projekt akcji; jak rowniez wskazowki
w oparciu, o ktére wykonane zostang testy produktu.

Celem etapu pigtego bedzie natomiast akceptacja serii przygotowanych
produktéw psychologicznych. Doktadnie zrealizowany i skuteczny proces
aprobowania serii produktéw, jak réwniez szybkie kierowanie przygoto-
waniem owej serii fagcznie z ich legalizacjag ma prymarne znaczenie dla uzy-
skania odpowiedniej podpory psychologicznej dla rozpoczynanych oraz
kontynuowanych operacji. Podczas etapu pigtego cate serie poddawane s3
formalnej kontroli, przeprowadzanej przez kadre dziatan psychologicz-
nych. Pierwszym szczeblem wytyczonym do zaakceptowania serii produk-
tow bedzie dowddca jednostki zadan psychologicznych, ktéra zajmuje sie
przygotowaniem catej serii produktéw. Podczas omawianego schematu
akceptaciji serii, szacowana jest mozliwo$¢: konkretnej serii produktéow do
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uzyskania planowanego wyniku, reakcji, kompatybilnos¢ informacji za-
mieszczonych we wszystkich produktach, ich korelacja, jak rowniez Srodki
przekazu wytyczone do rozpowszechniania. Po uzyskaniu aprobaty owej
serii przez dowddce, produkty te sg formalnie zgtaszane do zaakceptowa-
nia w ramach przygotowanego schematu akceptacji serii, w celu osiggnie-
cia koncowej aprobaty, zgody odpowiedniego zwierzchnika. Nastepnie se-
ria zostaje zgtoszona do realizacji i dystrybucji. Akceptacja produktéw
prowadzona jest na najnizszym poziomie dowodzenia, co jest tozsame
z rozkazem sekretarza obrony USA. Prerogatywy dotyczace konicowej ak-
ceptacji serii moga by¢ odsytane do poziomu dowddcy jednostki manew-
rowej, aby uzyskac akceptacje terminowg i rozpocza¢ wdrazanie catej serii
produktéw. W momencie zaakceptowania, wyrazenia zgody na serie pier-
wowzorow produktéw psychologicznych zostaje ona zgtoszona do dowdd-
cy grupy zadaniowej posuniec¢/operacji psychologicznych (ang. Psychologi-
cal Operations Task Force - POTF) lub dowo6dcy Elementu Wsparcia Psy-
chologicznego (ang. Psychological Operations Support Element - PSE) na
poziomie operacyjnym lub do dowédcy kompanii taktycznych dziatan psy-
chologicznych (ang. Tactical Psychological Operations Company - TPC) na
poziomie taktycznym w celu przeanalizowania serii. Po zaakceptowaniu
catos$ci serii przez dowo6dce kompanii taktycznych dziatan psychologicz-
nych, koncowe organy wytyczone do skontrolowania konkretnej serii
przed ostatecznym organem zatwierdzajacym to koordynator dziatan in-
formacyjnych dywizji i dowddca dywizji. Wspomagana jednostka moze
dokona¢ zmian okreslonej drogi przeptywu koncepcji produktow, a karda
posunie¢ psychologicznych moze posiada¢ dodatkowe wyjsScia, przygoto-
wane do wdrozenia w celu kontynuowania wsparcia psychologicznego.
W sytuacji, kiedy seria nie uzyska akceptacji zostaje ona wystana
z powrotem do organu projektujgcego produkt w celu poprawy i ulepsze-
nia catosci serii. Po akceptacji seria wysytana jest do nastepnych pozioméw
dowodzenia, a konncowo wystawiona zostaje do akceptacji dowodcy dywizji
albo potaczonego zespotu zadaniowego. Ostatnia wymieniona jednostka
ma mozliwo$¢ odrzucenia koncepcji serii i wystania jej po raz kolejny do
organu dziatan psychologicznych, zajmujacych sie przygotowaniem projek-
tu serii. MoZe ona rowniez zaakceptowac serie po poprawkach, ale takze
dokonac¢ akceptacji serii produktéw, mimo watpliwosci zaprezentowanych
przez jednostki podwtadne. Zazwyczaj, kiedy modyfikacje s3 nieznaczne,
dowddca akceptuje serie, dodajac wytyczne koniecznych zmian. Tylko
w przypadku, kiedy seria produktéow jest w duzym stopniu niezgodna
z planami przedstawionymi w arkuszach, zachodzi mozliwo$¢ catkowitego
jej odrzucenia, cofniecia serii produktéw psychologicznych.

Etap szésty to produkcja i dystrybucja zaprojektowanych produktow.
Wedtug amerykanskich wytycznych, po zamknieciu procedury akceptacji
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i zatwierdzenia serii, uruchamia sie nastepny etap procesu kontynuowa-
nych zadan psychologicznych. W sktad tej fazy wchodzi: eksplikowanie
tresci, proby pierwotne, produkcja, kolportaz, rozpowszechnianie, jak
réwniez testy wtdérne wszystkich przygotowanych produktéw. Schemat
prob wykonywany jest podczas fazy szostej i kontrolowany w ciggu na-
stepnego etapu. Wazng czeScig omawianej fazy bedzie ttumaczenie, ekspli-
kowanie serii produktéw, odbywajace sie po ich akceptacji, dokonanej
przez wspierang jednostke. Najkorzystniejszym dla USA wyjs$ciem jest wy-
delegowanie do tego zadania os6b wyksztatconych, znajacych wiele jezy-
kéw obcych oraz majacych dostep do informacji utajnionych. Dzieki temu
ttumaczenie jest przygotowane w sposob prawidtowy. Wybor takich oséb
odbywa sie przy wykorzystaniu klasyfikacji na kategorie uzytecznos$ci kon-
kretnych umiejetnos$ci. Wyrdznia sie trzy kategorie:

— kategoria nr I - charakteryzuje sie fatwo$cig w uzywaniu jezyka ob-
cego (rodzima biegto$¢), a takze zaawansowanym stopniem uzycia
jezyka angielskiego (lokalny ttumacz, personel wytaczony z prze-
strzeni operacji; nie sag konieczne wymogi kontroli z obszaru danych
osobowych. Niewielki poziom zaufania z punktu widzenia ttumacze-
nia skomplikowanych tekstéw);

— kategoria nr II - mieszkancy posiadajacy obywatelstwo amerykan-
skie, wybrani i skontrolowani przez stuzby wojskowe Stanéw Zjed-
noczonych, majacy mozliwos¢ dostepu do informacji utajnionych;

— kategoria nr III - osoby z obywatelstwem USA, po przejsciu kontroli
przez stuzby wojskowe Stanéw Zjednoczonych, z dostepem do infor-
macji utajnionych, posiadajacych charakter dokumentéw S$cisle taj-
nych (osoby te posiadajg umiejetno$¢ rozumienia sensu wszystkich
dyskusji w miejscowym dialekcie, wykonywania potaczen telefonicz-
nych, rozumienia treSci komunikatow radiowych i telewizyjnych
w owym dialekcie oraz sensu ustnych doniesien).

Zgodnie ze stanowiskiem amerykanskim, nastepna, wazng faza wdra-
Zania etapu szostego bedzie kontrola jakos$ci. Kontrole przeprowadza sie
bez wzgledu na rodzaj Srodkéw produkcji produktéw psychologicznych.
Sprawdzenia dokonuje osoba, pracownik zespotu produkcji materiatow
psychologicznych przy pomocy ttumacza. Przy produktach wizualnych ob-
szar produkcyjny sprawdza od poczatku, czy zatozenia produkcji sa zgodne
z zaakceptowanym pierwowzorem. Dodatkowo, ttumacz ma za zadanie
sprawdzi¢ eksplikacje, oceniajac, czy translatowana tre$¢ jest zgodna
z oryginatem.

Materiaty dZwiekowe przechodza kontrole pod wzgledem jakoSci sy-
gnatu. Kontrola polega na sprawdzeniu, czy dany produkt jest zrozumiaty
w obcym jezyku i na jakim poziomie zachodzi zgodnos$¢ z oryginatem.
Z kolei produkty audiowizualne sprawdzane sg pod wzgledem kompaty-
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bilnosci ze skryptem, jako$ci nagrania oraz odpowiedniego formatu zapisu,
pozwalajacego na ich odtworzenie. Wazng funkcjg grupy sprawdzajacej
jest uzyskanie pewnosci, ze owy produkt nie posiada kulturowych rozbiez-
nosci i btedow. Koniec procesu kontroli oznacza poczatek produkcji maso-
wej produktéw psychologicznych. Uzywajac statych oraz ruchomych, mo-
bilnych Srodkéw produkcji, postulujgc o uzyskanie dodatkowych srodkéw
przydzielanych przez urzad administracji Stanéw Zjednoczonych, profile
amerykanskich zadan psychologicznych wykonujg schemat produkcji serii
produktéw psychologicznych. Po zakonczeniu owego procesu, fabrykat
przesytany jest do obiektow dystrybucji. Catos¢ jest kompatybilna
z zaakceptowanymi poprzednio ramami czasowymi. Rozestanie wytworéow
dokonywane jest przy wykorzystaniu drogi ladowej, powietrznej oraz przy
uzyciu systeméw teleinformatycznych. Rozpowszechnianie prowadzone
jest przy uzyciu Srodkow transportu armii amerykanskiej oraz panstw so-
juszniczych, organizacji i firm krajowych, jednostek komercyjnych oraz
pozostatych placéwek rzadowych. Srodki dystrybucji wybiera sie, dokonu-
jac analizy wptywu oraz przestrzeni, zasiegu dziatan. Do sposobéw rozpo-
wszechniania produktéw psychologicznych zalicza sie m.in.: tgcza interne-
towe, emisje radiowe, kolportaz ulotek droga powietrzng, emisje telewi-
zyjne. Kazdorazowo wykorzystywane do wykonania przekazu psycholo-
gicznego Zrodto jest uzywane zgodnie z wczeSniej przygotowanym planem,
ustalonym z wladzami docelowej spotecznosci. Istotng czeScig takiej dys-
trybucji jest odpowiednie zrozumienie docelowego spoteczenstwa: jego
norm, zwyczajow, kultury regionalnej. Mechanizm ten umozliwia uzyska-
nie zaufania regionalnego adresata. Najlepsza, przynoszaca najwieksze
efekty metoda wsparcia, wykonania zadania dowddcy ogdélnowojskowego
jest duza czestotliwo$¢ komunikacji bezposredniej z regionalnymi wta-
dzami, przywdédcami oraz przedstawicielami mieszkancow.

Nie sposob poming¢ koncowego, si6dmego etapu procesu. Jest nim
oszacowanie wptywu dziatan psychologicznych. Najwazniejszym punktem
tego etapu jest oszacowanie poziomu uzyskanych, zrealizowanych celéw
posunie¢ psychologicznych, jak rowniez catkowitego oddziatywania serii
produktéw na postepowanie podmiotéw wptywu. Trzeba wspomnie¢, zZe
kazda seria stanowi jeden z kilku mechanizmoéw, metod wywierania wpty-
wu na postepowanie podmiotu oddziatywania. Z tego wynika, iz recenzo-
wanie oddziatywania zadan psychologicznych na postepowanie podmiotu
wptywu ma charakter ztozony, gdzie konieczne jest poréwnanie obiektyw-
nych metod oceny z subiektywnym zdaniem osoby oceniajgcej. Rezultat
wptywu psychologicznego bazuje na dwdch torach postepowania: dokona-
niu préb poczatkowej i wtoérnej oraz uzyskaniu efektywnosci posunie¢ psy-
chologicznych w wybranym odcinku czasowym.
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Impact indicators to tzw. wskazniki wptywu, na podstawie ktérych
prowadzona jest koncowa cze$¢ zadania, czyli szacowanie stopnia uzytecz-
nosci wspierajacych celéw dziatan oraz celow gtéwnych (wskaZnikiem
uzytecznosci jest realizacja podstawowych zamierzen dziatan psycholo-
gicznych). Wspomniane wskaZniki wybiera sie podczas projektowania
dziatan, wdrazanych na etapie pierwszym, podlegajacym usystematyzowa-
niu na etapie drugim. Trzeba jednak zauwazy¢, ze konkretne gromadzenie
informacji, jak rowniez ich analiza wykonywane sg w ostatnim etapie
przedstawionego procesu. Warto w tym miejscu zwrdéci¢ uwage na precy-
zyjne okres$lania metod szacowania efektywnos$ci posunie¢ psychologicz-
nych. W szereg najczeSciej uzywanych ocen wlicza sie: ocene skutecznosci
(ang. Measure of Effectiveness — MOE) polegajaca na odnajdywaniu bezpo-
$redniej relacji miedzy dystrybuowanym przekazem, a konkretnym poste-
powaniem obiektu oddziatywania, ocene osiggniecia celu (ang. Measure of
Objective - MOO) polegajaca na symulacji odpowiedzi na pytanie, czy pod-
miot oddziatywania postepuje zgodnie z wytyczonymi celami operacji
(okreslonymi przez dowddce) w ramach stosowanych wobec niego posu-
nie¢ psychologicznych oraz oszacowanie wynikéw (ang. Measure of Merit
- MOM), czyli reakcji podmiotu oddziatywania na operacje psychologiczng,
ocene dziatalnoSci (ang. Measure of Performance - MOP) prezentujaca po-
ziom zgodnoS$ci wdrazanych przedsiewzie¢ z poprzednio przygotowanym
planem.

Wazne, przy szacowaniu wptywu posunie¢ psychologicznych, bedzie
wytypowanie kryteriow owej oceny. Typowanie kryteriow ma poczatek na
etapie planowania. Kryteria te wybiera sie w celu wykazania modyfikacji
zauwazalnych w postepowaniu podmiotu wplywu, po wdrozeniu zadan
operacji psychologicznych. Zatozenia zyskuja zazwyczaj charakter pytan,
a omawiane poprzednio wskazniki oddziatywania sg pewnego rodzaju od-
powiedzig na zadane pytania. Wazne jest zwrdcenie uwagi na wptyw sytu-
acji majacych charakter spontaniczny (ang. spontaneous events) oraz zda-
rzen, ktore nie sg rezultatem posunie¢ psychologicznych. Najwazniejszym
punktem koncowego etapu zadan psychologicznych, zgodnie z ustaleniami
amerykanskich regulaminéw, bedzie analiza nurtéw widocznych w poste-
powaniu podmiotéw oddziatywania podczas catej operacji, przed nig i po
niej. Stanowi to zadanie rygorystyczne, catkowicie uwarunkowane dobrym,
catosciowym planowaniem, konkretng, doprecyzowang analiza oraz zhar-
monizowaniem pracy wszystkich wigczonych elementow.

Trzeba wspomnieé, iZ amerykanskie operacje psychologiczne nasta-
wione s3 na ciaggly rozwdj i modyfikacje potencjalu na kazdej, mozliwej
ptaszczyznie ich wdrozenia. Wszelkie wymogi, zalozenia projekcji i realiza-
cji zaré6wno wptywu psychologicznego, jak i aspektu informacyjnego bazu-
ja na doktadnym opracowaniu celéw operacji stawianych organom wyde-
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legowanym do ich wdrozenia. Dlatego tez w sposob bardzo doktadny
okres$la sie ptaszczyzne =zainteresowan posunie¢ psychologicznych
w aspektach militarnych oraz politycznych. Omawiane struktury podda-
wane sg statej kontroli w celu doktadnego zagospodarowania zasobéw
oraz zniwelowania mozliwosci powielenia wktadanego wysitku. Zgodnie
z ta idea operacje psychologiczne sa wyspecjalizowane, dostosowane
w aspektach uzytkowych oraz z punktu widzenia potozenia geograficzne-
go.

Ze wzgledu na szeroki zasieg operacji prowadzonych przez sity USA,
koniecznym byto wprowadzenie iloSciowego roztozenia potencjatu, zaso-
bédw operacji psychologicznych. Jedynym wyjSciem, rozwigzaniem owego
utrudnienia jest zatem powotanie wyszkolonych grup, rezerw personal-
nych na przestrzeni krétkich odcinkéw czasowych. Wspomniane rezerwy
osobowe oddelegowane zostang do dziatan wspierajacych sity wykonujace
operacje psychologiczne. Konieczno$¢ natychmiastowej reakcji na inten-
sywne zmiany sytuacji psychologicznej w konkretnym potozeniu geogra-
ficznym implikowata potrzebe wdrozenia dodatkowego wyposazenia oraz
ekwipunku, sprzetu militarnego na uzytek posunie¢ psychologicznych sit
zbrojnych USA. Przykitady dodatkowo wiaczonych sprzetow stanowi¢ mo-
ga: samolot dziatan psychologicznych EC-130E, mobilne systemy medidéw
operacji specjalnych, rozgtosnie elektroakustyczne, bomby ulotkowe. Im-
ponujaca ilo$¢ dostepnych zasobow wskazywata konieczno$¢ zaprojekto-
wania catego schematu rozpowszechniania w dwdéch ptaszczyznach: trady-
cyjnej - rzeczywisty, faktyczny transport oraz nowoczesnej — poprzez sys-
temy teleinformatyczne.

Operacje psychologiczne sit zbrojnych USA maja mozliwos¢ kompleto-
wania informacji uzywanych przede wszystkim do wieloaspektowej anali-
zy i szacowania efektywno$ci wywieranego wptywu. Kluczowe znaczenie
posiada jednak dostosowana aparatura proceduralna. W USA wytyczono
skrupulatng i szczegétowa procedure zorganizowania oraz wdrozenia
dziatan psychologicznych. Opisana powyzej procedura wyrdznia siedem
etapéw. Umozliwia to precyzyjne wdrozenie kolejnych krokéw, nawet
w sytuacji matego do$wiadczenia personelu lub niedoktadnej wiedzy z tego
obszaru.

Uogolniajac, mozna stwierdzi¢, ze cele i zadania operacji psychologicz-
nych mozna zawrze¢ w trzech punktach:

— zniechecenie przeciwnika do podejmowania dziatan oraz ostabienie
jego agresywnych zamiaréw lub potencjalnie przeciwnych obiektow
oddziatywania;

— zwiekszenie zaangazowania, zainteresowania i wsparcia ze strony
potencjalnych sojusznikéw badz przyjaznych podmiotéw;

— pozyskanie poparcia i wspdétpracy ze strony Srodowisk niezaangazo-
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wanych lub niezdecydowanych?206,

W trakcie konfliktéw zbrojnych dziatania psychologiczne prowadzone
sg zwykle przez wyspecjalizowane organa propagandowo-agitacyjne. Takie
wtasnie dziatania sg prowadzone poprzez powszechny dostep do techno-
logii komunikacyjnych oraz Internetu. Dodatkowo cecha charakterystyczng
jest wykorzystywanie sprzecznos$ci, wynikajgcych z rdznic religijnych, et-
nicznych czy spotecznych. W celu ztamania stanu moralnego a w efekcie
pozbawienie go checi walki, stosuje sie takie techniki, jak: chaos, panike,
sabotaz i dywersje, a takze inspiruje sie ruchy zbrojne. Czestymi prakty-
kami s3 takze obietnice polepszenia warunkéw zycia, swobdéd i przestrze-
gania praw cztowieka?07.

Przyktadem operacji psychologicznej z wykorzystaniem mediéw spo-
tecznosciowych jest prowadzona od 2014 roku wojna informacyjna przez
Rosje na Ukrainie. W celu przyblizenia tego typu dziatan, nalezy wskazac
kilka faktéw, ktére maja wptyw na ksztattowanie sie spoteczenstwa in-
formacyjnego2%® na Ukrainie w ciggu ostatnich 15 lat. Od 2001 roku oli-
garchowie sprawowali kontrole nad najwiekszymi stacjami telewizyjnymi
i radiowymi na Ukrainie. Media byty cenzurowane, rynek prasy na Ukrainie
nigdy nie byt rozwiniety, co byto przyczynkiem do masowego korzystania
z Internetu. Dodatkowo pojawienie sie w 2008 roku Facebooka (FB) zwré-
cito uwage nielicznej, ale bardzo aktywnej cze$ci spoteczenstwa, ktora
stworzyla sie¢ (ang. trusted network), korzystajaca z tzw. madrosci thumu
(ang. wisdom of the crowd) - sie¢ zaufanych oso6b, ktére wycofaty sie z me-
diow tradycyjnych i zorganizowaty odrebne grupy, ktore nie tylko wymie-
niaty sie wiadomosciami, ale stworzyty takze wizje tego, jak musi sie zmie-
ni¢ panstwo.

Zainicjowany Euromajdan - fala protestéw i demonstracji przeciwko
prezydentowi, ktora przeksztatcita sie w ogélnonarodowa rewolucje - ba-
zowat w duzej mierze na FB. Za jego pomoca organizowano obrone pod-
czas atakow, koordynowano dostawe lekéw i jedzenia dla oséb, ktére cato-
dobowo mieszkaty na Majdanie. Co wazne, byto to takze narzedzie, dzieki
ktéremu w czasie demonstracji antyrzagdowych, prowadzona byta dziatal-
no$¢ informacyjna. Dzieki Facebook’owi mozliwe byto prowadzenie dzia-

206 7, Modrzejewski, Operacje informacyjne, Akademia Obrony Narodowej, Warszawa
2014.

207 A, Zebrowski, Walka informacyjna w asymetrycznym srodowisku bezpieczeristwa mie-
dzynarodowego, Wydawnictwo Naukowe Uniwersytetu Pedagogicznego, Krakow 2016.

208 Spoteczenstwo informacyjne - termin ten po raz pierwszy zostal wprowadzony
w 1963 roku przez Japonczyka - T. Umesao i spopularyzowany przez K. Koyama w 1968
roku. Jest ono okreslane jako spoteczenstwo, w ktorym towarem nadrzednym jest infor-
macja traktowana jako szczegélne dobro niematerialne, czesto wazniejsze od débr mate-
rialnych, stuzacych do zaspokojenia bytu ludzkiego.
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falnos$ci skupionej na: promowaniu oséb wyjatkowo medialnych, manipu-
lacjach, ktamstwach, plotkach itd. Takie dziatania doprowadzity do tabloi-
dyzacji polityki2%® oraz spowodowatly popularyzacje mediéw spoteczno-
Sciowych, ktorych przyktadem jest Facebook.

Nalezy zauwazy¢, Zze media spotecznos$ciowe podczas agresji Rosji wo-
bec Ukrainy czesto byty wykorzystywane dla rozpowszechnienia paniki,
nienawisci, tworzenia atmosfery nieufnosci i podejrzen. Takie praktyki
bardzo silnie oddziatywaty na media tradycyjne, a wiec na cate spoteczen-
stwo. Za przyktad mozna poda¢ wydarzenia z 14 lipca 2014 roku - po6ttora
miesigca przed faktycznym rozpoczeciem rosyjskiej ofensywy na Donbas.
Wiele szanowanych mediow informowato o wypadku z rosyjska haubica
samobiezng, ktora jechata na Ukraine. Podstawa tej informacji byt wpis
jednego z blogerow?210 na FB - ktérego publikacja zawierata niepotwier-
dzone i jak sie okazato nieprawdziwe tresci. Ukrainskie przykitady wyko-
rzystania social media nie s3 unikatowe. Dzisiaj sieci spotecznos$ciowe sa
skutecznym narzedziem nie tylko wplywania na ludzi, lecz takze ksztatto-
wania i wptywania na polityki na catym Swiecie. Wartym uwagi jest fakt, ze
po kryzysie gospodarczym w 2008 roku tradycyjne media zaczety traci¢
zyski. Doprowadzito to do redukgji liczby dziennikarzy, w zamian za korzy-
stanie i publikowanie tresci za pomocg mediéw spoteczno$ciowych. Fak-
tem pozostaje takze to, Ze Rosja zatrudnita okoto 600 trolli internetowych,
ktérych dziatania skupione sa na rozpowszechnianiu wpiséw rosyjskiej
telewizji informacyjnej - Russia Today oraz z innych rosyjskich Zrodet in-
formacyjnych, zwiekszajac ich rankingi, co z kolei wptywa na media trady-
cyjne. Takie praktyki spotkaty sie z reakcjg niektoérych panstw. Dla przy-
ktadu mozna podac armie brytyjska, ktéra stworzyta jednostke wojskowa -
Brygade 77, liczaca 1,5-2 tys. Zotnierzy. Jej zadaniem jest walka informa-
cyjna (oraz psychologiczna) glowienie na FB oraz przekazywanie pozy-
tywnych tresci o polityce i rzadzie Brytanii211.

209 Tabloidyzacja - upodobnienie sie stylem do tabloidéw, popularnych gazet zajmuja-
cych sie plotkami i nieistotnymi sensacjami. Przyczynami tego zjawiska jest pojawienie sie
w mediach trzech tendencji: obnizenie standardéw dziennikarskich, zmniejszenie iloSci
informacji twardych (ekonomicznych czy politycznych) oraz eksponowanie informac;ji
miekkich, takich jak: sensacja, skandal czy rozrywka, H. Kurtz, Media Circus - The Trouble
with America’s Newspapers, New York 1993, s. 143-147.

210 Bloger (inaczej: blogger, blogowicz) - to osoba publikujgca swo6j blog (publikowany
publicznie - np. w sieci Internet - blog, zwykle z mozliwoscia komentowania jego po-
szczegblnych wpiséw), Stownik Jezyka Polskiego PWN, online - https://sjp.pl/bloger
[dostep: 19.08.2017].

211 M. Dobranowska-Wittels, Decydujgca rola Zrédet informacji dla sytuacji politycznej na
przyktadzie Ukrainy, online - http://www.kirkland.edu.pl/ru/2012-12-19-12-21-29/83-
biblioteka/315-piddub [dostep: 19.08.2017].
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5.2.2. Dezinformacja i propaganda®?

W wspotczesnym polskim pismiennictwie definicje dezinformacji (pro-
pagandy) mozemy odnalezZ¢ miedzy innymi w cytowanym wcze$niej pro-
jekcie ,Doktryny bezpieczenstwa informacyjnego”. Okres$la ona Ze dezin-
formacja (propaganda) ,to rozpowszechnianie zmanipulowanych lub sfa-
brykowanych informacji (albo kombinacji jednych i drugich), w celu skto-
nienia ich odbiorcow do okreslonych zachowan korzystnych dla dezinfor-
mujacego, lub tez w celu odwrocenia ich uwagi od faktycznie zaistniatych
wydarzen”213, Nalezy zauwazy¢, ze projekt doktryny nie rozréznia termi-
now - dezinformacja i propaganda, traktujgc je tozsamo. Na potrzeby tej
pracy pojecia te zostang odrdznione.

Analizujgc etymologie terminu dezinformacja, nalezy zwrdci¢ uwage na
to, ze sktada sie ono z przedrostka -,dez” oraz stowa witasciwego. Przedro-
stek ten oznacza wyraz ztozony wskazujgcy na zaprzeczenie, pozbawienie
lub odwrotnos¢ tego, co nazywa drugi czton ztozenia?14 - informacja.

Dezinformacja, to wedtug jednej z zachodnich definicji ,sfabrykowane
Swiadectwa, taktyka oczerniania oraz sfabrykowane dokumenty wykorzy-
stane do zdyskredytowania przeciwnika”?15. Wedtug innego Zro6dta jest to
,2tworzenie i rozpowszechnianie wprowadzajgcych w biad lub fatszywych
informacji w celu wyrzadzenia szkody wizerunkowi kraju wybranego za
cel”216,

W polskim piSmiennictwie pojecie dezinformacji pojawito sie juz
w 1929 roku. Instrukcja Oddziatu Il Sztabu Gléwnego Wojska Polskiego
wyjasnia, ze dezinformacja polega na ,podaniu wywiadowi przeciwnika
wiadomos$ci ukrywajacych wtasne zamierzenia oraz na zmuszaniu go do
traktowania informacji podanej przez wywiad wiasny, jako prawdziwej,
wzglednie zmuszaniu wywiadu obcego do analizy inspirowanych wiado-
mosci przez czas dtuzszy”?17. Jeden ze wspodiczesnych stownikow jezyka
polskiego definiuje dezinformacje jako ,wprowadzenie kogo$s w btad po-
przez podanie mylgcych badz fatszywych informacji”218,

212 Fragmenty niniejszego rozdziatu pierwotnie opublikowano w: R. Bielawski, A. Zidt-
kowska, Media spotecznosciowe..., op. cit.

213 Doktryna Bezpieczeristwa Informacyjnego..., op. cit., s. 4.

214 Stownik Jezyka Polskiego PWN, online - http://sjp.pwn.pl/slowniki/dez%?20.html
[dostep: 19.08.2017].

215 R. Deacon, Spyclopaedia, Futura, Londyn 1989, s. 400.

216 R.M. Bennett, Espionage: An Encyclopedia of Spies and Secrets, Virgin Books, Londyn
2002, s. 69.

217 A. Peptonski, Wojna o tajemnice, Wydawnictwo Literackie, Krakow 2011, s. 335.

218 Stownik Jezyka Polskiego PWN, online - https://sjp.pwn.pl/szukaj/dezinformacja.html
[dostep: 25.08.2017].
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Literatura rosyjska z kolei okresla dezinformacje jako ,rozpowszech-
nianie za pos$rednictwem prasy i radia wiadomosci fatszywych, celem
wprowadzenia w btad opinii publicznej. Dezinformacji dopuszcza sie,
przyktadowo, anglo-amerykanski blok imperialistyczny, ktéry przedstawia
jako agresywng, niezmiennie pokojowa polityke Zwigzku Sowieckiego
i innych krajow demokracji ludowej”21°.

[stniejg takze rozne klasyfikacje dezinformacji. Ze wzgledu na sfery od-
dzialywania wyrdzniamy cztery jej rodzaje:

— dezinformacja polityczna - prowadzona w wewnetrznej i ze-
wnetrznej sferze panstwa, przez centralne ograny kierownictwa pan-
stwa. W aspekcie wewnetrznym celem dezinformacji politycznej jest
spoteczenstwo wtasnego panstwa i ma ono za zadanie ksztaltowanie
pozadanych opinii, zachowan i postaw wspdtobywateli. Dezinforma-
cja w polityce zagranicznej ma na celu stworzenie pozytywnego wize-
runku wtasnego panstwa w obszarze polityki miedzynarodowe;j.
W przypadku, kiedy prowadzona polityka powoduje krytyke i sprze-
ciw spoteczno$ci miedzynarodowej, zadaniem dezinformacji jest
ukrycie swoich rzeczywistych celéow i intencji, a takze dazenie do
uzyskania akceptacji i poparcia dla wtasnych dziatan;

— dezinformacja ekonomiczna - jej celem jest wprowadzenie prze-
ciwnika w btad, co do stanu prawdziwych osiggnie¢ ekonomicz-
no-gospodarczych, stanowigcych rezerwuar obronny panstwa;

— dezinformacja naukowo-techniczna - ma na celu ukrycie przed po-
tencjalnym przeciwnikiem rzeczywistego stanu osiggnie¢ i odkry¢
naukowych, zgromadzonego doSwiadczenia, zmian teorii sztuki woj-
skowej, nowych modeli wyposazenia wojskowego, a takze sposobow
wykorzystania nowosci i innowacji technologicznych, a takze per-
spektyw i mozliwoSci ich wdrozenia;

— dezinformacja wojskowa - jej celem jest przeciwnik, wojska wtasne
oraz otoczenie. Oddziatywanie na przeciwnika tyczy sie zazwyczaj
przekazywania przez jego systemy rozpoznania btednych informacji.
Celem dezinformacji skierowanej do wtasnych sit zbrojnych jest
spowodowanie takich ich dziatan, aby umocnity one przekonanie
przeciwnika o prawdziwo$ci wnioskdw wyciggnietych z rozpoznania.
Dezinformacja wojskowa obejmuje zatem przekazywanie biednych
informac;ji - plotek, pogtosek, dokumentéw, a takze demonstrowanie
dziatan wojskowych, w ktorych celem jest zmylenie przeciwnika
w kwestii prawdziwych zamierzen, planéw i przedsiewzie¢ o znacze-
niu wojskowym. W wypadku dezinformacji wojskowej, wyro6znia sie
takze dziatania ofensywne i defensywne. Pierwsze z nich moga po-

219 A. Golicyn, New Lies For Old, Londyn, The Bodley Head, 1984, s. 4-5.
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zwoli¢ na uzyskanie efektu zaskoczenia oraz utrzymanie inicjatywy,
drugie za$ majg za zadnie poprawic¢ bezpieczenstwo dziatan i stwo-
rzenie warunkoéw do ich realizacjiz20.

W odniesieniu do mediéw spoteczno$ciowych mozna stwierdzi¢, ze
dezinformacja prowadzona jest na dwoch poziomach - taktycznym i stra-
tegicznym (w ujeciu wojskowym dodatkowo na poziomie operacyjnym).
Zatem dezinformacja:

— taktyczna - charakteryzuje sie stosunkowo krétkim czasem (zazwy-
czaj w skali miesiecy) oddzialywania i ma na celu wprowadzenie
w biad w jednej lub kilku tgczacych sie ze sobg kwestiach. Analitycy
amerykanscy dzielg dezinformacje taktyczng na trzy rodzaje: poli-
tyczna, wojskowa i ekonomiczng?21. Obejmuje ona dorazne dziatania,
ktorych przyktadami mogg by¢: opublikowanie sfabrykowanej notat-
ki wewnetrznej polityka wyznaczonego do skompromitowania, pod-
suniecie nieprawdziwych danych technicznych uzbrojenia, zawyzo-
nych lub zanizonych danych statystycznych celem wywotania wraze-
nia, Ze stan gospodarki panstwa jest w lepszej (albo gorszej) kondycji
od rzeczywistej. Przekazywane sa takze pogtoski i plotki majgce na
celu odwro6cenie uwagi spoteczenstwa lub jego zastraszenie
i zdemoralizowanie?22;

— strategiczna - polega na systematycznym przekazywanie fatszywych
sygnatéow politycznych, informacji i fabrykacji, celem wytworzenia
wypaczonego obrazu powodujgcego wadliwg analize sytuacji. Ten
rodzaj dezinformacji prowadzony jest przez centralne organy Kkie-
rownicze panstwa. Jej celem jest wprowadzenie w btad przeciwnika,
co do podstawowych kwestii jego polityki; wywotanie zametu w oce-
nie fundamentalnych zamiaréw i ambicji drugiej strony. Prowadzi sie
ja przy pomocy kanatéw politycznych, dyplomatycznych, ekonomicz-
nych, naukowo-technicznych, wojskowych, specjalnych (cywilny
i wojskowy wywiad i kontrwywiad), poprzez stuzby policyjne, stuzby
do walki z narkotykami, stuzby do walki z terroryzmem, jednostki
walki elektronicznej, jednostki rozpoznania wojskowego. W dziata-
niach wykorzystuje sie mniejszosSci narodowe, religijne i etniczne, or-

220 T, Grabowski, Metody walki informacyjnej..., op. cit., s. 42, za: A. Modrzejewski, Operacje
informacyjne, Wydawnictwo Akademii Obrony Narodowej, Warszawa 2014 oraz A. Ze-
browski, Walka informacyjna w asemetrycznym srodowisku bezpieczeristwa miedzynaro-
dowego, Wydawnictwo Naukowe Uniwersytetu Pedagogicznego, Krakéw 2016.

221 J. Lenczowski, Soviet Disinformation: An Overview, Background, no. 465, The Heritage
Foundation, Waszyngton DC 1985, s. 6.

222 T. Grabowski, Metody walki informacyjnej..., op. cit., s. 42, za: A. Zebrowski, Walka in-
formacyjna, op. cit; R. Brzeski, Wojna informacyjna - wojna nowej generacji, Wydawnic-
two Antyk Marcin Dybowski, Komoréw 2014.
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ganizacje nacjonalistyczne, a nawet terrorystyczne i przestepcze
o charakterze miedzynarodowym.

Szczegbélnym rodzajem dezinformacji jest dezinformacja wojskowa,
ktorej celem jest uzyskanie efektu zaskoczenia, co warunkuje osiggniecie
powodzenia prowadzonych dziatan (operacji). Definiuje sie ja jako ,zamie-
rzone przekazywanie przygotowanych (fatszywych) informacji, pogtosek,
specjalnie opracowanych dokumentéw oraz demonstrowanie dziatan
wojsk, ktérych celem jest wprowadzenie w btad przeciwnika w odniesieniu
do prawdziwych zamierzen, planéw i przedsiewzie¢ o znaczeniu militar-
nym”223,

Literatura przedmiotu przewiduje kilka zasad, ktérych przestrzeganie
daje pewne prawdopodobienistwo odniesienia sukcesu w odniesieniu do
dezinformacji. Naleza do nich ponizsze zasady:

celowosci - dezinformacja musi mie¢ jasno okreslony cel, ktory
okresla oczekiwany rezultat;

przygotowania - to gwarancja dostepu do sit i Srodkéw koniecznych
do realizacji oraz wsparcia dezinformacji, w tym z planem ich wyko-
rzystania po zaistnieniu okreslonych skutkdw posrednich;
kompleksowosci - okresla stosowanie réznych form, metod oraz
sposobdéw, podczas wykorzystania dostepnych sit i srodkow, a takze
kanatow przekazu dezinformacji;

scentralizowanego Kkierowania - polega ona na $cistym rozgrani-
czeniu zadan, koordynacji i wspéipracy miedzy poszczegdlnymi ze-
spotami, ograniczeniu inicjatywy os6b wykonujacych zadania na niz-
szych szczeblach;

wiarygodnosci - przewiduje prowadzenie procesu dezinformowania
w taki sposéb, by dezinformacja posiadata cechy informacji praw-
dziwej; oznacza to, Ze nie moze by¢ ona nieadekwatna w stosunku do
sytuacji czy tez nielogiczna;

dublowania - uwzglednia ona sytuacje, w ktorej fatszywe informacje
pochodza z mozliwie najwiekszej liczby Zrodet, co daje w rezultacie
efekt wzajemnego uwiarygodnienia;

elastycznosci - w sytuacji, gdy zostaje wywotany niepozadany efekt,
albo w przypadku tylko czeSciowego sukcesu, trzeba przerwac proces
dezinformowania bez wskazywania poczatkowego celu, a takze nale-
zy okresli¢ nowe zadania oraz - w miare mozliwosci - zamieni¢ wy-
konawcow tych zadan;

terminowosci - polega ona na wydzieleniu przeciwnikowi wystar-
czajacej ilosci czasu na: otrzymanie informacji, zrozumienie i prze-

223 M. Wrzosek, Dezinformacja - skuteczny element walki informacyjnej, ,Zeszyty Naukowe
AON” 2012, nr 2(87), s. 23.
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tworzenie jej, a takze na reakcje, ale z drugiej strony zbyt mato na
gruntowng analize otrzymanej informacji i wykrycie btednych infor-
macji;

— cigglosci - przewiduje, Ze przestanie nieprawdziwych informac;ji
powinno przebiega¢ regularnie, a intensywno$¢ dezinformacji nie
moze wzrastac tuz przed rozpoczeciem aktywnych dziatan;

— spojnosci - jest zgodnos$cig celu procesu dezinformacji z celem poli-
tyki zagranicznej panstwa prowadzacego dezinformacje i dziatalno-
Scig sit zbrojnych, a takze musi zawierac logiczny zwigzek pomiedzy
formutowanymi przekazami;

— nieszablonowosci - przewiduje unikanie wcze$niej uzywanych
technik i/lub zmiane sposobu ich wykorzystywania;

— skrytosci - jest utrzymaniem wtasnych przedsiewzie¢ w tajemnicy
przed agresorem, otoczeniem zewnetrznym, a takze przed wiasnymi
sitami, a nawet osobami, ktére wykonuja konkretne szczeg6étowe za-
dania?24.

Przechodzac do pojecia propagandy, mozna przytoczy¢ jej wspotczesne
rozumienie, ktére miedzy innymi przedstawia ,Encyklopedia PWN”. Od-
najdujemy w niej definicje propagandy jako ,celowe oddziatywanie na
zbiorowosci i jednostki zmierzajace do pozyskania zwolennikéw i sojusz-
nikow, wpojenia pozadanych przekonan i wywotania okreSlonych dazen
i zachowan”22s,

Propaganda jest takze réznie rozumiana i przedstawiana przez anality-
kow zajmujacych sie tego rodzaju mechanizmami wykorzystania mediow
spotecznosciowych. W formie stabelaryzowanej przedstawiono je w tabeli
8.

Wyrézniamy jej kilka klasyfikacji. Jedna z nich, réznicujaca ze wzgledu
na rodzaje Zrédet, wyr6znia propagande:

— bialg - gdy nadawca jest znany;

— szarg - gdy zrodlo przekazu moze, lecz nie musi by¢ poprawnie

okreslone a podawane przez nie dane nie sg precyzyjne;

— czarna - gdy Zrédio przekazu ukrywa prawdziwego nadawce a dane
sg sfabrykowane i zawierajg fatszywe informacje?226.

224 T, Grabowski, Metody walki informacyjnej..., op. cit., s. 43-44 za: A. Modrzejewski, Ope-
racje informacyjne, op. cit. oraz A. Zebrowski, Walka informacyjna, op. cit.

225 Encyclopedia PWN, online -
https://encyklopedia.pwn.pl/haslo/propaganda;3962718.html [dostep: 11.08.2017].

226 T, Grabowski, op. cit.,, s. 38; BoliHbl u ux kaaccugukayus, online - http://voina-i-
mir.ru/article/109 [dostep: 25.08.2017].
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Tabela 7. Definicje propagandy proponowane przez wspoétczesnych naukowcéw
Autor Definicja
»Zreczne postugiwanie sie obrazami, sloganami
i symbolami, odwotujace sie do naszych uprzedzen

A. Pratkins, . N . ;
i emocji; jest komunikowaniem pewnego punktu
E. Aronson . ) ) o i
widzenia, majacym na celu sktonienie odbiorcy do
dobrowolnego przyjecia tego punktu widzenia za swdj”.
»Technika wptywania na zachowania obywateli,
kierowania opinig publiczng i manipulowania. Opiera
B. Dobek- sie na najnowszych osiggnieciach naukowych
Ostrowska i wynikach badan empirycznych w zakresie psychologii

spotecznej, socjologii, politologii, teorii komunikowania

i innych naukach spotecznych”.

»Celowe upowszechnianie wiadomo$ci, opinii,

H. Kula pogladdw, teorii, wyjasniajgcych otaczajgcg

rzeczywisto$¢ i zjawiska zycia spotecznego”.

»Proces intencjonalnego rozpowszechniania pogladéw

i przekonan, specyficzny proces komunikowania sie,

R. Brzeski w ktérym nadawca stara sie manipulowac odbiorcami

drogg rozbudzania emocji oraz zwodnicza lub pokretng

argumentacjg”.

»Sztuka sktaniania innych do dziatan odmiennych od

zachowan, ktére poczyniliby bez propagandy”.

»,Umotywowana politycznie, celowa i systematyczna

proba ksztattowania percepcji i ludzkich postaw,

L. Szurminski realizowana gtéwnie za pomoca srodkéw masowej

komunikacji w celu zapewnienia sobie poparcia opinii

publicznej dla podejmowanych dziatan”.

Zrédto: tabela za T. Grabowski, op. cit., s. 37 i podanymi tam zrédtami, tj. T. Kacata, Dezin-

formacja i propaganda w kontekscie zagrozen dla bezpieczeristwa paristwa, ,Przeglad Pra-

wa Konstytucyjnego” 2015, 2(24), s. 53-54; R. Brzeski, op. cit.,, s. 193-194; L. Szurminski,
Pojecie propagandy, 2016, online - http://www.id.uw.edu.pl/~lukasz.szurm

/Anatomia%20propagandy/2.%20P0j%C4%99ie%20propagandy.pdf
[dostep: 25.08.2017].

L. Fraser

Ze wzgledu na kierunki oddziatywania wyrdznia sie propagande ze-
wnetrzng oraz wewnetrzng. Ze wzgledu na zalezno$¢ w czasie wymienia
sie propagande poprzedzajaca, towarzyszgca oraz nastepcza.

W literaturze przedmiotu istnieje pojecie - Propaganda 2.0. Jest ona
zwigzana z rozwojem tzw. Sieci 2.0. W analogicznym znaczeniu do niej, ten
rodzaj propagandy odrdznia sie mozliwoScia generowania tresci przez
uzytkownikéw danych mediéw spoteczno$ciowych. Zanikajg ograniczenia
wynikajgce z potozenia geograficznego i czasowe, a decentralizacja i ano-
nimowos$¢ 0s6b zamieszczajacych materiaty propagandowe w sieci utrud-
nia zlokalizowanie i zneutralizowanie Zrédet propagandy. Takie wykorzy-
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stanie mass mediéw daje unikalne mozliwo$ci manipulacji tekstem, dZzwie-
kiem oraz obrazem. Dobrym tego przykltadem jest serwis YouTube.
Z powodzeniem wypiera on z zycia, szczeg6lnie wsréd mtodziezy, czyli tzw.
digital natives??7, telewizje, radio oraz inne $rodki masowego przekazu,
omijajgc przy tym ich najwiekszg wade czyli - ograniczenia czasowo-
przestrzenne?28, Oznacza to, ze serwis mozna obejrze¢ w kazdej chwili
i w kazdym miejscu. Dodatkowa zaletg jest mozliwo$¢ zamieszczenia ko-
mentarzy oraz wyboru opcji - lubie (czyli podoba mi sie) lub nie lubie (nie
podaba mi sie).

Wspbiczesne wykorzystywanie propagandy za pomocg mediéw spo-
tecznosciowych charakteryzuje sie umiejetnym postugiwaniem sie stowa-
mi, ale rdwniez dziataniem multimedialnym, gdzie duza role odgrywaja:
fotografie, rysunki, obrazy, nagrania wideo, a takze pie$ni, defilady, manife-
stacje, wiece i inne $rodki. Propaganda skierowana jest do odbiorcy maso-
wego i wykorzystuje wiedze naukowa o tym, jak poprzez kreowane emocje
wptywac na ludzkie zachowania. Oprocz funkcji informujacej zawiera inng
- wydaje sie znacznie wazniejsza funkcje - tzw. komunikowanie perswa-
zyjne229,

Zatem chcac odrézni¢ dezinformacje od propagandy nalezy wykazac
pare réznigcych je kwestii. Jak wcze$niej stwierdzono, dezinformacja od-
nosi sie do pewnego rodzaju informacji, jednakze jest jej przeciwienstwem,
informacja fatszywa, ktamliwg lub rzekomg, ktéra wprowadza w biad od-
biorce. Zasadniczym zatozeniem interpretacyjnym pojecia , dezinformacja”
jest jej celowos$¢ - tzn. nieprawdziwa informacja jest przekazywana po to,
aby osiagnac¢ okreslony efekt, da¢ odbiorcy wiedze pozorng, bezuzyteczng
lub wrecz szkodliwg, ktéra nastepnie postuzy do podejmowania przez nie-
go btednych decyzji, korzystnych z punktu widzenia dezinformatora. Nie-
wykluczone jest takze osiggniecie efektu niezamierzonego, wynikajgcego
z blednego zrozumienia treSci informacyjnej przez odbiorce lub jej znie-
ksztatcenia np. przez media spotecznosciowe?30, Natomiast propaganda

227 Digital natives (cyfrowe pokolenie) - tworzy grupe ludzi urodzonych po 1995 roku,
ktdrych charakteryzuje nagminne uzytkowanie sieci Internet (Srednio ok. 4 h dziennie),
w tym takze sieci mobilnej, np. za pomoc3a telefonu komdrkowego. Inne nazwy tej grupy
uzytkownikow sieci to: pokolenie @, dzieci neostrady, pokolenie SMS, pokolenie N (od
ang. net - sie¢), cyfrowe pokolenie, generacja Y, pokolenie www: wszystko, A. Skudrzyk,
Homo videns - nowe media a jezyk mtodego pokolenia, Uniwersytet Slaski, Katowice 2017,
s.156-157.

228 M. Lakomy, Demokracja 2.0, Interakcja polityczna w nowych mediach, Wydawnictwo
WAM, Krakéw 2013.

229 Wyjasnione szerzej w dalszej czeSci pracy dotyczacej aspektow psychologicznych wy-
korzystania mediéw spotecznosciowych.

230 M. Wrzosek, Dezinformacja jako komponent operacji informacyjnych, Warszawa 2005,
s. 8.
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jest powszechnie kojarzona z praktyka oktamywania catych spoteczenstw
przez wtadze panstwowe, szczegolnie funkcjonujace w panstwach totali-
tarnych. Jako taka skierowana byla do potencjalnego przeciwnika
lub opinii miedzynarodowej, ale przede wszystkim do wtasnego spote-
czenstwa?31, Dodatkowo nalezy podkresli¢, Ze ani dezinformacja, ani pro-
paganda nie sg celem, a Srodkiem do osiggniecia okresSlonego, z reguty dtu-
gofalowego, celu politycznego lub wojskowego.

5.2.3. Fake news i post-prawda

Kolejna grupa dzialan w walce informacyjnej, przy wykorzystaniu me-
diow spotecznos$ciowych, majacych wptyw na bezpieczenstwo narodowe
sa fake news. Tym anglojezycznym terminem okreslamy taki rodzaj infor-
macji, ktérych przekaz ma za zadanie wywotywac szokujace, nacechowane
emocjonalnie przekazy. Mozna zdefiniowac fake news jako informacje nie-
prawdziwa, przekazywang i proliferowang przez mass media. Jej celem jest
przekaz nieprawdziwej informacji a przez to wprowadzenie odbiorcy
w biad. W ten sposdb wywotywane sg okreslone emocje i nastawienie do
danej kwestii.

Zadaniem fake news jest szokowanie i budzenie kontrowersji oraz silne
emocje u odbiorcy. Kwesta przekazu faktéw jest tutaj drugorzedna. Fake
news jest zatem ,podsycany” emocjami a nie faktami, dlatego czesto bazuje
na przekonaniach religijnych, wartosciach, pogladach, stereotypach,
uprzedzeniach etc. Aby fake news byt skuteczny jako narzedzie masowej
perswazji, musi odnosi¢ sie do koncepcji juz istniejacych w §wiadomosci
jakiej$ grupy spotecznej232.

Fake news pociaga ze sobg istotne szkody spoteczne. Dezinformacja lub
selektywny wybor faktéw, a takze nadawanie im nowego kontekstu stuzy
najczesciej do manipulowania duzymi grupami spotecznymi. W rezultacie
stwarza to duze zagrozenie skierowane przeciwko systemowi demokra-
tycznemu.

Glownym celem dziatania fake news jest ksztaltowanie opinii publicz-
nej. W tym przypadku okreslenie ,publiczna” odnosi sie do grupy ludzi,
ktérzy w okresSlonej dziedzinie majg wspdélny interes. Opinia mozemy tutaj
nazwac: wrazenie, wtasnq postawe wobec jakiegos tematu. Opinia publiczna
stala sie partnerem organizacji, zyskujac réwniez podmiotowos¢. Z poje-
ciem - opinia publiczna réwniez wigze sie nierozerwalnie psychologiczna
zasada spotecznego dowodu stusznosci. Polega ona na tym, Ze opinia

231 T, Kacata, Dezinformacja i propaganda w kontekscie..., op. cit., s. 51.
232 Raport: ,Fake news z perspektywy polskich dziennikarzy” - wyniki badan, Public Dialog,
2017,s. 6.
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ksztattowana jest przez ludzi poprzez obserwacje zachowan innych czton-
koéw grupy spotecznej, do ktorej przynaleza. W szczegdlnosci dotyczy to
0s6b nieposiadajgcych wystarczajacej wiedzy, odczuwajgcych niepokéj czy
niepewnos¢ i niepotrafigcych oceni¢ danej sytuaciji.

Wyréznia sie trzy podstawowe typy fake news:

— calkowita nieprawda - z premedytacja podaje sie nieprawdziwe,
sprzeczne, sfabrykowane fakty lub informacje;

— prawda jest sporna - odbiorca wprowadzony jest w btad, poprzez
nadanie odpowiedniego kontekstu faktom lub przedstawianie ich
w sposob selektywny;

— manipulacja cytatem - umiejetne umieszczanie wypowiedzi danej
osoby w konteks$cie; wycinanie zdan, co zmienia w ten sposob sens
wypowiedzi. Dzieki temu podkreslana jest konkretna teza?233.

W zwiazku z coraz wiekszym rozpowszechnianiem sie fake news za-
réwno rzady niektérych krajéw, jak i miedzynarodowe firmy, korporacje
i organizacje widza uzasadniong potrzebe w opracowaniu struktur, kté-
rych celem bedzie wprowadzenie i ujednolicenie rozwigzan zapobiegajg-
cych rozpowszechnianiu tego typu szkodliwych wiadomos$ci. Facebook,
ktoéry ze wzgledu na swdj zasieg oraz popularnos¢ jest jednym z gtoéwnych
(w mediach spotecznos$ciowych) Zrédtem proliferacji fake news zapowie-
dziat, iz wprowadzi nowe narzedzia do monitorowania, a nastepnie usu-
wania takich tresSci. Dotychczas usunieciu ulegly dziesiatki tysiecy fatszy-
wych kont, ktoére byty uzywane przy réznych kampaniach, m.in. dotycza-
cych Brexitu234, Jedna z najwiekszych firm w USA - Google - zapowiedziata
w roku 2017 wprowadzenie duzych zmian w ,silniku” programu i algoryt-
mach. Majg one powodowa¢ przesuwanie na dalsze pozycje w wynikach
wyszukiwania tych stron, na ktérych pojawiaja sie lub rozprzestrzeniane
sa wiadomosci fake news. Ponadto, korporacja stworzyta zesp6t 10 tys.
pracownikéw oddelegowanych do sprawdzania tego typu stron, w celu
doktadniejszej ich weryfikacji.

Oproécz kampanii, ktére zapowiedzialy duze informatyczne koncerny,
istnieje rowniez kilka zasad, stosujac sie do ktérych mozna uchronic siebie
przed dziataniem fake news. Sg one dostepne w wielu serwisach populary-
zujacych informacje na ten temat23>,

Z pojeciem fake news taczy sie termin - post-prawda (ang. post-truth).
Oznacza on rzeczywisto$¢ kultury politycznej, w ktérej fakty sg mniej waz-

233 Raport: ,,Fake news..., op. cit., s. 7.

234 Potoczna nazwa procesu opuszczania przez Wielka Brytanie struktur Unii Europejskiej,
zapoczatkowanego po referendum w czerwcu 2016 roku.

235 Por. A. Luczynska, Jak radzi¢ sobie z fake news?, Fundacja Szkota z Klasg, 2017, s. 1-2
(licencja CC-BY-SA 3.0), Por.
https://migracje.ceo.org.pl/sites/migracje.ceo.org.pl/files/10_wskazowek_fake_news.pdf
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ne w ksztattowaniu opinii publicznej niz odwotywanie sie do emocji i oso-
bistych przekonan. Post-prawda to inaczej uciekanie od prawdy, przeka-
zywanie niepeinej prawdy oraz nieprawdy.

Po raz pierwszy pojecie post-prawdy zainicjowane zostato w 1992 roku
przez Steve Tesich. Uzyt on tego pojecia w odniesieniu do wydarzen woj-
skowo-politycznych w USA. Stwierdzit, Ze afera Irangate23¢ oraz wojna
w Zatoce Perskiej zostaty potraktowane o wiele tagodniej niz afera Water-
gate, dotyczaca skandalu politycznego, w efekcie ktorego prezydent USA
Richard Nixon ustgpit ze stanowiska. W tym przypadku nie chodzito o zata-
jenie prawdy, lecz o powszechne zachowania ostabiajgce znaczenie prawdy
- 0 zbiorowg nieche¢ do skonfrontowania sie z realnoscia.

Mozna zauwazy¢, ze wspotczesnie, pomimo szerokiego dostepu do wia-
domosci propagowanych przez mass media, ulegamy post-prawdzie. Wy-
daje sie, ze dzieje sie tak z dwdch przyczyn. Po pierwsze - wspoétczesne
publikowane wiadomosci/przekazy czy informacje oraz ich tresci sg czesto
anonimowego autorstwa i nie podlegaja one zadnej formie weryfikacji. Po-
za tym poszukuje sie informacji nie tyle obiektywnej i prawdziwej, lecz
atrakcyjnej, szokujgcej czy $miesznej, zatem takiej, ktéra nacechowana jest
emocjonalnie. Po drugie - wyksztatcito sie tzw. upartyjnienie prawdy, co
nalezy rozumie¢ w ten sposdb, Ze czesto jest ona niewygodna i istnieje
ogolne przyzwolenie spoteczne na przekazywanie informacji mijajacych sie
z nig. Poza tym wywotuje ona u odbiorcy mniej emocji.

Stopien upartyjnienia prawdy mozna oszacowac za pomocg trzech kry-
teriow: zaangazowania wtadzy we wtasnos¢ mediow i ich zarzadzanie, linii
programowej organizacji medialnej i partyjnej afiliacji czytelnikéw. M. Ma-
rzec wyroznia pie¢ pozioméw upartyjnienia mediow, tj.:

— bardzo wysoki poziom upartyjnienia - media nalezg do wtadz lub
lideréw partii politycznych. Przedstawiciele wtadzy majg wptyw na
zarzadzanie, produkcje, zawartos¢ i finansowanie mass mediéw. Bu-
dzet jest szczegdlnie silnym Srodkiem oddziatywania na uzytkowni-
koéw;

— wysoki poziom upartyjnienia - wiadza nie ma oficjalnych wiezéw
z mediami spoteczno$ciowymi. Posiadajg one jednak duzy wptyw na
wlascicieli medidéw i dziennikarzy poprzez ich emocjonalne zaanga-
zowanie i lojalno$¢. Powszechnie wiadomo takze, Zze dane medium
popiera okreslong formacje polityczng. Takie poparcie wynika z regu-
ty z konotacji historycznych;

— S$redni poziom upartyjnienia - wystepuje on w sytuacji, gdy kon-

236 Afera Irangate - skandal polityczny, ktdry mial miejsce w Stanach Zjednoczonych
w latach 1986-1987. Powodem byto ujawnienie przez media informacji na temat nielegal-
nej, tajnej sprzedazy broni do Iranu.
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kretny Srodek masowego przekazu popiera dang grupe polityczng
w sposéb warunkowy. Linia redakcyjna danego medium jest przy-
chylna wtadzy konkretnej formacji, ale nie popiera jej bezwarunko-
wo, pozwalajac na krytyke jej poczynan. Mozliwe jest takze odwrdce-
nie kierunku sympatii. Medium stara sie zachowa¢ pewien stopien
obiektywnosci, wyrazajgc pochlebne opinie o opozycji, jesli ta na to
zastuguje;

— niski poziom upartyjnienia - poparcie medium jest udzielane
w nieprzewidywalnych formach - ad hoc. Poparcie medium jest wiec
wynikiem konkretnych dziatan przedstawicieli wiadzy i nie jest dane
raz na zawsze;

— najnizszy poziom upartyjnienia - to taki, w ktérym media sg neu-
tralne w stosunku do partii politycznych. Nie udzielajg poparcia zad-
nej opcji politycznej. Taki stan rzeczy jest konsekwencjg odpowied-
nich zapisOw w statucie lub decyzji gremiéw wtascicielskich albo za-
rzadu. Jednak nie oznacza to, Ze media pozostajg zupetnie poza sferg
polityki, wrecz przeciwnie, realizujg obowigzek informacyjny?237.

Podsumowujac, nalezy stwierdzi¢, ze zagadnienia fake news oraz post-

prawdy s3 jednymi z najwazniejszych zagadnien dotyczacych zmian, jakie
zachodza we wspéiczesnych mediach, komunikacji miedzyludzkiej, a takze
w sposobach wplywania na opinie publiczng. W $wiatowych oraz rodzi-
mych mediach oraz o$rodkach akademickich trwa wspotczesnie debata na
temat post-prawdy oraz zagrozen, jakie stanowig one dla systemu demo-
kratycznego?238,

5.3. Aspekty psychologiczne wykorzystania
mediéw spotecznosciowych?*®

Manipulacja jest to intencjonalne, zaplanowane dziatania majgce na ce-
lu przekonanie kogo$ do konkretnego postepowania, akceptacji okreslo-
nych kwestii. Dziatania te polegaja na wdrazaniu odpowiednich taktyk,
w taki sposéb, aby osoba poddawana manipulacji nie byta tego swiadoma.
Manipulacja oddziatuje na procesy myslowe osoby manipulowanej oraz jej
uczucia i emocje. Proces manipulacji nie bierze pod uwage pragnien i inte-
resOw osoby manipulowanej, a jedynie interesy manipulanta. Manipulant

237 M. Marzec, Media w procesie komunikowania politycznego — wtadza, wplyw a moze sym-
bioza?, ,Palimpsest” 2010, nr 1, s. 21-22.

238 Raport: ,Fake news z perspektywy..., op. cit., s. 6.

239 Fragmenty niniejszego rozdziatu pierwotnie opublikowano w: R. Bielawski, A. Zi6t-
kowska, Media spotecznosciowe..., op. cit.
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dba wytacznie o swoje zyski, niejednokrotnie wykorzystujagc inne osoby.
Proces manipulacyjny ma by¢ prowadzony w taki sposéb, aby manipulo-
wany zyskat przekonanie, iz jego postepowanie jest zupetnie dobrowolne.

Zrédta wyrézniaja trzy typy manipulacji:

— automatyzm psychologiczny - polegajacy na tym, iz ludzkie reakcje
na konkretne bodZce sg bezrefleksyjne;

— manipulowanie swoim wizerunkiem;

— manipulowanie Srodowiskiem/otoczeniem - bazujgce na prezento-
waniu otoczenia w taki sposob, aby osoba poddana manipulacji od-
powiadata na okre$lone zapotrzebowanie.

W literaturze wskazywanych jest kilkanascie typow manipulacji, uzy-

wajacych w tym celu:

— relatywizmu;

— inferencji nieposiadajacej sensu;

— argumentacji personalnej;

— preparowania skutkéw;

— kreacji rzeczywistoS$ci na podstawie fatszywych przestanek;

— zbiorowego potwierdzenia/dowodow stusznosci;

— wplywu na emocje;

— schematdéw i stereotypow;

— znieksztatcania, zmiany sensu wypowiedzi;

— powotywania sie na jednostki uznane za autorytet.

Jedna z technik manipulacyjnych jest dysonans poznawczy. Metoda ta
polega na fakcie racjonalizowania postepowania niezgodnego ze stalymi
pogladami konkretnej osoby poprzez szukanie usprawiedliwienia, wyttu-
maczenia przybranej postawy.

Do prymarnej terminologii w obszarze zagadnien manipulacji zalicza
sie pojecie perswazji i manipulacji. Adresat perswazji jest poinformowany
o zamiarach manipulanta, przy manipulacji intencja jest catkowicie ukryta.

Warto zauwazy¢, iz zazwyczaj role mediéow okresla sie mianem destruk-
tywnej, co oznacza, ze media w tym rozumieniu manipulujg stosujgc prze-
kaz perswazyjny najcze$ciej o charakterze wartosciujagcym. Media petnia
przede wszystkim role opiniotwércza, przedstawiajac rézne fakty w kon-
kretnym ujeciu/perspektywie wptywaja na ocene zbiorowosci oraz nakta-
niaja spoteczenstwo do konkretnych zachowan. Wyré6znia sie kilka pod-
stawowych technik, ktére wykorzystywane sg przez media w celu manipu-
lowania publika:

— brak mozliwosci sprawdzenia ktamstwa;

— wykorzystywanie autorytetéw dla uwiarygodnienia ktamstwa;

— przektadanie prawdy nad fikcja;

— prezentowanie kilku wiadomosci jednocze$nie, aby adresat wycig-
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gnat nieprawdziwe wnioski;

— przeinaczenie lub wyolbrzymianie wiadomosci w celu wzbudzenia

paniki, wybuchu emocji;

— interpretowanie prawdziwych faktéw;

— dodawanie informacji tendencyjnej, niezwigzanej z tematem;

— przekazywanie ktamstwa zamiast informacji prawdziwej;

— przedstawienie faktu prawdziwego w konteksScie zmieniajacym jego

wydzwiek;

— przekazanie wiadomosci w taki sposéb, aby adresat samodzielnie do-

szedl do pozadanych wnioskéw.

Wiadomosci tendencyjne, nieobiektywne nabierajg wiarygodnego cha-
rakteru poprzez wykorzystanie osoby/autorytetu, ktorej zadaniem bedzie
przedstawienie komunikatu. Dziatanie takie dodatkowo ukrywa prawdzi-
we zamiary nadawcy. Najdoskonalsza sytuacja dla nadawcy jest wtedy, gdy
odbiorca nie ma mozliwos$ci sprawdzenia informacji.

Media wptywaja na $wiadomos$¢ publiki poprzez intoksykacje, czyli
tzw. zatrucie. Intoksykacja polega na powolnym, regularnym wdrazaniu
ktamstw, wiadomos$ci niepelnych miedzy informacje prawdziwe. W tym
celu wykorzystuje sie takze odpowiedni jezyk komunikatéw. Postepowanie
takie ma zmodyfikowac obraz rzeczywistosci odbiorcy.

Jednym z istotnych wyznacznikéw destruktywnej roli mediéw jest ne-
gatywne nacechowanie, opiniowanie oraz wytaczenie z tzw. zycia zbioro-
woSci, z zycia politycznego: oséb zastuzonych dla kraju - patriotéw, oséb
sprzeciwiajacych sie aborcji i eutanazji, os6b krytykujacych islamofobie,
rzekome autorytety, nie modernistow, nie zydofilow, jednostek popierajg-
cych lustracje i homofobie.

W Internecie manipulacji dokonuje sie przede wszystkim przy uzyciu:

— rozpowszechniania mechanizmu stereotypéw;

— wilaczania tzw. szumu informacyjnego;

— tworzenia tzw. informacyjnego chaosu;

— przekazywania sprzecznych wiadomosci, ktamstw i kreowania tzw.

potprawdy.

W celu nie reagowania na dziatania manipulacyjne nalezy mie¢ $wia-
domos$¢, iz manipulacja jest prowadzona przez media caty czas. Warto tak-
ze kontrolowa¢, analizowa¢ swoje emocje i reakcje na odbierane bodZce.
Osobe, ktora nie podlega biernie technikom manipulacyjnym mediéw na-
zywamy Swiadomym Kkonsumentem medioéw. Przyjeciu owej postawy
sprzyja:

— stronienie od emocjonalnego postrzegania $wiata;

— wyszukiwanie konkretnych, przydatnych wiadomosci dotyczacych

relacji politycznych;
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— poszukiwanie réznych Zrédet wiadomosci w celu ich por6wnywania;

— wystrzeganie sie uznawania jednostek medialnych za ekspertow;

— $wiadomos$¢, iz to media poprzez ustalony public relations (PR) kreu-

ja wizerunek (wzbudzaja szacunek albo niechec);

— Swiadomos¢, ze w mediach takze pracujg osoby zdolne do ktamstwa;

— Swiadomos¢, iz decyzyjnos¢ dotyczaca czasu transmisji, formy prze-

kazu danych posiada redakcja.

W celu przeprowadzenia doktadnej kontroli przekazanych informacji
warto dowiedziec¢ sie czy:

— osoba uznawana za eksperta faktycznie posiada odpowiednie infor-

macje, dajace podstawe do obiektywnego wyrazania sadéw i opinii;

— ilos¢ijakos¢ wiedzy ,eksperta” jest potwierdzona w spos6b formalny

(wyksztatcenie, doswiadczenie);

— osoba eksperta jest bezstronna;

— wydana opinia jest tozsama z regutami naukowymi.

— dokonano poréwnania opinii eksperta z innymi jednostkami uwaza-

nymi za specjalistow w danej kwestii.

Neuromarketing to jedna z metod manipulowania otoczeniem. Infor-
macje z zakresu neurologii pomagajg naktania¢ jednostki, np. do robienia
zakupéw, w taki sposob, by odbiorca byt pewien, iz decyzyjnos¢ nalezata
catkowicie do niego. W tej technice najcze$ciej stosuje sie odwotanie do
symboli, zamiast konkretnego, prostego przekazu.

W skutecznej manipulacji bardzo przydatne okazujg sie sofizmaty (tak
postepowali sofisci, scjentolodzy oraz osoby wykorzystujace neurolingwi-
styczne programowanie). Nalezg do nich: wieloznacznosci, brak spojnosci
sktadniowej, mnogo$¢ znaczen, opinie pozbawione sensu, ekwiwokacje,
dyskurs prowadzacy do zinterpretowania nieprawdziwych wnioskéw, za-
petlenie wypowiedzi, paradoksy.

Media spotecznos$ciowe oraz ich wykorzystanie charakteryzuje sie tym,
iZ odbiorcami przekazywanych przez nie tresci jest duza liczba osob.
W konteks$cie tej tematyki, w aspekcie psychologicznym mozna podjaé
rozwazania dotyczgce tzw. psychologii ttumu. Ttum daje jednostkom
ztudne poczucie sity oraz zatraca indywidualnos¢ jednostki. Propaguje idee
i zachowania czesto odmienne od indywidualnego postepowania jednostki.
W tlumie cztowiek podatny jest na sugestie, traci samokontrole. W zbioro-
woSci zanika takze zdolno$¢ poprawnego postepowania. Najczesciej zbio-
rowisko, ttum okresla sie mianem: impulsywnego, nieposiadajacego kryty-
cyzmu, nerwowego, intuicyjnego, nielogicznego, instynktownego, tatwo-
wiernego, nieetycznego, podatnego na rozkazy. Zbiorowos$¢ nie jest w sta-
nie zatrzymac, kontrolowa¢ swoich zachowan, odruchéw oraz myslenia
schematycznego. Ttum nie jest odporny na powtarzalne informacje.
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W tlumie osoby wyrazaja pewnego rodzaju zgode na prezentowane pogla-
dy, opinie oraz emocje.

Inng stosowang w mediach spotecznosciowych technikg jest tzw. ko-
munikowanie perswazyjne. Jego podstawa jest perswazja249, jako techni-
ka wptywania, oczarowywania, naktaniania, ttumaczenia, przy czym obiek-
tem perswazji moze by¢ jednostka, idee, wartos$ci czy przedmioty oraz zja-
wiska. Komunikowanie perswazyjne tym sie rézni od informacyjnego, Ze
przedmiotem wymiany nie jest obiektywna, rzetelna informacja a celem
ustalenie prawdy. Zasadniczg wartos$cia jest takie oddziatywanie na od-
biorce, by naktoni¢ go do akceptacji postaw zgodnych z intencja nadawcy,
bez stosowania naciskow. Mozna powiedzie(, ze jest kompleksowym, inte-
raktywnym procesem, gdzie nadawca i odbiorca sg potaczeni werbalnymi
i niewerbalnymi relacjami. Dodatkowo nadawca stara sie wplywac na od-
biorce, by uksztattowac lub zmodyfikowa¢ postawy. Interaktywnos¢ jest
konsekwencjg postawy odbiorcy, ktory jest sktonny podporzadkowac sie
naktaniajgcemu, w zamian za realizacje postaw. Obaj uczestnicy wchodza
w specyficzny uktad zalezno$ci.

5.4. Uogodlnienia i wnioski

W odniesieniu do mediéw spotecznosciowych, w kontekscie ksztatto-
wania cyberbezpieczenstwa narodowego, nalezy podkresli¢ ich cechy:
mozliwo$¢ szerokiego wykorzystania, tatwy dostep (niezwigzany z nakta-
dem finansowym), mozliwo$¢ umieszczania tresSci w czasie rzeczywistym,
w sposéb dwukierunkowy - od i do nadawcy. Dodatkowo wykazano ich
cechy w stosunku do tradycyjnych mediow, takie jak: zasieg, dostep, uzyt-
kowanie, natychmiastowo$¢ oraz trwatos¢. Jednym z wyr6znikéw social
media jest ich dialogowos¢, polegajaca na mozliwosci wspétkomunikowa-
nia sie - sprzezenia zwrotnego pomiedzy nadawcg, a odbiorca. Jest ona
dodatkowo wspomagana multimedialno$ciag, odziatywujgaca na wiekszos¢
zmystéw ludzkich.

W odniesieniu do mediéw spotecznosciowych, w kontekscie ksztatto-
wania cyberbezpieczenstwa narodowego, nalezy podkresli¢ ich cechy:
mozliwo$¢ szerokiego wykorzystania, tatwy dostep (niezwigzany z nakta-
dem finansowym), mozliwo$¢ umieszczania tresci w czasie rzeczywistym,
w sposéb dwukierunkowy - od i do nadawcy. Dodatkowo wykazano ich
cechy w stosunku do tradycyjnych mediow, takie jak: zasieg, dostep, uzyt-
kowanie, natychmiastowo$¢ oraz trwatos$¢. Jednym z wyréznikéw social

240 W tym rozumieniu - przekonywanie do racji/zachowan/pogladéw, zazwyczaj za po-
mocg argumentacji.
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media jest ich dialogowos¢, polegajaca na mozliwosci wspétkomunikowa-
nia sie - sprzezenia zwrotnego pomiedzy nadawca, a odbiorca. Jest ona
dodatkowo wspomagana multimedialnos$cia, odziatywujaca na wiekszo$¢
zmystéw ludzkich.

Ws$rdd mechanizméw (sposob6éw) wykorzystania mediow spoteczno-
Sciowych w cyberprzestrzeni narodowej wyrézniono trzy ich grupy: ope-
racje psychologiczne, dezinformacje i propagande oraz fake news i post-
prawde. W ramach operacji psychologicznych, prowadzonych w celu
ksztaltowania i przejmowania proceséw decyzyjnych przeciwnika, odroz-
niono je od wojny psychologicznej w cyberprzestrzeni, wykazujac jej dtu-
gofalowe i agresywne oddziatywanie srodkami politycznymi, propagando-
wymi, dyplomatycznymi, kulturalnymi i emocjonalnymi. Skierowane sa
one na $wiadomos¢, psychike oraz morale ludnosci cywilnej i sit zbrojnych.
W aspekcie militarnym wskazano na siedmioetapowy, skomplikowany
i dtugoterminowy, proces - Joint PSYOP Process, ktorego celem jest wtasci-
we przeprowadzenie operacji psychologicznych w NATO. Wspdiczesnie, za
przyktad wojny informacyjnej mozna poda¢ spér rosyjsko-ukrainski.
W odniesieniu do dezinformacji, w celu jej efektywnego uzycia, zostaty wy-
roznione zasady, takie jak: celowos¢, zasada przygotowania, komplekso-
wo$¢, scentralizowane kierowanie, wiarygodno$¢, zasada dublowania, ela-
styczno$¢, terminowos¢, ciggtose, spojnosé, nieszablonowos¢ oraz skrytosc.
Wazna, z punktu widzenia mediow spotecznosciowych, jest Propaganda
2.0. Pojecie to jest $cisle zwigzane z dziatalnoscig polegajaca na generowa-
niu (w czasie rzeczywistym) tresci przez uzytkownikow serwisow. Daje to
duze mozliwosci szybkiego rozprzestrzeniania przekazéw, w tym takze
o tresciach propagandowych. W odniesieniu do dezinformacji i propagandy
nalezy stwierdzi¢, Zze pomimo literaturowego utozsamiania tych terminow,
wykazano réznice w ich znaczeniu. Dezinformacja odnosi sie do przekazy-
wanie nieprawdziwej wiadomosci, a celem takiego dziatania jest wprowa-
dzenie odbiorcy w biad, przy zatozeniu ze odbiorca, na tej podstawie, po-
dejmie decyzje z korzyscia dla dezinformujacego. Propaganda natomiast
dotyczy szerszego grona odbiorcéw - oktamywania catych spoteczenstw
przez wladze panstwowe. Poza tymi dwoma mechanizmami wykorzystania
mediéw spotecznosSciowych w cyberprzestrzeni, wspétcze$nie na uwage
zastuguje fake news oraz post-prawda. TreSci typu fake news poza nie-
prawdziwym przekazem, ktéry de facto stanowi drugorzedng role, powo-
duje wzbudzanie silnych emocji, przez zazwyczaj nacechowane emocjonal-
nie kontrowersyjne przekazy. Jest to, jak sie okazuje, trafny sposéb na
ksztattowanie opinii publicznej. Wsréd fake news wyrédzniono ich trzy ro-
dzaje - catkowita nieprawda, prawda sporna oraz manipulacja cytatem,
ktére sg powszechnie stosowane w mass mediach. Wspétczes$nie tgczacym
sie z fake news mechanizmem jest post-prawda, rozumiana jako kultura
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polityczna, w Kktérej w ksztattowaniu opinii mniej wazne sa fakty, ktore
dominowane sg przez odwotywanie sie do osobistych emocji i przekonan.

Poruszajac aspekty psychologiczne wykorzystania mediéw spoteczno-
Sciowych nalezy wskaza¢ na manipulacje, jako jedng z form oddziatywania
na uzytkownikéw mediéw spotecznosciowych wraz z ich trzema typami:
automatyzmem psychologicznym, manipulowaniem wizerunkiem lub $ro-
dowiskiem. Wyro6zniono tutaj takze indoktrynacje, jako sposéb wptywu
mass mediéw na Swiadomos¢ opinii publicznej. Polega ona na powolnym,
regularnym wdrazaniu ktamstw, wiadomosci niepetnych miedzy informa-
cje prawdziwe, w celu wpajania zamierzonych ideologii i doktryn. W walce
informacyjnej prowadzonej za pomocg mediéw spotecznoSciowych wyroz-
nia sie takze metode - neuromarketing. Polega on na takim zmanipulowa-
niu odbiorcy, aby odczuwat on swoja duza decyzyjnos¢. Takie dziatania
realizowane s3 za pomoca odwotywania sie do symboli, zamiast prostego
przekazu tresci. W dziataniu za pomoca mediéw spotecznosciowych korzy-
sta sie czesto z psychologii ttumu. W ten sposéb wykorzystuje sie stabosci
ludzkie, polegajace w tym przypadku na ztudnym poczucie przez jednostke
sity a w efekcie utrate samokontroli.
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ROZDZIAL 6.

Strategia bezpieczenstwa
polityczno-militarnego oraz aspekty
prawne w zapewnieniu
cyberbezpieczenstwa w kontekscie
wykorzystania medidow spotecznosciowych

6.1. Strategiczne zatozenia
cyberbezpieczenstwa w kontekscie
wykorzystania medidw spotecznosciowych

6.1.1. Strategiczne zatozenia cyberbezpieczenstwa
Rzeczypospolitej Polskiej w kontekscie wykorzystania
medidéw spotecznosciowych

Jednym z najwazniejszych dokumentéw dotyczacych szeroko rozumia-
nych poje¢ zwigzanych z bezpieczenstwem i obronnoscig panstwa jest
,Strategia Bezpieczenstwa Narodowego Rzeczpospolitej Polskiej”241 (SBN
RP). Zostata ona oficjalnie zatwierdzona 5 listopada 2014 r. przez Prezy-
denta Polski Bronistawa Komorowskiego na wniosek Prezesa Rady Mini-
strow. Waznym asumptem okreslajagcym charakter tego dokumentu jest
jego jawnos¢. SBR RP wyznacza gtéwne kierunki zmian zachodzacych
w kryteriach bezpieczenistwa narodowego. Jednoczes$nie obejmuje istotne
zalecenia wprowadzonych zmian z punktu widzenia funkcjonowania sit
zbrojnych, ale takze w odniesieniu do innych elementéw wspétdecyduja-
cych o zdolnosci obronnej kraju. Opracowanie SBN RP byto jednym z eta-
pow prac podjetych w celu doktadnego zdefiniowania intereséw narodo-
wych oraz opisania gtéwnych celow Rzeczypospolitej Polskiej w dziedzinie
bezpieczenstwa narodowego przy rownolegtym wyznaczeniu kierunkéw
rozwojowych, dazacych do osiggniecia zatoZonych zamierzen. Nastepnym,
zaplanowanym krokiem w perspektywie przysztoSciowych dziatan w ra-

241 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, BBN, Warszawa 2014,
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mach budowania potencjalu obronnego w momencie zatwierdzenia SBN
RP, byto wydawanie kolejnych dokumentéw oraz podejmowanie decyzji
dotyczacych transformacji zasobow sit zbrojnych, systemu obronnego
i bezpieczenstwa. Efektem tych prac miata by¢ tajna Dyrektywa Obronna.

,Strategia Bezpieczenstwa Narodowego Rzeczpospolitej Polskiej”
w sposob catoSciowy i bardzo otwarty, wymagajacy niekiedy usciSlenia,
precyzuje gléwne zagadnienia w kontekscie bezpieczenstwa narodowego.
Wskazuje rowniez na optymalne sposoby wykorzystania na potrzeby bez-
pieczennistwa wszystkich zasobow pozostajacych w dyspozycji panstwa
w sferze obronnej, ochronnej, spotecznej i gospodarczej. Za realizacje jej
postanowien odpowiadajg ministrowie kierujacy dziatami administracji
rzadowej, kierownicy urzedéw centralnych, wojewodowie, organy samo-
rzadu terytorialnego oraz inne podmioty, w zobowigzaniach ktorych pozo-
staja kwestie nawigzujace do zakresu bezpieczenstwa panstwa na réznych
szczeblach; poczynajac od wtadzy centralnej i konczac na regionalnej. Za-
twierdzony przez Prezydenta RP dokument zastepuje i uzupetnia wydany
w 2007 r. wczesniejszy format Strategii Bezpieczenstwa Narodowego, po-
wstaly na bazie art. 4a, pkt. 1, ppkt 1 ustawy o powszechnym obowigzku
obrony RP242,

SBN RP jest podzielona na cztery zasadnicze cze$ci w postaci rozdzia-
6w opisujacych odrebng problematyke. W pierwszym z nich zostato okre-
Slone potozenie Polski jako podmiotu bezpieczenstwa. Panstwo posiada
suwerennos¢, jest samodzielne o ustroju demokratycznym oraz zdolne do
zdefiniowania wilasnych interesow narodowych i celow strategicznych.
Potrzeby te wynikajg z konieczno$ci zagwarantowania odpowiedniego po-
ziomu bezpieczenstwa w odniesieniu do zdolnoSci zapewnienia stabilnego
rozwoju kraju oraz poprawy warunkéw zycia jego obywateli. Wymienione
kryteria wynikajg z doswiadczen historycznych, istniejacych obecnie wa-
runkow polityczno-ustrojowych oraz znaczacego potencjatu, jakim dyspo-
nuje Rzeczpospolita Polska. W tej czeSci zostata ukazana pozycja panstwa
w Europie i na $wiecie. Nawigzuje ona przede wszystkim do wspotpracy
z sojusznikami, takimi jak Unia Europejska oraz Organizacja Traktatu Pét-
nocnoatlantyckiego, bedacych dla Polski gwarantem umocnienia poziomu
bezpieczenstwa narodowego w dwoéch aspektach. Unia Europejska zapew-
nia forme wsparcia opartg na rozwoju o charakterze spoteczno-gospodar-
czym, za$ Organizacja Traktatu Péinocnoatlantyckiego stanowi najwazniej-
szg forme polityczno-wojskowej kooperacji. W kontekscie zagwarantowa-
nia bezpieczenstwa miedzynarodowego i utrzymania pokoju, SBN RP wy-
mienia Polske jako cztonka innych organizacji, do ktoérych naleza Organiza-

242 Ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony Rzeczypospoli-
tej Polskiej (Dz.U. z 1967 r. nr 44, poz. 220).
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cji. Narodéw Zjednoczonych (ONZ) oraz Organizacja Bezpieczenstwa
i Wspotpracy w Europie (OBWE). Oprécz aktywnego uczestnictwa w po-
wyzszych strukturach organizacyjnych, Polska jest zobligowana do prowa-
dzenia dziatan dazacych do utworzenia odpowiednich warunkéw, do okre-
$lenia interes6w narodowych oraz celéw strategicznych na rzecz bezpie-
czenstwa panstwa i jego obywateli. Na tej podstawie w dokumencie opisa-
no nastepujace interesy narodowe w dziedzinie bezpieczenstwa:

— dysponowanie narodowym potencjatem bezpieczenstwa zapewniaja-
cym gotowos$¢ i zdolnos$¢ do przeciwdziatania zagrozeniom, w tym
odstraszania, a takze obrony i ochrony przed nimi oraz likwidowania
ich nastepstw;

— silna pozycja miedzynarodowa Polski, poprzez cztonkostwo w wiary-
godnych systemach bezpieczenistwa miedzynarodowego;

— indywidualna i zbiorowa ochrona obywateli przed zagrozeniami ich
zycia i zdrowia oraz przed naruszeniem, utratg lub degradacja waz-
nych dla nich materialnych i niematerialnych débr;

— zapewnienie swobody korzystania przez obywateli z praw i wolnosci,
bez dziatania na szkode dla bezpieczenstwa innych oséb i bezpie-
czenstwa panstwa oraz zapewnienie tozsamos$ci narodowej i dzie-
dzictwa kulturowego;

— zapewnienie statego i zréwnowazonego rozwoju potencjatu spotecz-
nego igospodarczego panstwa, ze szczegdélnym uwzglednieniem
ochrony Srodowiska naturalnego oraz warunkéw zycia i zdrowia
ludnosci jako podstawy ich egzystencji243.

Biorgc pod uwage ten okreslony uktad intereséw narodowych zostaty
opracowane odpowiadajgce im cele strategiczne. Nalezg do nich pojecia
obejmujace zakres: rozwoju wspotpracy miedzynarodowej, potencjatu
bezpieczenstwa oraz obronnego, zagwarantowania chronionego funkcjo-
nowania przestrzeni cybernetycznej i aspekty spoteczno-gospodarcze. Do
celow strategicznych zalicza sie m.in.:

— utrzymywanie i demonstrowanie gotowosci zintegrowanego systemu
bezpieczenstwa narodowego do wykorzystywania szans, podejmo-
wania wyzwan, zmniejszania ryzyka a takze przeciwdziatania zagro-
zZeniom;

— rozwdj adekwatnego do potrzeb potencjatu obronnego i ochronnego,
a takze mozliwo$ci panstwa oraz zwiekszenie jego interoperacyjnosci
w ramach NATO i Unii Europejskiej;

— rozwijanie bliskiej wspotpracy ze wszystkimi panstwami sgsiednimi
oraz budowanie partnerskich relacji z innymi panstwami, w tym stu-

243 Strategia Bezpieczeristwa Narodowego..., op. cit., s. 10-11.
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zacych przeciwdziataniu irozwigzywaniu kryzyséow i Kkonfliktow
w skali miedzynarodowej;

— doskonalenie i rozwdj krajowego systemu zarzadzania kryzysowego
w kierunku zapewnienia jego wewnetrznej spdjnosci i integralnosci
oraz umozliwienia dobrej wspoétpracy w ramach systemow zarzadza-
nia kryzysowego organizacji miedzynarodowych, w ktérych Polska
sprawuje cztonkostwo;

— ochrona granic Polski, ktore stanowig zewnetrzng granice UE;

— przeciwdziatanie przestepczosci zorganizowanej, w tym takze gospo-
darczej;

— zapewnienie bezpiecznego funkcjonowania cyberprzestrzeni RP;

— zapewnienie bezpieczenstwa energetycznego i klimatycznego, a takze
ochrony $rodowiska, réznorodnosci biologicznej i zasobow natural-
nych (w szczeg6lnosci zasobéw wodnych), a takze ksztattowanie za-
gospodarowania przestrzennego kraju w sposob zwiekszajacy od-
pornos$¢ na rozne zagrozenia — militarne, naturalne i technologiczne;

— pogtebianie Sswiadomosci spotecznej w sferze bezpieczenstwa oraz
zwiekszanie kompetencji obywateli pozwalajacych na witasciwe rea-
gowanie w sytuacjach kryzysowych?244,

Zarowno wymienione interesy narodowe a takze cele strategiczne
przektadajg sie na faktyczne dziatania oraz zadania, stosowane w warun-
kach umozliwiajacych ich skuteczne wykonanie. Narzedziem niezbednym
do realizacji interesow narodowych oraz celow strategicznych jest strate-
giczny potencjat bezpieczenstwa narodowego. Jego systematyczne umac-
nianie oznacza nie tylko dbatos¢ instytucji i rzadu Rzeczpospolitej Polskiej
0 pojecia zwigzane z obronnoscig, jak i bezpieczenstwem panstwa, ale tak-
ze wskazuje na dostosowanie sie do wymogoéw UE oraz NATO. Strategiczny
potencjat bezpieczenstwa narodowego obejmuje system bezpieczenstwa
narodowego, w ramach niego podsystemy: kierowania i wykonawcze, po-
tencjaty - obronny, ochronny, spoteczny, gospodarczy, energetyke oraz
system transportowy.

W drugiej czesci strategii dokonano podziatu srodowiska bezpieczen-
stwa Polski na globalne, krajowe oraz regionalne. W wymiarze globalnym,
oprocz aspektow zwigzanych z zagadnieniami odnoszacymi sie do wspot-
pracy z ONZ czy grozby w postaci uzycia broni masowego razenia,
uwzgledniono role wojen informacyjnych w cyberprzestrzeni. SBN RP
okresla je jako - cyberprzestepczos¢, cyberterroryzm, cyberszpiegostwo, cy-
berkonflikty. W wymiarze $wiatowym oznacza konfrontacje pomiedzy
podmiotami niepanstwowymi, dgzacymi do uzyskania zamierzonych celéw
poprzez najczesciej nielegalne dziatania w przestrzeni cybernetycznej, do

244 [bidem, s. 11-12.

140



Rozdzial 6. Strategia bezpieczenistwa polityczno-militarnego oraz aspekty prawne...

ktérych mozna zaliczy¢ m.in. wymuszenia, wirtualne szpiegostwo, hacker-
stwo, przesytanie ztosliwego oprogramowania lub rézne formy terrory-
zmu. Natomiast cyberwojna jest to konflikt nastaty w cyberprzestrzeni po-
miedzy stronami przynaleznymi do konkretnych krajow. Omawiany do-
kument - strategia - zaktada dynamiczny rozwdj cyberprzestepczos$ci
w przysztosci. Powod do eskalacji zdarzen w tym konteksScie stanowig
wspotczesne trendy nawigzujgce do prowadzenia dziatan w Internecie
Z uwagi na nieograniczony zasieg w sieci i mozliwo$¢ zachowania anoni-
mowosci. Z tego wzgledu, coraz wieksza popularnos¢ cyberkonfliktow oraz
cyberwojen moze w istotny sposdb godzi¢ w bezpieczenstwo narodowe
Rzeczpospolitej Polskiej, jak i uzytkownikoéw Internetu. Wobec rosngcego
uzaleznieniu od technologii teleinformatycznych, szeroko pojmowane spo-
ry w cyberprzestrzeni mogg powaznie zakloci¢ funkcjonowanie spote-
czenstw i panstw24>. W ramy wspomnianych sporéw w cyberprzestrzeni,
w obliczu postepujacego na Swiecie globalizmu, moze by¢ w przysztosci
wpisana zorganizowana, informacyjna dziatalno$¢ przestepcza gangéw lub
cyberterrorystéw, ktéora w efekcie moze doprowadzi¢ do niestabilnosci
Polski. Analizujgc krajowy wymiar bezpieczenstwa informacyjnego, SBN
RP zaklada, Ze sprawne i niezagrozone dziatanie systemu teleinformatycz-
nego w Polsce stanowi warunek konieczny do nieprzerwanego, niezakté-
conego funkcjonowania kraju. To stwierdzenie powinno przektadac sie
w gléwnej mierze na stworzeniu warunkéw, dla wypracowania takich
atrybutéw social media, jak:

— dostepno$¢ - oznacza to, ze media internetowe powinny dziata¢
w sposoOb publiczny i by¢ dogodne dla kazdego uzytkownika w sieci;

— integralno$¢ - w przypadku mediéw spotecznosciowych integralno$¢
mozna rozpatrze¢ w kontekscie przechowywanych w nich danych.
Okresla ona pewna spojnos$¢, dajaca gwarancje bezpieczenstwa, opie-
rajaca sie na np. mandacie zaufania usera?46, ktéry polega na tym, ze-
by jego dane nie zostaty zmienione, usuniete lub dodane w nieauto-
ryzowany przez niego sposob.

W zwigzku z problemem integralnosci danych w mediach spoteczno-
Sciowych, wyzwanie stanowi wykreowanie poufnosci danych przetwarza-
nych w systemach informacyjnych administracji publicznej (lub waznych
instytucji panstwowych) oraz wszystkich uzytkownikéw Internetu. Roz-
wigzaniem tej kwestii moze okazac¢ sie wprowadzenie ujednoliconych za-
bezpieczen teleinformatycznych wraz z polityka ochrony mediéw spotecz-
nosciowych.

245 [bidem, s. 18-19.
246 Rozumiane jako - uzytkownika.
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Biorac pod uwage regionalne aspekty bezpieczenstwa cyberprzestrzeni,
a takze zapewnienie w niej medidéw spotecznosciowych, SBN RP przewidu-
je przedsiewziecie wszelkich sit i sSrodkéw skoncentrowanych na dziataniu
panstwa w okres$lonym regionie w celu ochrony oraz obrony swojej prze-
strzeni cybernetycznej. Skupia sie przede wszystkim na polityce organiza-
cji i struktur wspotpracy miedzynarodowej, w pracach ktorych uczestniczy
Rzeczpospolita Polska. Waznym gwarantem jest réwniez wspotpraca dwu-
stronna z wybranymi panstwami, w szczego6lnosci z panstwami NATO i UE.

Czes$¢ trzecia wyodrebniona w dokumencie skupia sie wokét koncepcji

dziatan na szczeblu strategicznym oraz strategii operacyjnej. Zauwazono,
ze okreSlone interesy narodowe i cele strategiczne Polski w powigzaniu
z diagnoza Srodowiska bezpieczenstwa narodowego definiujg priorytety
polityki bezpieczenistwa i obronnej. Zwracaja one uwage na potrzebe
zrownowazonego umiedzynarodowienia i samodzielnosci w zakresie bez-
pieczenistwa Polski, w tym zwiekszenia strategicznej odpornosci kraju na
réznego rodzaju zagrozenia?4’. Wsrod nich, znajduja sie zagrozenia wyni-
kajgce z uzytkowania cyberprzestrzeni. SBN RP precyzuje trzy gtéwne
priorytety polityki bezpieczenistwa, w ktérych podkresla znaczenie wspo6t-
pracy z organizacjami miedzynarodowymi na rzecz obronnosci i ochrony
Rzeczpospolitej Polskiej. Sposréd szeregu wymienionych dziatan o charak-
terze obronnym, ochronnym, spotecznym i gospodarczym (dwdch ostat-
nich zwigzanych ze sferg bezpieczenstwa), zapewnienie bezpieczenstwa
polskiej cyberprzestrzeni umiejscowiono w aspektach ochronnych. W tym
konteks$cie oznacza to, Ze panstwo powinno realizowa¢ w dziedzinie cy-
berbezpieczenstwa zagadnienia zwigzane zaré6wno z rozwojem zdolnosci
do dziatan defensywnych (obejmujacych ochrone podmiotéw dziatajacych
w cyberprzestrzeni oraz samej cyberprzestrzeni), jak i ofensywnych. Z tego
powodu szczegblng wage zyskuja ponizsze czynnoSci, przektadajace sie na
faktyczne dziatania, do ktorych nalezy:

— wspotpraca i koordynacja z podmiotami sektora prywatnego w celu
opracowania dziatan ochronnych (przede wszystkim w aspekcie fi-
nansowym, energetycznym, transportowym, telekomunikacyjnym
i opieki zdrowotnej);

— prowadzenie dziatan o charakterze prewencyjnym i profilaktycznym
majacych na celu ochrone cyberprzestrzeni;

— wypracowanie i stosowanie wiasciwych procedur komunikacji spo-
tecznej;

— rozpoznawanie przestepstw dokonywanych w cyberprzestrzeni - za-
dania prewencyjne a takze $ciganie sprawcow;

— prowadzenie walki informacyjnej w cyberprzestrzeni;

247 [bidem, s. 27.
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— wspotpraca sojusznicza na poziomie dziatalnosSci operacyjnej, stuzaca
do aktywnego zwalczania cyberprzestepstw (w tym wymiany do-
Swiadczen i dobrych praktyk w celu podnoszenia skutecznosci i efek-
tywnoSci dziatan krajowych w cyberprzestrzeni)248.

,Strategia Bezpieczenstwa Narodowego RP” porusza réwniez w tej cze-
$ci aspekty bezpieczenstwa informacyjnego. Opisano w niej wazng istote
ochrony informacji niejawnych jako jeden z najwazniejszych obszaréw, od
ktorego zalezy sprawne funkcjonowanie systemOw bezpieczenstwa pan-
stwa. W tym celu zdefiniowano strategiczne zadania, ktére obejmuja
w szczegOlnosci:

— zapewnienie bezpieczenstwa informacyjnego panstwa poprzez zapo-
bieganie nieautoryzowanego dostepu do informacji niejawnych i ich
ujawnieniu;

— zapewnianie bezpieczenstwa informacji niejawnych, w aspekcie per-
sonalnym, technicznym i fizycznym;

— akredytacje systemow teleinformatycznych stuzacych do przetwa-
rzania informacji niejawnych;

— zapewnienie realizacji krajowej wtadzy bezpieczenstwa, stuzacej do
umozliwienia miedzynarodowej wymiany informacji niejawnych.

W podrozdziale poswieconym dziataniom spotecznym w sferze bezpie-
czenstwa, zawarto kwestie funkcjonowania mediéw na rzecz bezpieczen-
stwa narodowego. Strategicznym zadaniem w tym aspekcie jest zawezenie
wspotdziatania administracji i stuzb z mediami. Celem takiego dziatania
jest budowanie i pogtebianie $§wiadomos$ci spotecznej w zakresie odpo-
wiedniego reagowania na pojawiajace sie zagrozenia. Ponadto, w zatozeniu
SBN RP, potozono nacisk na prowadzenie dziatalnosci o charakterze edu-
kacyjnym, majgcej na celu szerzenie wiedzy na temat odpowiedniego iden-
tyfikowania zagrozen i skutecznego reagowania w takich sytuacjach?24°.

Czwarta cze$¢ SBN RP okres$la problematyke z zakresu koncepcji przy-
gotowan dziatan strategicznych oraz strategie preparacyjna. Okazuje sie, ze
réznorodno$¢ wyzwan i nieprzewidywalnos$¢ zagrozen sprawia, ze system
bezpieczenstwa narodowego moze by¢ zdolny do wszechstronnej reakcji
na pojawiajgce sie problemy: od lokalnych i ograniczonych w skutkach do
obejmujacych cate panstwo. W ramach dziatan przygotowawczych, w celu
odpowiedniego reagowania na ataki pochodzace z cyberprzestrzeni, wyod-
rebniono nastepujace podsystemy: kierowania bezpieczenstwem narodo-
wym, obronny, ochronne, spoteczne oraz gospodarcze.

Aspekty zwigzane z funkcjonowaniem cyberprzestrzeni RP ujeto
w podsystemie ochronnym. Odnosi sie on do powotania instytucji wtasci-

248 Ipidem, s. 35.
249 [bidem, s. 39.
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wych do spraw cyberbezpieczenstwa. Do najwazniejszych zadan przygo-
towawczych w tym zakresie nalezy podjecie wysitkdw skoncentrowanych
na wdrozeniu i skoordynowanym rozwijaniu systemowego podejs$cia do
sfery cyberbezpieczenstwa w wymiarze prawnym, organizacyjnym i tech-
nicznym. Konieczne jest trafne sprecyzowanie zasad prowadzenia aktyw-
nego przeciwdziatania oraz budowa narodowego systemu obrony cyberne-
tycznej, w tym rozwijanie Krajowego Systemu Reagowania na Incydenty
Komputerowe w cyberprzestrzeni RP. Wazng kwestig jest réwniez to, aby
dziatania zmierzajace do uzyskania tego stanu pozostaty spdjne z syste-
mami panstw sojuszniczych. Wazne okazuje sie opracowanie narodowego
osrodka koordynacji, wspierajagcego organizacje wspotpracy pomiedzy po-
szczegOlnymi podmiotami realizujgcymi zadania w zakresie cyberbezpie-
czenstwa i wymiane informacji oraz promowanie dobrych praktyk w ob-
szarze bezpieczenstwa cybernetycznego. W zatozeniu SBN RP niezbedne
jest nabycie pelnych kompetencji do rozpoznawania, zapobiegania
i zwalczania cyberzagrozen oraz zdolnosSci do wytwarzania polskich roz-
wigzan technologicznych przeznaczonych do zapewnienia odpowiedniego
poziomu bezpieczennstwa w cyberprzestrzeni. Poczatkiem procesu zwiek-
szania odpornosci systemu teleinformatycznego Rzeczypospolitej Polskie;j
powinno by¢ stworzenie obszaréw bezpieczenstwa wyselekcjonowanych
systemow teleinformatycznych, istotnych dla bezpieczenstwa panstwa
oraz odpowiednio zabezpieczonych drog komunikacji miedzy nimi. W dal-
szej kolejnosci, planowane jest zbudowanie jednolitej platformy teleinfor-
matycznej, umozliwiajacej bezpieczne przetwarzanie i wymiane danych
pomiedzy jednostkami administracji publiczne;j. Istotne okazuje sie takze
zwiekszanie $wiadomos$ci uzytkownikow o zagrozeniach w cyberprze-
strzeni poprzez zwiekszenie intensywnosci dziatan edukacyjnych na
wszystkich poziomach nauczania, odbywanych w formie szkolenn i kam-
panii spotecznych. Wskazane jest uruchomienie specjalnych kierunkdéw
studiow zwigzanych z bezpieczenstwem funkcjonowania w cyberprze-
strzeni oraz rozwijanie programow badawczych w tym obszarze2>0,

Media w systemie bezpieczenstwa narodowego ujete zostaly w ramach
dziatalno$ci realizowanych przez podsystem spoteczny. Okreslono wytycz-
ne opracowane w celu dalszego rozwijania i poglebiania wspoétpracy
przedstawicieli instytucji panstwowych, a takze mediéw zaangazowanych
w ochrone bezpieczenistwa narodowego. ,Strategia Bezpieczenistwa Naro-
dowego RP” zaktada, ze w przysztosci niezbedna bedzie zwiekszenie przy-
gotowania stuzb prasowych instytucji panstwowych i dziennikarzy zajmu-
jacych sie problematyka bezpieczenstwa narodowego. Wskazuje sie takze
na zwiekszenie ukierunkowania dziatania mediéw publicznych na te tema-

250 Jhidem, s. 49.

144



Rozdzial 6. Strategia bezpieczenistwa polityczno-militarnego oraz aspekty prawne...

tyke, z uwagi na rosngce znaczenie dziatalnos$ci prowadzonej w przestrzeni
cybernetycznej2s1,

Warto zauwazy¢, ze Rzeczpospolita Polska rowniez podejmuje wszelkie
wysitki zmierzajace do podniesienia poziomu bezpieczennstwa swojej prze-
strzeni cybernetycznej. Do jednych z takich dziatan nalezy konferencja,
w ktérej wzieli udziat cywilni oraz wojskowi specjalisci w dziedzinie za-
pewnienia cyberbezpieczenstwa. Odbyta sie ona w 2016 roku, z podziatem
na dwie edycje. Pierwsza z nich miata miejsce 8 kwietnia w Warszawie,
natomiast druga 27-28 wrze$nia tego samego roku w Krakowie. Z uwagi na
poruszang podczas niej tematyke zostata powotana pod nazwg Polskie Fo-
rum Cyberbezpieczenstwa — CYBERSEC PL 2016. Problematyke tej konfe-
rencji skoncentrowano wokot kwestii budowania narodowych zdolnosci
stuzacych wzmacnianiu krajowego systemu cyberbezpieczenstwa, ktore
pozwalatyby na prowadzenie skutecznych i suwerennych dziatan w cyber-
przestrzeni. Organizacja CYBERSEC PL powstata zgodnie z zasadami za-
proponowanymi przez Europejskiego Forum Cyberbezpieczenstwa - CY-
BERSEC EU. Zatozeniem obydwu podmiotéw byto stworzenie praktycz-
nych rekomendacji dla zapewnienia bezpieczenstwa w cyberprzestrzeni
w wymiarze unijnym (CYBERSEC EU) i narodowym (CYBERSEC PL). Baza
do tworzenia rekomendacji kazdorazowo uczyniono sesje i panele dysku-
syjne o charakterze warsztatdw w ramach czterech Sciezek tematycznych
tj. ,Panstwo”, ,Wojsko”, ,Przysztos¢”, ,Biznes”252.

Biorgc pod uwage pierwsza Sciezke tematyczng - ,Panstwo”, celem
opracowanych dla niej rekomendacji w konteks$cie cyberbezpieczenstwa
byto przede wszystkim poszukiwanie skutecznych rozwigzan, majacych na
celu ochrone infrastruktury krytycznej Polski. Nawigzuje to bezposrednio
do koniecznos$ci wzmacniania roli panstwa w aspekcie sprawowania kon-
troli nad wszelkimi dziataniami prowadzonymi w cyberprzestrzeni. W tym
panelu uczestnicy konferencji skupili sie takze na wspéipracy publiczno-
prywatnej. Opracowane rekomendacje przedstawiajg w gtéwnej mierze
stanowiska przyjete przez wiekszos$¢ prelegentéw, udzielajacych sie pod-
czas CYBERSEC PL 2016. Na tej podstawie przyjeto, Ze:

— z punktu widzenia zapewniania bezpieczenstwa infrastruktury kry-
tycznej niezbedne bedzie wypracowanie procedur w celu wtasciwej
wspoétpracy miedzy wszystkimi najwazniejszymi interesariuszami.
Oczekuje sie, ze procedury te powinny by¢ sprawdzane i praktyko-
wane w ramach organizowanych ¢wiczen. Zaktada sie dodatkowo, ze
ich opracowanie stanie sie skutecznym narzedziem walki z proble-

251 Jpidem, s. 53.
252 CYBERSEC PL 2016. Rekomendacje, Polskie Forum Cyberbezpieczenstwa, Warszawa
2016, s. 1.
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mem fragmentaryzacji dziatan;

— cyberbezpieczenstwo powinno by¢ traktowane jako jeden z elemen-
tow systemu, ktérego celem jest opracowanie strategii zapewniania
bezpieczenstwa infrastruktury krytycznej;

— oprocz dziatan planistycznych, oczekuje sie wdrozenia realnych dzia-
fan ukierunkowanych na zapewnianie bezpieczenstwa;

— operatorzy i wtasciciele elementoéw infrastruktury krytycznej powin-
ni aktywnie wiacza¢ sie w procesy pracy nad dobrymi praktykami
oraz starac sie je stosowac;

— operatorzy powinni wdrazac istniejgce wewnetrzne standardy, a im-
plementacja powinna by¢ nadzorowana przez regulatorow sektoro-
wych;

— w odniesieniu do nieprzestrzegania standardéw powinno sie wdro-
7y system sankcyjny;

— cyberbezpieczenstwo infrastruktury krytycznej powinno by¢ zapew-
niane w catym tancuchu dostaw - odpowiednie podmioty powinny
dokonywac¢ certyfikacji funkcjonujacych produktow, w odniesieniu
do mozliwosci istnienia backdoor-6w;

— ministrowie odpowiedzialni za systemy infrastruktury krytycznej
powinni aktywniej angazowac sie w dziatania dotyczace podnoszenia
jej bezpieczenstwa;

— nalezyte dziatania w zakresie cyberbezpieczenstwa infrastruktury
krytycznej wymagajg odpowiedniego finansowania;

— w Polsce konieczny jest rozwoéj prac badawczo-rozwojowych (B+R),
szczegblnie nakierowanych na bezpieczenstwo automatyki przemy-
stowej233.

W ramach oméwienia $ciezki tematycznej - ,Wojsko” - uczestnicy zain-
teresowali sie kwestig zwiekszenia roli polskiej armii w zapewnianiu cy-
berbezpieczenstwa. Jest ona szczeg6lnie wazna z uwagi na szczyt NATO,
ktéry odbyt sie w dniach 8-9 lipca 2016 roku w Warszawie. Posiedzenie
szefow panstw oraz rzadéw po raz pierwszy miato miejsce na terenie
Rzeczpospolitej Polskiej, co bylo dowodem checi przedstawicieli rzadu
Polski na kontynuowanie wspoétpracy z Organizacjg Traktatu Péinocnoat-
lantyckiego. Zrodzito to konieczno$¢ podjecia dalszych krokow w zakresie
ksztattowania polityki cyberbezpieczenstwa panstwa, aby byty kompaty-
bilne z systemami oraz standardami Sojuszu Péinocnoatlantyckiego. Biorac
pod wage wszystkie te okolicznosci, ustanowiono kilka z ponizszych reko-
mendacji dla Rzeczpospolitej Polskiej w celu modernizacji Sit Zbrojnych na
rzecz polepszenia sposobu walki z cyberzagrozeniami:

253 [pidem, s. 6-7.
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— skuteczne dziatanie panstwa w cyberprzestrzeni wymusza ustalenie
jego misji, wizji i strategii. Na tej podstawie oczekuje sie ustalenia rél
i kompetencji poszczegbélnych podmiotdw;

— w ramach strategii narodowej powinno sie dazy¢ do opracowania
i okres$lenia jednoznacznych zadan, jakie w cyberprzestrzeni powinny
prowadzic¢ Sity Zbrojne RP;

— dziatania nakierowane na zwiekszanie bezpieczenistwa cyberprze-
strzeni, realizowane przez podmioty cywilne i wojskowe nie powinny
by¢ traktowane oddzielnie (z uwagi na to, ze sg to dziatania komple-
mentarne, powinny by¢ ustanowione zasady wspotpracy, pozwalaja-
ce osiggac efekt synergii);

— obszarami wspélpracy moga by¢ m.in. wykrywanie zagrozen i wy-
miana informacji w tym zakresie, a takze opracowanie zasad prze-
ciwdziatania zagrozeniom;

— wysoka zdolno$¢ sit zbrojnych wynika z pieciu elementow: efektyw-
nej struktury organizacyjnej (w tym wtasciwego systemu dowodze-
nia), systemu tacznosci i informatyki wspierajacego efektywng struk-
ture organizacyjng, procedur, ludzi oraz wyposazenia. Sektor pry-
watny moze realnie wesprze¢ Sity Zbrojne RP w zakresie budowy
tych elementéw;

— by sektor prywatny mogt wspieraé¢ rozwdj cyberzdolnosci Sit Zbroj-
nych RP, konieczne jest stworzenie wtasciwych ram prawnych. Suge-
ruje sie na przyktad, aby akt prawny - Rozporzadzenie Rady Mini-
strow z dnia 4 pazdziernika 2010 r. w sprawie wykazu przedsiebior-
cOw o szczegblnym znaczeniu gospodarczo-obronnym (Dz.U. 2010 nr
198 poz. 1314 z pézn. zm.) uzupetnic¢ o sektor IT i cyberbezpieczen-
stwa;

— z punktu widzenia zwiekszenia zdolnosci Sit Zbrojnych RP do prowa-
dzenia dziatan w cyberprzestrzeni, kluczowe jest korzystanie z do-
Swiadczen sojusznikéw;

— walka z zagrozeniami hybrydowymi jest szczegélnym obszarem,
gdzie wspotpraca miedzy systemem cywilnym i wojskowym jest nie-
zbedna;

— wsparcie ze strony organizacji pozarzgdowych powinno by¢ realizo-
wane i rozwijane - inicjatywy, takie jak: CYBERSEC PL, Polska Oby-
watelska Cyberobrona;

— sugeruje sie opracowanie rodzimego odpowiednika DARPAZ2>4
- o$rodka R&D z sektora prywatnego, ktéry na zlecenie sit zbrojnych
tworzytby cyberrozwigzania. W zwigzku z tym, polski odpowiednik

254 DARPA (ang. Defense Advanced Research Projects Agency) - Agencja Zaawansowanych
Projektéw Badawczych w Obszarze Obronno$ci.
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DARPA mogtby by¢ zlokalizowany np. przy Polskiej Grupie Zbroje-
niowej (PGZ)255.

Kolejng omawiang $ciezkg tematyczng byta ,Przysztosc¢”. Jako jedyna
zostala podzielona na trzy zasadnicze czeSci. Wnikliwa proba przeanalizo-
wania wyzwan i probleméw, nawigzywania wspoéipracy oraz utworzenia
tzw. cyberedukacji miaty na celu podnoszenie Swiadomosci w zakresie ro-
snacej luki zatrudnienia w dziedzinie IT i cyberbezpieczenstwa, jak row-
niez wyznaczenie priorytetéw systemu edukacji w tym obszarze. W kon-
teks$cie wyzwan i problemoéw, zauwazono niektére z ponizszych kwestii
dyskusyjnych:

— panstwo powinno by¢ zdolne do oszacowania, jakie zdolno$ci w za-
kresie cyberochrony i cyberobrony chce osiggna¢ paralelnie. Do tego
powinno méc okresli¢ zapotrzebowanie na specjalistow i ich kompe-
tencje;

— poszukuje sie specjalistow o profilu technicznym, ale takze cyber-
prawnikéw, cybermenedzeréw czy cyberdyplomatéw, a takze ,inte-
gratorow rozwigzan” - posiadajacych ,cyfrowa wyobraznie” i umie-
jetno$¢ rozpoznania i zrozumienia globalnych trendéw cyfrowych.
Dodatkowo majacych zdolnosci do projektowania cato$ciowych roz-
wigzan w dziedzinie cyberbezpieczenstwa, tak aby by¢ gotowym na
nowe zagrozenia;

— panstwo powinno zabezpieczy¢ wtasciwe Srodki budzetowe zapew-
niajgce utrzymanie wysokiego potencjatu ludzkiego, niezbednego do
ochrony systeméw i sieci teleinformatycznych administracji we-
wnetrznej. Proces budowania systemu cyberbezpieczenstwa nie mo-
ze by¢ dtuzej traktowany jako niskobudzetowy, a zabezpieczenie
srodkow na wynagrodzenia jest jego najwazniejszym elementem i ce-
lem.

W odniesieniu do zdefiniowanych wyzwan i probleméw, okreslono ni-

niejsze dziatania bazujace na wzajemnej wspétpracy:

— w sektorze komercyjnym i Srodowisku naukowym najwazniejszym
okazuje sie by¢ potencjal wiedzy i kompetencji, mogacy wesprzec
panstwo. Niedostatek kadr oraz braki budzetowe mozna wyréwny-
wac rozwijajac formuty i modele wspotpracy z biznesem, administra-
cja i jednostkami naukowymi (uczelnie wyzsze). Dlatego tez wspoét-
praca - oparta na synergii celéw, zaufaniu, przejrzystosci i przekona-
niu o potrzebie zintegrowania dziatan na rzecz budowy cyberbezpie-
czenstwa - jest najwazniejszg rekomendacjag CYBERSEC PL 2016;

— rzad powinien utrzymywac kontakty z ekspertami. Jedng z form
przeptywu wiedzy i platforma dialogu moze by¢ CYBERSEC PL;

255 [hidem, 8-9.
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— potencjatl przemystu wymaga statej rozbudowy. Zatem przyktadem
wsparcia instytucjonalnego moga by¢ np. grupy robocze w NATO. So-
jusz Pétnocnoatlantycki definiuje problem do rozwigzania i zaprasza
do wspélipracy podmioty prywatne. Dzieki takiej praktyce wzrasta
potencjat wiedzy firm. Rowniez UE prowadzi grupy robocze zwigzane
z bezpieczenstwem cybernetycznym, zajmujgce sie podobnymi kon-
sultacjami;

— strategiczne programy rozwojowe i modernizacyjne, np. program
modernizacji Sit Zbrojnych RP powinien obejmowac takze oprogra-
mowanie, tym samym angazowac potencjat narodowy;

— wspotpraca jednostek naukowych z biznesem powinna by¢ kataliza-
torem przemiany oferty edukacyjnej, majac na celu ksztatcenie spe-
cjalistow odpowiednich dla potrzeb rynku. Przedsiewziecie to po-
winno mie¢ charakter przemiany dtugoterminowe;j.

W kontekscie przysztosci funkcjonowania polskiej cyberprzestrzeni, ro-
zumiejac zachodzace w niej procesy oraz wynikajgce zagrozenia godzace
w bezpieczenstwo panstwa, na konferencji CYBERSEC PL 2016 ustalono
kilka zagadnien zwigzanych z cyberedukacja. S3 to:

— koniecznos¢ budowania $wiadomosci spoteczenstwa, przy podkre-
Sleniu, Ze cyberprzestrzen jest elementem dobra narodowego i go-
spodarki narodowej, w ktdérej wypracowywana jest znaczaca czes¢
produktu krajowego brutto kraju. Dzieki systemom teleinformatycz-
nym realizowane sg podstawowe potrzeby obywateli. Najistotniejszy
kapitat ludzki konieczny do budowania cyberbezpieczenistwa kraju
stanowi zatem ogoét spoteczenstwa;

— oprocz higieny korzystania z Internetu, wazne jest to, aby program
nauczania bardziej koncentrowat sie na tzw. przedmiotach STEM
(ang. Science, Technology, Engineering, Mathematics — Nauka, Techno-
logia, InZzynieria, Matematyka). Dzieki temu oczekuje sie, ze wzro$nie
réwniez zainteresowanie kontynuacjg ksztatcenia na tych specjalno-
$ciach;

— potrzeba zatozenia ,zespotéw towcédw”, sktadajacych sie z cyberspe-
cjalistdbw o najwyzszych kwalifikacjach, potrafigcych skojarzy¢ wy-
brane elementy i tworzy¢ innowacyjng catos¢ systemu;

— konieczno$¢ wspierania programéw naukowych prowadzonych
w jednostkach naukowych i centrach naukowych dziatajagcych we
wspotpracy z firmami komercyjnymiZzse,

Ostatnig z poruszanych na konferencji CYBERSEC PL 2016 $ciezek te-

matycznych byt panel dyskusyjny - ,Biznes”. Uwzgledniajac szeroki zaséb
mozliwoSci, ktére stwarza uzytkowanie cyberprzestrzeni stwierdzono, ze

256 [hidem, s. 10-13.
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z powodzeniem mozne ona rowniez by¢ wykorzystywana w zakresie np.
inwestycji biznesowych lub ubezpieczen, zapewniajgc podmiotom i klien-
tom wiekszy poziom komfortu podczas obstugi. Z tego powodu, dyskusje
prelegentéw konferencji skupione byty wokot inicjatyw podejmowanych
w obszarze bezpieczenstwa cybernetycznego w Polsce, problematyki za-
rzadzania ryzykiem cybernetycznym z perspektywy ubezpieczyciela czy
ubezpieczenia konsekwencji ataku cybernetycznego. Analizujgc poruszang
tematyke, opracowano nastepujace rekomendacje do wdrozenia w Polsce:

— waznym wydaje sie, ze rozwdj rynku cyberubezpieczen jest istotny
takze z punktu widzenia bezpieczenstwa infrastruktury krytycznej,
a tym samym bezpieczenstwa narodowego. Cyberpolisy mogg znacz-
nie przyczynic sie do podniesienia jego poziomu;

— w ramach procesu ubezpieczania podmiotéw, prowadzone s3 dziata-
nia weryfikujace poziom cyberbezpieczenstwa. Miedzy innymi polega
to na wskazywaniu elementéw wymagajacych poprawy oraz przeka-
zywaniu rekomendacji konkretnych rozwigzan. Zastosowanie ele-
mentéw zwigzanych z podej$ciem proaktywnym (co moze obnizy¢
sktadke lub by¢ warunkiem ubezpieczenia) przyczynia sie do podnie-
sienia poziomu cyberbezpieczenstwa;

— nalezy rozwazy¢ zmiane aktéw prawnych dotyczacych zaméwien pu-
blicznych i wtaczenie ich w katalog cyberubezpieczenia;

— z punktu widzenia operatoréw infrastruktury krytycznej, w sytuacji
braku obowigzkowego przeprowadzania audytéw zewnetrznych, do-
datkowy audyt przeprowadzony przez ubezpieczyciela (wraz z re-
komendacjami), moze posiada¢ duza wartos¢ dodang?2>7.

Obecnie jednym z najwazniejszych dokumentéw, realizujacych dtugoo-
kresowga oraz Sredniookresowa strategie rozwoju panstwa jest ,Strategia
rozwoju systemu bezpieczenstwa narodowego Rzeczpospolitej Polskiej
2022” (SRSBN RP), przyjeta przez Rade Ministrow w drodze uchwaty
w dniu 9 kwietnia 2013 r. Nalezy zauwazy¢, ze SRSBN RP jest jedna z dzie-
wieciu komplementarnych, zintegrowanych strategii rozwoju, ktére opra-
cowano w oparciu o wspotczesne wyzwania postawione przed Polska
w aspekcie szeroko rozumianego bezpieczenstwa narodowego. Wypetnia-
jac postulaty dokumentéw o charakterze nadrzednym w SRSBN RP, akcent
strategiczny potozony jest na tworzenie zintegrowanego systemu bezpie-
czenstwa narodowego, opartego na sojuszniczych i bilateralnych zabezpie-
czeniach oraz stopniowo rozbudowywanym wilasnym potencjale cywilno-
militarnym. Za cel gtéwny SRSBN RP uznano wzmocnienie efektywnosci
i spéjnosci systemu bezpieczenstwa narodowego, rozumianego jako syner-
gia wysitkdw poszczegdlnych organdw, instytucji i stuzb panstwowych od-

257 [bidem, s. 14.
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powiedzialnych za bezpieczenstwo panstwa do identyfikacji i eliminacji
zrdodet, przejawow oraz skutkdw zagrozen bezpieczenstwa narodowego?258,

W dokumencie zawarto tez zalecenie odnoszace sie do zwiekszenia po-

ziomu bezpieczenstwa cybernetycznego. Jest nim pogtebienie wspo6tpracy
z organizacjami miedzynarodowymi, takimi jak NATO oraz UE. Koniecz-
no$¢ zwiekszenia poziomu bezpieczenstwa wynika z problemu, jakimi sa
cyberataki w coraz wiekszym stopniu zagrazajace bezpieczenstwu czy sta-
bilnoSci obszaru euroatlantyckiego. W dobie rozwoju technologicznego
i swobodnego dostepu do sieci internetowej (w tym do mediéw spoteczno-
Sciowych), trzeba podkresli¢, ze niektére panstwa dysponujag mozliwo-
$ciami oraz Srodkami do przeprowadzenia atakéw cybernetycznych (z do-
wolnego miejsca na $wiecie, godzagce w dowolnie wybrany cel), ktérych
poziom bytby poréwnywalny do konwencjonalnych atakéw zbrojnych.
Z uwagi na to - zaré6wno w NATO, jak i UE - podniesiono range cyberbez-
pieczenistwa do stopnia rozpatrywanego przez najwyzsze gremia politycz-
ne. O bezpieczenstwie informatycznej infrastruktury krytycznej obydwu
tych organizacji decyduje ich najstabsze ogniwo. Stwarza to konieczno$¢
spetienia standardéw i wymagan przez infrastrukture krajowgq ich panstw
cztonkowskich. Wobec okreslonego w SRSBN RP problemu, opracowano
zespot gtéwnych dziatan, ktére nalezy wdrozy¢. Zaliczaja sie do nich:

— wspieranie inicjatyw na rzecz wzmocnienia roli i zdolno$ci NATO
oraz UE w zakresie polityki bezpieczenstwa cybernetycznego oraz
wyposazenie obydwu organizacji w instrumenty udzielania pomocy
panstwom czlonkowskim (w szczeg6lnosci srednim i matym) nara-
zonym na ataki cybernetyczne;

— wspieranie dziatan na rzecz uwzglednienia obrony cybernetycznej
w biezacych pracach planistycznych NATO;

— wzmocnienie wspotpracy pomiedzy NATO oraz UE w obszarze bez-
pieczenstwa cybernetycznego, w tym w szczegdélnos$ci w zakresie
ochrony infrastruktury krytycznej sektorow cywilnych, takich jak:
tacznos¢, energetyka, transport lub finanse;

— aktywny udzial Rzeczpospolitej Polskiej w budowie i funkcjonowaniu
unijnych i sojuszniczych elementéw struktur cyberobrony;

— udoskonalanie zasad i mechanizméw wspotpracy wewnatrz- i mie-
dzyresortowej (w tym pomiedzy Agencja Bezpieczenstwa Wewnetrz-
nego oraz Ministerstwem Obrony Narodowej);

— uwzglednienie w ,Polityce bezpieczenstwa cyberprzestrzeni Rzecz-
pospolitej Polskiej” nowych elementéw wynikajgcych z prac NATO

258 Strategia rozwoju systemu bezpieczeristwa narodowego Rzeczypospolitej Polskiej 2022
-przyjeta uchwatq Rady Ministréw z dnia 9 kwietnia 2013 r., BBN, Warszawa 2013.
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i UE nad polityka bezpieczenistwa cybernetycznego?2>°.

Inicjatywa promowang i rozwijang przez SRSBN RP w kontekscie za-
pewnienia cyberbezpieczenstwa jest ,System Reagowania na Incydenty
Komputerowe MON” (SRnIK MON). Dokument ten zostal przyjety przez
Komitet Rady Ministrow ds. Cyfryzacji w dniu 28 listopada 2012 roku.
SRnIK powotano na zasadzie analogii wobec funkcjonujacego dla admini-
stracji rzagdowej w sferze cywilnej CERT.GOV.PL, lecz jego gtéwnymi zada-
niami sa:

— zapewnienie realizacji i koordynacji procesOw zapobiegania, wykry-
wania ireagowania na incydenty komputerowe w systemach i sie-
ciach teleinformatycznych resortu obrony narodowej;

— wspotpraca w obszarze przeciwdziatania atakom cybernetycznym
z Rzadowym Zespotem Reagowania na Incydenty Komputerowe
CERT.GOV.PL oraz CERT POLSKA.

Dynamiczny rozwdj sieci teleinformatycznych resortu obrony narodo-
wej o réznych klauzulach oraz coraz szersze wykorzystywanie ich do prze-
sylania danych, jak réwniez do dowodzenia i zarzadzania, w naturalny
sposob spowodowat konieczno$¢ zagwarantowania bezpieczenstwa dla
funkcjonowania samych sieci oraz przesytanych w nich informacji. Wzrost
zagrozen w obszarze cyberprzestrzeni wymaga dostosowywania i ciggtego
rozwijania istniejacych juz struktur systemu reagowania. Dlatego jednym
z podstawowych zadan realizowanych w najblizszych latach, w zatozeniu
,Strategii rozwoju systemu bezpieczenistwa narodowego Rzeczpospolitej
Polskiej 2022”, bedzie kontynuowanie procesu rozbudowy powotanego
w ramach SRnIK zespotu MIL-CERT i pozyskanie nowych kompetencji po-
zwalajacych na realizacje zawansowanych technologicznie funkcji; w tym
informatyki Sledczej i aktywnej odpowiedzi na ataki cybernetyczne. Bedzie
sie to odbywa¢ w sposdb powigzany z rozwojem Rzadowego Zespotu Rea-
gowania na Incydenty Komputerowe oraz budowa kompetencji strategicz-
nej koordynacji w Ministerstwie Administracji i Cyfryzacji, wtasciwym dla
dziatéw tgcznosc¢ i informatyzacja. W zwigzku z tym, okreSlono gtéwne
dziatania strategiczne, polegajace na:

— dalszym rozszerzaniu wspétpracy z innymi zespotami narodowymi

i organizacjami konsolidujgcymi miedzynarodowe struktury CERT,
w tym nowo powstatym zespotem CERT UE;

— ustanowieniu Krajowego Systemu Reagowania na Incydenty Kompu-
terowe pozwalajacego na podjecie szybkiej reakcji na zagrozenia
7z sieci Internet;

— posiadaniu przez Agencje Bezpieczenstwa Wewnetrznego oraz resort
obrony narodowej silnych, wyposazonych w zaawansowane techno-

259 [bidem, s. 42-43.
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logie zespotow reagowania, w tym zespotéw szybkiego reagowania
(ang. Rapid Reaction Team). Ich przeznaczeniem bedzie usprawnienie
realizowanego zakresu wspoétpracy miedzynarodowej oraz mozli-
wo$¢ osiggania nowych zdolno$ci operacyjnych z obszaru zadan rea-
gowania na incydenty bezpieczenstwa teleinformatycznego oraz do-
wodzenia i kierowania w cyberprzestrzeniZ0,

Sposrod dokumentéw o charakterze prawnym nalezy wskaza¢, iz Rada
Ministréw przyjeta ,Krajowe Ramy Polityki Cyberbezpieczenstwa RP na
lata 2017-2022"261 (KRPC RP), ktore jako strategiczny cel okreslajg osig-
gniecie wysokiego poziomu bezpieczenstwa cyberprzestrzeni panstwa.

Dokument KRPC RP prezentuje strategiczne podej$cie administracji
rzadowej do kwestii obejmujgcej zakres szeroko rozumianego cyberbez-
pieczenstwa. Zostat on opracowany przez grupe sktadajaca sie z przedsta-
wicieli kilku resortéw, takich jak: cyfryzacji, obrony narodowej, spraw we-
wnetrznych i administracji oraz przedstawicieli Agencji Bezpieczenstwa
Wewnetrznego, Rzadowego Centrum Bezpieczenstwa oraz Biura Bezpie-
czenstwa Narodowego.

W KRPC RP wskazano, Ze jego gtdwnymi zatoZeniami jest okreSlenie
ramowych dziatan, majacych na celu uzyskanie wysokiego poziomu niepo-
datnosci krajowych systeméw teleinformatycznych, operatoréw ustug klu-
czowych, operatorow infrastruktury krytycznej, dostawcéw ustug cyfro-
wych oraz administracji publicznej na incydenty zachodzace w cyberprze-
strzeni. Ponadto, proponowane kierunki rozwoju na szczeblu strategicz-
nym maja znaczaco wptywac na zwiekszenie skutecznosci organoéw Sciga-
nia oraz wymiaru sprawiedliwo$ci w wykrywaniu i zwalczaniu prze-
stepstw oraz dziatan o charakterze terrorystycznym i szpiegowskim w cy-
berprzestrzeni.

Krajowe Ramy Polityki Cyberbezpieczennstwa zawierajg w szczegd6lno-
$ci:

— okres$lone cele w zakresie bezpieczenstwa teleinformatycznego;

— gléwne podmioty zaangazowane we wdrazanie krajowych ram poli-

tyki ochrony w zakresie bezpieczenstwa teleinformatycznego;

— ramy zarzadzania stuzace realizacji celow krajowych, a takze ramy
polityki ochrony w zakresie bezpieczenstwa teleinformatycznego;

— kwestie zwigzane z potrzebg zapobiegania i reagowania w odniesie-
niu do incydentéw oraz przywracania stanu normalnego zaktéconego
incydentem, w tym zasady wspotpracy miedzy sektorami publicznym
i prywatnym,;

260 Jpidem, s. 86-87.
261 Krajowe ramy polityki cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017-2022,
Ministerstwo Cyfryzacji, Warszawa 2017.
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— zasady oceny ryzyka;

— podejscie do programow dotyczacych cyberbezpieczenstwa - eduka-
cyjnych, informacyjnych i szkoleniowych;

— dziatania dotyczace planéw badawczo-rozwojowych (B+R) w zakre-
sie bezpieczenstwa teleinformatycznego;

— zasady wspéipracy miedzynarodowej w zakresie cyberbezpieczen-
stwa.

Zgodnie z dokumentem KRPC RP przyjeto wizje, ze w 2022 r. Polska
bedzie krajem bardziej odpornym na cyberataki oraz zagrozenia wynikajg-
ce z przestrzeni cybernetycznej. ROwnoczes$nie, dzieki synergii dziatan
wewnetrznych i miedzynarodowych, cyberprzestrzen Rzeczypospolitej
Polskiej ma stanowi¢ bezpieczne Srodowisko umozliwiajace realizowanie
wszystkich funkcji panstwa. Dodatkowo ma pozwala¢ na peine wykorzy-
stywanie potencjatu gospodarki cyfrowej, przy jednoczesnym poszanowa-
niu praw oraz wolnos$ci obywateli.

KRPC RP wskazuja na zawarty w nich cel gtbwny oraz wynikajace z nie-
go cele szczegdtowe. Jako cel gtdbwny zatoZzono wysoki priorytet zapewnie-
nia znacznego poziomu bezpieczenstwa sektora publicznego, sektora pry-
watnego oraz obywateli w zakresie Swiadczenia lub korzystania z ustug
kluczowych oraz ustug cyfrowych. Wyznaczono réwniez cztery cele szcze-
gotowe:

— pierwszy cel szczegdétowy - okresla osiggniecie zdolnosci do skoor-
dynowanych w skali kraju dziatan stuzacych zapobieganiu, wykry-
waniu, zwalczaniu oraz minimalizacji skutkéw incydentéw narusza-
jacych bezpieczenstwo systemoéw teleinformatycznych istotnych dla
funkcjonowania panstwa;

— drugi cel szczegétowy - definiuje wzmocnienie zdolnosci Rzeczpo-
spolitej Polskiej do przeciwdziatania cyberzagrozeniom;

— trzeci cel szczegdétowy - dotyczy sukcesywnego zwiekszania poten-
cjalu narodowego oraz kompetencji w zakresie bezpieczenstwa w cy-
berprzestrzeni;

— czwarty cel szczegdétowy - dotyczy budowy silnej pozycji miedzyna-
rodowej RP w obszarze cyberbezpieczenstwa.

Kazdy z przedstawionych celéw szczegétowych zostat doktadnie opisa-
ny i zaprezentowany poprzez wskazanie konkretnych, fizycznych dziatan
zmierzajacych bezposrednio do jego osiggniecia. W zakresie pierwszego
celu szczegétowego wymieniono:

— dostosowanie aktow prawnych do potrzeb i wyzwan w obszarze cy-
berbezpieczenstwa (wskazano na konieczno$¢ rozbudowy krajowego
systemu cyberbezpieczenstwa wymagajacego przegladu i zmian ak-
tow prawnych, a takze monitorowanie zachodzacych tam zjawisk);
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udoskonalenie struktury krajowego systemu cyberbezpieczenstwa,
wskazujagc na konieczno$¢ okreslenia zakresu odpowiedzialnosci
podmiotu koordynujacego krajowy system cyberbezpieczenstwa.
Dodatkowo nalezy opracowac¢ zakres obowigzkéw i uprawnien
uczestnikow systemu oraz sposobow oddziatywania koordynatora na
uczestnikow systemu. Zwrécono takze uwage na konieczno$¢ okre-
$lenia kompetencji organéw wiasciwych, odpowiedzialnych za spra-
wowanie nadzoru w zakresie systemdow teleinformatycznych w sek-
torach, w ktorych Swiadczone s3 ustugi kluczowe i ustugi cyfrowe;
zwiekszenie efektywno$ci wspoétdziatania podmiotéw zapewniaja-
cych bezpieczenstwo cyberprzestrzeni Rzeczpospolitej Polskiej, po-
przez organizowanie i przeprowadzanie treningéw i ¢wiczen o zroz-
nicowanym zasiegu terytorialnym;

zwiekszenie poziomu bezpieczenstwa teleinformatycznego ustug klu-
czowych icyfrowych oraz infrastruktury krytycznej. W tym celu
oczekuje sie podjecia dziatan wspierajagcych budowanie zdolnoSci
oraz kompetencji w zakresie cyberbezpieczenstwa posrod operato-
réw ustug kluczowych, infrastruktury krytycznej, a takze dostawcow
ustug cyfrowych;

opracowanie i wdrozenie standardéw oraz dobrych praktyk bezpie-
czenstwa sieci i systemdw informatycznych;

wypracowanie oraz wdrozenie na poziomie krajowym systemu za-
rzadzania ryzykiem;

zapewnienie bezpiecznego tancucha dostaw, poprzez ocene i certyfi-
kacje produktéw;

zbudowanie systemu ostrzegania uzytkownikéw cyberprzestrzeni
o ryzyku wynikajacym z cyberzagrozen.

W ramach realizacji drugiego celu szczegdétowego, wobec wyzwania
w postaci wzmocnienia zdolnosci do przeciwdziatania cyberzagrozeniom,
wskazano na ponizsze dziatania, mianowicie:

zwiekszanie zdolnosci do zwalczania cyberprzestepczosci, w tym cy-
berszpiegostwa i zdarzen o charakterze terrorystycznym;

osiagniecie zdolnosci do prowadzenia petnego zakresu dziatan o cha-
rakterze wojskowym w cyberprzestrzeni;

podwyzszenie zdolno$ci w zakresie analizy zagrozen na poziomie
krajowym;

zbudowanie systemu bezpiecznej komunikacji na potrzeby bezpie-
czenstwa narodowego;

wykonywanie audytéw i testow bezpieczenstwa.
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W zakresie trzeciego celu szczegétowego, odnoszacego sie do zwiek-
szania potencjalu narodowego oraz kompetencji w zakresie bezpieczen-
stwa w cyberprzestrzeni, wskazano na nastepujace aspekty:

— potrzebe rozbudowy zasob6éw przemystowych i technologicznych na

cele cyberbezpieczenstwa;

— zbudowanie zasad wspdipracy miedzy sektorami - publicznym

1 prywatnym,;

— stymulowanie badan i rozwoju (B+R) w zakresie bezpieczenstwa sys-

temow teleinformatycznych;

— zwiekszanie kompetencji kadry podmiotow istotnych dla funkcjono-

wania bezpieczenstwa cyberprzestrzeni;

— stworzenie warunkéw dla obywateli do bezpiecznego korzystania

Z cyberprzestrzeni.

W odniesieniu do czwartego celu szczegétowego, dotyczacego zbudo-
wania silnej pozycji miedzynarodowej Rzeczpospolitej Polskiej w obszarze
cyberbezpieczenstwa, wskazano na:

— aktywna wspoétprace miedzynarodowa na poziomie strategiczno-

politycznym;

— aktywna wspoétprace miedzynarodowa na poziomie operacyjnym

i technicznym.

Dokument okres$la takze kwestie zarzadzania Krajowymi Ramami Poli-
tyki Cyberbezpieczenstwa wskazujac, ze sa uchwalane na okres 5 lat. Ko-
ordynatorem wdrazania Krajowych Ram Polityki Cyberbezpieczenstwa jest
minister wiasciwy do spraw informatyzacji. Po dwoch latach od przyjecia
oraz w czwartym roku obowigzywania dokument ten podlega przegladowi
pod wzgledem osiggnietych efektow. W zatozeniu, wyniki przegladu zosta-
ng przedstawione Radzie Ministrow. Wobec dokonanego przegladu, mini-
ster wiasciwy do spraw informatyzacji jest zobowigzany opracowac¢ nowa
propozycje dziatan korygujacych lub projekt dokumentu na kolejny piecio-
letni okres. Jednocze$nie, w dokumencie zastrzezono, ze w przypadku wy-
stgpienia uzasadnionych okolicznosci, Krajowe Ramy Polityki Cyberbez-
pieczenstwa moga by¢ aktualizowane w innych terminach.

Kolejnym dokumentem odnoszacym sie do bezpieczenistwa cyberprze-
strzeni RP jest ,Strategia cyberbezpieczenstwa RP zaplanowana na lata
2017-2022” (SC RP)262, Dokument ten zostat wprowadzony uchwatg Rady
Ministréw, co spowodowato, ze powyzsza dokument w sposéb bezposred-
ni oddziatuje na podmioty administracji rzagdowe;j. Nalezy takze podkresli¢,
iz dokument ten jest zbiezny z unijng dyrektywa?263 dotyczaca utrzymania

262 Strategia cyberbezpieczenistwa Rzeczypospolitej Polskiej na lata 2017-2022, Minister-
stwo Cyfryzacji, Warszawa 2017.
263 Dyrektywa Parlamentu i Rady Unii Europejskiej w sprawie Srodkéw na rzecz wysokiego
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wysokiego, wspodlnego poziomu bezpieczenstwa cyberprzestrzeni. Z uwagi
na fakt, iz jest to przepis prawa powszechnie obowigzujgcego, wptywa on
takze na inne podmioty wtadzy publicznej, np. na przedsiebiorcéw oraz
obywateli. Celem analizowanej strategii jest wskazanie ramowych dziatan
zmierzajgcych do uzyskania wysokiego poziomu zabezpieczenia poszcze-
gblnych systemow teleinformatycznych, podmiotéw dostarczajacych ustu-
gi cyfrowe. Obejmuje tez kwestie ochrony catoksztattu administracji pu-
blicznej przed incydentami w sferze cyberprzestrzeni. Zatozenia strate-
giczne majg wywota¢ nastepstwo oddziatywania w postaci zwiekszonej
efektywno$ci dziatan organdéw $cigania i wymiaru sprawiedliwosci pod-
czas wykrywania oraz zwalczania przestepczosSci o charakterze terrory-
stycznym oraz szpiegowskim dokonywanych w sieci.
W SC RP zaplanowang na lata 2017-2022 mozna wyrézni¢ zawarty
w niej og6lny zarys problematyki, mianowicie:
— wskazanie na cele w zakresie bezpieczenstwa teleinformatycznego;
— gléwne podmioty realizujagce wdrazanie strategii w zakresie bezpie-
czenstwa teleinformatycznego;
— wskazanie ram zarzadzania, ktoérych celem jest realizacja krajowej
strategii w zakresie bezpieczenstwa teleinformatycznego;
— potrzebe zapobiegania i reagowania w odniesieniu do incydentéw
oraz przywracania stanu normalnego zakléconego zdarzeniem,
w tym zasady wspoétpracy pomiedzy sektorami publicznym i prywat-
nym;
— zasady podejscia do oceny ryzyka;
— kierunki dziatan programoéw edukacyjnych, informacyjnych i szkole-
niowych dotyczacych cyberbezpieczenstwa;
— dziatania odnoszace sie do planéw badawczo-rozwojowych (B+R)
w zakresie bezpieczenstwa teleinformatycznego;
— zasady wspélpracy miedzynarodowej w zakresie cyberbezpieczen-
stwa?264,

Kolejnym dokumentem prawno-strategicznym w aspekcie podniesie-
nia poziomu bezpieczenstwa informacyjnego jest wspomniana juz ,Dok-
tryna cyberbezpieczenistwa RP”265 (DC RP). Jest to akt o specyfice koncep-
cyjnej oraz wykonawczej w odniesieniu do ,Strategii Bezpieczenstwa Na-
rodowego RP”. Okresla on w szczeg6lnosci cele w dziedzinie cyberbezpie-
czenstwa, opisuje wnikliwie Srodowisko, wymieniajgc zagrozenia, ryzyka
i szanse oraz przedstawia rekomendacje w kwestii najwazniejszych zadan,

wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii
(Dz.Urz. UE z dnia 19.07.2016 r, Nr L. 194/1).

264 [pidem, s. 7.

265 Doktryna cyberbezpieczeristwa Rzeczypospolitej..., op. cit.
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jakie powinny by¢ realizowane w ramach budowy systemu cyberbezpie-
czenstwa panstwa. Celem doktryny jest zapewnienie bezpiecznego funk-
cjonowania RP w cyberprzestrzeni. Odnosi sie to w szczegélnosci do ade-
kwatnego poziomu bezpieczenstwa narodowych systemoéw teleinforma-
tycznych (zwtaszcza teleinformatycznej infrastruktury krytycznej pan-
stwa) oraz kluczowych dla funkcjonowania catego spoteczenstwa prywat-
nych podmiotéw gospodarczych. Wzgledem tych ostatnich szczeg6lne zna-
czenie stanowi sektor finansowy, energetyczny i ochrony zdrowia?26s.

Na poziomie strategicznym to Rada Ministréw jest odpowiedzialna za
koordynacje dziatan w zakresie cyberbezpieczenstwa. Jednoczes$nie, nalezy
podkresli¢, ze postulaty zawarte w DC RP dotycza ob.:

— wprowadzenia okres$lonych rozwigzan formalno-prawnych;

— okreSlenia mechanizméw wspétpracy i wzajemnego oddziatywania
sektora publicznego i prywatnego;

— inwestycji w narodowe rozwigzania w zakresie cyberbezpieczen-
stwa;

— racjonalnego wykorzystania potencjatu obywatelskiego na rzecz ob-
rony oraz ochrony panstwa w cyberprzestrzeni.

W ,Doktrynie cyberbezpieczenistwa RP” nadmieniono, Zze wymogiem
niezbednym jest, by proces ksztattowania sie polskiego systemu cyberbez-
pieczenstwa przebiegal w zgodzie z dokumentami Unii Europejskiej i Or-
ganizacji Traktatu Potnocnoatlantyckiego, jak i innymi inicjatywami mie-
dzynarodowymi w taki sposob, zeby byt wewnetrznie spdjny oraz kompa-
tybilny z systemami panstw sojuszniczych iorganizacji miedzynarodo-
wych267,

Nastepnym dokumentem, istotnym z punktu widzenia zapewnienia cy-
berbezpieczenstwa w RP, jest wspomniana we wcze$niejszej czeSci pracy
,Polityka Ochrony Cyberprzestrzeni RP”268, Zgodnie z tym dokumentem,
okreslono cel strategiczny, ktorym jest osiggniecie akceptowalnego pozio-
mu bezpieczenstwa cyberprzestrzeni Rzeczypospolitej Polskiej. Jednocze-
$nie, dokument ten wskazuje, ze kontrolowanie i realizacja tak zdefiniowa-
nego celu sa realizowane poprzez stworzenie ram organizacyjno-prawnych
a takze systemu skutecznej koordynacji i wymiany informacji pomiedzy
jego uzytkownikami.

Celami szczeg6towymi , Polityki Ochrony Cyberprzestrzeni RP” sa:

— zwiekszenie poziomu bezpieczenstwa infrastruktury teleinforma-
tycznej panstwa;
— zwiekszenie zdolno$ci do zapobiegania i zwalczania zagrozen ze

266 |pidem, s. 9.
267 [bidem, s. 17.
268 Polityka ochrony cyberprzestrzeni..., op. cit.
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strony cyberprzestrzeni;

— zmniejszenie skutkéw zdarzen skierowanych w bezpieczenstwo tele-
informatyczne;

— okres$lenie kompetencji podmiotéw odpowiedzialnych za bezpieczen-
stwo cyberprzestrzeni;

— utworzenie i realizacja spdjnego dla wszystkich podmiotéw admini-
stracji rzagdowej systemu zarzadzania bezpieczenstwem cyberprze-
strzeni oraz opracowanie dla podmiotéw niepublicznych wytycznych
w tym zakresie;

— utworzenie stabilnego systemu koordynacji i wymiany informacji
pomiedzy podmiotami odpowiedzialnymi za bezpieczenstwo cyber-
przestrzeni oraz uzytkownikami cyberprzestrzeni;

— zwiekszenie $§wiadomos$ci uzytkownikéw cyberprzestrzeni w zakre-
sie metod i Srodkéw bezpieczenstwa w cyberprzestrzeniZe®.

6.1.2. Strategiczne zatozenia cyberbezpieczenstwa Unii
Europejskiej w kontekscie wykorzystania mediow
spotecznosciowych

Unia Europejska uznaje zagrozenia wystepujace w cyberprzestrzeni za
jeden z czynnikéw mogacych istotnie oddziatywa¢ na bezpieczenstwo na-
rodowe. W ,Europejskiej strategii bezpieczenstwa”27% podkreslono range
cyberbezpieczenstwa wskazujac, Ze nowoczesne gospodarki zalezg w du-
zym stopniu nie tylko od infrastruktury krytycznej, tacznosci czy energii,
ale takze od sieci Internet. Przestepczos¢ internetowa uznana zostata za
nowy a zarazem wazny problem, do ktérego musi sie odnies¢ Wspélnota
Europejska. Ataki kierowane na prywatne badz rzadowe systemy informa-
tyczne krajow cztonkowskich nadaty tej przestepczos$ci nowy wymiar, jako
potencjalnej broni - ekonomicznej, wojskowej i polityczne;j.

Chcac zrozumie¢ relacje pomiedzy systemem unijnym a krajowym do-
tyczacym odpowiedzialnosci za cyberbezpieczenstwo mozna odnie$¢ do
rysunku 14.

269 Ibidem, s. 6-7.
270 Europejska strategia bezpieczeristwa. Bezpieczna Europa w lepszym sSwiecie, Urzad Pu-
blikacji Unii Europejskiej, Luksemburg 2009, s. 13.
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Rysunek 14. Relacje miedzy filarami odpowiedzialnymi za cyberbezpieczenstwo,
egzekwowanie prawa oraz cyberobrone na poziomie krajowym i Unii Europejskiej
Zrédto: opracowanie wtasne na podstawie Wspélny komunikat do Parlamentu
Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu
Regiondéw - Strategia bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta,
bezpieczna i chroniona cyberprzestrzen, Komisja Europejska, Bruksela 2013, s. 21.

Mozna wyro6zni¢ w nim dwie gtéwne plaszczyzny - krajowa i unijng, na
ktérych realizowane s3 dziatania z zakresu zapewnienia cyberbezpieczen-
stwa, zdolnos$ci do cyberobrony oraz wymiaru sprawiedliwo$ci w przy-
padku niedostosowania sie do narzuconych wymogoéw. Ustanowiono, Ze
wymienione poziomy beda rozpatrywane, jak réwniez wspierane przez
trzy filary: w aspekcie bezpieczenstwa sieci i informacji, egzekwowania
prawa, obrony. W tym celu, konieczne jest powotanie odpowiednich insty-
tucji oraz komoérek, ktérych misjg bedzie wypeinienie obszaru okreslonego
przez filary.

Panstwa cztonkowskie w odniesieniu do dziatan krajowych powinny
posiada¢, badZz utworzy¢ w wyniku strategii, struktury przeznaczone do
dziatan w zakresie odpornosci cybernetycznej, cyberprzestepczosci i obro-
ny, takie jak: Krajowe CERT, witasciwe organy ds. bezpieczenstwa sieci
i informacji, krajowe jednostki ds. cyberprzestepczosci, krajowe organy ds.
bezpieczenstwa i obrony. Dzieki planowanym strukturom organizacyjnym
powinny tez osiggna¢ stopien zdolno$ci wymagany do celéw reagowania
na zaistniate incydenty cybernetyczne. Zwazajgc na fakt, ze na kilka pod-
miotéw moga zosta¢ natozone obowiazki o charakterze operacyjnym - do-
tyczace roznigcych sie od siebie kwestii bezpieczenistwa cybernetycznego,
a takze biorgc pod uwage wzrost znaczenia udziatu sektora prywatnego
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- na poziomie krajowym nalezy zapewni¢ optymalng koordynacje z udzia-
tem réznych ministerstw. Na panstwa cztonkowskie Unii Europejskiej na-
toZono obowiazek, aby w swoich krajowych strategiach cyberbezpieczen-
stwa okreslity funkcje poszczegdlnych podmiotéw krajowych. Wymiana
informacji miedzy podmiotami krajowymi oraz miedzy nimi a sektorem
prywatnym powinna by¢ wspierana i promowana. Takie dziatanie miatoby
na celu umozliwienie panstwom cztonkowskim i sektorowi prywatnemu
posiadanie Swiadomosci i wiedzy o zagrozeniach oraz wieksze zrozumie-
nie nowych tendenc;ji i technik wykorzystywanych zaréwno do przepro-
wadzania cyberatakdéw, jak i do szybszego reagowania na przeciwdziatanie
im. Dzieki ustanowieniu krajowych planéw wspotpracy w zakresie bezpie-
czenstwa sieci i informacji, ktére miatyby by¢ wykorzystywane w przypad-
ku incydentdw cybernetycznych, panstwa cztonkowskie powinny by¢
w stanie dokona¢ wyraznego podziatu rol i obowigzkdéw oraz zapewnic
optymalnos$¢ podejmowanych dziatan?71,

W odniesieniu do poziomu unijnego, podobnie jak w krajowym, zostat
powotany szereg podmiotéw i organizacji, zajmujacych sie kwestiami bez-
pieczenstwa cybernetycznego, wspieranego na trzech, wspomnianych
wczes$niej filarach. Aspektami bezpieczenstwa sieci i informacji zajmujg sie
organy, takie jak: Europejska Agencja Bezpieczenstwa Sieci i Informac;ji
(ang. European Network and Information Security Agency - ENISA), CERT
UE, EP3R (ang. European Public Private Partnership for Resilience) oraz in-
ne sieci wlasciwych w tym filarze organéw. Za egzekwowanie prawa od-
powiadaja: Europol, Europejskie Centrum ds. Walki z Cyberprzestepczo-
$cig (ang. European Cyber-crime Centre - EC3), Agencja Unii Europejskiej
ds. Szkolenia w Dziedzinie Scigania (ang. European Union Agency for Law
Enforcement Training - CEPOL) i Eurojust. Zwierzchnictwo nad obronag
sprawuja: Stuzba zewnetrzna Unii Europejskiej (ang. European External
Action Service - EEAS), jak i Europejska Agencja Obrony (European Defence
Agency - EAO). Trzy z wymienionych agencji, do ktérych zaliczaja sie: ENI-
SA, Europol (EC3) i EAO, posiadaja rady zarzadzajace, gdzie reprezentowa-
ne sg panstwa cztonkowskie. Owe rady stanowia platformy odpowiedzial-
ne za proces koordynacji na poziomie Unii Europejskiej. ENISA, Euro-
pol/EC3 i EAO beda zachecane do nawigzywania wzajemnej wspotpracy
w dziedzinach, w ktérych wspdlnie prowadza dziatania, zwtaszcza w za-
kresie analiz tendencji, oceny zagrozen, szkolen i wymiany najlepszych
praktyk. Powinny one ze sobg wspdtpracowa¢, zachowujac jednocze$nie
swoja odrebnos¢. Podmioty te wraz z CERT-UE, Komisjg Europejska i pan-
stwami cztonkowskimi majg za zadanie wspiera¢ rozwdéj obdarzonej zau-
faniem grupy ekspertéow technicznych i ekspertéw ds. polityki w tej dzie-

271 Wspdélny komunikat do Parlamentu..., op. cit., s. 21.
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dzinie. Do cel6w koordynacji w dziedzinie obronnos$ci mozna wykorzystac
personel wojskowy wydzielony do zadan w zakresie UE oraz dziatajacy
w ramach EAO zespét projektowy ds. obrony cybernetycznej. W pracach
Rady Programowej Europolu/EC3 uczestniczy¢ maja miedzy innymi: Euro-
just, CEPOL, panstwa cztonkowskie, ENISA i Komisja Europejska. Powinny
one mie¢ mozliwo$¢ dzielenia sie wiedza ekspercka oraz bycia gwarantem
tego, ze dziatania EC3 bedg prowadzone na zasadach wspoétpracy partner-
skiej, przy uznaniu znaczenia dodatkowej wiedzy specjalistycznej oraz
z poszanowaniem mandatéw wszystkich zainteresowanych stron. Nowy
mandat ENISA powinien umozliwi¢ wzmocnienie jej powigzan z Europo-
lem i z zainteresowanymi stronami z branzy?272.

Najwazniejszym dokumentem strategicznym dotyczacym bezpieczen-
stwa cyberprzestrzeni Unii Europejskiej jest ,Strategia bezpieczenstwa
cybernetycznego Unii Europejskiej” (SBC UE). W szerokim zakresie regulu-
je on rozwigzania organizacyjne na poziomie wspolnoty unijnej. Celem
tych rozwigzan jest uzyskanie wysokiego gwarantu bezpieczenstwa sieci
i informacji. Okre$la ona przede wszystkim podstawowe, unijne zasady
bezpieczenstwa cybernetycznego. Stanowig one wazny czynnik warunku-
jacy przyjete w tym zakresie rozwigzania organizacyjne i organizacyjno-
prawne. Do tych zasad nalezy zaliczy¢ nastepujace twierdzenia i postulaty
zawarte w dokumencie:

— podstawowe unijne warto$ci majg zastosowanie w cyfrowym Swiecie
tak samo, jak w $wiecie fizycznym (przyjete normy obowigzujg row-
niez w cyberprzestrzeni);

— ochrona podstawowych praw, danych osobowych, wolnosci wypo-
wiedzi i prywatnoSci;

— dostep dla wszystkich cyberprzestrzeni UE;

— efektywne i demokratyczne zarzadzanie wielostronne (cyberprze-
strzeni nie kontroluje jeden podmiot);

— wspolna odpowiedzialno$¢ za gwarantowanie cyberbezpieczenstwa
(wszystkich organéw publicznych oraz sektora prywatnego).

Unia Europejska okreslita takze w SBC UE pie¢ strategicznych prioryte-
tow w zakresie bezpieczenistwa cybernetycznego, do ktérych ujednolicono
ponizsze zagadnienia:

— ustanowienie spdjnej miedzynarodowej polityki w obszarze cyber-
przestrzeni dla UE oraz promowanie podstawowych wartoS$ci unij-
nych;

— rozbudowa zasob6w technologicznych i przemystowych na potrzeby
bezpieczenstwa cybernetycznego;

272 [bidem, s. 22.
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— tworzenie polityki obronnej oraz rozbudowa zdolnosci w obszarze
bezpieczenstwa cybernetycznego z uwzglednieniem wspdlnej polity-
ki bezpieczenstwa i obrony;

— radykalne ograniczenie cyberprzestepczosci;

— osiggniecie odpornosci na zagrozenia cybernetyczne?273.

Jednym z istotnych dziatan podjetych w ramach realizacji ostatniego

z wymienionych wyzej celéow strategicznych byto ustanowienie w 2004
roku Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ang.
The European Union Agency for Network and Information Security — ENISA).
Stanowi ona osrodek wiedzy specjalistycznej dotyczacej cyberbezpieczen-
stwa w Europie, z siedzibg w Atenach. Zadaniem ENISA jest Swiadczenie
pomocy na rzecz UE oraz krajow cztonkowskich w zakresie zapobiegania
problemom dotyczacym bezpieczenstwa informacji, jak rowniez w zakresie
ich wykrywania i reagowania na nie. ENISA udziela praktycznych porad
oraz proponuje rozwigzania problemoéw zaréwno dla sektora publicznego,
jak i prywatnego w panstwach Unii Europejskiej, a takze w samych instytu-
cjach unijnych. Dziatania ENISA obejmuja nastepujace czynnosci:

— organizowanie ogdlnoeuropejskich ¢wiczen, ktore przygotowywac
maja do reagowania w przypadku zaistnienia sytuacji kryzysowej;

— udzial w opracowywaniu krajowych strategii bezpieczenstwa cyber-
netycznego;

— wspieranie wspotpracy pomiedzy zespotami reagowania na zagroze-
nia komputerowe oraz rozwo6j umiejetnosciz74.

Dodatkowo ENISA publikuje sprawozdania oraz badania odnoszgace sie

do zagadnienia bezpieczenstwa cybernetycznego, w zakresie:

— identyfikowania zagrozen cybernetycznych;

— identyfikacji elektronicznej oraz ustug zaufania w cyfrowym S$rodo-
wisku;

— technologii wykorzystywanych do ochrony prywatnosci, a takze za-
pewniania prywatno$ci w przypadku stosowania nowych technologii;

— ochrony danych;

— bezpieczenistwa danych przechowywanych w chmurze.

Mozna zatem stwierdzi¢, ze ENISA uczestniczy w szeroko pojmowanym
zakresie dziatan zwigzanym bezposrednio z ksztattowaniem sie prawa
oraz polityki unijnej w dziedzinie bezpieczenstwa cyberprzestrzeni. W ten
sposéb przyczynia sie takze do wzrostu gospodarczego na rynku Unii Eu-
ropejskiej. Szczegétowy sposob dziatania Europejskiej Agencji do spraw

273 Wspolny komunikat do Parlamentu..., op. cit., s. 4-5.

274 Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA). Informacje ogdl-
ne, online - https://europa.eu/european-union/about-eu/agencies/enisa_pl

[dostep: 07.09.2017].
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Bezpieczenistwa Sieci i Informacji zawierany jest w rocznym programie
prac, ktéry opracowany jest corocznie po odbyciu konsultacji. Dodatkowo
ENISA $cisle wspotpracuje z wieloma organizacjami zaréwno z sektora
publicznego, jak i prywatnego. Wspdtpraca ta odbywa sie na nastepujacych
ptaszczyznach:

— wiedzy fachowej - nawigzujacej do przewidywania nowych wyzwan
z zakresu bezpieczenstwa informacji i sieci, wspieranie Europy w ra-
dzeniu sobie z takimi wyzwaniami, dzieki reagowaniu na zmiany za-
chodzace w $wiecie cyfrowym;

— strategii - ukierunkowanej na pomoc panstwom cztonkowskim oraz
instytucjom unijnym w kreowaniu i wdrazaniu strategii koniecznej
do spetnienia regulacyjnych i prawnych wymogéw krajowego bez-
pieczenstwa informacyjnego;

— zdolnoSci - bazujacej na wspieraniu Europy w tworzeniu nowocze-
snych sieci oraz zdolno$ci w obszarze bezpieczenstwa cybernetycz-
nego;

— spoteczenstwa - w odniesieniu do kreowania wspoétpracy pomiedzy
krajami cztonkowskimi a systemami bezpieczenstwa informacyjnego.

ENISA wspotpracuje z innymi organizacjami miedzynarodowymi, taki-
mi jak Europejskie Centrum ds. Walki z Cyberprzestepczoscig oraz Euro-
pol, w zakresie komunikacji i badan naukowych. Wspomaga ona réwniez
unijne agencje w zakresie bezpieczenstwa cybernetycznego.

Gtowna grupa docelowg Europejskiej Agencji ds. Bezpieczenistwa Sieci
i Informacji sg rzadu krajéow UE oraz instytucje UE. Agencja pracuje takze
na rzecz: sektora technologii komunikacyjnych i informacyjnych (firmy
informatyczne, dostawcy ustug internetowych, telekomunikacja), przed-
siebiorstw, Srodowisk akademickich, specjalistow do spraw bezpieczen-
stwa informacji i sieci, takich jak zespoty CERT oraz ogétu spoteczen-
stwa?7s,

Jedna z waznych inicjatyw rozwijanych przez ENISA jest Europejskie
partnerstwo publiczno-prywatne na rzecz odpornosci (ang. European Pu-
blic Private Partnership for Resilience — EP3R). Platforma ta zainicjowata
dziatania oraz intensywniejsza wspoétprace pomiedzy sektorem publicz-
nym i prywatnym dotyczacg identyfikacji kluczowych zasobéw, funkcji,
$rodkow, jak réwniez podstawowych wymogéw w odniesieniu do odpor-
nos$ci cybernetycznej. EP3R stato sie takze platforma wspoétpracy i rozwija-
nia mechanizméw reagowania na zaktdcenia tgcznosci elektronicznej
o szerokim zasiegu?276.

275 [bidem.
276 Wspdlny komunikat do Parlamentu..., op. cit., s. 7.
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Wsparcie finansowe Kkluczowej infrastruktury cyberprzestrzeni oraz
potaczenie zdolnosci panstw cztonkowskich w obszarze bezpieczenstwa
informacji i sieci zapewni¢ ma powotany instrument o nazwie - £qgczgc
Europe (ang. Connecting Europe Facility - CEF)277

W ramach rozwijania wspo6tpracy miedzy panstwami cztonkowskimi
Unii Europejskiej a sektorem prywatnym organizowane sg takze ¢wiczenia
dotyczace bezpieczenstwa cybernetycznego na poziomie catej UE. Pierwsze
tego rodzaju ¢wiczenia przeprowadzono w roku 2010 (pk. Cyber Europe-
2010). W kolejnym roku przeprowadzone zostaty ¢wiczenia, w ktérych
wspdlnie uczestniczyli przedstawiciele krajow cztonkowskich UE oraz Sta-
now Zjednoczonych (pk. CyberAtlantic-2011).

Kolejnym istotnym elementem unijnego systemu zapobiegania zagro-
zeniom cybernetycznym jest zespot CERT-EU. Jest on zespotem reagowania
na incydenty komputerowe $wiadczacym ustugi dla instytucji, organéw
i agencji Unii Europejskiej. CERT-EU powstat w dniu 11 pazdziernika 2012
roku. Zakres jego zadan jest tozsamy z zakresem zespotéw CERT.GOV.PL
czy innych krajowych zespotéw CERT?278,

Omawiajgc rozwigzania organizacyjne w zakresie cyberbezpieczenstwa
funkcjonujace w Unii Europejskiej nalezy zwrocic¢ szczeg6lng uwage na to,
Ze w procesie gwarantowania tego bezpieczenstwa uczestniczg nie tylko
wyspecjalizowane instytucje wspolnotowe, ale takze najwazniejsze organy
Unii Europejskiej, jak: Komisja Europejska, Rada Europejska czy Parlament
Europejski. ,Strategia bezpieczenstwa cybernetycznego Unii Europejskiej”
precyzyjnie okresla zadania poszczegdlnych podmiotow unijnych w tym
zakresie oraz ich wzajemne relacje.

Najwazniejszym dokumentem prawnym regulujacym problematyke cy-
berbezpieczenstwa na poziomie unijnym jest wspomniana juz Dyrektywa
Parlamentu Europejskiego i Rady Europejskiej w sprawie $rodkéw na
rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow in-
formatycznych na terytorium Unii27?. Gt6wnym celem tego dokumentu jest
wprowadzenie Srodkéw, dzieki ktorym mozliwe bedzie - ,osiggniecie wy-
sokiego wspdlnego poziomu bezpieczenistwa sieci i systeméw informa-
tycznych w Unii, aby poprawi¢ funkcjonowanie rynku wewnetrznego”
(zgodnie z art. 1 dyrektywy NIS - (Network and Information Systems Direc-
tive 280), Aby cel ten stal sie mozliwy do zrealizowania dokonano nastepu-
jacych dziatan:

277 Ibidem, s. 8.

278 CERT-UE for the EU institutions, bodies and agencies,

online - https://cert.europa.eu/cert/plainedition/en/cert_about.html

[dostep: 07.09.2017].

279 Dyrektywa Parlamentu i Rady Unii Europejskiej, op. cit.

280 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
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— ustanowiono obowigzki wobec wszystkich panstw cztonkowskich
odnoszace sie do przyjecia krajowych strategii w zakresie bezpie-
czenstwa systemow i sieci informatycznych;

— utworzono grupe wspoéipracy, by wspieraé oraz utatwia¢ wspétpra-
ce strategiczng oraz wymiane informacji pomiedzy panstwami
cztonkowskimi Unii Europejskiej oraz rozwija¢ posréd nich pewnos¢
i zaufanie;

— utworzono sie¢ zespoléw reagowania na incydenty bezpieczenstwa
komputerowego (ang. Computer Security Incident Response Team -
CSIRT), by przyczyniac¢ sie do rozwoju pewnosci i zaufania pomiedzy
panstwami czlonkowskimi oraz promowac skuteczng i szybka
wspotprace operacyjng;

— ustanowiono wymogi odnoszace sie do bezpieczenstwa oraz zgta-
szania incydentéw dla dostawcéw ustug cyfrowych i operatorow
ustug kluczowych;

— ustanowiono obowigzki dla krajow cztonkowskich odnoszace sie do
wyznaczania kompetentnych organéw krajowych, pojedynczych
punktoéw kontaktowych i CSIRT majacych zadania wiazace sie z bez-
pieczenstwem systemow oraz sieci teleinformatycznych.

6.1.3. Strategiczne zatozenia cyberbezpieczeristwa NATO
w kontekscie wykorzystania mediow spotecznosciowych

Analiza podatnoSci na zagrozenia pochodzace z cyberprzestrzeni jest
jednym z najwazniejszych wyzwan, ktére podejmowane sg w pracach pla-
nistycznych i projektowych NATO dotyczacych rozwijania strategii obrony
i bezpieczenstwa panstw cztonkowskich?81. Nalezy zauwazy¢, zZe problema-
tyka bezpieczenstwa cyberprzestrzeni jest dla Sojuszu P6tnocnoatlantyc-
kiego dosy¢ nowa. Jeszcze w latach 90. ubiegtego stulecia na forum NATO
nie dyskutowano na temat zadnych zagadnien zwigzanych z cyberzagroze-
niami. Sytuacja ta ulegta zmianie dopiero po dokonaniu cyberataku przez
hakerdw z Serbii, ktéry zostat wymierzony w systemy decydujace o spra-
wnym funkcjonowaniu NATO. Sprawcy wtamali sie na strony internetowe
Sojuszu Péinocnoatlantyckiego w odwecie za interwencje sit sojuszniczych
w bytej Jugostawii (Operacja Allied Force z 1999 roku). Ich dziatania ukie-

w sprawie Srodkow na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i sys-
temow informatycznych na terytorium Unii (Dz.Urz. UE 19.7.2016 L 194/1). Szerzej nt.
inicjatywy NIS w dalszej czeSci pracy.

281 ], Deren, A. Rabiak, NATO a aspekty bezpieczeristwa w cyberprzestrzeni [w:] Cyberbez-
pieczenistwo jako podstawa bezpiecznego paristwa i spoteczeristwa w XXI wieku, red.
M. Gérka, Difin, Warszawa 2014, s. 212.
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runkowane byly na obnizenie prestizu NATO jako instytucji bezpieczen-
stwa i utrate poparcia spotecznego dla dziatan Sojuszu. Po zbombardowa-
niu przez sojusznicze sity ambasady chinskiej w Belgradzie do cyberataku
przytaczyli sie hakerzy =z Chin. Opisane dzialania wymierzone
w bezpieczenstwo Sojuszu unaocznity jego decydentom, ze u progu XXI
wieku cyberprzestrzen stala sie waznym obszarem bezpieczenstwa?8z,
Wskutek opisanego ataku, NATO wdrozyto program cyberobrony oraz rea-
gowania na zagrozenia, ktorych zrodtem jest cyberprzestrzen (koncepcje
w tym zakresie przedstawiono jednak dopiero w 2002 roku na szczycie
w Pradze)?28s3.

W kolejnych latach temat dotyczacy cyberzagrozen pozostawat na fo-
rum NATO w aspekcie problematyki zwigzanej ze $wiatowym terrory-
zmem. Sytuacja ta ulegta zmianie dopiero po ataku cybernetycznym na Es-
tonie, ktéry przeprowadzony w zostalt w 2007 roku przez grupe ,Nasi” po-
wigzang z Rosja. Byt to pierwszy w historii zmasowany cyberatak skiero-
wany przeciw bezpieczenstwu suwerennego panstwa. W jego ramach ro-
syjscy hakerzy unieruchomili na kilka dni dziatanie stron estonskich insty-
tucji publicznych, a pdZniej takze nalezacych do sektora prywatnego. Cho¢
realne straty nie okazaty sie bardzo duze, to jednak sprawcom ataku udato
sie osiggna¢ spektakularny efekt psychologiczny. Zaré6wno Estonia, jak
i inne panstwa NATO przekonaty sie wéwczas, Ze odpowiednio przygoto-
wany atak cybernetyczny jest w stanie skutecznie oddziatywa¢ na funkcjo-
nowanie panstwa. Wiadze w Tallinie rozwazaty powotanie sie na artykut 5
Traktatu Waszyngtonskiego, zrezygnowano jednak z tego pomystu z uwagi
na brak istniejgcych w tym zakresie procedur postepowania, a takze sprze-
ciw czesci cztonkoéw Sojuszu Potnocnoatlantyckiego. Wiele panstw czion-
kowskich NATO udostepnito jednak Estoniczykom swoje zespoty CERT oraz
udzielito pomocy technicznej i sprzetowej284,

Wspéiczesnie, w kontekscie cyberzagrozen, NATO wskazuje przede
wszystkim na problem szpiegostwa. Panistwa nalezace do Sojuszu Pétnoc-
noatlantyckiego wymieniajg miedzy sobg szereg informacji, ktére objete sa
najwyzszym priorytetem ochrony, rownocze$nie jednak stajg sie celem
atakéw pochodzacych z réznych grup haker6éw. Strony internetowe NATO
atakowane s3 takze przez cyberaktywistow, ktorych dziatania ukierunko-
wane byty na oSmieszenie NATO, a takze utraty przez nig wizerunku gwa-
ranta bezpieczenstwa. Ostatecznie zauwazy¢ nalezy, ze NATO zostato nara-
zone takze na szkodliwg dziatalno$¢ wewnatrz organizacji. Wszystkie te

282 A, Koztowski, NATO wobec wyzwan i zagrozen w cyberprzestrzeni, ,Biuletyn OPINIE
FAE” 2016,nr 7, s. 2.

283 R. Czulda, Atak w wirtualu, ,,Polska Zbrojna” 2013, nr 11(811), s. 26.

284 A, Koztowski, NATO wobec wyzwah..., op. cit., s. 3.

167



okoliczno$ci sprawiajg, Ze problematyka zagrozen cyberprzestrzeni jest dla
Traktatu Pétnocnoatlantyckiego nadal szczegdlnie wazna?28s,

Pierwsze kompleksowe regulacje NATO w zakresie cyberbezpieczen-
stwa przyjete zostaly na szczycie w Pradze, ktéry odbyt sie w 2002 roku.
Przyjeto wowczas istotny dla tej problematyki dokument, czyli ,Program
Obrony Cybernetycznej” (ang. The Cyber Defence Program) oraz powotano
zespo61286, ktorego dziatania skupione sg na wysokiej zdolnosci do reago-
wania na incydenty komputerowe (ang. NATO Computer Incident Response
Capability - NCIRC)?287.

Inicjatorami tych dziatan byli przede wszystkim Amerykanie. O przyje-
cie rozwigzan ukierunkowanych na zabezpieczenie cyberprzestrzeni NATO
apelowat zar6wno 6wczesny prezydent Stanéw Zjednoczonych - George
W. Bush, jak i sekretarz obrony tego panstwa - Donald Rumsfeld. Zadaniem
zespotu NCIRC stato sie wykrywanie i unieszkodliwianie ztosliwego opro-
gramowania w systemach i sieciach NATO (mozna zauwazy¢, ze charakter
pracy oraz funkcje tego zespotu zblizone byty do dziatalnosci zespotéw
CERT). The Cyber Defence Program byt za§ wszechstronnym planem ukie-
runkowanym na usprawnienie zdolno$ci NATO w zakresie obrony przed
cyberatakami?8s,

Skutkiem ataku cybernetycznego w Estonii byto podjecie decyzji
o zapoczatkowaniu przez panstwa NATO aktywnych dziatan zmierzajacych
do przeciwdziatania i zapobiegania zagrozeniom tego rodzaju. W konse-
kwencji na poczatku 2008 roku przyjeto dokument o nazwie ,Strategia
Obrony Cybernetycznej” (ang. The Policy on Cyber Defence)?8°. W maju tego
samego roku w Brukseli szefowie Sztabéw Generalnych Estonii, Litwy, Lo-
twy, Niemiec, Hiszpanii, Wtoch i Stowacji przez Sojusznicze Dowddztwo
podpisali dokument dotyczacy Transformacji memorandum w sprawie
utworzenia Centrum Kompetencyjnego ds. Obrony Teleinformatycznej (ang.
The Concept for Cooperative Cyber Defense Centre of Excellence - CCD-
COE)?°0 w Tallinie. Pie¢ miesiecy pdzniej Centrum zyskato od Rady Péinoc-
noatlantyckiej akredytacje jako The NATO Centre of Excellence, a takze sta-

285 ], Deren, A. Rabiak, NATO a aspekty..., op. cit., s. 213.

286 Opisany w dalszej czesSci pracy.

287 Zapobieganie i zwalczanie terroryzmu. Cyberterroryzm, online -
http://www.msz.gov.pl/pl/polityka_zagraniczna/polityka_bezpieczenstwa/zwalczanie_te
rrory-
zmu_miedzynarodowego/zapobieganie_i_zwalczanie_terroryzmu/page_30058?printMode
=true [dostep: 08.09.2017].

288 A, Koztowski, NATO wobec wyzwati..., op. cit., s. 2-3.

289 Cyber defence, online - http://www.nato.int/cps/en/natohq/topics_78170.htm
[dostep: 08.09.2017].

290 NATO Cooperative Cyber Defence Centre of Excellence, online - https://ccdcoe.org/
[dostep: 08.09.2017].
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tus The International Military Organization. W 2008 roku utworzono takze
Rade NATO ds. Zarzadzania Cyberobrong (ang. The Cyber Defence Mana-
gement Board - CDMB)2°1,

Kolejne regulacje z zakresu cyberbezpieczenstwa wiaczone zostaty do
,Koncepcji Strategicznej NATO” przyjetej w listopadzie 2010 roku. W do-
kumencie tym zagrozenia cybernetyczne uznano za jedne z podstawowych
zagrozen S$rodowiska bezpieczenstwa Sojuszu Pdinocnoatlantyckiego.
Zwrocono uwage, iz ataki tego rodzaju stajg sie coraz lepiej zorganizowane
oraz coraz bardziej dotkliwe dla administracji rzgdowych, biznesu, gospo-
darki, a potencjalnie rowniez dla transportu, sieci dostaw iinnej infra-
struktury krytycznej. Podkreslono, ze ataki cybernetyczne osiggna¢ moga
poziom, ktérego przekroczenie zagraza dobrobytowi, stabilno$ci oraz bez-
pieczenstwu poszczegolnych panstw przynaleznych do NATO oraz catej
Wspdlnoty Euroatlantyckiej. W analizowanym dokumencie, jako potencjal-
ne zrodto atakéw wskazano obce stuzby wywiadowcze i sity wojskowe
oraz zorganizowane grupy terrorystyczne, ekstremistyczne i przestep-
cze?92,

W  konteks$cie powyzszego stanowiska, Sojusz Poétnocnoatlantycki
w ,Koncepcji strategicznej NATO” przyjat odpowiedzialno$¢ za obrone
swoich cztonkéw réwniez w zakresie cyberzagrozen. W dokumencie tym
zostata zawarta deklaracja, zgodnie z ktérg NATO gwarantuje, Ze Sojusz
Potnocnoatlantycki dysponowac¢ bedzie pelnym zakresem zdolnosci ko-
niecznych do odstraszania oraz obrony przed jakimkolwiek zagrozeniem
dla bezpieczenstwa jego panstw cztonkowskich. Srodkiem do osiagniecia
tego celu sg m.in.:

— state rozwijanie mozliwosci wykrywania, zapobiegania i obrony
przez atakami cybernetycznymi a co za tym idzie rownieZ nieustanne
uswiadamianie spotecznosci o konsekwencjach, ktére za soba pocia-
gaja;

— odtwarzanie zdolnoSci po wystapieniu atakoéw cybernetycznych,
w tym przy wykorzystaniu procesu planowania NATO na rzecz po-
prawy i koordynacji narodowych zdolno$ci w obszarze obrony cy-
bernetycznej.

Ponadto w koncepcji strategicznej zadeklarowano wiaczenie instytucji
NATO do scentralizowanego systemu ochrony cybernetycznej oraz zinte-
growanie systemu monitorowania, reagowania i ostrzegania cybernetycz-
nego Sojuszu Pdéinocnoatlantycki z panstwami cztonkowskimiz93,

291 A, Koztowski, NATO wobec wyzwari..., op. cit., s. 3.
292 M. Adamczuk, Ewolucja strategii i metod..., op. cit., s. 211-214.
293 Ibidem, s. 208.
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W 2011 roku ministrowie obrony panstw cztonkowskich Sojuszu P6t-
nocnoatlantyckiego przyjeli ,Polityke NATO w obszarze cyberobrony” (ang.
The NATO Policy on Cyber Defence) wraz z planem jej realizacji (ang. The
Cyber Defence Action Plan). Celem obydwu, wymienionych dokumentéw
byto zwiekszenie operacyjnych oraz politycznych zdolnosci Sojuszu Po6t-
nocnoatlantyckiego oraz pomocy dla jego cztonkéw. Gtdwnymi elementami
przyjetej polityki uczyniono:

— usSwiadomienie decydentom, Ze zagwarantowanie cyberobrony jest
konieczne z perspektywy wypeiniania przez NATO misji obrony ko-
lektywnej i zarzadzania kryzysowego;

— ochrone i zwalczanie zagrozen dla krytycznych systemow panstw
cztonkowskich oraz catego NATO;

— zaimplementowanie rozwigzan majacych na celu wzmocnienie cybe-
robrony;

— centralizacje ochrony sieci Sojuszu Pétnocnoatlantyckiego;

— wspomaganie panstw cztonkowskich w procesie osiggania minimal-
nego wymagalnego poziomu cyberobrony, ktéry zapewnia¢ bedzie
zmniejszenie podatnosci infrastruktury krytycznej na cyberataki;

— wspotprace z miedzynarodowymi organizacjami, sektorem prywat-
nym oraz przedstawicielami Swiata nauki294.

W celu zaimplementowania powyzszych postanowien, Rada NATO ds.
Zarzadzania Cyberobrong podpisata protokét ustalen z przedstawicielami
panstw cztonkowskich Sojuszu. Na tej podstawie przedktadaja oni Radzie
Pétnocnoatlantyckiej coroczne raporty z postepéw we wdrazaniu uzgod-
nionych zalecen. Potwierdzeniem znaczenia bezpieczenstwa cyberprze-
strzeni dla NATO byto takze zwiekszenie wydatkow Sojuszu Pétnocnoat-
lantyckiego na ten cel. Juz w kolejnym roku po przyjeciu polityki w zakre-
sie cyberobrony, wydatki na ten cel wyniosty niemal 60 mln euro. Srodki
przeznaczone zostaty przede wszystkim na wzmocnienie zdolnosci zespotu
NCIRC, dzieki zainstalowaniu dodatkowych sensoréw majacych za zadanie
wykrywac zagrozenia dla serwer6ow i sieci NATO. Dodatkowo powotano do
zycia zespot majacy za zadanie wytacznie tworzenie ocen zagrozen29,

W 2013 r. odbyto sie pierwsze spotkanie szefow resortow obrony pan-
stw NATO, ktére w catoSci poSwiecono zagadnieniom cyberbezpieczen-
stwa. Podstawowym wnioskiem wyciggnietym z obrad byta decyzja o ko-
niecznoSci wzmocnienia bezpieczenstwa wszystkich sieci uzywanych
w NATO. Okoliczno$ci te s3 bez watpienia przejawem wzrostu znaczenia
roli cyberbezpieczenistwa w obszarze dotyczacym kwestii bezpieczenstwa
Sojuszu Potnocnoatlantyckiego.

294 A, Koztowski, NATO wobec wyzwah..., op. cit., s. 5.
295 Ibidem, s. 5.
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W 2014 roku przyjeto inny wazny dokument NATO z zakresu cyber-
bezpieczenstwa - ,Wzmocniong Polityke Cyberobrony” (ang. Enhanced
Cyber Defense Policy). Uwzgledniono w nim m.in. potwierdzenie Sojuszu
Poétnocnoatlantyckiego dotyczacego tego, iz istniejace reguty prawa mie-
dzynarodowego obowigzuja takze w $wiecie wirtualnym. Podkreslono tak-
ze, Ze ataki cybernetyczne powodowa¢ moga zniszczenia poréwnywalne
do zniszczen bedacych skutkiem konwencjonalnych dziatan. W konse-
kwencji panstwa Sojuszu Potnocnoatlantyckiego stanety na stanowisku, ze
wymienione cyberataki uzasadnia¢ moga powotanie sie na Artykut 529
Traktatu Waszyngtonskiego2°7. W opisywanym dokumencie zwrdcono
réwniez uwage, Ze za obrone witasnych systemow teleinformatycznych
odpowiadajg same panstwa cztonkowskie, za§ NATO odpowiedzialne jest
za obrone swoich sieci. Kolejnym efektem obrad prowadzonych na szczycie
w 2014 roku byto przyjecie ,,Programu Partnerstwa z Sektorem Przemystu
Cybernetycznego” (ang. NATO Industry Cyber Partnership). Byta to pierw-
sza inicjatywa Organizacji Paktu Péinocnoatlantyckiego zawigzania wspot-
pracy z podmiotami sektora prywatnego. Gtéwnym zadaniem programu
byta poprawa cyberobrony tancucha dostaw oprogramowania i sprzetu
komputerowego, prowadzenie wzajemnych szkolen oraz wymiana infor-
magcji i dobrych praktyk.

Wspéiczesnie mozna moéwi¢ juz o wieloobszarowej, zintegrowanej
obronie cyberprzestrzeni Sojuszu Péinocnoatlantyckiego. Jednym z obsza-
réw, w ktérych NATO doskonali zdolnoSci organizacyjne, proceduralne
oraz zdolnoSci dotyczace interoperacyjnosci i wymogow standaryzacyj-
nych sa ¢wiczenia w zakresie cyberochrony?298. Udziat w tego rodzaju ma-
newrach biorg kraje cztonkowskie oraz kraje partnerskie, stuzby specjalne,
formacje wojskowe czy niezalezni obserwatorzy. Realizujgc wieloetapowe
zadania, zespoly odpowiedzialne za wykrywanie i zwalczanie cyberzagro-
zen podnosza swoje kompetencje w tej dziedzinie oraz nawigzuja miedzy-
narodowe kontakty29°. Do najbardziej znanych operacji przeprowadzanych
w $rodowisku wirtualnym naleza Locked Shields oraz Cyber Coalition. Ich
scenariusze opierajg sie na symulowaniu konfliktu w cyberprzestrzeni
przez dwie druzyny. Kazda z nich dysponuje jedynie ogdélnodostepnymi,
standardowymi narzedziami, bez mozliwosci przygotowania wczesniej

296 Traktat Ponocnoatlantycki sporzadzony w Waszyngtonie dnia 4 kwietnia 1949 r.
(Dz.U. 2000 nr 87 poz. 970).

297 Szerzej w dalszej czesci pracy.

298 |, Deren, Asymetrycznos¢ wyzwaniem dla bezpieczenistwa XXI wieku [w:] Biblioteka Wie-
dzy o Bezpieczenstwie. Metodologia badan bezpieczenistwa narodowego. Tom I, red.
P. Sienkiewicz, M. Marszatek, H. Swieboda, Akademia Obrony Narodowej, Warszawa 2012,
s.115.

299 ], Deren, A. Rabiak, NATO a aspekty ..., op. cit, s. 215.
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specjalistycznej cyberobrony. Cwiczenia te maja poméc Sojuszowi Pétnoc-
noatlantyckiemu w sprawdzeniu strategii, doktryn oraz mechanizmdw re-
agowania w przypadku zaistnienia kryzysu. Stuzg one takze wzmacnianiu
wspétpracy miedzy cztonkami NATO. Cwiczenia przygotowywane sa
w oparciu o doswiadczenia cyberatakéw na Estonie. Nalezy doda¢, ze So-
jusz Péinocnoatlantycki zmierza do coraz gtebszego integrowania ¢wiczen
konwencjonalnych (wojsk ladowych, marynarki, sit powietrznych) oraz
¢wiczen w obszarze cyberprzestrzeni3oo,

Cyberbezpieczenistwo jest réwniez waznym elementem rozwijanej
przez NATO koncepcji tzw. Smart Defense. Pierwszym projektem z tego
obszaru byt ,Wielonarodowy rozwoj zdolnosci cyberobronnych” (ang. The
Multinational Cyber Defense Capability Development). Celem podjetych
dziatan byto usprawnienie wymiany informacji technicznych i promowanie
SwiadomosSci zagrozen w cyberprzestrzeni. W ramach drugiego projektu
zatytutowanego ,Platforma wymiany informacji o zagrozeniach w cyber-
przestrzeni” (ang. The Malware Information Sharing Platform) podjeto
dziatania ukierunkowane na umozliwienie panstwom Sojuszu Péinocnoat-
lantyckiego wymiany informacji dotyczacych charakterystyki technicznej
ztosliwych programoéw bez konieczno$ci przekazywania danych w szczegé-
tach o metodyce prowadzonych z ich wykorzystaniem atakéw. W ramach
Smart Defense prowadzono takze dziatania o charakterze edukacyjnym
i szkoleniowym.

6.2. Instytucje i zespoty odpowiadajace za
bezpieczenstwo w cyberprzestrzeni

6.2.1. Narodowe instytucje i zespoty odpowiadajace za
bezpieczenstwo w cyberprzestrzeni

Z punktu widzenia problematyki szeroko rozumianego bezpieczenstwa
narodowego, mozna wskazac instytucje (organy panstwowe) oraz zespoty
wptywajace na zachowanie wysokiego poziomu w obszarze bezpieczen-
stwa cyberprzestrzeni RP (rysunek 15).

300 A. Koztowski, NATO wobec wyzwat..., op. cit., s. 6.
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Rysunek 15. Instytucje panstwowe oraz zespoly realizujgce zadania bezpieczenstwa
cyberprzestrzeni RP
Zrédto: opracowanie wtasne.

Do instytucji panstwowych zajmujacych sie bezpieczenstwem cyber-

przestrzeni RP naleza:

— Ministerstwo Cyfryzacji (MC) - odpowiadajace za takie obszary, jak:
telekomunikacja, informatyzacja oraz spoteczenstwo informacyj-
ne3ot;

— Ministerstwo Spraw Wewnetrznych i Administracji (MSWiA)
- dopowiada za takie dziaty, jak: ochrona bezpieczenstwa i porzadku
publicznego, zarzadzanie kryzysowe, obrona cywilna, czy tez ochrona
granicy panstwa. Organ ten sprawuje nadzo6r nad takimi formacjami,
jak np. Policja, Straz Graniczna, Panstwowa Straz Pozarna, Biuro
Ochrony Rzadu. Dlatego tez obszar ochrony bezpieczenistwa i po-
rzadku publicznego jest rozumiany przede wszystkim jako wszelkie-
go rodzaju dziatania zwigzane =ze $ciganiem przestepczosci
w cyberprzestrzeni;

— Agencja Bezpieczenstwa Wewnetrznego (ABW) - do gtéwnych za-
dan agencji nalezy w szczegdlnosci rozpoznawanie, zapobieganie
oraz zwalczanie zagrozen godzacych w bezpieczenstwo wewnetrzne
panstwa, a takze obronno$¢. ABW realizuje zadania stuzby ochrony
panstwa oraz krajowej wiadzy bezpieczenstwa w zakresie ochrony
informacji niejawnych. Od lipca 2016 roku do zadan ABW nalezy
réwniez rozpoznawanie, zapobieganie i wykrywanie zagrozen maja-

301 https://mc.gov.pl/o-nas [dostep: 29.08.2017].
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cych wptyw na bezpieczenstwo istotnych z punktu widzenia ciggtosci
funkcjonowania panstwa: systemdéw teleinformatycznych organow
administracji publicznej lub systemu sieci teleinformatycznych obje-
tych jednolitym wykazem obiektow, instalacji, urzadzen i ustug
wchodzacych w sktad infrastruktury krytycznej, a takze systemow te-
leinformatycznych wtascicieli i posiadaczy obiektdw, instalacji lub
urzadzen infrastruktury krytycznej (art. 5, pkt. 1-5 ustawy o Agencji
Bezpieczenstwa Wewnetrznego i Agencji Wywiadu)302,
Policja - jest umundurowang i uzbrojong formacja przeznaczona do
ochrony bezpieczenistwa ludzi oraz do utrzymywania bezpieczenstwa
i porzadku publicznego. Jednym z gtéwnych obszaréw $cigania prze-
stepstw jest obszar przestepczosci w cyberprzestrzeni. Zaznaczenia
wymaga, ze od 2014 roku w Policji powotywane s3 specjalne wydzia-
ty do walki z cyberprzestepczoscia. W jej ramach funkcjonuje Biuro
do Walki z Cyberprzestepczoscia, ktore w szczegdlnosci303:
nadzoruje, koordynuje i wspiera ukierunkowane na zwalczanie cy-
berprzestepczosci dziatania prowadzone przez komendy woje-
wodzkie Policji w zakresie czynnos$ci operacyjno-rozpoznawczych
oraz wspéldziatania z Centralnym Biurem Sledczym (CBS) Policji
w tym zakresie;
prowadzi czynno$ci operacyjno-rozpoznawcze pozostajace we wia-
$ciwosci CBS;
inicjuje i prowadzi wspoétprace z organami administracji rzagdowe;j,
sagdami, prokuraturami, instytucjami panstwowymi, a takze pod-
miotami prywatnymi w zakresie zadan pozostajagcych we wtasciwo-
$ci CBS;
prowadzi wspo6tprace miedzynarodowa oraz wspétdziata z Biurem
Miedzynarodowej Wspotpracy Policji,
prowadzi calodobowg stuzbe majaca na celu koordynowanie dzia-
tan Policji w zakresie zagrozen przestepstwami w sieci Internet, ich
zwalczania oraz wspotdziatania jednostek organizacyjnych Policji
z krajowymi i zagranicznymi organami oraz podmiotami pozapoli-
cyjnymi;
prowadzi konsultacje techniczne, inicjuje i wspiera badania oraz
projekty, atakze wspoétpracuje z podmiotami krajowymi i zagra-
nicznymi, zmierzajgc do rozpoznawania i implementowania nowo-
czesnych rozwigzan w walce z cyberprzestepczos$cia;

302 Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji
Wywiadu (Dz.U.z 2010 r. nr 29, poz. 154).

303 http://www.policja.pl/pol/kgp/bwc/33358,Biuro-do-Walki-z-
Cyberprzestepczoscia.html [dostep: 29.08.2017].
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— Ministerstwo Obrony Narodowej (MON) - kluczowym dokumen-
tem opisujacym podejscie Ministerstwa Obrony Narodowej do pro-
blematyki cyberbezpieczenstwa jest analizowana wcze$niej ,Strate-
gia rozwoju systemu bezpieczenstwa narodowego RP 2022”, ktéra
jako jeden z celéw okresla przeciwdziatlanie i zwalczanie negatyw-
nych zjawisk w cyberprzestrzeni. W ramach MON dziataja zespoty
odpowiedzialne za incydenty komputerowe, tj. System Reagowania
na Incydenty Komputerowe — RON. Realizuje on zadania w zakresie
koordynacji proceséw zapobiegania, wykrywania i reagowania na in-
cydenty komputerowe w systemach i sieciach teleinformatycznych
Resortu Obrony Narodowej3%4. Warto réwniez zwro6ci¢ uwage na za-
dania Pelnomocnika Ministra Obrony Narodowej do spraw Bezpie-
czenstwa Cyberprzestrzeni. Jest upowazniony do305:

e koordynowania przedsiewzie¢ przewidzianych dla MON w spra-
wach bezpieczenstwa cyberprzestrzeni, w odniesieniu do wszyst-
kich komérek organizacyjnych MON i jednostek organizacyjnych re-
sortu obrony narodowej, z wytgczeniem zadan zastrzezonych dla
pelnomocnikéw do spraw ochrony informacji niejawnych okreslo-
nych odrebnymi przepisami;

e inicjowania oraz wspierania dziatan komoérek organizacyjnych MON
i jednostek organizacyjnych resortu obrony narodowej w obszarze
osiggania zdolnosci do zapewnienia bezpieczenistwa cyberprze-
strzeni resortu obrony narodowej;

e sprawowania nadzoru nad realizacjg zadan wynikajacych z aktéw
prawnych, polityk i programéw rzadowych dotyczacych zapewnie-
nia bezpieczenstwa cyberprzestrzeni;

e wspoétpracy ze Stuzbg Kontrwywiadu Wojskowego w zakresie kre-
owania spdéjnego, jednolitego i efektywnego systemu zarzadzania
bezpieczenstwem cyberprzestrzeni resortu obrony narodowej;

e ustanowienia (z zachowaniem warunkow bezpieczenstwa informa-
cji oraz kompetencji komorek organizacyjnych MON i jednostek or-
ganizacyjnych resortu obrony narodowej), sp6jnego, wspétdzielo-
nego systemu informacyjnego o biezgcym stanie oraz zagrozeniach
cyberprzestrzeni;

— Narodowe Centrum Kryptologii (NCK) - zajmuje sie w szczegdlno-

$ci badaniami i wdrazaniem rozwigzan kryptograficznych na potrze-
by administracji publicznej i wojska;

304 http://srnik.wp.mil.pl/pl/index.html [28.08.2017].

305 Decyzja Nr 38/MON Ministra Obrony Narodowej z dnia 16 lutego 2012 r. w sprawie
powotania Pelnomocnika Ministra Obrony Narodowej do spraw Bezpieczenstwa Cyber-
przestrzeni (Dz.Urz. MON z 2012 r., poz. 52, pkt. 3, ppkt. 1-5).
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— Rzadowe Centrum Bezpieczenstwa (RCB) - petni waznga role w ob-
szarze zarzadzania kryzysowego i ochrony infrastruktury krytyczne;j.
Podstawa prawng jego dziatan jest ustawa o zarzadzaniu Kkryzyso-
wym (art. 3 ustawy o zarzadzaniu kryzysowym)306. Uscislenia wyma-
ga, ze infrastruktura sieci teleinformatycznych i tacznosci uznawana
jest za krytyczng dla funkcjonowania panstwa. Do podstawowych za-
dan Rzadowego Centrum Bezpieczenstwa nalezy analiza zagrozen
oraz opracowywanie rozwigzan majacych zastosowanie w sytuacjach
kryzysowych, a takze koordynowanie przeptywu informacji o istnie-
jacych zagrozeniach307;

— Urzad Ochrony Danych Osobowych (UODO) - petni role organu
dbajacego o ochrone danych osobowych w kraju, jak réwniez harmo-
nizacje przepiséw krajowych z regulacjami Unii Europejskiej. Usci-
$lenia wymaga, Ze w ten sposéb odgrywa role w kwestii danych oso-
bowych przetwarzanych przez przedsiebiorcow telekomunikacyj-
nych;

— Urzad Komunikacji Elektronicznej (UKE) - pelni on role swoistego
regulatora rynku telekomunikacyjnego oraz pocztowego. Organ ten
w kontekscie bezpieczenistwa w cyberprzestrzeni zapewnia wiasciwa
implementacje prawa telekomunikacyjnego3%8;

— Stuzba Kontrwywiadu Wojskowego (SKW) - dokonuje certyfikacji
srodkow ochrony elektromagnetycznej, certyfikacji urzadzen i narze-
dzi kryptograficznych, certyfikacji urzadzen i narzedzi stuzacych do
realizacji zabezpieczenia teleinformatycznego, szkolen specjalistycz-
nych dla administratoréw systemow teleinformatycznych i inspekto-
réw bezpieczenstwa teleinformatycznego30%;

— Narodowe Centrum Cyberbezpieczenstwa (NCC) - jego Kluczo-
wym zadaniem jest koordynacja dziatan panstwa w walce ze zjawi-
skiem cyberterroryzmu. Centrum to dziata w uktadzie pelnozmiano-
wym (24 h/dobe), co zdecydowanie umozliwia skuteczng i zarazem
szybka reakcje na potencjalne zagrozenia w postaci atakow w sieci.
Omawiana jednostka dziata w strukturach Naukowej i Akademickiej
Sieci Komputerowej. Ponadto w jej sktad wchodza cztery piony: ba-
dawczo-rozwojowy, operacyjny, szkoleniowy oraz analityczny. NCC
bedzie jednostka nadzorujaca bezpieczenstwo cyberprzestrzeni
w Polsce. Bedzie sie ono zajmowato takze: przygotowywaniem pla-
now ewentualno$ciowych, organizowaniem szkolen, a takze ¢wiczen

306 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.
307 http://rcb.gov.pl/o-rcb/ [dostep: 29.08.2017].

308 https://www.uke.gov.pl/kompetencje-972 [dostep: 29.08.2017].
309 http://www.skw.gov.pl/zadania.html [dostep: 29.08.2017].
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dla os6b odpowiadajacych za bezpieczenstwo administracji pan-
stwowej oraz wdrozeniem minimalnych wymagan bezpieczenstwa
dla poszczegdlnych instytucji panstwowych310.

Oprdcz organdéw w polskim systemie prawnym istniejg i funkcjonujg
zespoty, sprawujgce opieke nad obszarem cyberbezpieczenstwa. Wsréd
nich mozemy wyrdznic:

— CERT.GOV.PL - zesp6t dziatajacy w ramach Agencji Bezpieczenstwa
Wewnetrznego, odpowiedzialny za ochrone systemu administracji
panstwowej311;

— Centrum Koordynacyjne Systemu Reagowania na Incydenty Kompu-
terowe Resortu Obrony Narodowej (CK SRnlIK) - zwane takze woj-
skowym CERT-em, do ktérego gtéwnych zadan nalezga: koordynacja
procesu reagowania na incydenty komputerowe w systemach i sie-
ciach teleinformatycznych resortu MON; prowadzenie dziatalnosci
profilaktycznej, przez opracowanie zalecen zapobiegajacych wyste-
powaniu incydentéw; analiza informacji o zdarzeniach oraz tworze-
nie na ich podstawie raportéw; udziat w grupach roboczych NATO
zajmujacych sie problematyka cyberochrony31Z;

— CERT313 Narodowy - jego gtéwnym zadaniem jest szybkie reagowa-
nie na incydenty zachodzace w cyberprzestrzeni. W ramach tej jed-
nostki dyzury petnia specjalisci z zakresu energetyki, bankowosci czy
tez telekomunikacji. Ich zadaniem jest wymienianie sie informacjami
na temat zagrozen w sieci, a takze - w razie koniecznosci - podejmo-
wanie decyzji w przedmiocie dziatan zmierzajacych do zwalczania
zjawiska przestepczosci w Internecie;

— CERT - dziatajagce w ramach poszczegdlnych operatorow telekomu-
nikacyjnych, tj. CERT Polska oraz CERT Orange Polska.

Omawiajac instytucje panstwowe oraz zespoty, ktérych zadaniem jest
zachowanie wysokiego poziomu bezpieczenstwa w cyberprzestrzeni, ko-
nieczne jest poruszenie wspomnianej juz problematyki dyrektywy NIS
(ang. Network and Information Security Directive)314, obejmujacej wymogi
cyberbezpieczenstwa dla firm z kluczowych sektoré6w gospodarki. Dyrek-

310 B. Jozefiak, Na bazie CERT Polska rusza Narodowe Centrum Cyberbezpieczenstwa, online
- http://www.cyberdefence24.pl/398863,na-bazie-cert-polska-rusza-narodowe-
centrum-cyberbezpieczenstwa

311 M. Mtotek, M. Siedlarz, Rzgdowy Zespét Reagowania na Incydenty Komputerowe
CERT.GOV.PL, ,Przeglad Bezpieczenistwa Wewnetrznego” 2011, nr 4, s. 158-165.

312 T. Dabrowski, T. Strycharek, Rola i zadania polskiego CERT-u wojskowego, WBBLil,
Warszawa 2016, s. 7.

313 Nazwa CERT zespotu pochodzi od akronimu anglojezycznego - ang. Computer Emer-
gency Response Team.

314 Dyrektywa Parlamentu i Rady..., op. cit.
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tywa NIS wskazuje na obowigzki z zakresu bezpieczenstwa, jakim podlega-
ja operatorzy m.in. takich ustug, jak: energetyka, finanse czy tez opieka
zdrowotna, czyli podmiotow odpowiedzialnych za bezpieczenstwo naro-
dowe, a takze dostawcow ustug cyfrowych: internetowe platformy han-
dlowe, wyszukiwarki, ustugi przetwarzania w chmurze (rysunek 16). Dzia-
tania takie stuza poszerzeniu wspotpracy panstw cztonkowskich w zakre-
sie cyberbezpieczenstwa.

Rysunek 16. Zakres dyrektywy NIS
Zrédto: opracowanie wiasne.

Wdrozenie dyrektywy ma obejmowa¢ kompleksowe podejscie na po-
ziomie Unii Europejskiej, obejmujace wymagania dotyczace budownictwa
i planowania wspoélnych minimalnych zdolno$ci, wymiane informacji,
wspotprace oraz wspdlne wymogi w ramach bezpieczenstwa dla operato-
réow ustug kluczowych i dostawcéw ustug cyfrowych.

Cele dyrektywy NIS muszg zostac osiggniete przy pomocy:
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— ustanowienia obowigzkéw dla panstw cztonkowskich dotyczacych
przyjecia krajowej strategii cyberbezpieczenstwa;

— utworzenia sieci Zespotow Reagowania na incydenty bezpieczenstwa
komputerowego tzw. CSIRT;

— utworzenia grupy wspoéipracy zapewniajacej strategiczng kooperacje,
jak réwniez wymiane informacji;

— sprecyzowania wymogoéw dotyczacych bezpieczenstwa sieci i infor-
macji, jak rowniez zgtaszania incydentow;

— ustanowienia obowigzkdéw, ktére dotycza wyznaczania przez pan-
stwa cztonkowskie organ6w krajowych, punktéw kontaktowych oraz
CSIRT, ktorym powierzone zostang zadania zwigzane z cyberbezpie-
czenstwem.

Dyrektywa NIS dzieli prawa i obowiagzki zwigzane z cyberbezpieczen-
stwem pomiedzy dwa podmioty — prawne i publiczne. Akt ten ma za zada-
nie osiggniecie wysokiego poziomu bezpieczenistwa sieci i systemow in-
formatycznych w Unii Europejskiej poprzez ustalenie przekazu informacji
0 pojawiajacych sie zagrozeniach pomiedzy panstwami UE oraz podmio-
tami sektora krytycznego. Wazne jest rOwniez unormowanie standardéw
ochrony.

I[stotng role we wdrazaniu dyrektywy NIS bedzie pethié, opisana we
wczesniejszej czesci pracy, Europejska Agencja Bezpieczenstwa Sieci i In-
formacji (ENISA). Jej rola, w tym zakresie, jest koordynowanie wspétpracy
miedzy panstwami czlonkowskimi w obszarze cyberbezpieczenstwa. Co
wazne, panstwa cztonkowskie zobligowane sg zapewnié, aby operatorzy
ustug kluczowych, a takze dostawcy ustug cyfrowych, zgtaszali wtasciwe-
mu organowi krajowemu lub do CSIRT incydenty dotyczace bezpieczen-
stwa, zaistniate w ich sieciach informatycznych. Organy krajowe powinny
takze dysponowac takimi narzedziami, aby méc zweryfikowa¢, czy pod-
mioty przestrzegaja realizacji obowigzkéw, o ktorych mowa w Dyrektywie
NIS315

Nalezy zauwazy¢, Zze od momentu obowigzywania dyrektywy (sierpien
2016 roku) panstwa cztonkowskie majg 21 miesiecy na implementacje jej
zatoZen do przepisOw prawa krajowego. Dodatkowo obliguje ich okres p6t
roku, stuzacy zaprezentowaniu dostawcéw kluczowych ustug. Obecnie
trudno jest stwierdzi¢, czy wdrozenie dyrektywy w ustawodawstwo fak-
tycznie bedzie efektywne i wptynie na wzrost cyberbezpieczenstwa. Nie
ulega jednak watpliwosci, ze dziatania podejmowane przez UE s3g prawi-
dtowe i konieczne. Wydaje sie jednak, ze rozmiar wyzwan zwigzanych
z cyberbezpieczenstwem oraz wzrost zagrozen, przewyzszaja mozliwosci

315 [hidem.
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legislacyjne zaré6wno w skali krajowej, jak i na poziomie miedzynarodo-
wym.

6.2.2. Instytucje i zespoty NATO odpowiadajgce za
bezpieczenstwo w cyberprzestrzeni

Podejmujac zagadnienie dotyczace organéw panstwowych oraz zespo-
16w odpowiadajacych za bezpieczenistwo w cyberprzestrzeni nalezy poru-
szy¢ kwestie odnoszace sie do NATO. Sojusz Pdinocnoatlantycki, bedacy
instytucja wchodzaca w sktad systemu bezpieczenstwa miedzynarodowe-
go, posiada w swoich strukturach wyspecjalizowane jednostki, ktorych
zadaniem jest nadzorowanie ochrony transmisji danych. Wsrod nich moz-
na wyroznic:

— Zespol Reagowania na Incydenty Komputerowe NATO (ang. NA-
TO Computer Incident Response Capability — NCIRC) - to podstawowa
instytucja NATO dziatajagca w obszarze cyberbezpieczenstwa (na naj-
nizszym szczeblu). Zajmuje sie ona wykrywaniem oraz zwalczaniem
ztosliwych programow, a takze informowaniem o pojawiajacych sie
w sieciach NATO nowych rodzajach zagrozen;

— Rada NATO ds. Zarzadzania Cyberobrong (ang. NATO Cyber Defen-
ce Management Board - CDMB) - jest podmiotem odpowiedzialnym
za koordynacje cyberobrony Paktu Péinocnoatlantyckiego oraz po-
wigzanych z nim organizacji. W jego sktad wchodza specjalisci z za-
kresu planowania technicznego i operacyjnego odpowiedzialni za cy-
berobrone. Rada zajmuje sie takze wspieraniem panstw cztonkow-
skich w zakresie prac nad ulepszaniem narodowych systemow bez-
pieczenstwa cyberprzestrzeni;

— DPPCRF (ang. Defense Policy and Planning Committee in Reinforced
Format) - instytucja stworzona w celu koordynowania i nadzorowa-
nia prac CDMB;

— Centrum Doskonalenia Obrony przed Cyberatakami (ang. Coope-
rative Cyber Defence Centre of Excellence - CCDCoE) - instytucja
wspotpracujaca z NATO, ktora uzyskata akredytacje Sojuszu w struk-
turze sit NATO. Stanowi ona forum wymiany informacji, edukacji,
konsultacji, szkolen, badan oraz wdrazania projektéw pozwalajacych
sprawnie i szybko zabezpiecza¢ systemy teleinformatyczne. Nie jest
finansowana z budzetu NATO, lecz sponsorowana bezposrednio
przez kraje cztonkowskie. Kraje zapewniajgce $rodki na jej dziatanie
premiowane sg w zakresie korzystania z zasobéw CCDCoE. Peini ona
funkcje think-tank-u31® Sojuszu Péinocnoatlantycki w zakresie inter-

316 Think-tank (zbiornik mysli) - ,to niezalezny komitet doradczy o charakterze organiza-
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dyscyplinarnych badan dotyczacych bezpieczenstwa;

— CERT (ang. Computer Emergency Response Teams) — sg to organizacje
dziatajace w poszczegélnych panstwach cztonkowskich, zajmujace sie
nadzorowaniem ruchu internetowego oraz natychmiastowym rea-
gowaniem w przypadku pojawienia sie zagrozenia, w obszarze wy-
konywanych dziatan podejmuja one wspéiprace z NATO;

— Grupa Szybkiego Reagowania w Cyberprzestrzeni (ang. Rapid Re-
action Team - RRT) - to zesp6t powotany w celu udzielania pomocy
technicznej przy atakach oraz przy przywracaniu prawidlowego
funkcjonowania systemow teleinformatycznych. RRT wykorzystywa-
ne sg do wsparcia cztonka Sojuszu Potnocnoatlantycki, ktory stat sie
ofiarg cyberataku. Odgrywajg one takze istotng role polityczng, bedac
Swiadectwem tego, ze Organizacja Paktu Pdinocnoatlantyckiego jest
solidarna z zaatakowanymi cztonkami oraz przychodzi im z pomoca
w przypadku cyberataku. Problemem zwigzanym z funkcjonowaniem
RRT jest konieczno$¢ ich szybkiego przemieszczania oraz zapozna-
wania sie z zaatakowanymi sieciami (co wynika z tempa samych cy-
beratakow);

— Komitet Cyberobrony (ang. Cyber Defense Committee - CDC) - jego
zadaniem jest ogdlne zarzadzanie polityka bezpieczenstwa Sojuszu
Poétnocnoatlantycki w cyberprzestrzeni, a takze sprawdzanie i kiero-
wanie procesem wdrazania rekomendacji polityki cyberobrony NATO
(ang. Cyber Defense Policy - CDP) przez panstwa cztonkowskie317,

Czteroetapowy schemat reagowania na zagrozenia cybernetyczne przez
NATO opiera sie na ustalonej hierarchii - rysunek 17.

W pierwszej kolejnosci zagrozenie zostaje wykryte przez Zespo6t Rea-
gowania na Incydenty Komputerowe NATO. W kolejnym etapie (jesli za-
grozenie moze mie¢ znaczenie polityczne) informacje przekazywane sg do
Rady NATO ds. Zarzadzania Cyberobrong oraz do Komitetu Cyberobrony.
Na koncu trafiajg one do Rady Poétnocnoatlantyckiej (ang. North Atlantic
Council - NAC), jako najwazniejszego organu decyzyjnego w NATO.

cji non-profit (nie skupionej na zysku), zajmujacy sie badaniami i analizami dotyczgcymi
spraw publicznych”

https://pl.wikiquote.org/wiki/Think_tank [dostep: 30.01.2019].

317 ]. Deren, A. Rabiak, NATO a aspekty bezpieczenstwa..., op. cit., s. 215-216, A. Koztowski,
NATO wobec wyzwah..., op. cit., s. 7.

181



Rysunek 17. Czteroetapowy schemat reagowania na zagrozenia cybernetyczne
przez NATO
Zrédto: opracowanie wtasne na podstawie
A. Koztowski, NATO wobec wyzwap..., op. cit., s. 8.

Fundamentem funkcjonowania NATO jest artykut 5. Traktatu Waszyng-
tonskiego, stanowiacy, iz ,Strony zgadzajg sie, Ze zbrojna napas¢ na jedna
lub wiecej z nich w Europie lub Ameryce Péinocnej bedzie uznana za na-
pas¢ przeciwko nim wszystkim i dlatego zgadzaja sie, ze jezeli taka zbrojna
napas¢ nastapi, to kazda z nich (...) udzieli pomocy Stronie lub Stronom
napadnietym, podejmujac niezwlocznie, samodzielnie, jak i w porozumie-
niu z innymi Stronami, dziatania, jakie uzna za konieczne, tacznie z uzyciem
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sity zbrojnej, w celu przywrocenia i utrzymania bezpieczenistwa obszaru
potnocnoatlantyckiego”318. W obliczu rosngcego znaczenia cyberzagrozen
istotng kwestig stato sie rozstrzygniecie, czy artykul ten stosowany moze
by¢ w przypadku ataku cybernetycznego na jedno z panstw Sojuszu Poét-
nocnoatlantyckiego. W obliczu eskalacji atakéw cybernetycznych godza-
cych w cztonkéw Sojuszu NATO (np. cyberatak w Estonii z 2007 roku)
kwestie te zostaly zainicjowane w 2010 roku w ,Strategicznej koncepcji
NATO”, gdzie odnajdujemy odniesienie do tej problematyki , Ataki cyberne-
tyczne stajg sie coraz czestsze, lepiej zorganizowane i bardziej kosztowne
biorgc pod uwage szkody, jakie wyrzadzaja administracjom rzadowym,
biznesowi, gospodarce, a potencjalnie takze transportowi, sieciom dostaw
i innej infrastrukturze krytycznej. Moga one osiggna¢ poziom, ktérego
przekroczenie zagraza narodowemu i euroatlantyckiemu dobrobytowi,
bezpieczenistwu i stabilnoéci. Zrédiem takich atakéw moga by¢ obce sity
wojskowe i stuzby wywiadowcze, zorganizowane grupy przestepcze, ter-
rorystyczne i/lub grupy ekstremistyczne”31°. W tym samym dokumencie
stwierdzono, Zze NATO w takiej sytuacji bedzie ,rozwija¢ dalej (...) mozli-
wosci zapobiegania, wykrywania, obrony przed atakami cybernetycznymi
oraz odtwarzania zdolnos$ci po nich, w tym wykorzystujac proces plano-
wania NATO na rzecz wzmocnienia i koordynacji narodowych zdolnos$ci
w dziedzinie obrony cybernetycznej, wtaczajac instytucje NATO w scentra-
lizowany system ochrony cybernetycznej oraz integrujac system monito-
rowania, ostrzegania ireagowania cybernetycznego NATO z panstwami
cztonkowskimi”320,

Aspekt wspoélnej pomocy cztonkom Sojuszu Pédinocnoatlantyckiego,

w kontekscie artykutu 5. Traktatu Waszyngtonskiego, zostat uregulowany
podczas Szczytu NATO w Walii (w Newport), ktory odbyt sie 4-5 wrzes$nia
2014 r. Ustalono wtedy, Zze Rada P6tnocnoatlantycka bedzie kazdorazowo
podejmowac decyzje o zastosowaniu art. 5 Traktatu Waszyngtonskiego, na
podstawie analizy danego przypadku. Pod uwage bedg brane takie czynniki
cyberataku, jak:

— zasieg - zastosowanie art. 5 Traktatu Waszyngtonskiego uzaleznione
bedzie prawdopodobnie od tego, czy celem stato sie jedno czy kilka
panstw NATO oraz jak wiele sektoréw padio ofiarg dziatan cyber-
przestepcow;

— czas trwania - czy caty atak przeprowadzony zostat w obrebie jedne;j
doby czy tez stanowi on wielodniowa sekwencje wyniszczajacych
dziatan podejmowanych w cyberprzestrzeni NATO lub panstwa

318 Traktat Potnocnoatlantycki sporzgdzony w Waszyngtonie dnia 4 kwietnia 1949 r.
319 Koncepcja Strategiczna NATO z 2010 r., s. 206.
320 Jpidem, s. 208.
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cztonkowskiego;

— skutki - czy rezultatem cyberataku sg szkody dotyczace: mienia,
zdrowia i zycia ludzkiego;

— atrybucja - czy za cyberatakiem stoi podmiot panstwowy, czy tez
grupa niepowigzana z zadnym panstwem, co do zasady Sojusz Po6t-
nocnoatlantycki reagowat bedzie jedynie w pierwszym wypadku321.

Biorac pod uwage opisane wyzej kryteria, przyja¢ mozna, ze w praktyce

powotywanie sie na artykut 5 Traktatu Waszyngtonskiego, nie bedzie zja-
wiskiem czestym. Dotychczasowe doswiadczenia przeprowadzonych cybe-
ratakow wskazujg, ze tego typu dzialania zwykle nie spetniajg rownocze-
$nie kryteridw zasiegu, czasu trwania i skutkéw, za§ powigzanie atakujg-
cych z konkretnym panstwem jest procesem trudnym i czasochtonnym.
W praktyce jedynie w niewielu przypadkach udato sie dowies$¢, ze taki
zwigzek miat miejsce. Jako przykitad poda¢ mozna raport firmy Madiant
dotyczacy chinskiej jednostki szpiegowskiej 61398. Tu jednak zauwazy¢
nalezy, Ze przygotowanie tego raportu zajeto specjalistom ponad dwa lata.
Czas ten jest zdecydowanie za dtugi w konteks$cie rozwazania zastosowa-
nia artykutu 5. Traktatu Waszyngtonskiego. Mimo opisanych okolicznosci,
nie mozna umniejszac roli deklaracji ztoZonej na koniec szczytu w Walii. ] ej
znaczenie - nawet jesli w praktyce okaze sie niewielkie - ma jednak takze
wymiar polityczny oraz odstraszajacy dla potencjalnych agresoréw.

Znacznie mniej kontrowersyjna, a takze bardziej doniosta praktycznie

jest problematyka stosowania w przypadku cyberzagrozen art. 4 Traktatu
Waszyngtonskiego. Przepis ten daje sojuszniczym panstwom mozliwo$¢
konsultowania sie zawsze, gdy w opinii ktéregokolwiek z nich dochodzi do
zagrozenia jego integralnoSci terytorialnej, niezaleznos$ci politycznej lub
bezpieczenstwa. Ta regulacja prawna moze by¢ podstawg takich uzytecz-
nych dziatan, jak wsparcie zaatakowanego panstwa przez wystanie zespo-
16w CERT czy Grup Szybkiego Reagowania w Cyberprzestrzeni (RRT)322,

Podsumowujgc rozwazania dotyczace kwestii NATO zauwazy¢ nalezy

przede wszystkim ewolucje, jaka zaszta w obszarze podejscia NATO do
problematyki zagrozen w cyberprzestrzeni. Jeszcze niespetna dwie dekady
temu, Sojusz Pétnocnoatlantycki byt catkowicie nieprzygotowany zaréwno
do odpierania cyberatakow na wtasne systemy teleinformatyczne, jak i do
udzielania w tym zakresie wsparcia panstwom cztonkowskim. Kraje Orga-
nizacji Traktatu Poétnocnoatlantyckiego przekonaty sie o tym po ataku
serbskich hakeréw w 1999 roku. Sytuacja ta pozwolita na przeprowadze-
nie dziatan prewencyjnych - zwiekszano potencjal obrony przed cyberza-
grozeniami NATO w postaci stworzenia systemu instytucji NATO odpowia-

321 A. Koztowski, NATO wobec wyzwah..., op. cit., s. 9.
322 Ibidem, s. 10.
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dajacych za cyberbezpieczenstwo Sojuszu Pétnocnoatlantyckiego, z moz-
liwos$cig skorzystania z artykutu 5. Traktatu Waszyngtonskiego.

6.3. Uogdlnienia i wnioski

Zapewnienie bezpieczenstwa cybernetycznego nalezy rozumiec¢ jako
proces dtugotrwaty oraz bardzo ztozony. Jego sukcesywne wdrazanie ma
wptyw nie tylko na prawidlowe i nieprzerwane funkcjonowanie kluczo-
wych elementdéw, takich jak infrastruktura krytyczna panstwa, ale gwaran-
tuje bezpieczny dostep dla uzytkownikow Internetu do mediéw spoteczno-
Sciowych. W Rzeczpospolitej Polskiej, w ujeciu strategicznym, najwazniej-
szymi dokumentami ktadacymi szczegdélny nacisk na aspekty zwigzane
z cyberbezpieczenstwem sa: ,Strategia bezpieczenstwa narodowego RP”
oraz ,Strategia rozwoju systemu bezpieczenstwa narodowego RP 2022”.
Zawierajg one wielowariantowe podejscie do kwestii zapewnienia bez-
piecznego korzystania z cyberprzestrzeni, rowniez w konteks$cie mediow
spotecznosciowych, od szczebla wtadzy centralnej do wiadzy regionalne;j.
Oprocz tego, wazng role petnig opracowane na konferencji CYBERSEC PL
2016 rekomendacje dla Polski, podczas ktérej rozwazano mozliwosci, jakie
oferuje przestrzen cybernetyczna: panstwu, Sitom Zbrojnym RP, sferze
biznesowej oraz zastanawiano sie, jakie dziatania trzeba bedzie podjac
w przysztosci, by uzytkowanie jej byto bezpieczne i sprawne. Ponadto, na-
lezy zauwazy¢, ze kwestia bezpieczenstwa polskiej cyberprzestrzeni jest
rozwijana w aktach prawnych, takich jak: ,Krajowe Ramy Polityki Cyber-
bezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022", ,Strategia
cyberbezpieczenstwa Rzeczypospolitej Polskiej zaplanowang na lata
2017-2022” i,Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Pol-
skiej”.

Unia Europejska wdrozyta szereg rozwigzan organizacyjno-prawnych
ukierunkowanych na poprawe bezpieczenstwa cyberprzestrzeni. Ramy
dziatan okreslone zostaly w dokumentach strategicznych. Na mocy dyrek-
tywy NIS ustanowiono za$ wiele rozwiagzan, ktére czyni¢ maja panstwa
cztonkowskie i instytucje Wspdélnoty Europejskiej mniej podatnymi na cy-
berzagrozenia. Nalezy do nich priorytetowy cel, jakim jest okreslenie obo-
wigzkéw z zakresu cyberbezpieczenstwa, ktérymi maja podlegac operato-
rzy kluczowych ustug, czyli np. infrastruktury krytycznej lub opieki me-
dycznej. Powotano specjalistyczne instytucje realizujgce zadania w tym
zakresie. Ponadto, dyrektywa NIS zobowigzuje kazde panstwo czitonkow-
skie UE do wyznaczenia organu w celu ochrony bezpieczenstwa cyberne-
tycznego i z jego pomocg opracowania odpowiedniej strategii Wiele uwagi
zaré6wno w unijnych dokumentach strategicznych, jak i aktach prawnych
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poswiecono wtasciwe]j integracji mechanizméw dziatajacych w poszcze-
gblnych panstwach cztonkowskich z mechanizmami na poziomie wspdlno-
towym. Dodatkowo Unia Europejska (podobnie jak NATO) organizuje ¢wi-
czenia w zakresie cyberobrony, ktére pomagaja zwiekszy¢ umiejetnosci
reagowania w warunkach realnego zagrozenia.

Organizacja Traktatu Potnocnoatlantyckiego szczeg6lng uwage zwraca
na problem szpiegostwa komputerowego, ktére mogtoby zosta¢ nielegal-
nie wykorzystane przeciwko panstwom cztonkowskim Sojuszu Péinocnoa-
tlantyckiego, tym samym godzac w pozycje NATO jako gwaranta bezpie-
czenstwa. Pierwszg regulacja prawng, w ujeciu strategicznym, wydang
w celu ochrony systemow przed cyberszpiegostwem byt ,Program Obrony
Cybernetycznej” (wraz z odpowiednimi komérkami wspomagajgcymi),
ktérego dziatania skupione zostaty wokot wysokiej zdolnosci do reagowa-
nia na incydenty komputerowe. Zakres wykonywanej dziatalnosci jest
réwniez bardzo zblizony do zadann CERT. Kolejne dokumenty prawne roz-
szerzaly, koordynowaly i wspieraty rozwdj oraz wieloaspektowe podejscie
do kwestii cyberbezpieczenstwa, jak rowniez cyberobrony na rzecz NATO
ijego panstw cztonkowskich. Nalezg do nich ,Strategia Obrony Cyberne-
tycznej” czy ,Wzmocniona Polityka Cyberobrony”. Oprocz aspektow praw-
nych, wazng kwestig majaca na celu zwiekszenie $wiadomosci spoteczen-
stwa o wadze cyberzagrozen jest rozwijana koncepcja Smart Defense, ktéra
w zatoZeniu powinna przygotowac panstwa cztonkowskie na reagowanie
w przypadku wysytania do ich systeméw m.in. ztosliwego oprogramowa-
nia. Catoksztatt dziatan podejmowanych przez Sojusz Pétnocnoatlantycki
w konteks$cie szeroko rozumianego cyberbezpieczenistwa ma by¢ archiwi-
zowany w postaci corocznych raportéw.

Waznym aspektem pracy byto wytypowanie, scharakteryzowanie
i sklasyfikowanie instytucji i zespotéw odpowiadajacych za bezpieczen-
stwo w cyberprzestrzeni za pomoca mediéw spotecznosciowych. Instytucje
i zespoty podzielono na dwie grupy: narodowe oraz dziatajgce na rzecz
NATO. W odniesieniu do instytucji i zespotéw narodowych nalezy wskazac
na takich partycypantéw, jak: Ministerstwa - Cyfryzacji, Bezpieczenstwa
Wewnetrznego oraz Obrony Narodowej. Poza nimi za cyberprzestrzen od-
powiadajg takze: Policja, Narodowe Centrum Kryptologii, Rzadowe Cen-
trum Bezpieczenstwa, Generalny Inspektor Ochrony Danych Osobowych,
Urzad Komunikacji Elektronicznej, Stuzba Kontrwywiadu Wojskowego, jak
i Narodowe Centrum Cyberbezpieczenstwa. Do zespotéw, ktorych kompe-
tencje dotycza bezpieczenstwa cyberprzestrzeni, nalezag: CERT Narodowy,
CERT.GOV.PL, a takze Centrum Koordynacyjne Systemu Reagowania na
Incydenty Komputerowe Resortu Ministerstwa Obrony Narodowe;j.

W ramach NATO, wyrézni¢ mozna 8 podmiotoéw odpowiadajacych za
cyberbezpieczenstwo Sojuszu Pdéinocnoatlantyckiego. Nalezg do nich: Ze-
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sp6t Reagowania na Incydenty Komputerowe NATO, Rada NATO ds. Zarza-
dzania Cyberobrong, DPPCRF, Centrum Doskonalenia Obrony przed Cyber-
atakami, CERT, Grupa Szybkiego Reagowania w Cyberprzestrzeni oraz
Komitet Cyberobrony. Omawiajac dziatania NATO, wskazano na czteroeta-
powy proces reagowania na zagrozenia cybernetyczne przez NATO, ktéry
zostat stworzony w celu efektywnego przeciwdziatania tego typu zagroze-
niom. Uwage skupiono takze na aspektach zwigzanych z artykutem 5 Trak-
tatu Waszyngtonskiego, dotyczacych podjecia przez Sojusz Pdinocnoatlan-
tycki przeciwdziatan w przypadku cyberataku. Ustalono, ze w takim przy-
padku pod uwage beda brane takie czynniki, jak: zasieg, czas trwania agre-
sji, skutki oraz atrybucja. Z uwagi na ryzyko niespelnienia wszystkich wa-
runkoéw, wspoétczesne cyberataki nie powinny wywotywac czestych reakcji
NATO w analizowanym obszarze.
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ROZDZIAL 7.
Aspekty prawne wykorzystania mediow
spotecznosciowych

7.1. Przestepstwa z wykorzystaniem mediéw
spotecznosciowych

Przestepstwa oraz czyny zakazane z wykorzystaniem mediéw spotecz-
nos$ciowych w cyberprzestrzeni nalezy postrzegac jako akty przestepczosci
komputerowej. W polskim systemie prawnym nie ma jednoznacznej defi-
nicji przestepczosci komputerowej. Zdaniem K. Jakubskiego ,w szerokim
rozumieniu przestepczo$¢ komputerowa obejmuje wszelkie zachowania
przestepne zwigzane z funkcjonowaniem elektronicznego przetwarzania
danych, polegajace zaréwno na naruszaniu uprawnien do programu kom-
puterowego, jak i godzace bezposrednio w przetwarzang informacje, jej
nos$nik i obieg w komputerze oraz caly system potgczen komputerowych,
a takze w sam komputer. Nalezy tu zaznaczy¢, iz beda to zar6wno czyny
popetniane przy uzyciu elektronicznych systeméw przetwarzania danych
(komputer jako narzedzie do popetnienia przestepstwa), jak i skierowane
przeciwko takiemu systemowi”323, Inny uczony - M. Sowa okresla prze-
stepstwa (internetowe) jako ,przestepstwa, w przypadku ktérych ustugi
sieciowe (mozliwosci oferowane przez Internet) umozliwilty lub co naj-
mniej utatwity sprawcy realizacje zamierzonego czynu przestepnego albo
jego poszczegblnych stadiéw. Innymi stowy, o przestepczosci internetowej
mowimy wtedy, gdy bez uzycia sieci do popetnienia okre$lonego czynu
doj$¢ by nie mogto lub jego dokonanie bytoby znacznie bardziej utrudnio-
ne”324,

Nalezy dodatkowo stwierdzi¢, ze nie jest wazne, jaka definicje pojecia
przestepstwa internetowego przyjmiemy. Beda to czyny zakazane i skie-
rowane przeciwko systemowi komputerowemu (w sytuacji, gdy komputer

323 K. Jakubski, Przestepczos¢ komputerowa - zarys problematyki, ,Prokuratura i Prawo”
1996, nr 12, s. 34.

324 M. Sowa, Odpowiedzialnos¢ karna sprawcéw przestepstw internetowych, ,Prokuratura
i Prawo” 2002, nr 4, s. 62.
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jest celem ataku), jak i czyny dokonane przy uzyciu komputera (w sytuacji,
gdy komputer jest narzedziem ataku).

Podziatu przestepstw komputerowych po raz pierwszy dokonat Peter
Sommer325, wyrdzniajac cztery zwigzane z nimi zjawiska326:

przestepstwa niemozliwe do wykonania poza sSrodowiskiem
komputerowym - za ktore uwaza sie: manipulacje dokonywane za
pomoca komputera na zbiorach danych, oprogramowaniu, kradziez
materiatéw eksploatacyjnych systemow komputerowych (papier, ta-
$my do drukarek itp.), hacking (nieuprawnione wejscie do systemow
komputerowych) oraz zamachy dokonywane na urzadzeniach syste-
mow informatycznych oraz ich kradziez;

przestepstwa, ktorych dokonanie utatwia uzycie komputera - do
ktérych naleza: oszustwa (fikcyjne transakcje finansowe, manipulo-
wanie danymi wej$ciowymi i ich fatszowanie), fatszerstwa, kradziez
tozsamosci (uzywanie cudzego nazwiska), kradzieze informacji czy
podstuch, a takze rozpowszechnianie w sieciach komputerowych tre-
Sci i ideologii zakazanych przez prawo np. pornografia dziecieca;
przestepstwa dokonywane przy biernym stosowaniu kompute-
row - dotyczace oszustw i wyrzadzania szkdd w interesach praw-
nych i gospodarczych;

przestepstwa popelniane z wykorzystaniem komputerow przez
profesjonalnych przestepcoéw - mozna zaliczy¢ do nich trzy rodzaje
przestepstw: dotyczace naruszenia ochrony danych (np. tajemnicy
urzedowej, bankowej, zawodowej, danych osobowych); przestepstwa
gospodarcze z uzyciem komputeréw, takie jak: manipulacje i malwer-
sacje komputerowe (np. nieuprawnione uzycie kart bankomato-
wych), manipulowanie stanem kont bankowych czy naduzycia tele-
komunikacyjne, takie jak sabotaz i szantaz komputerowy; hacking
komputerowy; szpiegostwo komputerowe; kradziez oprogramowa-
nia i inne metody piractwa zwiazane z produktami przemystu kom-
puterowego. Trzecig grupe przestepstw popetnianych z wykorzysta-
niem komputero6w stanowiag - inne formy przestepstw. Naleza do
nich: upowszechnianie za pomocg komputeréw informacji rasistow-
skich, pornograficznych czy pozwalajacych na uzycie przemocy; uzy-
cie techniki komputerowej w tradycyjnych rodzajach przestepstw327.

325 Byty hacker o pseudonimie Hugon Cornwall, p6Zniejszy prawnik.

326 E. Gruza, M. Goc, ]. Moszczynski, Kryminalistyka - czyli rzecz o metodach sledczych, Wy-
dawnictwo Akademickie i Profesjonalne, Warszawa 2008, s. 560.

327 U. Sieber, Przestepczos¢ komputerowa a prawo karne informatyczne w miedzynarodo-
wym spoteczenistwie informacji i ryzyka, ,Przeglad Policyjny” 1995, nr 3, s. 6-34.
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Inng literaturowa propozycja typologii przestepstw komputerowych
obrazuje rysunek 18.

Rysunek 18. Typologia przestepstw komputerowych
Zrédto: opracowanie wtasne na podstawie B. Fischer, Przestepstwa komputerowe i ochro-
na informacji, Kantor Wydawniczy Zakamycze, Zakamycze 2000, s. 33.

Typologia ta wyszczego6lnia:

— nielegalne rozpowszechnianie - w kontekscie popeinianych prze-
stepstw komputerowych moze oznacza¢ m.in. rozpowszechnianie
i wysytanie zlosliwego oprogramowania (np. kon trojanski) badz wi-
ruséw (np. typu makro) do urzadzen technicznych bez wiedzy lub au-
toryzacji przez jego uzytkownika;

— sabotaz - to czyn opierajacy sie na dziataniach prowadzacych do
uszkadzania, niszczenia, zmieniania lub usuwania danych o charakte-
rze informacyjnym, ktore posiadajg szczeg6lnie wazne znaczenie np.
w aspekcie bezpieczenstwa funkcjonowania infrastruktury krytycz-
nej, administracji rzagdowej badz obronno$ci panstwa. Sabotaz kom-
puterowy moze trwale uszkodzi¢ lub nawet uniemozliwi¢ przetwa-
rzanie danych;

— oszustwa komputerowe - s3 to przede wszystkim przestepstwa
o charakterze gospodarczym, czesto rowniez godzace w sfere bizne-
sowg, do ktorych naleza fikcyjne transakcje finansowe, manipulowa-
nie i falszowanie danych wejSciowych;
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— niszczenie danych lub programow - to swiadoma aktywno$¢ bazu-
jaca na niszczeniu, szkodzeniu, usuwaniu badZ zmienianiu oryginal-
nego formatu danych lub programéw przez uzytkownikéw nieupra-
wionych do prowadzenia tego rodzaju dziatalnosci;

— podstuch - zamierzone dziatanie polegajagce na przechwytywaniu
przez niepozadane osoby (haker6w) informacji i danych, ktére sg
przesytane np. poprzez lokalne sieci, rOwniez uzyciu sieci bezprze-
wodowej, takiej jak Wi-Fi. Postuch komputerowy wykorzystywany
przez hakerow jest nielegalny, jednak pierwotnie miat w uzasadniony
sposoéb stuzy¢ administratorom sieci do diagnozowania i analizy pro-
bleméw zwigzanych z wydajnoscia tgcza;

— falszerstwa - sposrdd falszerstw komputerowych mozna wyré6znic
fatszerstwo dokumentéw (w ktérym to oprogramowanie i peryferia
komputera stanowia narzedzie do zafatszowania dokumentow w kla-
sycznej postaci) oraz fatszerstwo dokumentéw elektronicznych (ten
rodzaj przestepstwa polega na dokonywaniu zmian, modyfikacji
w utworzonych i przyjetych dokumentach elektronicznych - moga to
by¢ np. ksiegi handlowe i podatkowe, ewidencje magazynowe, karto-
teki pojazdow itp.)325;

— szpiegostwo - to nielegalna forma aktywnosci o charakterze wywia-
dowczym. W kontek$cie uzytkowania cyberprzestrzeni, szpiegostwo
komputerowe opiera sie na pozyskiwaniu danych oraz informacji,
bedacych tajemnicg i przekazywanie ich w réznych formach wywia-
dowi przy jednoczesnej dbatosci o zachowanie anonimowosci cyber-
szpiega;

— wlamanie do systemu - to dziatanie majgce na celu dokonanie im-
personacji, czyli zabiegu polegajacego na podszywaniu sie pod
uprawnionego uzytkownika przy uzyciu np. specjalnej aplikacji in-
ternetowej wspierajacej proces pozyskania jego sieciowej tozsamo-
$ci;

— nielegalne uzywanie/uzytkowanie - moze zalicza¢ sie do niego
uzywanie komputera jako narzedzia planowania oraz kontroli do-
wolnego rodzaju przestepczos$ci. Przyktadem nielegalnego uzytko-
wania jest superzapping, czyli bezprawne wykorzystywanie pro-
gramoéw uzytkowych przez zmiany, zniszczenie lub ujawnienie da-
nych.

Oprocz przestepstw, okreslonych w aktach prawnych, mozemy wyrdéz-

ni¢ nasilajgce sie zachowania antyspoteczne charakterystyczne dla forow
dyskusyjnych i innych miejsc w Internecie, w ktoérych prowadzi sie dysku-

328 Fatszerstwo komputerowe, online - http://cyberprzestepczosc.info/falszerstwo-
komputerowe/ [dostep: 14.09.2017].
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sje. Praktyki takie charakteryzuja sie formami dziatalnos$ci z przewaga ak-
tywnoSci oraz pobudzania wyraznej agresji i wrogosci. Ich symptomami sa:
dazenie do szkodzenia innym osobom, okrucienistwo, brak wrazliwosci
moralnej oraz stosowanie przemocy. Jednym z tego typu negatywnych
praktyk jest trolling (inaczej trollowanie). Dziatania te mozna zdefinio-
wac jako ,antyspoteczne zachowanie charakterystyczne dla internetowych
grup, foréw dyskusyjnych, czatow i sieci spoteczno$ciowych, polegajace na
zamierzonym wptywaniu na innych uzytkownikéw w celu ich oSmieszenia
lub obrazenia poprzez wysytanie napastliwych, kontrowersyjnych, czesto
nieprawdziwych przekazoéw”329, Polega ono na umyslnym wptywaniu na
innych uzytkownikéw cyberprzestrzeni, zebranych najczesSciej na forach,
lub innych miejscach dyskusji w sieci, w celu ich oSmieszenia lub obrazenia
(w konsekwencji wywotania ki6tni) poprzez wysytanie napastliwych, kon-
trowersyjnych, czesto nieprawdziwych informacji czy tez poprzez stoso-
wanie réznego typu zabiegow erystycznych. Istotg takiego dziatania jest
upublicznianie kontrowersyjnej wiadomosci jako przynety330. Nalezy takze
stwierdzi¢, Ze trollowanie powoduje famanie zasad netykiety33! i w efekcie
powoduje dezorganizowanie miejsca, gdzie prowadzona jest dyskusja np.
fora internetowego, poprzez skupienie uwagi na osobie trollujace;.

Nalezy takze nadmienié¢, Ze rozwo6j technologii informacyjnych/infor-
matycznych stwarza dobre warunki dla prowadzenia dziatalnosSci prze-
stepczej. Pojawiajace sie nowe rozwigzania z jednej strony wspomagaja
procesy podejmowania decyzji na réznych szczeblach zarzadzania organi-
zacja, natomiast z drugiej strony niosg ze sobg jakoSciowo nowe niebezpie-
czenstwa. Zagrozenia te moga narusza¢ zasoby: osobowe, materialne, fi-
nansowe, informacyjne332, w tym takze te dotyczace panstwa i wplywajace
na jego bezpieczenstwo. W tym kontekscie, na podstawie badan nauko-
wych, mozna stwierdzi¢, ze istotnym wspoétczesnym zagrozeniem jest cy-
berterroryzm. Stanowi on najbardziej nieprzewidywalny sposob oddzia-
tywania zorganizowanych grup na funkcjonowanie i stabilno$¢ struktur
panstwowych. Jednym z celéw takiej przestepczej dziatalnos$ci jest infra-
struktura krytyczna, ktorej uszkodzenie lub zniszczenie moze spowodowac¢
ostabienie zdolnoSci obronnej oraz bezpieczenstwa panstwa. Jej podsta-
wowymi elementami s3: telekomunikacja, system bankowy i finansowy,

329 Doktryna Bezpieczeristwa Informacyjnego..., op. cit.

330 . Wallace, Psychologia Internetu, Rebis, Poznan 2003, s. 136.

331 Netykieta - etymologia stowa odnosi sie do dwoch wyrazéw - net (siec) i etykieta. Jest
to niesformalizowany zbidr zasad przyzwoitego zachowania sie (miedzy innymi z duzym
poziomem kultury osobistej) podczas kontaktu miedzy innymi za pomocg mediéw spo-
tecznos$ciowych.

332 A, Zebrowski, Bezpieczeristwo informacji 1ll Rzeczypospolitej, Oficyna Wydawnicza
Abrys, Krakéw 2000, s. 65.
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system energetyczny, produkcja, magazynowanie oraz transport gazu zie-
mnego i ropy naftowej, transport, system zaopatrzenia w wode, stuzby ra-
townicze oraz ciggtos$¢ funkcjonowania wtadzy i stuzb publicznych?333.

Majgc na uwadze bezpieczenstwo panstwa, w literaturze przedmiotu
funkcjonuje pojecie - przestepstwa przeciwko bezpieczenstwu powsze-
chnemu. S3 one odrebng kategorig czynow zabronionych. Do tego typu
przestepstw komputerowych mozemy zaliczy¢: sprowadzenie zagrozenia
dla zycia lub zdrowia wielu oséb, zamach terrorystyczny na statek morski
lub powietrzny, nieumys$lne zakldocenie automatycznego przetwarzania
informacji skutkujgce zaistnieniem niebezpieczenstwa powszechnego. Za-
sadniczo majg one chroni¢ systemy informatyczne najwazniejszych insty-
tucji zycia publicznego, takich jak: szpitale, stacje kolejowe, lotniska, obiek-
ty wojskowe itp.

Analizujgc réznorodnos$¢ klasyfikacji nielegalnych czynéw popetnia-
nych za posrednictwem i w $rodowisku cyberprzestrzeni, mozna zauwa-
zy¢, ze zachodzace w niej przejawy dziatalno$ci przestepczej posiadaja
pewne wspoélne cechy. Zaliczaja sie do nich:

— duza ,ciemna” liczba incydentéw - dotyczy przestepstw komputero-

wych, do ktérych doszto w wyniku niewyjasnionych okolicznosci;

— niskie prawdopodobienstwo wykrycia sprawcy - tylko w nielicznych
przypadkach udato sie zdemaskowac tozsamos$¢ cyberprzestepcy lub
gangu (np. pseudonim) prowadzacego nielegalng dziatalno$¢ w prze-
strzeni cybernetycznej;

— nieche¢ wzgledem informowania policji o zaistniatym zdarzeniu
- nawigzuje przede wszystkim do braku swiadomosci spoteczenstwa
na temat skali i mozliwego niebezpieczenstwa, jakie niosg za sobg cy-
berprzestepstwa. Stad tez atakowane instytucje lub osoby prywatne
wolg unika¢ informowania stuzb porzadku publicznego o ich zajsciu;

— lekcewazenie przez pokrzywdzonych srodkéw bezpieczenistwa - mo-
ze wynika¢ z braku posiadania odpowiednich $srodkéw (np. finanso-
wych) do wdrozenia systeméw ochrony przed cyberzagrozeniami,
jak rowniez z przekonania, Ze kolejne ataki o charakterze przestep-
czym nie bedg mie¢ miejsca.

Ze wzgledu na powyzszy podziat, trudnym jest oszacowanie rozmiaréw
i tendencji przestepczosci komputerowe;j. Jednakze kazdy z odnotowanych
incydentéw posiada wspdlng specyfike. Sie¢ internetowa, za pomocg ktore;j
dochodzi do najliczniejszych cyberatakow, stanowi medium, wykorzysty-
wane do takich niepozadanych dziatan, jak: oszustwa, prostytucja, promo-

333 A. Bogdat-Brzezinska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczenstwa infor-
macyjnego we wspotczesnym swiecie, Fundacja Studiéw Miedzynarodowych, Oficyna Wy-
dawnicza ASPRA-JR, Warszawa 2003, s. 168.
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wanie przemocy, ekstremizmy polityczne, elektroniczne ,pranie pienie-
dzy”, przestepcze wymuszenia, sabotaz, szpiegostwo, tamanie praw autor-
skich, a czasami nawet naruszanie nietykalnosci osobistej czy zabdjstwa
(na przyktad ingerencja w dane informatyczne dotyczace leczenia pacjen-
tow - zmiana leku lub jego dawki moze stac sie przyczyna Smierci). Jeszcze
do niedawna w krajach Europy Zachodniej rzadko prowadzone byty bada-
nia dotyczgce wptywu nowoczesnych technologii przetwarzania informacji
na dziatania przestepcze. Jednakze, jak wynika ze wspoétczesnych policyj-
nych statystyk, prowadzonych m.in. w Polsce, nastapita zmiana i zaintere-
sowanie tg tematyka wzrasta.

W polskim systemie prawnym przepisy zwigzane z przestepczoscia
komputerowa nie sg ujednolicone w jednym akcie normatywnym. Prze-
stepstwa s3 ujete w uktadzie systemowym i moga one zosta¢ podzielone na
dwie grupy gtéwne:

— przestepstwa ujete w przepisach czesci szczego6lnej Kodeksu karne-

go334 (dalej k.k.);

— przestepstwa uregulowane w ramach przepisow karnych poszcze-

gblnych ustaw.

Mozna zauwazy¢, ze cze$¢ przestepstw komputerowych regulowana
jest przez kodeks karny. W rozdziale XVII dotyczacym przestepstw prze-
ciwko Rzeczypospolitej Polskiej uporzadkowane zostaty na przyktad kwe-
stie dotyczace szpiegostwa komputerowego. Jedng z jego form jest szpie-
gostwo komputerowe, ktore polega na zdobywaniu danych zawartych na
komputerowych nosnikach informacji. Z reguty ma to na celu pozyskanie
istotnych informacji dotyczacych nowoczesnych technologii oraz danych
dotyczacych sit zbrojnych. Na mocy art. 130 § 3 kk. czyn taki zagrozony
jest karg pozbawienia wolnos$ci od sze$ciu miesiecy do o$miu lat. Karalne
jest rowniez szpiegostwo na rzecz panstwa sojuszniczego.

Nastepng, wyodrebniong w kodeksie karnym grupa przestepstw sg
przestepstwa przeciw ochronie informacji. Nalezg one do szczeg6lnie cze-
sto wystepujacych. Do grupy tych przestepstw zaliczamy: hacking, nieu-
prawnione przechwytywanie informacji (podstuch), niszczenie informacji,
sabotaz komputerowy. Zgodnie z art. 267 § 2 k.k. karze podlega kazdy, kto
w celu uzyskania informacji, do ktérej nie jest uprawniony, zaktada lub
postuguje sie urzadzeniem podstuchowym, wizualnym albo innym urza-
dzeniem specjalnym. Ustawodawca nie wskazal konkretnych urzadzen,
ktérych wykorzystanie jest karalne. Oznacza to, ze przepis ten obejmuje
réwniez komputer wyposazony w odpowiednie oprogramowanie. Zazwy-
czaj sprawcy stosuja tego typu urzadzenia, tak aby pozyska¢ poufne infor-

334 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (Dz.U. z 1997 r. Nr 88, poz. 553, art.
267 z p6zn. zm.).
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macje umozliwiajgce dalsze przestepstwa, np. zdobycie danych dotycza-
cych kart kredytowych33>.

7.2. Agresorzy i naruszyciele prawa w aspekcie
wykorzystania medidw spotecznosciowych oraz
metody ich dziatalnosci

Jednym z powszechnie stosowanych naruszen prawa w cyberprze-
strzeni, zwigzanym z mediami spotecznoSciowymi, jest trolling. Osoby, kto-
re dokonuja trollowania nazywamy trollami. Do ich charakterystycznych
cech mozemy zaliczy¢: bezgraniczne podporzadkowanie sie jakiej$ idei,
udawanie nieznajomosci tematu, nagminne zadawanie tych samych pytan,
celowe wyrazanie zdania réznigcego sie od zdania grupy, chetne uzywanie
argumentow ad personam, skrajng megalomanie i pogarde w stosunku do
innych osob, nazywanie innych dyskutantéw trollami, wprowadzanie za-
mieszania w stosunku do wtasnej osoby, przedstawianie siebie jako ofiary,
proby utrudniania innym wypowiedzi, rozpoczynanie wypowiedzi stale od
tego samego zwrotu (np. pogardliwego powitania), zmienianie wtasnych
danych, tworzenie multikont, w celu udawania poparcia dla siebie w dys-
kusji33e.

Dziatalno$¢ trolli jest zazwyczaj mato szkodliwa spotecznie, ale moze
ona przybiera¢ bardziej radykalng - grozng dla spoteczenstwa postac, jeze-
li ich dziatania: przybierajg forme zorganizowana, dokonujg sie w czasie
sytuacji kryzysowej, zawierajq zatozony przekaz ideologiczny. W takim
przypadku trolle utrudniajg prowadzenie pracy niezaleznym serwisom
informacyjnym poprzez duzg ilo$¢ krytycznych wpis6w na wielu mozli-
wych stronach i kontach (komentarze pod artykutem, forum, w serwisach
spoteczno$ciowych).

Literatura przedmiotu przewiduje kilka klasyfikacji trolli. Jedng z pro-
pozycji jest stanowisko NATO, zawarte w raporcie Dowo6dztwa Strategicz-
nego USA (StratCom - NATO Strategic Communications Centre of Excellen-
ce), gdzie rozrdznia sie ich dwa rodzaje:

— troll klasyczny - to osoba prébujaca sprowokowac¢ emocjonalng re-
akcje uzytkownika, wywota¢ szok, doprowadzi¢ do wsciektosci,
wzbudzi¢ strach lub poczucie zagrozenia. Jest nig takze osoba, ktora
prébuje skierowaé na siebie uwage poprzez sabotowanie zasad ko-
rzystania z serwisu (np. mnozenie watkéw na forach albo wklejanie

335 M. Nowak, Cybernetyczne przestepstwa..., op. cit.
336 T. Grabowski, Metody walki informacyjnej..., op. cit., s. 35.
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wbrew regulaminowi ogromnych partii skopiowanego tekstu). Jego
dziatania nie sg podyktowane Zadnymi ideologiami czy wierzeniami
ani tez przejete prawda czy fatszywos$cig rozpowszechnianych infor-
macji. Wprowadzana przez niego tre$¢ ma za zadanie prowokowacé
i wywolywac u innych gwattowne, emocjonalne negatywne reakcje;

— troll hybrydowy - to osoba wynajeta, dziatajaca pod kierunkiem i na
zlecenie panstwa badz instytucji panstwowej, propagujaca konkretng
zlecong ideologie. Taka aktywno$¢ zwigzana jest zazwyczaj z dodat-
kowa dziatalnoscig, np. dezinformacja, powodowaniem kontrowersji
itd.337.

Dodatkowo mozna wyro6zni¢ kilka innych typdéw trolli, ktére wystepuja

w przestrzeni informacyjnej mediéw spotecznosciowych. Naleza do nich:

— troll ,obwin o wszystko amerykanski spisek” - rozpowszechnia
teze, ze wszystko jest wing Stanéw Zjednoczonych. Teksty ,spisko-
wego” trolla sg bardzo rozbudowane, zazwyczaj zawieraja dtugi i lo-
giczny wywdd z szeroka argumentacja. Po blizszym zapoznaniu oka-
zuje sie jednak, ze logika ta jest pozorna, a wynik wywodu jest zawsze
ten sam - winne s3 Stany Zjednoczone. Znakiem rozpoznawczym tego
typu trolla jest objeto$¢ wpisoéw, tzn. sg one znacznie dtuzszej tresci
niz w innych przypadkach;

— troll ,bikini” - nazwa tego typu trolla pochodzi od zdjecia profilowe-
go lub avataru338. Zazwyczaj jako ikona pojawia sie atrakcyjna kobie-
ta ubrana w stréj plazowy. Przekaz tego agresora cechuje naiwno$¢
i uproszczona wizja Swiata. Poddaje on do publicznej dyskusji tematy,
w ktdérych zawiera pytania, np. ,Czy naprawde tylko Rosja jest taka
zta? Moze powinni$my spojrzeé na to co robig USA?” Swiat chyba nie
jest taki prosty? Trolle typu ,bikini” majg wedtug ekspertéw wyjat-
kowe zdolnosci do adaptacji w sieci i czesto trudno ich rozpoznac.
Pomimo niewielkiej objetosci, naiwnosci i banalnosci, ich wpisy maja
bardzo duzy wptyw na spotecznos$¢ internetowg;

— troll agresywny - to typ najbardziej zblizony do klasycznego trolla,
publikuje tylko agresywne i silnie ekspresyjne wpisy i nietrudno roz-
poznac¢ stanowisko, ktérego broni. Jego dziatanie polega na wywoty-
waniu leku i strachu wsérdd czytelnikéw i tym samym wyzwoleniu
emocjonalnej reakcji. W odréznieniu od trolla klasycznego, ktory rea-
guje na polemike, tak aby jak najbardziej przedtuzy¢ konflikt i spro-
wokowac szerszg grupe do reakcji, hybrydowy troll typu agresywne-

337 Internet trolling as a tool of hybrid warfare: The case of Latvia — Results of the study,
StratCom, Riga 2016, s. 10.

338 Avatar (inaczej awatar) - stanowi tozsamo$¢ w sieci. Wystepuje czesto w postaci iko-
ny, dopasowanej do danej osoby, lub grupy oséb.
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go charakteryzuje sie niskg reaktywnoscig. Spowodowane jest to
prawdopodobnie barierg jezykowa i obawg przed dekonspiracjg;

— troll ,wikipedyjny” - to specyficzny rodzaj trolla, ktéry przekopio-
wuje informacje z portalu Wikipedia (lub innych Zrédet, takich jak np.
blogi historyczne), nie stosujagc komentarzy o nasyceniu emocjonal-
nym. Przeklejane informacje sq przewaznie zgodne z prawda, ale po-
zbawione kontekstu zdaniowego, prowadzac czesto do btednych
wnioskéw. W praktyce polega to na tym, ze np. pod artykutami
o agresji wojskowej Rosji przekopiowywane s3 ze Zrodet otwartych
fragmentdéw tekstéw o interwencjach wojskowych USA - lecz bez
wskazania przyczyn, kontekstu, polityki innych panstw w tym samym
okresie itd. W efekcie powoduje to niepetno$¢ informacji, a przez to
zafatszowany odbior.

— troll ,zalacznikowy” - przekazywane przez tego typu trolle wiado-
mosci sa zwiezle. Zawsze posiadaja zatgczony link, ktdry jest zacheta
dla czytelnika. Prowadzi on np. na rosyjski serwis informacyjny, na-
granie z YouTube zawierajgce fragment programu informacyjnego
lub amatorsko wyprodukowany klip propagandowy. Co wazne, hy-
brydowy troll nigdy nie przekierowuje do ptatnych serwiséw czy
stron zawierajgcych wirusy. Jego zadanie polega na wskazaniu tresci
o charakterze politycznym innym internautom. Zdefiniowanie tego
typu trolla jest utrudnione, poniewaz jego wpisy pozbawione s3 spe-
cyficznego stylu339.

Inne Zrédto - encyklopedia internetowa, klasyfikuje trolle na 81 typow,
wsrod ktérych mozemy wyrozni¢: wygadany, zty klaun, prowokator, ego-
centryk, buntownik bez pojecia, hyrhu-hyrhu czy wedkarz340.

Jedna z klasyfikacji, opracowana metoda wnioskéw arbitralnych341, na
podstawie rozkladéw statystycznych populacji uzytkownikéow zostata
przeprowadzona w oparciu o prébe badawcza - 234 876 posty z 45 grup
dyskusyjnych. Z liczby tej zostato wybranych 10% najciekawszych z nich.
Wyniki tej analizy dzielg trolle internetowe na nastepujace typy: zwyczaj-
ny, zagrodowy i maniakalny342, ktérych charakterystki przedstawiono po-
nizej:

— troll zwyczajny - charakteryzujg go proste formy wypowiedzi, za-
wierajace na ogo6t niesktadne ztozenia przypadkowo dobranych wy-

339 Ibidem, s. 32; T. Grabowski, op. cit., s. 48-49

340y, Wielka Ilustrowana Encyklopedia Internetowa Mike'a Reeda,

online - http://trole.joemonster.org/index.php [dostep: 13.08.2017].

341 WJ. Plauchowski, A. Bujacz, P. Hatadzinski, L. Kaczmarek (red.), Nowoczesne metody
badawcze..., op. cit., s. 122.

342 1, Wesotowski, Klasyfikacja gatunkowa trolli sieciowych, dokonana na podstawie obser-
wacji grup dyskusyjnych w hierarchii PL, s.l./s.n., 2002.
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razow, brak stosowania estetyki edycyjnej wypowiedzi, przejawiaja-
cej sie m.in. btedami w zapisach, bezpodstawnym stosowaniu duzych
i matych liter, braku lub naduzywaniu znakéw interpunkcyjnych
- w tym takze wykrzyknikéw itd. Cechg charakterystyczng jego dzia-
falnosci w sieci jest takze stosowanie duzej ilo$ci wulgaryzmow;

— troll zagrodowy - jest on zbliZony do trolla zwyczajnego z zasadni-
cza rdéznica. Celem atakéw agresora sg konkretne osoby lub grupy
0s6b, przy wykazaniu znajomosci zasad panujacych w mediach spo-
tecznos$ciowych, w ktérych odbywa sie jego dziatalno$¢. W wiekszosci
przypadkow atakowane sg przez niego osoby, ktore na teren grupy
dyskusyjng wchodza nieproszone, dodatkowo tamigc zasady netykie-
ty. Poza tym stosuje on, drogg nasladowania, duzo skrétowcéw np.
NTG, ROTFL343. Cechg wyrdzniajaca jest takze to, ze jego zachowanie
jest bardzo brutalne;

— troll maniakalny - jego dziatalno$¢ wyro6znia sie duzym poziomem
agresji oraz natychmiastowq ,regeneracjg” objawiajaca sie tym, Ze
w przypadku niepowodzenia jego dziatalnoSci jest on zdolny do
szybkiego powrotu do dyskusji i dalszej szkodliwej dziatalnosci. Po
trzecie odznacza sie obrong haset i postéw, do ktérych jest przywia-
zany344,

Wczesdniej cytowane w pracy opracowanie - projekt ,Narodowej dok-
tryny bezpieczenstwa informacyjnego” przewiduje pojecie - tzw. dobre
trolle. Nazywa sie nimi takich uzytkownikoéw cyberprzestrzeni panstwa,
ktérych dziatalnos$¢ skupiona jest na samoorganizacji spoteczenstwa oby-
watelskiego przez samoksztatcenie, a takze podnoszenie Swiadomosci
o zagrozeniach i wspieranie obywatelskiego potencjatu przeciwdziata-
nia34s,

Kolejnymi agresorami, dzialajagcymi w przestrzeni internetowej, zwia-
zanymi z trollami s3 hejterzy oraz flamerzy. Hejterem (etymologia pocho-
dzi od stowa ang. hate - nienawi$¢, nienawidzi¢) nazywamy osobe, ktora
wyraza sie agresywnie, czesto prowokujgc ktdétnie. Cechg charakterystycz-
ng odro6zniajacy jest to, ze celami ich atakéw sa zazwyczaj osoby publiczne.
Mozna zatem stwierdzi¢, Ze hejterstwo346 to ,forma dewiacyjnych zacho-

343 NTG (ang. not this group) - oznaczajacy: nie ta grupa; ROTFL (ang. Rolling On The Floor
Laughing) - onzaczajacy: ,zwijanie” sie ze Smiechu.

344 ], Wesotowski, Klasyfikacja gatunkowa trolli..., op. cit.

345 Doktryna Bezpieczenstwa Informacyjnego..., op. cit., s. 10.

346 [nnymi terminami pojawiajacymi sie w réznego rodzaju publikacjach na okreslenie
tego samego zjawiska sg takze - ,hejt”, ,hejting”, ,hejtowanie”, ,hejtowac” i inne, w ktd-
rych morfemem jest czton - hejt”. M. Juza M., Hejterstwo w komunikacji internetowej:
charakterystyka zjawiska, przyczyny i sposoby przeciwdziatania, ,Profilaktyka Spoteczna
i Resocjalizacja” 2015, nr 25, s. 29.
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wan podczas publicznych dyskusji internetowych. Polega ono na uzywaniu
obelzywego jezyka, pogardliwej ocenie réznych zjawisk, zniewazaniu za-
réwno rozméwcéw, jak i réznych innych podmiotéw oraz na wyrazaniu
agresji i nienawisci pod ich adresem”347. Komentarze hejteréw nie niosa
zadnym merytorycznych tresci, poza agresja wobec innych uzytkownikow
lub ich cate grupy.

Flamerzy (etymologia pochodzi od wyrazu ang. flame - prowokowac
ktotnie) to kolejna grupa uzytkownikow cyberprzestrzeni, ktorych dziata-
nie skupione jest na obrazaniu innych wspétuzytkownikéw, za pomoca
inwektyw i obelg, czesto uzywajac w tym celu wulgaryzméw. Innymi agre-
sorami w cyberprzestrzeni sg grieferzy, ktorych dziatalnos$¢ polega na po-
wtarzajacym sie trapieniu konkretnego cztowieka, np. przez nekanie go
grozbami czy wyzwiskami. Ich dziatalno$¢ jest bardzo niebezpieczna, po-
niewaz takie praktyki moga doprowadzi¢ ofiary do desperackich czynéw
np. samobodjstwa. Bardzo niebezpieczni sa takze ranterzy. Traktuja oni
siebie z powaga, co odréznia ich od trolli zazwyczaj dziatajacych dla zaba-
wy. Zazwyczaj sg oni inicjatorami dysput, pouczajac pozostatych uzytkow-
nikoéw. Cechg charakterystyczng ich dziatalnosci jest uzywanie stéw, takich
jak: prawda, ktamstwo, zto, zdrada itp. - nasyconych bardzo emocjonalnie
oraz wykazujacych przekonania polityczne czy spoteczne.

Jedna z uzywanych przez hejteréw i flameréw metod jest tzw. mowa
nienawisci (ang. hate speech). Polega ona na takim uzywaniu jezyka, aby
rozbudzi¢, rozpowszechni¢ czy usprawiedliwi¢ nienawis¢ i dyskryminacje,
jak rdwniez przemoc wobec konkretnych oséb, grup osob, przedstawicieli
mniejszoSci czy jakiegokolwiek innego podmiotu danej wypowiedzi. Jest
ona zbiorem réznych negatywnych form zachowan antyspotecznych,
w wiekszoSci fobii (strachu, leku) oraz niektérych tzw. izmdw.

Na rysunku 19 wyrézniono dziesie¢ gtéwnych sktadowych mowy nie-
nawisci, do ktorych naleza:

— antyseityzm - nieche¢ i uprzedzenie do Zydéw, gléwnie bazujaca na

przesadach;

— christianofobia - lek lub nienawi$¢ odczuwane w stosunku do chrze-
Scijan;

— homofobia - uprzedzenia wobec 0s6b nieheteroseksualnych;

— romofobia - dyskryminacja, nieche¢ oraz nieuzasadniony lek wobec
Roméw;

— transfobia (inaczej: transuprzedzenia i transmizogynia - dyskrymi-
nacja osob transptciowych (transseksualnych, transwestytycznych,
transgenderowych);

— islamofobia - strach i dyskryminowanie os6b przynalezacych do gru-

347 [bidem, s. 29.

200



Rozdziat 7. Aspekty prawne wykorzystania mediéw spotecznosciowych

py muzulmanéw - wyznawcéw islamu;

— szowinizm - w pierwszym znaczeniu - przypisywanie szczeg6lnie
wysokiej wartosci lub przyznawanie uprzywilejowanej pozycji wta-
snej ptci, rasie lub grupie, w drugim znaczeniu - to skrajny nacjona-
lizm wyrazajacy sie Slepym uwielbieniem dla wilasnego narodu
i w nienawiSci oraz pogardzie dla innych348.

— ksenofobia - to wrogi stosunek do cudzoziemcoéw i cudzoziemszczy-
Zny;

— rasizm - przekonanie, iZ osoby innej rasy sa gorsze;

— ageizm - uprzedzenia i stereotypy dotyczace wieku, zachowania dys-
kryminujgce ze wzgledu ma wiek.

Rysunek 19. Skladowe mowy nienawisci
Zrédto: opracowanie wiasne.

Podejmujgc temat mediéw spotecznosciowych nalezy zauwazy¢, ze
mowa nienawisSci jest czesto spotykana i propagowana w mediach spo-
tecznosciowych, co zilustrowano na rysunku 20.

348 Stownik Jezyka Polskiego PWN, online - https://sjp.pl/szowinizm [dostep: 15.08.2017].
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Rysunek 20. Media stosujace mowe nienawisci

Zrédto: opracowanie wtasne na podstawie W. Soral, Mowa nienawisci. Definicja, przyczyny,
skutki, skala zjawiska, Centrum Badan nad Uprzedzeniami UW, Warszawa 2017, s. 19.

Wyniki przeprowadzonych badan dowodza, Ze najwiekszym medium,
w ktorym wystepuje i proliferowana jest mowa nienawisci jest sie¢ Inter-
net (45,5% - z czego 29% to dorosli, natomiast 62% stanowi mlodziez).
Kolejne media w ktéorym wykorzystywane jest to zjawisko to: telewizja
(21,5%), prasa (8%) oraz radio (6%)34.

Akceptacja mowy nienawiSci w wymiarze spotecznym prowadzi do
utrwalania sie stereotypow, uprzedzen i powoduje ona mniejszg akcepta-
cje przedstawicieli hejtowanych grup spotecznych. Moze ona takze prowa-
dzi¢ do tzw. przestepstw z nienawisci (ang. hate crimes).

Mowa nienawiSci przyjmuje rézne formy i dlatego istnieje trudnos¢
w jednoznacznym jej okresleniu. Obecnie nie ma uniwersalnej definicji
mowy nienawisci, ale powstato kilka préb jej okreSlenia, ktére przedsta-

349 W. Soral, Mowa nienawisci. Definicje, przyczyny, skutki, skala zjawiska, Centrum Badan
nad Uprzedzeniami UW, Warszawa 2017, s. 19.
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wiono ponizej. Jedna z nich proponuje Rada Europy (RE). Wedtug niej mo-
wa nienawisci obejmuje wszelkie formy wypowiedzi, ktére szerza, propa-
guja czy usprawiedliwiajg nienawi$¢ rasowa, ksenofobie, antysemityzm
oraz inne formy nienawisci bazujace na nietolerancji, m.in.: nietolerancje
wyrazajgcg sie w agresywnym nacjonalizmie i etnocentryzmie, dyskrymi-
nacje i wrogo$¢ wobec mniejszos$ci, imigrantow i ludzi o imigranckim po-
chodzeniu. W jednym z opracowan Rady Europy zdefiniowany jest termin
- rasistowski i ksenofobiczny materiat, ktéry oznacza kazdy materiat, ob-
raz lub jakakolwiek inng ilustracje idei lub teorii, ktéra zaleca, promuje
albo nawotuje do nienawisci, dyskryminacji lub przemocy wobec osoby lub
grupy osob ze wzgledu na rase, kolor skory, wyznanie, pochodzenie albo
przynalezno$¢ narodowa lub etniczng, jesli s3 wykorzystywane jako pre-
tekst do ktdéregokolwiek z tych czynnikow. Rada Europy zwraca takze
uwage, Ze rozw0j mowy nienawisci ma $cisty zwigzek z rozwojem mediéw
spotecznos$ciowych3>9,

Unia Europejska okresla czyny, ktére popetniane sg na tle rasistowskim
lub ksenofobicznym i podlegaja one sankcjom karnym, jako przestepstwa
kryminalne. S3 to:

— publiczne nawotywanie do przemocy lub nienawisci skierowanej
przeciwko grupie oso6b, ktorg definiuje sie wedtug rasy, koloru skéry,
pochodzenia, wyznawanej religii lub swiatopogladu albo przynalez-
nosci narodowej lub etnicznej, lub przeciwko cztonkowi takiej grupy;

— publiczne rozpowszechnianie lub rozprowadzanie tekstéw, obrazéw
lub innych materiatéw zawierajacych tresci rasistowskie i ksenofo-
biczne;

— publiczne aprobowanie, negowanie lub razace pomniejszanie zbrodni
ludobdjstwa, zbrodni przeciwko ludzkosci oraz zbrodni wojennych
w rozumieniu art. 6, 7 i 8 statutu Miedzynarodowego Trybunatu Kar-
nego351 oraz zbrodni okres$lonych w art. 6 Karty Miedzynarodowego
Trybunatu Wojskowego zataczonej do Porozumienia miedzynarodo-
wego w przedmiocie $cigania i karania gtéwnych przestepcéow wo-
jennych Osi Europejskiej, podpisanego w Londynie dnia 8 sierpnia
1945 r.352, jesli czyny takie moga podburzac¢ do przemocy lub wzbu-
dza¢ nienawi$¢ skierowang przeciwko takiej grupie lub jej cztonkow;

— publiczne aprobowanie, negowanie lub razgce pomniejszanie zbrodni

350 Recommendation No. R (97) 20 of the Committee of Ministers to Member States on "hate
speech”, Rada Europy, Strasburg 1997, s. 107.

351 Rzymski Statut Miedzynarodowego Trybunatu Karnego sporzadzony w Rzymie dnia 17
lipca 1998 r.(Dz.U. 2003 nr 78 poz. 708).

352 Porozumienie miedzynarodowe w przedmiocie $cigania i karania gtéwnych przestep-
co6w wojennych Osi Europejskiej, podpisanego w Londynie dnia 8 sierpnia 1945 r.

(Dz.U.z 1947 r. poz. 367).
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okreslonych w art. 6 Karty Miedzynarodowego Trybunatu Wojsko-
wego zatgczonej do porozumienia londynskiego z dnia 8 sierpnia
1945 r., a skierowanych przeciwko grupie os6b, ktorg definiuje sie
wedtug rasy, koloru skoéry, wyznawanej religii, pochodzenia albo
przynalezno$ci narodowej lub etnicznej, lub przeciwko cztonkowi ta-
kiej grupy, jesSli czyny takie moga podburza¢ do przemocy
lub wzbudza¢ nienawi$¢ skierowang przeciwko tej grupie lub jej
cztonkowi3>3,

Nalezy podkresli¢, ze w publikacjach UE nie wystepuje termin mowa
nienawi$ci, a inny - czyny popetniane na tle rasistowskim i ksenofobicz-
nym. Nalezy zatem uznac je za tozsame.

Analizujac mowe nienawisci, w kontekscie prawa nalezy takze dokona¢
pewnych rozgraniczen, tzn. nalezy odréznic¢ hate speech od hate crime, tzn.
mowe nienawiSci od przestepstw popetnianych na tym tle, m.in. aktow fi-
zycznej przemocy, pobi¢, gwattéw i zabdjstw. Mowa nienawis$ci moze to-
warzyszy¢ i zwykle towarzyszy hate crime, jednak nieobowigzkowo. Po-
mimo powigzania przemocy werbalnej z przemoca fizyczng, nie powinno
sie myli¢ tych dwéch zjawisk. Trzeba jednak odréznia¢ szersza kategorie,
jaka jest mowa nienawisci, od karalnych w danym kraju form publicznej
agresji werbalnej oraz pozawerbalnej, ktérych przyktadami sg: ikonografia
transparentow i ulotek, rysunki i karykatury w pismach itp. W tej kwestii
przyktadem moze by¢ ktamstwo oSwiecimskie, Auschwitzliige, karalne na
mocy Ustawy z dnia 18 grudnia 1998 r. o Instytucie Pamieci Narodowej
- Komisji Scigania Zbrodni przeciwko Narodowi Polskiemu (Dz.U. 1998 nr
155 poz. 1016 z pézn. zm.).

Biorac pod uwage techniczne uwarunkowania komputera, mozna wy-
snu¢ wniosek, zZe urzadzenie to posiadajace dostep (przewodowy oraz bez-
przewodowy) do innych komputeréw jest szczegblnie narazone na wszel-
kiego rodzaju cyberataki. Ich gléwnym celem jest dazenie do zniszczenia
dziatajgcego na nim oprogramowania, kradziez ré6znego rodzaju débr badz
destrukcja danych i wykorzystanie ich mocy obliczeniowej do groZniej-
szych w skutkach incydentéw w cyberprzestrzeni. Taktyka i sposoby dzia-
tan przestepcéw komputerowych w obecnych czasach sg bardzo zréznico-
wane. Jedng z propozycji jest ponizsza typologia:

— hakerzy (ang. hackers) - zazwyczaj sie reprezentowani przez ludzi
mtodych, wyksztatconych, niejednokrotnie dziatajacych w sformali-
zowanych grupach, nawet o charakterze miedzynarodowym, dziela-
cych sie doswiadczeniem i narzedziami. Uwazani sg oni za najbardziej

353 Decyzja ramowa Rady 2008/913/WSiSW z dnia 28 listopada 2008 r. w sprawie zwal-
czania pewnych form i przejawéw rasizmu i ksenofobii za pomoca srodkéw prawnokar-
nych (Dz.Urz. UE L 328/55 z dnia 6.12.2008, art. 1, pkt. 1a-d).

204



Rozdziat 7. Aspekty prawne wykorzystania mediéw spotecznosciowych

niebezpiecznych, z uwagi na to, ze ich dziatania skupione sg na fama-
niu zabezpieczen systeméw komputerowych. Hakerzy uchodza takze
za mito$nikéw informatyki a wywotane przez nich incydenty najcze-
$ciej majg charakter poznawczy, nie destrukcyjny;

krakerzy (ang. crackers) — podobnie jak hakerzy dokonuja nielegal-
nych cyberatakéw, lecz skupiajg sie wokoét ztamania zabezpieczen
programéw komputerowych w celu ich uzycia w sposéb nieautory-
zowany przez wlasciwego uzytkownika;

wandale - ich aktywnos$¢ w sieci jest skoncentrowana stricte na nisz-
czeniu danych informatycznych, systemow komputerowych. Ich dzia-
talno$¢ motywowana jest zazwyczaj pragnieniem zemsty, podazajg za
emocjami i w przeciwienstwie do hakeréw sa zdecydowanie nasta-
wieni na destrukcyjne oddziatywanie w cyberprzestrzeni;

pospolici przestepcy - sprzet komputerowy i sie¢ stuzy im do doko-
nywania réznego rodzaju przestepstw, bodZcem ich dziatania moze
by¢ che¢ zysku lub motywy polityczne;

phreaker - byt zjawiskiem czestym, jeszcze zanim upowszechniono
komputery osobiste. Polega on na tamaniu zabezpieczen telefonicz-
nych i uzyskiwaniu mozliwosci potaczen, odbywanych na koszt inne-
go abonenta;

piraci komputerowi - s3 to osoby rozpowszechniajagce oprogramo-
wanie, ktérych zabezpieczenia zostaty ztamane przez crackeréw. Ak-
tualnie skala tego zjawiska jest bardzo duza;

carderzy (ang. carding) - to nowa i nietypowa forma dziatalnosci
przestepczej, ktéra polega na kradziezy numeréw kart kredytowych
lub ich fatszowaniu354.

7.3. Uogdlnienia i wnioski

Analizujgc zakres przestepstw komputerowych, dokonywanych przy

uzyciu mediow spoteczno$ciowych ustalono, ze w polskim systemie praw-
nym brak jest jednoznacznej definicji tych czynéw, a proby jej zdefiniowa-
nia nie s3 ostre. Jednakze uogdlniajac mozna stwierdzic, ze zawsze beda to
czyny zabronione, skierowane przeciwko systemowi komputerowemu
(w przypadku, gdy komputer jest celem ataku), jak i czyny dokonane przy
uzyciu komputera (w przypadku, gdy komputer jest narzedziem ataku).
W literaturze istnieje kilka typologii przestepstw komputerowych. Jeden

354 Przestepstwa komputerowe - zarys problematyki,
online - http://kryminalistyka.org.pl/artykuly/przestepstwa-komputerowe-zarys-
problematyki/#_ftnref7 [dostep: 15.09.2017].
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z prekursor6w - Peter Sommer - wyro6znit cztery zjawiska zwigzane
z przestepstwami komputerowymi. Nalezg do nich przestepstwa: niemoz-
liwe do wykonania poza $srodowiskiem komputerowym, ktérych dokona-
nie ufatwia uzycie komputera, dokonywane przy biernym stosowaniu
komputeréw oraz popetniane z wykorzystaniem komputeréw przez profe-
sjonalnych przestepcow. Inna, bardziej wspdiczesna typologia dzieli je na:
nielegalne rozpowszechnianie, sabotaz, oszustwa komputerowe, niszczenie
danych lub programoéw, podstuch, falszerstwa, szpiegostwo, wtamanie do
systemu, nielegalne uzywanie/uzytkowanie. Zauwazono takze, ze wyod-
rebnit sie spos6b antyspotecznego zachowania w mediach spotecznoscio-
wych, jakim jest trolling, polegajacy na zamierzonym dziataniu w cyber-
przestrzeni. W aspekcie globalnym - w odniesieniu do bezpieczenstwa
panstwa - podniesiono problem przestepstw przeciwko bezpieczenstwu
powszechnemu. Do tej grupy zaliczamy przestepstwa komputerowe skie-
rowane przeciwko zyciu i zdrowiu wielu oséb, a takze zamach terrory-
styczny na statek morski lub powietrzny oraz nieumyslne zaktécenie au-
tomatycznego przetwarzania informacji prowadzace do zaistnienia nie-
bezpieczenstwa powszechnego. Celem takich atakow moga by¢ elementy
infrastruktury krytycznej panstwa lub inne wazne elementy wplywajace na
bezpieczenstwo narodowe. Zauwazono, ze w polskim systemie prawnym
przepisy dotyczace przestepczosci komputerowej nie sg ujednolicone
w jednym akcie normatywnym. Mozna dokona¢ klasyfikacji dzielac je na
dwa typy przestepstw ujete w przepisach czesci szczegdlnej kodeksu kar-
nego oraz uregulowane w ramach przepisow karnych poszczegolnych
ustaw.

Oprocz przestepstw komputerowych, zwrdocono takze uwage na agre-
sorow oraz naruszycieli prawa, a takze przedstawiono metody ich dziatal-
nosci, realizowanej za pomocg mediow spoteczno$ciowych. Wsréd tych
agresorow - trolli - zgodnie z nomenklaturg NATO mozna wyroznic¢ ich
dwa rodzaje - trolli klasycznych i hybrydowych. W odniesieniu do drugich
z nich - hybrydowych - wskazano na mozliwos¢ ich neutralizacji, skorzy-
stawszy z czteroetapowego algorytmu. Sktada sie on z nastepujacych po
sobie faz: rozpoznania, sprawdzenia, oznaczenia oraz ignorancji hybrydo-
wego trolla. Nalezy zwrdci¢ uwage, Ze literatura przedmiotu uogdlnia kilka
typow trolli, takich jak: ,obwin o wszystko amerykanski spisek”, ,bikini”,
a takze trolli: agresywnych, ,wikipedyjnych” i ,zatacznikowych”. Badania
naukowe prowadzone metoda wnioskéw arbitralnych wykazaty inny po-
dziat trolli na: zwyczajnych, zagrodowych i maniakalnych. Oprécz ztych
praktyk realizowanych przez tego typu agresoréw cyberprzestrzeni, wy-
rézniono tzw. dobre trolle. S3 nimi ci uzytkownicy cyberprzestrzeni, kté-
rych dziatalno$¢ skupiona jest na samoksztatceniu, podnoszeniu $wiado-
moSci o zagrozeniach oraz wspieraniu spoteczenstwa. Oprocz trolli, kto-
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rym poswiecono duzo uwagi w cyberprzestrzeni, aktywnymi dziataczami
sg takze: hejterzy, flamerzy, grieferzy oraz ranterzy. Mozna stwierdzi¢, ze
ich dziatalno$¢ pochodzi od trollingu, a ich aktywno$¢ za pomocg mediéw
spoteczno$ciowych ma cechy destrukcyjne. Jedng z metod stosowanych
przez wymienionych agresoréw cyberprzestrzeni jest mowa nienawisci.
Polega ona na szerzeniu nienawisci, jej usprawiedliwianiu oraz dyskrymi-
nacji réznych warstw spotecznych (np. muzutmanéw, oséb nieheterosek-
sualnych oraz innych mniejszosci). Analizujac te tre$ci zauwazono reakcje
Unii Europejskiej na problemy zwigzane z mowg nienawisci. Okreslone
zostaty czyny, podlegajace sankcjom karnym, jako przestepstwa kryminal-
ne. Jednakze analizujgc te aspekty nalezy rozgraniczy¢ mowe nienawisci od
przestepstw (w kontekscie fizycznym) na tym tle. W takim przypadku na-
lezy wskazac¢ na kategorie szersza, jaka jest mowa nienawisci w stosunku
do przestepstw o charakterze kryminalnym
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ZAKONCZENIE

Na podstawie przeanalizowanych zagadnien mozna stwierdzi¢, ze bez-
pieczenstwo informacyjne oraz cyberbezpieczenstwo to wazne elementy
wptywajace na bezpieczenstwo narodowe. Zgodnie z typologia, podzielono
je na cztery gtdwne filary - bezpieczenstwo: militarne, informacyjne, finan-
sowo-ekonomiczne oraz polityczno-spoteczne. Taki funkcjonalny podziat
mozna odnie$¢ takze do cyberprzestrzeni, w tym takze CRP. Bezpieczen-
stwo informacyjne stanowi zatem cze$¢ bezpieczenistwa narodowego, ro-
zZumianego w ten sposéb, ze wpltywa znaczaco na bezpieczenistwo panstwa,
spehiajac przy tym warunki: utrzymania wysokiego poziomu bezpieczen-
stwa; strategicznych zasobdw panstwa; aktualnosci informacji, jakie do-
starczane s3 do organéw witadzy panstwowej, pozostaje niezaktécony
przeptyw informacji w panstwie, co przeklada sie na wiasciwe i stabilne
funkcjonowanie elementow tworzacych krytyczng infrastrukture panstwa.
W aspekcie tych czynnikéw nalezy mie¢ na uwadze, Ze zachowanie pozio-
mu bezpieczenstwa dotyczy zaréwno dziatan zamierzonych, jak i nieza-
mierzonych ze strony agresoréw korzystajacych z cyberprzestrzeni.

Zestawione w pracy modele walki informacyjnej w przestrzeni cyberne-
tycznej wskazujg przede wszystkim na wieloaspektowos$¢ oraz wielowa-
riantowo$¢ prowadzonych w niej dziatan. Stanowig teoretyczne zatozenia
wykorzystania cyberprzestrzeni do osiggania zamierzonych celéw, najcze-
$ciej za pomocg aktéw cybernetycznych. Zatem nie moze by¢ ona rozumia-
na jako jednolity, wirtualny obszar, pozwalajacy na okreslony zespét wy-
konywanych w niej czynnos$ci. Nalezy podkresli¢, ze opracowane i opisane
wyzej modele nie sg ze sobg w Zaden sposéb powigzane lub posiadajg wy-
1acznie kilka wspolnych cech. Wskazuje to na zr6znicowane spojrzenie na
srodowisko cybernetyczne i wojny informacyjne, dajace duze mozliwoSci
wptywania na zachodzace w niej procesy. Jednym z czynnikéw zoriento-
wanych na ztozonos¢ cyberprzestrzeni jest jej podziat na warstwy, zgodnie
z modelem walki sieciowej wedtug Libickiego. Koncepcja ta zwraca szcze-
gblng uwage na fakt, Ze zadna z wymienionych warstw nie moze istnie¢ bez
urzadzen elektronicznych. Teoria dekapitacji wedtug Wardena zaktada, iz
najwieksze oddziatywanie na przeciwnika jest mozliwe przy trafnie okre-
Slonym $rodku ciezkosci (ang. Centre of Gravity - CoG) przy uzyciu charak-

209



terystyk cyberprzestrzeni, przenikajacych wszystkie zdefiniowane kregi.
Rosyjskie modele wojny informacyjnej uwzgledniajg podziat technologicz-
ny na Wschéd (Rosja) i Zachéd (Stany Zjednoczone) oraz wartosci naro-
dowe i kulturowe, ktére majg kluczowe znaczenie dla dalszego rozwoju
praktycznych dziatan prowadzonych w przestrzeni cybernetycznej. Dodat-
kowo wyro6zniajg one nie tylko zachodzace w niej procesy wymierzone
w spoteczenstwo, ale takze narzedzia, czyli wszelkie $rodki bezposrednio
oddziatujace na dang zbiorowos$¢ ludzi po zorientowaniu zespotu dziatan.
Aby proces ten przebiegat zgodnie z okreslonymi standardami, dokonano
ustalenia tancucha zarzadzania, skupionego wytgcznie na procesach infor-
macyjnych.

Dokonujgc ewaluacji zagrozen bezpieczenstwa narodowego w cyber-
przestrzeni skorzystano z wieloaspektowego i wielowymiarowego podej-
$cia. Podejmujac to zagadnienie uznano, Zze w pierwszej kolejnoSci nalezy
zdefiniowac obiekty panstwowe, ktore stajac sie celami atakéw cyberne-
tycznych, moglyby wywota¢ znaczace niestabilnosci bezpieczenstwa naro-
dowego. Do systemo6w tych nalezg: wazne obiekty wojskowe, systemy
przedsiebiorstw oraz wchodzace w sktad infrastruktury krytycznej pan-
stwa. Krotkoterminowa perspektywa wyantycypowata 5 podstawowych
zagrozen w cyberprzestrzeni, do ktérych naleza: Internet rzeczy, zwiek-
szenie sie aktywnosci cyberterrorystow oraz rozwoj Darknetu, wzrost na-
piecia miedzynarodowego zwigzanego z cyberatakami oraz intensyfikacja
prac legislacyjnych w obszarze cyberbezpieczenstwa.

Analizujgc wptyw mediéw spotecznosciowych, w kontekscie ksztatto-
wania cyberbezpieczenstwa narodowego, nalezy podkresli¢ ich cechy:
mozliwo$¢ szerokiego wykorzystania, tatwy dostep (niezwigzany z nakta-
dem finansowym); mozliwo$¢ umieszczania treSci w czasie rzeczywistym,
w sposéb dwukierunkowy - od i do nadawcy. Dodatkowo wykazano ich
cechy w stosunku do tradycyjnych mediow, takie jak: zasieg, dostep, uzyt-
kowanie, natychmiastowo$¢ oraz trwatos$¢. Jako wyrdznik social media
wskazano na ich dialogowos$¢, polegajaca na mozliwosci wspétkomuniko-
wania sie - sprzezenia zwrotnego pomiedzy nadawcg, a odbiorca. Jest ona
dodatkowo wspomagana multimedialnos$cia, odziatywujaca na wiekszos$¢
zmystow ludzkich. WSréd mechanizméw (sposobdw) wykorzystania me-
diow spotecznosciowych w cyberprzestrzeni narodowej wyr6zniono trzy
ich grupy: operacje psychologiczne, dezinformacje i propagande oraz fake
news i post-prawde. W ramach operacji psychologicznych, prowadzonych
w celu ksztattowania i przejmowania proceséw decyzyjnych przeciwnika
nalezato rozr6znic je od wojny psychologicznej w cyberprzestrzeni, wyka-
zujac jej dtugofalowe i agresywne oddziatywanie srodkami politycznymi,
propagandowymi, dyplomatycznymi, kulturalnymi i emocjonalnymi. Skie-
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rowane sg one na $wiadomos¢, psychike oraz morale ludnosci cywilnej i sit
zbrojnych.

Unia Europejska wdrozyta szereg rozwigzan organizacyjno-prawnych
ukierunkowanych na poprawe bezpieczenstwa cyberprzestrzeni. Ramy
dziatan okreslone zostaly w dokumentach strategicznych. Na mocy dyrek-
tywy NIS ustanowiono za$§ wiele rozwigzan, ktére czyni¢ majg panstwa
cztonkowskie i instytucje Wspoélnoty Europejskiej mniej podatnymi na cy-
berzagrozenia. Nalezy do nich priorytetowy cel, jakim jest okreslenie obo-
wigzkow z zakresu cyberbezpieczenstwa, ktérymi majg podlega¢ operato-
rzy kluczowych ustug, czyli np. infrastruktury krytycznej lub opieki me-
dycznej. Powotano specjalistyczne instytucje realizujgce zadania w tym
zakresie. Ponadto, dyrektywa NIS zobowiagzuje kazde panstwo czitonkow-
skie UE do wyznaczenia organu w celu ochrony bezpieczenstwa cyberne-
tycznego i z jego pomocg opracowania odpowiedniej strategii. Wiele uwagi
zaré6wno w unijnych dokumentach strategicznych, jak i aktach prawnych,
poswiecono wtasciwe] integracji mechanizméw dziatajacych w poszcze-
gblnych panstwach cztonkowskich z mechanizmami na poziomie wspdlno-
towym. Dodatkowo Unia Europejska (podobnie jak NATO) organizuje ¢wi-
czenia w zakresie cyberobrony, ktére pomagaja zwiekszy¢ umiejetnosci
reagowania w warunkach realnego zagrozenia. Organizacja Traktatu Po6t-
nocnoatlantyckiego szczegdlng uwage zwraca na problem szpiegostwa
komputerowego, ktére mogtoby zostac nielegalnie wykorzystane przeciw-
ko panstwom cztonkowskim Sojuszu Poéinocnoatlantyckiego, tym samym
godzac w pozycje NATO jako gwaranta bezpieczenstwa. Pierwsza regulacja
prawng, w ujeciu strategicznym, wydang w celu ochrony systeméw przed
cyberszpiegostwem byt ,Program Obrony Cybernetycznej” (wraz z odpo-
wiednimi komdrkami wspomagajacymi), ktérego dziatania skupiono wo-
kot wysokiej zdolnosci do reagowania na incydenty komputerowe. Zakres
wykonywanej dziatalnoSci jest rowniez bardzo zblizony do zadan CERT.
Kolejne dokumenty prawne rozszerzaty, koordynowaty i wspieraty rozwéj
oraz wieloaspektowe podejscie do kwestii cyberbezpieczenstwa, jak row-
niez cyberobrony na rzecz NATO ijego panstw cztonkowskich. Nalezg do
nich ,Strategia Obrony Cybernetycznej” czy ,Wzmocniona Polityka Cyber-
obrony”. Oprécz aspektéw prawnych, waznag kwestia majaca na celu
zwiekszenie Swiadomosci spoteczenstwa o wadze cyberzagrozen jest roz-
wijana koncepcja Smart Defense, ktéra w zatozeniu powinna przygotowac
panstwa cztonkowskie na reagowanie w przypadku wysytania do ich sys-
temdéw m.in. zto$liwego oprogramowania. Catoksztatt dziatan podejmowa-
nych przez Sojusz Pétnocnoatlantycki, w kontekscie szeroko rozumianego
cyberbezpieczenstwa ma by¢ archiwizowany w postaci corocznych rapor-
tow. W ramach NATO, wyrézni¢ mozna 8 podmiotéw odpowiadajgcych za
cyberbezpieczenstwo Sojuszu Pdéinocnoatlantyckiego. Nalezg do nich: Ze-
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sp6t Reagowania na Incydenty Komputerowe NATO, Rade NATO ds. Zarza-
dzania Cyberobrong, DPPCRF, Centrum Doskonalenia Obrony przed Cyber-
atakami, CERT, Grupa Szybkiego Reagowania w Cyberprzestrzeni oraz
Komitet Cyberobrony. Omawiajgc dziatania NATO wskazano na czteroeta-
powy proces reagowania na zagrozenia cybernetyczne przez NATO, ktéry
zostat stworzony w celu efektywnego przeciwdziatania tego typu zagroze-
niom. Uwage skupiono takze na aspektach zwigzanych z artykutem 5. Trak-
tatu Waszyngtonskiego, zwigzanego z podjeciem przez Sojusz P6tnocnoat-
lantycki przeciwdziatan w przypadku cyberataku. Ustalono, ze w takim
przypadku pod uwage beda brane takie czynniki, jak: zasieg, czas trwania
agresji, skutki oraz atrybucja. Z uwagi na niespetnienie wszystkich warun-
kow, wspotczesne cyberataki nie powinny wywotywac czestego oddziaty-
wania NATO.

Podejmujac rozwazania dotyczace przestepstw komputerowych, doko-
nywanych przy uzyciu mediéw spotecznosciowych ustalono, ze w polskim
systemie prawnym brak jest jednoznacznej definicji tych czynéw, a préby
jej zdefiniowania nie sg ostre. Jednakze uogolniajgc mozna stwierdzi¢, ze
zawsze beda to czyny zabronione, skierowane przeciwko systemowi kom-
puterowemu (w przypadku, gdy komputer jest celem ataku), jak i czyny
dokonane przy uzyciu komputera (w przypadku, gdy komputer jest narze-
dziem ataku). W literaturze istnieje kilka typologii przestepstw kompute-
rowych. Jedne z prekursoréw - Peter Sommer - wyrdznit cztery zwigzane
z nimi zjawiska. Naleza do nich przestepstwa: niemozliwe do wykonania
poza Srodowiskiem komputerowym, ktorych dokonanie utatwia uzycie
komputera, dokonywane przy biernym stosowaniu komputeréw oraz po-
petniane z wykorzystaniem komputeréw przez profesjonalnych przestep-
cow. Oprocz przestepstw komputerowych, zwrocono takze uwage na agre-
soréw oraz naruszycieli prawa, a takze przedstawiono metody ich dziatal-
nosci, realizowanej za pomocg medidw spoteczno$ciowych. Jedng z metod
stosowanych przez wymienionych agresoré6w cyberprzestrzeni jest mowa
nienawisci. Analizujac te tre$ci zauwazono reakcje Unii Europejskiej na
problemy zwigzane z tym negatywnym zjawiskiem spotecznym.

Przedstawiajac tresci zawarte w pracy uznano, ze wlasciwym bedzie
poprzedzenie ich charakterystyka i podstawowymi pojeciami zwigzanymi
z cyberbezpieczenstwem. Stwierdzono, Ze bedzie to stanowilo wprowa-
dzenie do zagadnienia, pozwalajgce na uporzadkowanie wiedzy w obsza-
rze badan. Poza tym takie podejscie przyczynito sie do stworzenia pod-
stawowej siatki pojeciowej. Tak zebrany rezerwuar pojeciowy moze zo-
sta¢ wykorzystany do kolejnych opracowan, ktérych tresci odnosi¢ sie
beda do cyberbezpieczenstwa.

Reasumujac, nalezy stwierdzi¢, Zze zaprezentowane tresci nie wyczer-
puja w pelni ztozonosci catego zagadnienia cyberbezpieczenstwa, jednak-
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Ze zawierajg najwazniejsze aspekty i problemy dotyczace poruszanej te-
matyki. Co wazne, w odniesieniu do dynamiki zmian zagrozen cyberne-
tycznych, opracowanie zawiera aktualng wiedze w tym obszarze. Dlatego
tez tworzy ona asumpt do poszerzenia problematyki ksigzki, poprzez ak-
tualizowanie zamieszczonych w pracy tresci.
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https://umbrella.cisco.com/blog/blog/2009/04/02/do-you-have-conficker-find-out-in-your-
opendns-account/ [dostep: 05.07.2017].
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Zatqcznik nr 2 - Swiatowa skala infekcji botnetem Zeus

‘[£10Z£0°S0 :dd31sop] /eruazoadez-o3amou-ezieue-edpdzd-juerrem-snaz/a[duis/smau/[d1100-mmm/ /:sdny- aurjuo
‘2102 9pa.y3 ay3 buipupisiapun pup 3no Bulddpuwl — JupLIpA YH(+dZd ~ Sna7Z dmeispod eu susepm aruemodeldo :0fpo.y
fomoreims 11exs m (Z0D) SnaZ IaAQawen walaujoq I(oyajul 91uazdzaddey
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Zatgcznik 3 - Algorytm obliczania ryzyka aktywu oraz ryzyka szczqtko-
wego

Ryzyko aktywu mozna obliczy¢ wedtug ponizszego wzoru:

R.=E(W. x Pyz)
gdzie:
Ra - ryzyko aktywu
W, - wpltyw (skutek) zmaterializowania sie zagrozenia (uzalezniony od istotno$ci aktywu,
jego zagrozen, podatnosci), rozumiany jako:
Wa=Sp((Wp + Wi +Wq)*LZ*Wpq)

gdzie:

Sp - suma wg podatnosci

W, - wptyw zagrozenia na poufnos¢

W; - wptyw zagrozenia na integralno$¢

Wy - wptyw zagrozenia na dostepno$¢

LZ - liczebno$¢ zasobu/ilo$¢ miejsc przetwarzania
W4 - wptyw liczebnosci na podatnos$¢

Ryzyko szczatkowe mozna obliczy¢ z ponizszej zaleznoSci:
Rsa=Wsa X Pu;

gdzie:

Rsa - ryzyko szczatkowe

Wia — wplyw (skutek) zmaterializowania sie zagrozenia (uzalezniony od istotnosci akty-

wu, jego zagrozen, podatnosci oraz zastosowanych zabezpieczen)
Wa=Sp(Wp/Zp + Wi/Zi +Wa/Za)*LZ*Wpq)

gdzie:

Z, - poziom zabezpieczen przed wplywem zagrozenia na poufnos¢

Zi - poziom zabezpieczen przed wptywem zagrozenia na integralnosé

Z4 - poziom zabezpieczen przed wptywem zagrozenia na dostepnosc¢.

229






O Autorach

— absolwent Wojskowej Akademii
Technicznej, Akademii Obrony Narodowej oraz Prywatnej Wyzszej Szkoly Businessu,

Administracji i Technik Komputerowych w Warszawie. Zastepca Dyrektora Instytutu Podstaw
Bezpieczenstwa Wydziatu Bezpieczenistwa Narodowego Akademii Sztuki Wojennej. Redaktor
naczelny czasopisma naukowego ,,Security and Defence Quarterly”. Ekspert Narodowego
Centrum Badan i Rozwoju Programu Operacyjnego Inteligentny Rozwoj (POIR). Autor kilku
monografii naukowych, prac badawczo-naukowych oraz ponad 30 artykutéw naukowych

z zakresu bezpieczenstwa.

— absolwent Wyzszej Oficerskiej
Szkoly Lotniczej. Ukonczyt studia podyplomowe ,,Dow6dczo-Sztabowe” w Akademii

Obrony Narodowej oraz Logistyke w Uniwersytecie Ekonomicznym w Poznaniu. W 2006 r.
uzyskal stopien doktora nauk wojskowych w specjalnosci Sity Powietrzne. Od 2015 r. doktor
habilitowany w dziedzinie nauk spolecznych w dyscyplinie nauki o obronnosci. Uczestnik
¢wiczen narodowych i miedzynarodowych oraz kurséw specjalistycznych. Pelnit stuzbe

w 62 Pulku Lotnictwa Mysliwskiego w Poznaniu, Zarzadzie Dowodzenia i Lacznosci
Dowodztwa Wojsk Lotniczych i Obrony Powietrznej w Warszawie, Centrum Operacji
Powietrznych w Warszawie oraz Zarzadzie Operacji SP Dowo6dztwa Sit Powietrznych
w Warszawie. W latach 2007-2010 zastepca dowddcy w 6 Bazie Lotniczej w Deblinie.

0d 2010 r. pracuje w Akademii Obrony Narodowej. Od 2018 r. pelni obowiazki Dziekana

Wydzialu Bezpieczenstwa Narodowego Akademii Sztuki Wojenne;.



