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14 maja 2019 .

Komisja Cyfryzaciji, Innowacyjnosci i Nowoczesnych Technologii, obradujgca pod
przewodnictwem posta Pawta Pudiowskiego (N), przewodniczgcego Komisiji,
zrealizowata nastepujgcy porzadek dzienny:

— rozpatrzenie i zaopiniowanie dla Komisji do Spraw Kontroli Panstwowej
sprawozdania z dziatalnosci Najwyzszej Izby Kontroli w 2018 roku (druk nr
3366) w zakresie dziatania Komisiji.

W posiedzeniu udzial wzieli: Dariusz Yubian wicedyrektor Departamentu Administracji Publicznej
i Michal Wilkowicz wicedyrektor Departamentu Gospodarki, Skarbu Panstwa i Prywatyzacji w Naj-
wyzszej Izbie Kontroli wraz ze wspolpracownikami, Anna Huzarska naczelnik wydzialu w Biurze
Ministra w Ministerstwie Cyfryzacji, dr inz., Henryk Banach profesor PL na Wydziale Elektrotech-
niki i Informatyki Politechniki Lubelskiej, Jarostaw Jurewicz radny Rady Miejskiej Ciechocinka,
dr Barbara Galdzinska-Calik ekspert Urzedu Miasta Krakowa ds. zanieczyszczenia polami elektro-
magnetycznymi (PEM) wraz ze wspoélpracownikami.

W posiedzeniu udziat wzieli pracownicy Kancelarii Sejmu: Ewa Gast, Jakub Krowiranda - z sekre-
tariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Pawel Pudliowski (N):
Dzien dobry, witam panstwa bardzo serdecznie.

Otwieram posiedzenie Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii.

Stwierdzam kworum.

Porzadek dzisiejszego posiedzenia to rozpatrzenie i zaopiniowanie dla Komisji
do Spraw Kontroli Panstwowej sprawozdania z dzialalnosci Najwyzszej [zby Kontroli
w 2018 roku, druk nr 3366, w zakresie dzialania Komisji. Postowie otrzymali powyzszy
porzadek i materialy.

Czy sa uwagi?

Nie slysze. Stwierdzam, ze Komisja przyjeta porzadek dzienny bez zmian.

Przystepujemy do realizacji porzadku dziennego. Prosze przedstawicieli Najwyzszej
Izby Kontroli, pana Dariusza fiubiana oraz pana Michala Wilkowicza, o przedstawienie
informacji.

Wicedyrektor Departamentu Administracji Publicznej w Najwyzszej 1zbie Kontroli
Dariusz Lubian:
Panie przewodniczacy, szanowni panstwo, Dariusz Lubian, wicedyrektor Departamentu
Administracji Publicznej w NIK. Jak wspomnial pan przewodniczacy, sa ze mna obecni
panowie: wicedyrektor Michat Wilkowicz z Departamentu Gospodarki, Skarbu Panstwa
i Prywatyzacji oraz Mariusz Stolarz doradca w Departamencie Administracji Publicznej.
Przejde teraz do oméwienia sprawozdania z dziatalnoSci NIK za 2018 r. Ono jest
obszerne, sklada sie z oSmiu rozdzial6w. Oméwiono w nim pelny zakres z dziatalnoSci
NIK w 2018 r. — podstawy prawne, organizacje, wykonanie budzetu, podstawowe dane
liczbowe o dzialalnosci kontrolnej, informacje o wspotpracy NIK z Sejmem oraz innymi
podmiotami krajowymi i zagranicznymi. OczywiScie, przedstawiono wyniki najwazniej-
szych kontroli, czyli jak wyglada realizacja zadan panstwa w §wietle kontroli NIK.
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Jezeli chodzi o kilka ogélnych danych prezentujacych skale dzialalno§ci Izby -
w 2018 r. NIK zrealizowata 202 tematy kontroli planowych i doraznych, facznie skon-
trolowalismy 2325 jednostek, wiecej niz w 2017 r. (wtedy bylo 2196 jednostek). Do Sejmu
przestaliSmy 191 informacji o wynikach kontroli, w tym 94 informacje z kontroli budze-
towych i 97 informacji o wynikach pozostaltych kontroli planowych i doraznych. Oczywi-
Scie, Sejm takze otrzymat sprawozdanie i analize wykonania budzetu panstwa. Przedsta-
wiciele NIK uczestniczyli tacznie w 682 posiedzeniach komisji sejmowych. Jesli chodzi
o dziatalnosc kontrolng, zastrzezenia byly w przypadku 297 wystapien. Najwyzsza Izba
Kontroli miata zastrzezenia w przypadku 12% wystgpien. To raczej dobrze §wiadczy
o obiektywizmie kontroli NIK. Jezeli chodzi o wnioski pokontrolne, w 2018 r. bylo ich
4851, w tym 82% zostalo zrealizowanych lub bylo w trakcie realizacji, wnioskow de lege
ferenda byto 140.

Powiem jeszcze jedno zdanie o efektach NIK w wymiarze finansowym - finansowy
wymiar nieprawidtowosSci wyniost ponad 400 mln z1. Jezeli chodzi o korzysci finansowe,
wysoko§¢ kwoty, ktora dzieki kontroli NIK zostata odzyskana lub zaoszczedzona w roku
ubieglym, wyniosta 44 min z1.

Przejde teraz do oméwienia kontroli w obszarze zainteresowania Komisji.

W 2018 r. NIK skierowala do Sejmu kilka informacji o wynikach kontroli z zakresu
informatyzacji, miedzy innymi byla to informacja o wynikach kontroli dotyczacych
bezpieczenstwa elektronicznych zasobéw informacyjnych w jednostkach samorzadu
na terenie wojewodztwa podlaskiego. Kolejna kontrola to zapewnienie systemu infor-
matycznego do prawidlowej realizacji ptatnosSci bezpoSrednich dla rolnikéw. Trzeci temat
dotyczyl wdrozenia systemu CEPiK - o tej kontroli nie bede szerzej méwil, poniewaz
informacja byla juz omawiana na posiedzeniu Komisji. Izba przeprowadzila takze dwie
kontrole rozpoznawcze. Jedna dotyczyla bezpieczenstwa teleinformatycznego Rze-
czypospolitej Polskiej — chodzi o bezpieczenstwo szeroko rozumiane w skali panstwa.
Zostala takze przeprowadzona kontrola dorazna dotyczgca nadzoru nad programami
i projektami realizowanymi na rzecz obronnosci i bezpieczenstwa panstwa przez Naro-
dowe Centrum Badan i Rozwoju. Wyniki pierwszej kontroli dotyczacej bezpieczenstwa
teleinformatycznego sg niejawne, dlatego nie bede o tym moéwil.

Przejde do skrétowego omoéwienia dwoch wybranych kontroli.

Pierwszy temat, o ktérym chce powiedzieé kilka stow, dotyczy wynikéw kontroli zapew-
nienia systemu informatycznego do realizacji platnosci bezposrednich dla rolnikow.

Byta to kontrola przeprowadzona w Agencji Restrukturyzacji i Modernizacji Rolnic-
twa. Jezeli chodzi o ogdolng ocene z kontroli, agencja nie zapewnila sprawnego i wydaj-
nego systemu informatycznego do obstugi wnioskéw o platnosci dla rolnikow. Wydaj-
noé¢ systemu byla niezadawalajgca i wymagala wprowadzenia czasowych ograniczen
liczby pracownikow jednoczesnie obstugujacych wnioski o ptatnosci bezposrednie. Byto
to spowodowane faktem, ze nie osiagnieto docelowej i kompletnej architektury tego sys-
temu. Jednak agencja poradzila sobie z organizacja pracy, uruchomila czeSciowo system
i zapewnila ciaglo§¢ pracy, aby mozna bylo weryfikowaé¢ wnioski i realizowac platnosci
rolnikow. Jednakze wygladalo to w sposob, ze w kampaniach dotyczacych obstugi wnio-
skow i wyplat bezpoSrednich dla rolnikow (chodzi o kampanie z lat 2015, 2016, 2017)
zapewniono platnosci przez wprowadzenie szczegolnej organizacji pracy — tryb dwuzmia-
nowy i praca w dni wolne. Dzieki temu udalo sie obstuzyé wnioski, ale system nie byt
odpowiednio wydajny. Mozna ocenié¢ pozytywnie, ze miesieczne wydatki na utrzymanie
sytemu informatycznego w latach 2015-2017 zostaly obnizone z ponad 2 mln zt do 0,5
mln zt. System zaczal sie stabilizowaé. Prawidlowo zostaly tez przeprowadzone zamoé-
wienia publiczne w zakresie ustug na rozwqj i utrzymanie systemu informatycznego
agencji, wdrozone zostaly systemy Ajax Plus i uruchomiono prace dotyczace modutu zin-
tegrowanego systemu kontroli. To wszystko, co moge powiedzie¢ w skrocie o tej kontroli.

Przejde teraz do omowienia drugiej kontroli dotyczacej bezpieczenstwa elektronicz-
nych zasobow informacyjnych w jednostkach samorzadu w wojewodztwie podlaskim.
Tutaj Izba negatywnie ocenila ochrone elektronicznych zasobéw informacyjnych. Kon-
trola prowadzona byla w starostwach, urzedach gmin i niektérych o§rodkach pomocy
spoteczne;.
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Negatywna ocena wynikata z faktu, ze podejmowane przez te jednostki dzialania
czesto staly w sprzecznosci z obowigzujgcymi przepisami dotyczacymi bezpieczenstwa
informacji, w szczegdlnosci z rozporzadzeniem w sprawie krajowych ram interopera-
cyjnosci. Dzialania nie gwarantowaly zabezpieczenia zasob6w przed nieuprawnionym
dostepem, przejeciem lub zniszczeniem danych. Chociaz we wszystkich jednostkach
opracowano dokumenty i procedury dotyczace ochrony danych, jednak w ponad 70%
skontrolowanych jednostkach procedury byly nieaktualne, niekompletne, a w skraj-
nych przypadkach miaty ponad 10 lat. W ponad 60% jednostek sposob przechowywania
i zabezpieczenia danych nie odpowiadal przyjetym procedurom i przepisom rozporza-
dzenia, w niewlasciwy sposob tworzono kopie bezpieczenstwa lub w ogéle ich nie spo-
rzadzano, a je§li kopie byly robione, przechowywano je nie zabezpieczajac przed utrata
danych. Niemal we wszystkich skontrolowanych jednostkach nie monitorowano dostepu
do informacji, czyli nie rozliczano, kto z jakich informacji korzysta. W ponad potowie
jednostek pracownicy mieli na swoich komputerach uprawnienia administratora do sys-
temu operacyjnego. To oczywiscie pozwala na instalowanie dowolnego oprogramowania
i stwarza dodatkowe zagrozenia. W ponad 1/3 skontrolowanych jednostkach nie zapew-
niono $rodkéw uniemozliwiajgcych nieautoryzowanie dostepu do danych elektronicz-
nych. W ponad 1/3 jednostek stwierdzono takze przypadki umozliwienia pracownikom
dostepu do danych osobowych bez upowaznienia wydanego przez administratora danych
osobowych.

Az w 84% skontrolowanych jednostkach nie przeprowadzono corocznych obowigzko-
wych audytéw wewnetrznych z zakresu bezpieczenstwa informacji. Krotko moéwigc, nie
byto zainteresowania ze strony kierownikow tych jednostek samorzgdowych w zapew-
nieniu odpowiedniego poziomu bezpieczenstwa informacji. Mowie oczywiscie o sprawach
podstawowych, czyli o wymaganiach na poziomie minimalnym wymaganym przepisami.

Ponadto, w wiekszoSci jednostek nie zapewniono szkolen wszystkim osobom zaanga-
zowanym w przetwarzanie informacji. W 1/4 jednostek byly nieprawidlowosci dotyczace
nieodbierania lub odbierania z op6znieniem uprawnien do systeméw informatycznych
pracownikom, ktorzy zakonczyli prace w tych jednostkach.

Jakie byly przyczyny? Jak wspomnialem — marginalizacja zadan zwigzanych z zapew-
nieniem bezpieczenstwa informacji o ochronie danych osobowych, brak srodkéw na szko-
lenia i modernizacje infrastruktury, a w przypadku matych jednostek — brak odpowied-
niej kadry specjalistycznej, czyli problemy z pozyskaniem odpowiednich specjalistow.

Dodatkowo chce powiedziec, ze w zesztym roku przeprowadziliémy kontrole ,,Zarza-
dzanie bezpieczenstwem informacji w jednostkach samorzadu terytorialnego”. To byla
wieksza kontrola przeprowadzona w wielu wojewodztwach. Informacja o wynikach tej
kontroli zostala niedawno przestana. Wyniki drugiej, szerszej kontroli potwierdzaja,
ze w jednostkach samorzgdowych, ktore przetwarzajg bardzo duzo danych obywateli,
stan bezpieczenstwa informacji jest niezadawalajacy, 70% kontrolowanych jednostek
otrzymalo negatywng ocene.

Powiem jeszcze kilka stéw o innych aspektach dziatalnosci NIK w 2018 r.

Najwyzsza Izba Kontroli, oczywiScie, kladzie duzy nacisk na korzystanie z istnie-
jacych zasobow informacyjnych jednostek i na informatyczne wspomaganie kontroli.
Korzystamy z narzedzi informatycznych, specjalnego programu do analizy duzych baz
danych. Korzystamy takze z programu Pomocnik Kontrolera. To jest autorski program
opracowany w NIK przeznaczony do statystycznego doboru préby i audytorskiej analizy
danych. Korzystamy réwniez z innych narzedzi, nie bede o nich moéwit. Zostato to szerzej
omowione w sprawozdaniu.

Oczywiscie, NIK rowniez bierze udzial we wspotpracy miedzynarodowej w ramach
grupy roboczej do spraw systemoéw informatycznych. Jest to grupa EUROSAI czyli
Europejska Organizacja Najwyzszych Organow Kontroli.

Tytutem uzupelnienia powiem jeszcze, ze na rok 2018 zaplanowaliémy kontrole zwia-
zane z informatyzacja. Przykladowe tematy to: ,Realizacja programu Ogélnopolskiej
Sieci Edukacyjnej (OSE)”, , Informatyzacja procesu zaméwien publicznych”, ,,Wdroze-
nie przez administracje publiczng przepiséw dotyczacych ochrony danych osobowych
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po wejsciu RODO”. Jeszcze jeden temat to , Realizacja projektow informatycznych maja-
cych na celu usprawnienie wymiaru sprawiedliwosci”.

Panie przewodniczacy, szanowni panstwo, oddam teraz glos panu dyrektorowi Wilko-
wiczowi, ktory przedstawi dane o kontrolach z zakresu innowacyjnosSci i nowoczesnych
technologii, generalnie z zakresu gospodarki.

Dziekuje.

Wicedyrektor Departamentu Gospodarki, Skarbu Panstwa i Prywatyzacji w Najwyzszej
Izbie Kontroli Michal Wilkowicz:
Panie przewodniczacy, szanowna Komisjo, w obszarach gospodarka i energia w 2018 r.
Najwyzsza Izba Kontroli zakoniczyla kontrole dotyczaca wykorzystania przez przedsie-
biorcow §rodkéw publicznych na innowacje i prace badawczo-rozwojowe. MieliSmy przy-
jemno§¢ przedstawié te informacje na posiedzeniu panstwa Komisji w dniu 10 kwietnia
br., wiec nie bede zbyt szeroko powtarzal ustalen kontroli.

Chce tylko przypomnieé, ze konkluzja z naszej kontroli byla taka, iz udzielana pomoc
publiczna nadal nie wplywa w zauwazalny spos6b na podwyzszenie innowacyjnosci pol-
skiej gospodarki. Srodki finansowe, zamiast na projekty o wysokim potencjale inno-
wacyjnym, zbyt czesto przeznaczane sg na przedsiewziecia o znikomym znaczeniu dla
gospodarki. W efekcie Polska, mimo pokaznych naktadow finansowych i wielu specjal-
nych programow wsparcia, nadal jest na dalekich pozycjach w europejskich rankingach
innowacyjnosci.

Glowna przyczyng staboSci wsparcia panstwa w tym zakresie jest brak przemyslanej
strategii i odpowiednie ukierunkowanie strumieni §rodkéw publicznych. Stad nie byly
promowane najbardziej innowacyjne projekty, wciaz nie udato sie stworzy¢ i wypromo-
wac projektow o nowatorskim charakterze, ktorych realizacja mogltaby przyczynic sie
do wykreowania produktu bedgcego marka polskiej gospodarki. Z kolei programy regio-
nalne, ktore na ogél zawieraly dziatania dotyczace wsparcia innowacyjnych przedsiebior-
cow, nie preferowaly innowacji zwigzanych z regionalnymi, branzowymi specjalizacjami
wymienionymi w dokumentach strategicznych poszczegblnych wojewodztw.

Generalnie wyniki kontroli wskazaly na konieczno$¢ przeanalizowania kierunkow
interwencji panstwa i jednostek samorzadowych w zakresie wsparcia przedsiebiorcow
w dzialaniach innowacyjnych oraz naukowo-badawczych, w celu wypracowania spojnego
modelu udzielania pomocy i zwiekszenia efektywnosci wydatkowania §rodkéw publicz-
nych na te zagadnienia.

Moge poda¢ ciekawostke, ze z przedstawianych w sprawozdaniu z dziatalnoéci Naj-
wyzszej Izby Kontroli efektéw finansowych, najwiekszy jednostkowy efekt wystapit
w kontroli, w ktorej Izba wskazala, jako koszt nieslusznie uznany za kwalifikowany,
wydatki zwigzane z zakupem linii technologicznej przy jednej z inwestycji realizowanej
w ramach wdrazania innowacyjnych rozwigzan. Byla to kwota 960 tys. z1. Poza kontrola
przedstawiong w sprawozdaniu, w roku 2018 prowadziliSmy kontrole, kontynuowane
w 2019 r., zatem w tym sprawozdaniu nie mozna znalez¢ pelnych wynikéw. To byta
kontrola dotyczaca specjalnych stref ekonomicznych, ktére maja, jako jeden z celow
w ramach realizowanej misji, wsparcie dla innowacyjnych przedsiebiorcow.

W roku 2018 podejmowali§my réwniez kontrole, ktére mialy inny cel gtéwny, ale nie-
watpliwie dotyczyly tez kwestii zwigzanych z rozwojem nowoczesnych technologii. Byta
to kontrola programu polskiej energetyki jadrowej oraz kontrola sektora odnawialnych
zrodet energii.

Jesli chodzi o nasze plany i zamiary na biezacy rok, obszar innowacyjnosci i nowo-
czesnych technologii wcigz jest przedmiotem monitoringu zainteresowania i podejmo-
wania kolejnych kontroli. Miedzy innymi w roku biezgcym zostanie skontrolowany
program elektromobilno$ci, zawierajacy w sobie wiele elementéw zwigzanych z inno-
wacjami i nowoczesnymi technologiami, jak réwniez skontrolujemy tzw. projekty fla-
gowe w ramach strategii odpowiedzialnego rozwoju. Tutaj takze zalozeniami projektow
sg przedsiewziecia, ktorych celem jest rozwdj i unowoczes$nienie gospodarki, wzrost
innowacyjnosci polskiego przemystu.
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Jesli bedzie potrzebne bardziej szczegélowego przedstawienia, czym zajmowaliSmy
sie w roku 2018, stuze pomoca.
Dziekuje.

Przewodniczacy posel Pawel Pudlowski (N):
Bardzo dziekuje panom dyrektorom.

Czy sg pytania lub komentarze?

Mam pytanie dotyczace cyberbezpieczenstwa — jeszcze w 2017 r. wnioskowaliSmy, aby
jedna z kontroli, ktérg NIK miala przeprowadzi¢ w roku 2018, byla zwigzana z cyberbez-
pieczenstwem w formie rozszerzenia panstwa raportu, ktory powstat za rok 2017. Chcial-
bym uzyskac odpowiedz teraz albo poprosié¢ o przygotowanie, je§li panowie nie posiadaja
takiej wiedzy, czy w pracach nad kontrolami w obszarach zwigzanych z cyfryzacjg, mniej
z innowacyjnoscia, pojawil sie aspekt cyberzagrozen, cyberbezpieczenstwa? Czy mozemy,
nawet posrednio, uzyskaé¢ odpowiedz, czy problem ulegl polepszeniu od roku 2017?

Wicedyrektor departamentu w NIK Dariusz FLubian:
Panie przewodniczacy, kontrola zostata przeprowadzona w zeszlym roku i na przetomie
obecnego, jesteSmy na ukonczeniu prac nad informacjg dotyczacg cyberbezpieczenstwa
RP. Byla przeprowadzona rozpoznawcza kontrola, o ktérej wspomnialem, i wieksza,
koordynowana kontrola, natomiast informacja bedzie niejawna, dlatego nie moge nic
powiedziec.

Przewodniczacy posel Pawel Pudliowski (N):
OczywiScie, ale dziekuje za wstepng informacje, ze bedzie taki komunikat.

Czy kto$ z panstwa chce jeszcze zabraé glos?

Jesli nie, chce zapytac, czy jest sprzeciw wobec pozytywnego zaopiniowania spra-
wozdania z dzialalnosci Najwyzszej [zby Kontroli w 2018 r., druk nr 3366, w zakresie
dzialania Komis;ji?

Nie slysze.

Stwierdzam, ze Komisja uchwalila pozytywna opinie dla Komisji do Spraw Kontroli
Panstwowej.

Stwierdzam, ze porzadek dzienny posiedzenia zostal wyczerpany.

Zamykam posiedzenie Komisji.

Protokot posiedzenia z zalgczony pelnym zapisem jego przebiegu jest do wgladu
w sekretariacie Komisji w Kancelarii Sejmu.

Dziekuje.
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