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20 lutego 2019r.

Komisja Infrastruktury, obradujgca pod przewodnictwem posta Bogdana Rzoncy
(PiS), przewodniczgcego Komisji, rozpatrzyta:

— informacje na temat zagrozen w cyberprzestrzeni zwigzanych z funkcjo-
nowaniem transportu kolejowego oraz dzialan podjetych w tym zakresie
w kontekscie tworzenia Narodowej Platformy Cyberbezpieczenstwa.

W posiedzeniu udzial wzieli: Adam Andruszkiewicz sekretarz stanu w Ministerstwie Cyfryzacji wraz
ze wspolpracownikami, Tomasz Buczynski dyrektor Departamentu Kolejnictwa Ministerstwa Infra-
struktury wraz ze wspotpracownikami, Ignacy Gora prezes Urzedu Transportu Kolejowego, Jakub
Prusik p.o. prezesa PKP Informatyka wraz ze wspétpracownikami, Tomasz Emiljan dyrektor Depar-
tamentu Infrastruktury Najwyzszej Izby Kontroli wraz ze wspotpracownikami, Stawomir Szumilas
zastepca dyrektora Biura do Walki z Cyberprzestepczoéciag w Komendzie Glownej Policji wraz ze wspot-
pracownikami, Robert Sobczak czlonek zarzagdu PKP PLK wraz ze wspotpracownikami.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Elzbieta Kessel, Jakub Sindrewicz
- z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Bogdan Rzonca (PiS):
Otwieram posiedzenie Komisji Infrastruktury. Drodzy panstwo, porzadek dzienny obej-
muje rozpatrzenie informacji na temat zagrozen w cyberprzestrzeni zwiazanych z funk-
cjonowaniem transportu kolejowego oraz dzialan podjetych w tym zakresie w kontekscie
tworzenia Narodowej Platformy Cyberbezpieczenstwa. Informacje przedstawia mini-
ster cyfryzacji oraz prezes PKP Informatyka. Panu ministrowi wraz z zespolem i panu
prezesowi wraz z zespolem bardzo dziekujemy za obecnos$c. Witam zaproszonych gosci,
witam sekretarza stanu pana Adama Andruszkiewicza wraz z zespolem. Mamy takze
reprezentantéw Ministerstwa Infrastruktury — pan dyrektor Departamentu Kolejnictwa
Tomasz Buczynski, wicedyrektorzy Tomasz Rurka i Jakub Kapturzak oraz Magdalena
Kossowska, Maciej Sofinski i Karol Przezdziecki. Ministerstwo Spraw Wewnetrznych
i Administracji reprezentuje pan Stawomir Szumilas, zastepca dyrektora Biura do Walki
z Cyberprzestepczoscia w Komendzie Gléwnej Policji. Jest tez pani Karolina Dubis,
Michat Zugaj, Marcin Kuskowski. Je§li bedzie potrzeba, panstwo sie p6zniej przedsta-
wig. Schodzimy juz na poziom spotek — PKP Informatyka, a mianowicie jest z nami pan
prezes Jakub Prusik oraz cztonkowie zarzadu: Radostaw Zawierucha, Robert Milewski
i Artur Slubowski oraz Filip Chrzanowski, rzecznik prasowy. PKP PLK reprezentuje
pan Robert Sobczak, czlonek zarzadu do spraw rozwoju, oraz pan Mirostaw Majste-
rek, czlonek zarzadu, dyrektor Biura Informatyki, i Jan Danowski, naczelnik wydziatu
w Biurze Informatyki. Urzad Transportu Kolejowego reprezentuje pan prezes Ignacy
Gora — witam serdecznie. Najwyzsza Izba Kontroli — pan dyrektor Tomasz Emiljan,
dyrektor Departamentu Infrastruktury, wraz z panem Maciejem Mierzejewskim.
Witam panstwa postéw. Drodzy panstwo, przejdziemy do zreferowania porzadku
dziennego. W tym wypadku uprzejmie prosze pana ministra lub wyznaczong osobe
o zabranie glosu.

Sekretarz stanu w Ministerstwie Cyfryzacji Adam Andruszkiewicz:
Szanowny panie przewodniczacy, szanowni panstwo postowie, Wysoka Komisjo, sza-
nowni goscie, w Ministerstwie Cyfryzacji kompleksowo realizujemy projekt strategiczny,
ktory wynika ze zobowiazania zawartego w ,,Strategii na rzecz odpowiedzialnego roz-
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woju” o nazwie ,Zintegrowany system zarzadzania biezgcego bezpieczenstwem cyber-
przestrzeni RP”. System ten znalazl umocowanie prawne w art. 46 ustawy z dnia 5
lipca 2014 r. o krajowym systemie cyberbezpieczenstwa. Efektem realizacji projektu
strategicznego bedzie system teleinformatyczny, ktory zapewni: wymiane informacji
na potrzeby wspélpracy podmiotow wchodzacych w sktad krajowego systemu cyberbez-
pieczenstwa, generowanie i przekazywanie rekomendacji dotyczacych dzialan podnosza-
cych poziom cyberbezpieczenstwa, zglaszanie i obstuge incydentow, szacowanie ryzyka
na poziomie krajowym, ostrzeganie o zagrozeniach dla cyberbezpieczenstwa.

Realizacja projektu zostala rozlozona na projekty szczegotowe. Obecnie najistotnie;j-
sze znaczenie ma realizacja projektu o nazwie Narodowa Platforma Cyberbezpieczen-
stwa (NPC). Jest to projekt o charakterze badawczo-wdrozeniowym posiadajacy dofinan-
sowanie z Narodowego Centrum Badan i Rozwoju. Projekt realizowany jest przez kon-
sorcjum, ktorego liderem jest NASK — Panstwowy Instytut Badawczy. Oprocz instytutu
w sktad konsorcjum wchodza: Politechnika Warszawska, Narodowe Centrum Badan
Jadrowych oraz Instytut L.acznoséci — Panstwowy Instytut Badawczy. Celem projektu
NPC jest opracowanie kompleksowego, zintegrowanego systemu monitorowania, opra-
cowania i ostrzegania o zagrozeniach identyfikowanych w czasie zblizonym do rzeczy-
wistego w cyberprzestrzeni panstwa. Wynikiem prac bedzie prototyp, w skiad ktoérego
wejdg centrum operacyjne i komponenty integrujace z innymi uczestnikami systemu.

Sprawdzony w warunkach operacyjnych prototyp NPC zapewni koordynacje w skali
kraju dzialan stuzacych zapobieganiu, wykrywaniu oraz minimalizacji skutkow incyden-
tow naruszajgcych bezpieczenstwo systemow teleinformatycznych istotnych dla funkcjo-
nowania panstwa oraz stworzy warunki do wspoéldzielenia wiedzy o zagrozeniach mie-
dzy panstwami UE. Rozwigzania systemowe i techniczne opracowane w ramach NPC
umozliwig uzyskiwanie biezgcej informacji o stanie bezpieczenstwa w cyberprzestrzeni,
ocene zagrozen iich potencjalnych skutkéw oraz skoordynowane reagowanie na incy-
denty komputerowe na poziomie krajowym. Warto§é dofinansowania ze strony NCBiR
wynosi 20 mln 832 tys. zI. Prototyp systemu powinien by¢ gotowy w polowie 2020 r.

Warunkiem funkcjonowania NPC jest zasilanie informacyjne przez klientow tego sys-
temu, a w szczegblnosci przez operatoréw ustug kluczowych. W zwigzku z tym projekt
nawigzal kontakt z kilkoma podmiotami, w tym z PKP Informatyka, w celu przepro-
wadzenia walidacji przyjetych rozwigzan. Wspélpraca NPC z PKP Informatyka pozwo-
lita na pozyskanie wielu cennych i uzytecznych danych niezbednych do oceny przyjecia
w projekcie koncepcji funkcjonowania systemu.

Réwnolegle Ministerstwo Cyfryzacji wraz z NASK prowadzi projekt towarzyszacy projek-
towi NPC pod nazwg NPCnet. Celem tego projektu jest zaprojektowanie i zbudowanie sieci
informatycznej taczacej centrum systemu z jego klientami. W latach 2017-2018 Ministerstwo
Cyfryzacji udzielito NASK na ten cel dotacji celowych w wysokosci 896 tys. zI. Na ten sam
cel w roku 2019 planowane jest udzielenie instytutowi dotacji w wysokos$ci 1 mln 668 tys. z1.
Jednocze$nie w Ministerstwie Cyfryzacji trwaja prace nad powierzeniem NASK zadania, kto6-
rego celem byloby zbudowanie i utrzymanie systemu docelowego, o ktorym mowa w art. 46
ustawy o krajowym systemie cyberbezpieczenstwa.

Szanowny panie przewodniczacy, szanowna Komisjo, jesteSmy wraz z zespolem
do panstwa dyspozycji. Mozemy odpowiedzie¢ na pytania. Dziekuje.

Przewodniczacy posel Bogdan Rzonca (PiS):
Dziekuje bardzo za wprowadzenie. W takim wypadku prosze o pytania, otwieram niniej-
szym debate. Czy pan minister jeszcze kogo§ do glosu wyznaczal? W tej chwili nie?
Dobrze. Czyli PKP Informatyka. Pan prezes wraz z zespolem jest obecny, wiec prosze
bardzo.

Po. prezesa PKP Informatyka Jakub Prusik:
Dzien dobry panstwu. Przede wszystkim chcialbym podziekowaé panu przewodnicza-
cemu i Komisji za zaproszenie. Jednocze$nie, bo moze nie wszyscy wiedza, chce podzie-
kowac za drugie zaproszenie, bo spotkaliSmy sie rok temu w naszej siedzibie w Al. Jero-
zolimskich.
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Na pograniczu tematu, czyli Narodowe]j Platformy Cyberbezpieczenstwa, chciatbym
wspomniec¢ tylko, ze PKP Informatyka jest nie tylko koordynatorem szeroko pojetego
obszaru informatycznego, ale réwniez budujemy, projektujemy systemy sprzedazy bile-
tow i rezerwacji, jak rowniez cate platformy dla przewozow pasazerskich.

Wracajac do tematu Narodowej Platformy Cyberbezpieczenstwa, poprositbym
o zabranie glosu dyrektora Biura Bezpieczenstwa Wewnetrznego, zeby oméwil przygo-
towana prezentacje.

Przewodniczacy posel Bogdan Rzonca (PiS):

Prosze uprzejmie.

Dyrektor Biura Bezpieczenstwa i Wsparcia Uzytkownika PKP Informatyka Robert

Milewski:

s.k.

Panie przewodniczacy, panie i panowie postowie, tutaj przedstawiamy strukture organi-
zacyjng Krajowego Systemu Cyberbezpieczenstwa w kontek§cie miejsca PKP Informa-
tyka. Naszg ambicjg i rolg, ktorg staramy sie stworzyc, jest bycie sektorowym zespolem
reagowania i podmiotem $wiadczacym ustugi cyberbezpieczenstwa. Cata Grupa PKP
bardzo ambitnie i ciezko pracuje nad stworzeniem nowego systemu cyberbezpieczen-
stwa. Platforma NPC wpisuje sie w nasze dzialania. Tu jest taki ogélny schemat, gdzie
widzimy PKP Informatyke. OczywiScie nie jest to przedmiotem tego posiedzenia, to jest
tylko zarysowanie pewnego ksztaltu, gdzie my chcielibySmy by¢.

Prosze o nastepny slajd. Z naszej perspektywy w chwili obecnej PKP Informatyka
posiada Security Operations Center, ktore dba o bezpieczenstwo ustug §wiadczonych
dla naszych klientow. Taki SOC mozemy traktowaé w kontekScie krajowego systemu
jako lokalny zesp6t reagowania. Naszg ambicja jest stworzenie grupowego, sektorowego
zespolu reagowania, ktéry moglby dziala¢ w obszarze zaréwno aplikacji ochrony sys-
temu, ktory utrzymuje PKP Informatyka, jak rowniez caly sektor kolejowy.

PKP Informatyka zbudowata i utrzymuje system BILKOM, ktory w naszym rozu-
mieniu mozna traktowac jako internetowg platforme handlowa, ktéra dostarcza kon-
sumentom ustugi cyfrowe. Dlatego tez budujemy bardzo silny zespdl bezpieczenstwa,
ktory chroni ten system. Stad tez wynika nasz udzial, partycypacja w projekcie NPC,
ktory jest przelozeniem — przynajmniej w naszym rozumieniu i zapewne w rozumieniu
tworcow — obowigzkow wynikajacych z ustawy o cyberbezpieczenstwie czy dyrektywy
NIS na dzialania bardziej praktyczne. Caly system ma za zadanie podniesienie poziomu
bezpieczenstwa Rzeczypospolitej Polskiej, a sektor kolejowy jest jednym z elementow
tego obszaru cyberbezpieczenstwa kraju. Dlatego tez jak najbardziej przystapiliSmy
do wspoéldzialania czy wspierania, moze w skromnym zakresie, ale jednak tworzenia tej
Narodowej Platformy Cyberbezpieczenstwa.

Tu chcialem przedstawic podstawowe kamienie milowe projektu NPC z perspektywy
PKP Informatyka. Zaproszenie skierowal do nas NASK w grudniu 2017 r. W 2018 r. pro-
wadziliSmy rozmowy zwigzane z warunkami przystapienia jako uczestnika platformy
NPC i formalnie w maju 2018 r. przystapiliémy do projektu NPC. Nastepnie zespoly
po stronie PKP Informatyka i NASK prowadzily warsztaty analityczne i konsultacje
merytoryczne z udzialem ekspertow, ktore mialy za zadanie przede wszystkim dostar-
czy¢ dane umozliwiajace podjecie pewnych analitycznych dzialan po stronie NASK, ale
z danych rzeczywistych z przemystu, czyli w tym przypadku z sektora IT kolejowego.

W drugim kwartale 2019 r. jest planowane uruchomienie przez NASK demonstratora
NPC i przylaczenie PKP Informatyka do systemu brzegowego wraz z jego testowaniem.
Dostarczyliémy do NASK pewne dane, ktore sg wykorzystywane m.in. do analizy doty-
czacej ryzyka.

Tak jak pan minister powiedzial wezeéniej, w 2020 r. planowane jest uruchomienie
platformy NPC, w ktérej chcemy uczestniczy¢ jako produkcyjnie aktywny podmiot.

Chcialbym tutaj przedstawi¢ rezultaty projektu NPC. Jak pan minister wspomnial,
prototypy interaktywnego systemu, ekspercki system wspomagania decyzji, metody
dynamiczne i statyczne analizy ryzyka i narzedzia detekcji podatnosci. Ja chciatbym
tylko podkresli¢, ze z punktu widzenia takich firm jak PKP Informatyka sg to narze-
dzia, ktore wprost wspierajg naszg prace i budowanie naszego systemu bezpieczenstwa.
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Tu chcialem przedstawic¢ pare wyzwan zwigzanych z projektem, oczywiScie z per-
spektywy PKP Informatyka. Mamy wyzwania typu wspoélpraca w ramach sektorowego
zespolu reagowania, bedzie to temat w niedtugim czasie realizowany. Musimy przede
wszystkim dostosowac wszystkie procesy do modeli analizy statycznej czy analizy ryzyka.
Dotyczy to tez detekcji podatnosSci. Naszym najwiekszym wyzwaniem jest dostosowanie
procesOw wewnatrz organizacji do wymagan Narodowej Platformy Cyberbezpieczen-
stwa, a tak naprawde krajowego systemu cyberbezpieczenstwa. Wazne jest tez pewne
wyzwanie osobowe. W chwili obecnej na rynku specjalistow do spraw cyberbezpieczen-
stwa jest coraz mniej, kazdy podmiot z rynku IT szuka tych specjalistow i prébuje ich
pozyskiwac. To jest tez dla nas wyzwanie, zeby zapewnic wiasciwe §rodki do utrzymania
tych specjalistow i pozyskiwania §rodkéw réwniez na zatrudnianie coraz lepszych, ale
niestety tez drozszych specjalistow, jak rowniez narzedzi bezpieczenstwa.

Tu chciatbym poprosi¢ kolege o zabranie glosu, bo chcieliSmy przedstawié¢ nasze
plany, ktore realizujemy, a tutaj chcielibySmy pare stéw powiedzie¢ o tym, co juz mamy.
Prositbym o zabranie glosu Artura Slubowskiego, naczelnika Wydziatu Bezpieczenstwa
i szefa SOC PKP Informatyka.

Przewodniczacy posel Bogdan Rzonca (PiS):
Prosze bardzo.

Naczelnik Wydzialu Bezpieczenistwa PKP Informatyka Artur Slubowski:
Dzien dobry panstwu. Panie przewodniczacy, panstwo postowie, szanowni goscie, zosta-
tem poproszony o zaprezentowanie aspektéw bardziej praktycznych, aby pokazac ten
problem zwigzany z bezpieczenstwem m.in. na kolei.

Odpowiadam w spoélce za dzialanie SOC, czyli zespolu pracujacego 24/7 nad moni-
toringiem dostepnosci funkcjonowania krytycznych proceséw czy ustug w panstwie
w obszarze kolejnictwa. W tym momencie méwie o sprzedazy biletow, rezerwacji bile-
tow. Te systemy sa przez ten zesp6l m.in. chronione i jest zapewnione, ze sg dostepne
dla panstwa, dla odbiorcow, klientéw. Czes¢ z panstwa miata okazje zwiedza¢ nasz SOC
podczas poprzedniej wizyty. Byla mozliwo$¢ pokazania, jak to wyglada w praktyce, jak
funkcjonuje.

Gdzie jest problem? Kolej w rzeczywistoSci ma jezdzic, przewozi¢, dostarczaé towary,
pasazerow z miejsca A do miejsca B. Informatyka dopiero wchodzi w takiej rozbudowa-
nej formie w kolej i automatycznie wiaze sie to z tym, ze pojawiajg sie zagrozenia bez-
pieczenstwa z tym zwigzane. Zagrozenia, o ktoérych chcialbym powiedzie¢ przyktadowo,
dotycza w rzeczywistoSci nie tylko aspektow zwigzanych z kolejg. Te problemy dotycza
takze normalnego zycia, normalnej pracy biurowej w réznych spotkach. Najwazniej-
szym od zawsze problemem jest §wiadomo§¢. Mozemy mieé¢ najbardziej rozbudowane
systemy informatyczne, zabezpieczenia, rozwigzania technologiczne, ale jezeli czto-
wiek sie pomyli, jezeli §wiadomie podejmie bledng decyzje, to spowoduje to najwieksze
zagrozenie. Jednym z takich zagrozen sg ataki na pracownikow tzw. phishingowe, czyli
sa to ataki polegajace na naklonieniu odbiorcy mejla, wiadomosci, zeby zaufal drugiej
stronie, ze jest tym kim§, za kogo sie podaje. W ostatnich dniach mieliémy przyktad
w Polskiej Grupie Zbrojeniowej, ze kto§ otrzymal informacje o zmianie numeru konta
i zostaly przelane duze pienigdze nie na to konto za ustuge.

Sa to dziatlania wykorzystywane od wielu lat przez cyberprzestepcow, polegaja
na naklonieniu nas do pewnych dziatan. Mozemy mie¢ zbudowany jeden, drugi, trzeci
system, ale on nas przed tym nie ochroni. Moze nas tylko uchroni¢ §wiadomos¢. Jezeli
popatrzymy na pracownikéw firm sektora bankowego, tam liczba atakow i prob kra-
dziezy pieniedzy jest tak duza, ze oni wszyscy majg wysoki poziom §wiadomosci. W fir-
mach kolejowych, w ktérych maszynista ma prowadzi¢ pociag, nikt nie mysli o tym,
ze kto§ moze probowacé co$ zrobi¢. Transport wszelaki jest chyba bardziej zagrozony niz
konta bankowe, najwiekszym zagrozeniem jest paraliz na wypadek, gdyby kto§ chciat
sparalizowac panstwo. To jest element, przed ktérym powinno sie chronic.

Wiagze sie to troche z tym, ze jezeli méwimy o technologii kolejowej, specyficznych
technologiach dedykowanych, ktore sg stosowane w automatyce kolejowej, sa to rozwig-
zania technologii systemow przemystowych, ktore nie byly przy projektowaniu — bagdZmy
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tego §wiadomi — bardzo ukierunkowane na ochrone przed atakami, nikt nie myslat,
ze jaki§ haker moze probowaé sie wlamac i przejaé kontrole nad systemami sterowa-
nia czy innymi zwigzanymi z przewozami. Te systemy sg najbardziej zagrozone przez
taki dlug technologiczny, bo istnieje ryzyko wykorzystania tych systeméw w atakach
i to sg elementy, przed ktorymi nalezy sie zabezpieczyc.

Przyklad sprzed dwdch lat, czyli stynne oprogramowanie szyfrujace WannaCry, ktore
byto bardzo medialne, mialo powazny efekt, poniewaz sparalizowalo kilka firm, m.in.
firme transportowg Maersk, przez to, ze sie dostano do oprogramowania i zaszyfrowano
w nim calg instalacje. To dotyczylo tez bankowoS§ci, mozna bylo spotka¢ bankomaty
na $wiecie, Polske bardzo malo ostatnio to dotkneto, gdzie widac¢ bylo, ze bankomat
zostal zaszyfrowany. Z obszaru kolejnictwa mieliSmy Deutsche Bahn, czyli operatora
w Niemczech, u ktérego na wyswietlaczach informacji pasazerskiej na dworcach mozna
bylo zobaczy¢, ze zamiast skad i dokad mozna dojecha¢, to system prosit o oplate w bit-
coinach za odszyfrowanie danych.

Takie zagrozenia istnieja, integracja systeméw informatycznych z systemami trans-
portowymi, kolejowymi jest elementem, ktory jest ryzykiem, bo jest nieznany, jest
nowym w rzeczywistosci elementem, trwa jego budowanie. Mamy przyklad w ostatnim
czasie uruchamiania wi-fi w pendolino. To jest elementem Igczenia kolei z internetem
i nowymi technologiami. To tak informacyjnie.

Sa zagrozenia, sg problemy, z ktérymi pracownicy — my musimy sobie radzi¢. Musimy
by¢ éwiadomi tego, ze one moga dotknaé nas w najmniej spodziewanym momencie. Jed-
nym z elementoéw, ktory w ostatnich czasach jest modnym haslem, jest sztuczna inteli-
gencja. Tworzy sie systemy zabezpieczen oparte na machine learningu, czyli maszyno-
wym uczeniu sie. Mechanizm, ktory pozwala rozpoznaé¢ w tlumie informacji zachowania
generowane w rzeczywistoSci przez systemy hakerskie, probujgce sie wlamac, przetamaé
zabezpieczenia. Niestety, kiedy hakerzy dowiedzieli sie, ze takie systemy sg tworzone,
to dlaczego nie wykorzystac systemu sztucznej inteligencji do wlamywania sie, zeby on
byt éwiadomy, ze po drugiej stronie jest jakas sztuczna inteligencja, ktéra ma go wykry¢.
Sztuczng inteligencje nalezy przetamywac sztuczng inteligencjg. To jest jedna z metod.
Druga metoda, kazdy z nas mial juz chyba mozliwos¢ zobaczy¢ — to jest nowy wektor
atakow, o ktorym warto wiedzie¢ — chatboty na réznych stronach internetowych, gdzie
mozna porozmawiac z automatem, ktory podpowie, co zrobi¢, w jaki sposob skontakto-
wac sie, zlozy¢ zgloszenie, poprosi¢ o pomoc. Te elementy sg bardzo przydatne i funk-
cjonalne z perspektywy uzytkownika. Mozna kupi¢ bilet czy ustuge, wykorzystujac taki
automat. Tylko co bedzie, kiedy ten automat zostanie ztamany przez hakera i automat
zamiast pomagac, bedzie kierowal, zeby $ciagnaé plik i go zainstalowaé, a to w rzeczy-
wistosci bedzie jaki§ wirus? To sg nowe wektory, ktore sie pojawiaja i ktore powoduja,
ze stajemy sie — przez coraz wyzszy poziom integracji z systemami informatycznymi —
bardziej podatni na nowe zagrozenia, nowe ryzyka.

O ryzykach mozna by duzo powiedzie¢. To jest takie podsumowanie, skad i dlaczego
jest potrzeba takich zespoléw reagowania, czyli Security Operations Center, ktére
monitorujg bezpieczenstwo, ktore patrza, co sie dzieje, sg Swiadome, sg wsparciem dla
poszczegolnych zespolow §wiadczacych ustugi, dlaczego tak wazna jest infrastruktura
krytyczna, ktérg w jakims$ sensie nasza spotka wspiera, dlaczego ochrona jest tak wazna
w normalnym trybie. Stad ta dyrektywa i stad ustawa o krajowym systemie cyberbez-
pieczenstwa, stad nasze zaangazowanie.

To tyle z mojej strony.

Przewodniczacy posel Bogdan Rzonca (PiS):

Dziekuje bardzo. Czy jeszcze kto§ z panstwa? Prosze uprzejmie.

Czlonek zarzadu PKP Informatyka Radoslaw Zawierucha:

s.k.

Szanowny panie przewodniczacy, szanowne panie i panowie postowie, nazywam sie
Radostaw Zawierucha i jestem czlonkiem zarzadu PKP Informatyka. W obszarze mojej
odpowiedzialnosci jest m.in. Biuro Bezpieczenstwa, w tym wspomniana jednostka Secu-
rity Operations Center. Tutaj sa skupione odpowiedzialnosci za zachowanie ciaglosci
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operacji opiekowanych przez nas systemow i zabezpieczenia przed ewentualnymi zaku-
sami cyberprzestepcow.

Chcialbym niejako na podsumowanie powiedzie¢, ze krajowy system cyberbezpie-
czenstwa, jak my go widzimy, to jest rozwigzanie, zesp6l procedur, zesp6t rozwigzan
technicznych, ludzi, ktéry ma zapewnic cyberbezpieczenstwo Rzeczypospolitej Polskie;j.
My jako spétka informatyczna na rynku kolejowym widzimy mozliwosci i chcemy doto-
zy¢ do tej budowy cegietke w postaci naszego do§wiadczenia w tym obszarze. JesteSmy
otwarci na wszelkg wspolprace, ktora jest niezbedna, zeby ten system zbudowaé w spo-
sob logiczny, sensowny, uporzadkowany, a przede wszystkim skuteczny. Wymagana jest
tutaj Scista wspolpraca calego sektora kolejowego, wszystkich spotek. Wszystkie spotki
kolejowe, czy to inwestor infrastruktury, czy przewoznicy, czy wilasciciele dworcow kole-
jowych, w takim lub innym stopniu skladajg sie na bezpieczenstwo lub przez zaniecha-
nie dzialan na brak tego bezpieczenstwa. Bezwzglednie konieczna jest wiec wspolpraca.
Do tej wspélpracy moja spotka jest gotowa. Istotnym elementem jest takie dzialanie
i budowanie tego systemu oraz p6zniej jego prowadzenie, zeby dzialal on wedlug okreslo-
nych standardéw i regul, aby w kazdym przypadku operacyjnego zagrozenia czy innego
dzialania wymagajacego reakcji nie zastanawia¢ sie, co trzeba zrobié¢, tylko zeby dziato
sie to zgodnie z procedurami, niejako z automatu.

Dzialania wymagajg stalej troski i monitorowania w trybie 24/7/365 — to jest oczy-
wiste. Takie dzialania moja spotka prowadzi juz teraz. Do zbudowania krajowego sys-
temu cyberbezpieczenstwa czy Narodowej Platformy Cyberbezpieczenstwa, ktora jest
juz konkretng emanacjg tego dzialania, niezbedne sg naklady. To chyba jest oczywiste,
ze wymaga to sporych inwestycji w ludzi i w sprzet, w oprogramowanie. Trzeba mieé
tego Swiadomosc i by¢ na to gotowym. Ale, jak juz o tym wspomnialem, kto sie odpo-
wiednio nie ubezpieczy, ten potem moze stac sie ofiarg i mocno tego zatowaé. Nic nowego
tutaj nie mowie.

Na koniec chce stwierdzic, ze chcialabym, aby wiedza i kompetencje, jakie mamy
zebrane w tym obszarze w naszej spolce, stuzyly do budowy rozwigzan Narodowej Plat-
formy Cyfrowej, i zapewniam, ze nasi ludzie i nasze jednostki sa w pelni dyspozycyjne,
otwarte i chetnie dolozg cegielke do tej budowli. Mam nadzieje, ze tak sie stanie. Dzie-
kuje uprzejmie.

Przewodniczacy posel Bogdan Rzonca (PiS):

Dziekuje. Rozumiem, ze teraz mozemy przejsc¢ do pytan i dyskusji. Niniejszym otwieram
debate nad przediozong informacja. Jesli panstwo poslowie majg w pierwszej kolejno-
§ci jakie§ pytania — tematyka jest frapujaca, ciekawa, trudna, nawet niepowszednia,
ale ogromnie wazna. Wszyscy jesteSmy narazeni na jakg§ niespodzianke, funkcjonujac
z iPadem, telefonem, jadac pociagiem czy korzystajac z jakiejkolwiek formy elektroniki.
Mozna powiedzieé, ze wolno$c¢ juz byta, teraz z kazdej strony, nawet w tej sali wszystko,
co sie dzieje, jest dobrze monitorowane, nie jest to tajemnica.

Drodzy panstwo, prosze o pytania, jesli sg. Jeszcze nigdy wcze$niej tak nie bylo.
Panie ministrze, panowie tak wbili w krzesta postow... Widze, ze pan prezes idzie nam
w sukurs. Prosze bardzo.

Prezes Urzedu Transportu Kolejowego Ignacy Gora:

Szanowny panie przewodniczgcy, Wysoka Komisjo, szanowni panstwo, z punktu widze-
nia bezpieczenstwa prowadzenia ruchu kolejowego obszarem najbardziej newralgicznym
sg oczywiScie urzadzenia zabezpieczenia ruchu kolejowego. Biorac pod uwage strate-
gie wdrazania przez panstwo polskie w systemie kolejowym Europejskiego Systemu
Zarzadzania Ruchem Kolejowym, gdzie zarowno infrastruktura, jak i tabor kolejowy
w te urzadzenia bedzie wyposazany, to rzeczywiScie urzadzenia zabezpieczenia ruchu
kolejowego sa z jednej strony najbardziej podatne na ataki zwigzane z cyberbezpieczen-
stwem, a z drugiej strony sa najbardziej wrazliwe, najbardziej zagrozone, a skutki z tego
wynikajace moga by¢ bardzo katastrofalne.

Nie ukrywam, ze w wypowiedziach panéw nikt do tego zagrozenia sie nie ustosunko-
wal. To jest pierwsze moje pytanie. A drugie jest takie, ze PKP Informatyka, jak panstwo
sami wskazujg w swojej prezentacji, reprezentuje interes Grupy PKP. Czy panstwo zasta-
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nawiali sie nad tym, jak swoimi dzialaniami obja¢ pozostale podmioty, ktére funkcjonuja
w przestrzeni kolejowej? Grupa PKP to rzeczywiScie najwiekszy zarzadca infrastruktury
kolejowej PKP PLK, ale tych zarzadcow mamy jeszcze co najmniej kilku, a jezeli chodzi
o przewoznikéw, to jest tylko kilku przewoznikéw w Grupie PKP, natomiast wszystkich
przewoznikow w skali catego kraju jest ponad stu. Czy zastanawiamy sie nad tym, jak
zintegrowac Srodowisko i rzeczywiScie pomaga¢ wszystkim podmiotom, ktére funkcjo-
nujg na rynku kolejowym i sg zagrozone?

To obszar, o ktérym powiedzialem na wstepie — urzadzenia zabezpieczenia ruchu
kolejowego, wszystko jest sterowane oczywiScie mikroprocesorem. Przypomne, nie wiem,
czy panstwo pamietacie, w 2009 r. mlody chlopak, chyba uczen trzeciej klasy technikum,
wykoleil w L.odzi tramwaj i zrobit to w bardzo prosty sposéb. Nie byl to terrorysta, przy-
puszczam, ze nie do konca zdawal sobie sprawe z tego, co zrobil, ale to pokazuje, jak
tatwo mozna zarzadzac takimi urzadzeniami. Skala pewnych konsekwencji z tym zwig-
zanych moze by¢ duza, a nawet katastrofalna, biorac pod uwage pociag, ktoéry porusza
sie z predkoscig 200-250 km/h.

Przewodniczacy posel Bogdan Rzonca (PiS):

Pan prezes, prosze.

P.o. prezesa PKP Informatyka Jakub Prusik:

Jesli mozna, bo jak pan prezes bedzie kontynuowaé, to ja musiatbym udziela¢ odpowie-
dzi do konca wieczoru. Je§li mozna, do wiadomosci wszystkich panstwa. Po pierwsze,
PKP Informatyka monitoruje, niezaleznie od tego, czy jest to robione dla klienta, moni-
toruje infrastrukture, aplikacje, systemy. W wiekszoSci sg to rozwigzania, ktére my sami
wyprodukowali$my, ale nie zawsze. Czasami naszg intencja jest ochrona naszego dobrego
imienia, zeby ktos nie powiedzial, ze jesli jest problem informatyczny, to na pewno PKP
Informatyka, w zwigzku z tym monitorujemy, zeby powiedzie¢ — prosze bardzo, sygna-
lizowaliSmy jakie§ zagrozenie, my to zidentyfikowaliSmy pierwsi. To jest jeden temat.

Drugi temat. Bazujac, nie tylko, ale to chce podkreslié, na kontaktach z kolejami
samorzadowymi, wyslaliSmy nasze propozycje — nie chce uzywac stowa oferty, bo to jest
wiazace — dotyczace cyberbezpieczenstwa do wszystkich kolei samorzadowych. Nie
zamykamy sie tylko na Grupe PKP. Zresztg w prezentacji i wypowiedziach moich kole-
géw mowa byla o rynku kolejowym. Jezeli nie zabrzmialo to odpowiednio, to powtorze,
ze moéwimy przede wszystkim o Grupie, ale jesteSmy nastawieni na rynek kolejowy —
zarowno zarzadcy infrastruktury, jak i przewoznicy pasazerscy, towarowi, wszyscy, kto-
rzy sie na tym rynku znajdujg i pod tym mianem podpisujg. JesteSmy otwarci, mamy
narzedzia, mamy ludzi.

Nastepna sprawa. My jesteSmy spotkg prawa handlowego, musimy wiec $§wiadczy¢
ustugi, zeby z tego mie¢ wynik dodatni. Mamy w Grupie pewne obostrzenia, nie mozemy
dolicza¢ marzy z sufitu, w zwigzku z tym ona jest niewielka. Staramy sie przedstawiaé
swoje mozliwo$ci wszystkim przewoznikom, réwniez zarzadcom infrastruktury, i mysle,
ze ten proces do§¢ diugo sie toczy, ale sie toczy. Mysle, ze w niedlugim czasie dojdziemy
do wspélnego mianownika, ze bedziemy mogli sobie podac rece i wykorzystac pelne moz-
liwo$ci naszego centrum obstugi.

Przewodniczacy posel Bogdan Rzonca (PiS):

Dziekuje bardzo. Kontynuujemy dyskusje. Pan przewodniczacy Zmijan, prosze bardzo.

Posel Stanistaw Zmijan (PO-KO):

s.k.

Bardzo dziekuje, panie przewodniczacy. Wysoka Komisjo, szanowni panstwo, majac
w pamieci nasz pobyt, wyjazdowe posiedzenie w siedzibie sp6lki, a takze dzisiejsze infor-
macje, prezentacje i wypowiedzi panow, nie mam watpliwosci, ze w tym gronie wiemy,
0 czym méwimy, i to rzecz jasna, ze system budowy w ramach NPC, ze udzial PKP
Informatyka sprowadza sie do szeregu funkcji, ale nie najwazniejsza jest tutaj moz-
liwo$¢ zakupu czy rezerwacji biletu, bo zaklocenie tego procesu przez hakera nie jest
grozne, oprocz tego ze utrudni zycie, wywola frustracje, nerwy, to nic zlego sie nie zda-
rzy. Kluczem jest oczywiScie bezpieczenstwo prowadzenia ruchu kolejowego i co do tego
nie mamy watpliwoSci. Rzecz jasna mam glebokie przekonanie, ze zajmujecie sie — jako
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ludzie kompetentni, co dalo sie tez zauwazy¢ w czasie wizyty, o ktorej méwitem na wste-
pie — tym, co trzeba, ze nie stoicie w miejscu, wykonujecie prace, idziecie do przodu.
Chwata za to.

Nie sposob nie nawigzac do pierwszej czesci, czyli wprowadzenia do tematu przez
pana ministra. Pan minister bardzo lapidarnie dokonal wprowadzenia, powiedziatbym,
ze wrecz lakonicznie. Chciatbym, zeby pan minister powiedzial wiecej o naszej narodowe;j
platformie. Kto odpowiada, zadaje wprost pytanie, kto w resorcie cyfryzacji odpowiada
osobiScie za tenze narodowy program? Jak on jest realizowany przynajmniej w zasadni-
czych czesciach? Bo tak jak zaznaczylem, PKP Informatyka bedzie tylko malym elemen-
tem, prosze mnie dobrze zrozumiec, bo nie chce powiedzie¢ niczego zlego, ale cyberbez-
pieczenstwo to najogélniej ujmujac, my wszyscy, my — Polska. W zwigzku z tym, panie
ministrze, wypadaloby i bardzo oczekujemy, zeby pan powiedzial wiecej. Dziekuje.

Przewodniczacy posel Bogdan Rzonca (PiS):

Kto z panstwa jeszcze chcialby zabrac gltos? Pan przewodniczacy Polaczek, prosze bardzo.

Posel Jerzy Polaczek (PiS):

Dziekuje za udzielenie glosu. Ja moze niebezposrednio nawigzujac do dzisiejszej tema-
tyki posiedzenia, ale nawigzujac do jednego z aspektow, ktére na pewno bezposrednio
lacza sie z tym, o czym tutaj méwimy, zwracam uwage — korzystajac z obecnosci przed-
stawiciel Grupy PKP - na temat, ktorym w ubieglym roku zajmowata sie Komisja, tzn.
kwestie systemu sterowania ruchem interfejséow, bo to jest rowniez potezne wyzwanie
do utrzymania zdolnoSci operacyjnej zarzadzania tymi kwestiami, chocby przez Polskie
Linie Kolegjowe. Pomijam tu rézne aspekty szczegbétowe, bo nie chee do nich sie odwoly-
wac, natomiast jest to jeden z elementow takze kosztotworczych, bo cyberbezpieczen-
stwo kosztuje, to nie jest tylko kwestia dotacji, ale réwniez kalkulacji kosztow kazdego
z przewoznikow i zarzgdcow infrastruktury, takze takiego podmiotu, ktéry swoimi
zadaniami wychodzi poza Grupe PKP. Uwazam, ze powinniSmy w jakim$ uzgodnionym
terminie, np. nawigzujac do tego posiedzenia sprzed roku, ktoére byto bardzo specjali-
styczne, ale wydaje mi sie, ze bardzo efektywne, powréci¢ do dezyderatu pod adresem
rzadu w tych kwestiach. Sygnalizuje to jako temat na prezydium Komisji, korzystajac
z tej niewatpliwie ciekawej dyskusji dzisiaj. Dziekuje.

Przewodniczacy posel Bogdan Rzonca (PiS):

Dziekuje bardzo. Pan posel Mrowczynski za chwilke. Prosze panstwa, mysle, ze jesteSmy
w gronie profesjonalistow i postowie — méwie za siebie w tym wypadku — moze oczeki-
waliby podpowiedzi, w czym mozemy poméc w tej materii, bo trzeba patrzec tu z drugiej
strony, nie tylko stuchaé, ze jest tak i tak, ale by¢ moze panowie prezesi, moze minister-
stwo ma jakie$ propozycje dla nas, ktére bylyby wazne. O tym moéwili moi przedmoéwcy,
zeby$my na$wietlili temat z drugiej strony, zeby bylo lepiej, krétko mowiac, zeby szybko
zrobi¢ to, co musimy zrobic¢, bo tak naprawde wszyscy sie troszczymy o te coraz wieksze
tlumy ludzi na dworcach kolejowych. Mamy rekordowe wyniki za rok 2018, jak ustysza-
tem, przewieziono 310 mln oséb polska kolejg w 2018 r. To sg r6zni operatorzy, rozne
miejsca, lepsze lub gorsze, to rézny tabor, r6zna obstuga, mniej lub bardziej §wiadoma,
wiec gdybysScie panstwo zredagowali — zwracam sie tu do panstwa, ktorzy profesjonalnie
zajmujg sie cyberbezpieczenstwem — to prosimy o pewne sugestie, czym powinni$my
jeszcze sie w Sejmie czy na Komisji zajaé, zeby ten temat zgltebiac.
Pan poset Mrowczynski, prosze bardzo.

Posel Aleksander Mréowczynski (PiS):
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Bardzo dziekuje. Panie przewodniczgcy, Wysoka Komisjo, panowie prezesi, szanowni
panstwo, nie ulega watpliwoéci, ze przyszed? taki czas, ze trzeba podniesc caly system
cyberbezpieczenstwa na wysoki poziom, chocby z racji, o ktérej mowit pan przewodni-
czacy, ilosci podréznych i nie tylko, takze daleko idacych zagrozen. Jestem pod wrazeniem
prezentacji, bardzo dziekuje, ze panowie tak fachowo do tego podchodzicie. To pozwala
nam, a przede wszystkim tym, ktorzy nie majg tak szerokiej wiedzy, przekazac, ze dbacie
o bezpieczenstwo i czuwacie nad tym. Jest to szalenie wazne.
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Przy okazji chciatbym zapytaé, bo jeden z panéw mowit o wi-fi w pendolino. Nie ukry-
wam, ze obiecywano do konca roku 2018, czas mingl, a nadal sg problemy. Czy mogliby-
§cie podac jaka$ date? Dziekuje.

Przewodniczacy posel Bogdan Rzonca (PiS):
Czy ktos§ jeszcze z panstwa zglasza jakie§ uwagi? Nie widze. Czy pan prezes lub wsp6t-
pracownicy chcg cos$ powiedzieé lub odpowiedzie¢ na pytania?

P.o. prezesa PKP Informatyka Jakub Prusik:

dJesli chodzi o wi-fi, to adres jest troche inny. Natomiast, je§li moge bardziej tytulem uzu-
pelnienia, bo pan prezes i pan przewodniczacy mowili o ochronie systemow sterowania
ruchem - to jest rzeczywiscie docelowo. My nie przez przypadek w jednej z prezentacji
umiesciliSmy na pierwszym miejscu niski poziom §wiadomo§ci ludzi. Zawsze na koncu
kazdego systemu albo na poczatku stoi czlowiek. Jezeli nie bedziemy mieli §wiadomo-
Sci zagrozen urzgdzen mobilnych, stacji koncowych, roznych rodzajéow atakow... Nam
jest do§é trudno mowié o obszarze cyberbezpieczenstwa co do konkretnych przypadkow,
bo one zawsze dotycza jakiegos$ naszego klienta czy partnera. W gronie tak szacownym,
jak bedziemy bardziej precyzowali, to wszyscy bedg wiedziec, o kim sie méwi, nawet
jak nie padnie nazwa. Stosunkowo niedawno mieliSmy do§¢ powazny, chociaz krotki
atak na jedng ze stron spotek Grupy, ktory zutylizowaliSmy. Klient sie dowiedzial post
factum, ze co$ takiego byto.

Wracajgc do ochrony systemu sterowania ruchem, musimy zacza¢ od ochrony stacji
mobilnych, ktoére przy sobie nosimy, stacji koncowych podiaczonych przez internet czy
inne medium transmisyjne, potem przejs¢ do roznych urzadzen, sterownikow, serwerow,
a potem wziaé sie za systemy sterowania. Musimy to jako$ ustawia¢ w kolejce, wszyst-
kiego na raz nie zrobimy. Sg pewne zaleglo§ci technologiczne i organizacyjne, my jeste-
$my na to gotowi. Juz od dluzszego czasu negocjujemy, nie chce wywolywac naszych
partneréow z PLK, mam nadzieje, ze sie dogadamy i bedziemy mogli powiedzie¢, ze infra-
struktura kolejowa, przynajmniej w czeSci informatycznej, jest zabezpieczana przez nas.
To tyle z mojej strony.

Przewodniczacy posel Bogdan Rzonca (PiS):
Dziekuje bardzo. Pan minister, prosze bardzo.

Sekretarz stanu w MC Adam Andruszkiewicz:
Szanowna Komisjo, odpowiadajac na pytanie, kto w Ministerstwie Cyfryzacji zajmuje
sie stricte tworzeniem i koordynowaniem Narodowej Platformy Cyberbezpieczenstwa,
to jest to sekretarz stanu, pan minister Karol Okonski, ktéry jest przy okazji pelnomoc-
nikiem rzadu do spraw cyberbezpieczenstwa. Jest to wybitny fachowiec i to on bezpo-
Srednio te kwestie nadzoruje, wdraza i mysle, ze w kazdej chwili jest w stanie odpowie-
dzie¢ na panstwa pytania. Dziekuje.

Przewodniczacy posel Bogdan Rzonca (PiS):
Prosze bardzo, panie prezesie.

Czlonek zarzadu PKP Informatyka Radoslaw Zawierucha:
Dziekuje. Chciatbym sie odnie$¢ do wypowiedzi szanownego pana posla z prezydium.
OczywiScie mamy Swiadomo§¢ pewnej gradacji zagrozen i sterowanie ruchem kolejowym
jest na samej gorze tej piramidy hierarchii. Natomiast, nie chcge przedtuza¢ wypowie-
dzi, rownie duzg wage trzeba przykladac¢ do ruchu pasazerskiego, bo to nie jest tylko
zabezpieczenie procesu zakupu biletu czy rezerwacji lub trafienie klienta do wlasci-
wego pociagu, ale — podam na przyktadzie — prosze sobie wyobrazié, ze poprzez system
informacji pasazerskiej wptywa sie istotnie na kierowanie potokéw ludzkich. Na duzych
dworcach to jest niebagatelna sprawa. Wyobrazam sobie bez problemu taka sytuacje,
ze poprzez ingerencje w system kieruje sie wszystkich podréznych na jeden peron,
a na tym peronie... Prosze sobie juz dalej dopowiedzie¢, co sie moze wydarzy¢. Dziekuje.

Przewodniczacy posel Bogdan Rzonca (PiS):
Prosze bardzo.

s.k. 1"
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Posel Stanistaw Zmijan (PO-KO):

Oczywiscie, ze tutaj sie nie r6znimy w ocenie — mimo wszystko bezpieczenstwo szeroko
rozumiane, prowadzenie ruchu na naszej sieci jest po prostu na najwyzszej pélcei to jest
zrozumiale. Podwyzszenie standardu i ulatwianie sobie, czynienie podrozy przyjemnej
to jest jasne i oczywiste, ale przede wszystkim zabezpieczenie prowadzenia ruchu, a wiec
to, 0 czym jeden z pandéw mowil, chyba pan prezes Gora, ze nastolatek — §wiadomie czy
nie§wiadomie — wykoleil tramwaj. O tym méwimy i oczywiScie nie r6znimy sie w postrze-
ganiu sprawy. Dziekuje.

Przewodniczacy posel Bogdan Rzonca (PiS):

Dziekuje bardzo. Czy sg jeszcze jakie§ pytania, uwagi? Czy mozemy uznac zatem,
ze wyczerpaliSmy temat naszego spotkania? Oczywiscie z tymi zadanymi pytaniami
pozostawiamy specjalistow. Gdyby do prezydium chcieli panstwo skierowaé jakie$ pro-
pozycje w tej materii co do potrzeby glebszej analizy czy rozwigzan prawnych, bo od tego
jesteSmy jak najbardziej, jesli mozemy pomoc panstwu w czyms, to stuzymy pomoca,
bo chcemy, zeby wszedzie bylo bezpiecznie. To pierwsza potrzeba cztowieka. Bardzo pro-
sze, panie prezesie.

P.o. prezesa PKP Informatyka Jakub Prusik:

Przepraszam, je§li mozna. Czuje sie troche wywolany do tablicy. Mamy jaki$ problem
organizacyjno-prawny, nie tylko w obszarze cyberbezpieczenstwa. Mamy spotki z Grupy,
jeste$my spotka prawa handlowego, oni tez, w zwigzku z tym nie mogg z wolnej reki nam
pewnych spraw zleci¢. Kazda ze spotek ma prog zamowien, wedlug swojego regulaminu,
reszta idzie w PZP. Obszar cyberbezpieczenstwa jest obszarem bardzo delikatnym, doty-
kamy danych, ktére muszg by¢ nie tylko chronione, ale tez archiwizowane. Nie mozna
ich powierzy¢ w prywatne rece, nawet gdyby to byly najszlachetniejsze prywatne rece.
Przepraszam za duzy poziom ogdlnosci.

Jezeli pan przewodniczacy wyrazil wole pomocy, to goraco prosimy o pomoc.
My na dzi§, po péttora roku réznych negocjacji, nie wiemy jak zrobi¢, zeby np. PLK
mogly z wolnej reki nam zleci¢ co$, co my jesteSmy w stanie wykonac. Przepraszam,
ze mowie bez ogrodek. Dziekuje bardzo.

Posel Stanistaw Zmijan (PO-KO):

Przepraszam, Wysoka Komisjo, pan prezes sprowokowal mnie do wypowiedzi. Ja sie
z panem caltkowicie zgadzam, z tezg, ktéra pan wyrazil, ale wobec tego, jakie mamy
do$wiadczenia z ostatnich tygodni, miesiecy, powiem krotko — odsylam pana prezesa
na konsultacje do ministra Blaszczaka, on naprawde wie, jak to sie robi, z wolnej reki
zakupy dla armii w ostatnich miesigcach. Nie oczekuje komentarza. Dziekuje.

Przewodniczacy posel Bogdan Rzonca (PiS):
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Dziekuje bardzo. W takim razie pozwole sobie podziekowaé panstwu za obecnoSc.
ZamkneliSmy pewien rozdzial i otworzyliSmy nastepny do ciekawej debaty. Prosze wiec
o sugestie, a na dzisiaj — dziekujac panstwu za obecno§¢ i wypowiedzi — zamykam posie-
dzenie Komisji.

s.k.




