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The regularization method in the
classification task according to given examples
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Institute of Teleinformatics and Cybersecurity, Faculty of Cybernetics, MUT,
ul. gen. Sylwestra Kaliskiego 2, 00-908 Warsaw, Poland
wlodzimierz.kwiatkowski@wat.edu.pl

ABSTRACT: The article considers the problem of classification based on the given examples of
classes. As a feature vector a complete characteristic of object is assumed. The peculiarity of the
problem being solved is that the number of examples of the class may be less than the dimension
of the feature vector, and most of the coordinates of the feature vector can be correlated. As
a consequence, the feature covariance matrix calculated for the cluster of examples may be
singular or ill-conditioned. This disenable a direct use of metrics based on this covariance matrix.
The article presents a regularization method involving the additional use of statistical properties of
the environment.

KEYWORDS: regularization, classification, pattern recognition, exploratory data analysis.

1. Introduction

The methods presented in this article apply to the tasks of classifying
objects based on their features in the form of real number vectors. The solution
proposed can be used especially when a feature vector is defined as a complete
characteristic of objects, rather than previously defined attributes. This usually
happens when the classification is based on automatically collected data (for
example — measurement results), without selection from the point of view of
discriminatory properties. This requires an analysis of vectors of large
dimensions and large variety. In this case, mining methods, commonly referred
to as exploratory data analysis, show promise for the future.

Methods for determining classification rules examined in this article are
based on comparing the distance of clusters composed of the given examples of
classes from the feature vector of the analyzed object. The size of an example
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cluster is usually small — compared to the dimension of the feature space. This
poses a significant problem when the classification is based on the metrics
defined separately for individual example clusters.

The classification task on the basis of distances defined separately for
each class is presented in paper [7]. This approach refers directly to quadratic
discriminant analysis (QDA). Where the feature covariance matrix of example
cluster is singular, this approach leads to the concept of using the generalised
Mahalanobis distance [12]. This concept is based on the Moore—Penrose pseudo-
inverse of covariance matrix. However, solutions based on such approach may
turn out to be completely wrong.

The method proposed in this article involves formulating the derivative
classification task. This task is formulated for the case when the pattern feature
covariance matrices are singular or ill-conditioned (there is a large range
between their eigenvalues and their determinants are close to zero). The
derivative task is constructed to eliminate the reason for not obtaining an
unambiguous solution. This is achieved by supplementing the original task with
additional information. In the problem under consideration, this is realized by
supplementing the distance function — based on the statistical properties of the
example cluster — with a regularization term based on the statistical properties of
the environment. The presented approach is interpreted as a method for
regularizing the original classification task.

The problem of regularizing classification has been studied in various
applications and from various points of view [3], [5], [11] and [14]. The
following issues are related to the approach discussed in this article.

Analysis of data from many sources is one of the important problems
associated with classification. In most cases, such data cannot be modelled by
a common, multidimensional statistical model. Methods based on various
models and setting the rules for obtaining a compromise solution are used in this
case. Here, we will cite paper [1] as an example, which presents consensus
theory-based methods. The use of regularization is one of the conditions for
obtaining compromise solutions.

The problem of cooperation with the decision-maker (user) to obtain
compromise solutions is a separate topic. The method discussed in this article
employs the knowledge (experience) of the decision-maker given by indicating
examples of patterns [8], [9]. Similar issues occur in the problems of semi-
-supervised learning algorithms [6], [15], [16], which combine labelled (marked)
and unlabelled data. These algorithms are gaining significant interest and are
successfully implemented in practical applications for data mining [13], [14]. In
these algorithms, the problem of regularization is also significant, and its
solution usually involves the idea of penalization [3].

4 Teleinformatics Review, 3-4/2019
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The issue of classification based on the assessment of distance between
clusters in the feature space is presented in papers [2], [7]. An example of using
such functions is presented in [4].

2. Formulation of the classification problem based on given
examples

The given set of objects is numbered 1 to N . A feature vector expressed
in real numbers is known for each object. We use the following designation for
object number % :

T
ak:[al,k1 Qs aL,k]’ akeRL @

Each coordinate «,, is a real number and parameter L determines the number
of vector coordinates. These vectors form a set:

A={a, a,, .. ay}, a, eR" (2
The feature vectors are compiled as the following matrix:
A=[a, a, ... ay], a, Rt (3)
The feature vectors covariance matrix is determined as follows:
N
R= +1 (ak - 5)(ak - 5)T (4)
k=1
where:
N
a-1Ya, (5)
k=1
It is then assumed that
det(R) =0 (6)

The distance between vectors x, y of feature space R" is determined in a way

that takes into account the dispersion of coordinates and their mutual correlation.
This requirement is met by the Mahalanobis distance [10]. It is set by the
formula:

d. 06Y) = (x—y) R (x-y) , xyeR"  (7)

Examples constituting the class pattern with index he{L 2,...,H }
(where: H — number of classes) are indicated by providing the relevant set of

Teleinformatics Review, 3-4/2019 5
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indexes W, . Class pattern with index h is therefore represented by the
following set of points (cluster) in the feature space:

CW,)={w, eA:keW,} (8)

The number of elements of such pattern W, is marked as N, =|C(W,)| .

Inference about the similarity of feature X to pattern W, is based on the
distance of point x from cluster C(W, ). For example, the choice of centroid
method to determine the distance between clusters results in:

D, (x,CW,)) = d, (X, W,) =/ (x~ W) R (x~W,) ©)
where:
W =5y 2 W) (10
jeW,

The classification based on the metric (9) is called environmental.

Due to the method of determining the covariance matrix R, the use of
environmental classification is justified when the features of all patterns are
uniform in the following sense: the relevant clusters differ only in expected
values (and the corresponding covariance matrices are the same). If the pattern
covariance matrices differ, it is recommended to diversify the way the distances
are measured according to the covariance matrices of respective patterns [7].

Covariance matrix based on examples of pattern W, are marked as
follows:

Nh—l ( _Wh)( j_Wh)T (11)

jeWy
Distance between vectors x, y of feature space R is matched to the
pattern W, , if it is expressed by the formula [7]:

dy(,Y) = J(x-Y) R} (x-y),  xyeR" (12)

We similarly refer to the distance between feature x and cluster C(W,). For

example, the distance is specified by the following formula for the centroid
method:

D, (x,CW,))=d, (X, W,) =/(x - W,) R;} (x - W,) (13)

The classification based on metrics (12) suitably matched to individual
patterns is referred to as the classification matched to patterns. The usefulness of
such a classification, which means differentiating the method of distance

6 Teleinformatics Review, 3-4/2019
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calculation according to the pattern covariance matrix, is illustrated by the
example in Figure 1. The example applies to the division of space R? into two
classes based on given patterns: W, and W,. Points C(W,) are shown in the
figure as circles, points C(W,) — as squares. Feature space points closer to
points C(W,) they are marked in a darker colour. In the example, clusters
CW,) and C(W,) are not linearly separable and the environmental

classification gave poor results. The results of classification matched to the
patterns are as expected.

Environmental classification Classification matched to patterns

0.5

A 1
a1 0 1 2 3 - 0 1

Fig. 1. Example of classification when the pattern covariance matrices are non-singular and
the formula (13) is applied. On the left: the distance is determined using a metric based on
the covariance matrix calculated for all patterns together, as per the formula (4). On the
right: the distance is determined using metrics based on covariance matrices calculated
separately for the features of each pattern, as per the formula (11)

3. The method for regularizing the classification task

The problem solved in this article applies to regularizing the task of
classification matched to patterns. Regularization is needed when pattern
covariance matrices R, are singular or ill-conditioned. In the discussed
problem, ill-conditioning is understood as a very wide range between the
eigenvalues of matrix R,,, causing the matrix determinant to be close to zero.

A routine procedure in the case presented is the application of the
generalised Mahalanobis distance, defined as follows [12]:

Dy, (X, C(W,)) = dy (X, W,) = (X~ W,)" R} (x - W,,) (14)

where: R} — Moore-Penrose pseudo-inverse of the covariance matrix R, .

However, in classification tasks based on patterns that are not separable linearly,
the application of generalised Mahalanobis distance may lead to false solutions.
This is illustrated by the example in Figure 2. As in the example above,

space R? is divided into two classes based on given patterns: W, and W,. Points

Teleinformatics Review, 3-4/2019 7
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C(W,) are shown in the figure as circles, points C(W,) — as squares. Compared
to the previous example, both clusters W, and W, are less numerous: each class
is indicated by only two examples. The points of the feature space closer to
points C(W,) are marked in a darker colour. In the example, clusters C(W;) and

C(W,) are not linearly separable and both classification methods have bad

(unexpected) results, and the result of the method using matched metrics is quite
the opposite of what was expected.

Environmental classification Classification matched to patterns

3

A L
Fig. 2. Example of classification when the pattern covariance matrices are singular and the
formula (14) is applied. On the left: the distance is determined using the metrics based on the
covariance matrix calculated for all patterns together, as per the formula (4). On the right:
the distance is determined using metrics based on covariance matrices calculated separately
for each pattern, as per the formula (11)

rho =4.5297e-15 rho =0.5
in
o o
{o3 15 £
0 o} )5 (o3
[
05 s
1 T 2 1 it A i
rho =0.9 rho =0.97

o
o

05 0.5

-1 0 1 2 3 A 0 1

Fig. 3. Hllustration of the results of matched classification using regularization

8 Teleinformatics Review, 3-4/2019
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We base the proposed method of regularization on the introduction of a
distance function whose values are defined as follows:

dr (x,y) =/ (x=y) [A- PRy, + PRI (x-y) , X,y €R" (15)

where: p €[0,1] — regularization parameter.

Regularization consists in replacing the covariance matrix R, with a
convex combination of matrix R, and matrix R. Value p=0 means no
regularization and matching classification, while value p =1 means transition to
the environmental classification.

The results are illustrated for the data as in Figure 2. Figure 3 shows the
results of matched classification using regularization. Correct classification

results have already been observed for the value approx. 107 of the
regularization parameter. The maximum value of this parameter was approx. 0.5
(a further increase in the parameter causes a smooth transition to the results of
the environmental classification).

Figure 4 presents similar results for the task of dividing the feature space
into three classes. The comparison included the results of the classification based
on Euclidean metric (in the figure marked as Euclidean classification), the
classification based on the Mahalanobis metric (in the figure marked as
environmental classification), the pattern-matched classification, based on the
generalised Mahalanobis metric (marked as matched classification) and pattern-
matched classification using regularization with parameter p=0,01 (marked as
regularized classification). We can see that only the results of the last
classification gave satisfactory results.

To illustrate the impact of the regularization parameter on the quality of
classification, we present the result of a computational experiment consisting in
dividing a set of objects into two classes. Features of N first class objects and
the same number of second class objects have been randomised in the
experiment. Of these, N, examples of first class objects and N, examples for
second-class objects have been indicated at random. For both classes of objects,
the features are points on the plane, randomised according to properly selected
normal distributions. The following are assumed in the example in Figure 5:
N=20, N,=4, N,=2. It can be seen that the subspace generated by two
object indications is a straight line and the matched classification task is ill-
conditioned. Regularization of this task at parameter p=0,01 has allowed us to
obtain correct classification results.

Teleinformatics Review, 3-4/2019 9
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Euclidean classification Environmental classification

Matched classification Regularized classification
3

1

Fig. 4. Comparison of regularized classification results with classification results obtained
through other methods

Collective results of the computational experiment under discussion are
presented in Figure 6. The abscissa axis indicates the rate of misclassification to
class 2, and the ordinate axis — the rate of misclassification to class 1. These
rates were determined based on 1000 tests. The green colour indicates the
classification results using the matched regularized method for various values of
regularization parameter p < (0,1). The end point for the value p=1 (marked in
blue) corresponds to the quality of the environmental classification. The end
point for the value p=0 (marked in red) corresponds to the quality of the

matched classification without regularization. There is a noticeable lack of
continuity of features when transiting from zero value of the regularization
parameter (p=0) to a positive value. The leap observed in the experiment

occurred at the value p ~107**. This is the minimum value of the regularization

parameter for the computing environment being used. The obtained quality
curves for regularized classification tend to form a curve illustrating the situation
when regularization is not necessary (N, =4, N, =4). However, also in this
case, it is possible to slightly improve the classification quality through
regularization. In the experiment discussed, acceptable classification results have
been obtained for the regularization parameter value of 0.01 to 0.1.

10 Teleinformatics Review, 3-4/2019
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Patterns in the Environmental classification
200 1 anvirnnment . 2 ®
@
100 * 100 e
3 _.t* RO
0 L 0
* &
-100 * -100 ®

-200 -200
-200 -100 0 100 200 -200 -100 0 100 200

200 Matched classification 5 200 Classification with rho 5 0.01

(2] (<]
100 dp 100 G’
w k.4
0 0
@ &
-100 ® -100 ®
=20 4

0
-200 100 O 100 200 -200 -100 © 100 200

Fig. 5. Example of a computational experiment. Class 1 objects and class 2 objects are
marked with red and blue points, respectively. The examples are marked with stars of the
relevant colour. Classification results are marked with circles of the relevant colour

N= 20, N1= 4, N2= 4 ; N= 20, N1= 2, N2= 4
[,
\
0.8 0.8
N
0.6 0.6 >
* # RN
0.4 ¥ 04—
N
* * N
0.2 0.2 —
¥ i N
e N
0 0 "
0 0.5 1 0 0.5 1
N= 20, N1= 4, N2= 2 N= 20, N1= 2, N2= 2
1 1
3
08|~ 08
o N ' 4
0.6 5 0.8
* ¥ N % s
04 F 0.4 %
% e by ;
0.2 02 —wy
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0 0
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Fig. 6. lllustration of the impact of regularization parameter on the classification quality.
The abscissa axis shows the rate of misclassification to class 2, and the ordinate axis — the
rate of misclassification to class 1
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4. Conclusions

1) The proposed method for regularization can be applied wherever the features
of classified objects can be presented as vectors of real numbers. If the
covariance matrix of all examined objects is singular (or ill-conditioned), pre-
processing should be carried out to select the features that will ensure the
non-singularity of their covariance matrix.

2) The interpretation of the derivative task of classification is clear. The
proposed approach consists in supplementing the pattern data with data on
statistical properties of the environment.

3) The calculation algorithm is attractive because of its simplicity. It allows the
use of more complex methods for determining the distance between clusters
than method applied in the examples shown in the article. It is also possible
to obtain classifications based on different rules for assessing cluster
similarity.

4) Classification resulting in trivial, multiple or too extensive classes usually
means inconsistencies in the indicated class patterns.
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Metoda regularyzacji w zadaniu klasyfikacji
wedlug zadanych przykladow

STRESZCZENIE: W artykule rozpatrywany jest problem klasyfikacji na podstawie wskazanych
przyktadow klas. Jako wektor cech przyjmuje si¢ kompletna charakterystyke obiektow. Osobli-
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W konsekwencji macierz kowariancji cech obliczana dla klastra przyktadow moze by¢ osobliwa
albo Zle uwarunkowana. Uniemozliwia to bezposrednie stosowanie metryk bazujacych na tej
macierzy kowariancji. W artykule zostata przedstawiona metoda regularyzacji polegajaca na
dodatkowym wykorzystaniu statystycznych wlasciwosci srodowiska.
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STRESZCZENIE: W artykule rozpatrywany jest problem klasyfikacji na podstawie zadanych
przyktadow klas. Jako wektor cech przyjmuje si¢ kompletna charakterystyke obiektow. Osobli-
wos$¢ rozwigzywanego zadania wynika z tego, ze liczba przykladow klasy moze by¢ mniejsza od
wymiaru wektora cech, a takze wigkszo$¢ wspotrzednych wektora cech moze by¢ skorelowana.
W konsekwencji macierz kowariancji cech obliczona dla klastra przyktadow moze by¢ osobliwa
albo Zle uwarunkowana. Uniemozliwia to bezposrednie stosowanie metryk bazujacych na tej
macierzy kowariancji. W artykule zostala przedstawiona metoda regularyzacji polegajaca na
dodatkowym wykorzystaniu statystycznych whasciwosci srodowiska.

SEOWA KLUCZOWE: regularyzacja, klasyfikacja, rozpoznawanie wzorcow, eksploracja danych

1. Wprowadzenie

Opisane w artykule metody dotycza zadan klasyfikacji obiektow na
podstawie ich cech przedstawionych w postaci wektorow liczb rzeczywistych.
Proponowane rozwigzanie znajduje zastosowanie zwlaszcza wtedy, gdy jako
wektor cech definiuje sie kompletng charakterystyke obiektow, a nie wcze$niej
zdefiniowane atrybuty. Sytuacja taka zwykle wystepuje wtedy, gdy klasyfikacja
jest przeprowadzana na podstawie danych (wynikéw pomiaréw) zbieranych
automatycznie, bez ich selekcji z punktu widzenia wtasciwosci dyskryminacyj-
nych. Powoduje to konieczno$¢ analizy wektoréw o duzym wymiarze i o duzej
rozmaitosci. W tym przypadku nadzieje wigze si¢ z zastosowaniem metod
0 charakterze wydobywczym, powszechnie okreSlanych jako eksploracja
danych.
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Rozpatrywane w tym artykule metody wyznaczania regul klasyfikacji
bazuja na porownywaniu odlegto$ci wektora cech klasyfikowanego obiektu od
klastréw ztozonych ze wskazanych przyktadow klas. Zwykle liczebnosci przy-
ktadowych klastrow sa niewielkie — w poréwnaniu z wymiarem przestrzeni
cech. Jest to istotny problem w przypadkach, gdy klasyfikacja oparta jest na
wykorzystywaniu metryk definiowanych oddzielnie dla poszczegolnych,
przyktadowych klastrow.

Zadanie klasyfikacji na podstawie odlegtosci definiowanych osobno dla
kazdej klasy zostatlo przedstawione w pracy [7]. Podejécie to ma bezposrednie
odniesienie do kwadratowej analizy dyskryminacyjnej (QDA, quadratic
discriminant analysis). Zastosowanie tego podejscia w przypadku osobliwych
macierzy kowariancji wzorcow prowadzi do koncepcji wykorzystywania
uogolnionej odleglosci Mahalanobisa [12]. Koncepcja ta oparta jest na
wykorzystywaniu pseudoinwersji Moore’a—Penrose’a macierzy kowariancji
cech. Rozwigzania bazujagce na tym podejsciu moga okaza¢ si¢ jednak
calkowicie btedne.

Proponowana w niniejszym artykule metoda polega na sformutowaniu
pochodnego zadania klasyfikacji. Zadanie to jest formutowane dla przypadku,
gdy macierze kowariancji cech wzorcow sg osobliwe lub zle uwarunkowane
(wystepuje duza rozpieto$¢ miedzy ich warto§ciami wlasnymi, a ich
wyznaczniki sg bliskie zeru). Zadanie pochodne jest konstruowane w celu
likwidacji przyczyny nieuzyskiwania jednoznacznego rozwigzania. Uzyskuje si¢
to poprzez uzupehienie zadania pierwotnego dodatkowa informacja. W roz-
patrywanym problemie jest to osiggane drogg uzupetniania funkcjonatu jakosci —
bazujacego na wiasciwosciach statystycznych klastra przykladow — cztonem
regularyzacyjnym bazujacym na statystycznych wiasciwosciach srodowiska.
Przedstawiane podejscie jest interpretowane jako metoda regularyzacji
pierwotnego zadania klasyfikacji.

Problem regularyzacji klasyfikacji byt badany w réznorodnych
zastosowaniach i z réznych punktéw widzenia [3,5, 11, 14]. Nastepujace
zagadnienia zwigzane sg z podej$ciem przedstawianym w niniejszym artykule.

Analiza danych z wielu zrédel nalezy do waznych problemoéw klasy-
fikacji. Takie dane w wigkszosci przypadkéw nie moga by¢ modelowane przez
wspolny, wielowymiarowy model statystyczny. W tym przypadku stosowane sg
metody bazujace na réznych modelach i ustalajace reguly uzyskiwania roz-
wigzania kompromisowego. Przytoczymy tu przyktadowo pracg [1], w ktorej
przedstawiono metody oparte na teorii konsensusu. Zastosowanie regularyzacji
jest tu jednym z warunkéw uzyskania kompromisowych rozwigzan.

Problem wspdtpracy z decydentem (uzytkownikiem) w celu uzyskania
kompromisowych rozwigzan jest oddzielnym tematem. Proponowana w niniej-
szym artykule metoda wykorzystuje wiedzg (doswiadczenia) decydenta
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(uzytkownika), bazujac na wskazywanych przez niego wzorcowych przyktadach
[8, 9]. Podobna problematyka wystepuje w algorytmach uczenia si¢ czeSciowo
nadzorowanych [6, 15, 16], ktore lacza dane oznaczone (etykietowane)
i nieznakowane. Algorytmy te zyskuja duze zainteresowanie i sa z powodzeniem
wdrazane w praktycznych aplikacjach do eksploracji danych [13, 14]. Réwniez
w tych algorytmach problem regularyzacji jest istotny, a jego rozwiazanie
zwykle bazuje na wykorzystaniu idei penalizacji [3].

Problematyka klasyfikacji bazujacej na ocenie odleglosci migdzy klastra-
mi w przestrzeni cech jest przedstawiona w pracach [2, 7]. Przyktad
zastosowania takich funkcji odlegtosci zaprezentowano w artykule [4].

2. Sformulowanie problemu Kklasyfikacji na podstawie zadanych
przykladéw

Dany jest zbior obiektow ponumerowany od 1 do N . Dla kazdego obiektu
znany jest jego wektor cech wyrazonych liczbami rzeczywistymi. Dla obiektu
0 numerze k stosowac bedziemy oznaczenie:

ak:[al,IU Qo aL,k]T’ a, eR" (1)

Kazda wspotrzedna a;, jest liczbg rzeczywistg, a parametr L okresla liczbe
wspotrzednych wektora. Wektory te tworza zbior:

A={a, a,, ... ay}, a, eR" (2
Wektory cech zestawiamy w postaci nastepujacej macierzy:
A=[a, a, ... ay], a, cR"  (3)

Macierz kowariancji wektoréw cech wyznaczana jest nastepujgco:

N
R :ﬁZ(ak _5)(ak _5)T 4)
k=1
gdzie:
N
a=+>a, (5)
k=1
Przyjmiemy dalej, ze
det(R) =0 (6)

Odlegto$é pomiedzy wektorami X, y przestrzeni cech R" bedziemy wyznacza¢
w sposob uwzgledniajgcy wielkos$¢ rozrzutu (rozproszenia) wspotrzednych oraz
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ich wzajemna korelacje. Wymaganie to spetnia odlegto$¢ Mahalanobisa [10].
Jest ona okre$lona wzorem:

d. (% y) =Y (x=y) R (x=y), xyeR" (1)

Wskazania przykladow stanowigcych wzorzec klasy 0 indeksie

he {L 2,...,H } (gdzie: H — liczba klas) bedziemy dokonywaé przez podanie

odpowiedniego zbioru indekséw W, . Wzorzec klasy o indeksie h jest wigc
reprezentowany przez nastepujacy zbidr punktow (klaster) w przestrzeni cech:

CW,)={w, eA:keW,} (8)
Liczbg elementow tak rozumianego wzorca W, oznaczymy jako N, =|CW, )|

Whioskowanie o podobienstwie cechy x do wzorca W, bazuje na okres-
leniu odlegtosci punktu x od klastra C(W, ). Przykladowo, wybierajac metode
centroidalng wyznaczania odlegtosci migdzy klastrami, otrzymujemy zalezno$¢:

D, (X,CW,)) =d, (X, W,) = (x-W,)" R (x-W,) ©)
gdzie:
Wy = D> w, (10)
jew,

Klasyfikacj¢ oparta na wykorzystywaniu metryki (9) nazywac bedziemy $rodo-
wiskowa.

Z uwagi na sposOb wyznaczenia macierzy kowariancji R, stosowanie
klasyfikacji srodowiskowej znajduje uzasadnienie wtedy, gdy cechy wszystkich
wzorcow sg jednorodne w nastgpujacym sensie: odpowiednie klastry roéznig sie
jedynie warto$ciami oczekiwanymi (a odpowiadajace im macierze kowariancji
sa jednakowe). W przypadku gdy macierze kowariancji wzorcéw rdznig sig,
wskazane jest zroznicowanie sposobu pomiaru odlegto$ci stosownie do
macierzy kowariancji poszczegdlnych wzorcow [7].

Macierz kowariancji wyznaczong na podstawie przyktadéw wzorca W,
oznaczymy nastepujaco:
— — Y
Wy

Odleglos¢ pomigdzy wektorami x, y przestrzeni cech R" zadana wzorem:

da(6,y) =/(x=y) Ry} (X—Yy) ,x,y eR" (12)
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nazywa si¢ dopasowana do wzorca W, [7]. Podobnie nazywa¢ bedziemy odleg-
to$¢ migdzy cecha x a klastrem C(W, ). Przyktadowo dla metody centroidalnej
odleglos¢ ta jest okreslona wzorem:

Dh(XvC(\Nh))Zdh(Xth)z\/(X_Wh)TREl(X_Wh) (13)

Klasyfikacj¢ opartg na wykorzystywaniu metryk (12), odpowiednio dopa-
sowanych do poszczegdlnych wzorcow, nazywaé bedziemy klasyfikacja dopa-
sowang do wzorcow. Uzyteczno$¢ stosowania takiej klasyfikacji, a wiec rdzni-
cowania sposobu obliczania odleglosci stosownie do macierzy kowariancji
wzorcow, zilustrujemy przyktadem przedstawionym na rysunku 1. Przyktad ten
dotyczy podziatu przestrzeni R® na dwie klasy na podstawie zadanych wzor-

cow: W, i W,. Punkty C(W,) sa przedstawione na rysunku jako kotka, punkty
C(W,) — jako kwadraty. Punkty przestrzeni cech lezace blizej punktow C(W,)
sa oznaczone kolorem ciemniejszym. W przedstawionym przykladzie klastry
CW,) i C(W,) nie s3 liniowo separowalne i klasyfikacja srodowiskowa data

zte wyniki. Wyniki klasyfikacji dopasowanej do wzorcow sa zgodne z oczeki-
wanymi.

Klasyfikacja srodowiskowa 3Klasyfikal::ja dopasowana do wzorcow

25 25 >

2 o 2 ‘ o
1.5 ] o 15 to} o

1 {o} 1 o
0.5 =} =} 0.5 =] (e}

0 0
0.5 0.5

-1 0 1 2 3 -1 0 1 2 3

Rys. 1. Przyklad klasyfikacji w przypadku, gdy macierze kowariancji wzorcow sg
nieosobliwe i zastosowany jest wzor (13). Z lewej strony: do wyznaczania odleglosci
wykorzystywana jest metryka bazujaca na macierzy kowariancji obliczonej dla wszystkich
wzorcoéw razem, zgodnie ze wzorem (4). Z prawej strony: do wyznaczania odleglosci
wykorzystywane sg metryki bazujace na macierzach kowariancji obliczanych osobno dla
cech kazdego wzorca, zgodnie ze wzorem (11)

3. Metoda regularyzacji zadania klasyfikacji

Rozwigzywany w niniejszym artykule problem dotyczy regularyzacji
zadania klasyfikacji dopasowanej do wzorcow. Potrzeba regularyzacji pojawia
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si¢ w przypadku, gdy macierze kowariancji R, wzorcéw sa osobliwe lub zle
uwarunkowane. W rozpatrywanym problemie przez zite uwarunkowanie rozu-
miemy bardzo duza rozpigto$¢ migdzy warto$ciami wtasnymi macierzy R, , po-
wodujaca, ze Wyznacznik tej macierzy jest bliski zeru.

Klasyfikacja srodowiskowa 3Klasy'fikal:ja dopasowana do wzorcow
25 25/
2 . a 2 i
15 < 1.5 o
1 1
0.5 o] (s} 0.5 = ]

) -1 0 1 2 3 -1 o 1 2 3

Rys. 2. Przyklad klasyfikacji w przypadku, gdy macierze kowariancji wzorcéw sa osobliwe
i zastosowany jest wzér (14). Z lewej strony: do wyznaczania odleglo$ci wykorzystywane sa
metryki bazujace na macierzy kowariancji obliczonej dla wszystkich wzorcow razem,
zgodnie ze wzorem (4). Z prawej strony: do wyznaczania odleglo$ci wykorzystywane sa
metryki bazujace na macierzach kowariancji obliczanych dla cech kazdego wzorca osobno,
zgodnie ze wzorem (11)

Rutynowym postgpowaniem w przedstawionym przypadku jest zastoso-
wanie uogo6lnionej odlegtosci Mahalanobisa, zdefiniowanej nastepujaca zalez-
noscig [12]:

D, (x,CW,))=d, (x,W,) = (x-@,)" R}, (x - @,) (14)

gdzie: Ry — pseudoinwersja Moore’a—Penrose’a macierzy kowariancji R, .

W zadaniach klasyfikacji na podstawie wzorcoOw nieseparowalnych liniowo,
postepowanie bazujgce na uogdlnionej odlegtosci Mahalanobisa moze jednak
prowadzi¢ do falszywych rozwigzan. Zilustrujemy to przyktadem przedstawio-
nym na rysunku 2. Podobnie jak w przykladzie przedstawionym wczes$niej,

przestrzen R? jest dzielona na dwie klasy na podstawie zadanych wzorcow: W,
i W,. Punkty C(W,) sa przedstawione na rysunku jako kotka, punkty C(W,) —
jako kwadraty. W poréwnaniu z przyktadem poprzednim oba klastry W, i W, sa

mniej liczne: kazda Klasa jest wskazywana tylko przez dwa przyktady. Punkty
przestrzeni cech lezace blizej punktow C(W,) sa oznaczone kolorem

ciemniejszym. W przedstawionym przyktadzie klastry C(W,) i C(W,) nie sa
liniowo separowalne i obie metody klasyfikacji daty zle (nieoczekiwane)
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wyniki, przy czym wynik zastosowania metody wykorzystujacej metryki
dopasowane jest wregcz przeciwny do oczekiwanego.

Proponowana metoda regularyzacji polega na wykorzystaniu nastepujacej
metryki:

di(x,y) = (x=Y) [L- p)R, + PRI (x-y) , Xy eR" (15)

gdzie: pe[0,1] — wspotczynnik regularyzacji. Metryka d; (X,y) rozni si¢ od
metryki d, (X,y) zastapieniem macierzy kowariancji R, kombinacja wypukta
tej macierzy i macierzy kowariancji R. Warto§¢ p=0 oznacza brak
regularyzacji i klasyfikacje dopasowana, warto§¢ p=1 oznacza przejscie do
klasyfikacji §rodowiskowe;j.

rho = 4.5297e-15 rho = 0.5

Rys. 3. llustracja wynikow klasyfikacji dopasowanej z zastosowaniem regularyzacji

Uzyskane rezultaty zilustrujemy dla danych jak na rysunku 2. Na
rysunku 3 przedstawiono wyniki klasyfikacji dopasowanej do wzorcow
z zastosowaniem  regularyzacji. Poprawne wyniki klasyfikacji  zostaly
zaobserwowane juz przy wartoéci wspotczynnika regularyzacji p rzedu 107*°.
Wartos¢ maksymalna tego wspotczynnika wyniosta okoto 0,5 (dalsze
zwigkszanie wartosci tego wspotczynnika skutkuje tagodnym przechodzeniem
do wynikow klasyfikacji srodowiskowej).
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Klasyfikacja euklidesowa Klasyfikacja érodowiskowa
3

Klasyfikacja dopasowana Klasyfikacja z regularyzacja
35

Rys. 4. Porownanie wynikéw Klasyfikacji z regularyzacja do wynikéw klasyfikacji innymi
metodami

Na rysunku 4 przedstawiono analogiczne wyniki dla zadania podziatu
przestrzeni cech na trzy klasy. Poréwnano wyniki klasyfikacji bazujacej na
metryce euklidesowej (na rysunku oznaczone tytutem: klasyfikacja eukli-
desowa), klasyfikacji bazujacej na metryce Mahalanobisa (na rysunku
oznaczonej jako klasyfikacja s$rodowiskowa), klasyfikacji dopasowanej do
wzorcow, bazujacej na uogolnionej metryce Mahalanobisa (oznaczonej jako
klasyfikacja dopasowana) i klasyfikacji dopasowanej do wzorcow z zasto-
sowaniem regularyzacji ze wspolczynnikiem p=0,01 (oznaczonej jako
klasyfikacja z regularyzacja). Mozna zauwazy¢, ze tylko wyniki ostatniej
klasyfikacji byty satysfakcjonujace.

W celu zilustrowania wptywu warto$ci wspotczynnika regularyzacji na
jakos¢ Kklasyfikacji przedstawimy wynik eksperymentu obliczeniowego,
polegajacego na dokonaniu podzialu zbioru obiektow na dwie klasy.
W eksperymencie losowane byly charakterystyki N obiektow pierwszej klasy
i tyle samo obiektow drugiej klasy. Sposrod nich losowo wskazywane bylo N,
przyktadow obiektow pierwszej klasy i N, przyktadow dla obiektow drugiej
klasy. Dla obu klas obiektow charakterystyki sa punktami na ptaszczyznie,
losowanymi zgodnie z odpowiednio dobranymi rozktadami normalnymi.
W przedstawionym na rysunku 5 przyktadzie przyjeto: N =20, N, =4,
N, =2. Mozna zauwazy¢, ze podprzestrzen generowana przez dwa wskazania
obiektow jest prosta i1 zadanie klasyfikacji dopasowanej jest zle uwarunkowane.
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Regularyzacja tego zadania ze wspoétczynnikiem o =0,01 pozwolita uzyskaé
poprawne wyniki klasyfikacji.

Wzorce w sSrodowisku Klasyfikacja srodowiskowa
200 . 200 ®
: &

100 ¥ 100

0 Ry 0

: €]

-100 * -100 ®
-200 -200

-200 -100 0 100 200 -200 -100 0 100 200

Klasyfikacja dopasowana Klasyfikacja z rho = 0.01
200 © 200 ®

100

-100 ® -100 ®

-200 -200
200 -100 0 100 200  -200 -100 O 100 200

Rys. 5. Przyklad eksperymentu obliczeniowego. Obiekty klasy 1 sa oznaczone punktami
koloru czerwonego, a klasy 2 — koloru niebieskiego. Wskazane przyklady sa oznaczone
gwiazdkami odpowiedniego koloru. Wyniki klasyfikacji sa oznaczone kotkami
odpowiedniego koloru

Zbiorcze wyniki omawianego eksperymentu obliczeniowego zostaly
przedstawione na rysunku 6. O$ odcigtych przedstawia czgstos¢ blednego
zaklasyfikowania do klasy 2, za$ o$ rzednych — czgsto$¢ blednego zaklasy-
fikowania do Kklasy 1. Czesto$¢ zostata wyznaczona na podstawie 1000 prob.
Kolorem zielonym oznaczono wyniki klasyfikacji metoda dopasowana
zregularyzacja — dla roéznych wartoSciach wspotczynnika regularyzacji
pe(0,1). Skrajny punkt dla wartosci p=1 (oznaczony kolorem niebieskim)
odpowiada jakosci klasyfikacji $rodowiskowej. Skrajny punkt dla wartosci
p=0 (oznaczony kolorem czerwonym) odpowiada jakosci Kklasyfikacji

dopasowanej bez regularyzacji. Zauwazalny jest brak ciggtosci uzyskanych
charakterystyk przy przejsciu od zerowej wartosci wspolczynnika regularyzacji
(p=0) do wartosci dodatniej. Zaobserwowany w eksperymencie przeskok

nastepowat przy wartosci p~10"*. Dla wykorzystanego $rodowiska

obliczeniowego jest to minimalna wartos¢ wspotczynnika regularyzacji.
Uzyskane krzywe jakoSci klasyfikacji z regularyzacja daza do krzywej
ilustrujacej sytuacje, kiedy regularyzacja nie jest konieczna (N, =4, N, =4).
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Jednak i w tym przypadku mozna zaobserwowaé mozliwo$¢ nieznacznej
poprawy jakosci klasyfikacji dzigki zastosowaniu regularyzacji. W omawianym
eksperymencie akceptowalne wyniki klasyfikacji byly uzyskiwane dla warto$ci
wspotczynnika regularyzacji z przedziatu od 0,01 do 0,1.

, N= 20, N1=4, N2= 4 ; N= 20, N1=2, N2= 4
%
0.8 0.8
0.6 0.6
* *
0.4 0.4
02 4 0.2
0 0
0 0.5 1 0 0.5 1
N= 20, N1=4, N2= 2 N= 20, N1=2, N2= 2
1 [ 1
0.8 0.8 *
0.6 * 0.6 "
0.4 0.4
0.2 0.2
*
0 0
0 02 04 06 08 0.1 02 03 04 05

Rys. 6. Ilustracja wplywu wspolczynnika regularyzacji na jako$¢ klasyfikacji. Na osi
odcietych przedstawiona jest czesto$¢ blednego zaklasyfikowania do klasy 2, na osi
rzednych — czestos¢ blednego zaklasyfikowania do klasy 1

4. Whnioski

1) Proponowana metoda regularyzacji ewaluacji moze by¢ wykorzystywana
wszedzie tam, gdzie cechy klasyfikowanych obiektow mozna przedstawic
w postaci wektorow liczb rzeczywistych. W przypadku, gdy macierz kowa-
riancji wszystkich badanych obiektow jest osobliwa (lub zle uwarunkowana),
nalezy przeprowadzi¢ przetwarzanie wstepne W celu wylonienia tych cech,
ktore zapewnig nieosobliwo$¢ ich macierzy kowariancji.

2) Zadanie pochodne klasyfikacji ma przejrzysta interpretacje. Zaproponowane
podejécie polega na uzupetnieniu danych o0 wzorcach danymi o wiasciwos-
ciach statystycznych srodowiska.
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3) Algorytm obliczeniowy jest atrakcyjny ze wzgledu na swa prostote. Daje
mozliwo$¢ uzycia bardziej ztozonych metod wyznaczania odleglosci migdzy
klastrami niz metoda wykorzystana w przedstawionych w artykule przy-
ktadach. Mozliwe jest takze uzyskiwanie klasyfikacji bazujacych na réznych
zasadach oceny podobienstwa klastrow.

4) Uzyskanie w wyniku klasyfikacji trywialnych, wielocztonowych albo zbyt

obszernych klas $wiadczy zwykle o niespojnosci dokonanych wskazan
wzorcow klas.
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1. Introduction

The Internet of Things (1oT) is currently one of the fastest developing
branches of IT. The Internet of Things means a distributed network connecting
physical objects that can collect data from the environment (using sensors),
interact with the environment (using actuators), and communicate with each
other, other devices and computers. Data collected by these devices may be
collected and analysed to develop actions resulting in savings, increased
efficiency or improved products and services [5]. It is estimated that by 2021
there will be 21 billion 10T devices connected to the Internet [37], and one of the
major challenges is to ensure proper device authentication [42]. This problem
applies not only to Internet of Things devices used in industrial or medical
environments, but also to devices in households.

The number of attacks on 0T devices is continuously growing; the reason
is undoubtedly the increasing use of IoT devices in various environments, but
also insufficient security of 10T devices [40]. According to respondents [34], the
area that needs the most improvements is device authentication and
authorisation.
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Identification is a process in which an entity declares its identity. This is
then followed by the authentication process. It checks whether the identity
actually exists and whether the entity declaring the identity can use it [26]. The
subject of this article is an Internet of Things device. The authentication process
is important in the context of access control to secured resources.

The purpose of this article is to review the current methods applied in the
authentication of devices used in Internet of Things networks. The second
section shows examples of architecture models. The third section includes the
requirements to be met by a system for authenticating Internet of Things devices.
Problems and threats that occur in loT device authentication systems are
discussed (section 4) based on the four-layer architecture described in the second
section. The next section (section 5) describes the current methods of device
authentication in Internet of Things networks. The last section summarises the
entire paper (section 6).

2. Architecture of Internet of Things systems

The system architecture shows how to divide a system into layers, each
with defined functions and interactions with other layers. A model can be used
to determine whether system elements of the same layer meet specific
requirements. We can find many models in the literature on the construction of
Internet of Things systems, but the most common architectures are as follows:

a) three-layer,
b) four-layer.

Figure 1 shows layers of the architecture models described. Other examples of
architecture models are described in articles [25], [28] and [41].

Three-layer architecture [22] is the basic architecture model of Internet of
Things systems. The first layer is the Perception Layer. This layer receives
events from the external environment, such as temperature, humidity, speed or
location. This is done using sensors that are built-in or connected to the device.
The data received can be pre-processed by the device. Another layer is the
Network Layer, whose task is to send data from the perception layer to the
application layer. Data are transmitted by wire or wirelessly using technologies
such as 3G, 4G, Wi-Fi, Zig-Bee, Bluetooth or LoRa. The last layer is the
Application Layer. Elements of this layer are responsible for providing
application-specific services to the user. The Application Layer does not
participate in the authentication process, but may require device authentication.
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Three-layer
architecture

Application
Layer

v A

Network Layer

v 4

Perception

Four-layer
architecture

Application
layer

v 4

Support Layer

v 4

Network layer

Layer

v 4

Perception layer

Fig. 1. Example models of Internet of Things system architectures

The four-layer architecture [39] is based on the three-layer architecture. It
has the same layers as the three-layer architecture, but it features an additional
Support Layer. This layer is responsible for processing and storing data received
by sensors in the Perception Layer. These processes usually use cloud services,
but can also be performed by a regular computer or disk array. The use of such
services is advisable when Internet of Things devices do not have sufficient
resources to carry out the task. This is the most common model in literature. The
model is used later in this article, as it contains all the layers utilised in the
authentication process.

3. Requirements for authentication systems

Authentication is a process confirming the identity of an entity or group of
entities. For this purpose, the entity sends its identifier and element confirming
the identity. Such an element can be [26]:

a) something known by the entity (e.g. password, PIN),
b) something owned by the entity (e.g. key, token),
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¢) something that the entity is (e.g. a signature based on the device network
traffic),

d) entity location (physical location based on GPS or logical location based
on an IP address, for example),

e) something the entity does (e.g. secret handshake).

Because the Internet of Things can consist of millions of devices, a very
important requirement for the authentication system is the identifier uniqueness
for the entity or group of entities. When two different entities present the same
identifier, it may lead to a situation where entity A gains access to information
intended for entity B, which of course is unacceptable. If the entity can be
clearly identified through a device identifier or the data collected by the device,
an appropriate level of privacy and protection of identifiers should be provided
during their use and processing.

It should be ensured that the identifier is not changed during assignment,
transfer or use [38]. The identifier must be human- and machine-readable and
should not contain important information about the identified entity. It is also
required to ensure the scalability of identifiers so that each device in the system
receives its own identifier. It is impossible to specify in advance how many
identifiers the authentication system should be able to process. Even simple
environments could grow over time, and a change of the authentication system
because of the limited number of processed identities means unnecessary
problems. Devices come from different manufacturers and can send data to
various applications (not necessarily belonging to the same organisation), so
existing standards as well as limitations and capabilities of devices should be
considered when developing an identifier generation system. The identifier
assigner should keep track of which identifiers are used and which are not. By
“disabling” unnecessary identities, it is possible to restrict network access for
unauthorised devices.

The authentication process itself should be resistant to the attacks
described in Part 4. In addition to these guidelines, we should keep the
limitations of 10T devices in mind. These include:

- low memory capacity — the program to be executed by the device must fit
into the memory in addition to the authentication system,

— low computing power — since many Internet of Things devices are equipped
with processors with low computing power, authentication processes should
be as fast as possible, meaning as few calculations as possible,

— low network bandwidth — Internet of Things networks use devices and
protocols characterised by low power consumption. However, their
limitation is low bandwidth. Therefore the device should send as little data
as possible during authentication. It is also necessary to consider the
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situation when the device does not have access to the Internet or an
authentication server,

— the lowest possible energy consumption — Internet of Things devices can
work in hard-to-reach environments where power cannot be supplied.
Therefore, 10T devices are made of energy-saving components. It is
essential that they are able to operate as long as possible on battery power.
The authentication system should ensure the lowest possible CPU load, as
far as possible, should not connect to third devices,

— inability to connect additional devices — since Internet of Things devices
are small and do not have (or have few) additional ports, the authentication
system should not use additional components. It should also be noted that
the authentication system will be used in devices of various manufacturers,
which may mean different output ports. In the event of a failure, the device
can be replaced with another model or even a device from a different
manufacturer.

The authentication system must not require a response from the operator,
because 10T devices communicate themselves without human intervention.
Credentials should be sent in encrypted form so that third parties cannot read
them.

4. Problems and threats in authentication systems for Internet of
Things devices

This section describes possible problems and attacks that occur in loT
device authentication systems. As mentioned earlier, a four-layer architecture
model was used, as it contains all the layers necessary to present the threats.
These attacks and problems are assigned to one layer, but some of them may
also occur in other layers.

4.1. Support Layer

a. Storage attack — the authentication system can be based on an
authentication server. The attack involves changing the credentials on the
server or device. The result is the inability to authenticate the device or
group of devices. The effects can be more severe if data replication is
done between multiple authentication servers [4].

b. Malicious insider attack — an event when a person with authorised access
to the system uses its privileges in a negative way. Such a person operates
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within the network and most often has direct access to particular data of
interest [4].

Disaster recovery — this problem occurs, for example, when the only
authentication server fails and it needs to be restored. 10T devices cannot
perform the authentication process during server recovery. This can be
prevented by using at least 2 authentication servers, but it must be ensured
that both have the same set of credentials and that the credentials are
updated.

Brute force attack — obtaining credentials by checking all possible
combinations. Rainbow tables can be used to save computing power.
Privacy — because Internet of Things devices can be assigned directly to a
person, or the data obtained from the device can be used to clearly identify
a person, the problem of credentials storage and anonymisation of data
obtained from 10T devices should be taken into account.

4.2. Network Layer

a.

Eavesdropping — this attack involves eavesdropping between Internet of
Things devices or between a device and a server, and obtaining credentials
or private data [4].

Replay attack — the attacker eavesdrops on the transmission between twos
or between a device and a server to obtain credentials. Then the attacker
tries to authenticate their data using the obtained credentials [4].

Denial of Service (DoS) — an attack preventing the provision of or access
to services. It is usually done by sending a large number of requests to the
device or by interfering with the transmission [6].

Man-in-the-Middle — the attacker acts as an intermediary between devices
so that they do not know about its existence. The attacker can change the
content of packets sent in real time [6].

. Device heterogeneity — devices communicate with each other using

different communication protocols, so it is important that the
authentication system does not rely only on one communication
protocol [1].

4.3. Perception Layer

a.

b.

20

Node capture — the attack consists in taking control of the device. If
successful, the attacker can obtain credentials and also has network access
with the privileges of the captured device [29].

Fake and malicious node — the attack involves adding an additional device
to the organisation's Internet of Things network. The device sends fake
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data. The purpose is to interfere with transmission in the organisation's
network. The device added to the system may use the power supply of
another node [4].

c. Node tempering — the attack involves replacing the device, changing the
device elements to infected ones or adding infected elements to the device
[6].

d. Sybil attack — a malicious node has multiple identities (new or taken over
from other nodes). This way, it can send data as other nodes or participate
in a voting process several times, for example [6].

e. Cryptanalysis — the field dealing with key recovery or data recovery
before encryption. Attacks used in cryptanalysis include side-channel
attacks [6], timing attacks [4] and brute force attacks.

f. Implementation errors — during implementation of the authentication
system the programmer inadvertently makes errors in the code. The
attacker can use exploit to take control of the device. In some cases,
companies introduce errors into the developed systems on purpose
(backdoor).

g. Configuration errors — errors made by people implementing the
authentication system, e.g. weak passwords, many entities with the same
password, vulnerable algorithms.

h. 0-day attack — the system has a security vulnerability unknown to the
manufacturer. The vulnerability could be used to execute malicious code
in a device. There is no universal form of protection against this group of
attacks. One way to solve this problem may be providing the ability of
using other cryptographic methods that are not susceptible to the
discovered attack or enabling updates of software on the loT device [4].

5. Device authentication methods in Internet of Things networks

Many methods of authenticating Internet of Things devices have been
developed [7], [30], so this section presents only some of them, focusing on the
properties of elements used in authentication systems.

Every loT device should have its own unique identifier. This can be done
manually by the user or the identifier is assigned automatically based on the
device’s features. If identifier is assigned manually to the device, the applicable
standards can be applied, such as FIWARE (using the NGSI standard) or Watson
IoT (Table 1). Identification standards are described in paper [10]. Automatic
identification is carried out by analysing the device communication. An example
of such identification is shown in articles [15], [33]. However, there are two
problems with automatic identification based on a device communication
analysis:
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1) the device will probably not be identified correctly when it starts
generating other traffic (e.g. updates),

2) this method is not suitable when there are several identical devices
performing the same task in the network.

Table 1. Types of identifiers used in Watson l1oT?

Customer Type ID Identifier Format
Applications a a:orgld:appld
Scalable applications A A:orgld:appld
Devices d d:orgld:deviceType:deviceld
Gateways g g:orgld:typeld:deviceld

Based on [35]

Some authentication systems are designed to be used only in specific
cases, e.g. for medical purposes [2], [27] or in a smart home [17]. The advantage
of personalised systems is the selection of appropriate methods and components
for the task. For example, in the case of device authentication in a medical
environment, the authentication system is adapted to better data protection
compared to 10T devices in a home environment, but the latter may operate
faster.

Authentication may apply to not only one communication party, but to
both. When only one party is authenticated, it is called a one-way authentication,
whereas authentication of both parties of communication is a two-way
authentication. There may also be a situation in which a trusted third party is
used for authentication (three-way authentication). The disadvantage of three-
way authentication might be the increased number of packets to be generated
and processed by an loT device. The best option is to use two-way
authentication - then both parties are sure that the data sent comes from a device
that has permission to send data and that the data go to a trusted place.

Authentication can be based on:
1) context,
2) identity.

Ad 1) Context-based authentication has been described to some extent at
the beginning of this part of the article. A device is authenticated according to its
physical characteristics or behaviour. In the previously described case, the
researchers have shown that identification can be based on the analysis of the

device's network transmission. Then the data are used to create a fingerprint for
the authentication process.

lorgld — organisation identifier; appld — application identifier, deviceld — device
identifier (e.g. serial number), deviceType — device type identifier, typeld — gateway
type identifier
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Ad 2) In this type of authentication, the device sends or uses an additional
element it owns in addition to the identifier. The simplest element is the
password/key. However, its main disadvantage is the distribution of a new
password/key, e.g. when the old password has been cracked. The key-based
authentication method is used in the Directed Path Based Authentication Scheme
(DPAS) [18]. The solution to the problem of long-term use of the same
password for authentication may be one-time passwords [24]. One-time
passwords are changed after each use. The use of one-time passwords? presented
in paper [24] is resistant to replay attacks and cryptanalysis methods.
Asymmetric cryptography can be used instead of passwords. However, it
requires more computing power than symmetric cryptography. When using
asymmetric cryptography instead of the RSA algorithm, many researchers have
been experimenting with elliptic curve cryptography (ECC) [20], [31]. The
authentication scheme presented in article [31] is resistant to replay attacks. RSA
is considered a safe algorithm since it is based on the factoring of large numbers.
The security of elliptic curve cryptography is based on the computational
complexity of discrete logarithm search on elliptic curves. In the case of loT
devices, algorithms are based on elliptic curves, because the key used for
encryption is shorter than in RSA, with the same security level [36]. The
generated keys are used in HMAC (keyed-hash message authentication code)
[19], [23]. The authentication method presented in paper [19] is resistant to brute
force attacks and Men-in-the-Middle attacks. The authentication method
presented in paper [23] is resistant to Man-in-the-Middle attack, DoS and
cryptanalysis (including side-channel attack). In addition to asymmetric
cryptography in HMAC, researchers also create their own systems [17]. The
system described in article [17] is resistant to DoS attacks (DDoS), Men-in-the-
Middle attacks, replay attacks and brute force attacks.

Public key infrastructure is used instead of keys only, so that public key
authenticity is ensured. Examples of authentication systems for Internet of
Things devices using public key infrastructure are presented in papers [21] and
[32]. The authentication method presented in paper [32] is resistant to node
tempering and cryptanalysis. However, in the event of a DoS attack (DDoS),
such infrastructure can authenticate the compromised device, even when the
certificate has already been revoked. Certificate-based device authentication is
also used in the DTLS protocol applied in Internet of Things systems [11].

The element used in the authentication process can also be generated by
means of hardware. This is done through a Trusted Platform Module (TPM) [8].
Such a module is responsible for operations involving cryptography (key

2 Information about vulnerabilities and resistance to attacks has been taken from the
cited articles. Many more examples of authentication systems with a list of their
vulnerabilities are presented in [7].
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generation and storage, encryption). Also, each module has its own unique and
secret RSA private key and unique identifier. Naturally, the given IoT device
must be equipped with a TPM module. A less popular solution is Physical
Unclonable Function (PUF) [14]. PUF is a physical structure made at the chip
production stage, which cannot be cloned or changed. It is completely random
and is not known even to the manufacturer. The structure generates a response to
a signal (request) sent to it. A device is authenticated according to a request-
response pair. Using PUF reduces the risk of device cloning because it is
impossible to create two identical PUF modules. In some solutions we can find
weak PUFs, such as SRAM PUF, which is not unidirectional and
mathematically unclonable [3]. They are also vulnerable to numerous attacks
(some of which are described in [16]). Instead, it is recommended using strong
PUFs, which can generate multiple request-response pairs. There are also
systems that feature a unique serial number that can be connected to an loT
device, such as the Maxim DS2411 system. It is used in the authentication
scheme presented in paper [9]. The disadvantage of such a system is that its
serial number can be read and then used via a program (without involving the
module) in another device, which makes it easier to replace an loT device with
another one.

Tables 2 and 3 show the main advantages and disadvantages of
authentication systems utilising different elements.

Authentication systems featuring an identifier with an additional element
to confirm identity should be used whenever possible. This ensures greater
certainty as to the device identity.

6. Conclusion

The article presents the methods of device authentication in Internet of
Things networks. Two models of the Internet of Things system architecture have
been described in the initial sections. Based on the architecture model, it is easier
to identify problems and threats in the authentication systems of Internet of
Things devices. A proper threat identification is one of the basic elements of risk
analysis in the system design process. Attacks and problems that may pose a
threat to device authentication systems in Internet of Things networks have been
described based on the four-layer architecture. The article also presents the basic
requirements for an identifier and the authentication system itself in relation to
Internet of Things devices. The last part shows the properties and methods used
in the current authentication systems, including their advantages and
disadvantages. It has been described which attacks a given authentication
scheme is susceptible to in the mentioned authentication systems.
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Table 2. Advantages and disadvantages of authentication systems
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Table 3. Advantages and disadvantages of authentication systems — continued
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Credentials are usually stored in a database or file. Recently, there have

been many articles using distributed registers [12], [13]. The advantages of
distributed registers include decentralization, invariability of stored data and data
replication between nodes. As presented in the introduction, the intense
development of the Internet of Things forces users to utilise effective and secure
authentication systems. Therefore, it is important to continue research on
authentication systems and cryptographic protocols for such devices.
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1. Wstep

W dzisiejszych czasach jedng z najszybciej rozwijajacych sie galezi
informatyki jest Internet Rzeczy (ang. Internet of Things, loT). Internet Rzeczy
odnosi si¢ do rozproszonej sieci taczacej obiekty fizyczne, ktére sg zdolne do
zbierania danych z otoczenia (za pomoca sensorow), oddziatywania na otoczenie
(przy uzyciu aktuatoréw) oraz komunikowania si¢ ze soba, innymi urzadzeniami
i komputerami. Dane zebrane przez te urzadzenia mogg by¢ gromadzone
i analizowane w celu wypracowania dzialan, ktére przyniosa oszczgdnosci,
zwiekszg wydajno$¢ lub ulepszag produkty i ustugi [5]. Szacuje sig, ze do 2021
roku bedzie 21 miliardow urzadzen IoT podiaczonych do Internetu [37],
a jednym z istotnych wyzwan jest zapewnienie odpowiedniego uwierzytelniania
urzadzen [42]. Problem ten nie odnosi si¢ tylko do urzadzen Internetu Rzeczy
stosowanych w $rodowisku przemystowym czy medycznym, ale takze
w urzadzeniach wykorzystywanych w gospodarstwach domowych.

Ciagle ro$nie liczba atakéw na urzadzenia 10T, powodem takiego stanu
jest niewatpliwie coraz czestsze wykorzystanie urzadzen loT w roznych
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srodowiskach, ale takze niedostateczny poziom zabezpieczen urzadzen Internetu
Rzeczy [40]. Wedlug respondentow [34] obszarem, ktory potrzebuje
najwickszych usprawnien jest ten zwigzany z uwierzytelnianiem i autoryzacja
urzadzen.

Identyfikacja jest to proces, w ktorym podmiot deklaruje swoja
tozsamo$¢. Po zadeklarowaniu przez podmiot tozsamosci nastgpuje proces
uwierzytelniania. W tym procesie sprawdzane jest, czy taka tozsamos¢
rzeczywiscie istnieje oraz czy podmiot deklarujacy swoja tozsamos¢ jest
podmiotem, ktéry moze jej uzywac [26]. W przypadku tego artykutu podmiotem
jest urzadzenie Internetu Rzeczy. Proces uwierzytelniania jest istotny
w kontekscie kontroli dostgpu do chronionych zasobow.

Celem tego artykutu jest przeglad obecnych sposobdéw uwierzytelniania
urzadzen stosowanych w sieciach Internetu Rzeczy. W punkcie drugim
przedstawiono przyktadowe modele architektur. Punkt trzeci zawiera
wymagania, jakie musi speilnia¢ system uwierzytelniania urzadzen Internetu
Rzeczy. Na podstawie architektury czterowarstwowej opisanej w punkcie
drugim omoéwiono problemy i zagrozenia, jakie wystgpuja w Systemach
uwierzytelniania urzadzen IoT (punkt 4). Nastepnie opisano obecnie stosowane
sposoby uwierzytelniania urzadzen w sieciach Internetu Rzeczy (punkt 5).
Ostatni punkt zawiera podsumowanie calej pracy (punkt 6).

2. Architektura systemow Internetu Rzeczy

Architektura systemu przedstawia Sposob podziatu systemu na warstwy,

z ktorych kazda ma zdefiniowane funkcje oraz relacje z innymi warstwami. Na
podstawie modelu mozna okresli¢, czy elementy systemu nalezace do tej samej
warstwy spelniaja okre$lone wymagania. W literaturze dotyczacej budowy
systemow Internetu Rzeczy mozna spotka¢ wiele modeli architektur, jednak do
najczesciej uzywanych naleza architektury:

a) trojwarstwowa,

b) czterowarstwowa.

Na rysunku 1 przedstawiono warstwy opisywanych modeli architektur. Inne
przyktady modeli architektur zostaly opisane w artykutach [25], [28], [41].

16 Przeglad Teleinformatyczny, 3-4/2019



Sposoby uwierzytelniania urzqdzen w sieciach Internetu Rzeczy

Architektura Architektura
trojwarstwowa czterowarstwowa
Warstwa Warstwa
aplikacji aplikacji
Warstwa Warstwa
sieciowa wsparcia
Warstwa Warstwa
percepcji sieciowa
Warstwa
percepcji

Rys. 1. Przykladowe modele architektur systemu Internetu Rzeczy

Architektura  trojwarstwowa  [22] jest podstawowym  modelem
architektury systemow Internetu Rzeczy. Pierwsza warstwa jest warstwa
percepcji (ang. Perception Layer). W tej warstwie nastepuje odbior zdarzen
ze srodowiska zewnetrznego, np. temperatury, wilgotnosci, predkosci,
lokalizacji. Odbior nastgpuje przy uzyciu czujnikow, ktore sa wbudowane lub
potaczone z urzadzeniem. Odebrane dane moga by¢ wstepnie przetwarzane na
urzadzeniu. Kolejng warstwa jest warstwa sieciowa (ang. Network Layer), ktorej
zadaniem jest przestanie danych z warstwy percepcji do warstwy aplikacji. Dane
sa przekazywane przewodowo lub bezprzewodowo, wykorzystujgc m.in.
technologie 3G, 4G, Wi-Fi, Zig-Bee, Bluetooth lub LoRa. Ostatnig warstwag jest
warstwa aplikacji (ang. Applicaiton Layer). Elementy tej warstwy sa
odpowiedzialne za dostarczenie uzytkownikowi ustug specyficznych dla
aplikacji. Warstwa aplikacji nie bierze udzialu w procesie uwierzytelniania,
moze natomiast wymagaé uwierzytelnienia urzadzenia.

Architektura  czterowarstwowa [39] bazuje na architekturze
trojwarstwowej. Posiada ona takie same warstwy, jak architektura
trojwarstwowa, ale poza tymi warstwami ma dodatkowa warstwe wsparcia (ang.
Support Layer). Warstwa ta odpowiada za przetwarzanie i przechowywanie
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danych odebranych przez czujniki w warstwie percepcji. Najczesciej procesy te
odbywajg si¢ z wykorzystaniem ustug chmurowych, ale moga by¢ wykonywane
przez zwykty komputer lub macierz dyskowa. Wykorzystanie takich ustug jest
wskazane w przypadku, gdy wurzadzenia Internetu Rzeczy nie majg
wystarczajacych zasobow do realizacji zadania. Jest to najczeSciej spotykany
model w literaturze. Model ten zostal wykorzystany w dalszej czes$ci tego
artykulu, poniewaz zawiera on wszystkie warstwy, ktore sa wykorzystywane
w procesie uwierzytelniania.

3. Wymagania systemow uwierzytelniania

Uwierzytelnianie jest to proces, w ktorym potwierdzana jest tozsamos$¢
podmiotu lub grupy podmiotéw. W tym celu podmiot wysyta swoj identyfikator
oraz element potwierdzajacy swoja tozsamo$¢. Takim elementem moze
by¢ [26]:

a) cos, co podmiot zna (np. hasto, PIN),

b) co$, co podmiot ma (np. klucz, token),

C) co$, czym podmiot jest (np. sygnatura na podstawie ruchu sieciowego
urzadzenia),

d) lokalizacja podmiotu (fizyczna na podstawie GPS lub logiczna, np. na
podstawie adresu IP),

e) co$, co podmiot robi (np. sekretny sposob nawigzywania potgczenia (ang.
secret handshake)).

Poniewaz Internet Rzeczy moze sktada¢ si¢ z milionéw urzadzen, bardzo
waznym wymaganiem dla systemu uwierzytelniania jest unikalno$¢
identyfikatora dla podmiotu lub grupy podmiotéw. Sytuacja, w ktorej dwa rozne
podmioty przedstawiaja si¢ tym samym identyfikatorem moze doprowadzi¢ do
sytuacji, kiedy podmiot A uzyskuje dostgp do informacji przeznaczonych dla
podmiotu B, co oczywiscie jest niedopuszczalne. W przypadku, gdy dzieki
identyfikatorowi urzadzenia lub danym zebranym przez urzadzenie mozna
jednoznacznie zidentyfikowaé¢ podmiot, nalezy zastosowaé¢ odpowiedni poziom
prywatnosci i ochrony identyfikatorow podczas ich uzywania i przetwarzania.

Nalezy zapewnié, aby identyfikator nie byl zmieniony podczas
przydzielania, przekazywania i uzytkowania [38]. ldentyfikator musi by¢
czytelny dla czlowieka i maszyny oraz nie powinien zawiera¢ istotnych
informacji 0 identyfikowanym podmiocie. Trzeba roéwniez zapewnic
skalowalno$¢ identyfikatoréw tak, aby kazde urzadzenie w systemie otrzymato
swoj wilasny identyfikator. Nie mozna z gory okresli¢, ile identyfikatorow
system uwierzytelniania powinien moc obshuzy¢é. Nawet proste $rodowiska
moga z czasem si¢ rozrastaé, a zmiana systemu uwierzytelniania z powodu
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ograniczonej liczby obstugiwanych tozsamosci jest wprowadzeniem
niepotrzebnych problemow. Urzadzenia pochodza od roéznych producentéw
i moga przesyta¢ dane do réznych aplikacji (niekoniecznie nalezacych do tej
samej organizacji), dlatego w opracowywaniu systemu generowania
identyfikatorow nalezy wzig¢ pod uwagg istniejace standardy oraz ograniczenia
i mozliwo$ci urzadzen. Organ nadajacy identyfikator powinien $ledzié, ktore
identyfikatory sa wykorzystywane, a ktoére nie. Dzigki ,,wytaczeniu” zbednych
tozsamos$ci mozna ograniczy¢ dostep do sieci dla nieupowaznionych urzadzen.

Sam proces uwierzytelniania powinien by¢ odporny na ataki opisane
W czgscei 4. Poza tymi wytycznymi, nalezy pamigta¢ o ograniczeniach urzadzen
Internetu Rzeczy. Mozna do nich zaliczy¢:

— mala ilo$¢ pamigci — W pamigei poza systemem uwierzytelniania musi
zmieSci¢ si¢ jeszcze program, ktory bedzie wykonywany przez to
urzadzenie,

— niska moc obliczeniowg urzadzenia — poniewaz w wielu urzadzeniach
Internetu Rzeczy wykorzystano procesory cechujace si¢ niska mocg
obliczeniowa, nalezy zwréci¢ uwage, aby proces uwierzytelniania trwat
mozliwie jak najszybciej, a tym samym wykonywat jak najmniej obliczen,

— niskg przepustowos¢ sieci — W sieciach Internetu Rzeczy wykorzystuje si¢
urzadzenia oraz protokoty cechujace si¢ niskim poborem mocy. Maja one
jednak ograniczenie w postaci niskiej przepustowosci. Dlatego podczas
realizacji uwierzytelniania, urzadzenie powinno przesyla¢ jak najmniej
danych. Trzeba rowniez wziaé¢ pod uwage sytuacje, gdy urzadzenie nie ma
dostepu do Internetu lub serwera uwierzytelniajacego,

— jak najmniejsze zuzycie energii — Urzadzenia Internetu Rzeczy moga
pracowa¢ w srodowiskach trudno dostepnych, do ktérych nie mozna
doprowadzi¢ zasilania. Dlatego urzadzenia Internetu Rzeczy sa
zbudowane z energooszczednych komponentow. Istotne jest, aby byty one
w stanie pracowa¢ jak najdluzej na zasilaniu bateryjnym.
Wykorzystywany system uwierzytelniania powinien jak najmniej
obcigza¢ procesor, a takze w miar¢ mozliwosci nie l3gczyé sie
Z urzgdzeniami trzecimi,

— brak mozliwosci podiaczenia dodatkowych urzadzen — poniewaz
urzadzenia Internetu Rzeczy sg male, nie majg dodatkowych portow (lub
maja ich mato), wykorzystywany system uwierzytelniania nie powinien
korzysta¢ z dodatkowych komponentow. Nalezy zwroci¢ uwage rowniez
na to, ze system uwierzytelniania bedzie wykorzystywany na
urzadzeniach r6znych producentdéw, a te moga nie mie¢ lub beda miaty
inne porty wyjsciowe. W przypadku awarii urzadzenie moze zostac
zamienione na inny model lub nawet na urzadzenie innego producenta.
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Stosowany system uwierzytelniania nie moze wymagac reakcji operatora,
poniewaz urzadzenia Internetu Rzeczy komunikujg si¢ same bez ingerencji
cztowieka. Dane uwierzytelniajace powinny by¢ przesytane w postaci
zaszyfrowanej, tak aby osoby trzecie nie mogly odczytac tych danych.

4. Problemy i zagrozenia w systemach uwierzytelniania urzadzen
Internetu Rzeczy

W tym punkcie opisano mozliwe problemy i ataki wyst¢pujace
W systemach uwierzytelniania urzadzen IoT. Tak jak wcze$niej wspomniano,
wykorzystano czterowarstwowy model architektury, poniewaz zawiera on
wszystkie warstwy niezbedne do przedstawienia zagrozen. Opisane ataki
i problemy przyporzadkowano do jednej warstwy, ale niektére z nich moga
wystepowac rowniez w innych warstwach.

4.1. Warstwa wsparcia

a. Atak na zaséb danych (ang. storage attack) — system uwierzytelniania
moze by¢ oparty o serwer uwierzytelniania. Atak polega na zmianie
danych uwierzytelniajacych na serwerze lub na urzadzeniu. Efektem jest
brak mozliwos$ci uwierzytelniania urzadzenia lub grupy urzadzen. Skutki
moga by¢ powazniejsze, jezeli wykonywana jest replikacja danych
pomig¢dzy wieloma serwerami uwierzytelniajacymi [4].

b. Ziosliwe dziatanie 0os6b uwierzytelnionych (ang. malicious insider attack)
— zagrozenie polegajace na tym, ze osoba z autoryzowanym dostgpem do
systemu wykorzystuje swoje uprawnienia w sposob negatywny. Osoba
taka dziala wewnatrz sieci oraz najczesciej ma bezposredni dostep do
danych ja interesujacych [4].

c. Odtwarzanie awaryjne (ang. disaster recovery) — problem wystepuje
przyktadowo w sytuacji, gdy awarii ulega jedyny serwer uwierzytelniania
i konieczne jest przywrocenie jego dziatania. Urzadzenia 10T w czasie
odtwarzania serwera nie maja mozliwosci wykonania procesu
uwierzytelniania. Mozna temu zaradzi¢, wykorzystujac przynajmniej
2 serwery uwierzytelniania, ale trzeba zapewni¢, aby obydwa miaty ten
sam zestaw danych uwierzytelniajgcych oraz dane uwierzytelniajace byty
aktualne.

d. Atak typu brute-force — atak polegajacy na wuzyskaniu danych
uwierzytelniajacych  poprzez sprawdzenie wszystkich mozliwych
kombinacji. W celu zaoszczedzenia mocy obliczeniowej mozna
wykorzysta¢ teczowe tablice.
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e. Problem prywatnosci — poniewaz urzadzenia Internetu Rzeczy moga byc¢

4.2.

4.3.

przypisane bezposrednio do osoby, lub na podstawie danych uzyskanych
z urzagdzenia mozna okresli¢ jednoznacznie osobg, nalezy wzia¢ pod
uwage problem przechowywania danych uwierzytelniajacych oraz
anonimizacji danych uzyskanych od urzadzen loT.

Warstwa sieciowa

Podstuchanie transmisji (ang. eavesdropping) — atak polega na
podstuchaniu transmisji pomi¢dzy urzadzeniami Internetu Rzeczy lub
miedzy urzadzeniem a serwerem i uzyskaniu danych uwierzytelniajacych
lub danych prywatnych [4].

Atak metoda powtdrzenia (ang. replay attack) — atakujacy podstuchuje
transmisje¢ pomigdzy dwoma urzadzeniami lub miedzy urzadzeniem
aserwerem w celu uzyskania danych uwierzytelniajgcych. Nastepnie
probuje  uwierzytelnic  si¢,  wykorzystujac  uzyskane  dane
uwierzytelniajace [4].

Denial of Service (DoS) — atak polegajacy na uniemozliwieniu realizacji
lub dostepu do ustug. Najczesciej jest realizowany poprzez wystanie duzej
ilosci zadan do urzadzenia lub poprzez zaktocenie transmisji [6].
Man-in-the-Middle — atakujacy pelni rol¢ posrednika pomiedzy
urzadzeniami tak, aby te urzadzenia nie wiedzialy o jego istnieniu.
Atakujacy moze zmieniaé zawarto$¢ przesytanych pakietow w czasie
rzeczywistym [6].

Problem heterogonicznosci urzadzen — Urzadzenia komunikuja si¢ miedzy
sobg, wykorzystujac rozne protokoty komunikacji, dlatego wazne jest, aby
system uwierzytelniania nie bazowat tylko na jednym protokole
komunikacji [1].

Warstwa percepcji

Przejgcie urzadzenia (ang. node capture) — atak polega na przejgciu
kontroli nad urzadzeniem. W przypadku powodzenia atakujgcy moze
uzyska¢ dane uwierzytelniajace, a takze ma dostgp do sieci
Z uprawnieniami przejetego urzadzenia [29].

Dodanie podrobionego, zainfekowanego urzgdzenia (ang. fake and
malicious node) — atak polega na dodaniu dodatkowego urzadzenia do
sieci Internetu Rzeczy organizacji. Urzadzenie wysyla podrobione dane.
Celem ataku jest zaklocanie transmisji W sieci organizacji. Urzadzenie
dodane do systemu moze korzystac z zasilania innego wezta [4].
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¢. Podmiana urzadzenia (ang. node tempering) — atak polega na podmianie
urzadzenia, zmianie elementéw urzadzenia na zainfekowane lub dodaniu
zainfekowanych elementéw do urzadzenia [6].

d. Atak typu Sybil (ang. sybil attack) — ztosliwy wezet jest w posiadaniu
wielu tozsamosci (przejetych od innych weztow lub stworzonych). Dzigki
temu moze np. wysyla¢ dane jako inne wezly lub kilkukrotnie
uczestniczy¢ w procesie glosowania [6].

e. Kryptoanaliza — dziedzina zajmujgca si¢ odtworzeniem klucza Iub
odtworzeniem  danych  przed zaszyfrowaniem. Do  atakow
wykorzystywanych w kryptoanalizie mozna zaliczy¢ m.in. atak side-
channel (ang. side-channel attack) [6], atak czasowy (ang. timming
attack) [4] oraz atak brute-force.

f. Btgdy implementacyjne — problem ten polega na tym, ze podczas
implementacji systemu uwierzytelniania programista nieumyslnie
popenia bledy w kodzie. Atakujacy wykorzystujac exploit, moze przejaé
kontrole nad urzadzeniem. W niektérych przypadkach firmy specjalnie
wprowadzaja btedy do opracowywanych systemoéw (ang. backdoor).

g. Btedy konfiguracyjne — bledy popetniane przez osoby wdrazajace system
uwierzytelniania, np. stabe hasta, wiele podmiotow ma takie samo hasto,
wykorzystanie podatnych algorytmow.

h. Atak typu 0-day — system posiada luk¢ w zabezpieczeniach, ktora nie jest
znana producentowi. Luka moze postuzy¢ do wykonania ztosliwego kodu
na urzadzeniu. Przed tg grupa atakéw nie ma jednoznacznej formy
zabezpieczen. Jednym ze sposobow rozwigzania tego problemu moze by¢
np. zapewnienie mozliwosci  skorzystania z  innych  metod
kryptograficznych, ktore nie sg podatne na odkryty atak lub umozliwienie
aktualizacji oprogramowania dziatajacego na urzadzeniu IoT [4].

5. Sposoby uwierzytelniania urzgdzen w sieciach Internetu Rzeczy

Opracowano juz bardzo wiele metod uwierzytelniania urzadzen Internetu
Rzeczy [7], [30], dlatego w tym punkcie przedstawiono tylko niektore z nich,
skupiajgc si¢ na wilasciwosciach elementéw wykorzystywanych w systemach
uwierzytelniania.

Kazde urzadzenie IoT powinno mie¢ nadany swoj unikalny identyfikator.
Moze by¢ to wykonane manualnie przez uzytkownika lub nadanie identyfikatora
nastgpi automatycznie na podstawie cech danego urzadzenia. W przypadku
manualnego nadawania identyfikatora urzadzeniu mozna skorzystac
z obowiazujacych standardow, np. FIWARE (wykorzystujacy standard NGSI)
czy tez Watson loT (tabela 1). Standardy identyfikacji zostaly opisane
w pracy [10]. ldentyfikacja automatyczna wykonana jest poprzez analize
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komunikacji danego urzadzenia. Przyklad takiej identyfikacji przedstawiono
w artykutach [15], [33]. Jednak w przypadku automatycznej identyfikacji opartej
na analizie komunikacji konkretnego urzadzenia wystepuja dwa problemy:

1) urzadzenie prawdopodobnie nie zostanie zidentyfikowane poprawnie,
gdy zacznie generowac inny ruch (np. na skutek aktualizacji),

2) sposob taki nie nadaje si¢, gdy w sieci jest kilka takich samych
urzadzen, ktore wykonujg to samo zadanie.

Tabela 1. Typy identyfikatoréw wykorzystywanych w Watson 10T

Typ Klienta ID Format Identyfikatora
Aplikacje a a:orgld:appld
Skalowalne aplikacje A A:orgld:appld
Urzadzenia d d:orgld:deviceType:deviceld
Bramy g g:orgld:typeld:deviceld

Opracowano na podstawie [35]

Niektore systemy uwierzytelniania sa przygotowane z mysla
0 wykorzystaniu tylko w konkretnych przypadkach, np. medycznych [2], [27]
lub w inteligentnym domu [17]. Zaleta spersonalizowanych systemow jest dobor
odpowiednich metod i komponentéw do wykonywanego zadania. Na przyktad
do uwierzytelniania urzadzen w  $rodowisku medycznym, system
uwierzytelniania przystosowany jest do zwigkszonej ochrony danych niz
w przypadku wykorzystania urzadzen loT w $rodowisku domowym, ale moze
by¢ gorszy w szybkosci dziatania.

Uwierzytelnianie moze nie dotyczy¢ tylko jednej strony komunikacji, ale
obydwu. Kiedy uwierzytelnia sie tylko jedna strona, méwimy o uwierzytelnianiu
jednokierunkowym (ang. one-way authentication), w przypadku, gdy
uwierzytelniaja si¢ obydwie strony komunikacji, jest to uwierzytelnianie
dwukierunkowe (ang. two-way authentication). Moze jeszcze zaj$¢ sytuacja,
w ktorej do uwierzytelniania wykorzystywana jest zaufana trzecia strona (ang.
three-way authentication). Wada uwierzytelniania wykorzystujacego zaufana
trzecig strong moze by¢ zwigkszona liczba pakietow, ktore muszg by¢
wygenerowane i obstuzone przez urzadzenie IoT. Najlepsza opcja jest
stosowanie uwierzytelniania dwukierunkowego, wtedy obydwie strony sg
pewne, ze dane wysytane pochodza od urzadzenia, ktéore ma uprawnienia do
wystania danych oraz dane trafiajg do zaufanego miejsca.

! orgld — identyfikator organizacji; appld — identyfikator aplikacji, deviceld —
identyfikator urzadzenia (np. numer seryjny), deviceType - identyfikator typu
urzadzenia, typeld — identyfikator typu bramy.
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Uwierzytelnianie moze nastapi¢ na podstawie:
1) kontekstu,
2) tozsamosci.
Ad 1) Uwierzytelnianie na podstawie kontekstu zostato opisane
W pewnym stopniu na poczatku tej czesci artykutu. Urzadzenie uwierzytelniane
jest na podstawie jego cech fizycznych lub zachowania. W opisywanym
wczesniej przypadku badacze pokazali, ze mozliwa jest identyfikacja na
podstawie analizy transmisji sieciowej urzadzenia. Na podstawie danych
tworzony jest fingerprint, ktory nastepnie jest wykorzystywany w procesie
uwierzytelniania.

Ad 2) W tym typie uwierzytelniania urzadzenie poza identyfikatorem
wysyta lub wykorzystuje dodatkowy element, ktory jest w posiadaniu tego
urzadzenia. Najprostszym elementem jest hasto/klucz. Jednak jego glowna wada
jest problem dystrybucji nowego hasta/klucza na przyktad w momencie, gdy
stare hasto zostanie ztamane. Sposob uwierzytelniania w oparciu o klucz zostat
wykorzystany w protokole DPAS (Directed Path Based Authentication Scheme)
[18]. Rozwigzaniem problemu wykorzystania tego samego hasta do
uwierzytelniania przez dluzszy czas moze by¢ wykorzystanie hasel
jednorazowych (ang. One Time Password) [24]. Hasta jednorazowe sg
zmieniane po kazdym uzyciu. Wykorzystanie haset jednorazowych?
przedstawione w pracy [24] jest odporne na atak metods powtdrzenia Oraz
metody kryptoanalizy. Zamiast hasel mozna skorzysta¢ z kryptografii
asymetrycznej. Wymaga ona jednak wigkszej mocy obliczeniowe] niz
kryptografia symetryczna. W  przypadku wykorzystania  kryptografii
asymetrycznej zamiast wykorzystywania algorytmu RSA wielu badaczy
eksperymentuje z wykorzystaniem kryptografii krzywych eliptycznych (ang.
Elliptic Curve Cryptography, (ECC)) [20], [31]. Schemat uwierzytelniania
przedstawiony w artykule [31] jest odporny na atak metoda powtdrzenia. RSA
jest uwazany za bezpieczny algorytm, poniewaz opiera si¢ na faktoryzacji
duzych liczb. Bezpieczenstwo Kryptografii krzywych eliptycznych jest natomiast
oparte na zlozonos$ci obliczeniowej poszukiwania logarytmu dyskretnego na
krzywych eliptycznych. W przypadku urzadzen loT wykorzystuje si¢ algorytmy
oparte na krzywych eliptycznych, poniewaz klucz uzywany do szyfrowania jest
krotszy niz w RSA, przy jednakowym poziomie bezpieczenstwa [36].
Wygenerowane klucze g wykorzystywane w uwierzytelnianiu
wykorzystujacym HMAC (ang. keyed-Hash Message Authentication Code) [19],
[23]. Sposob uwierzytelniania zaprezentowany w pracy [19] jest odporny na atak
brute-force i atak Men-in-the-Middle. Sposdb uwierzytelniania przedstawiony

2 Informacje o podatnoéciach i odpornosci na ataki zaczerpnigto z przytoczonych
artykutlow. O wiele wigcej przyktadowych systemoéw uwierzytelniania wraz
z zestawieniem ich podatnosci przedstawiono w pracy [7].
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w pracy [23] odporny jest na atak Man-in-the-Middle, DoS oraz kryptoanalizg
(m.in. atak side-channel). Poza wykorzystaniem Kkryptografii asymetrycznej
w HMAC badacze tworzg tez wlasne systemy [17]. System opisany w artykule
[17] jest odporny na ataki DoS (DDoS), Men-in-the-Middle, ataki metoda
powtorzenia i ataki brute force.

Zamiast stosowania samych kluczy wykorzystuje si¢ infrastrukture klucza
publicznego, dzigki czemu zyskujemy autentyczno$¢ klucza publicznego.
Przykladowe systemy uwierzytelniania urzadzen Internetu  Rzeczy
wykorzystujace infrastruktur¢ klucza publicznego =zostaly przedstawione
w pracach [21], [32]. Sposob uwierzytelniania przedstawiony w pracy [32] jest
odporny miedzy innymi na podmiang urzadzenia oraz kryptoanalize. Jednak
w przypadku ataku DoS (DDoS) przedstawiona infrastruktura moze
uwierzytelni¢ skradzione urzadzenie, pomimo ze certyfikat jest juz
uniewazniony. Uwierzytelnianie urzadzen na podstawie certyfikatow
wykorzystywane jest takze w protokole DTLS stosowanym w systemach
Internetu Rzeczy [11].

Element wykorzystywany w procesie uwierzytelniania moze by¢
generowany rowniez sprzgtowo. Wykorzystywany jest tu modut TPM (ang.
Trusted Platform Module) [8]. Modut taki jest odpowiedzialny za operacje
zwigzane z kryptografig (generowanie i przechowywanie kluczy, szyfrowanie).
Poza tym kazdy modul ma swoj wlasny unikalny oraz tajny klucz prywatny
RSA oraz unikalny identyfikator. Oczywiscie urzadzenie IoT musi by¢
wyposazone w modut TPM. Mniejsza popularnoécia cieszy si¢ PUF (ang.
Physical Unclonable Function) [14]. PUF jest to fizyczna struktura powstata na
etapie produkcji chipu, ktoérej nie mozna sklonowaé czy tez zmieni¢. Jest ona
w pelni losowa inie jest znana nawet producentowi. Wytworzona struktura
generuje odpowiedz do sygnalu (zadania) wystanego do tej struktury.
Urzadzenie jest uwierzytelniane na podstawie pary zadanie-odpowiedz.
Uzywanie PUF zmniejsza ryzyko sklonowania urzadzenia, poniewaz nie mozna
stworzy¢ dwoch identycznych modutéw PUF. W niektorych rozwigzaniach
mozna spotka¢ wykorzystanie stabych PUF, np. SRAM PUF, ktéra nie jest
jednokierunkowa oraz matematycznie nieklonowalna [3]. Sa one réwniez
podatne na liczne ataki (niektore ataki zostaly opisane w pracy [16]). Zamiast
nich zaleca si¢ wykorzystanie Silnych PUF, czyli takich, ktore umozliwiaja
wygenerowanie wielu par zadanie-odpowiedz. Istniejg takze uktady, ktore
zawierajg unikalny numer seryjny i ktére mozna podiaczy¢ do urzadzania IoT,
np. ukltad Maxim DS2411. Zostal on wykorzystany w schemacie
uwierzytelniania przedstawionym w pracy [9]. Wadg takiego uktadu jest to, ze
mozna z niego odczytaé numer seryjny i nastgpnie wykorzysta¢ taki numer
programowo (bez uzycia takiego modulu) winnym urzadzeniu, co ulatwia
podmiang urzadzenia [oT na inne.
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W tabelach 2 i 3 przedstawiono gltowne zalety oraz wady systemow

uwierzytelniania wykorzystujacych rézne elementy.

Tabela 2. Zalety i wady systemow uwierzytelniania
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Jezeli jest to tylko mozliwe, powinno si¢ stosowaé systemy
uwierzytelniania wykorzystujace identyfikator wraz z dodatkowym elementem
do potwierdzania swojej tozsamosci. Dzigki temu zyskujemy wigksza pewnosé¢
co do tozsamosci urzadzenia.

6. Podsumowanie

W artykule przedstawiono sposoby uwierzytelniania urzadzen w sieciach
Internetu Rzeczy. Na poczatku opisano dwa modele architektury systemow
Internetu Rzeczy. Na podstawie modelu architektury tatwiej jest zidentyfikowac
problemy oraz zagrozenia wystgpujace w systemach uwierzytelniania urzadzen
Internetu  Rzeczy. Odpowiednia identyfikacja zagrozen jest jednym
z podstawowych elementow analizy ryzyka w procesie projektowania systemow.
Na podstawie architektury czterowarstwowej przedstawiono ataki i problemy,
ktore moga stanowi¢ zagrozenie dla systemow uwierzytelniania urzadzen
w sieciach Internetu Rzeczy. W artykule przedstawiono roéwniez podstawowe
wymagania wzgledem identyfikatora oraz samego systemu uwierzytelniania
wzgledem wymagan urzadzen Internetu Rzeczy. W ostatniej cze$ci
przedstawiono, jakie wilasciwo$ci oraz metody sg stosowane w obecnych
systemach uwierzytelniania. Przedstawiono takze ich zalety i wady. Dla
przytoczonych systeméw uwierzytelniania opisano, na jakie ataki dany schemat
uwierzytelniania jest podatny, a na jakie nie.

Dane uwierzytelniajace przechowywane sg najczesciej w bazie danych lub
pliku. Obecnie pojawia si¢ wiele artykutow wykorzystujagcych rejestry
rozproszone [12], [13]. Do =zalet rejestrow rozproszonych nalezg m.in.
decentralizacja, niezmienno$¢ przechowywanych danych, a takze replikacja
danych pomiedzy weztami. Jak przedstawiono we wstgpie, intensywny rozwoj
Internetu  Rzeczy zmusza uzytkownikow do stosowania skutecznych
i bezpiecznych systemow uwierzytelniania. Dlatego istotne sa dalsze badania
nad systemami uwierzytelniania, a takze protokotami kryptograficznymi dla tego
typu urzadzen.
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ABSTRACT: The article presents a method of estimating the risk of an undesirable change in the
information quality criterion of secrecy, meaning estimating the risk of a certain class of
information security incidents. The qualitative risk estimation method is adopted and the impact of
a descriptive grade composition method on the results is discussed. Considerations on the
possibilities of interpreting variables used in the risk estimation and establishing the range of their
actual values were also presented. Additionally, the paper describes how the identified range of
actual variable values translates into levels used in the risk estimation.
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1. Introduction

The problem presented herein concerns the estimation of the risk of a
specific class of information security incidents. In this article, an information
security incident means an event or a series of events (resulting in threat
execution) that causes or may cause an undesired change in the value of
significant information quality criterial. The issue of the incident and its

1 Only events that have caused an undesired change in the value of significant
information quality criteria are considered in a risk analysis (also in this article). This
means that attacks that were stopped by IPS and did not cause damage are not taken
into consideration. However, according to the rules of the art, such events are also
classified as incidents by IT specialists and security departments.
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handling is described in paper [1], among others. Since 2018, the perception and
handling of incidents has been significantly impacted by the Act on the National
Cyber Security System [10], with six regulations assigned to it, of which [6] and
[7] are most important from the perspective of the subject matter described
herein. The said Act and the accompanying regulations are an implementation
under Polish law of the EU NIS Directive (Network and Information Systems
Directive [3]). The incident occurrence and handling process can be illustrated
through the so-called ICOM (Input, Control Output, Mechanism) cube — see
Figure 1.

Which of the information quality criteria, mentioned in the title, from
among the elementary criteria are significant to the information resources of
a given organisation and what their required values are should be:

— determined in a risk analysis,
— approved by the organisation’s management,
— entered into the appropriate documents, such as the security policy.

Secrecy, integrity and availability are usually the basic set of criteria from
which significant criteria are selected. Further criteria are also those regarding
actions on information resources, such as accountability, non-repudiation, etc.
The above criteria set out the basic classes of incidents - this article presents the

issue of estimating the risk of undesired changes in the value of one of these
elementary criteria - secrecy.

quInerabiIities
Threat

Actions (scenario) of threat
N execution - change of “secrecy” >
criterion value

T Resources necessary to

Incident

execute the scenario

. rocedure
Incident P

report
Incident handling Incident
actions handled

TResources necessary to
handle the incident

l Incident handling

Fig. 1. Incident and incident handling
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Secrecy indicates the required level (strength) of information resource
protection against any information being obtained about these resources in an
unauthorised manner. This level is agreed by the entities that exchange
information. An example of the issue of information resource secrecy in legal
frameworks is the Act [9] and the Regulation [8], where the value set of the
security level is established as:

{top_secret, secret, confidential, classified}

2. Descriptive grades in risk estimation and grade composition

The existence of a risk of an information security incident for (any)
information resource means the occurrence of a threat affecting the significant
information quality criteria (secrecy, integrity, availability, etc.) for that
resource; the magnitude of the risk is established by combining the value the
assessment of the possibility of events caused by the threat, and the value of the
assessment of damage resulting from these events, i.e. the incident effects.

Risk estimation consists in determining the possibility of threat execution
(familiarity is also needed for this purpose, as shown in Figure 1, vulnerabilities)
and potential losses. Such estimation includes two basic parameters: the
possibility or probability of threat execution and the measurable effects of such
an event. In risk estimation, the choice is basically limited to two methods [1]:

1. Quantitative risk analysis method, where a random event measure is applied
— probability expressed by a number in the range of [0, 1].

2. Qualitative risk analysis method, which uses descriptive, arbitrarily selected
measures expressing the possibility of the event occurring.

This article assumes that risk estimation is carried out using a qualitative

method. The detailed assumptions are as follows:

— information resource zieZ, where Z={z;j and<[1, n]} is a set of resources
subject to risk analysis;

— Z;i has vulnerabilities pjeP, where P={pj| je[1, m]} is a set of vulnerabilities
of the resources in set Z;

— vulnerability can be used by threat dve D, where D={d«| ke[1, r]} is a set of
identified threats that may affect resources Z.

— risk analysis will be carried out in the resource variant.

The following should be specified:
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1) Uniform symbolic grades for properties (attributes) of: threats dweD,
vulnerability pjeP, damage, losses and risk. These features describing risk
components are as follows:

— possibility of threat execution, hereinafter referred to as PTE,
— degree of vulnerability, hereinafter referred to as DV,
— loss value, hereinafter referred to as LV,
— magnitude of risk, hereinafter referred to as RISK.
2) The method for assigning grades and calculating generalised grades.

It is proposed to adopt the following system K for assigning descriptive
grades from the GRADE set to selected features in the FEATURE set:
K = (FEATURE, GRADE, Procedure)
where:
— FEATURE - a set of features: PTE, DV, LV, RISK.
— GRADE - a set of descriptive grades. This article assumes that it is a three-
element set {L, M, H}, where:

H — HIGH possibility, degree or loss,

M — MEDIUM possibility, degree or loss,

L — LOW possibility, degree or loss.
— Procedure — a method for assigning descriptive grades from the GRADE set

to features of the FEATURE set (e.g. by a decision of experts after a
“brainstorming session”).

The following method for descriptive grade composition (Algorithm 1) is
recommended (as stated in [2]):
ALGORITHM 1
Assuming the following:
1) set A of grades in ascending order, i.e.
A={qi, ..., qi, ..., qn} Where ieN is the (position)
number of element g; in set A and gj< Qj+1;

2) “element selected” — any arbitrarily indicated element
of set A.

3) number reR equals the remainder of the average of
position numbers of the selected elements.

IFr=0THEN

g=qx where k is the average of position
numbers of elements selected from set A

ELSE (r#0):
IFr>05THEN
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q=qil
ELSE (r<0.5)

q=0qw

END OF ALGORITHM 1
In the presented algorithm, the floor, integer part, feature or entier of real
number x, marked as | xJ, is the largest integer not greater than x. However, the
ceiling or upper feature of real number x is the smallest integer not less than x,

marked as [ x |

EXAMPLE 1

The symbol ¥ means the descriptive grade composition operation as per
Algorithm 1. For example, if the following descriptive grade values are adopted:
N (negligible), L (low), M (medium), H (high), C (catastrophic), i.e.
A={N, L, M, H, C}

Where N<L<M<H<C ie. 0gi=N,q:=L, gs=M, gs=H, gs=C,

then for g=NI¥C3tL3XC:
(1+5+2+5)/4=3.25, i.e.r < 0.5,

therefore: g1 305 3402 3405 = Q325 =0z i.e. NXXCI¥L3IxC=M
*+x* (end of example)

The following should be done to estimate the risk of losses caused by an
incident, for resource zieZ, specific threat dveD and vulnerability p;eP
(Algorithm 2):

ALGORITHM 2

Assuming that grade: FEATURE—GRADE
Using the grades from the set {L, M, H} estimate the
following:
1) possibility of threat execution (PTE) "as such"? for
dweD, i.e. give the grade (PTE) value;
2) degree of vulnerability DV pjeP for resource zieZ,

which can be used by the threat, i.e. the grade value
(DV) should be provided;

2 The threat's “potentiality” is estimated at this stage. For example, when assessing the
possibility of hardware theft from the organisation's office, the bars, locks, alarm
systems etc. of the building are not taken into account (this affects the vulnerability to
theft, as considered at the next stage); only the fact that the target is located in a district
where there are a lot of thieves is considered.
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3) as per formula (1) the RISK of occurrence of an
event such that threat deeD uses vulnerability pjeP
to cause damage with loss value LV:
grade(RISK) = grade(PTE)Xtgrade(DV)Xxtgrade(LV) (1)
END OF ALGORITHM 2

The interpretation of elements of Algorithm 2 for the issue of undesired
changes in the significant information quality value, i.e. secrecy, is as follows:

— dkeD is a threat to the information resource secrecy;

- pjeP is the vulnerability to actions that violate the information resource
secrecy;

— PTE is the possibility of executing a threat resulting in an undesired change
in the value of the “secrecy” quality criterion;

— LV is the value of losses caused by damage relating to an undesired change
in the value of the “secrecy” quality criterion;

- RISK is the risk of an incident of an undesired change in the value of the
“secrecy” quality criterion of resource zieZ.

The next chapter presents considerations on the possibility of determining
(indicating and describing) elements of sets D and P as well as variables PTE,
DV and LV and assigning values (descriptive grades) to these variables.

3. Setting variables and the values of their descriptive grades

According to the subject of the article, information resource secrecy is
subject to security. Before estimating the risks, the meaning of “secrecy” should
be clarified and agreed with all stakeholders®. As we can see in EXAMPLE 2,
this will also have an impact on the magnitude of the estimated effects of threat
execution.

EXAMPLE 2

In the sentence “l cannot give you this document because it is secret”, the word
“secret” may mean one of the following options, depending on the
circumstances:

1. The document is “secret” in the common sense of the word, if its owner does
not wish to disseminate it for various reasons.

3 “implicit” would be an equally good term, but following other publications, the term
“secrecy” is also used herein.

36 Teleinformatics Review, 3-4/2019



Risk of undesired changes to significant information quality criteria

2. The document is assigned the “secret” clause under the Act on the Protection
of Classified Information (JoL. of 2010, No. 182, item 1228).

3. The document is “secret” within the meaning of the regulations in force at the
organisation (these might be only internal regulations) on the dissemination
of information, for example, when it contains information constituting trade
secrets (within the meaning of Art. 11(4) of the Act of 16/04/1993 “on
combating unfair competition’; JoL.93.47.211).

*+xx (end of example)

It is also necessary to establish and reach a consensus among stakeholders
as to the nature of “secrecy”. Is secrecy something indivisible (something is or is
not secret, there are no other options) or whether “secrecy” can be somehow
graded. The globally prevailing view is that secrecy can be graded. This was
significantly influenced by early works in the field of security, made in the
1970s, in particular those by D. Bell and L. La Padula (for example, see the
descriptions of the results of these works in Chapter 2 of [1]]). The grading of
“secrecy” has also been entered into the Polish Act on the Protection of
Classified Information [9], which features four values for the “secrecy” criterion.
This view is also adopted in this article.

However, such an approach raises some interpretative complications —
how should the effects of a secrecy incident be estimated, assuming that grade
values are established and possible levels of secrecy are determined? As already
mentioned, “secrecy” specifies the required protection strength of information
resource security against any information being obtained about these resources
in an unauthorised manner. Levels (labels assigned to items) specify sets of
requirements assigned to them. Assuming that the SECRET variable can take
values from the set*:

{secret, confidential, classified}

the phrase “undesired change in the SECRECY information quality criterion”
means a change from SECRECY to ~SECRECY?®. For example, an information
resource as a set on a disk array was secured in as per the requirements for
secrecy at the “confidential” level (i.e. SECRECY=confidential), but after the
threat execution, the condition is not met, i.e. ~(SECRECY=confidential), e.g. it
has been demonstrated that the required safeguards can be bypassed or the
safeguards preventing unauthorised access to the information have been broken.
Does this mean that the intruder can read only information classified as

4 This three-element set of the SECRET variable is used later in the article: tables and
examples.

5> The ~ symbol is a sentence-forming functor, “is false”.
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“confidential”, but not “classified”, or that they can read both “confidential” and
“classified” information, classified below, assuming that the set of information
classified in such a way is on this same disk as the confidential set? The answer
to this question requires an analysis of possible threat scenarios, considering the
actual allocation of the secured information resources and applied safeguards.
Another practical consequence of adopting the possible grading of “secrecy” is
the need to take into account the classification® of am information resource when
assigning grades as part of risk estimation - which is best represented in Table 5
(last column) and Table 10.

This article does not consider the type of an information resource by its
carrier (electronic, paper, microfilm tape, etc.), although such a preliminary
classification of resources might be useful for comprehensive and detailed risk
analysis. This would systematise the identification of possible methods of threat
execution, e.g. by the tools necessary to execute the threat and possible
vulnerabilities.

A uniform method for describing threats is also good for practical
reasons. Table 1 presents a proposal for such a method. The provisions of
standard ISO/IEC WD 29115 [4], for example, can be used when determining the
estimated effects and the possibility of threat execution. Although this standard
applies to identity and authentication, it includes some guidelines on what to look for
when considering the impact of a violation of information resource secrecy. According to
the standard, the potential impact of incorrect authentication applies to:
Discomfort, trouble or damage to reputation or position.

Financial loss or liability.

Damage to the entity, its plans or public interests.
Leakage of sensitive information or unauthorised access.
Personal security,

Violations of civil or criminal law.

The strength of each of the above factors is set on a scale of values: low,
moderate, significant, high (i.e. the set of grades differs from the one adopted
herein, but it does not matter for the considerations here). The organisation is to
determine, based on the estimation of the risk specific to the organisation, what
their interpretation is, e.g. what level of financial losses is low, moderate, etc.
ISO/IEC WD 29115 does not specify how to carry out risk estimation — it can be
done as recommended by PN-ISO/IEC 27005:2010 [5].

o U ks wh

& A classified resource is a resource for which a security class has been determined by
specifying the required level of significant security quality criterion and category. If
SECRECY s a significant quality criterion, and the set of values for this variable
consists of three labels {secret, confidential, classified}, a sample security class can be
as follows: (confidential, ABW_documents ).
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The situation is different in the case of entities (organisations) subject to
the Act on the National Cyber Security System ([10], hereinafter referred to as
NCS), which states the following:

Art. 6. The Council of Ministers shall determine, by regulation:

1) a list of key services referred to in Art. 5(2)(1) to assign the key service to a
given sector, subsector and the type of entity listed in Annex 1 to the Act, and
the importance of the service for maintaining critical social or economic
activity;

2) thresholds for the relevance of the disruptive incident effect on the
provision of key services provided in the list of key services, taking into
account:

a) number of users dependent on the key service provided by the entity,

b) dependence of other sectors, referred to in Annex 1 to the Act, on the
service provided by the entity,

¢) impact the incident could have, due to its scale and duration, on economic
and social activities or public security,

d) market share of the key service provider,

e) geographical scope of the area that could be affected by the incident,

f) entity's ability to maintain a sufficient level of the key service, taking into
account the availability of alternative ways of providing it,

g) other factors specific to a given sector or subsector, if applicable — in order
to provide protection against the threat to human life or health, significant
property losses and reduction of the quality of the key service provided.

Tab. 1. Threat description sheet template (example)

SHEET No. ....... DESCRIPTION OF THREAT TO SECRECY OF
INFORMATION RESOURCE zieZ

Threat ID: [threat symbol]

[one-sentence descriptive name of threat, e.g.
Threat: actions of an intruder — employee of this
organisation]

[a few sentences of description in words or a block

Threat execution scenario: .
diagram]

Resource owner: [identification data]

Possible (estimated)
effects/damage if the threat is
executed:

[a few sentences of description or a list
specification]

Possible (estimated) losses if the

threat is executed: [amount in specified currency or description]

Threat potential: [a few sentences of description]
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To the entities specified in the NCS, Art. 6 shall mean the obligation to
describe the incident using the method contained therein. It seems that to
improve the handling of incidents on both the national and European scale, the
proposed incident description method should also be used by organisations
(entities) that are not subject to NCS regulations.

It should also be clarified in preliminary arrangements what may be a
threat to the information resource secrecy. In this case’, it is the so-called human
factor, manifested as intentional or erroneous actions. This must be determined
primarily to estimate the value of the possibility of threat execution (PTE factor)
and other risk factors (DV, LV). This can be done using the following table, for
example:

Tab. 2. Threats to the information resource secrecy (example description)

Type of action Who Motive
INTENTIONAL intruder, benefits (financial, ideological, psychological,
employee etc.), revenge, curiosity, blackmail, etc.
ERRONEOUS employee none

In the case of risk estimation, the possibility of exposing the organisation
and its information resources to the threat execution through intentional actions,
requires an organisation description in terms of its attractiveness to the intruder.
The description should include factors that affect the intruder's motivation. This
can be done by adopting a certain set of features (hereinafter referred to as ZC)
as ordered four values describing the organisation from this perspective:

ZC = (BS, OA, PM, AT)

where:

- BS={bsi| ie[1,m]} is a non-empty set of features describing the organisation's
"business" size;

- OA={o0gj| je[1,n]} is a non-empty set of features describing the area of the
organisation's activities;

- PM={pmy| ke[1,1]} is a non-empty set of features describing the impact of
the organisation's activities on public mood,;

- AT={aty| pe[1,]} is a non-empty set of features describing the industry's
"attractiveness" for an intruder.

" Unlike threats to the availability of an information resource, where the most common
are failures of infrastructure in which the information resource is embedded, and
disasters and adverse natural phenomena affecting the infrastructure and the resource
itself (such as floods or fires).
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These sets of features should be specified by experts or imposed by
significant regulations® to obtain analysis repeatability. Let’s assume that the
above feature sets are specified as follows:

- BS = {large, medium, small, micro enterprise};
- OA ={global, local};

- PM = {significant, moderate, low, none};

— AT is set in the predefined Table 3:

Tab. 3. Type of organisation and “attractiveness” for
an intruder (example)

Type of organisation Attractiveness

Telecoms

Media companies

Public administration big

Chain stores

Defense industry

Medicine moderate

Other

low

As already mentioned, determining the set of features (how many and
what elements), their specification and assignment of grade values should be
done by a group of experts, e.g. through brainstorming, or should refer to known
official regulations. It should be noted that the description provided will not
apply if the intruder's motivation is revenge or the intention to cause harm to a
particular organisation (e.g. the intruder was paid to do so0). In such cases, it
should be assumed that the PTE value is high. It should also be taken into
account that the “attractiveness” of the target is only one of the elements
affecting the intruder's motivation. It is certainly reduced by high penalties for
this type of crime, the effectiveness of their prosecution and the belief that there
are strong safeguards to be broken (although this factor may very well be a
motivation for an intruder who likes a challenge).

EXAMPLE 3

For a large media company operating on a global scale, a sample set ZC, of
feature values can be as follows:

8 The question remains which entity would issue such regulations. Government Security
Centre? Ministry of Digitisation?
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ZC, ={large, global, moderate, big}

This set of features describing the organisation should be translated into grades
adopted for risk estimation, i.e. an interpretation table similar to Table 4 should
be made.

Tab. 4. A set of features describing the organisation, their values and
corresponding grades (example)

FEATURE | Possible values of FEATURE variable Grade
large H

BS medium

small, micro-enterprise

OA global
local

significant

PM moderate

r (Z|lxz(r]jxT] rm|Z

low
none

I

“telecoms” class, “chain stores” class
AT -

“other” class L

Then the PTE value — the possibility of the organisation being exposed by
intentional actions of an intruder — is set by the formula:

grade[PTE(ZC,)] = grade[PTE({large, global, moderate, big})] =
=PTE ({H, H, M, H})

where grade is a function (usually heuristic) assigning grades from the set of
grades (in this article — set {L, M, H}) to the elements of the set of features
(here: {large, global, moderate, big}), i.e.

grade: PTE(ZC)—PTE(GRADE)

where: GRADE={gradei| ande[1,n]}={L, M, H}.
Adopting the method for grade composition as per Algorithm 1 in this example
results in a high possibility of threat execution:

alg(PTE({H, H, M, H}))=PTE(H)

*+*x (end of example)
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When estimating the risk of the organisation being exposed to erroneous
actions of its employees, historical data should be available regarding the errors
that resulted in the incident relating to the information resource secrecy in order
to determine the PTE value. Such data, including both the type of error and its
frequency, should be collected by the organisation. If there are no such data, the
data from organisations of a similar company profile may be used, provided they
are available. The third option is to use generalised statistical data published by
various organisations involved in information security (e.g. CERT). Naturally,
such records include only cases of detected errors and may not be adequate to
the actual situation of the organisation for which the risk is estimated.

Errors may result in the disclosure of the information resource content to
unauthorised entities, divulging the information about the existence of an
undisclosed resource in the system, disclosure of all or some entities authorised
to access such a resource, the possibility of leading to said situations by
performing an unauthorised operation in the system, etc. If a table of possible
effects has been prepared (for example, developed as a result of expert
brainstorming), effects should be assigned a frequency of occurrence based on
historical data and assigned significant grades based on interpretation tables (e.g.
such as Tables 6-9), depending on the classification of the resource affected by
the incident. An example of the description is shown in Table 5.

Assuming that disclosure of the content of an information resource
classified as secret or confidential, or divulging of information about the
existence of a resource classified as secret in the system is not permissible under
any circumstances, and specifying the thresholds for the frequency of specific
events, interpretation tables of descriptive grades for PTE can be made. This
type of assumptions-decisions regarding the thresholds for the frequency of a
specific event must be made by the management board of the organisation or its
security department. Examples of such descriptions are shown in Tables 6-9.
Having considered the contents of the interpretation tables, the last column of
Table 5 may be filled in.

Considering the discussion of effects earlier in this chapter (when
proposing the threat description), it can be assumed that damage caused by
intentional or erroneous actions depend on the following factors:

1. Security class assigned to the information resource (designated secret,
confidential and classified in this article).

2. Number of users depending on the resource/service affected by the incident.

3. Dependence of other organisations (or sectors within the meaning of NCS)
on the resource/service affected by the incident.
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Tab. 5. Effects of errors, empirical data on frequency and PTE grade according to
interpretation Tables 6-9 (example)

No. Effects of a secrecy error Incident Grade for PTE
frequency (based on Tables 6-9)
1 Disclosure of the content of an Once every two | secret H
undisclosed resource to unauthorised | years - -
o confidential H
entities
classified L
2 Divulging information about the | Once every three | secret H
existence of an undisclosed resource | years confidential M
in the system
classified M
3 | Disclosure of all or some entities | Twice a year secret H
authorised to access an undisclosed confidential M
resource
classified L
4 | Possibility of situations  1-3 | Fivetimesayear [ secret H
occurring by _perf_ormlng an confidential H
unauthorised operation in the system
classified H

Tab. 6. Interpretation of descriptive grades for the possibility of threat execution (PTE) for
the error of disclosing the content of an undisclosed information resource to unauthorised

entities
GRADE INTERPRETATION
H Whenever the error is made for secret and confidential, more than once a year
for classified
Classified once a year
L Classified once every two years

Tab. 7. Interpretation of descriptive grades for the possibility of threat execution (PTE) for
the error of divulging information about the existence of an undisclosed resource in the

system
GRADE INTERPRETATION
H For secret whenever the error is made
M For confidential and classified whenever the error is made
L Never
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Tab. 8. Interpretation of descriptive grades for the possibility of threat execution (PTE) for
the error of disclosure of all or some entities authorised to access an undisclosed resource

GRADE INTERPRETATION
H For secret regardless of frequency
M For confidential regardless of frequency
L For classified regardless of frequency

Tab. 9. Interpretation of descriptive grades for the possibility of threat execution (PTE) for
the error of possibility of situations 1-4 in Tab. 5 occurring by performing an unauthorised
operation in the system

GRADE INTERPRETATION

H For secret regardless of frequency, for confidential when once a year or more,
for classified when more than three times a year

M For confidential when not more than once every two years, for classified when
two or three times a year

L For confidential when not more than once every three years, for classified when
not more than once a year

4. Impact the incident could have, due to its scale and duration, on economic
and social activities or public security.

5. Market share of the organisation affected by the incident.
6. Geographical scope of the area that could be affected by the incident.
7. Violations of civil or criminal law.
8. Impact on personal security.

9. Impact on the organisation’s image.

10. Impact on the organisation's plans or public interests.

Unlike the estimates for the loss of availability of an information resource
(see example 3.6 in [1], for example), in case of violation of its secrecy, damage
is difficult to translate into losses measured in a particular currency. This leads
to complications in determining the content of the interpretation table for losses
(LV). Therefore, it is proposed not to include losses to interpret the LV factor in
formula (1) as the extent of damage assessed by experts. Assuming that the list
of factors affecting the extent of damage is limited to the ten said factors, an
interpretation table similar to Table 10 should be developed, using normative
and legal guidelines and expert opinions.

The generalised damage value should be estimated using Algorithm 1, following
the example shown for PTE in example 3.
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Tab. 10. Specification of possible damage (LV) and grade values (example)

No. | Factors affecting the extent of damage Extent of damage Grade
1 | Security class of the resource affected by secret H
the incident confidential M
classified L

2 | Number of users affected by the incident | Sector-specific actions of
the organisation,
according to NCS, for
details see Regulation®

3 | Dependence of other organisations as above

4 | Impact on economic and social activities
or public security

as above
5 | Market share as above
6 | Geographical scope of the incident as above
7 | Violations of civil or criminal law Assessment by the Legal
Department
8 Impact on personal security Assessment by the

Security Department

9 | Impact on the organisation’s image Assessment by the
Management Board

10 | Impact on the organisation's plans or

g as above
public interests

There must be a corresponding vulnerability for the threat to be executed.
In practice, the set of vulnerabilities is based on the results of the operation of
security scanners (detecting vulnerabilities in software and configuration files),
penetration tests!®, local inspections, documentation reviews and expert
consultations. Then, the degree of vulnerability for all elements of the above set
is determined (usually using expert assessments). The results can be presented in
tables, as shown in Tables 11 and 12

® Regulation of the Council of Ministers of 31/10/2018 on the thresholds for
considering an incident serious JoL. item 2180.

10 They should also include testing the staff's resistance to social engineering and
resistance to physical security penetration.

11 Symbols A, v, and ~ are sentence-forming functors “and”, “or” and “is false”,
respectively.
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Tab. 11. Interpretation of descriptive grades for vulnerability!? to intentional actions of an
intruder (example)

GRADE INTERPRETATION

H ~ (safeguards required for “classified”, “confidential”, “secret” security levels) A
~ (correct safeguard configuration)

M [~ (safeguards required for “classified”, “confidential”, “secret” security levels) A
(correct safeguard configuration)] v [(safeguards required for “classified”,
“confidential”, “secret” security levels) A ~ (correct safeguard configuration)]

L (safeguards required for “classified”, “confidential”, “secret” security levels) A
(correct safeguard configuration)

Tab. 12. Interpretation of descriptive grades for vulnerability to erroneous actions of an
employee (example)

GRADE INTERPRETATION

H ~ (proper employee training in information resource security) A~(supervision
over employee operations)

M [~ (proper employee training in information resource security) A (supervision
over employee operations)] v [(proper employee training in information resource
security) A ~(supervision over employee operations)]

L (proper employee training in information resource security) A (supervision over
employee operations)

EXAMPLE 4

In the case of an organisation of the gov.pl domain, it was decided to estimate
the risk of exposure of its information resources to intentional actions of
intruders and errors by employees aimed at violating the secrecy of these
resources, resulting in information security incidents. The estimates apply to
resources classified as secret, confidential and classified. The organisation
authorities, with employees of its Security Department and risk analysis
specialists engaged under a contract of mandate®, determined the following,
based on historical data and expert estimates:

1. “Employee error” incidents usually resulted in two effects:

a) disclosure of the content of a confidential information resource to
unauthorised entities;

12 1n this and the next table, the number of vulnerabilities is limited to two. In practice,
their number depends on the identification results, and the method for their
composition to obtain the interpretation of the grades depend on the knowledge and
decisions of a risk analyst or a supporting expert.

13 Specialists proposed a three-element set of grades: high (H), medium (M), low (L)
and grade composition using Algorithm 1.
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b) disclosure of some entities authorised to access a resource classified as
“secret”.

2. “Intentional action” incidents usually resulted in two effects:

a) disclosure of all entities authorised to access a resource classified as
“confidential”.

b) disclosure of the content of a classified information resource to
unauthorised entities.

c) there were no actions motivated by revenge or ordered actions. It was
considered that such actions would also be unlikely in the future.

3. Damage caused by intentional actions of intruders and employee errors,
incurred in the past and identified as possible in the future, relate to:

a) impact on social activities or public security,
b) violations of civil and/or criminal law,

¢) impact on personal security,

d) impact on the organisation’s image,

e) impact on the organisation's public interests.

When estimating damage, the security class (KB in Table 13) of the resource
affected by the incident was also taken into account. Risk estimators used the
Interpretation Table 10. For damage in items a-e in the above lists, the
organisation’s Legal Department, the Security Department and the Management
Board set the grade values as in Table 13. The resultant grade (last column in
Table 13) was obtained using Algorithm 1 — the whole damage estimation can be
presented as in Table 13.

4. On the basis of local inspections, analysis of documentation and review of
safeguard configuration files, the specialists found that all safeguards
required for information resources were used, but some of them were
misconfigured. In addition, deficiencies were found in the supervision of
employee operations on sensitive resources, although the the security training
of employees was highly rated. Assuming that these were all the
vulnerabilities found, and that the interpretation of grades for DV is given in
Tables 11 and 12, the level of vulnerability for both types of incidents is at
level M.

5. It was found that in the past, there were cases (errors) of disclosing
information resource content classified as confidential to unauthorised
persons. It was also found that over the past six years, information about who
has access to an information resource classified as secret was disclosed twice
to unauthorised persons due to error by an employee. Tables 6 and 8 were
used to estimate the PTE values for these cases.

48 Teleinformatics Review, 3-4/2019



Risk of undesired changes to significant information quality criteria

6. For intentional actions, the possibility of threat execution PTE was estimated
based on the set of features ZC (see example 3). The set of feature values was
set at {medium, local, significant “telecoms”}, which translates into the set of
grades {M, L, H, H}, so the resultant grade of alg{M, L, H, H} = M.

7. The results of the risk estimation are shown in Table 14.

Tab. 13. LV damage estimation (for example 4)

INCIDENT INCIDENT TYPE a|bj|c|d|e|KB]alg{}

disclosure of all entities L LI M| L L M L
authorised to access a
resource classified as

Intentional “confidential”

actions disclosure of the contentof | M | L LI M| L L L

a classified information

resource to unauthorised
entities

disclosure of the contentof | M | M | L | H | M M M
a confidential information
resource to unauthorised

Employee entities

error disclosure of some entities H H H LM H H

authorised to access a

resource classified as
“secret”

Tab. 14. Risk estimation (for example 4)

THREAT INCIDENT TYPE PTE DV | LV RISK
disclosure of all entities M M L M
. authorised to access a resource R
Intentional classified as “confidential” (R'sis)
actions disclosure of the content of a M M L M
classified information resource to (R's1s)
unauthorised entities 515
disclosure of the content of a H M M M
classified information resource to R
Employee error unauthorised entities (R'205)
disclosure of some entities H M H H
authorised to access a resource (R'20)
classified as “secret” 204

*+*xx (end of example)
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4. Methods for descriptive grade composition and risk
interpretation

The analyst can choose any formally correct method for grade
composition — currently there are no norms, standards or regulations that would
explicitly impose or otherwise govern this issue. In many applications (for
example, see NIST SP 800-53 [11]), it is recommended to apply the formula
max{GRADE}, because of its simplicity and the fact that it is sufficient for
many practical problems; it selects the maximum grade from the set of
composed grades as the resultant. The disadvantage of this method for grade
composition is the migration of resultant grades towards the highest grades,
contrary to the formula min{GRADE}, where the resultant grades migrate
towards the lowest grade — this issue is presented in Table 15.

Assuming that:

® = max{gradey, ..., grade;, ..., gradex} for je[l,k] where: gradejeGRADE (3)

@ = min{gradey, ..., grade;, ..., gradex} for je[1,k] where: gradejeGRADE (4)

1t = alg{gradex, ..., grade;j, ..., gradex} for je[1,k] where: gradeje GRADE (5)

where:

- alg{...} means the grade composition as per Algorithm 1;

- ®, , £t are symbols for descriptive grade composition as per specific
formulas or algorithms.

Tab. 15. Resultant values for composition of two descriptive grades
using different methods
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Tab. 16. Estimations of the risk value using composition operations ® (column 5) and
composition operations ¥t (column 6)

No. | PTE | DV | LV RISK ® RISK’ &¢
1 2 3 4 5 6
H Ri01 — H R’101 — H
1 H H M Ri02— H R’10c—H
L Ri03— H R’i3— M
H R204 — H R20s— H
2 H M M R20s — H R’20s = M
L R206 — H R’206 — M
H Rs3o7— H R’z — M
3 H L M R30s — H R’z —> M
L R309 — H R’300 — M
H Rai0— H R’a0— H
4 M H M Ra11— H R'aun—M
L R412— H R’412— M
H Rs13— H R’si3— M
5 M M M Rs14— M R’sia— M
L Rs15 > M R’sis > M
H Rei6 — H R’616 > M
6 M L M Re1i7— M R’ei7— M
L Reis— M R’61s— L
H R719— H R'719—> M
7 L H M R720 — H R’720— M
L R721— H R’721— M
H Rg22 — H R’s22— M
8 L M M Rg2zs — M R’szs— M
L Rg2sa — M R’s2a— L
H Ro2s — H R’92s » M
9 L L M Ro2s — M R’926— L
L Ro27— L R’92r— L

Comments on Table 16:

1. The number yy in subscript Ryyy is the ordinal number of risk.

2. The number x in subscript Ryyy is the row number in Table 16.

3. The apostrophe in symbol R’x,y means that the risk was estimated using operation %£.
The absence of an apostrophe means that the risk was estimated using operation ®.

Further considerations on risk estimation refer to the results obtained by
applying Algorithm 1 (see column 6 in Table 16). The following conclusions can
be drawn from Table 16 regarding the theoretical risk minimisation options:

1. There are three options for minimising the risk value (through the impact on
PTE, DV and LV) for the risk set:

{R’101, R’102, R’204, R’205, R’410, R’ 411, R’513, R’514}

2. Only two options for minimising the risk value exist for risk sets:
— PTE and LV minimisation: {R’307, R 308, R618, R’617}
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— PTE and DV minimisation: {R’los, R’206, R 412, R’515}
— LV and DV minimisation: {R’719, R’720, R’s22, R’s23}
3. Only one option for minimising the risk value exist for risk sets:

- PTE minimisation: {R’300, R7618}
- DV minimisation: {R’721, R’824}
- LV minimisation: {R’g25, R’g26}

4. No options to minimise the risk (the values of all components, i.e. PTE, DV
and LV, are at a low level, meaning the risk is minimal) exist for {R’g7}

Assuming an acceptable risk value L, the set of acceptable risk for the
grade composition method consists of the following: {R’s1s, R’s24, R’926, R’927}.
However, for elements {R’s1s, R’s24, R’926}, there are also potential options to
reduce the risk value — see the shaded values in item 3. This situation does not
occur when estimating the risk value as per formula max{.} — in this case there
is only one acceptable risk, in which the value of all components is L (Ro7 in
Table 16).

Sometimes, to make decisions on how to minimise risk, it is necessary to
know what influences the increase in risk or, looking at the issue differently,
which elements composing the risk are at a low level and can be ignored. And
so, based on Table 16, it can be concluded that:

1. The set of risk values for which the possibility of threat execution is low, i.e.
grade{PTE}=L, is composed of nine elements:
{R’719, R’720, R’ 721, R’822, R’g23, R824, R’g25, Rg26, R’ 927}
2. The set of risk values for which the level of vulnerability is low, i.e.
grade{DV?}=L, is composed of nine elements:
{R’307, R’308, R’309, R’616, R’617, R’618, R’ 925, R926, R’ 927}
3. The set of risk values for which the level of damage is low, i.e.
grade{LV}=L, is composed of nine elements:
{R’103, R’206, R’309, R’412, R’515, R’618, R’721, R’g24, R7927}

EXAMPLE 5

Referring the considerations of this chapter to EXAMPLE 4 (see Table 14, last
column), the following risk minimisation methods can be recommended for
identified incidents:

1. Incident: Disclosure of all entities authorised to access a resource classified
as ‘“confidential” — R’s15, PTE and DV minimisation.

For PTE: it is impossible to reduce the target’s attractiveness for the intruder.
Only the intruder’s motivation can be weakened by setting high penalties and
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through effective prosecution of this type of crime, but such undertakings are
beyond the scope of ordinary organisations — they require action by
government administration and (usually) changes in the law.

For DV: EXAMPLE 4 shows (see item 4 of the example — findings of
specialists) that the vulnerability found was safeguard misconfiguration.
Recommended actions: improve safeguard configuration.

2. Incident: Disclosure of the content of a classified information resource to
unauthorised entities — R’s15, PTE and DV minimisation.

For PTE: comment as in item 1.
For DV: comment as in item 1.

3. Incident: Disclosure of the content of a classified information resource to
unauthorised entities — R’5, PTE, DV and LV minimisation.

For PTE: improve the control system for operations on sensitive resources,
improve training for persons who have access to sensitive information
(despite being rated as good!), verify the rules for allowing employees to
work with sensitive information.

For DV: EXAMPLE 4 shows (see item 4 of the example — findings of
specialists) that the vulnerability found was a lack of proper supervision over
employee operations on sensitive resources. Therefore, the recommended
action: improve supervision of employee operations on sensitive
resources.

For LV: the incident affects social activities and public security, violation of
civil and/or criminal law, organisation’s public interests. Minimising these
damages requires coordinated actions by the organisation's Management
Board, its lawyers and people responsible for PR.

4. Incident: Disclosure of some entities authorised to access a resource
classified as “secret” — R’x4, PTE, DV and LV minimisation.

For PTE: comment as in item 3.
For DV: comment as in item 3.

For LV: the incident affects social activities and public security, violation of
civil and/or criminal law, personal security and organisation’s public
interests. Minimising these damages requires coordinated actions by the
organisation's Management Board, its lawyers and people responsible for PR.
In addition, the organisation’s Security Department should provide personal
security to those who have access to information classified as “secret”.

*++% (end of example)
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5. Conclusion

The article presents a method of estimating the risk of an undesirable
change in the information quality criterion of secrecy, meaning estimating the
risk of a certain class of information security incidents. Knowledge about risk,
its value, the value of components and their practical relevance (interpretation) is
the basis for both building a security system (risk minimisation) and actions
related to the handling of incidents caused by the execution of threats for which
the risk was estimated.

In the case of risk estimation (or more broadly — risk analysis) of
information security for specific organisations, the estimates usually apply to
secrecy, integrity and availability of information resources. This article describes
a proposal for such an estimate for the secrecy of information resources. An
example of risk estimation for availability is shown in Chapter 3.4 in [1]. Risk
estimations regarding the integrity of an information resource will be the subject
of a separate article.

Literature

[1] LIDERMAN K.: Bezpieczenstwo informacyjne. Nowe wyzwania. PWN, 2017.

[2] MALIK A., Propozycja doboru i skiadania ocen opisowych w jakosciowym
szacowaniu ryzyka systemow informacyjnych. Praca dyplomowa. Politechnika

Warszawska. Podyplomowe Studium Bezpieczenstwa Systemow Informatycznych.
2011.

[3] Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dn. 6.07.2016 r.
W sprawie srodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci
i systemow informatycznych na terytorium Unii (NIS).

[4] ISO/IEC WD 29115:2019 Information technology — Security techniques — Entity
authentication assurance Framework.

[5] PN-ISO/IEC 27005:2010 — Technika informatyczna — Techniki bezpieczenstwa —
Zarzgdzanie ryzykiem w bezpieczenstwie informacji.

[6] Rozp. Rady Ministrow z dn. 31 pazdziernika 2018 r. w sprawie progéw uznania
incydentu za powazny. Dz. U. poz. 2180.

[71 Rozporzadzenie Rady Ministrow z dn. 11 wrzesénia 2018 r. w sprawie wykazu ustug
kluczowych oraz progéw istotnosci skutku zakiocajgcego incydentu dla
Swiadczenia ustug kluczowych. Dz. U. poz. 1806.

[8] Rozporzadzenie Prezesa Rady Ministrow z dn. 20 lipca 2011 r. w sprawie

podstawowych wymagan bezpieczenstwa teleinformatycznego. Dz. U. z 2011 r.
nr 159, poz. 948.

54 Teleinformatics Review, 3-4/2019



Risk of undesired changes to significant information quality criteria

[9] Ustawa z dn. 2.08.2010 r. o ochronie informacji niejawnej. Dz. U. 182/10,
poz. 1228.

[10] Ustawa z dn. 05.07.2018 r. o krajowym systemie cyberbezpieczenstwa. Dz. U.
2018, poz. 1560.

[11] SP-800-53 Rev.4: Recommended Security Controls for Federal Information
System. April 2013.

Ryzyko niepozadanej zmiany istotnych kryteriow
jakosci informacji

STRESZCZENIE: W artykule przedstawiono sposob szacowania ryzyka niepozadanej zmiany
kryterium jako$ci informacji, jakim jest tajno$¢, czyli szacowania ryzyka wystapienia pewnej
klasy incydentow z zakresu bezpieczenstwa informacyjnego. Przyjeto jako$ciowg metode
szacowania ryzyka i przedyskutowano wptyw wyboru metody sktadania ocen opisowych na
uzyskane wyniki. Przedstawiono takze rozwazania na temat mozliwosci interpretacji zmiennych
uzytych w szacowaniu ryzyka oraz ustalenia zakresu ich rzeczywistych warto$ci. Opisano takze,
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STRESZCZENIE: W artykule przedstawiono sposdb szacowania ryzyka niepozadanej zmiany
kryterium jako$ci informacji, jakim jest tajno$¢, czyli szacowania ryzyka wystgpienia pewnej
klasy incydentdéw z zakresu bezpieczenstwa informacyjnego. Przyjeto jakoSciowa metodg
szacowania ryzyka i przedyskutowano wptyw wyboru metody skladania ocen opisowych na
uzyskane wyniki. Przedstawiono takze rozwazania na temat mozliwosci interpretacji zmiennych
uzytych w szacowaniu ryzyka oraz ustalenia zakresu ich rzeczywistych wartoéci. Opisano takze,
jak zidentyfikowany zakres rzeczywistych wartosci tych zmiennych przelozyé na oceny uzyte
w szacowaniu ryzyka.

SEOWA KLUCZOWE: incydent, szacowanie ryzyka, bezpieczenstwo informacyjne

1. Wstep

Przedstawiony w tym artykule problem dotyczy szacowania ryzyka
wystgpienia pewnej klasy incydentow z  zakresu bezpieczenstwa
informacyjnego. Incydentem z zakresu bezpieczenstwa informacyjnego nazywa
si¢ tu zdarzenie lub ciag zdarzen (skladajacych si¢ na realizacj¢ zagrozenia),
ktore powoduje lub moze spowodowac niepozadang zmiang wartosci istotnych
kryteriow jako$ci informacjil. Zagadnienie incydentu oraz jego obstugi jest

! Przy analizie ryzyka rozwazane s tylko takie zdarzenia (takze w tym artykule), ktére
spowodowaly niepozadang zmiang wartoséci istotnych Kryteriow jakosci informacji.
Oznacza to, ze nie sg brane pod uwage np. ataki, ktore zostaly powstrzymane przez
IPS-y i nie spowodowatly szkod. Jednak zgodnie z regutami sztuki, takie zdarzenia sa
przez informatykow i dziaty bezpieczenstwa takze klasyfikowane jako incydenty.
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opisane m.in. w pracy [1]. Od roku 2018 istotny wptyw na sposob postrzegania
i obstuge incydentéw ma ustawa o krajowym systemie cyberbezpieczenstwa
[10] wraz z przypisanymi do niej szeScioma rozporzadzeniami, z ktorych
najwazniejsze z perspektywy tematyki opisywanej w tym artykule sa [6] 1 [7].
Wspomniana ustawa i towarzyszace jej rozporzadzenia sa implementacjg na
gruncie prawa polskiego unijnej dyrektywy NIS (Network and Information
Systems Directive [3]). Proces zarowno powstawania incydentu, jak i jego
obstugi mozna zobrazowa¢ za pomocag tzw. kostki ICOM (Input, Control,
Output, Mechanizm) — patrz rysunek 1.

Jakie, wspomniane w tytule artykutu, kryteria jakosci informacji sposrod
kryteriow elementarnych sg istotne dla zasoboéw informacyjnych danej
organizacji i jakie sg ich wymagane wartosci, powinno zostac:

— okreslone podczas analizy ryzyka,
— zatwierdzone przez kierownictwo tej organizacji,

— wpisane do odpowiednich dokumentow, np. polityki bezpieczenstwa.

Podstawowy zbior kryteriow, z ktérych wybierane s3 istotne, tworza
zwykle tajno$¢, integralnos$¢, dostepnos¢. W dalszej kolejnosci takze kryteria
dotyczace dzialan na zasobach informacyjnych, np. rozliczalnosc,
niezaprzeczalnos¢ itp. Wymienione kryteria wyznaczaja podstawowe klasy
incydentow — w tym artykule zostanie przedstawione zagadnienie szacowania
ryzyka wystgpienia incydentdéw niepozadanej zmiany wartosci jednego z tych
kryteridéw elementarnych — tajnosci.

l Podatnosci

Zagrozenie
Czynnosci (scenariusz)
N realizacji zagrozenia — zmiana >
wartosci kryterium ,tajnosc¢”

T Zasoby niezbedne do

Incydent

realizacji scenariusza
l Zasady obstugi

incydent
Zgtoszenie meydents
incydentu
::> Czynnosci obstugi Obstuzony
incydentu incydent

T Zasoby niezbedne do
obstugi incydentu

Rys. 1. Incydent i obstuga incydentu
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Tajnos¢ wskazuje wymagany stopien (silg) ochrony zasobow
informacyjnych przed nieuprawnionym uzyskaniem o tych zasobach
jakichkolwiek informacji. Stopien ten jest uzgadniany przez podmioty
wymieniajace informacje. Przyktadem ujecia w ramy prawne zagadnienia
tajnosci zasobow informacyjnych jest ustawa [9] i rozporzadzenie [8], gdzie
ustalono zbior wartosci stopnia ochrony jako:

{scisle_tajne, tajne, poufne, zastrzezone}

2. Oceny opisowe w szacowaniu ryzyka i skladanie ocen

Istnienie ryzyka wystapienia incydentu z =zakresu bezpieczenstwa
informacyjnego dla (jakiego$) zasobu informacyjnego oznacza wystgpowanie
zagrozenia oddziatlujacego na istotne kryteria jako$ci informacji (tajnosc,
integralno$¢, dostepnos¢ itp.) tego zasobu, a wielkos$¢ ryzyka okresla sie, taczac
warto§¢ oceny mozliwosci wystgpienia zdarzen powodowanych przez
zagrozenie 1 warto$¢ oceny wielkosci szkdd powstatych w wyniku tych zdarzen,
czyli skutkow incydentu.

Szacowanie ryzyka polega na okresleniu mozliwosci realizacji zagrozen
(do tego potrzebna jest takze znajomos¢, jak pokazano to na rys. 1, podatnosci)
oraz potencjalnych strat. Oszacowanie takie uwzglednia dwa podstawowe
parametry: mozliwo$¢ lub prawdopodobienstwo realizacji zagrozenia
i mierzalne skutki tego zdarzenia. W oszacowaniach ryzyka wybor sprowadza
si¢ w zasadzie do dwoch metod [1]:

1. Metody ilosciowej analizy ryzyka, gdzie operuje si¢ miarg zdarzenia
losowego — prawdopodobienstwem wyrazonym liczbg z przedziatu [0, 1].

2. Metody jakosciowej analizy ryzyka, gdzie operuje si¢ opisowymi, arbitralnie
dobieranymi miarami wyrazajacymi mozliwos¢ zajscia zdarzenia.

W tym artykule zatozono, ze szacowanie ryzyka odbywa si¢ z wykorzystaniem

metody jakoSciowej. Zatozenia szczegdtowe sg nastgpujace:

— dany jest zasob informacyjny zieZ, gdzie Z={zj| i€[1, n]} to zbior zasobow
podlegajacych analizie ryzyka;

— Zi ma podatnosci pjeP, gdzie P={pj| je[1, m]} to zbidr podatnosci zasoboéw
nalezacych do zbioru Z;

— podatnos¢ moze by¢ wykorzystana przez zagrozenie dyxeD, gdzie
D={dy ke[1,r]} to zbior zidentyfikowanych zagrozen mogacych
oddziatywac na zasoby Z,

— analiza ryzyka zostanie przeprowadzona w wariancie zasobowym.
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Nalezy okresli¢:

1) Jednolite oceny symboliczne dla wilasciwosci (cech): zagrozen dkeD,
podatnosci pjeP, szkod i strat oraz ryzyka. Te cechy opisujace sktadowe
ryzyka to:

— mozliwo$¢ realizacji zagrozenia, oznaczona dalej jako MRZ,
— stopien podatnosci, oznaczony dalej jako PZ,

— wielkos¢ strat, oznaczona dalej jako ST,

— wielkos¢ ryzyka, oznaczona dalej jako RYZYKO.

2) Sposob przypisywania ocen i wyliczania ocen uogoélnionych.

Proponuje si¢ przyjecie nastepujacego systemu K przypisywania ocen
opisowych ze zbioru OCENA wybranym cechom ze zbioru CECHA:
K = (CECHA, OCENA, Procedura)

gdzie:

— CECHA — zbidr cech: MRZ, PZ, ST, RYZYKO.

— OCENA — zbior ocen opisowych. W tym artykule przyjeto, ze jest to zbior
trojelementowy {N, S, W}, gdzie:

W — mozliwo$¢, stopien lub strata WY SOKA,
S — mozliwos¢, stopien lub strata SREDNIA,
N — mozliwos$¢, stopien lub strata NISKA.

— Procedura — podaje sposob przypisania ocen opisowych ze zbioru OCENA
cechom ze zbioru CECHA (np. decyzja ekspertow w ramach sesji ,,burzy
mozgow”).

Rekomenduje si¢ (za [2]) nastepujacy sposob sktadania ocen opisowych

(algorytm 1):
ALGORYTM 1
Niech beda dane:
1) zbior A ocen uporzadkowanych rosngco, tj.
A={qi, ..., Qi, ..., qn}, Qdzie ieN jest numerem

(pozycji) elementu g; w zbiorze A i gj< Qj+1;

2) ,.element wybrany” — dowolny, wskazany arbitralnie
element zbioru A.

3) liczba reR réwna reszcie ze $redniej numerdw pozycji
wybranych elementow.

JEZELIr=0 TO

g=0k gdzie K jest $rednig z numeré6w pozycji
elementow wybranych ze zbioru A
W PRZECIWNYM RAZIE (1#0):
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JEZELIr 0,5 TO
q=qrl
W PRZECIWNYM RAZIE (r < 0,5)
q=q
KONIEC ALGORYTMU 1
W przedstawionym algorytmie podloga, czesé catkowita, cecha lub entier
liczby rzeczywistej x, oznaczana | xJ, to najwigksza liczba calkowita nie wicksza
od x. Natomiast sufit lub cecha gorna liczby rzeczywistej x, to najmniejsza
liczba catkowita nie mniejsza od x, 0znaczana symbolem [ x |.

PRZYKLAD 1

Niech symbol ¥ oznacza operacj¢ skladania ocen opisowych zgodnie
z algorytmem 1. Jezeli np. przyjete beda nastepujace wartosci ocen opisowych:
Z (znikome), N (niskie), S (srednie), W (wysokie), K (katastrofalne), czyli
A={Z,N, S, W, K}
gdzie
Z<N<S<W<K, czyli qi=Z, g2=N, gs=S, =W, gs=K,
to dla q=Z3XKIINIIK:
(1+5+2+5)/4=3,25, czylir < 0,5,

zatem: 1 34055402 3405 = Qlazs) =03 tzn. ZIXKIINLIK=S

sxkk (koniec przyktadu)

W celu oszacowania ryzyka powstania strat na skutek zaj$cia
incydentu, dla zasobu zjeZ, konkretnego zagrozenia dkeD i podatnosci pjeP,
nalezy (algorytm 2):

ALGORYTM 2

Niech ocena: CECHA—OCENA
Uzywajac ocen ze zbioru {N, S, W}, oszacowac:
1) mozliwo$¢ realizacji zagrozenia (MRZ) ,jako
takiego™? dla dkeD, tzn. podaé wartos¢ ocena(MRZ);

2 Na tym etapie szacuje si¢ ,potencjalno$¢” zagrozenia. Na przyklad oceniajac
mozliwos¢ kradziezy sprzetu komputerowego z siedziby organizacji, nie bierze si¢ pod
uwage krat, zamkow, systemow alarmowych itp., w ktdre wyposazony jest budynek
(to wptywa na podatno$¢ na kradziez, co rozpatrywane jest na etapie kolejnym), tylko
bierze si¢ pod uwage to, ze obiekt ten znajduje si¢ w dzielnicy, w ktorej mieszka duzo
ztodziei.
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2) stopien PZ podatnosci pjeP zasobu zieZ, ktora to
podatnos¢ moze by¢ wykorzystana przez zagrozenie,
tzn. poda¢ warto$¢ ocena(PZ);

3) wedlug formuty (1) RYZYKO =zajécia zdarzenia
takiego, ze zagrozenie dkeD wykorzysta podatnosé
pjeP do spowodowania szkody o wartosci strat ST:

ocena(RYZYKO) = ocena(MRZ)3xocena(PZ)tocena(ST) (1)
KONIEC ALGORYTMU 2

Interpretacja elementow algorytmu 2 dla zagadnienia niepozadanej
zmiany warto$ci istotnego kryterium jakos$ci informacji, jakim jest tajnos$¢, jest
nastepujaca:

— dkeD to zagrozenie dla tajnosci zasobu informacyjnego;

— pjeP to podatnos¢ na dziatania naruszajace tajno$¢ zasobu informacyjnego;

— MRZ to mozliwos¢ realizacji zagrozenia skutkujgcego niepozadang zmiana
warto$ci kryterium jakos$ci ,,tajno$¢”;

- ST to warto$¢ strat spowodowanych szkodami zwigzanymi z niepozadang
zmiang wartosci kryterium jakosci ,,tajnos¢”;

— RYZYKO to ryzyko zaistnienia incydentu niepozadanej zmiany wartosci
kryterium jakosci ,,tajno$¢” zasobu zie Z.

W kolejnym rozdziale sg przedstawione rozwazania na temat mozliwosci
ustalenia (wskazania i opisu) elementéw zbiorow D i P oraz zmiennych MRZ,
PZ i ST i przypisywania wartosci (ocen opisowych) tym zmiennym.

3. Ustalanie zmiennych i wartosci ich ocen opisowych

Zgodnie z tematyka artykulu, ochronie podlega tajno$¢ zasobu
informacyjnego. Przed przystapieniem do szacowania ryzyka nalezy
sprecyzowa¢ i uzgodni¢ ze wszystkimi zainteresowanymi stronami znaczenie
terminu ,,tajno$¢”®. Jak mozna bowiem zauwazyé chociazby na podstawie
PRZYKLADU 2, bedzie to mialo wptyw m.in. na wielkos¢ szacowanych
skutkow realizacji zagrozenia.

PRZYKLAD 2

W zdaniu ,,Nie moge da¢ Tobie tego dokumentu, bo jest tajny” w zalezno$ci od
okolicznosci, stowo ,tajny” moze oznacza¢ jedng z nizej wymienionych
mozliwosci:

3 Réwnie dobrym okre$leniem bytaby ,,niejawno$¢”, ale ze wzgledu na inne publikacje
réwniez w tej jest stosowany termin ,,tajnos¢”.
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1. Dokument jest ,tajny” w potocznym rozumieniu tego stowa, jego wiasciciel
z rdznych powod6éw nie chce go upowszechniac.

2. Dokument ma nadang klauzule ,tajne” na podstawie ustawy o ochronie
informacji niejawnych (Dz.U. z 2010 r., nr 182, poz. 1228).

3. Dokument jest ,tajny” w rozumieniu obowigzujacych w danej organizacji
przepiséw (by¢ moze tylko wewnetrznych) dotyczacych upowszechniania
informacji, bo np. zawiera informacje stanowigce prawnie chronione
tajemnice przedsigbiorstwa (w rozumieniu art. 11 pkt. 4 ustawy
z dn. 16.04.1993 ,,0 zwalczaniu nieuczciwej konkurencji’; Dz.U.93.47.211).

**x* (koniec przyktadu)

Nalezy rowniez ustali¢ i uzyska¢ konsensus wsrod interesariuszy co do
tego, jaka jest natura ,,tajnosci”. Czy tajno$¢ to jest co$ niepodzielnego (co$ jest
albo nie jest tajne, innych mozliwosci nie ma), czy tez ,,tajnos¢” mozna jako$
stopniowaé. Na $wiecie przewaza poglad, Ze tajnos¢ podlega stopniowaniu.
W niematym stopniu przyczynity si¢ do tego wczesne, z poczatku lat 70 XX
wieku, prace z dziedziny bezpieczenstwa, w szczegdlnosci prace D. Bella
i L. LaPaduli (patrz np. opisy wynikow tych prac w rozdz. 2 w [1]).
Stopniowanie ,,tajnosci” zostalo zapisane tez w polskiej ustawie 0 ochronie
informacji niejawnych [9], gdzie wprowadzono cztery wartosci dla kryterium
,»tajnos¢”. Poglad ten jest przyjety rowniez w tym artykule.

Jednak takie podejscie rodzi pewne komplikacje interpretacyjne — jak
oszacowa¢ skutki incydentu dotyczacego tajnosci, zaktadajac, ze zostaty
ustalone warto$ci ocen oraz ustalono mozliwe stopnie tajnosci? Jak zostato
wspomniane wczesniej, ,,tajnos¢” oOkresla wymagang silg zabezpieczen
chronigcych zasoby informacyjne przed nieuprawniong mozliwosécig uzyskania
otych zasobach jakichkolwiek informacji. Stopnie (w postaci etykiet
przypisywanych obiektom) okreslaja zbiory wymagan do nich przypisane.
Zaktadajac, ze zmienna TAINOSC moze przyjmowaé wartosci ze zbioru:

{tajne, poufne, zastrzezone}

to fraza ,,niepozadana zmiana kryterium jakosci informacji TAINOSC” oznacza
zmiang z TAINOSC na ~TAJNOSC®. Na przyktad zaséb informacyjny
w postaci zbioru na dysku macierzy dyskowej byl chroniony zgodnie
Z wymaganiami na tajno$¢ na poziomie ,,poufne” (czyli TAINOSC = poufne),
po realizacji zagrozenia ten warunek nie jest spelniony, tj.
~(TAINOSC = poufne), np. wykazano, ze mozna omingé wymagane
zabezpieczenia lub przetamano zabezpieczenia uniemozliwiajace nieuprawniony

4 Taki trojelementowy zbior wartosci zmiennej TAINOSC jest stosowany w dalszej
czesci artykutu: w tabelach i przyktadach.

5 Symbol ~ to funktor zdaniotworczy ,,nieprawda, ze”.
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odczyt informacji. Czy oznacza to, ze intruz moze odczyta¢ tylko informacje
klasyfikowane jako ,,poufne”, a ,,zastrzezone” nie, czy tez, ze moze odczytal
zarébwno ,,poufne”, jak i nizej klasyfikowane ,,zastrzezone”, zaktadajac, ze zbior
tak klasyfikowanych informacji znajduje si¢ na tym samym dysku co zbior
poufny? OdpowiedZ na to pytanie wymaga przeanalizowania mozliwych
scenariuszy realizacji zagrozenia, uwzglgdniajacych rzeczywista alokacje
Chronionych zasobow informacyjnych oraz zastosowanych zabezpieczen. Inng
praktyczng konsekwencja przyjecia mozliwosci stopniowania ,tajnosci” jest
konieczno$¢ uwzgledniania  klasyfikacji® zasobu informacyjnego przy
przypisywaniu ocen w ramach szacowania ryzyka — co najlepiej wida¢ w tabeli
5 (ostatnia kolumna) i tabeli 10.

W tym artykule nie rozwaza si¢ typow zasobu informacyjnego ze
wzgledu na jego nosnik (elektroniczny, papierowy, na tasmie mikrofilmowej
itd.), chociaz przy kompleksowej i szczegotowej analizie ryzyka przydatna moze
by¢ taka wstepna kategoryzacja zasobow. Bedzie to systematyzowato
identyfikacje mozliwych sposobow realizacji zagrozenia, np. ze wzgledu na
niezbedne do realizacji zagrozenia narzgdzia oraz mozliwe podatnosci.

Ze wzgledow praktycznych warto takze przyja¢ jednolity sposob opisu
zagrozenia. Propozycje takiego sposobu prezentuje tabela 1. Przy okreslaniu
szacowanych skutkéw oraz potencjatu realizacji zagrozenia mozna wspomaoc si¢
zapisami np. normy ISO/IEC WD 29115 [4]. Norma ta dotyczy co prawda
tozsamosci I uwierzytelniania, ale mozna w niej znalez¢ pewne wskazowki na co
nalezy zwrdci¢ uwage takze przy rozwazaniu wplywu naruszenia tajnosci
zasobu informacyjnego. Wedlug zapisOw tej normy, potencjalny wplyw
btednego uwierzytelnienia dotyczy:

Niewygody, dolegliwosci lub uszczerbku na reputacji lub pozycji.
Straty finansowej lub odpowiedzialnosci podmiotu.

Szkody dla podmiotu, jego planoéw lub publicznych interesow.
Wycieku informacji wrazliwych lub nieuprawnionego dost¢pu do nich.
Bezpieczenstwa osobowego,

Naruszenia prawa cywilnego lub karnego.

Sita kazdego z ww. czynnikéw jest okreslona w skali wartoSci: niski,
umiarkowany, znaczacy, wysoki (czyli zbidr ocen rozni si¢ od przyjetego w tym
artykule, ale dla prowadzonych tutaj rozwazan nie ma to znaczenia). Do
organizacji nalezy okre$lenie, na podstawie oszacowania ryzyka wlasciwego dla

IS A

® Zasob klasyfikowany to taki zasob, dla ktérego wyznaczono Kklase bezpieczenstwa
okreslajac wymagany poziom istotnego kryterium jakos$ci dotyczacego bezpieczenstwa
i kategorie. Jezeli tym istotnym kryterium jakosci jest TAINOSC, a zbior wartosci tej
zmiennej tworzg trzy etykiety {tajne, poufne, zastrzezone}, to przyktadowa klasa
bezpieczenstwa moze mieé postac: (poufne, dokumenty ABW).
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tej organizacji, jaka jest ich interpretacja, np. jaki poziom strat finansowych
oznacza niski, jaki umiarkowany itd. Norma ISO/IEC WD 29115 nie okre$la
sposobu przeprowadzenia szacowania ryzyka — mozna ja wykona¢ np. tak, jak
zaleca norma PN-ISO/IEC 27005:2010 [5].

Tab. 1. Wzorzec arkusza opisu zagrozenia (przyklad)

ARKUSZ nr ....... OPISU ZAGROZENIA DLA TAJNOSCI ZASOBU
INFORMACYJNEGO zieZ

ldentyfikator zagrozenia: [symbol zagrozenia]

[jednozdaniowa nazwa opisowa zagrozenia, np.

Zagrozenie: . o . . .
g dzialania intruza — pracownika tej organizacji]

[kilkuzdaniowy opis stowny lub w postaci schematu

Scenariusz realizacji zagrozenia:
Jrzag blokowego]

Wiasciciel zasobu: [dane identyfikacyjne]

Mozliwe (szacowane)
skutki/szkody realizacji
zagrozZenia:

[kilkuzdaniowy opis stowny Iub specyfikacja
w postaci listy]

Mozliwe (szacowane) straty w

oo . [kwota w okreslonej walucie lub opisowo]
przypadku realizacji zagrozenia:

Potencjal zagrozenia: [kilkuzdaniowy opis stowny]

Inna sytuacja jest w przypadku podmiotow (organizacji) podlegajacych
ustawie 0 krajowym systemie cyberbezpieczenstwa ([10], dalej w skrocie KSC),
gdzie zapisano:

Art. 6. Rada Ministrow okresli, w drodze rozporzadzenia:

1) wykaz ustug kluczowych, o ktorych mowa w art. 5 ust. 2 pkt 1, kierujac sie
przyporzadkowaniem ushigi kluczowej do danego sektora, podsektora
i rodzaju podmiotu wymienionych w zalaczniku nr 1 do ustawy oraz
znaczeniem ustugi dla utrzymania Kkrytycznej dziatalno$ci spotecznej lub
gospodarczej;

2) progi istotnosci skutku zaklocajacego incydentu dla $wiadczenia ustug
kluczowych, wymienionych w wykazie ustug kluczowych, uwzgledniajac:

a) liczbe uzytkownikow zaleznych od ustugi kluczowej §wiadczonej przez
dany podmiot,

b) zaleznos$¢ innych sektorow, o ktérych mowa w zataczniku nr 1 do
ustawy, od ustugi $wiadczonej przez ten podmiot,

c) wplyw, jaki moglby mie¢ incydent, ze wzglgdu na jego skale i czas
trwania na dzialalno$¢ gospodarczg i spoteczng lub bezpieczenstwo
publiczne,

d) udziat podmiotu $wiadczacego ustuge kluczowa w rynku,

e) zasieg geograficzny obszaru, ktéorego mogltby dotyczy¢ incydent,
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f) zdolno$¢ podmiotu do utrzymywania wystarczajagcego poziomu
$wiadczenia ustugi kluczowej, przy uwzglednieniu dostepnosci
alternatywnych sposobow jej swiadczenia,

g) inne czynniki charakterystyczne dla danego sektora lub podsektora,
jezeli wystepuja — kierujac si¢ potrzeba zapewnienia ochrony przed
zagrozeniem zycia lub zdrowia ludzi, znacznymi stratami majatkowymi
oraz obnizeniem jakosci §wiadczonej ustugi kluczowe;j.

Art. 6 oznacza, dla okreslonych w KSC podmiotow, obligatoryjnosc
zawartego w nim sposobu opisu incydentu. Wydaje si¢, ze dla usprawnienia
procesu obstugi incydentow w skali nie tylko krajowej ale i europejskiej,
proponowany sposob opisu incydentu powinny wykorzysta¢ takze organizacje
(podmioty) nie podlegajace pod regulacje KSC.

W ramach wstepnych ustalen nalezy takze sprecyzowac, co moze by¢
zagrozeniem dla tajnoéci zasobu informacyjnego. W tym przypadku’ jest to tzw.
czynnik ludzki, ktory przejawia si¢ w formie dziatan celowych lub btgdnych.
Ustalenie tego jest niezbgdne przede wszystkim do oszacowania warto$ci
mozliwosci realizacji zagrozenia (czynnika MRZ) oraz pozostatych czynnikow
ryzyka (PZ, ST). Takie ustalenia mozna przeprowadzi¢, postugujac si¢ np.
nastepujaca tabela:

Tab. 2. Zagrozenia dla tajnos$ci zasobu informacyjnego (przyklad opisu)

Rodzaj dzialania Kto Motyw

CELOWE intruz, korzysci (finansowe, ideowe, psychologiczne, itp.),
pracownik zemsta, ciekawo$c¢, szantaz, itp.

BLEDNE pracownik brak

W przypadku szacowania ryzyka mozliwo$ci narazenia organizacji i jej
zasobow informacyjnych na realizacj¢ zagrozenia dziataniami celowymi
potrzebny jest opis organizacji pod katem jej atrakcyjnosci dla intruza. Opis ten
powinien uwzglednia¢ czynniki wptywajace na motywacje intruza. Mozna to
zrobi¢ poprzez przyjecie pewnego zestawu cech (dalej symbolicznie ZC)
w postaci czworki uporzadkowanej opisujacej Z tej perspektywy organizacje:

ZC = (WO, OD, NS, AT)

gdzie:
- WO={woj ie[l,m]} jest niepustym zbiorem cech opisujacych wielkos¢
,,biznesowa” organizacji;

" W odroznieniu od zagrozen dla dostgpnosci zasobu informacyjnego, gdzie

najczestszymi sg awarie infrastruktury, w ktorej jest osadzony zasob informacyjny oraz
oddzialujace na t¢ infrastrukturg i sam zasob katastrofy i niekorzystne zjawiska
naturalne (np. powodzie lub pozary).
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- OD={odj je[l,n]} jest niepustym zbiorem cech opisujacych obszar
dziatalnosci organizacji;
= NS={nsy ke[1,1]} jest niepustym zbiorem cech opisujacych wplyw
dziatalnosci organizacji na nastroje spoteczenstwa;
- AT={aty| pe[l,r]} jest niepustym zbiorem cech opisujacych ,atrakcyjnosc”
branzy dla intruza.
Te zbiory cech powinny zosta¢ skonkretyzowane przez ekspertow lub,
zeby uzyskaé powtarzalno$é analizy, narzucone przez odpowiednie regulacje®.
Zatozmy, ze ww. zbiory cech zostaty skonkretyzowane nastgpujaco:

— WO = {wielka, $rednia, mata, mikroprzedsigbiorstwo};
OD = {globalny, lokalny};

— NS = {znaczacy, umiarkowany, niski, brak};

AT jest zadany predefiniowang tabelg 3:

Tab. 3. Rodzaj organizacji a ,atrakcyjno$é¢”
dla intruza (przyklad)

Rodzaj organizacji Atrakcyjnos¢

Telekomy

Spotki medialne

Administracja publiczna duza

Sieci sklepow

Przemyst obronny
Medycyna umiarkowana

Inne

mala

Jak juz wspomniano, ustalenie zbioru cech (ile i jakich elementow), ich
skonkretyzowanie oraz przypisanie wartosci ocen, powinno odby¢ si¢ w gronie
ekspertow np. metoda ,,burzy mozgoéw” lub odnosi¢ si¢ do znanych oficjalnych
regulacji. Nalezy zauwazy¢, ze przedstawiony opis nie bedzie miat
zastosowania, gdy motywacjg intruza jest zemsta lub zamiar wyrzadzenia
szkody okreslonej organizacji (np. zaptacono za to intruzowi). W tych
przypadkach nalezy przyjac, ze warto§¢ MRZ jest wysoka. Trzeba wziaé tez pod
uwage, ze ,atrakcyjnos¢” obiektu ataku jest tylko jednym z elementow
wplywajacych na motywacje intruza. Na pewno ostabig jg wysokie kary za tego

8 Otwarte pozostaje pytanie, jaki podmiot mialby takie regulacje wydaé. RCB?
Ministerstwo Cyfryzacji?
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typu przestepstwa, skuteczno$¢ ich §cigania oraz przeswiadczenie o wysokiej
sile zabezpieczen, Ktore nalezy przetamac (chociaz akurat ten czynnik rownie
dobrze moze by¢ motywacja dla intruza lubigcego wyzwania).

PRZYKLAD 3
Dla wielkiej spotki medialnej dziatajacej w skali globalnej, przykladowy zbior
ZC, wartosci cech moze mie¢ postac:

ZC, ={wielka, globalny, umiarkowany, duza}

Ten zbidr cech opisujacych organizacje nalezy przetozy¢ na oceny przyjete do
szacowania ryzyka, tzn. nalezy skonstruowac tablice interpretacyjng na wzor
tabeli 4.

Tab. 4. Zbiér cech opisujacych organizacje i ich wartosci oraz
odpowiadajace im oceny (przyklad)

CECHA | Mozliwe warto$ci zmiennej CECHA Ocena
wielka w
WO $rednia S
mata, mikroprzedsigbiorstwo N
oD globalny \W
lokalny N
7Znaczacy w
NS umiarkowany S
niski N
zaden
klasa ,,telekomy”, klasa ,,sieci sklepow” W
AT _ S
klasa ,,inne”

Wtedy wartos¢ MRZ — mozliwo$ci narazenia organizacji na celowe dzialania
intruza okresla formuta:

ocena[MRZ(ZC,)] = ocena MRZ({wielka, globalny, umiarkowany, duza})] =
=MRZ({W, W, S, W})

gdzie ocena jest funkcja (zwykle heurystyczna) przypisujaca oceny ze zbioru
ocen (w tym artykule — ze zbioru {N, S, W}) elementom zbioru cech (tutaj:
{wielka, globalny, umiarkowany, duza}), tj.:

ocena: MRZ(ZC)—»>MRZ(OCENA)
gdzie: OCENA={ocenai| ie[1,n]}={N, S, W}
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Przyjmujac w tym przyktadzie Sposob sktadania ocen wedtug algorytmu 1,
otrzymuje si¢ wysoka mozliwos$¢ realizacji zagrozenia:

alg(MRZ({W, W, S, W}))=MRZ(W)
x¥x% (koniec przykladu)

W przypadku szacowania ryzyka narazenia organizacji na bledne
dziatania jej pracownikow, aby ustalic wartos¢ MRZ, nalezy dysponowac
danymi historycznymi dotyczacymi popetnionych btedow, ktorych skutkiem byt
incydent dotyczacy tajnosci zasobu informacyjnego. Takie dane, obejmujace
zaréwno typ btedu, jak i jego czestos¢, powinny by¢ zbierane przez organizacje.
Jezeli takich danych brak, to mozna skorzysta¢ z danych organizacji
0 podobnym profilu dziatalnosci, o ile takie dane sa dostepne. Trzecia
mozliwoscig jest wykorzystanie uogolnionych danych statystycznych,
publikowanych przez rdézne organizacje zajmujace si¢ bezpieczenstwem
informacyjnym (np. CERT). Oczywiscie, takie zapisy obejmuja tylko przypadki
btedow wykrytych oraz moga by¢ nieadekwatne do rzeczywistej sytuacji
organizacji, dla ktorej jest szacowane ryzyko.

Skutkiem btedow moze by¢é ujawnienie zawartosci  zasobu
informacyjnego  nieuprawnionym  podmiotom, upublicznienie informacji
o0 istnieniu niejawnego zasobu w systemie, ujawnienie wszystkich badz
niektorych podmiotéw, ktore sg uprawnione do dostgpu do takiego zasobu,
mozliwos¢ doprowadzenia do ww. sytuacji przez wykonanie niedozwolonej
operacji w systemie itp. Majac przygotowang tabele mozliwych skutkow
(opracowang np. w ramach eksperckiej ,,burzy mdzgdéw”), nalezy przypisaé im,
na podstawie danych historycznych, czgstosci wystgpowania oraz na podstawie
tabel interpretacyjnych (np. takich jak tabele 6-9) przyporzadkowac
odpowiednie oceny w zaleznosci od klasyfikacji zasobu, ktorego taki incydent
dotyczy. Przyktad opisu prezentuje tabela 5.

Zaktadajac, ze ujawnienie zawartoSci zasobu informacyjnego
klasyfikowanego jako tajne badz poufne nie jest dopuszczalne w zadnych
okolicznosciach, podobnie jak upublicznienie informacji o istnieniu w systemie
zasobu klasyfikowanego jako tajne, oraz okreslajac progi czgstosci realizacji
okre$lonych zdarzen, mozna skonstruowaé tabele interpretacyjne ocen
opisowych dla MRZ. Tego typu zalozenia-decyzje, dotyczgce progdw czestosci
realizacji okres$lonego zdarzenia musi podja¢ zarzad organizacji lub jej dzial
bezpieczenstwa. Przyklady takich opisow prezentuja tabele 6-9. Po
uwzglednieniu zawartosci tabel interpretacyjnych mozna wypeknié¢ ostatnig
kolumneg tabeli 5.
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Tab. 5. Skutki bledow, dane empiryczne o czestosci i ocena MRZ po uwzglednieniu tabel
interpretacyjnych 6-9 (przyklad)

Lp. Skutki bledu dotyczacego _Czestosc Ocena dla MRZ
tajnosci incydentu (na podstawie
tabel 6-9)

1 | Ujawnienie zawarto$ci zasobu Raz na dwa lata tajne w
niejawnego nieuprawnionym poufne W
podmiotom

zastrzezone N

2 Upublicznienie informacji | Raz na trzy lata tajne w
o istnieniu  niejawnego  zasobu poufne S
W systemie

Zastrzezone S

3 Ujawnienie wszystkich badz | Dwa razy w ciagu | tajne w
nlektorych podmiotow, ktore sa | roku poufne S
uprawnione do dostgpu do zasobu
niejawnego zastrzezone N

4 | Mozliwo$¢  doprowadzenia  do | Pi¢é¢ razy w ciggu | tajne w
sytuacji 1-3_ przez wykongnle roku poufne W
niedozwolonej operacji w systemie

zastrzezone W

5

Tab. 6. Interpretacja ocen opisowych dla mozliwosci realizacji zagrozenia (MRZ) dla bledu
ujawnienia zawarto$ci niejawnego zasobu informacyjnego nieuprawnionym podmiotom

OCENA INTERPRETACJA
W Dla tajne i poufne zawsze, gdy btad popetniono, zastrzezone wigcej niz raz na
rok
S zastrzezone raz na rok
zastrzezone raz na dwa lata

Tab. 7. Interpretacja ocen opisowych dla mozliwosci realizacji zagrozenia (MRZ) dla bledu
upublicznienia informacji o istnieniu niejawnego zasobu w systemie

OCENA INTERPRETACJA
W Dla tajne zawsze, gdy popetiono btad
S Dla poufne i zastrzezone zawsze, gdy popetiono btad
N nigdy

46 Przeglad Teleinformatyczny, 3-4/2019



Ryzyko niepozgdanej zmiany istotnych kryteriow jakosci informacji

Tab. 8. Interpretacja ocen opisowych dla mozliwosci realizacji zagrozenia (MRZ) dla bledu
ujawnienia wszystkich badz niektérych podmiotéw ktore sa uprawnione do dostepu
do zasobu niejawnego

OCENA INTERPRETACJA
W Dla tajne bez wzglegdu na czgstose
S Dla poufne bez wzglgdu na czgstosé
N Dla zastrzezone bez wzgledu na czgsto$é

Tab. 9. Interpretacja ocen opisowych dla mozliwoSci realizacji zagrozenia (MRZ) dla bledu
mozliwos$¢ doprowadzenia do sytuacji z pozycji 1-4 tab. 5 przez wykonanie niedozwolonej
operacji w systemie

OCENA INTERPRETACJA
w Dla tajne bez wzgledu na czestosé, dla poufne, gdy raz na rok lub wiecej, dla
zastrzezone, gdy wigcej niz trzy razy na rok
S dla poufne, gdy nie wigcej niz raz na dwa lata, dla zastrzezone, gdy dwa lub trzy
razy na rok
N dla poufne, gdy nie wigcej niz raz na trzy lata, dla zastrzezone, gdy najwyzej raz
na rok

Uwzgledniajac  dyskusje skutkow przeprowadzong wczesniej w tym
rozdziale (przy propozycji opisu zagrozenia), mozna przyjac, ze szkody,
powstate na skutek zaréwno dziatan celowych, jak i btednych, beda zalezaly od
nastepujacych czynnikow:

1. Nadanej zasobowi informacyjnemu klasy bezpieczenstwa (w tym artykule te
klasy sa wyznaczone etykietami tajne, poufne, zastrzezone).
2. Liczby uzytkownikow zaleznych od zasobu/ustugi, ktérej dotyczy incydent.

3. Zaleznosci innych organizacji (lub sektoréw w rozumieniu KSC), od
zasobu/ustugi, ktorej dotyczy incydent.

4. Wptywu, jaki moglby mie¢ incydent, ze wzgledu na jego skale i czas trwania
na dziatalnos¢ gospodarcza i spoteczng lub bezpieczenstwo publiczne.
Udziatu organizacji, ktorej dotyczy incydent, w rynku.

Zasiegu geograficznego obszaru, ktérego mogiby dotyczy¢ incydent.
Naruszenia prawa cywilnego lub karnego.

Wptywu na bezpieczenstwo osobowe.

. Wplywu na wizerunek organizacji.

10. Wptywu na plany lub publiczne interesy organizacji.

© o N ag

W odroznieniu 0od Oszacowan prowadzonych dla utraty dostgpnosci
zasobu informacyjnego (patrz np. przyktad 3.6 w [1]), w przypadku naruszenia
jego tajnosci szkody sg trudno przektadalne na straty mierzone w okreslonej
walucie. Prowadzi to do komplikacji w ustalaniu zawartosci tabeli
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interpretacyjnej dla strat (ST). Dlatego proponuje si¢ zrezygnowac z operowania
stratami, a czynnik ST w formule (1) interpretowac jako oceniang ekspercko
wielko$¢ szkody. Zaktadajac, ze lista czynnikow wptywajacych na wielko$¢
szkody ogranicza si¢ do dziesieciu ww. czynnikow, nalezy opracowac,
postugujac si¢ wytycznymi normatywnymi, prawnymi i opiniami ekspertow,
tabelg interpretacyjng na wzor tabeli 10.

Tab. 10. Specyfikacja mozliwych szkéd (ST) i wartosci ocen (przyklad)

Lp. Czynniki wplywajace na rozmiar Rozmiar szkody Ocena
szkody
1 | Klasa bezpieczenstwa zasobu, ktdrego tajne w
dotyczyt incydent poufne S
zastrzezone
2 | Liczba  uzytkownikéw  dotknigtych | Zalezne od sektora dziatania
skutkami incydentu organizacji, zgodnie z KSC,
szczegoty por.
Rozporzadzenie®
Zalezno$¢ innych organizacji Jw.
4 | Wplyw na dziatalno$¢ gospodarcza
i spoteczna lub bezpieczenstwo Iw.
publiczne
5 | Udziat w rynku Jw.
6 | Zasigg geograficzny incydentu Jw.
7 | Naruszenia prawa cywilnego lub karnego | Ocena w  gestii  Dziatu
Prawnego organizacji
8 | Wplyw na bezpieczenstwo osobowe Ocena w  gestii  Dziatlu
Bezpieczenstwa organizacji
9 | Wplyw na wizerunek organizacji Ocena w gestii Zarzadu
10 | Wplyw na plany lub publiczne interesy w.
organizacji

Uogolniong warto$¢ szkody nalezy oszacowac, postugujac si¢ algorytmem 1, na
wzor tego, co pokazano dla MRZ w przyktadzie 3.

Zeby zagrozenie moglo sie zrealizowaé, musi istnie¢ odpowiadajaca mu
podatnos¢. Zbidr podatnosci ustala si¢ w praktyce na podstawie wynikow
dziatania skanerow bezpieczenstwa (wykrywajacych podatnosci
W oprogramowaniu i plikach konfiguracyjnych), testow penetracyjnych’®, wizji

o Rozporzadzenie Rady Ministrow zdn. 31.10.2018 r. w sprawie progéw uznania
incydentu za powazny. Dz.U. poz. 2180.

10 Powinny obejmowa¢ takze badanie odpornosci personelu na dzialania socjotechniczne
oraz odporno$¢ na penetracj¢ zabezpieczen fizycznych.
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lokalnych, przegladu dokumentacji i konsultacji eksperckich. Nastepnie ustala
si¢ (zwykle korzystajac z ocen ekspertow) stopien podatnosci dla wszystkich
elementow ww. zbioru. Wyniki mozna przedstawi¢ np. w tabelach, tak jak to
obrazujg tabele 111 12,

Tab. 11. Interpretacja ocen opisowych dla podatno$ci'? na dzialania celowe intruza

(przyklad)
OCENA INTERPRETACJA
W ~ (wymagane zabezpieczenia dla poziomu ochrony ,zastrzezone”, ,,poufne”,
Ltajne”) A ~ (poprawna konfiguracja zabezpieczen)
S [~ (wymagane zabezpieczenia dla poziomu ochrony ,,zastrzezone”, ,,poufne”,
»tajne”) A (poprawna konfiguracja zabezpieczen)] v [(wymagane zabezpieczenia
dla poziomu ochrony ,zastrzezone”, ,poufne”, ,tajne”) A ~ (poprawna

konfiguracja zabezpieczen)]

N (wymagane zabezpieczenia dla poziomu ochrony ,zastrzezone”, ,,poufne”,
tajne”) A (poprawna konfiguracja zabezpieczen)

Tab. 12. Interpretacja ocen opisowych dla podatnos$ci na bledne dzialania pracownika

(przyklad)
OCENA INTERPRETACJA
w ~ (wlasciwe szkolenie pracownikow z zakresu ochrony zasobow

informacyjnych) A ~ (nadz6r nad dziataniami pracownikdw)

S [~ (wlasciwe szkolenie pracownikow z zakresu ochrony zasobow
informacyjnych) A (nadzér nad dziataniami pracownikow)] v  [(wlasciwe
szkolenie pracownikow z zakresu ochrony zasoboéw informacyjnych) A ~ (nadzoér
nad dzialaniami pracownikow)]

N (wlasciwe szkolenie pracownikow z zakresu ochrony zasobow informacyjnych)
A (nadzor nad dziataniami pracownikow)

PRZYKLAD 4

Dla organizacji z domeny gov.pl postanowiono oszacowaé ryzyko narazenia
eksploatowanych w niej zasoboéw informacyjnych na nakierowane na naruszenie
tajnosci tych zasobow dzialania celowe intruzow i bledy pracownikow,
powodujgce incydenty z zakresu bezpieczenstwa informacyjnego. Oszacowania

11 Symbole A, v, oraz ~, to funktory zdaniotworcze odpowiednio ,,i”, ,lub” oraz

hieprawda, ze”.

12 W tej tabeli i kolejnej liczbe podatno$ci ograniczono do dwoch. W praktyce ich liczba
bedzie zalezna od wynikow identyfikacji a sposob ich ztozenia, w celu uzyskania
interpretacji ocen, bedzie zalezal od wiedzy i decyzji analityka ryzyka lub
wspierajacego go eksperta dziedzinowego.
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dotycza zasobow klasyfikowanych jako tajne, poufne i zastrzezone. Wtadze
organizacji, wspolnie z pracownikami jej Dzialu Bezpieczenstwa oraz
zatrudnionymi na umowe-zlecenie specjalistami od analizy ryzyka'®, ustality na
podstawie danych historycznych oraz oszacowan eksperckich co nastepuje:

1. Incydenty typu ,,blad pracowniczy” powodowaty zwykle dwa skutki:
a) ujawnienie zawartosci poufnego zasobu informacyjnego nieuprawnionym
podmiotom;
b) ujawnienie niektérych podmiotow, ktére sg uprawnione do dostgpu do
zasobu klasyfikowanego jako ,.tajne”.

2. Incydenty typu ,,dziatanie celowe” powodowaty zwykle dwa skutki:

a) ujawnienie wszystkich podmiotow, ktore sg uprawnione do dostepu do
zasobu klasyfikowanego jako ,,poufne”;

b) ujawnienie = zawartosci  zastrzezonego  zasobu  informacyjnego
nieuprawnionym podmiotom;

C) nie wystepowaly dzialania motywowane zemstg lub dziatania na
zamowienie. Uznano, ze rowniez w przysztosci takie dziatania sa mato
prawdopodobne.

3. Poniesione w przesztosci i zidentyfikowane jako mozliwe w przysztosci
szkody wywotane dziataniami celowymi intruzéw i btedami pracownikow,
dotycza:

a) wplywu na dziatalno$¢ spoteczng i bezpieczenstwo publiczne,
b) naruszenia prawa cywilnego i/lub karnego,

€) wplywu na bezpieczenstwo osobowe,

d) wptywu na wizerunek organizacji,

e) wplywu na publiczne interesy organizacji.

Przy szacowaniu szkod wzieto pod uwage takze klase¢ bezpieczenstwa (KB
w tabeli 13) zasobu, ktorego dotyczyt incydent. Szacujacy ryzyko postuzyli si¢
tablicg interpretacyjng 10. Dla szkdéd z punktéow a-e ww. listy, Dzial Prawny,
Dziat Bezpieczenstwa i Zarzad organizacji ustalili wartosci ocen jak w tabeli 13.
Ocen¢ wypadkowg (ostatnia kolumna w tabeli 13) otrzymano, postugujac si¢
algorytmem 1 — cato$¢ szacowania szkdéd mozna przedstawic¢ nastepujgco:

4. Specjalisci na podstawie wizji lokalnych, analizy dokumentacji oraz
przegladu plikow konfiguracyjnych zabezpieczen stwierdzili, ze byly
zastosowane wszystkie wymagane zabezpieczenia zasobow informacyjnych,
ale cze$¢ z nich byla Zle skonfigurowana. Poza tym stwierdzono braki
W nadzorze nad dziataniami pracownikow na zasobach wrazliwych, chociaz
poziom wyszkolenia pracownikow z zakresu bezpieczenstwa oceniono

13 Specjalisci zaproponowali trojelementowy zbidr ocen: wysokie (W), $rednie (S),

niskie (N) i sktadanie ocen z wykorzystaniem algorytmu 1.
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wysoko. Zaktadajac, ze byly to wszystkie stwierdzone podatnosci oraz ze
interpretacja ocen dla PZ jest dana tabelami 11 i 12, to poziom podatno$ci dla
obu typdéw incydentéw jest na poziomie S.

Tab. 13. Oszacowania szkéd ST (dla przykladu 4)

INCYDENT RODZAJ a|b|c|d]|e | KB|alg{}
INCYDENTU

ujawnienie wszystkich N|NJ|]S|N]|N S N
podmiotow, ktore sa
uprawnione do dostgpu do
Dzialania zasobu klasyfikowanego

celowe jako ,,poufne”

ujawnienie zawarto$ci SIN|N|S|N N N
zastrzezonego zasobu
informacyjnego
nieuprawnionym
podmiotom

ujawnienie zawartosci S S N | WIS S S
poufnego zasobu
informacyjnego
Btad nieuprawnionym

pracownika podmiotom

Ujawnienie niektorych W W|W|[N]|S W w
podmiotow, ktore sa
uprawnione do dostgpu do
zasobu klasyfikowanego
jako ,.tajne”

5. Stwierdzono, ze w przesztosci zdarzaly si¢ przypadki (btedy) udostepnienia
zawartoSci  zasobu informacyjnego  klasyfikowanego jako poufne
nieuprawnionym osobom. Stwierdzono takze, ze w ciggu minionych szesciu
lat dwukrotnie ujawniono na skutek btedu pracownika osobom
nieuprawnionym, kto ma dostep do zasobu informacyjnego klasyfikowanego
jako tajne. Przy szacowaniu warto$ci MRZ dla tych przypadkéw postuzono
si¢ tabelami 61 8.

6. Dla dziatan celowych mozliwo$¢ realizacji zagrozenia MRZ oszacowano na
podstawie zbioru cech ZC (patrz przyktad 3). Zbiér wartosci cech ustalono na
{$redni, lokalny, duzy, ,telekomy”}, co przektada si¢ na zbior ocen {S, N,
W, W}, skad ocena wypadkowa alg{S, N, W, W} =S.

7. Wyniki szacowania ryzyka sa zamieszczone w tabeli 14.
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Tab. 14. Oszacowania ryzyka (dla przykladu 4)

ZAGROZENIE RODZAJ INCYDENTU | MRZ | PZ | ST | RYZYKO

ujawnienie wszystkich S S N S
podmiotow, ktore sa
uprawnione do dostgpu do (R’s15)
Dziatania celowe zasobu klasyfikowanego jako
»poufne”

ujawnienie zawartosci S S N S
zastrzezonego zasobu
informacyjnego (R’515)
nieuprawnionym podmiotom

ujawnienie zawarto$ci W S S S
poufnego zasobu
informacyjnego (R’ 205)

Blad pracownika nieuprawnionym podmiotom

ujawnienie niektorych W S W W
podmiotow, ktore sg
uprawnione do dostepu do R’
zasobu klasyfikowanego jako (R7204)
Htajne”

*xx% (Koniec przyktadu)

4. Metody skladania ocen opisowych i interpretacja ryzyka

Analityk ma mozliwos¢ wybrania dowolnego, byle poprawnego
formalnie, sposobu sktadania ocen — nie ma obecnie norm, standardow
i przepisow, ktore by jednoznacznie narzucalty czy w inny sposob regulowaty to
zagadnienie. W wielu zastosowaniach (patrz np. NIST SP 800-53 [11])
rekomenduje si¢, ze wzgledu na prostote oraz to, ze dla wielu praktycznych
problemow jest wystarczajaca, formute max{OCENA}, ktoéra wybiera jako
wypadkowa oceng¢ maksymalng ze zbioru skladanych ocen. Wadg takiego
sposobu sktadania ocen jest migrowanie ocen wypadkowych w kierunku ocen
najwyzszych, odwrotnie niz przy formule min{OCENA}, gdzie oceny
wypadkowe migruja w kierunku oceny najnizszej — problem ten przedstawia
zawartos¢ tabeli 15.

Niech:

® = max{ocenay, ..., ocena;, ..., ocenax} dlaje[l,k] gdzie: ocenaje OCENA (3)
@ =min{ocenay, ..., ocenaj, ..., ocenax} dlaje[1,k] gdzie: ocenaje OCENA (4)
1t = alg{ocenay, ..., ocenaj, ..., ocenax}  dlaje[1,k] gdzie: ocenajeOCENA (5)
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gdzie:
- alg{...} oznacza sktadanie ocen zgodnie z algorytmem 1,

- ®, J, £t to symbole sktadania ocen opisowych wedtug okreslonych formut
lub algorytmdw.

Tab. 15. Warto$ci wynikowe przy skladaniu dwoch ocen
opisowych r6znymi metodami

Lp. A B C=A®IZB
1 W W W W
2 W S W S
3 W N W N
4 S W W S
5 S S S S
6 S N S N
7 N W W N
8 N S S N
9 N N N N

Dalsze rozwazania o szacowaniu ryzyka odnoszg si¢ do wynikoéw
uzyskanych w rezultacie stosowania algorytmu 1 (patrz kolumna nr 6
w tabeli 16). Z tabeli 16 mozna wyciggnaé¢ nastepujace wnioski dotyczace
teoretycznych mozliwosci minimalizacji ryzyka:

1. Trzy mozliwo$ci minimalizacji wartosci ryzyka (poprzez oddziatywanie na
MRZ, PZ i ST) istnieja dla zbioru ryzyka:
{R’101, R’102, R’204, R’205, R’410, R’ 411, R’513, R’514}
2. Tylko dwie mozliwosci minimalizacji wartosci ryzyka istniejg dla zbioréw
ryzyka:
— minimalizacja MRZ i ST: {R’307, R’308, R 616, R’617}
- minimalizacja MRZ i PZ: {R’103, R’zos, R’412, R’515}
— minimalizacja ST i PZ: {R’719, R’720, R’822, R’g23}
3. Tylko jedna mozliwo$¢ minimalizacji warto$ci ryzyka istnieje dla zbiorow
ryzyka:
- minimalizacja MRZ:  {R’300, R’618}
- minimalizacja PZ: {R’721, R’g24}
— minimalizacja ST: {R’925, R026}
—Brak mozliwo$ci minimalizacji ryzyka (wartosci wszystkich sktadowych,

tj. MRZ, PZ, ST sa na poziomie niskim, czyli ryzyko jest minimalne)
wystepuje dla {R’gp7}
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Tab. 16. Oszacowania warto$ci ryzyka z uzyciem operacji skladania ® (kolumna 5) oraz
operacji sktadania Xt (kolumna 6)

Lp. | MRZ | PZ ST RYZYKO ® | RYZYKO’ 3t
1 2 3 4 5 6
W Ri01 —» W R’101 > W
1 W w S R1i02—> W R’102— W
N Rios— W R’103— S
W R204 — W R’204 > W
2 W S S R20s —> W R’205 — S
N R20s > W R’206 > S
W R3o7 — W R’307— S
3 W N S R30s — W R’308— S
N R309 » W R’300— S
W Raio— W R’a10— W
4 S W S Rann— W R’'4a11— S
N R4z —> W R’412— S
W Rs13 — W R’s13— S
5 S S S Rs14— S R’s14— S
N Rs15 — S R’s15— S
W Re16 — W R’616— S
6 S N S Re17 — S R’617— S
N Re1s — S R’61s— N
W R719 > W R’719— S
7 N W S R720 > W R’720— S
N R71— W R’721— S
W Rg22 — W R’s22— S
8 N S S Rg2z — S R’s23— S
N Rg2a — S R’s2s — N
W Ro2s — W R’92s— S
9 N N S Ro26 — S R’926— N
N Ro27— N R’927— N

Uwagi do tabeli 16:

1. Liczba w miejscu yy w indeksie dolnym Ryyy jest liczba porzadkows ryzyka.

2. Liczba w miejscu x w indeksie dolnym Ryyy jest numerem wiersza w tabeli 16.

3. Apostrof w symbolu R’xy oznacza, ze ryzyko bylo szacowane przy uzyciu
operacji . Brak apostrofu oznacza, ze ryzyko byto szacowane przy uzyciu
operacji ®.

Przyjmujac za ryzyko akceptowalne ryzyko o wartosci N, to dla uzytego
sposobu skladania ocen zbior ryzyka akceptowalnego tworza elementy: {R’s1s,
R’s24, R’926, R’927}. Jednak dla elementow {R’s1s, R’g24, R’g926} istniejg jeszcze
mozliwosci zmniejszenia wartosci ryzyka — patrz zacieniowane warto$ci
w punkcie 3. Sytuacja taka nie wystgpuje przy szacowaniu wartosci ryzyka
wedlug formuty max{.} — w takim przypadku jest tylko jedno ryzyko
akceptowalne, ktorego wszystkie sktadowe majg wartos¢ N (Rgz7 W tabeli 16).
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Czasami dla podjecia decyzji o sposobach minimalizacji ryzyka potrzebna

jest wiedza o tym, co wplywa na podwyzszenie ryzyka lub patrzac na
zagadnienie inaczej, ktore elementy sktadajace si¢ na ryzyko sa na poziomie
niskim i mozna si¢ nimi nie zajmowac. I tak, na podstawie zawartosci tabeli 16
mozna stwierdzi¢, ze:

1. Zbior wartosci ryzyka, dla ktorego poziom mozliwosci realizacji zagrozenia

jest niski, tj. ocena{MRZ} = N, tworzy dziewi¢¢ elementow:
{R’719, R’720, R’721, R’822, R’823, R824, R’925, R926, R’927}

2. Zbior wartosci ryzyka dla ktorego poziom podatnosci jest niski, tj.
ocena{PZ} = N, tworzy dziewie¢ elementow:
{R’307, R’308, R’300, R’616, R’617, R’618, R’925, R’926, R’927}
3. Zbior warto$ci ryzyka, dla ktorego poziom szkod jest niski, tj.
ocena{ST} = N, tworzy dziewie¢ elementow:
{R’103, R’206, R’300, R’412, R’515, R’618, R’721, R824, R7927}
PRZYKLAD 5

Odnoszac rozwazania z tego rozdzialu do tresci PRZYKLADU 4 (patrz
tabela 14, ostatnia kolumna), mozna dla zidentyfikowanych incydentow zaleci¢
nastepujace sposoby minimalizacji ryzyka:

1.

Incydent: Ujawnienie wszystkich podmiotow, ktore sq uprawnione do dostepu
do zasobu klasyfikowanego jako , poufne” — R’sis, minimalizacja MRZ
i PZ.

W zakresie MRZ: nie da si¢ ostabi¢ atrakcyjnoséci obiektu ataku dla intruza.
Mozna jedynie wptynaé na ostabienie jego motywacji poprzez ustalenie
wysokich kar i skuteczno$¢ $cigania tego typu przestgpstwa, ale takie
przedsiewzigcia sa poza zakresem kompetencji zwyklych organizacji —
wymagaja dzialan na szczeblu administracji rzadowej i (zwykle) zmian
W prawie.

W zakresie PZ: z treSci PRZYKLADU 4 wynika (patrz punkt 4 przyktadu —
ustalenia specjalistow) ze stwierdzong podatnoscig byta zla konfiguracja
zabezpieczen. Zalecane dziatanie: poprawi¢ konfiguracje zabezpieczen.

Incydent: Ujawnienie zawartosci zastrzezonego zasobu informacyjnego
nieuprawnionym podmiotom — R:s;s, minimalizacja MRZ i PZ.

W zakresie MRZ: komentarz jak w punkcie 1.
W zakresie PZ:  komentarz jak w punkcie 1.

Incydent:  Ujawnienie zawartosci poufnego zasobu informacyjnego
nieuprawnionym podmiotom — R-2s, minimalizacja MRZ, PZ i ST.
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W zakresie MRZ: poprawi¢ system kontroli dziatan na zasobach wrazliwych,
udoskonali¢ szkolenia dla osob majacych dostep do informacji wrazliwych
(pomimo Ze oceniono je jako dobre!), zweryfikowaé zasady dopuszczania
pracownikoéw do pracy z informacja wrazliwa.

W zakresie PZ: z tresci PRZYKLADU 4 wynika (patrz punkt 4 przyktadu —
ustalenia specjalistow), ze stwierdzona podatnoscia byt brak wilasciwego
nadzoru nad dzialaniami pracownikéw na zasobach wrazliwych. Zatem
zalecane dziatanie: poprawi¢ nadzor nad dzialaniami pracownikéw na
zasobach wrazliwych.

W zakresie ST: incydent ma wptyw na dziafalnosé¢ spoteczng i publiczne
bezpieczenstwo, naruszenia prawa cywilnego i/lub karnego, publiczne
interesy organizacji. Minimalizacja tych szk6d wymaga skoordynowanych
dzialan Zarzadu organizacji, jej prawnikow oraz o0sob odpowiedzialnych
za PR.

4. Incydent: Ujawnienie niektorych podmiotow, ktore sq uprawnione do dostgpu
do zasobu Kklasyfikowanego jako , tajne” — R’4, minimalizacja MRZ,
PZiST.

W zakresie MRZ: komentarz jak w punkcie 3.
W zakresie PZ: komentarz jak w punkcie 3.

W zakresie ST: incydent ma wptyw na dziafalnosé¢ spoteczng i publiczne
bezpieczenstwo, naruszenia prawa cywilnego i/lub karnego, bezpieczenstwo
osobowe, publiczne interesy organizacji. Minimalizacja tych szkéd wymaga
skoordynowanych dzialan Zarzadu organizacji, jej prawnikéw oraz o0sob
odpowiedzialnych za PR. Poza tym Dzial Bezpieczefistwa organizacji
powinien obja¢ ochrong o0sobista osoby majace dostep do informacji
klasyfikowanych jako ,.tajne”.

sxkk (koniec przyktadu)

5. Podsumowanie

W artykule przedstawiono sposéb szacowania ryzyka niepozadanej
zmiany Kryterium jakosci informacji, jakim jest tajno$¢, czyli szacowania ryzyka
wystapienia  pewnej  Kklasy incydentéw z  zakresu bezpieczenstwa
informacyjnego. Wiedza o0 ryzyku — jego warto$ci, wartosci elementow
sktadowych oraz ich praktycznego znaczenia (interpretacji) jest podstawa
zaro6wno budowania systemu zabezpieczen (minimalizacji ryzyka), jak i dziatan
w zakresie obstugi incydentéw wywolanych realizacjg zagrozen, dla ktorych
byto oszacowane ryzyko.
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W przypadku szacowania ryzyka (lub szerzej — analizy ryzyka)
z zakresu bezpieczefnstwa informacyjnego dla konkretnych organizacji, zwykle
oszacowania dotycza tajnosci, integralnosci 1 dostgpnosci zasobow
informacyjnych. W tym artykule opisano propozycj¢ takiego oszacowania dla
tajnosci zasobow informacyjnych. Przyktad oszacowania ryzyka dla dostepnosci
jest zamieszczony w rozdz. 3.4 w [1]. Oszacowania ryzyka dotyczace
integralno$ci zasobu informacyjnego bgdg przedmiotem odrebnego artykutu.
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Risk of undesired changes to significant information quality
criteria

ABSTRACT: The paper presents a method of estimating the risk of an undesirable change in the
information quality criterion of secrecy, meaning estimating the risk of a certain class of
information security incidents. The qualitative risk estimation method is adopted and the impact of
a descriptive grade composition method on the results is discussed. Considerations on the
possibilities of interpreting variables used in the risk estimation and establishing the range of their
actual values were also presented. Additionally, the paper describes how the identified range of
actual variable values translates into levels used in the risk estimation.

KEYWORDS: incident, risk estimate, information security
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ABSTRACT: The paper describes an evaluation of the application of selected similarity functions
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1. Introduction

The task of keyword spotting (KWS) consists of query-by-example?! in the
registered spontaneous speech signal. The purpose of the task is achieved by
indicating the points in the speech signal where the given word occurs. These
indications should usually minimise the probability of false peace and false
alarm [22].

The task of KWS is part of the field known as information retrieval [50].
In this field, it is defined as follows:

a) aspeech signal, which is by definition generated by different speakers,
b) the searched word that is set in text form,

The following terms are also used: keyword or key-word spotting, key-phrase
detection [74] or spoken term detection [59].
2 Specifically in the field of sound KWS is sometimes considered part of Audio IR
[15], Multimedia IR [63], [56]. Yet another view is presented in [29].
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c) the reference signal which is obtained by converting text-to-speech by
using recordings of natural speakers or by speech synthesisers,

d) pattern search in the speech signal which is based on comparing the
tested signal with the reference signal,

e) the comparison that applies to signals, not text (string of phonetic
symbols).

One of the essential problems to solve is determining the similarity
between the models of two signals: utterance and reference signal (the so-called
query) [17]. An analysis of publications from the last twenty years has allowed
the author to observe that usually this similarity is established in the metric
space of speech signal features RY. The features applied are acoustic coefficients
such as mel-frequency cepstral coefficients (MFCC). The assessment of
similarity between signal models is based on the distance between them in RV,
with the shorter distance meaning greater similarity. The most commonly
applied metric in KWS tasks is the cosine metric [28], [77], [68].

The choice of metric is usually arbitrary and not discussed in publications
by researchers. As noted in [17], this may be caused by the properties of the
metric itself. However, significant differences in interpretation occur for
Euclidean and cosine metrics, for example. This has had an impact on the
direction of research described herein.

The purpose of the author’s research was to determine the impact of
similarity function selection on the quality of keyword spotting in speech signal.
This article describes the results of comparative research obtained by the author
for using the keyword spotting method introduced in paper [42]. The research
was conducted for the Polish language analogously to the research reported in
[44], using the same corpus of Polish speech [35].

2. Similarity of words in a speech signal

2.1.  Similarity assessment methods

The following approaches can be distinguished for setting the similarity of
two speech signals [64], [27]%:

33 Own study on [64] pp. 190-193, [27] pp. 22-37. Other classification of approaches is
show in [1], for example.
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Categorical (ontological) similarity — making an assessment based on
a classification according to known conceptual categories (e.g. voiced sound).

Similarity of attributes — where analysed words have identical or similar
features (properties), and the numerical values of the features show slight
differences (i.e. are similar), such as formant frequencies.

Similarity of relations — where there are identical or similar relations, such
as proportions, between the analysed words.

Similarity of causal (semantic) relations — where the analysed words have
the same (similar) contexts, e.g. given words define the same subject in a
sentence.

In the case of keyword spotting tasks, similarity is usually set according to
speech signal attributes (i.e. similarity of attributes). Such attributes (speech
signal features) are most often acoustic coefficients, such as: MFCC [55],
human-factor cepstral coefficients (HFCC) [74], relative spectral-perceptual
linear prediction (RASTA-PLP) [71], [32], [19] and others, referred to in
paper [53], for example. The issue of selecting the similarity function may
depend on the adopted features that represent the compared signals.

2.2.  Similarity assessment

The solution of KWS task can be approached in two ways: using speech
recognition methods [72] or speech processing methods [59].

Through the use of speech recognition methods, proper keyword spotting
is done in the sphere of text (string of phonetic symbols) obtained by analysing
words from the recording. Determining the similarity of words then comes down
to calculating the distance between the strings of symbols, based on the
Levenshtein distance, for example, as in paper [79]. In this case, the word with
the lowest Levenshtein distance from the textual query is indicated.

Other measures are used instead of the Levenshtein distance, such as:

e Damerau-Levenshtein distance [4],
Jaro-Winkler distance [70],
Hamming distance [75] and
LCS (longest common subsequence) [42].

When speech processing methods are used, keyword spotting is done in
the sphere of signal. The speech signal for the given textual query is obtained
through text-to-speech synthesis. The resulting signal sample vector is converted
into a feature vector. Further, depending on the signal model, there are the
following approaches to assessing word similarity:
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1)

2)

If the signal representation is a single vector (e.g. MFCC), the
similarity assessment is based on:

a) distances between vectors, typically a cosine distance, although
other distances are also used, such as:

o Euclidean distance [34], [25],
e cosine-Euclidean distance [22],
¢ log-cosine distance [18],

e Manhattan distance [20],

e sigma distance[18],

b) correlation coefficient (with zero meaning no similarity); typically
this is the Pearson correlation, although Kendall or Spearman
correlations are also used* [33], [48], [39].

If the signal model is a group (cluster) of vectors (such as a set of
frame group features), inferring about the similarity of two signals
requires defining similarity between clusters. The similarity
assessment is based on the distance between clusters, while the
distance understood in this way does not usually meet the metrics
axiom®. The following approaches are used in this case:

a) setting the distance based on cluster elements (e.g. between central
elements of clusters), for which Euclidean distance or other
distances based on Minkowski distance [67] are applied,

b) setting the distribution of elements in the cluster based on the
distance, including a probabilistic model, for which the Kullback-
Leibler distance is often used [26], [30], even though others are also
used, such as:

e Bhattacharyya distance [1], [16], [5], [3]. [31],
¢ Mahalanobis distance [3], [38],
o Hellinger distance [45], [23], [31], [58] and

o divergences: f-divergence, Jensen—Shannon divergence, etc.
[57], [62].

This article describes research in relation to the latter approach, i.e. speech

processing methods are used to solve the KWS task (cf. [42]), and the research
task is to choose the similarity function.

Also known as rank correlation. Ranks are the numbers of subsequent observations
in the ordered statistical sample.
Cf.e.g. [78] p. 39.
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2.3.  Similarity function assessment

In Table 1 there is a list of similarity functions used in the described
research. The similarity function is one of the important components of the
methods applied in KWS tasks and has a direct impact on the quality of keyword
spotting. It is therefore appropriate to apply the similarity function which results
in the highest quality results when used in a particular method.

Tab. 1. List of similarity functions tested

No Basis for defining the
) similarity function®:
1 Bhattacharyya distance (Kpna)
2 Chebyshev distance (Kcne)
3 correlation-based distance (Kcor)
4 cosine distance (Kcos)
5 Euclidean distance (Keyc)
6 Hellinger distance (Kner)
7 symmetrical
Kullback—Leibler distance(Ksq) |
8 Manhattan distance (Kman)
9 Mahalanobis distance (Kman)
10 Minkowski distance (Kmin)
11 standardized
Euclidean distance (Kseu)
12 Spearman distance (Kspr)

2.3.1. Indicators of keyword spotting quality in KWS tasks

The quality of spotting can be measured using basic indicators directly
related to the number of results achieved [61]. These include:

e TP (true positive) — number of correct indications (hits),
e TN (true negative) — number of correct rejections,

e FP (false positive) — number of incorrect indications (Type | errors — “false
alarms?),

o FN (false negative) — number of incorrect rejections (Type Il errors, misses
— “false peace’),

& The similarity function symbol is put in brackets.
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These indicators are often set into an error/confusion table/matrix [69]".
Precision of indications and other indicators that allow for referencing the results
obtained (e.g. to compare two methods) are also important in KWS tasks. These
include derived indicators. The following indicators were selected for the
research:

e precision, marked PPV,

e accuracy, marked ACC,

e recall, true positive rate, marked TPR,

o specificity, true negative rate, marked TNR,

e F-measure, Fi1Score, marked FS) [9], [65] and
e Youden's J statistic, marked YJS [73].

Based on the PPV it can be assessed whether a given method (using a
given similarity function) gives repeatable results, characterized by a small
spread. The ACC value makes it possible to assess whether a given method
always gives results close to true (real) results. The TPR indicates the ability of
the method to correctly detect (indicate a result) where the value sought actually
exists. On the other hand, the TNR specifies the ability of the method to
correctly reject results (the so-called selectivity). Fi1Score is used to assess the
method reliability, i.e. a feature demonstrating the authenticity of the results
obtained (both indications and rejections). However, the YJS is used to assess
the method effectiveness® and to select the best method parameters in the ROC
analysis (cf. Chapter 5.1).

2.3.2. Vector assessment scalarization

It is assumed in the paper that the vector assessment of the similarity
function will be made using six derivative indicators listed above. It should be
noted that the indicators described above have the same range of values. It is
a number range [0,1], where an indicator value of one characterises a good
method (which is the most precise, most accurate, etc.).

A scalar assessment was made by adding the best results of each quality
indicator to arrange the vector assessments in order and at the same time select
the best function. The above assumptions result from the author's observation
that these results strictly depend on the experiment conditions. In particular, in

7 Based on: https://en.wikipedia.org/wiki/Confusion_matrix (visited: 19.08.2019).
8 The method effectiveness, shown by the YJS, indicates its sensitivity when false
results exist in the set of results obtained by the given method.
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the case of high variability of the tested material, there is insufficient
justification for statistical quality assessment, e.g. the number of slots
significantly depends on the detected word. Therefore, the ‘competition” method
was adopted. It consists in assessing the tested function through the best result
obtained (in the whole research series).

3. Research experiment

The research consisted in using the method presented in paper [42]. This
method is aimed at the use of patterns derived from the TTS synthesizer; such
patterns were the main focus of interest. Research was conducted for the Polish
language, the CLARIN-PL Mobile Corpus (EMU) [35], to the extent and as per
the procedure described in paper [44]. Table 2 shows the values of the method
parameters unchanged in relation to [44] and changed values adopted for the
similarity functions not tested in paper [44].

For comparative purposes, additional tests were carried out using patterns
from real speech recordings. They are marked in the results as real.

4. Results

4.1.  Basic quality indicators

The results of 120 tests are presented as charts and tables. The main
results are the number indicators obtained directly from the experiment: TP, TN,
FP, FN. They were the basis for determining the derived indicators described
above.

Table 3 presents sample test results when the similarity function was
based on the Bhattacharyya distance. The values in the table, in the following
lines, present the results for the query extracted from the real speech recording
(real) and the synthesized textual query (TTS). The number of analysis slots,
designated as Slots, is the number of all units the method extracted in the
analysed speech signal. The number depends on the query length, hence its
difference in test for the same session. The slot is not an analysis window, but
the length of the pattern sought (cf. Table 2).

Other test results (for other similarity functions) are presented in
a cumulative manner in Figures 1 and 2.
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Tab. 2. Parameters of the KWS method used in the described tests

Parameter name Parameter values

Number of FFTs 8192
a Analysis window size 1024
=]
‘_g Overlap percentage 33%
8 Number of HFCCs 15
g Signal frequency range [300, 3400]
%CD Query length rate 15
=) Query match rate 0.5

Path threshold value 0.6

Similarity measurement method® bha | che | cor | cos | euc | hel | skl | man | mah | min | seu | spr
§Norma|isationmethod1° HE | HE | HE | HE HE | HE | HE | HE | HE | HE
E elele|3|g|8|lg|8|5 8|88
> | Sequence threshold value (real/TTS)™ sleslfl3lslslsl sl 2lzslzs!ls
© © © ~ © ~ [e¢} [5e} N o ~ © ~
% — — o o — — o — i — — —
c 1 Il 11 1l 1 1l 1l 1 1 1l 1l 1l
< z|lz|lz|z|z|2|2]| 2 z z |zl z
< < < < < < | < | < < < < < <
O | Other Z|Z2|1Z2|2|2|2|2]| 2 z |z |2z

@
<

Both charts show cumulative values for all selected sessions used in
speech corpus research. The charts give the opportunity to compare the results
for different similarity functions. They also show that despite the lack of proper
method calibration, in each case, the method results are useful, i.e. true results
(TP and TN) are always in total in the majority (i.e. more than 50% of all
results). Undesirable false results (FP and FN) are partly the result of the said
lack of calibration, although they also show the imperfection of the method,
which depends on the dependence on the data itself (i.e. recordings), as
mentioned in [42]. More information on the results can be found in the
derivative indicator values presented in the next section.

°® Designations as in Tab. 01.

10 HE — normalisation by means of histogram equalization.

I In papers: [42], [43] and [44] the value is defined as the recognition quality
threshold. It is used after marking detected sequences as suspicious, i.e. after
applying the path threshold, which is clearly shown in paper [42].

2 NAN - interpretation of non-numeric values, ABS — absolute value.
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Tab. 3. Test results for ten selected recording sessions using the speech corpus.
The similarity function is based on the Bhattacharyya distance

112(3|4|5|6|7]8]9]10
Slots | 80|56 |88 |56 | 53 |40 |50 |55 |48 |77
TP |22/10(25|12|16|12|10|26|12|26
FP |17|14/32|29| 3|13|30|13|29 |37
TN [36|28(28(15|29|14|10|14| 7|14
FN | 5| 4| 3] 0] 5| 1| 0/ 2/ 0| O
Slots | 43|26 39|26 38|26 |36 (36|29 |53
TP |21/12|22|10|21|14|10|24|10|27
FP | 6| 4| 7/10| 6| 7|14 9|18|23
TN (13| 9| 7| 5| 9] 3| 2| 3| 1] 3
FN | 3| 1| 3| 1| 2| 2/ 0/ 0| 0] O

Real

TTS

4.2.  Quality indicators obtained

Table 4 shows an example of indicator values for the results obtained in
the tests for the Hellinger distance-based similarity function. The row for the
sensitivity rate (TPR) is marked in the table. It shows the ability of the method to
detect (indicate a result) where the value sought actually exists. Values close to
one demonstrate the high sensitivity of the classifier. In the presented case, there
were sessions for which virtually all searched words were found with a small
percentage of false rejections (TN).

Summary test results for all selected speech corpus sessions (for real query)

100%
90%
80%
70%
60%
50% ®FN
40% B FP
30% BTN
20% nTP
10%
0%

Fig. 1. Results for the real query — percentage value
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Summary test results for all selected speech corpus sessions (for tts query)

100%
90%
80%
70%
60%
50% WFN
40% mFP
30% ETN
20% mTP
10%
0%

2 @ oy Q) A 'S '
¥ &2 5F 2
& TSI
& e‘,°* @ L @ e,e* S F & L F
& & & ° & € & & & 4
& S <

Fig. 2. Results for the TTS query — percentage value

Mean values: TPR,.q = 0,74, TPRyrs = 0,75, i.e. for the so-called
average case, show that this similarity function can be successfully used in a
situation where the researcher is primarily interested in maximizing the number
of detections (true indications, TP), completely ignoring false positive (FP)
values.

Tab. 4. Quality indicators for the method using the Hellinger distance-based similarity
function. The results of 10 test sessions are presented

PPV |0.55|0.10|0.43|0.14|0.380.33| 0.080.54|0.13|0.45
ACC |0.71]0.60|0.66 | 0.41|0.62|0.66 | 0.38|0.66 | 0.43|0.59
TPR 0.89|0.570.80|0.73|0.69  0.77| 0.57|0.85|0.75|0.77
TNR |0.62/0.600.61|0.36|0.60 | 0.64 | 0.36 |0.55|0.39|0.49
F1S |0.68|0.17 |0.56 | 0.24|0.49|0.47 | 0.14|0.66|0.22 |0.57
YJS |0.51(0.17|0.410.09|0.29 | 0.41|-0.07 | 0.39 | 0.14 | 0.26
PPV |0.67|0.88|0.94|0.47|0.83|0.64| 0.36|0.70|0.32|0.51
ACC|0.70/0.81|0.82|0.59|0.82|0.62 | 0.42|0.72|0.38 |0.57
TPR |0.56 1 0.64|0.74 | 0.70 | 0.67 | 0.64 | 0.89|0.840.89|0.96
TNR [0.80/0.93/0.94|0.53|0.91|0.58 | 0.18|0.59|0.15|0.24
F1S |0.61|0.74|0.83|0.56 | 0.74 | 0.64 | 0.52|0.76|0.47|0.67
YJS |0.360.57|0.680.23|0.58 | 0.23 | 0.07 |0.43|0.04 |0.20

Real

TTS
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For the other functions, the calculated values of indicators are presented
graphically. The first summary shows PPVs and ACCs (Fig. 3). Four similarity
functions were selected, for which the mean indicators were the highest. They
should be analysed simultaneously, as then they can indicate the possible
direction of the detection method calibration. Based on these results, it can be
stated that the KWS method applied is accurate, as the ACC obtained quite high
values, and at the same time they are characterised by a low spread (which can
be seen in charts ¢ and d). At the same time, the method is not very precise, i.e.
for some of the analysed recordings it does not detect the fragments it should
detect (low PPV), and detects it for others (PPV close to one) — charts a and b).

Figure 3 b) shows that the PPV set using the Bhattacharyya distance-
based similarity function is not characterised by such a big difference in value in
subsequent tests (for other data) than better function based on Spearman's
correlation at some points. This demonstrates that the first similarity function is
less dependent on the specific data used in the test, and therefore the robustness
of the whole spotting method is higher.

The level of reliability to the applied detection method can be concluded
based on the second summary (Fig. 4). The TTS synthesised query was used in
the tests. In this case, a reliable method is understood as one that does not
maximise the number of false results, but detects and rejects what it should,
according to the facts.

The third summary (Fig. 5) shows the calculated Youden's J statistics for
the average and maximum cases. The results obtained are presented in an orderly
manner relative to the mean value. The best similarity functions, as per the
indicator, are those based on Spearman, Bhattacharyya and Manhattan distances.

4.3.  Qualitative assessment of similarity function

The similarity function ranking shown below in Table 5 is a summary of
the tests described in the article. It was based on qualitative assessment for all
test samples, as per the method described in item 2.3.2. The final result
presented in the table was obtained through the previously described
scalarization. The test results for real query are also included for comparison.
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a) 1

= spearman =—#— minkowski 6 mahalanobis —#— correlation == spearman —#— seuclidean 5 bhattacharyya —s— correlation

=& spearman =& minkowski 6 mahalanobis = correlation =M= spearman —#— seuclidean 5 bhattacharyya == correlation

Fig. 3. Summary of PPV and ACC indicators for selected similarity functions: a) PPV for
real query, b) PPV for TTS query, ¢) ACC for real query, d) ACC for TTS query; the results
were obtained in subsequent test sessions (1 to 10)
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c) correlation
1,20
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Fig. 4. Summary of indicators demonstrating the reliability of the detection method. The TTS
synthesised query was used in the tests
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Fig. 5. List of Youden's J statistics (YJS). Blue squares and yellow triangles show average
cases. Red diamonds and green triangles show best cases

5. Additional tests

5.1. ROC curve analysis

The numerical indicators used to select the signal similarity function
describe only a certain momentary state of test. To learn how the keyword
spotting method behaves in a wider range, a Receiver Operating Characteristic
curve analysis was conducted [14], [60]. The analysis was carried out only for
the selected (best) Spearman similarity function. The ROC curve is made as a set
of indicating TPR and FPR values, obtained for several tests and repeated at
different threshold values (see Fig. 6). Where:

FPR=1-TNR 1)

is a fallout, false positive rate.
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Tab. 5. Similarity function ranking

TTS real
No. | Similarity function | Indicator rating | Similarity function | Indicator rating
1 Kspr (Spearman) 5.175 Kbha (Bhattacharyya) 5.066
2 Knel (Hellinger) 5.167 Kspr (Spearman) 5.028
3 Kman (Manhattan) 5.154 Kmin (Minkowski) 4.869
4 Keor (correlation) 4.880 Kman (Manhattan) 4,782
Kseu (Standardized
5 | Kbha (Bhattacharyya) 4.735 Euclidean) 4.670
6 Keuc (Euclidean) 4.726 Keuc (Euclidean) 4537
Kseu (Standardized
7 Euclidean) 4.685 Kene(Chebyshev) 4.439
8 Kmin (Minkowski) 4.556 Kman (Mahalanobis) 4.046
. Ksa (symmetrical
9 Kmah (Mahalanobis) 4.370 Kullback-Leibler) 4.031
Ksk (symmetrical .
10 Kullback-Leibler) 4.176 Knei (Hellinger) 3.971
11 Keos (COSINE) 4.023 Kcos (COSINE) 3.957
12 Kcne(Chebyshev) 3.957 Keor (correlation) 3.808
Minimal distance
for hypothetical
threshold
0;1 - ¥ Y Tha
/ TH3
Minimal distance % - 5
for real threshold " :\%v,‘\\\“
— I "
o
TPR
TH2
Maximum of
Youden's J
statistic
TH1
00 FPR 1:0

Fig. 6. Schematic representation of the ROC curve and the method of determining the
threshold value. Thresholds TH 1 to 4 are applied in place of actual TPR and FPR values
resulting from the measurement. TH can have any value range depending on the method.

Youden's J statistic is marked similarly and its value is higher for the TH2 test than for the
tests with other THs. The chart also shows hypothetically best TH value, which can be
determined graphically, for example by comparing two adjacent threshold values (in this
case TH2 and TH3)
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The tests were conducted for the TTS query case. A total of 250 tests were
conducted for the method presented in paper [42]. Method parameters adopted
are the same as in Tab. 2; only the threshold value of the sequence is changed in
the range of 50 to 98 with step 2 (i.e. for 25 values of this threshold). The tests
were carried out for all selected recording sessions using the analysed speech
corpus. TPR and FPR values were based on the results obtained and included on
charts. The charts below show:

o Fig. 7: detailed analysis of the ROC curve for the selected session,
including the method of selecting the threshold value that maximises
TPR and minimises FPR,

e Fig. 8: curve analyses conducted for the remaining sessions with
indicated best threshold value.

1 ROC q=66, d= 0.8
S 68, 0=0.667 =64, - 058
=70, d=0.524 q=02, 0= 1.
09 - g-60.d- 0.92
| =58, = 0.
osl 272, d-0.399 a736.4- 0.6
q=54.d= 0.96
q=52,d= 1
07k q=50d= 1
06} ]
a 05 <78, 6=0.536
04 / ]
‘.ﬂ
.‘f
03t / ]
=80, d=0.734
02}/ 88 de 1
=82, d=0.857 §f§§: gf 1
0.1 -84 do =94, d= 1
[4=84, d=0.923 v
0 g=86,d= 1 g=98,d=_1 | .
0 0.2 0.4 06 08 1

FPR

Fig. 7. ROC curve analysis for the selected session. The measurement points for the
threshold value (q) are included on the chart with the determined distance value (d)

5.2.  Matthews correlation coefficient

Subsequent tests were aimed to assess the impact of the selected similarity
function on the random prediction of the detection method. The random
prediction of the method means that it produces equally true and false results (cf.
Fig 6). This is a very undesirable feature of the method, which is associated with
its imperfection or lack of calibration. The Matthews correlation coefficient was

72

Teleinformatics Review, 3-4/2019



Experimental research on the impact of similarity function selection...

used to achieve this goal [49]. This indicator takes into account the values of all
four basic indicators (cf. formula 2), and its values are interpreted as follows [8]:

e '1'perfect prediction (zero false detections and rejections),
e ‘-1’ total disagreement (zero true values),
e '0'random prediction.

TP-TN—-FP-FN

MCC = (2
\/(TP+FP)'(TP+FN)'(TN+FP)'(TN+FN)
, : RoC- Choff.r-‘ cases
05|~ 05 ;/E 0.5 /"
ot 0 0
0 05 1 0 05 1 o 0.5 1
1 1 1
P
i ¥ - e JUE
o 05 / 0.5 0.5
a y 1
//I
oL 0 0
0 05 1 0 05 1 0 0.5 1
1 1 — 1 [
/ /s
/ / ya
/
05 — 05| 0.5 r
ol/ 0 ol
0 05 1 0 0.5 1 0 0.5 1

FPR
Fig. 8. Selected cases of ROC curve analysis for various sessions

Calculated values of the MCC are shown in Fig. 9. The values for other
similarity functions are also included for comparison. It should be noted that the
presented matrices are not correlation matrices. The MCC applies to mutual
relation between true (TP, TN) and false (FP, FN) values of the method.

The test results confirmed the lack of random prediction for the detection
method that uses similarity function Kgna and partly for the method that uses
function Kspr.

6. Experiment conclusions

In the task of word spotting in speech signal, the choice of the signal
similarity function is not obvious. The main aspect is the dependence of the
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similarity function on data, i.e. recordings of speech signal and its
representation. This relationship translates into the quality of detection, as
observed by comparing differences in results for real and TTS queries. The
selection of the similarity function may come down to indicating the function
which will be the most robust to data change. In the tests conducted, such a
similarity function was based on the Spearman distance (Kspr).

real bha che cor cos euc hel ski man mah min seu spr tts bha che cor cos euc hel skl man mah min seu spr
1 047 0,26 0,38 0,47 0,02 0,49 0,20 0.18.0.20 0,17 0,34 1 0,00 0,18 0,36 0,26 0,37 0,06
2 033 0,24 022 0,12 0,11 0,09 0,20 0,41 0,25 0,17 0,16 0,35 2 0,36 0,13 0,16

3 035 043 035 0,31 0,36 0,36 0,22 0,07 0,30 0,20 0,22 0,20 3 042 043 045 0,42 0,20

4 0,32 0,30 -0,01 0,14 0,12 0,06 0,34 0,42 0,33 0,38 0,29 041 4 0,28 0,00 -0,06 0,23 0,33 0,22 0,00 0,03 0,25 0,17 -0,04
5 .0,29. 0,10. 0,25 0,30. 0,44 0,38 5 0,24 0,31 0,13 0,24 0,38 0,23 0,34 0,42

6 /043 050 0,17 046 0,21 0,32 0,18 0,36 0,23 0,26 0,33 6 0,22 0,19 0,26 0,24 0,27 0,43 0,43 0,21 0,36

0,07 0,26 0,29 0,05

0,41 -0,01 0,11 0,19 0,45

0,35 0,34 0,20 0,41 0,27 0,35

7 025 019 0,02 0,14 0,06 -0,04 0,36 0,22 0,17 0,24 0,35 7 023 018 0,11 0,10 0,09 0,27 0,09 0,06 0,14 0,28 0,04

8 (0,49 030 0,15 0,37 0,36 0,39 0,40 0,29 0,21 0,17 0,25. 8 043 042 0,42 0,37 0,45- 0,04 0,40 0,46

9 0,24 037 0,01 0,13 0,00 0,09 0,32 0,33 0,35 0,42 0,48 0,35 9 0,14 0,33 0,10 0,10 0,05 0,24 0,43 0,43 0,30 -0,01

10 0,34 0,23 0,17 0,30 0,31 0,25 0,34. 0,39 0,30 0,33 0,19 10 0,25 0,27 0,42 0,29 051 0,28 0,00 0,23 0,26 0,26 0,24 0,46

Fig. 9. Summary of Matthews correlation coefficient (MCC) values. The left side of the
figure shows the real query, the right side shows the TTS query

The method of choosing the best similarity function proposed in the paper
is based on six quality indicators. Therefore, the selected similarity function is
not assessed unilaterally.

The analysis of the ROC curve conducted as part of the additional tests
showed that the detection quality can be significantly impacted by the selection
of the appropriate threshold value (marked q in Fig. 7). It should be noted that
completely bad results (i.e. more false detections and rejections than true
results), using similarity function Kspr.

It is worth noting that the differences in the values of quality indicators
obtained for different similarity functions are small. Choosing a similarity
function based only on a single quality indicator value can be deceptive.
Therefore, when choosing the similarity function, it is justified to carry out at
least several tests for different data. The analysis of quality indicators for such
tests gives more complete knowledge and it can be then expected that the chosen
similarity function will give correct results for different data.
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STRESZCZENIE: W pracy przedstawiono ocen¢ zastosowania wybranych funkcji podobienstwa
w zadaniu wykrywania stow kluczowych. Przeprowadzono eksperymenty dla jezyka polskiego.
Wyniki badan mozna wykorzysta¢ do ulepszenia juz istniejacych metod wykrywania stow
kluczowych lub do opracowania nowych.

SEOWA KLUCZOWE: wykrywanie stow kluczowych, podobienstwo sygnatdw, wskazniki
jakosci wykrycia, odksztalcanie skali czasu, kwerenda tekstowa

1. Wprowadzenie

Zadanie wykrywania stow w sygnale mowy (ang. keyword spotting,
KWS) polega na wykryciu zadanych stow! (ang. query-by-example)
w zarejestrowanym sygnale mowy spontanicznej. Cel tego zadania jest
realizowany przez wskazanie miejsc w sygnale mowy, w ktorych zadane stowo
wystepuje. Zwykle wskazania te powinny minimalizowa¢ prawdopodobienstwo
falszywego spokoju oraz falszywego ataku [22].

1 Spotykane sg tez sformutowania: wykrywanie stéw kluczowych (ang. keyword lub
key-word), wykrywanie fraz (ang. key-phrase) [74] lub detekcja stow ze stownika
(ang. spoken term detection) [59].
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Zadanie KWS nalezy do dziedziny okreslanej jako wyszukiwanie
informacji (ang. information retrieval) [50]2. W tej dziedzinie jest ono okreslone
W nastgpujacy sposob:

a) Sygnal mowy jest z zalozenia generowany przez roéznych moéwcow,
b) poszukiwane stowo jest zadane w postaci tekstowej,

C) sSygnal wzorcowy pozyskiwany jest metoda przeksztalcenia tekstu na
sygnat mowy (ang. text-to-speech), przez wykorzystanie nagrah
moéwcow naturalnych badz wykorzystanie syntezatorow mowy,

d) wyszukiwanie wzorca w sygnale mowy jest realizowane na podstawie
porownywania badanego sygnatu z sygnatem wzorcowym,

e) porownanie odbywa si¢ w przestrzeni sygnatdéw a nie tekstu (ciggu
symboli fonetycznych).

Jednym z najistotniejszych problemow do rozwigzania jest wyznaczenie
podobienstwa pomi¢dzy modelami dwoch sygnatow: badanej wypowiedzi (ang.
utterance) i wzorcowego (tzw. kwerendy) [17]. Analiza publikacji z okresu
ostatnich dwudziestu lat pozwolita autorowi zaobserwowaé, ze zwykle
podobienstwo to jest wyznaczane w metrycznej przestrzeni cech sygnatu mowy
RN. Stosowanymi cechami sg wspdlczynniki akustyczne, takie jak mel-
frequency cepstral coefficients (MFCC). Ocena podobienstwa pomiegdzy
modelami sygnatéw dokonywana jest na podstawie odlegtosci miedzy nimi w
RN, przy czym odleglo$é mniejsza oznacza wieksze podobienstwo. Najczescie;
stosowana metryka w zadaniach KWS to metryka kosinusowa [28], [77], [68].

Wybdér metryki jest najczeSciej arbitralny i w publikacjach nie
dyskutowany przez badaczy. Jak zauwazono w pracy [17], moze to wynikaé
z wlasno$ci samej metryki. Ale istotne roznice interpretacyjne wystepuja np. dla
metryk euklidesowej i kosinusowej. Wptyneto to na ukierunkowanie celu badan
opisywanych w tym artykule.

Celem badan autora byto okreslenie wplywu wyboru funkcji
podobienstwa na jako$¢ wykrywania stow w sygnale mowy. W niniejszym
artykule opisano uzyskane przez autora wyniki badan poréwnawczych dla
przypadku zastosowania metody wykrywania stow wprowadzonej w pracy [42].
Badania wykonano dla jezyka polskiego analogicznie do badan raportowanych
w pracy [44], wykorzystujac migdzy innymi ten sam korpus mowy polskiej [35].

2 Konkretnie w dziedzinie dzwigku spotka¢ mozna umiejscowienie KWS w ramach
Audio IR [15], Multimedia IR [63], [56]. Jeszcze inne spojrzenie przedstawia [29].
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2. Podobienstwo stéw w sygnale mowy

2.1.Metody oceny podobienstwa

Mozna wyrozni¢ nastepujace podejscia do okreslania podobienstwa dwu
sygnatow mowy [64], [27]%

Podobienstwo kategorialne (ontologiczne) — polega na dokonaniu oceny
na podstawie klasyfikacji, bazujacej na znanych kategoriach pojeciowych (np.
gloska dzwigczna).

Podobienstwo atrybutow — polega na posiadaniu przez analizowane stowa
identycznych lub podobnych cech (wlasciwosci), a wartosci liczbowe cech
wykazuja niewielkie rdznice (sa zblizone), np. czestotliwosci formantowe.

Podobienstwo relacji — polega na tym, ze pomiedzy analizowanymi
stowami zachodzg identyczne lub podobne relacje, np. proporcji.

Podobienstwo zwigzkéw przyczynowych (semantyczne) — polega na tym,
ze analizowane slowa maja takie same (zblizone) konteksty, np. dane stowa
okres$lajg ten sam podmiot w zdaniu.

W przypadku zadan wykrywania slow w sygnale mowy najczgsciej
wyznacza si¢ podobienstwo ze wzgledu na atrybuty sygnatu mowy (czyli
podobienstwo atrybutow). Tymi atrybutami (cechami sygnalu mowy) s3
najczesciej wspotczynniki akustyczne, takie jak: MFCC [55], human-factor
cepstral coefficients (HFCC) [74], relative spectral-perceptual linear prediction
(RASTA-PLP) [71], [32], [19] oraz inne, o ktorych pisze si¢ np. w pracy [53].
Problem wyboru funkcji podobienstwa moze zaleze¢ od przyjetych cech
reprezentujacych porownywane sygnaty.

2.2.0cena podobienstwa

Do rozwigzania zadania KWS mozna podejs¢ w dwojaki sposob:
wykorzystujagc metody rozpoznawania mowy [72] lub metody przetwarzania

mowy [59].

33 QOpracowanie wlasne na podstawie [64] pp. 190-193, [27] pp. 22-37. Inng
klasyfikacje podejs¢ przedstawiono np. w pracy [1].
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W wyniku zastosowania metod rozpoznawania mowy wlasciwe
wykrywanie stow odbywa sie w przestrzeni tekstu (ciggu symboli
fonetycznych), ktory uzyskano, analizujac stowa z nagrania. Wyznaczenie
podobienstwa stow sprowadza si¢ wtedy do obliczenia odleglosci pomigdzy
ciggami symboli, bazujac np. na odlegtoéci Levenshteina, jak w pracy [79].
W takim przypadku dokonuje si¢ wskazania stowa, ktorego odlegltosc
Levenshteina od kwerendy tekstowej jest najmniejsza.

W miejsce odleglosci Levenshteina stosuje si¢ rowniez inne, takie jak:

o Damerau—Levenshteina [4],

e Jaro-Winklera [70],

e Hamminga [75] oraz

e LCS (ang. longest common subsequence) [42].

W przypadku zastosowania metod przetwarzania mowy wykrywanie stow
odbywa si¢ w przestrzeni sygnalu. Sygnal mowy dla podanej kwerendy
tekstowej uzyskuje si¢ drogg syntezy text-to-speech. Uzyskany wektor probek
sygnatu przeksztatca si¢ na wektor cech. Dalej, zaleznie od przyjetego modelu
sygnatu, wyrdznia si¢ nastgpujace podejscia do oceny podobienstwa stow:

1) Jesli reprezentacja sygnatu jest pojedynczym wektorem (np. MFCC),

oceny podobienstwa dokonuje si¢ na podstawie:
a) odlegltosci miedzy wektorami, typowo jest to odlegtos¢ kosinusowa,
cho¢ stosowane sg rowniez inne odlegtosci, takie jak:

o cuklidesowa [34], [25],
e kosinusowo-euklidesowa [22],
¢ logarytmiczno-kosinusowa [18],
¢ Manhattan [20],
e sigma[18],
b) wspdtczynnika korelacji (przy czym warto$¢é zerowa 0znhacza brak

podobienstwa), typowo jest to korelacja Pearsona cho¢ stosowane
sq rowniez: korelacja Kendalla lub Spearmana’ [33], [48], [39].

2) Jesli model sygnatu jest grupa (klastrem) wektorow (np. zbiorem cech
grupy ramek), to wnioskowanie o podobienstwie dwu sygnatow
wymaga zdefiniowania podobienstwa miedzy klastrami. Oceny

4 Zwana rowniez korelacja rangowa. Rangi sa numerami kolejnych obserwacji

w uporzadkowanej probie statystyczne;.
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podobienstwa dokonuje si¢ na podstawie odlegtosci miedzy klastrami,

przy czym tak rozumiana odlegltos¢ zazwyczaj nie spetnia aksjomatow

metryki®. W tym przypadku mozna wyr6zni¢ nastepujace podejscia:

a) okreslenie odlegtoSéci na podstawie elementéw Kklastra (np.
pomigdzy elementami centralnymi klastréw), do czego zwykle jest
stosowana odlegltos¢ euklidesowa lub inne odleglosci bazujace na
odlegtosci Minkowskiego [67],

b) okreslenie na podstawie odlegltosci rozktadu elementow w klastrze,
w tym modelu probabilistycznego, do czego czesto stosowang
odlegtoscig jest odlegto$¢ Kullbacka—Leiblera [26], [30], cho¢
stosowane sg rowniez inne, takie jak:

e Bhattacharyyi [1], [16], [5], [3], [31],

e Mahalanobisa [3], [38],

o Hellingera [45], [23], [31], [58] oraz

o dywergencje: f-divergence, Jensena itp. [57], [62].

W tym artykule opisuje si¢ badania, ktore obejmuja swoim zakresem
podejécie drugie, to jest do rozwigzania zadania KWS wykorzystywane sg
metody przetwarzania mowy (por. [42]), a zadaniem badawczym jest wybor
funkcji podobienstwa.

2.3.0cena funkcji podobienstwa

W tabeli 1 znajduje si¢ wykaz funkcji podobienstwa wykorzystanych
w opisywanych badaniach. Funkcja podobiefistwa nalezy do istotnych
sktadnikoéw metod stosowanych w zadaniach KWS i ma bezpo$redni wpltyw na
jakos¢ wykrywania stow. Celowe jest wiec uzywanie tej funkcji podobienstwa,
ktora zastosowana w konkretnej metodzie spowoduje uzyskanie wynikow
0 najwyzszej jakosci.

2.3.1. Wskazniki jako$ci wykrywania slow w zadaniach KWS

Jako$¢ wykrywania mozna mierzy¢ za pomocg podstawowych
wskaznikow, zwigzanych bezposrednio z liczebno$cia  osiggnietych
wynikéw [61]. Do nich zalicza sig:

5 Por. np. [78] s. 39.
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Tab. 1. Wykaz badanych funkcji podobienstwa

Podstawa definicji funkcji
Lp. podobienstwa; odleglosés:
1 Bhattacharyyi (Kpna)
2 Chebyszewa (Kche)
3 korelacyjna (Kcor)
4 kosinusowa (Kcos)
5 euklidesowa (Keuc)
6 Hellingera (Kpel)
symetryczna
7 Kulbacka-Leiblera (Ksa)
8 Manhattan (Kian)
9 Mahalanobisa (Kan)
10 Minkowskiego (Kmin)
euklidesowa
1 standaryzowana (Kseu)
12 Spearmana (Kgpr)

e TP (ang. True Positive) — liczba prawidtowych wskazan (trafien),
e TN (ang. True Negative) — liczba prawidtowych odrzucen,

e FP (ang. False Positive) — liczba nieprawidtowych wskazan (btedow
| rodzaju, ,,fatszywych alarmow”),

e FN (ang. False Negative) — liczba nieprawidtowych odrzucen (btedow
Il rodzaju, chybien, ,,fatszywych spokojow™).

Wskazniki te czesto zestawia si¢ w tablice btedow (ang. error/confusion
table/matrix) [69]’. W zadaniach KWS istotna jest takze precyzja wskazah oraz
inne wskazniki, ktore daja mozliwos¢ odniesienia uzyskanych wynikow (np.
wcelu poréwnania dwoch metod). Do nich naleza wskazniki pochodne.
W przeprowadzonych badaniach wybrano nastepujace wskazniki:

e precyzja (ang. Precision, ozn. PPV),
o dokladnosé (ang. Accuracy, ozn. ACC),

e czulos¢ (ang. Recall, True positive rate, ozn. TPR),

® W nawiasie umieszczono zastosowane oznaczenie funkcji podobienstwa.

7 Za: https://en.wikipedia.org/wiki/Confusion_matrix (visited: 19.08.2019).
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o swoisto$¢ (ang. Specificity, True negative rate, ozn. TNR),
o wskaznik F: (F-measure, F1Score, ozn. F1S) [9], [65] oraz
¢ indeks Youdena (Youden's J statistic, ozn. YJS) [73].

Na podstawie wartosci wskaznika PPV mozna oceni¢, czy dana metoda
(przy wykorzystaniu danej funkcji podobienstwa) daje powtarzalne wyniki,
charakteryzujace si¢ matym rozrzutem. Po wartosci wskaznika ACC mozna
oceni¢, czy dana metoda daje zawsze wyniki zblizone do prawdziwych
(rzeczywistych). Wskaznik TPR okresla zdolno$¢ metody do prawidtowego
wykrycia (wskazania wyniku), tam, gdzie faktycznie poszukiwana warto$¢
wystepuje. Wskaznik TNR natomiast okresla zdolnos¢ metody do prawidtowego
odrzucania wynikoéw (czyli tzw. selektywnosci). Za pomoca wskaznika FiS
ocenia si¢ wiarygodnos¢ metody, czyli ceche $wiadczaca o autentycznosci
uzyskiwanych nig wynikoéw (zar6wno wskazan, jak i odrzucen). Wskaznik YJS
jest natomiast uzywany do oceny efektywnosci metody?® oraz do wyboru
najlepszych parametrow metody w analizie ROC (por. rozdz. 5.1).

2.3.2. Skalaryzacja oceny wektorowej

W pracy przyjeto, ze ocena wektorowa funkcji podobienstwa dokonana
zostanie za pomocg szeSciu wskaznikow pochodnych, wymienionych wyzej.
Warto zwroci¢ uwage, ze opisane wyzej wskazniki majg ten sam zakres
wartoéci. Jest nim przedziat liczbowy [0,1], przy czym warto$¢ wskaznika
robwna jeden charakteryzuje dobrag metod¢ (np. najbardziej precyzyjna,
najbardziej doktadna itp.).

W celu uszeregowania ocen wektorowych i zarazem wyboru najlepszej
funkcji dokonano oceny skalarnej, poprzez sum¢ najlepszych wynikéw kazdego
wskaznika jako$ci. Powyzsze zatozenia wynikaja z obserwacji autora, ze wyniki
te $cisle zalezg od warunkow eksperymentu. W szczegdlnosci, w warunkach
duzej zmienno$ci badanego materialu nie ma wystarczajacego uzasadnienia do
statystycznej oceny jakosci, np. liczba slotow istotnie zalezy od wykrywanego
stowa. Przyjeto wiec metode ,,konkursu”. Polega ona na ocenie badanej funkcji
za pomoca najlepszego uzyskanego wyniku (w catej serii badawczej).

8 Efektywnoéé metody, ktora pokazuje wskaznik YJS, dotyczy wynikowej jej czutoéci
w przypadku, gdy w zbiorze uzyskanych dang metoda wynikéw znajdujg si¢ wyniki
fatszywe.
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3. Eksperyment badawczy

Przeprowadzone

badania

polegaly na

wykorzystaniu

metody

przedstawionej w pracy [42]. Metoda ta ukierunkowana jest na wykorzystanie
wzorcoOw pochodzacych z syntezatora TTS i takie wzorce byly gtéwnym
obiektem zainteresowania. Badania prowadzono dla jezyka polskiego dla
korpusu mowy CLARIN-PL Mobile Corpus (EMU) [35], w zakresie i zgodnie
z procedurg opisang w pracy [44]. W tab. 2 przedstawiono wartosci parametrow
metody niezmienione w stosunku do [44] oraz warto$ci zmienione, przyjete dla
funkcji podobienstwa niebadanych w pracy [44].

Tab. 2. Parametry metody KWS uzytej w opisanych badaniach

Nazwa parametru

Warto$ci parametréw

Warto$ci niezmienione

Warto$ci zmienione

Liczba wspotczynnikow FFT 8192
Rozmiar okna analizy 1024
Procent naktadania 33%
Liczba wspotczynnikow HFCC 15
Zakres czgstotliwo$ci sygnatu [300, 3400]
Wspotczynnik dlugosci kwerendy 15
Wspotezynnik dopasowania kwerendy 0,5
Warto$¢ progowa $ciezki 0,6
Sposdb pomiaru podobienstwa® bha | che | cor | cos | euc | hel | skl | man | mah | min | seu | spr
Spos6b normalizacji*® HE | HE | HE | HE HE | HE | HE | HE | HE | HE
elelelz|elselels|z|8]s]|r
Wartos$¢ progowa sekwengcji (real/TTS)™ sl dlslsll B = s | o | ®
[se) © ~ o ~ [ce] [Se] ~ (2] ~ e ~
i — o o — — o — i A A A
il 1l Il I I I I I 1l Il Il Il
zl|lz|lz|lz|lz|z2z|2z z z z|z|z
2 [ O T O I G G T O - 4 < < < | < | <
Pozostate z|lz|z|z|z2z|Z2| 2 =z =z zZ z | 2
%)
fos]
<

W celach porownawczych wykonano dodatkowo badania, wykorzystujac
wzorce wyodrgbnione z nagran rzeczywistej mowy. Oznaczono je w wynikach
jako real.

10
11

12

66

Oznaczenia jak w tab. 01.

HE — normalizacja metodg wyréwnywania histogramu (ang. histogram equalization).
Warto$¢ ta w pracach: [42], [43] i [44] jest okreslana jako prog jakos$ci rozpoznania.
Jest ona stosowana po oznaczeniu wykrywanych sekwencji jako podejrzane, czyli po

zastosowaniu wartosci progowej sciezki, co dobitnie przedstawiono w pracy [42].
NAN — sposob interpretacji wartosci nieliczbowych, ABS — warto$¢ bezwzgledna.
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4. Wyniki

4.1. Podstawowe wskazniki jakosci

Przedstawiono wyniki 120 badan w postaci wykresow 1 tabel.
Zasadnicze wyniki to uzyskane bezposrednio z eksperymentu wskazniki
liczebnosci: TP, TN, FP, FN. Na ich podstawie wyznaczono opisywane wyzej
wskazniki pochodne.

W tabeli 3 przedstawiono przyktadowe wyniki badan, gdy zastosowana
funkcja podobienstwa bazowata na odlegtosci Bhattacharyyi. Wartosci zawarte
w tabeli, w kolejnych wierszach przedstawiaja wyniki dla kwerendy
wyodregbnionej z nagrania rzeczywistej mowy (real) oraz kwerendy tekstowej
zsyntezowanej (TTS). Liczba slotow analizy, ozn. jako Seg, jest liczbg
wszystkich jednostek, ktéore metoda wyodrebnita w analizowanym sygnale
mowy. Liczba ta jest zalezna od dlugosci kwerendy, stad wynika jej réznica
w badaniu dla tej samej sesji. Slot ten nie jest oknem analizy, ale dtugoscia
poszukiwanego wzorca (por. tabela 2).

Tab. 3. Wyniki badan dla wybranych dziesieciu sesji nagran z korpusu mowy.
Funkcja podobienstwa bazuje na odleglosci Bhattacharyyi

1/2(3|4|5|6|7]|8]9]10
Slots |80 |56 |88 |56 |53 |40 |50 |55|48 |77
TP |22|10|25|12|16|12|10|26|12 |26
FP 17|14 /32|29| 3|13|30|13|29 |37
TN |36|28|28|15(29|14|10|14| 7|14
FN | 5| 4| 3| 0| 5| 1| 0| 2| 0] O
Slots | 4326|3926 |38|26|36|36|29 |53
TP |21/12|22|10|21|14|10|24|10 |27
FP | 6| 4/ 7/10| 6| 7|14| 9/18|23
TN |13] 9| 7| 5| 9| 3| 2| 3| 1| 3
FN | 3| 1| 3| 1| 2| 2/ 0/ 0| 0] O

Real

TTS

Pozostale wyniki badan (dla pozostatych funkcji podobienstwa)
przedstawiono w sposob skumulowany na rysunkach 1i 2.

Oba wykresy przedstawiaja skumulowane wartosci dla wszystkich
wybranych sesji wykorzystanego w badaniach korpusu mowy. Wykresy daja
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mozliwo$¢ poréwnania wynikéw dla réznych funkcji podobienstwa. Pokazuja
roOwniez, ze mimo braku stosownej kalibracji metody, w kazdym przypadku
wyniki metody byly uzyteczne, to znaczy wyniki prawdziwe (TP i TN) w sumie
zawsze znajdowaly si¢ w wigkszosci (czyli miaty powyzej 50% wszystkich
wynikow). Niepozadane wyniki fatszywe (FP i FN) sg po czesci wynikiem
wspomnianego braku kalibracji, cho¢ pokazujg tez niedoskonato$s¢ metody,
ktora polega na zaleznosci od samych danych (czyli nagran), 0 czym
wspomniano w pracy [42]. Wigcej informacji o wynikach daja przedstawione
w punkcie nastgpnym wartosci wskaznikow pochodnych.

Summary test results for all selected speech corpus sessions (for real query)

100%

90%

80%

70%

60%

50% ®FN
40% B FP
30% BTN
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10%
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Rys. 1. Zobrazowanie wynikow dla kwerendy real w ujeciu procentowym

Summary test results for all selected speech corpus sessions (for tts query)
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Rys. 2. Zobrazowanie wynikow dla kwerendy TTS w ujeciu procentowym
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4.2.Uzyskane wskazniki jakoS$ci

W tabeli 4 przedstawiono przyktad warto$ci wskaznikow dla wynikoéw
uzyskanych w badaniach dla funkcji podobienstwa bazujacej na odleglosci
Hellingera. W tabeli zaznaczono wiersz dla wskaznika czutosci (TPR).
Wskaznik ten pokazuje zdolnos¢ danej metody do wykrycia (wskazania wyniku)
tam, gdzie faktycznie poszukiwana warto$¢ wystepuje. Wartosci bliskie jedynce
swiadcza o wysokiej czutosci uzytego klasyfikatora. W przedstawionym
przypadku wystepowaty sesje, dla ktorych znaleziono praktycznie wszystkie
poszukiwane stowa przy jednoczesnym matym odsetku fatszywych odrzucen
(TN).

Usrednione wartosci: TPRyeq; = 0,74, TPRyrs = 0,75, czyli dla tzw.
Sredniego przypadku pokazuja, ze t¢ funkcje podobienstwa mozna
z powodzeniem stosowaé w sytuacji, kiedy badaczowi zalezy przede wszystkim
na maksymalizacji liczby wykry¢ (wskazan prawdziwych, TP), nie dbajac
zupehie o wartosci fatszywie pozytywne (FP).

Tab. 4. Wskazniki jakosci, dla metody wykorzystujacej funkcje podobienistwa, bazujacej na
odleglosci Hellingera. Przedstawiono wyniki 10 sesji badawczych.

1 2 3 4 5 6 7 8 9 | 10
PPV 0,55|0,10/0,43|0,14|0,38|0,33| 0,08 0,54 |0,13|0,45
ACC|0,71|0,60/0,66|0,41|0,62|0,66 | 0,38 |0,66|0,43|0,59
TPR |0,89]0,57|0.800,73|0,69|0.77 | 0.57|0,85|0.75|0.77
TNR |0,62/0,600,61|0,36|0,60|0,64| 0,36 |0,55|0,39|0,49
F1S |0,68|0,17 /0,56 (0,24 0,49 |0,47| 0,14 /0,66 |0,22|0,57
YJS |0,51/0,17|0,41/0,09|0,29|0,41|-0,07 0,39 |0,14|0,26
PPV 0,67|0,88|0,94|0,47|0,83|0,64| 0,36|0,70|0,32 |0,51
ACC|0,70|0,81|0,82|0,59|0,82|0,62| 0,42|0,72|0,38 0,57
TPR |056|0.64|0.74 0,70 0,67 |0.64 | 0.89|0.840.890.96
TNR|0,80(0,93{0,94/0,53|091|0,58| 0,18 /0,59 |0,15|0,24
F1S |0,61/0,74/0,83|0,56|0,74|0,64| 0,52 |0,76|0,47|0,67
YJS |0,360,570,68|0,23|0,58|0,23| 0,07|0,43|0,04|0,20

Real

TTS

Dla pozostatych funkcji obliczone wartosci wskaznikow przedstawiono
W sposéb graficzny. Pierwsze zestawienie pokazuje wskazniki PPV i ACC
(rys. 3). Wybrano po cztery funkcje podobienstwa, dla ktorych wskazniki te po
usrednieniu byly najwyzsze. Te wskazniki dobrze jest analizowa¢ rownoczes$nie,
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gdyz tak analizowane moga wskaza¢ mozliwy kierunek Kkalibracji metody
wykrywania. Na podstawie tych wynikow mozna stwierdzi¢, uogoélniajgc, ze
wykorzystana metoda KWS jest doktadna, gdyz wskaznik ACC uzyskat dos¢
wysokie warto$ci, a przy tym wartosci te cechuja si¢ matym rozrzutem (co
wida¢ na wykresach c i d). Jednocze$nie metoda ta jest mato precyzyjna, to jest
dla jednych analizowanych nagran nie wykrywa tych fragmentow, ktore
powinna wykry¢ (mata wartos¢ PPV), a dla innych wykrywa (PPV bliskie
jedynce) — wykresy a i b).

Na rysunku 3 b) wida¢ takze, ze PPV wyznaczony w przypadku
stosowania funkcji podobienstwa bazujacej na odlegto$ci Bhattacharyyi nie ma
tak duzej réznicy wartosci w kolejnych badaniach (dla innych danych) niz
miejscami lepsza funkcja bazujaca na korelacji Spearmana. Swiadczy to
0 mniejszej zaleznosci tej pierwszej funkcji podobienstwa od konkretnych
danych uzytych w badaniach, a zatem i o wiekszej odporno$ci (ang. robustness)
calej metody wykrywania.

Drugie zestawienie (rys. 4) pozwala wnioskowac¢ o stopniu wiarygodnosci
do zastosowanej metody wykrywania. W badaniach wykorzystano kwerende
zsyntezowang TTS. Metoda wiarygodna, w tym przypadku rozumiana jest jako
taka, ktéra nie maksymalizuje liczby falszywych wynikoéw, a wykrywa i odrzuca
to, co powinna wedlug stanu faktycznego.

Trzecie zestawienie (rys. 5) pokazuje obliczone indeksy Youdena dla
przypadkow: $redniego i maksymalnego. Uzyskane rezultaty przedstawiono
w uporzadkowany sposob wzgledem wartosci S$redniej. Najlepsze funkcje
podobienstwa, wediug tego wskaznika, to te bazujgce na odlegtosci Spearmana,
Bhattacharyyi i Manhattan.

4.3.Ocena jakosciowa funkcji podobienstwa

Przedstawiony ponizej w tabeli 85 ranking funkcji podobienstwa jest
podsumowaniem wykonanych badan celowych opisywanych w artykule. Zostat
on wykonany na podstawie oceny jakosciowej dokonanej dla wszystkich prob
badawczych, zgodnie ze sposobem opisanym w pkt. 2.3.2. Wynik koncowy
przedstawiony w tabeli otrzymano droga wczeéniej opisanej skalaryzacji. Dla
poréwnania umieszczono rowniez wyniki badan dla kwerendy real.
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== spearman =#=— minkowski 6 mahalanobis == correlation == spearman =—#=— seuclidean & bhattacharyya == correlation

== spearman == minkowski & mahalanobis == correlation == spearman == seuclidean & bhattacharyya == correlation

Rys. 3. Zestawienie wartosci wskaznikéw PPV i ACC, dla wybranych funkcji podobienstwa:
a) PPV dla kwerendy real, b) PPV dla kwerendy TTS, ¢) ACC dla kwerendy real, d) ACC dla
kwerendy TTS; Wyniki uzyskano w kolejnych sesjach badawczych (od 1 do 10)
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Rys. 4. Zestawienie wskaznikow §wiadczacych 0 wiarygodnosci metody wykrywania.
W badaniach wykorzystano kwerende syntezowana TTS
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Rys. 5. Zestawienie indekséw Youdena (YJS). Niebieskie kwadraty i zélte trojkaty pokazuja
przypadki srednie. Czerwone romby i zielone trojkaty pokazuja przypadki najlepsze

5. Badania dodatkowe

5.1. Analiza krzywej ROC

Wskazniki liczbowe, ktore postuzyly do wyboru funkcji podobienstwa
sygnatow, opisujg tylko pewien chwilowy stan badawczy. W celu poznania, jak
zachowuje si¢ metoda wykrywania stow w szerszym zakresie, przeprowadzono
analize krzywej ROC (ang. Receiver Operating Characteristic curve) [14], [60].
Analize przeprowadzono tylko dla wybranej (najlepszej) funkcji podobienstwa
Spearmana. Krzywa ROC powstaje jako zestawienie warto$ci wskaznikow TPR
i FPR uzyskanych dla kilku powtérzen badania przy réznych warto$ciach
progowych (patrz rys. 6). Przy czym:

FPR=1—-TNR 1)

jest wskaznikiem odrzucenia (ang. fallout, False Positive Rate).
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Tab. 5. Ranking funkcji podobienstwa

TTS real
. - Ocena . - Ocena
Lp. | Funkcja podobienstwa wskaznikowa Funkcja podobienstwa wskaznikowa
1 Kspr (Spearmana) 5,175 Kbha (Bhattacharyyi) 5,066
2 Kher ( Hellingera) 5,167 Kspr (Spearmana) 5,028
3 Kman (Manhattan) 5,154 Kmin (Minkowskiego) 4,869
4 Keor (korelacyjna) 4,880 Kman (Manhattan) 4,782
. Kseu (euklidesowa
5 Koha (Bhattacharyyi) 4,735 standaryzowana) 4,670
6 Keuc (euklidesowa) 4,726 Keuc (euklidesowa) 4,537
Kseu (euklidesowa
7 standaryzowana) 4,685 Kene(Chebyszewa) 4,439
8 Kmin (Minkowskiego) 4,556 Kman (Mahalanobisa) 4,046
- Kski (Symetryczna
9 Kman (Mahalanobisa) 4,370 Kulbacka-Leiblera) 4,031
Ksu (symetryczna .
10 KulbackaLeiblera) 4,176 Kner ( Hellingera) 3,971
11 Keos (kosinusowa) 4,023 Kecos (Kosinusowa) 3,957
12 Kcne(Chebyszewa) 3,957 Keor (korelacyjna) 3,808
Minimal distance
for hypothetical
threshold
e ¢ £ D Tha
/
/ TH3 :
Minimal distance 4 : 1}\@‘»‘
for real threshold \L\;\'*\‘
TPR
TH2
Maximum of
Youden's J
statistic
TH1
0:0 FPR 1,0

Rys. 6. Schematyczne przedstawienie krzywej ROC i sposobu wyznaczania najlepszej
wartoSci progowej. Wartosci progowe TH od 1 do 4 nalozono w miejsce rzeczywistych
wartoSci wskaznikéw TPR i FPR wynikajacych z pomiaru. TH moga mie¢ dowolny zakres
wartoSci, zalezny od metody. Analogicznie oznaczono wskaznik Youdena, ktéry dla badania
z TH2 posiadal warto$¢ wigksza niz dla badan z pozostalymi TH. Na wykresie oznaczono
takze hipotetycznie najlepsza warto$¢ TH, ktora mozna wyznaczy¢ metoda graficzna,
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porownujac np. dwa sasiednie wartosci progowe (w tym przypadku TH2 i TH3)
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Te Dbadania przeprowadzono dla przypadku kwerendy. Wykonano
W sumie 250 badan nad metoda przedstawiong w pracy [42]. Przyjeto parametry
metody takie jak w tab. 2, zmieniajac jedynie warto$¢ progowa sekwencji
w przedziale od 50 do 98 z krokiem 2 (czyli dla 25 wartosci tego progu).
Badania przeprowadzono dla wszystkich wybranych sesji nagran
z analizowanego korpusu mowy. Na podstawie uzyskanych wynikéw
wyznaczono wartosci TPR i FPR i umieszczono je na wykresach. Ponizsze
wykresy przedstawiaja:
e rysunek 7: szczegbdtowg analize krzywej ROC dla wybranej sesji, wraz
ze sposobem wyboru warto$ci progowej maksymalizujgcej TPR
i minimalizujacej FPR,
e rysunek 8: przeprowadzone analizy krzywej dla pozostalych sesji
Z zaznaczong najlepsza warto$cia progowa.

1 ROC q=66, d= 0.8
= T 1 /’_'/// q=68, d=0.667 q:gg‘ g: ggg
=70, d=0.524 q=62, d=0.
et —~9E10,d=0.5 §=60.ti- 0.92
=58, [i= 0.96
osl 72, d=0.399 d4=36.- 0.98
d=b4. d= 0.96
9-52, = 1
07} q=50d= 1
06 T
o
0.5 /
T 78, d=0.536
04t / T
‘.ﬂ
.‘f
03}/ ]
=80, d=0.734
02t = T
=82, d=0.857 g:
0.1 -84, d-0.923 9=
0la=86.d= 1, 4= | ‘
0 0.2 0.6 08 1

Rys. 7. Analiza krzywej ROC dla wybranej sesji. Na wykresie haniesiono punkty pomiarowe
dla wartoS$ci progowej (q), wraz z wyznaczona wartos$cia odleglosci (d)

5.2. Wspélezynnik korelacji Matthews’a

Kolejne badania miaty na celu oceng wpltywu wybranej funkcji
podobienstwa na losowe dziatanie metody wykrywania. O losowym dziataniu
metody méwi sie¢ w przypadku, kiedy daje ona wyniki w réwnym stopniu
prawdziwe i falszywe (por. rys. 6). Jest to bardzo niepozgdana cecha metody,

Przeglad Teleinformatyczny, 3-4/2019 75



Lukasz Laszko

ktora jest zwigzana z jej niedoskonatoscig lub nieskalibrowaniem. Do realizacji
tego celu wykorzystano wspotczynnik korelacji Matthews’a [49]. Wskaznik ten
uwzglednia warto$ci wszystkich czterech wskaznikow podstawowych (por.
wzor 2), a jego warto$ci posiadajg nastepujaca interpretacje [8]:

1 ﬁOC - choselj cases q

. /
05 0.5 f/_ 0.5 /
:* / /
0 L 0 0
0 0.5 10 05 10 05 1
1 )J 1 — 1
L Ve iy J
a 05 / 0.5 0.5}
[= / J
/
[ 0 0
0 0.5 10 05 10 05 1
1 1 — 1
ANVG W
0.5 — 05 05 e
ol 0 oLt
0 0.5 10 05 10 05 1
FPR

Rys. 8. Wybrane przypadki analizy krzywej ROC dla réznych sesji

e ‘1’ doskonate dziatanie (zero fatszywych wykry¢ i odrzucen),
e ‘-1’ catkowicie zle dziatanie (zero wartosci prawdziwych),
e ‘0’ dziatanie losowe.

TP-TN—FP-FN
Mce = J(TP+FP)-(TP+FN)-(TN+FP)-(TN+FN) (2)

Obliczone warto$ci wspdtczynnika MCC przedstawiono na rysunku 9.
Dla poréwnania umieszczono takze wartoSci dla pozostatych funkcji
podobienstwa. Nalezy zauwazy¢, ze przedstawione macierze nie sg macierzami
korelacji. Wspotczynnik MCC dotyczy bowiem wzajemnej zaleznosci pomigdzy
warto$ciami prawdziwymi (TP, TN) i fatszywymi (FP, FN) metody.

Wyniki tych badan potwierdzily brak losowego dziatania dla metody
wykrywania, ktora wykorzystuje funkcje podobienstwa Kpha oraz cze$ciowo dla
metody, ktora wykorzystuje funkcje Kspr.
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Rys. 9. Zestawienie wartosci wspélczynnika korelacji Matthews’a (MCC). Lewa strona
rysunku dotyczy kwerendy real, prawa natomiast kwerendy TTS

6. Whnioski z eksperymentu

W zadaniach wykrywania stow w sygnale mowy wybor funkcji
podobienstwa sygnalow nie jest sprawg oczywista. Na pierwszy plan wychodzi
zalezno$¢ dziatania funkcji podobienstwa od danych, czyli nagran sygnatu
mowy i jego reprezentacji. Zaleznos$¢ ta przektada si¢ na jako$¢ wykrycia, O
mozna zaobserwowac¢, porownujgc roznice w wynikach dla kwerend real i TTS.
Dobér funkcji podobienstwa sprowadzaé si¢ moze do wskazania funkcji, ktora
bedzie najbardziej odporna (ang. robust) na zmian¢ danych.
W przeprowadzonych badaniach taka funkcja podobienstwa byta bazujaca na
odlegtosci Spearmana (Kspr).

Zaproponowany w pracy sposob wyboru najlepszej funkcji podobienstwa
bazowatl na uwzglednieniu szesciu wskaznikow jakosci. Dzigki temu wybrana
funkcja podobienstwa nie byla oceniana jednostronnie.

Wykonana w ramach badan dodatkowych analiza krzywej ROC pokazata,
ze dobierajac odpowiednia warto$¢ progowa (0zn. g na rys. 7), mozna znaczaco
wptynaé¢ na jako$¢ wykrycia. Warto przy tym zwréci¢ uwage, ze W ani jednym
przypadku nie uzyskano catkowicie ztych wynikow (to jest przewagi fatszywych
wykry¢ i odrzucen nad prawdziwymi), stosujac funkcje podobienstwa Kspr.

Godny zauwazenia jest fakt, ze rdznice wartosci wskaznikow jakosci,
uzyskane dla réznych funkcji podobiefistwa Sg niewielkie. Wybor funkcji
podobienstwa, bazujacy tylko na pojedynczej wartosci wskaznika jakosci moze
by¢ ztudny. Przy wyborze funkcji podobienstwa uzasadnione jest zatem
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przeprowadzenie co najmniej kilku badan dla roéznych danych. Analiza
wskaznikow jakosci dla takich badan daje pelniejsza wiedzg 1 pozwala
oczekiwac, ze wybrana funkcja podobienstwa bedzie dawata prawidtowe wyniki
dla r6znych danych.

Literatura

(1]

(2]

(3]

[4]

(5]

(6]

[7]

(8]

(9]

[10]

78

AMGOUD L., DAvID V., DODER D., Similarity Measures Between Arguments
Revisited. In; Kern-Isberner G., Ognjanovi¢ Z. (eds). Symbolic and Quantitative
Approaches to Reasoning with Uncertainty, ECSQARU 2019, Lecture Notes in
Computer Science, Vol. 11726, pp. 98-107, DOI 10.1007/978-3-030-29765-7_1

BHATTACHARYYA A., On a measure of divergence between two statistical
populations defined by their probability distributions. Bulletin of the Calcutta
Mathematical Society, Vol. 35, 1943, pp. 99-109.

BASENER W., FLYNN M., Microscene evaluation using the Bhattacharyya distance.
Proc. of SPIE 10780, Honolulu, 2018, DOI 10.1117/12.2327004

BovyTsov L., Indexing methods for approximate dictionary searching:
Comparative analysis. Journal of Experimental Algorithmics, Vol. 16, Article 1.1,
May 2011, pp. 1-91, DOI 10.1145/1963190.1963191

CHANG H.Y., An SVM Kernel With GMM-Supervector Based on the Bhattacharyya
Distance for Speaker Recognition. IEEE Signal Processing Letters, 2009, Vol. 16,
Issue 1, pp. 49-52, DOI 10.1109/LSP.2008.2006711

CHEN B., WANG H.-M., CHIEN L.-F. LEE L.-S., A*-Admissible Key-Phrase Spotting
With Sub-Syllable Level Utterance Verification. The 5th International Conference
on Spoken Language Processing, Incorporating The 7th Australian International
Speech Science and Technology Conference, Sydney, Australia, 1998,
pp. 783-786.

CHEN Y.-l., WU CH.-H., YAN G.-L., Utterance Verification Using Prosodic
Information for Mandarin Telephone Speech. 1999 IEEE International Conference
on Acoustics, Speech and Signal Processing. Keyword Spotting Proceedings,
ICASSP’99, Vol. 2, Phoenix, AZ, USA, pp. 697-700,
DOI 10.1109/ICASSP.1999.759762

CHicco D., Ten quick tips for machine learning in computational biology. BioData
Mining, Vol. 10, No. 35, 2017, pp. 1-17, DOI 10.1186/s13040-017-0155-3

CHINCHOR N., MUC-4 Evaluation Metrics, In Proceedings of the Fourth Message
Understanding Conference, 1992, pp. 22-29, http://www.aclweb.org/anthology-
new/M/M92/M92-1002.pdf

DeB K., Introduction to Evolutionary Multiobjective Optimization. In: Branke J.,
Deb K., Miettinen K., Stowinski R. (eds) Multiobjective Optimization. Lecture

Przeglad Teleinformatyczny, 3-4/2019



Eksperymentalne badanie wphywu wyboru funkcji podobieristwa...

[11]

[12]

[13]

[14]

[15]

[16]

[17]

(18]

[19]

[20]

[21]

[22]

Notes in Computer Science, Vol. 5252, 2008, Springer, Berlin, Heidelberg,
pp. 59-96, DOI 10.1007/978-3-540-88908-3_3

DuIN R.P.W., PEKALSKA E., The Dissimilarity Representation for Structural
Pattern Recognition. Progress in Pattern Recognition, Image Analysis, Computer
Vision, and Applications, 2011, pp. 1-24, DOI 10.1007/978-3-642-25085-9_1

DuiN R.P.W., PEkALSKA E., Non-euclidean dissimilarities: Causes and
informativeness. In proc. Joint IAPR International Workshops on Statistical
Techniques in Pattern Recognition (SPR) and Structural and Syntactic Pattern
Recognition (SSPR), 2010, LNCS, Vol. 6218, Springer, Heidelberg, pp. 324-333,
DOI 10.1007/978-3-642-14980-1_31

DuBuissoN M.P., JAIN A.K., A Modified Hausdorff distance for object matching.
In ICPR94, Jerusalem, Israel, 1994, pp. 566-568.

FAWCETT T., An Introduction to ROC Analysis. Pattern Recognition Letters,
Vol. 27, No. 8, 2006, pp. 861-874, DOI 10.1016/j.patrec.2005.10.010

FooTE J., An Overview of Audio Information Retrieval. ACM Multimedia Systems,
Vol. 7, 1998, pp. 2-10, DOI 10.1.1.39.6339

FUKUNAGA K., Introduction to Statistical Pattern Recognition. 2nd Edition,
Elsevier Inc, 1990, DOI 10.1016/C2009-0-27872-X

GUNDOGDU B., Keyword Search for Low Resource Languages. PhD Thesis,
Bogazici Universit, 2017.

GUNDOGDU B., SARACLAR M., Distance metric learning for posteriorgram based
keyword search. 2017 IEEE International Conference on Acoustics, Speech and
Signal  Processing (ICASSP), New Orleans, 2017, pp. 5660-5664,
DOI 10.1109/ICASSP.2017.7953240

GUPTA K., GUPTA D., An analysis on LPC, RASTA and MFCC techniques in
Automatic Speech Recognition. 2016 6th International Conference — Cloud System
and Big Data Engineering System (Confluence), Noida, 2016, pp. 493-497,
DOI 10.1109/CONFLUENCE.2016.7508170

GUPTA P., PUROHIT G. N., RATHORE M., Number Plate Extraction using Template
Matching Technique. International Journal of Computer Applications, Vol. 88,
No. 3, 2014, pp. 40-44, DOI 10.5120/15336-3670

HAASDONK B., BAHLMANN C., Learning with distance substitution kernels. In
Pattern Recognition — Proc. of the 26th DAGM Symposium, 2004, pp. 220-227,
DOI 10.1007/978-3-540-28649-3_27

HAFEN R.P., HENRY M.J., Speech information retrieval: a review. Multimedia
Systems, Vol. 18, No. 6, 2012, pp. 499-518.

Przeglad Teleinformatyczny, 3-4/2019 79



Lukasz Laszko

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

(32]

[33]

[34]

80

HELLINGER E., (in German) Neue Begriindung der Theorie quadratischer Formen

von unendlichvielen Verdnderlichen. Journal fir die reine und angewandte
Mathematik, Vol. 136, 1909, pp. 210-271, DOI 10.1515/crll.1909.136.210

HENRIKSON J., Completeness and total boundedness of the Hausdorff metric. MIT
Undergraduate Journal of Mathematics, 1999, pp. 69-80.

HIGGINS A., WOHLFORD R., Keyword recognition using template concatenation.
IEEE International Conference on Acoustics, Speech and Signal Processing,
ICASSP’85,  Tampa, FL, USA, 1985,  pp. 1233-1236, DOI
10.1109/ICASSP.1985.1168253

HOBSON A., CHENG B.-K., A comparison of the Shannon and Kullback information
measures. Journal of Statistical Physics, Vol. 7, No. 4, 1973, pp. 301-310, DOI:
10.1007/BF01014906

HoLYoAk K.J., THAGARD P., Mental Leaps: Analogy in Creative Thought.
A Bradford Book series, MIT Press, 1996.

JANSEN A., DURME VAN B., Efficient Spoken Term Discovery Using Randomized
Algorithms. 2011 IEEE Workshop on Automatic Speech Recognition &
Understanding, Waikoloa, HI, 2011, pp. 401-406, DOl
10.1109/ASRU.2011.6163965

JANSEN B., RIEH S.Y., The Seventeen Theoretical Constructs of Information
Searching and Information Retrieval. In Journal of the American Society for
Information Science and Technology, Vol. 61, No. 8., 2010, pp. 1517-1534,
DOI 10.1002/asi.21358

JENSEN J.H., ELLIS D.P. W., CHRISTENSEN M.G., JENSEN S.H., Evaluation of
Distance Measures Between Gaussian Mixture Models of MFCCs. Proceedings of
the 8th International Conference on Music Information Retrieval, ISMIR 2007,
Vienna, 2007, pp. 107-108.

KAILATH T., The Divergence and Bhattacharyya Distance Measures in Signal
Selection. IEEE Transactions on Communication Technology, 1967, Vol. 15,
No. 1, pp. 52-60, DOI 10.1109/TCOM.1967.1089532

KAMINSKA D., SAPINSKI T., ANBARJAFARI G., Efficiency of chosen speech
descriptors in relation to emotion recognition. EURASIP Journal on Audio,
Speech, and Music Processing (2017), Vol. 3, pp. 1-9, DOI 10.1186/s13636-017-
0100-x

KASSAMBARA A., Practical Guide to Cluster Analysis in R: Unsupervised Machine
Learning (Multivariate Analysis). Vol. 1, CreateSpace Independent Publishing
Platform, 2017.

KESHET J., GRANGIER D., BENGIO S.A., Discriminative keyword spotting. Speech
Communication, 2009, Vol. 51, No. 4, pp. 317-329, DOI
10.1016/j.specom.2008.10.002

Przeglad Teleinformatyczny, 3-4/2019



Eksperymentalne badanie wphywu wyboru funkcji podobieristwa...

[35]

[36]

[37]

(38]

[39]

[40]

[41]

[42]

[43]

[44]

[45]

[46]

KORZINEK D., MARASEK K., BROCKI L., WotK K., Polish Read Speech Corpus for
Speech Tools and Services. Selected papers from the CLARIN Annual Conference
2016, Aix-en-Provence, 26-28 October 2016, CLARIN Common Language
Resources and Technology Infrastructure, No. 136, Linkdping University
Electronic Press, Linkdpings universitet, 2017, pp. 54-62.

KuLLBAaCcK S., LEIBLER R.A., On information and sufficiency. Annals of
Mathematical ~ Statistics, Vol. 22, No. 1, 195 pp. 79-86, DOI
10.1214/aoms/1177729694

KuLLBACK S., Information theory and statistics. Dover Books on Mathematics,
New Edition, 1997.

KWIATKOWSKI W., Klasyfikacja metodq grupowania cech z uwzglednieniem ich
wzajemnej korelacji. Biuletyn Instytutu Automatyki i Robotyki, Nr 14, 2000,
S. 139-146.

KwiaTKowskl W., Metody automatycznego rozpoznawania wzorcéw. Instytut
Automatyki i Robotyki, WAT, Wydanie |, Warszawa, 2001.

KwIATKOWSKI W., Wykrywanie anomalii bazujgce na wskazanych przykiadach.
Przeglad Teleinformatyczny, Nr 1-2, 2018, s. 3-21.

KWIATKOWSKI W., Wstep do cyfrowego przetwarzania sygnatéow. BEL Studio,
WAT, Warszawa, 2003.

LAszko L., Word detection in recorded speech using textual queries. Proceedings
of the 2015 Federated Conference on Computer Science and Information Systems,
M. Ganzha, L. Maciaszek, M. Paprzycki (eds). ACSIS, Vol. 5, pp. 849-853,
DOI 10.15439/2015F341

LAszko L., Using formant frequencies to word detection in recorded speech.
Proceedings of the 2016 Federated Conference on Computer Science and
Information Systems, M. Ganzha, L. Maciaszek, M. Paprzycki (eds). ACSIS,
Vol. 8, pp. 797-801, DOI 10.15439/2016F518

LAaszko L., Developing keyword spotting method for the Polish language.
Communication Papers of the 2018 Federated Conference on Computer Science
and Information Systems, M. Ganzha, L. Maciaszek, M. Paprzycki (eds). ACSIS,
Vol. 17, pp. 123-127, DOI 10.15439/2018F178

LEBRET R., COLLOBERT R., Word Embeddings through Hellinger PCA. 14th
Conference of the European Chapter of the Association for Computational
Linguistics, EACL, 2014, pp. 482-490, DOI 10.3115/v1/E14-1051

L1 H., HAN J., ZHENG T., ZHENG G., Mandarin keyword spotting using syllable
based confidence features and SVM. 2nd International Conference on Intelligent
Control and Information Processing, Harbin, 2011, pp. 256-259,
DOI 10.1109/ICICIP.2011.6008243

Przeglad Teleinformatyczny, 3-4/2019 81



Lukasz Laszko

[47]

[48]

[49]

[50]

[51]

[52]

[53]

[54]

(58]

[56]

[57]

(58]

[59]

82

L1 W., BILLARD A., BOURLARD H., Keyword Detection for Spontaneous Speech.
2nd International Congress on Image and Signal Processing, Tianjin, 2009, pp. 1-5,
DOI 10.1109/CISP.2009.5303824

Liu D., CHO S., SUN D., Qiu Z., A Spearman correlation coefficient ranking for
matching-score fusion on speaker recognition. TENCON 2010-2010 IEEE Region
10 Conference, Fukuoka, 2010, pp. 736-741,
DOI 10.1109/TENCON.2010.5686608

MATTHEWS B.W., Comparison of the predicted and observed secondary structure
of T4 phage lysozyme. Biochimica et Biophysica Acta (BBA) — Protein Structure,
Vol. 405, No. 2, 1975, pp. 442-451, DOI 10.1016/0005-2795(75)90109-9

MANNING CH.D., RAGHAVAN P., SCHUTZE H., Introduction to Information
Retrieval. Cambridge University Press, 2008.

MIETTINEN K., Introduction to Multiobjective Optimization: Noninteractive
Approaches. In: Branke J., Deb K., Miettinen K., Stowinski R. (eds)
Multiobjective Optimization. Lecture Notes in Computer Science, VVol. 5252, 2008,
Springer, Berlin, Heidelberg, pp. 1-26, DOI 10.1007/978-3-540-88908-3_1

MIETTINEN K., Ruiz F., WIERzBICKI A.P., Introduction to Multiobjective
Optimization: Interactive Approaches. In: Branke J.,, Deb K., Miettinen K.,
Stowinski R. (eds), Multiobjective Optimization. Lecture Notes in Computer
Science, Vol. 5252, 2008, Springer, Berlin, Heidelberg, pp. 27-57, DOI
10.1007/978-3-540-88908-3_2

MITRA V., HAUT VAN J., FRANCO H., VERGYRI D., Feature Fusion for High-
Accuracy Keyword Spotting. Acoustics, Speech and Signal Processing (ICASSP),
2014 IEEE International Conference Lei Y., et al. on, 2014, pp. 7143-7147.

MOHAMED S.S., ABDALLA A., JOHN R.1., New Entropy-Based Similarity Measure
between Interval-Valued Intuitionstic Fuzzy Sets. Axioms, Vol. 8, No. 2, 2019,
Article-Number 73, DOI 10.3390/axioms8020073

MUSCARIELLO A., GRAVIER G., BIiMBOT F., Audio keyword extraction by
unsupervised word discovery. In Proceedings of the Interspeech, 2009,
pp. 2843-2847.

MULLER M., Information Retrieval for Music and Motion. Springer, Berlin—
Heidelberg—New York, 2007.

NIELSEN F., A generalization of the Jensen divergence: The chord gap divergence.
arXiv preprint, 2017, pp. 1-13, https://arxiv.org/abs/1709.10498

PARDO L., Statistical Inference Based on Divergence Measures. Statistics: A Series
of Textbooks and Monographs, 1st Edition, Chapman and Hall/CRC, 2006.

PARK A.S., GLAS J.R. Unsupervised pattern discovery in speech. IEEE Trans. on
Audio, Speech and Language Processing, 2008, Vol. 16, No. 1, pp. 186-197.

Przeglad Teleinformatyczny, 3-4/2019



Eksperymentalne badanie wphywu wyboru funkcji podobieristwa...

[60]

[61]

[62]

[63]

[64]

[65]

[66]

[67]

[68]

[69]

[70]

[71]

[72]

PONTIUS R.G., KANGPING S., The total operating characteristic to measure
diagnostic ability for multiple thresholds. International Journal of Geographical
Information  Science, Vol. 28, No. 3, 2014, pp. 570-583,
DOI 10.1080/13658816.2013.862623

Powers D.M.W., Evaluation: From Precision, Recall and F-Measure to ROC,
Informedness, Markedness & Correlation. Journal of Machine Learning
Technologies, Vol. 2, No. 1, 2007, pp. 37-63.

QlA0 Y., MINEMATSU N., A Study on Invariance of f-Divergence and Its
Application to Speech Recognition. IEEE Transactions on Signal Processing, 2010,
Vol. 58, No. 7, pp. 3884-3890, DOI 10.1109/TSP.2010.2047340

RAIELI R., Introducing Multimedia Information Retrieval to libraries. Italian
Journal of Library, Archives, and Information Science, Vol. 7, No. 3, 2016,
pp. 9-42, DOI 10.4403/jlis.it-11530

SAMMUT C., WEBB G.l. (eds.), Encyclopedia of Machine Learning and Data
Mining. 2nd Edition, Springer, 2017.

SASAKI Y., The truth of the F-measure. 2007, 5 pages, Web resource available at
https://www.toyota-ti.ac.jp/Lab/Denshi/COIN/people/yutaka.sasaki/F-measure-Y S-
260ct07.pdf

ScHOLKOPF B., The Kernel Trick for Distances. Advances in neural information
processing systems, Vol. 13, 2000, pp. 301-307.

SINGH A., YADAV A., RANA A., K-means with Three different Distance Metrics.
International Journal of Computer Applications, Vol. 67, No. 10, 2013, pp. 13-17,
DOI 10.5120/11430-6785

SINGHAL A., Modern Information Retrieval: A Brief Overview. Bulletin of the
IEEE Computer Society Technical Committee on Data Engineering, Vol. 24,
No. 4, 2001, pp. 35-43.

STEHMAN S.V., Selecting and interpreting measures of thematic classification
accuracy. Remote Sensing of Environment, Vol. 62, No. 1, 1997, pp. 77-89,
DOI 10.1016/S0034-4257(97)00083-7

TABIBIAN S., AKBARI A., NASERSHARIF B., Improved dynamic match phone lattice
search for Persian spoken term detection system in online and offline applications.
International Journal of Speech Technology, March 2019, Vol. 22, Issue 1,
pp. 205-217, DOI 10.1007/510772-019-09594-w

TUSKEA Z., NOLDEN D., SCHLUTERA R., NEY H., Multilingual MRASTA features
for low-resource keyword search and speech recognition systems. 2014 IEEE
International Conference on Acoustic, Speech and Signal Processing (ICASSP),
2014, pp. 7349-7353.

WILPON J.G., RABINER L.R., LEE C., GOLDMAN E.R., Automatic recognition of
keywords in unconstrained speech using hidden Markov. IEEE Transactions on

Przeglad Teleinformatyczny, 3-4/2019 83



Lukasz Laszko

[73]

[74]

[78]

[76]

[77]

(78]

[79]

Acoustics, Speech and Signal Processing, 1990, Vol. 38, No. 11, pp. 1870-1878,
DOI 10.1109/29.103088

YOUDEN W.J., Index for rating diagnostic tests. Cancer, Vol. 3, 1950, pp. 32-35,
DOI 10.1002/1097-0142(1950)3:1<32::AID-CNCR2820030106>3.0.CO;2-3

ZEDDELMANN VON D., KURTH F., MULLER M., Perceptual audio features for
unsupervised key-phrase detection. Proc. ICASSP2010, 2010, pp. 257-260,
DOI 10.1109/ICASSP.2010.5495974

ZHANG Y., Unsupervised Speech Processing with Applications to Query-by-
Example Spoken Term Detection. PhD thesis, Massachusetts Institute of
Technology, 2013.

ZHANG Y., GLASS J.R., Unsupervised spoken keyword spotting via segmental DTW
on Gaussian posteriorgrams. 2009 IEEE Workshop on Automatic Speech
Recognition & Understanding, Merano, 2009, pp. 398-403,
DOI 10.1109/ASRU.2009.5372931

ZHU X., PENN G., Rupzicz F., Summarizing multiple spoken documents: finding
evidence from untranscribed audio. Proceedings of the Joint Conference of the
47th Annual Meeting of the ACL and the 4th International Joint Conference on
Natural Language Processing of the AFNLP, Vol. 2, 2009, pp. 549-557.

ZIELINSKI T.P., Cyfrowe przetwarzanie sygnatow od teorii do zastosowan.
Wydawnictwa Komunikacji i £.acznosci, Warszawa, 2005.

ZI0LKO B., GALKA J., SKURZOK D., JADCzYK T., Modified Weighted Levenshtein
Distance in Automatic Speech Recognition. Krajowa Konferencja Zastosowan
Matematyki w Biologii i Medycynie, Krynica, 2010, s. 116-120.

Experimental research on the impact of similarity function selection

on the quality of keyword spotting

ABSTRACT: In the paper an evaluation of application of selected similarity functions in the task
of keyword spotting is described. Experiments were carried out for the Polish language. The
results of the research can be used to improve already existing keyword spotting methods or to
develop new ones.
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