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Wstep

Rozwj techniki (w tym ,,wysokich technik” telekomunikagji i przetwarza-
nia informacji) oraz ich powszechne zastosowanie w zyciu spotecznym i go-
spodarczym sprawia, ze zarowno w praktyce gospodarczej, jak i w admini-
stracji panstwowej i w wymiarze sprawiedliwosci coraz cze$ciej pojawia si¢
potrzeba wykorzystania bieglych — 0sob stuzacych odpowiednim organom
swoja wiedza i fachowymi umiejetnosciami. Rola biegtych we wspotcze-
snym postepowaniu sadowym jest trudna do przecenienia, jednoczesnie nie
ciesza si¢ oni — ogdlnie rzecz ujmujac — najlepsza opinia. Zaroéwno informacje
prasowe, jak i literatura fachowa, poruszajac tematyke biegtych, czesto po-
kazujq przyklady razacych bltedow, czy wrecz patologii w opiniowaniu.

! Dotyczy to w zasadzie bieglych wszystkich specjalnosci. Dla przyktadu kilka cytatow:

v’ ,Zegarek o wartosci ok. 20 000 z1 biegty wycenil na kwote 9660 z1 (...). Biegly wyja-
$nil, Ze zegarek wycenia drugi raz w zyciu, jest bowiem bieglym od wyceny nieru-
chomosci oraz, ze przyjat zatozZenie, ze zegarek jest kradziony” (zob. A. Suchecka-
Tarnacka: Bieglty sadowy a prawidtowy wynik postepowania sqadowego, http://www.roz-
wigzywaniesporéw.pl/2013/12/20/biegly-sadowy-a-prawidlowy-wynik-postepow
ania-sadowego);

v ,Sekcje zwlok ofiary $miertelnego pobicia siekiera zlecono lekarzowi specjaliscie
anestezjologii. W trakcie sekcji biegty doszedt jednak do wniosku, iz nie poradzi so-
bie z opisem licznych ran rabanych na glowie (...). Z wtasnej wiec inicjatywy odciat
glowe, ktdéra zostata dostarczona bez postanowienia prokuratury do naszego Za-
ktadu w wiaderku przez pracownika firmy pogrzebowej (...). Problem nie do roz-
strzygniecia tyczyt poprzedzajacego zadanie ran glowy dlawienia, gdyz z powodu
jej odciecia na wysokosci potowy szyi badanie tego rejonu zostato uniemozliwione”
(zob. J. Kunz: Blgd w opiniach sqdowo-lekarskich w sprawach przestepstw przeciwko zdro-
wiu i Zyciu, Katedra Medycyny Sadowej Collegium Medicum U], Krakow 1999, s. 36);

v' W normie z 1976 r., na ktdéra powotuje si¢ biegly, istnieja informacje, ktdrych nie
sposob przetozy¢ na wspdlczesne parkieciarstwo. Normalizacja za czasow PRL-u
miata charakter normalizacji paristwowej, a Polskie Normy (PN) oraz normy bran-
zowe (BN) byly obowiazkowymi normami i pelnily role przepiséw. Jednak od 1994 r.
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Juz samo to jest wystarczajacym usprawiedliwieniem dla podjecia tema-
tyki opiniowania sgdowego z zakresu informatyki, tym bardziej ze wsrdd sto-
sunkowo wielu pozycji poswieconych metodykom pracy biegtych? i poszcze-
gbélnym technikom kryminalistycznym?, stosunkowo mato jest materiatu
dotyczacego opiniowania przez bieglych informatykéw, wydanego w je-
zyku polskim i odnoszacego si¢ do realiow polskiego systemu prawnego®.

wszystkie normy branzowe przestaly obowiazywac i zostaly przeniesione do ar-
chiwum. O takich uwarunkowaniach prawnych biegly powinien wiedzied
i w zwiazku z tym nie powinien opierac si¢ na normatywach, ktore nie istniejq” (zob.
M. Kuczynska-Cichocka: Biegly, ale czy na pewno specjalista, , Profesjonalny parkiet”
3/2008), http://terazmedia.nazwa.pl/pparkiet/index.php?option=com_content&task
=view&id=36).

Opinie informatyczne nie odbiegaja od tego smutnego standardu:

v ,Mialem okazje wystucha¢ wyktadu bieglego sadowego z dziedziny informatyki.
Przyznam, ze wlos mi sie zjezyt na glowie. Pan biegly opisal sposdb, w jaki — na
zlecenie prokuratora — zabezpieczal dowody, w toczacym si¢ przed sadem postepo-
waniu (...). Uczestnicy konferencji ustyszeli anegdote, jak to kiedy$ swoim $rubokre-
tem, rzeczony biegly doprowadzil do spalenia twardego dysku no i dowody prze-
stepstwa przepadty” (zob. P. Waglowski: And justice for all dot com, http://prawo.
vagla.pl/node/2858).

Jako patologiczne nalezy ocenic¢ rowniez sytuacje powotywania nadmiarowej liczby biegtych.
W swojej pracy Ryszard Zahorski wspomina o trwajacym 9 lat postepowaniu sadowym przez
ktore przewineto sie dziewieciu biegltych i rzeczoznawcow (R. Zahorski: Metodyka pracy bie-
gtego sgdowego. Rekonstrukcja wypadku drogowego, Difin, Warszawa 2010, s. 30).

2Np. K. Eichstaedt, P. Gatecki, A. Depko: Metodyka pracy bieglego psychiatry, psychologa oraz
seksuologa w sprawach karnych, LexisNexis, Warszawa 2012; . Wojcikiewicz: Ekspertyza sqdowa,
Zakamycze, Krakéw 2002; R. Zachorski: Metodyka pracy..., op. cit.

3 Np. T. Hanausek: Kryminalistyka — zarys wyktadu, Zakamycze, Krakéw 2005; S. Kozdrowski:
Kryminalistyka. Wybrane zagadnienia, NWSP, Bialystok 2012; E. Gruza, M. Goc, J. Moszczynski:
Kryminalistyka — czyli rzecz o metodach sledczych, WAiP, Warszawa 2008; J. Wojcikiewicz: Temida
nad mikroskopem, TNOIK, Torun 2009.

4 Szczegodlnie cennym wyjatkiem jest seria materialéw konferencji Techniczne Aspekty Prze-
stepczosci Teleinformatycznej organizowanej rokrocznie przez Wyzsza Szkole Policji
w Szczytnie (zob. np.: A. Misiuk, P. Ciszek, J. Kosinski: Przestepczos¢ teleinformatyczna: VI se-
minarium naukowe: materialy seminaryjne, pod red. ]J. Kosinskiego, Wyzsza Szkola Policji,
Szczytno 2003; J. Kosinski: Przestepczos¢ teleinformatyczna: VII seminarium naukowe: materialy
seminaryjne, pod red. J. Kosinskiego, Wyzsza Szkota Policji, Szczytno 2004; J. Kosinski: Prze-
stepczos¢ teleinformatyczna: VIII seminarium naukowe: materiaty seminaryjne, pod red. J. Kosin-
skiego, Wyzsza Szkota Policji, Szczytno 2005; J. Kosinski: Przestepczosc teleinformatyczna: 1X
seminarium naukowe: materiaty seminaryjne, pod red. ]. Kosinskiego, Wyzsza Szkota Policji,
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Nie mozna niestety zaprzeczy¢, ze i wsrdd opinii bieglych informatykow
zdarzaja sie — i to zbyt czesto — opinie o razaco niskiej jakosci merytorycznej,
jak rowniez opinie budzace watpliwosci formalne. Niska jakos¢ opinii, jak
rowniez zta wspotpraca bieglych z organami wymiaru sprawiedliwosci, sa
jednymi z powoddw problemdéw w pracy sadow i prokuratur prowadzacych
m.in. do zatorow w dynamice prowadzenia postepowan jurysdykcyjnych,
co w konsekwencji przeklada si¢ pejoratywnie na jakos¢ zycia i bezpieczen-
stwo panstwa.

Celem przeprowadzonej przez autora analizy zagadnien opiniowania sa-
dowo-informatycznego jest uporzadkowanie pewnych kwestii zwigzanych
z wystepowaniem informatykéw w roli bieglych sadowych, majacych
wplyw na pojawiajace sie niskie oceny tej pracy oraz wypracowanie wnio-
skow zmierzajacych do poprawy tej jakosci.

Autor ma nadzieje, Ze monografia, w chociazby niewielkim stopniu, wypetni
luke na krajowym rynku wydawniczym, w zakresie poruszanej problematyki
i stanowic¢ bedzie zachete do podjecia dalszych prac z tego zakresu.

Przepisy o bieglych sa rozproszone w kilkudziesigeciu réznych aktach
prawnych; sposdb wykonywania przez biegltych swoich obowiazkow zalezy
od rodzaju postepowania, w ktérym wystepuja. Inne zasady reguluja bo-
wiem prace bieglego w postepowaniu karnym (a w jego ramach inaczej wy-
glada praca biegltego w postepowaniu przygotowawczym, a inaczej w poste-
powaniu sadowym w sprawie karnej), inne — w postgpowaniu cywilnym,
a jeszcze inne — w postgpowaniu administracyjnym. Warto podkresli¢, Ze
oprocz samych przepisow duza role odgrywa ich wykltadnia i praktyka

Szczytno 2006; J. Kosinski: Przestepczosc teleinformatyczna: X seminarium naukowe: materiaty se-
minaryjne, pod red. J. Kosiniskiego, Wyzsza Szkota Policji, Szczytno 2007; J. Kosinski, J. Sza-
franski: Przestepczo$é teleinformatyczna: XI seminarium naukowe: materialy seminaryjne, pod red.
J. Szafraniskiego, Wyzsza Szkota Policji, Szczytno 2008; J. Kosiniski: Przestepczosc teleinforma-
tyczna: X1I seminarium naukowe: materiaty seminaryjne, pod red. J. Kosinskiego, Wyzsza Szkota
Poligji, Szczytno 2009. Z innych prac poswigconych zagadnieniom informatyki sagdowej czy
$ledczej mozna wymieni¢ pozycje: P. Frankowski: Komputerowi detektywi. 111 porad, Mikom,
Warszawa 2005 i M. Szmit, A. Baworowski, A. Kmieciak, P. Krejza, A. Niemiec: Elementy In-
formatyki Sqdowej, Polskie Towarzystwo Informatyczne, Warszawa 2011).
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orzecznicza®, a takze praktyka wspotpracy organéow wymiaru sprawiedli-
wosci z biegtymi. Stad tez osoba powotana do peinienia funkgcji bieglego
moze mie¢ problem z jej formalnym aspektem. W praktyce opiniodawczej
mozna tez niejednokrotnie spotkac sie z sytuacjami niepozadanymi, w tym
btedami i pomytkami ze strony zaréwno biegtych, jak i wymiaru sprawie-
dliwosci. Z tego powodu w monografii znalazty si¢ fragmenty poswigcone
takim sytuacjom jak: kwestie btedow w pytaniach do biegltych, kontamina-
¢ji materialu dowodowego, czy problemow z tzw. nielegalnym oprogra-
mowaniem.

Autor serdecznie dzigkuje P.T. Recenzentom za cenne merytoryczne
uwagi, bez ktérych powstanie tej pracy w jej obecnym ksztalcie nie byloby
mozliwe.

5 Stad w monografii stosunkowo liczne cytaty z orzeczen sadowych, przy czym nalezy pa-
mietad, ze w przewazajacej wiekszosci przypadkow — nie sa wiazace dla innych sadéw, jak-
kolwiek tworza pewna praktyke orzecznicza.



1 Metodologiczne uwarunkowania roli opiniodawczej

Jednym z zadan dyscyplin stosowanych jest pelnienie roli opiniodawczej,
czyli wydawanie przez przedstawicieli danej dyscypliny ekspertyz i opinii.
Szczegdlne znaczenie, z uwagi na stopien sformalizowania i stopien zwiaza-
nej z nimi odpowiedzialnosci prawnej i moralnej, maja opinie wydawane na
potrzeby administracji panistwowej (opinie w postepowaniach administra-
cyjnych) i wymiaru sprawiedliwosci — opinie sadowe®.

1.1 Dziatalno$¢ opiniodawcza a badania naukowe

Tradycyjnie wyroznia si¢ cztery podstawowe funkcje nauki”:

v deskryptywna (opisywanie rzeczywistosci, odpowiedz na
pytania: ,jak jest”, ,jaki jest stan” itp.);

v eksplanacyjna (wyjasnianie rzeczywistosci, odpowiedz na
pytania: ,dlaczego”, ,z jakiego powodu” itp.);

v predykcyjna ® (przewidywanie, wnioskowanie poza prdbe,
odpowiedz na pytanie: ,jaki bedzie dalszy przebieg zdarzen”);

v ewaluacyjna’ (ocenianie)

6 Scisle rzecz ujmujac opinie wykonywane na zlecenie organéw prowadzacych postepowanie
przygotowawcze (np. prokuratur) badz sagdow.

7 Por. np.: B.R. Kuc: Funkcje nauki. Wstep do metodologii. Nauka nie jest grq, Wydawnictwo PTM,
Warszawa 2012; L.F. Korzeniowski: Podstawy nauk o bezpieczenistwie, Difin, Warszawa 2012,
s. 44 i nast.

8 W dalszej czesci pracy omowiono rozrdznienie pomiedzy diagnoza, prognoza i retrognoza.
Pojecie , funkcja predykcyjna” jest tutaj rozumiane tak, ze nauka umozliwia prowadzenie roz-
wazan dotyczacych przysztych lub przesztych zachowan przedmiotu badania poprzez eks-
trapolacje poznanych regul rzadzacych tymi zachowaniami poza dostepna do badania prébe.
° Niekiedy moéwi sie o funkgcji aksjologicznej (wartosciujacej). Ewaluacja oznacza dostownie
,okreslenie warto$ci czegos”, szerzej uzywa si¢ tego terminu na okreslenie systematycznego
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oraz — niejako dodatkowo — funkcje pragmatyczna (instrumentalna, odpo-
wiedZ na pytanie: , co nalezy zrobi¢, aby bylo tak”)!C. Poszczegdlne funkcje
nauki realizowane sa w ramach badan naukowych oraz ogtaszania ich wy-
nikéw!. Badaniem naukowym sensu stricto jest badanie realizujgce co naj-
mniej jedna z funkgji:

v’ teoretyczna, polegajaca na konfrontowaniu aktualnie funkcjo-
nujacych teorii, ich korygowaniu oraz prébie konstruowania na ich
podstawie nowych praw (teorii) naukowych;

v" metodologiczna, polegajaca na rozwijaniu instrumentarium
badawczego przy tworzeniu $miatych hipotez, ich empiryczna we-
ryfikacje, doszukiwania si¢ istotnych zmiennych i ich wskaznikow,
a takze na analizie tych zmiennych oraz ustalaniu zwigzku i zalezno-
sci w badanych zjawiskach, procesach i strukturach;

v’ praktyczna, polegajaca na budowie modeli weryfikowanych
empirycznie i w konsekwencji wdrazanych do praktyki'2.

Stosowanie metod nowatorskich jest — o czym jeszcze bedzie dalej mowa
—w opiniowaniu sagdowym, co do zasady, niedopuszczalne, natomiast wspo-
maganie roli opiniodawczej jest jednym z zadan dyscyplin stosowanych®,
a jej pelnienie (wydawanie opinii i ekspertyz) — zadaniem ich przedsta-
wicielil.

Proces prowadzenia dowodu z opinii biegltego podlega pewnym uwarun-
kowaniom, zaréwno metodologicznym, jak i formalnoprawnym. Czes¢

procesu oceny wartosci cech przedmiotu badania z zastosowaniem okreslonych kryteriow
tejze oceny.

10 Nie jest konieczne, aby kazde badanie naukowe realizowato wszystkie funkcje nauki. I tak
np. badania o charakterze czysto poznawczym realizujace funkcje deskryptywna (opisowa)
moga by¢ w ogdle pozbawione elementow teoretycznych, niemniej dyscyplina naukowa, aby
mogta nig by¢ musi spetnia¢ wiecej niz jedng z wymienionych funkgji.

11 Por. np. J. Bochenski: Autonomia Uniwersytetu [w:] Sens zycia i inne eseje, PHILED, Krakow
1993, s. 60-72.

12 Za: J. Apanowicz: Metodologiczne elementy procesu poznania naukowego w teorii organizacji
i zarzqdzania, WSAiB, Gdynia 2000, s. 20-21.

13 Podobnie jak zadaniem medycyny jest m.in. okreslenie metodologicznych zasad prowadze-
nia badan lekarskich, czy jak zadaniem nauk technicznych jest np. opracowywanie popraw-
nych metodologicznie metod pomiarow technicznych parametréw konstrukgji inzynierskich.
14 Stad tez na listach bieglych mozna znalez¢ stosunkowo czesto pracownikéw uczelni, insty-
tutéw badawczych czy jednostek badawczo-rozwojowych.

10
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z tych uwarunkowan jest identyczna z uwarunkowaniami dotyczacymi do-
wodu naukowego, czes¢ zas jest w stosunku do niego bardziej restrykcyjna'®
— zostaly one omdwione bliZzej w rozdziale dotyczacym dopuszczalnosci me-
tod i narzedzi badawczych.

1.2 Interpretacja wartosci diagnostycznej badania a metodyki pracy biegtego

W odniesieniu do zagadnien dotyczacych metodologii naukowej, istotnych
z punktu widzenia opiniowania, nalezy przede wszystkim poruszy¢ temat
tworzenia przez naukowcdéw dla bieglych (oraz dla saddéw) zalecen
i kryteriow metodologicznych, w oparciu o ktdre biegli pdzniej wydaja opi-
nie sadowe. Warto wiedzie¢, ze czg$¢ z tego rodzaju kryteridw jest tworzona
w sposob arbitralny. Dla przyktadu w wigkszosci krajow europejskich,
w tym w Polsce, w badaniach daktyloskopijnych bada si¢ cechy identyfika-
cyjne obrazow linii papilarnych (minucje) przyjmujac arbitralnie, Ze obecnos¢
kilku lub kilkunastu identycznych wariantow cech'® w materiale kwestiono-
wanym i porownawczym wystarcza do pewnego okreslenia tozsamosci. Jest
to tzw. standard numeryczny (doswiadczalny).

Inne podejscie (tzw. standard holistyczny lub ekspercki) obowiazuje
w Stanach Zjednoczonych, Wielkiej Brytanii oraz krajach skandynawskich,
gdzie opini¢ wydaje ekspert w oparciu o catoSciowa oceng materiatu ba-
dawczego'. Przy przyjeciu standardu numerycznego, ustalenie liczby cech

15 Jak juz wspomniano, nie jest np. dopuszczalne stosowanie w opiniowaniu sagdowym metod
nowatorskich, ponadto istnieja zakazy dowodowe uniemozliwiajace np. stosowanie hipnozy
albo $rodkéw chemicznych lub technicznych wptywajacych na procesy psychiczne osoby
przestuchiwanej albo majacych na celu kontrole niewiadomych reakcji jej organizmu
w zwiazku z przestuchaniem (art. 171 § 5 ust. 2 KPK).

16 W réznych krajach od 8 do 17 cech wspolnych (przy czym liczba minucji moze by¢ mniejsza
w przypadku wariantow rzadziej wystepujacych). W Polsce przyjmuje sie¢ liczbe 12 minugji.

17 Szczegolowe informacje na temat obu standardow i sporéow pomiedzy ich zwolennikami za-
wiera artykul J. Moszczynski: Standardy identyfikacji daktyloskopijnej, , Problemy Kryminalistyki”
Nr 261/2008, s. 14-21. Na szczegolna uwage zastuguje przytoczony w nim tekst rezolugji 28 eks-
pertow daktyloskopii (z Australii, Francji, Holandii, Izraela, Nowej Zelandii, Szwajcarii, Szwedji,
USA, Wegier i Wielkiej Brytanii) uczestniczacych w miedzynarodowym seminarium po$wieco-
nym ujawnianiu i identyfikacji sladow linii papilarnych w Ne'urim (Izrael) w 1995 r., ktorzy
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potrzebnej do identyfikacji osoby opiera si¢ zazwyczaj na — mniej lub bar-
dziej skomplikowanych — obliczeniach statystycznych. W najprostszym
przypadku znajac liczbe i prawdopodobienstwo wystapienia poszczegol-
nych wariantéw danych cech w populacji oraz zaktadajac niezaleznos¢ wy-
stepowania poszczegolnych wariantow poszczegdlnych cech mozna obli-
czy¢ prawdopodobienstwo wystgpienia danego zestawu wariantow cech
korzystajac z klasycznego wzoru Bayesa na prawdopodobienistwo catko-
wite (prawdopodobienistwo a posteriori)'s, postepowanie to jest odpowied-
nio modyfikowane dla bardziej ztozonych rozktadéw prawdopodobien-
stwa apriorycznego.

O ile oczywiScie nie mozna mie¢ watpliwosci co do poprawnosci sa-
mego wzoru Bayesa i obliczonego w ten sposdb prawdopodobienistwa
a posteriori, to juz przyjecie wartosci granicznej, od ktorej biegly twierdzic
bedzie, Ze wynik badania diagnostycznego jest pozytywny, jest decyzja ar-
bitralng, za$ tak duze rozbieznosci dla roznych krajow moga budzi¢ uza-
sadnione watpliwosci metodologiczne: liczba zgodnych wariantéw cech
wystarczajacych do uznania materiatu kwestionowanego za zgodny z po-
rownawczym w jednym kraju moze by¢ niewystarczajaca do takiego uzna-
nia w innym; przy rozrzucie od 8 do 17 cech moze okazac sig¢, ze nawet
dwukrotnie wigksza liczba zgodnosci niz stwierdzona w wyniku badania
nie bytaby wystarczajaca do ustalenia zgodnosci wedlug standardow obo-
wigzujacych w innym kraju. Tradycyjnie jednak wnioski z opinii daktylo-
skopijnej wyrazane sag w sposdb stanowczy, co zreszta jest przedmiotem
krytyki w literaturze?.

Z drugiej strony ,,standard holistyczny” rowniez nie chroni przed moz-
liwg sklonnos$cig eksperta do sformulowania wnioskow o nadmiernym

jednomyslnie stwierdzili, ze brak jest naukowych podstaw do wymagania, aby w celu dokona-
nia pozytywnej identyfikacji w dwoch obrazach (poréwnywanego sladu i odbitki) istniata
z gory okreslona, minimalna liczba cech charakterystycznych linii papilarnych.

18 W taki tez sposob pierwotnie obliczono liczbe 12 minugcji dla potrzeb daktyloskopii.

19 Zob. E. Gruza, M. Goc, ]J. Moszczynski: Kryminalistyka..., op. cit., s. 332; ]. Moszczynski:
Standardy..., op. cit.; ]. Wojcikiewicz: Ekspertyza..., op. cit., s. 941 118.
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(lub niedoszacowanym) stopniu kategorycznosci. Tam, gdzie jest to moz-
liwe, wskazane jest podanie w opinii informacji o swoistosci® i czutosci?!
testu diagnostycznego?, jak rowniez wartosci liczbowych prawdopodobien-
stwa a posteriori wraz z jego interpretacja. Takie podejscie jest stosowane np.
przy genetycznych badaniach identyfikacyjnych z wykorzystaniem DNAZ,
gdzie jako wynik badania podaje si¢ zazwyczaj iloraz wiarygodnosci
(,,szansa ustalenia danej zgodnosci, jezeli to nie podejrzany, a przypadkowa
osoba pozostawila slad na miejscu zdarzenia wynosi 0,1%"?*). Interpretacja
tego ilorazu moze nie by¢ oczywista: w literaturze przedmiotu omawia si¢
dwa btedy interpretacyjne zwane odpowiednio ,sofizmatem prokuratora”
i ,sofizmatem adwokata”?. Sofizmat prokuratora polega na zinterpretowa-
niu powyzszego zdania w ten sposob, ze prawdopodobienistwo, ze podej-
rzany jest winien wynosi 99,9% (jest wiec niemal pewne), co jest oczywistym
naduzyciem (szansa winy a posteriori powinna by¢ liczona jako iloraz szansy
winy a priori i ilorazu wiarygodnosci dowodu). Odwrdceniem tego toku ro-
zumowania jest sofizmat adwokata: jesli iloraz wiarygodnosci dowodu wy-
noszacy 0,1% miatby by¢ jedynym czynnikiem przesadzajacym o winie, to
nalezatoby skazac za to przestepstwo co tysieczna osobe (a wiec np. w mi-
lionowym miescie — tysigc osob).

20 Swoistos¢ (specyficznosc) testu diagnostycznego jest stosunkiem wynikéw prawdziwie
ujemnych do sumy prawdziwie ujemnych i fatszywie dodatnich.

21 Czulo$¢ testu diagnostycznego jest stosunkiem wynikow prawdziwie dodatnich do sumy
prawdziwie dodatnich i falszywie ujemnych.

22 Interpretacja swoistosci i czulosci testu diagnostycznego moze nie by¢ oczywista. Dla
przykladu: jesli test diagnostyczny ma czutos¢ i swoistos¢ rowna 99% (a wiec subiektywnie
sprawiajacq wrazenie wysokiej), przy badaniu 1000 oséb, w 10 przypadkach test da wynik
falszywie pozytywny. Jesli czestos¢ wystepowania badanej cechy w populagji jest nieréw-
nomierna (np. pot procenta oséb bedacych nosicielami choroby), to liczba wynikow fatszy-
wie pozytywnych lub fatszywie negatywnych moze by¢ na tyle duza, ze nawet po pozy-
tywnym (negatywnym) wyniku testu nadal bardziej prawdopodobne jest, ze badany
zidentyfikowanego wariantu cechy nie posiada (posiada) — prawdopodobienstwo catko-
wite moze by¢ mniejsze niz 50%.

23 Zob. J. Wojcikiewicz: Ekspertyza..., op. cit., s. 372 i nast.

24 Ibid.

25 Zob. ibid., s. 560 i nast.
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Dla badait DNA przyjmuje si¢ nastepujace okreslenia ilorazu wiarygod-
nosci®:
1-10 — dowdd staby;
10-100 — dowod sredni;
100-1000 — dowdd mocny;
V' powyzej 1000 — dowod bardzo mocny.

AN

Oczywiscie zardwno powyzsze okreslenia, jak i progowe wartosci licz-
bowe ilorazu wiarygodnosci, maja charakter arbitralny.

Podobnie arbitralnie ustala si¢ dla potrzeb postepowan odszkodowaw-
czych procent uszczerbku na zdrowiu, przypisany do réznych uszkodzen
ciata (np. utrata koficzyny, utrata stuchu itd.), oczywistym jest, Ze nie mozna
tu mowic o procentach sensu stricto (setnych czesciach pojecia ,, zdrowie”).
Biorac pod uwage, Ze znajomos¢ aktualnie przyjetej metodyki postepowania
nie musi by¢ powszechna (zaréwno wsrdd stron postepowania, jak i wsrod
prawnikow), wydaje sie¢ by¢ wskazanym — co najmniej z powodow dydak-
tycznych — doktadne informowanie w opinii o przyczynach takiej, a nie innej
kategorycznosci wnioskow.

Z omawiang kwestiag zwigzana jest rowniez mozliwos¢ zanizenia kate-
gorycznosci wnioskow przez osobe formutujaca wnioski z badania. Nie-
che¢ do formutowania wnioskdw kategorycznych jest rozpowszechniona
wsrdd przedstawicieli czesci dyscyplin naukowych. Za nalezace do do-
brego stylu uznaje si¢ sformutowania ostabiajace kategorycznos¢ wypo-
wiedzi (,,jak si¢ wydaje”, ,moze by¢ w niektdrych przypadkach” itd.). Taka
ostroznosc¢ jest oczywiscie wskazana tam, gdzie przeprowadzone badania
nie dajg wynikodw jednoznacznych, wyniki badan z proby nie daja si¢ uo-
golni¢ na populacje, tam, gdzie zaobserwowane prawidtowosci maja cha-
rakter wylacznie statystyczny? itp.; natomiast jest niepotrzebna wszedzie
tam, gdzie mowa o rzeczywistym i powtarzalnym, niebudzacym watpli-

2% Zob. E. Gruza, M. Goc, J. Moszczynski: Kryminalistyka..., op. cit., s. 533.
27 A wiec w szczegodlnosci bardzo czesto w naukach spotecznych.
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wosci wyniku testu czy pomiaru. Negowanie mozliwosci poznania i sfor-
mutowania zdan prawdziwych mozna prowadzi¢ tylko wychodzac z zato-
zen skrajnego relatywizmu teoriopoznawczego®.

Zdecydowanie nalezy tez rozrdzni¢ subiektywna (podmiotowa) wiedze
o prawdzie, a samg prawda®. W opiniowaniu sadowo-informatycznym sto-
sunkowo czesto mozna w konkluzji umieszczaé¢ zdania pewne, np. ,na

28 Dobrym streszczeniem takiej postawy sa sformulowania przytoczone przez L.F. Korze-
niowskiego: ,(...) prawda ma charakter wzgledny i si¢ zmienia. Prawda zawsze zalezy od
dowoddw, metod i teorii znanych nauce” (L.F. Korzeniowski: Podstawy..., op. cit., s. 35).

2 Tak pisze o tym ]J. Bochenski: ,, W rzeczywistosci zadna prawda nie jest wzgledna (...). Mo-
wimy bowiem, ze dane zdanie jest prawdziwe doktadnie wtedy, kiedy to, co ono znaczy, jest
tak, jak ono znaczy. Np. zdanie »Grzmi teraz w Krakowie« posiada prawde, jest prawdziwe,
dokladnie o tyle, o ile w Krakowie rzeczywiscie teraz grzmi. Jest prawdziwe wzglednie fat-
szywe catkiem niezaleznie od tego, co ja albo ktokolwiek inny o owym grzmocie w Krakowie
wie i sadzi.(...) jest wynikiem pomieszania dwoch catkiem réznych rzeczy, z jednej strony
prawdy, z drugiej naszej wiedzy o tej prawdzie. Jest bowiem tak, ze ludzka wiedza o praw-
dziwosci zdan jest zawsze ludzka, to jest zalezna od ludzkich podmiotow, jest wiec — w tym
sfowa znaczeniu — zawsze wzgledna. Natomiast sama prawda zdania nie ma z tq wiedza nic
wspolnego: zdanie jest prawdziwe albo falszywe catkiem niezaleznie od tego, czy kto$ te
prawdziwos¢ wzglednie falszywos¢ zna, czy nie zna.

W naszym przykiadzie, zaktadajac, Ze w tej chwili rzeczywiscie grzmi w Krakowie, moze
doskonale sie zdarzy¢, ze jeden cztowiek, np. Jan, wie, ze tak jest, a inny, np. Karol, nie wie
i sadzi nawet, Ze nie grzmi teraz w Krakowie. Wéwczas Jan wie, ze odnosne zdanie — »Grzmi
teraz w Krakowie« — jest prawdziwe, a Karol tego nie wie. Ich wiedza jest wigc, jak powie-
dziano, zalezna od tego, czyja jest wiedza: inaczej mowiac, jest wzgledna. Ale prawdziwos¢,
czy falszywosc¢ tego zdania nie jest od tego zalezna. Nawet gdyby nikt nie wiedzial, ze grzmi
teraz w Krakowie, to gdyby tak rzeczywiscie bylo, nasze zdanie byloby bezwzglednie praw-
dziwe, niezaleznie od tego, co Jan i Karol o nim wiedza. Nawet takie zdanie jak »Liczba
gwiazd w drodze mlecznej jest podzielna przez 17, o ktorych nikt nie wie, czy sa prawdziwe,
sa prawdziwe albo falszywe (...). Do tej samej »wzglednosci« dadza si¢ sprowadzi¢ inne rze-
kome pojecia prawdy, np. pojecie pragmatyczne, dialektyczne i tym podobne. Wszystkie te
zabobony powotuja sie na pewne trudnosci techniczne, w zasadzie jednak wynikaja ze scep-
tycznej postawy czlowieka, ktory watpi w mozliwos¢ poznania czegokolwiek. Owe trudnosci
techniczne sg pozorne. Na przyktad moéwi sig, ze powiedzenie »Grzmi teraz w Krakowie«
moze by¢ prawdziwe dzi$, ale bedzie fatszywe jutro, kiedy w Krakowie nie bedzie grzmiato.
Mowi sie takze, ze np. zdanie »pada«jest prawdziwe we Fryburgu, ale falszywe w Tarnowie,
kiedy pada w pierwszym miescie, a storice swieci w drugim. Sa to jednak nieporozumienia:
wystarczy wspomniane zdania uscisli¢, powiedzie¢ np., ze przez »teraz« rozumiemy 1 lipca
1987 r., godzine 10 i 15 minut wieczorem, aby usuna¢ owa rzekoma wzglednos¢. Prawda jest
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dysku znaleziono plik zawierajacy zapisy, o ktérych mowa w pytaniu”,
,komputer jest uszkodzony” itd., niepozostawiajace watpliwosci co do bez-
wzglednego charakteru stwierdzonych faktow®. Informatycy maja zreszta
raczej sklonnos¢ do nieuzasadnionego zawyzania niz do zanizania katego-
rycznosci swoich wypowiedzi. Jak pisze Kazimierz Jaegermann?!: ,Jezyk
konkluzji opiniodawczej nie moze stwarzac zadnych jezykowych watpliwo-
sci co do tego, czy biegly wie, czy tez, ze biegly jest tylko pewien”.

1.3 ,,Dyscypliny pomostowe” a klasyfikacje dyscyplin naukowych

Rozporzadzenie Ministra Nauki i Szkolnictwa Wyzszego z 8 sierpnia 2011 r.
w sprawie obszarow wiedzy, dziedzin nauki i sztuki oraz dyscyplin nauko-
wych i artystycznych (dalef ROWDN), ktére wprowadzito w Polsce trojstop-
niowq klasyfikacje dyscyplin naukowych, pomija milczeniem problematyke
dyscyplin pomostowych oraz dyscyplin zwigzanych, z wymiarem sprawie-
dliwosci. Nie ma w nim ani — najstarszej sposrod nauk sagdowych — medy-
cyny sadowej, ani psychiatrii sadowej, ani kryminalistyki, ani kryminologii.
Roéwniez rozporzadzenie Ministra Pracy i Polityki Spotecznej z 27 kwietnia
2010 r. w sprawie klasyfikacji zawodow i specjalnosci na potrzeby rynku
pracy oraz jej stosowania (dalej RKZIS) wsrod zawodow ,,sledczych” wyroz-
nia jedynie zawdd , Dyrektora aresztu Sledczego/ zakladu karnego” (kod
134901), zas wsrdd zawodow sadowych dwie pozycje ,Lekarz — medycyna

1z

bezwzgledna albo jej nie ma (...)
bonéw, PHILED, Krakow 1994).

3 Oczywi$cie nie mozna pomina¢ milczeniem omylnosci biegltych, czy tez ich podatnosci na
wplywy kontekstowe (por. np. J. Wojcikiewicz: Temida..., op. cit., s. 26 i nast.; J. Kunz: Blgd. ..,
op. cit.; Z. Marek: Blgd medyczny, Wydawnictwo Medyczne, Krakoéw 2007, s. 101 i nast.), nie-

(J. Bochenski: Sto zabobonow. Krotki filozoficzny stownik zabo-

mniej aprioryczne zanizanie kategorycznosci wnioskdw w oparciu o antycypacje mozliwosci
popelnienia bledu przez osobe formutujacq wniosek ma charakter nie bardzo uzasadnionej
autocenzury. Jesli juz biegly uznaje, ze powinien podkresli¢ subiektywny (podmiotowy) cha-
rakter prowadzonego badania to nalezy uczyni¢ to raczej za pomoca sformutowan ,zdaniem
biegtego”, , biegly doszedl do wniosku”, czy ,,z badan przeprowadzonych przez biegtego wy-
nika” niz — wilasciwych raczej mowie potocznej — wyrazen ,,o0 ile si¢ nie myle”, , 0 ile dobrze
zrozumiatem” itd.

31 K. Jaegermann: Opiniowanie sgdowo-lekarskie. (Eseje o teorii), Wydawnictwo prawnicze, War-
szawa 1991, s. 132-133.
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sadowa” (kod 221237) oraz , Diagnosta laboratoryjny — laboratoryjna dia-
gnostyka sadowa” (kod 227204).

Jak sie¢ wydaje, piszac o informatyce sagdowej (jak i o innych dyscyplinach
sadowych), nalezy zatem sprébowac przede wszystkim umiejscowic je
wsrod rzeczywiscie istniejacych (niekoniecznie urzedowo zatwierdzo-
nych®) nauk i dyscyplin naukowych. Kryminalistyka w sposéb oczywisty
wiaze sie z naukami prawnymi, stad tez duza cze$¢ naukowcdédw, zajmuja-
cych sie jej zagadnieniami, stanowia prawnicy; réwniez studia (najczesciej
podyplomowe) z zakresu kryminalistyki organizowane sa w duzej mierze
na wydzialach prawa uniwersytetow. Z drugiej strony opiniowanie w kon-
kretnych sprawach wymaga znajomosci poszczegdlnych nauk (technicz-
nych, ekonomicznych, medycznych itd.) badz technik kryminalistycznych,
stad tez zagadnienia zwigzane z diagnostyka standéw istniejacych i ustala-
niem ich przyczyn z natury rzeczy mieszcza si¢ w obrebie poszczegolnych
dyscyplin szczegotowych (informatyki, chemii, weterynarii, medycyny itd.).
Z trzeciej wreszcie strony zagadnienia zwigzane z zabezpieczaniem mate-
rialu dowodowego i jego analiza zwigzane sa z praktyka pracy policji i stuzb
specjalnych, stad tez zagadnienia tego rodzaju sa przedmiotem prac specja-
listow ze szkdt policyjnych®.

32 Rozporzadzenie ROWDN wprowadzito zreszta kilka rozwigzan co najmniej dyskusyj-
nych — np. da si¢ w nim znalez¢ dyscypline , biocybernetyka i inzynieria biomedyczna”,
nie ma natomiast cybernetyki, jest dyscyplina ,bibliologia i informatologia”, przy czym
stowa , informatologia” nie ma w zadnym stowniku jezyka polskiego — jest to neologizm
zapozyczony, jak sie zdaje, z jezyka chorwackiego (zob. np.: strona gléwna czasopisma , In-
formatologia”, http://hrcak.srce.hr/index.php?show=casopis&id_casopis=129&lang=en) itd.
Na szczeécie rozporzadzenie nie ogranicza ani istnienia jednostek naukowych, ktére moga
zajmowac sie niewymienionymi w nim naukami i dyscyplinami (np. Wydziat Cybernetyki
Wojskowej Akademii Technicznej, http://www.wcy.wat.edu.pl), ani kierunkow i rodzajow
studiéw (np. Studia Podyplomowe Kryminalistyki na Uniwersytecie Wroctawskim, http://
podyplomowe.prawo.uni.wroc.pl/userfiles/file/SPK%20prof_%20dr%20hab%2013_03_201
4.pdf).

3 Zob. H.G. Jaschke: Policyjna nauka — podejscie europejskie, CEPOL 2008, https://www.cepol.eu-
ropa.eu/fileadmin/website/Research_Science/PGEAPS/PGEAPS_summary_polish.pdf; Per-
spectives of police science in Europe, CEPOL 2007, https://www.cepol.europa.eu/fileadmin/web-
site/Research_Science/PGEAPS_Final_Report.pd.
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Rozporzadzenie ROWDN potwierdzilo wprawdzie istnienie osobnej dys-
cypliny ,, Nauki o bezpieczenistwie”, wprowadzonej uchwata Centralnej Ko-
misji do Spraw Stopni i Tytuléw z 28 stycznia 2011 r. zmieniajacq uchwate
w sprawie okreslenia dziedzin nauki i dziedzin sztuki oraz dyscyplin nau-
kowych i artystycznych (dalej UCKSST), ktora to dyscyplina zajmuje sig
kwestiami zwigzanymi m.in. z funkcjonowaniem niemilitarnych systemdw
bezpieczenstwa, natomiast umiejscowienie tej dyscypliny w obszarze nauk
spotecznych budzi pytanie o mozliwosc¢ rozpatrywania w ich ramach zagad-
nien technicznych (inzynieria bezpieczenstwa).

Nie mozna z faktu administracyjnego przyporzadkowania dyscypliny
naukowej do obszaru wyciaga¢ zbyt daleko idacych wnioskéw: nauki
o obronnosci rowniez znajduja si¢ w obszarze nauk spotecznych, a nikt po-
waznie nie moze negowac ani praktycznego znaczenia, ani wktadu, jaki do
nauki wnosza osiggniecia techniki wojskowej®.

Oczywiscie takie formalno-administracyjne rozproszenie nie tworzy do-
brych warunkéw do rozwoju nauki ani techniki, stad tez w dziedzinie infor-
matyki sadowej (sledczej) powstaje stosunkowo mato oryginalnych polskich
prac naukowych, jak rowniez rozwiazan technicznych?.

3 W umieszczeniu nauk o bezpieczenistwie w obszarze nauk spotecznych mozna dopatrywac
sie rowniez aspektow pozytywnych (z punktu widzenia podjetej w pracy tematyki). Jak pisze
Leszek F. Korzeniowski: , Warto w tym miejscu przypomniec iz prawo, jako dyscyplina nau-
kowa, zostalo usytuowane w dziedzinie nauk prawnych w tym samym co nauki o bezpie-
czenstwie obszarze nauk spotecznych. To wyrazna sugestia skierowana do przedstawicieli
nauk o bezpieczenstwie oraz do przedstawicieli nauk prawnych o poszukiwanie wspodlnych
zakresow podmiotowych, przedmiotowych i metodologicznych w nowo wyodrebnionym,
wspolnym dla obydwu dziedzin obszarze nauk spotecznych” (L.F. Korzeniowski: Nauki o bez-
pieczenstwie — wprowadzenie do problematyki [w:] P. Cybula: Prawne aspekty bezpieczenistwa w go-
rach: turystyka, rekreacja, sport, pod red. P. Cybuli, COTG PTTK, Krakow 2013, s. 257-272).

35 Zob. np.: T.. Cech: Bezpecnostné aspekty vzdeldvania profesiondlov ozbrojenyjch sil SR — pohlad
ucitela spoloCenskych vied [w:] Bezpecnost' a bezpecnostnd veda, Liptovsky Mikulas: Akadémia
ozbrojenych sil generala M. R. Stefanika, 2009, s. 219-224.

% Wyjatkiem zdaja si¢ tu by¢ — znajdujace si¢ jednak poza obszarem rozwazan zawartych
w tej monografii — narzedzia do komputerowego wspomagania analizy kryminalnej, ktore sa
przedmiotem badan na kilku uczelniach w Polsce (zob. np.: P. Chlebowicz: Perspektywy wyko-
rzystania analizy kryminalnej w praktyce prokuratorskiej, ,,Prokuratura i Prawo” Nr 7-8/2013,
s. 263-277; K. Cetnarowicz, R. Cigciwa, E. Nawarecki, G. Rojek: Unfavorable Behavior Detection
in Real World Systems Using the Multiagent System, Intelligent Information Systems, 2005,
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Rozwiazanie (funkcjonujace w cze$ci panstw europejskich, np. na Stowa-
cji37 czy w Czechach), w ktérym nauki policyjne sa wyodrebnione jako
osobna dyscyplina naukowa, wydaje sie by¢ z pragmatycznego punktu wi-
dzenia o wiele korzystniejsze.

s. 416-420; M. Kobylas: Analiza kryminalna w Polsce. Ewolucja w kierunku GIS, http://www.
konferengja.esri.pl/sites/default/files/M.Kobylas_WSP%20w%20Szczytnie.pdf).

% Por. np.: V. Porada, K. Holcr, et al.: Policejni védy, Vyd. Ales Cenék, Plzeni 2011; J. Metenko,
K. Liska: Riadenie operativnych cinnosti, Akadémia Policajného Zboru, Bratislava 2003;
S. Uhrin, P. Selinger: Bezpecnostné stuzby, Zilinska univerzita, Zilina 2003.
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2 Opiniodawcza rola informatyki

Mowiac o dyscyplinach sadowych nalezy przede wszystkim dokonad
rozroznienia pomiedzy nimi a technikami kryminalistycznymi. Najstar-
sza z dyscyplin sadowych jest oczywiscie medycyna sagdowa®. Wspotcze-
snie wsrod bieglych sadowych, obok medykow sadowych®, szczegdlng
role zajmuja psychiatrzy oraz ekonomisci, zwlaszcza biegli sadowi z zakre-
su rachunkowosci®. We wspodtczesnej literaturze fachowej uzywa sie nazw
dyscyplin, takich jak np. — obok wspomnianej juz medycyny sadowej
— psychiatria sadowa czy psychologia sadowa. Dyscypliny te zwane sa cza-
sem ,naukami pomostowymi” z uwagi na role tacznika, jaka pelniq pomie-
dzy ,czysta” dyscypling a naukami prawnymi. Kwestia czasu jest, jak sie
zdaje, powstanie kolejnych nauk sadowych réwniez w obrebie innych na-
uk, w szczegdlnosci technicznych i stosowanych*.

3 Pierwsza na ziemiach polskich i trzecia w Europie Katedra Medycyny Sadowej powotana
zostata w 1804 r. na Uniwersytecie Jagiellonskim w Krakowie (zob. Z. Marek: Wybrane pro-
blemy opiniowania sqdowo-lekarskiego, Zakamycze, Krakoéw 2004, s. 9).

% Mianem medykow sadowych okreéla si¢ w literaturze lekarzy opiniujacych w sprawach
sadowych, ze specjalnoscia medycyna sadowa, w odréznieniu od , klinicytow”, tj. lekarzy
innych specjalnosci (zajmujacych sie gltéwnie leczeniem, a nie opiniowaniem). Odrebnym
pojeciem (prawnym) jest pojecie lekarzy sadowych, tj. lekarzy wystawiajacych zaswiadcze-
nia potwierdzajace zdolnos¢ albo niezdolnos¢ do stawienia si¢ na wezwanie lub zawiado-
mienie organu uprawnionego uczestnikoéw postepowania z powodu choroby. Zob. ustawa
z 15 czerwca 2007 r. o lekarzu sadowym (dalej ULS).

40 Nalezy rozrozni¢ pojecia: bieglych sadowych z zakresu ekonomii i jej poszczegdlnych
dziedzin (biegltych sadowych z zakresu rachunkowosci, biegtych sadowych z zakresu sza-
cunku nieruchomosci, bieglych sadowych z zakresu marketingu itd.), biegtych rewidentow.
Zob. ustawa o bieglych rewidentach i ich samorzadzie (dalej UBRIS) i biegtych skarbowych
oraz ustawa z 17 czerwca 1966 r. o postepowaniu egzekucyjnym w administracji (dalej
UPEA).

41 Na przyklad pierwsza w Polsce pracownia chemii sadowej powstata kilka lat temu na Wydziale
Chemii Uniwersytetu Jagiellonskiego, http://www?2.chemia.uj.edu.pl/pracownia.php?id=10055.
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2.1 Informatyka sadowa

Oprocz nauk sadowych wyrodznia sie szereg dyscyplin (technik) kryminali-
stycznych. Kryminalistyka jest to nauka o taktycznych zasadach i sposobach
oraz o technicznych metodach i srodkach rozpoznawania, a takze wykrywa-
nia prawnie okreslonych, ujemnych zjawisk spotecznych, a w szczegdlnosci
przestepstw i ich sprawcoéw oraz udowadniania istnienia lub braku zwiaz-
ku miedzy osobami a zdarzeniami, a takze zapobiegania przestepstwom
i innym niekorzystnym, lecz prawnie relewantnym zjawiskom?2. Istnieja
rozne podziaty dyscyplin kryminalistycznych:

v' na taktyke kryminalistyczna, techniki kryminalistyczne, stra-

tegie kryminalistyczna oraz metodyke kryminalistyczna*;
v' na taktyke kryminalistyczna, technike kryminalistyczna
i profilaktyke kryminalistyczna*;
czy wreszcie
v"  na taktyke, technike i strategie kryminalistyczna®.
Poszczegdlne techniki kryminalistyczne to np.: mechanoskopia (bada-
nie $ladow pozostawionych przez narzedzia), daktyloskopia (badania
porownawcze linii papilarnych), fonoskopia (badanie zapisow dzwie-
koéw), cheiloskopia (analizowanie sladow czerwieni wargowej), traseolo-
gia (badanie sladow przemieszczania si¢ odcisnietych w podtozu), osmo-
logia (badanie sladow zapachowych ludzi z wykorzystaniem specjalnie
wyszkolonych w tym zakresie psow) itd.
W odniesieniu do informatyki nalezy, jak sie zdaje, postulowad raczej

wyodrebnienie informatyki sadowej jako osobnej dyscypliny naukowej?,

Na licznych polskich uniwersytetach istnieja specjalnosci (badz studia podyplomowe) o nazwie
,biologia sadowa” (np. Uniwersytet £.odzki, http://www.uni.lodz.pl/studia/studium,tematyka,489;
Uniwersytet Adama Mickiewicza w Poznaniu, http://studenci.amu.edu.pl/studia/podyplomowe/
wydzia-biologii/studia-podyplomowe-biologii-sdowej; Uniwersytet Przyrodniczy w Lu-
blinie, http://wip.up.lublin.pl/medialne/?page=4&rid=2396).

12 Zob. T. Hanausek: Kryminalistyka..., op. cit., s. 23 i nast.

#Ibid., s. 18.

# Zob. S. Kozdrowski: Kryminalistyka..., op. cit., s. 19.

4 Zob. E. Gruza, M. Goc, J. Moszczynski: Kryminalistyka..., op. cit., s. 21-22.

4 Jedyna jednostka naukowa, ktéra postuguje sie pojeciem , informatyki sadowej” jest pra-
cownia informatyki sadowej krakowskiego Instytutu Ekspertyz Sadowych im. prof. dra Jana
Sehna, http://ies.krakow.pl/blog/struktura/pracownia-informatyki-sadowej. Pojecie , infor-
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a nie tylko techniki kryminalistycznej. Dzieje si¢ tak przynajmniej z trzech
powodow.

Przede wszystkim, z uwagi na bardzo szybkie, nieporéwnywalne z in-
nymi dyscyplinami, tempo rozwoju technik informacyjnych i telekomuni-
kacyjnych, zmianom ulega przedmiot badan bieglego informatyka: oprdcz
komputerow staja si¢ nim inne urzadzenia, jak odbiorniki GPS, telefony
komorkowe, dyktafony cyfrowe itp. Zmienia si¢ tez sposob przetwarzania
danych: od klasycznej sytuacji, w ktorej dane zgromadzone sa na pamieci
masowej wbudowanej w urzadzenie, poprzez popularyzacje pamieci prze-
nosnych, az do modelu przetwarzania danych ,w chmurze” (ang. cloud),
a takze rozmiar danych (a co za tym idzie — czas konieczny do ich analizy),
z jakimi do czynienia majg osoby prowadzace badanie. Aspekty te wymu-
szaja stosowanie nie tylko zupelnie innych technik badawczych, ale innych
podejs¢ (od podejscia klasycznego, z pelng statyczna analiza danych pro-
wadzona na kopii binarnej nosnika, do zyskujacych obecnie popularnosé
— analizy typu live i triage*’). Do$¢ dziwnie brzmialoby méwienie o , krymi-
nalistyce komputerowej” w sytuacji, w ktdrej przedmiotem badan jest nie
komputer, a np. cyfrowy aparat fotograficzny.

matyki sagdowej” zostalo tez uzyte w ksigzce: M. Szmit, A. Baworowski, A. Kmieciak,
P. Krejza, A. Niemiec: Elementy..., op. cit. Rownolegle, szczegolnie wsrod firm komercyj-
nych, funkcjonuje pojecie ,informatyki sledczej” (zob. np.: http://www.mediarecovery.pl;
http://www.dabi.pl; T. Dyrda: Informatyka $ledcza, V Miedzynarodowy kongres audytu,
kontroli wewnetrznej oraz procedur zwalczania oszustw i korupgji, Krakow 2006,
http://webapp01.ey.com.pl/EYP/WEB/eycom_download.nsf/resources/Informatyka_sledcza
_TD_pl.pdf/$FILE/Informatyka_sledcza_TD_pl.pdf, http://www.siis.org.pl). Uzywane jest
réwniez okreslenie ,kryminalistyka komputerowa” (albo ,informatyka kryminalistyczna”
— zob. np.: E. Gruza, M. Gogc, J. Moszczynski: Kryminalistyka..., op. cit., s. 559), a nawet
— bedace nowotworem jezykowym — pojecie , forensyka komputerowa” (ang. computer foren-
sics) — zob np.: L. Kordylewski: Forensyka, Forensic Science Center, http://www.kordynet.
com/forensyka.html. Wedtug materiatow firmy Novell (http://www.novell.com/poland/
resourcecenter/novell_audit_charakterystyka_techniczna.pdf), ,Termin computer forensics
zostal po raz pierwszy uzyty w 1991 r. podczas pierwszej sesji szkoleniowej prowadzonej
w Portland w stanie Oregon przez International Association of Computer Specialists (IACS)”.
47 Zob. np.: M.K. Rogers, ]. Goldman, R. Mislan, T. Wedge: Computer Forensics Field Triage
Process Model, Conference on Digital Forensics, Security and Law 2006, http://www.digital
forensics-conference.org/ CFFTPM/CDFSL-proceedings2006-CFFTPM.pdyf; ].J. Barbara: Triage
A Computer, “Forensic Magazine”, http://www forensicmag.com/articles/2010/06/triage-c
omputer#.Ur34p42x9i4.
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Po wtore, rola bieglego informatyka w sadzie nie ogranicza si¢ do spraw
stricte kryminalnych*. Rzecz jasna, rowniez dziatalnos¢ technikéw krymina-
listyki nie jest ograniczona do spraw karnych*, niemniej biegli informatycy
stosunkowo czesto wydajq opinie, ktére nie dotycza analizy sladow dowo-
dowych, ale sposobu dzialania narzedzi informatycznych czy metod sto-
sowanych w komputerowym przetwarzaniu danych. Intuicyjnie zrozumia-
fe jest, ze np. biegly z zakresu wspomnianej wczesniej cheiloskopii nie ma
raczej zbyt wielu okazji do opiniowania na temat pracy specjalistow z tej
dziedziny (wyjawszy ewentualne metaopinie®’), podczas gdy biegly infor-
matyk stosunkowo czesto wypowiada si¢ np. w sprawach zwigzanych
z ustaleniem praw autorskich do programdéw komputerowych, w sprawach
dotyczacych domniemanego zltego wypelniania obowigzkow przez osoby
badz firmy outsourcingowe, ktéorym powierzono opieke nad systemem
informatycznym, czy w sprawach dotyczacych procesu informatyzacji or-
ganizacji gospodarczych. Nie ma w takich opiniach — charakterystycznych
dla technik kryminalistycznych — zabezpieczania i analizy sladéw dowo-
dowych jest natomiast koniecznos¢ glebokiej znajomosci poszczegdlnych
dyscyplin informatycznych (np. inzynierii oprogramowania czy informa-
tyki ekonomicznej), zarowno od strony praktycznej, jak i od strony obo-
wiazujacych standardow czy powszechnie przyjetych dobrych praktyk.

Trzecim argumentem, ktory nalezaloby podnie$¢, jest niewatpliwy
wplyw uregulowan prawnych na rozwd¢j samej informatyki. Mozna tu
wspomnie¢ chocby o wplywie przyjetego modelu ochrony prawnoautor-
skiej” na rozwdj oprogramowania (w tym ruchu wolnego oprogramowa-
nia); o wplywie praktyki stosowania prawa (w tym dopuszczalnosci i roz-

8 Stowo , kryminalny” pochodzi z tacinskiego crimen (przestepstwo), stad tez popularny
zwiazek frazeologiczny , przestepstwa kryminalne” jest poniekad pleonazmem.

4 Metody badawcze opracowane dla potrzeb kryminalistycznych stosowane sg rowniez
w procesach cywilnych, a nawet w dziedzinach pozaprocesowych, np. archeologii (zob. np.:
S. Kozdrowski: Kryminalistyka..., op. cit., s. 18).

% To jest opinie o opiniach (zob. np.: G. Kopczynski, Konfrontacja..., op. cit., s. 187 i nast,;
J. Wojcikiewicz: Temida..., op. cit., s. 25 i nast.; ]J. Wojcikiewicz: Metaopinie — wyraz sity czy
stabosci wymiaru sprawiedliwodci. Biegly w sgdzie, materialy konferencyjne, Wydawnictwo
Instytutu Ekspertyz Sadowych, Krakow 2006 s. 103-106. Zob. tez rozdziat 3.7.

ST A takze trwajacej ciagle, cho¢ w mniejszym nateZeniu niz kilka lat temu, dyskusji o moz-
liwosci stosowania modelu ochrony patentowej do programéw komputerowych.
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powszechnienia metod inwigilacji) na rozwdj kryptografii; o zwiazkach
pomiedzy uregulowaniami prawnymi (i praktyka orzeczniczg) w zakresie
odpowiedzialnosci cywilnej i karnej za uzyskiwanie badz uzytkowanie
oprogramowania wbrew wymogom licencyjnym a tempem rozwoju ustug
doradztwa informatycznego, w tym tzw. audytu legalnosci oprogramowa-
nia; o calej gamie zagadnien dotyczacych transgranicznosci Internetu,
a wigc mozliwos$ci umieszczenia konkretnych ustug czy tresci pod rzadami
roznych systemow prawnych, dla osiagniecia nie tylko zyskéw natury
ekonomicznej, ale wrecz mozliwosci popelniania czynéw niepenalizowa-
nych w prawie krajowym?®.

Stad tez konsekwentnie w ksigzce uzywane jest pojecie informatyki sa-
dowej, cho¢ poruszane sa zagadnienia dotyczace rowniez innych (niz sala
sadowa) okolicznosci opiniowania przez osoby zajmujace si¢ informatyka.

2.2 Informatyk jako rzeczoznawca, doradca i audytor®

W praktyce biznesowej i Zyciowej konieczne jest niejednokrotnie korzysta-
nie z wiedzy niezaleznego eksperta. Z metodologicznego punktu widzenia
nalezaloby rozroznic¢ trzy role, jakie niezalezny fachowiec moze pelnié
w stosunku do swojego klienta:

V' przede wszystkim moze on wystepowac jako rzeczoznawca,
ktdry ma za zadanie wyjasni¢ watpliwosci odnosnie do stanu fak-
tycznego, jego przyczyn i implikacji oraz stuzy¢ swojemu klientowi
fachowa wiedza i doswiadczeniem z zakresu reprezentowanej spe-
cjalnosci. Rola rzeczoznawcy jest wigc w gtdéwnej mierze wypowia-
danie si¢ w sprawie standw rzeczowych (co mozna wywies¢ z ety-

52 Przykladem w odniesieniu do polskiego systemu prawnego moze by¢ umorzenie sprawy
witryny RedWatch (administratorem strony jest firma amerykanska, za$ Stany Zjednoczone
odmawiajg pomocy prawnej w tego typu sprawach, powotujac si¢ na I poprawke do konsty-
tucji USA). Mozna znalez¢ rowniez inne przyklady, w szczegoélno$ci zwiazane z prawem au-
torskim czy zakazem ,hazardu internetowego”. Oczywiscie rozwijanie takich ustug wymaga
wykorzystania infrastruktury informatycznej, a wigec — niezaleznie od prawnej czy moralnej
oceny samych czynow — ma wplyw przynajmniej na wykorzystanie narzedzi informatyki.

5 Wykorzystano fragmenty artykutu: M. Szmit: Informatik jako expert v podminkdch polského
legislativniho system. Metodologické vivahy, Internet, Competitiveness and Organizational Security,
Tomas Bata University Zlin 2010.
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mologii tego wyrazu). Rzeczoznawca opiera si¢ w swoim opinio-
waniu na powszechnie przyjetych standardach wnioskowania oraz
na uzyciu narzedzi badawczych. Zadaniem rzeczoznawcy jest:
o diagnostyka identyfikacyjna, odpowiadajaca na pyta-
nie ,jaki jest obecny stan rzeczy”,
o diagnostyka kauzalna (genetyczna), odpowiadajaca na
pytanie ,jakie sg jego przyczyny”>
oraz
o w ograniczonym zakresie diagnostyka prognostycz-
na*®, odpowiadajaca na pytanie ,w jaki sposéb ten stan po-
winien si¢ rozwina¢ w przysztosci”>.

% W niektorych naukach uzywa sie pojecia , retrognoza” (zob. np.: J. Paradysz, M. Szymkowiak:
Zrédla danych ludnosciowych. Metodologia Badari Demograficznych, Zeszyt nr 15 Sekcji Analiz De-
mograficznych PAN, s. 7-26, http://www.ae. krakow.pl/~demograf/Publikacje/SAD15.pdf).

5 Pojecie , diagnoza prognostyczna” moze brzmiec¢ nieco dziwnie, tradycyjnie bowiem dia-
gnoze (z greckiego dudyvwon od dik — rozdzieli¢ i yvwon — wiedza, poznanie) przeciwsta-
wia sie¢ prognozie (z greckiego mpoyvwor od mEo—- przed i yvworn — wiedza, poznanie).
Zgodnie z tym , diagnozowanie to wnioskowanie polegajace na ocenie zjawiska w przeszto-
$ci (wnioskowanie ex post, wnioskowanie w obrebie proby), a prognozowanie to wniosko-
wanie polegajace na przewidywaniu wartosci okreslonych zmiennych w przysztosci (wnio-
skowanie ex ante — wnioskowanie poza probe” (A. Zelias, B. Pawelek, S. Wanat:
Prognozowanie ekonomiczne, Wydawnictwo Naukowe PWN, Warszawa 2003, s. 13), niemniej
z bardziej ogélnego punktu widzenia przeprowadzenie analizy jakiego$ systemu badz zja-
wiska moze prowadzi do uzyskania wiedzy o jego zachowaniach, ktéra pozwala zaréwno
na wnioskowanie o jego stanie obecnym, jak i - z pewnym prawdopodobienstwem — o jego
stanach przeszlych i przyszlych (o ile oczywiscie poznane reguly rzadzace obecnie zacho-
waniem systemu mozna ekstrapolowac na jego zachowania wczesniejsze i pozniejsze). Stad
tez w czesci dyscyplin — w szczego6lnosci humanistycznych — méwi sie wlasnie o diagnosty-
ce prognostycznej (por. np. B. Batog, K. Wawrzyniak: Diagnozowanie a prognozowanie ekono-
metryczne — podobienistwa, roznice, zaleznosci, ,Zeszyty Naukowe Uniwersytetu Szczecinskie-
go” Nr 394, ,Prace Katedry Ekonometrii i Statystyki” Nr 15/2004, Szczecin 2004, s. 21-33;
S. Ziemski: Problemy dobrej diagnozy, PWN, Warszawa 1973). Nie wnikajac w subtelnosci
znaczeniowe, mozna zalozy¢, ze proste rozwazania dotyczace przysztego zachowania sys-
temu, powstate przez ekstrapolacje poznanych regul nim rzadzacych poza proébe, da sie
zaliczy¢ do zadan rzeczoznawcy, natomiast budowanie zlozonych prognoz, zawierajacych
obszerne zatozenia co do przysztych zdarzen, jest raczej rolg doradcy niz eksperta.

% Oczywiscie, o ile o stanie obecnym mozna wypowiadac si¢ ze stosunkowo najwieksza
pewnoscia, o tyle ustalanie przyczyn i prognozowanie dalszego przebiegu zjawiska obar-
czone jest zazwyczaj wigksza niepewnoscia. Stad tez, o ile do oceny diagnozy identyfikacyj-
nej mozna stosowac kryterium prawdziwosci (zgodnosci ze stanem rzeczywistym), o tyle
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Wykonywanie tego rodzaju ekspertyz jest w Polsce stosunkowo
rzadkie. Najczesciej po rade do eksperta zglaszaja sie organizacje badz
to bedace juz w sporze sadowym, badzZ to przygotowujace sie do ta-
kiego, ewentualnie probujace fagodzi¢ skutki jakiegos zdarzenia zwia-
zanego z wystapieniem problemdw natury technicznej czy ekono-
micznej. Zadania rzeczoznawcy sa — w pewnym zakresie — podobne
do roli bieglego, stad tez ekspertyza bedaca efektem pracy takiej oso-
by, jesli dojdzie do jej wykorzystania w postepowaniu sadowym, na-
Zywa si¢ czasem potocznie , 0pinia pozasadowa” (lub ,,opinia prywat-
na”), zas sam ekspert — ,bieglym prywatnym”¥, przy czym powstate
W sen sposoOb opinie prywatne z prawnego punktu widzenia maja sto-
sunkowo mate znaczenie: jesli dojdzie do postepowania sadowego, nie
sq traktowane jako dowody, ale jedynie jako dokumenty prywatne3®
(wypowiedzi strony w sprawie)*’; niemniej nie mozna ich pomingc®;

przy ocenie prognoz czy retrognoz (diagnoz kauzalnych, genetycznych), bardzo istotna jest
formalna ocena poprawnosci sposobu wnioskowania.

% Dla odroéznienia od bieglego sadowego, ktorego to okreslenia wolno uzywac tylko po
powotaniu przez sad badz organ prowadzacy postepowanie przygotowawcze w sprawie
karnej.

5 Por. wyrok Sadu Najwyzszego z 8 czerwca 2001 r. (I PKN 468/00): ,Jezeli (...) strona skta-
da pozasadowa ekspertyze z wyrazna intencja potraktowania jej jako dowodu w sprawie,
wdweczas istniejg podstawy do przypisania jej rangi dowodu z dokumentu prywatnego (art.
245 KPC).(...) Pozasadowa opinia rzeczoznawcy traktowana jako dokument prywatny sta-
nowi dowdd tego, ze osoba, ktdra ten dokument podpisata, prezentuje poglad przedstawio-
ny w dokumencie. Nie ma istotnych argumentéw przemawiajacych za pominieciem takiego
dowodu przez sad przy ocenie materiatu zebranego w sprawie”.

% Por. wyrok Sadu Najwyzszego z 10 grudnia 1998 r. (I CKN 922/97): ,,Podkresli¢ trzeba, ze
pisemna opinia ztozona do akt innej sprawy nie ma charakteru dowodu z opinii biegtego,
gdyz sad nie wydat postanowienia w przedmiocie dopuszczenia tego dowodu, nie wyzna-
czyt bieglego i nie zakreslit mu przedmiotu i granic, w jakich ma si¢ on wypowiedziec¢”.
Sytuacja taka jest m.in. uzasadniona tym, ze ekspert, przygotowujacy tego rodzaju opinie,
moze nie dysponowac calosciq materiatu badawczego. Zdarzaja si¢ sytuacje, w ktdrej dwie
opinie prywatne przygotowane przez wysokiej klasy ekspertéw na zlecenie dwdch stron
pozostajacych w sporze zawieraja przeciwne wnioski, jako ze opracowane byly na podsta-
wie réznych materiatow (dostarczonych przez strony). Praktyka stosowania opinii prywat-
nych jest w Polsce stosunkowo rozpowszechniona w przypadku sporéw dotyczacych praw
zamdwien publicznych toczacych sie przed Krajowa Izbg Odwotawcza.
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V' po wtodre, ekspert moze petni¢ funkcje doradcy rekomendu-
jacego klientowi wybdr strategii i taktyki dziatania, a nawet sugeru-
jacego, jaki powinien by¢ pozadany stan docelowy. Z oczywistych
wzgledow (zazwyczaj pomoc doradcy potrzebna jest tam, gdzie ist-
nieja rozbieznosci odnosnie do planowanych celow czy sposobow
ich osiaggniecia), doradca moze, a nawet powinien, pozwoli¢ sobie
na znacznie dalej idacy subiektywizm wypowiedzi niz rzeczoznaw-
ca (rozumiany tak, jak powyzej). Rola doradcy jest wsparcie klienta
w procesie decyzyjnym nie tylko poprzez dostarczenie mu informa-
gi na temat przeszlych (retrognozowanych), aktualnych czy przy-
sztych (prognozowanych) stanéw rzeczowych, ale przez zasugero-
wanie pozadanych stanéw docelowych i strategii ich osiggniecia czy
taktyki poszczegolnych dziatan. Oczywiste jest, Ze ocena popraw-
nosci proponowanej strategii postepowania ex post moze opierac sie
o osiggniete efekty, natomiast ex ante — bardzo czesto jedyna metoda
oceny jakosci prognozy czy strategii pozostaje badanie zgodnosci
proponowanego sposobu dziatania z praktykami dziatania (najlep-
szymi praktykami) obowiazujacymi w danej dziedzinie. Jest sytua-
cja dos¢ powszechna, przynajmniej w informatyce, ze praktyki takie
sa nie do konica spdjne ze sobg, zas decyzje podejmowane sa w wa-
runkach niepetnej informacji®’. W takich sytuacjach znaczny wplyw
na sugerowane przez doradce decyzje moga miec jego osobiste do-
swiadczenia i upodobania. W interesie zarowno samego eksperta,
jak i jego klienta lezy wyrazne rozdzielenie roli rzeczoznawcy i do-
radcy. W przeciwnym razie osoba zamawiajaca ustuge doradztwa
moze odnies¢ wrazenie, ze sugerowany przez doradce sposob roz-

6 Por. wyrok Sadu Najwyzszego z 29.10.1990 r. (V KO 8/90): ,,nie mozna takiego dokumentu
pominac (...), gdyz zawiera on informacje o dowodzie, ktory nie jest pozbawiony znaczenia
dla prawidlowego rozstrzygniecia sprawy”.

¢t Gdyby informacja byta petna, za$ reguly dziatania calkowicie znane i zalgorytmizowane,

nie mozna by méwi¢ w ogole o sytuacji decyzyjnej. Ta bowiem wystepuje wtedy, gdy do

wyboru istnieje wiecej niz jedna droga postepowania. Problemem, z ktdrym zreszta na co
dzien spotykaja si¢ osoby zajmujace si¢ informatyka (szczegolnie informatyka ekonomicz-
ng), jest raczej nadmiar niz niedobdr rozmaitych metodyk, modeli i standardéw rekomen-
dujacych — czesto na bardzo wysokim poziomie abstrakcji — sposoby postepowania przy
wdrozeniu czy eksploatacji systemdw informatycznych.
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wigzania problemu jest jedynym mozliwym i ze narzucaja go nau-
kowe badz techniczne reguly rzadzace dana dyscypling wiedzy,
podczas gdy jest to tylko subiektywna, przynajmniej w jakiejs mie-
rze, opinia autora ekspertyzy®. Postepowanie przeciwne (niestety
dosc¢ czeste zarowno w informatyce, jak i w innych dziedzinach) na-
lezy oceni¢ nagannie.

Problem oceny dzialalnosci doradczej pojawia si¢ rowniez
w praktyce prac bieglych informatykow: informatyzacja jakiegos
obszaru dzialalnosci danej organizacji (firmy, urzedu) wiaze sie
bowiem zazwyczaj nie tylko z prosta automatyzacja wykonywa-
nych prac biurowych, ale z daleko posunieta ingerencja w ksztalt
zachodzacych w niej proceséw informacyjno-decyzyjnych. Stad tez
konsekwengje takiej (szczegdlnie nieudanej) informatyzacji odczu-
walne sg w dziataniu catej organizacji, a nierzadko prowadza nawet
do niemozliwosci dalszego jej dziatania®. Spory z tym zwiazane
koncza sie czesto na sali sadowej, gdzie rola biegtego informatyka
jest pomoc sadowi w ocenie prawidtowosci postepowania 0sdb
i firm zaangazowanych w proces informatyzacji. Prawidtowos¢
owa powinna w takich wypadkach by¢ rozstrzygana nie w oparciu
o osiagniete ex post efekty (zgodnie ze schematem: gdyby te efekty
byly satysfakcjonujace, to sprawa nie trafitaby do sadu, wiec — jesli
do niego trafila — to podjete dziatania nie byly prawidiowe), ale
w oparciu o zgodnos$¢ z najlepszymi praktykami prowadzenia
przedsiewziec i to wedtug wiedzy aktualnej w czasie prowadzenia
projektu, a nie w czasie trwania procesu sagdowego. Biorac pod

62 Postulat ten zostat zawarty w Kodeksie Zawodowym Informatyka Polskiego Towarzy-
stwa Informatycznego, http://www.pti.org.pl/index.php/corporate/Kodeks-Zawodowy-Inf
ormatykow-PTI, w punktach 71 8:

7. Informatycy prowadzacy wolng dziatalnos¢ dydaktyczng prezentujac konkretne rozwiazania
zawsze starajq si¢ przedstawi¢ mozliwie szerokie spektrum rozwigzan o analogicznej funkcjo-
nalnosci oraz przeznaczeniu, jesli takie istnieja. Analogicznie staraja sie w tego rodzaju dziatal-
nosci oddziela¢ wiasne poglady w konkretnej sprawie od innych istniejacych pogladow.

8. Informatycy prowadzacy dziatalno$¢ naukowaq lub badawczo-rozwojowa zawsze wyraz-

nie oddzielajg wiedze pewna i juz udowodniong od przyjmowanych przez siebie zatozen”.
6 Zob. np.: M. Szmit: Informatyka w Zarzqdzaniu, Centrum Doradztwa i Informacji Difin,
Warszawa 2003.
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uwage tempo rozwoju informatyki, nieporownywalne z Zadna
dziedzing ludzkiej aktywnosci oraz — niestety pozostawiajace duzo
do zyczenia — tempo postepowan sadowych w Polsce, trzeba dosto-
sowywac wiedze, w oparciu o ktdra wydawana jest opinia, do mo-
mentu zaistnienia zdarzen, o ktorych w niej mowa. Autorowi nie-
jednokrotnie zdarzylo si¢ opiniowac na temat zdarzen, ktére mialy
miejsce osiem czy dziewiec lat przed wydaniem opinii (a wiec w sy-
tuacji, gdy na rynku byly dostepne zupeknie inne narzedzia infor-
matyczne, obowiazywaly inne normy i standardy techniczne,
a poziom rozwoju wiedzy byl nieporéwnanie nizszy niz w chwili
wydania opinii®);

v’ po trzecie wreszcie, informatyk moze pelni¢ role audytora,
a wiec niezaleznego eksperta prowadzacego badanie zgodnosci
wybranych aspektow systemu informatycznego z zatozonymi kry-
teriami®. Audyt informatyczny jest w Polsce regulowany przepisa-

6 S to wysoce niekomfortowe sytuacje, bowiem wymagaja od bieglego swoistego cofnigcia
si¢ w czasie. Mozna sobie wyobrazi¢, jak czutby sie medyk sadowy zmuszony do oceny, czy
dziatania podejmowane przez XVIII wiecznego znachora byly zgodne z najlepsza praktyka
i wiedzg dostepna w tamtym czasie i miejscu. Biorgc pod uwage tempo rozwoju informaty-
ki, poréwnanie takie nie odbiega od rzeczywistosci tak bardzo, jak mogtoby sie wydawac.

¢ Pojecie audytora (w czesci zrddel, wlacznie z niektérymi Polskimi Normami, stosuje sie
niepoprawna kalke jezykowg ,,auditor”) bywa rozumiane w literaturze i praktyce w sposdéb
wybitnie nieprecyzjny. Zazwyczaj uzywa sie go w kilku znaczeniach:

v Dbieglego rewidenta prowadzacego badanie ksiag rachunkowych firmy;

v’ osoby prowadzacej w zasadzie dowolne badania, szczegdlnie badania zgodnosci

(w tym sensie uzywa si¢ pojec takich jak , audyt legalnosci oprogramowania”);

v audytora jednego z systemdow zarzadzania zgodnych ze standardami ISO.
Normami dotyczacymi audytu i audytoréw sa normy [ISO 19011:2011] (gtéwnie odnosnie
do audytoéw strony pierwszej, czyli wewnetrznych, i strony drugiej, czyli przeprowadza-
nych przez klientoéw u swoich dostawcéw) oraz [ISO/IEC 17021:2011] (audyty certyfikacyj-
ne). Zob. np.: A. Gruszka: ISO 19011:2011 Wytyczne auditowania systemow zarzqdzania
— najwazniejsze zmiany, ,Wiadomosci PKN” Nr 1/2013, s. 811, http://www.pkn.pl/sites/
default/files/w1_2013.pdf. Odpowiednie definicje z norm ISO brzmia:

v ,audit — systematyczny, niezalezny i udokumentowany proces uzyskiwania do-

wodow z auditu (3.3) oraz jego obiektywnej oceny w celu okreslenia stopnia spet-
nienia kryteriow z auditu (3.2),

UWAGA 1: Audity wewnetrzne, nazywane czasami audytami strony pierwszej, sa
przeprowadzane przez sama organizacje lub w jej imieniu dla potrzeb przegladu za-
rzadzania oraz do innych celéw wewnetrznych (np. w celu potwierdzenia skutecz-
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mi jedynie w szczegolnych przypadkach®. Poza nimi firma prze-
prowadzajaca audyt moze, ale nie musi, uznawac standardy doty-
czace audytu (np. stosunkowo najbardziej znane standardy ISACA®
czy IRCA%). Biorac pod uwage, ze zarowno sama nomenklatura®,

nosci systemu zarzadzania lub w celu uzyskania informacji dotyczacych jego dosko-
nalenia). Audity wewnetrzne moga stanowi¢ dla organizacji podstawe do zadeklaro-
wania przez nig zgodnosci. W wielu przypadkach, w szczegolnosci w matych organi-
zacjach, niezalezno$¢ moze by¢ wykazana przez brak odpowiedzialnosci za dziatania
bedace przedmiotem auditu lub przez brak uprzedzen i konfliktu intereséw,

UWAGA 2: Audity zewnetrze obejmuja audity strony drugiej i audity strony trze-
ciej. Audity strony drugiej sa przeprowadzane przez strony zainteresowane organi-
zacja, takie jak klienci lub przez inne osoby wystepujace w ich imieniu. Audity
strony trzeciej sa przeprowadzane przez niezalezne organizacje audytujace, takie
jak instytucje regulacyjne lub jednostki certyfikujace,

UWAGA 3: Jezeli co najmniej dwa systemy zarzadzania z réznych dziedzin (np. ja-
kosci, srodowiska, bezpieczenstwa i higieny pracy) sa audytowane razem, to audit
taki nazywa sie audytem potaczonym,

UWAGA 4: Jezeli co najmniej dwie organizacje audytujace wspdtpracuja w celu
przeprowadzenia auditu jednego auditowanego (3.7), to audit taki nazywa sie au-
ditem wspolnym,

UWAGA 5: Zaadaptowano z ISO 9000:2005, definicja 3.9.1.” [PN-EN ISO
19011:2012-3.1];

v’ ,audyt zarzadzania ryzykiem systematyczny, niezalezny i udokumentowany pro-
ces pozyskiwania dowodow i obiektywnej ich oceny w celu okreslenia zakresu
adekwatnosci i skutecznosci struktury ramowej zarzadzania ryzykiem (2.1.1), lub
jakiejkolwiek wybranej czesci tejze struktury” [PKN-ISO Guide 73:2012-3.8.2.6].

¢ Certyfikaty audytorow zostaly wymienione w dwoch dokumentach: art. 286 ust. 1 pkt
5 ustawy o finansach publicznych (dalej UOFP) oraz w rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z 10 wrze$nia 2010 r. w sprawie wykazu certyfikatow
uprawniajacych do prowadzenia kontroli projektow informatycznych i systemow telein-
formatycznych (dalej RWCKPIST).

7 Ang. Information Systems Audit & Control Association. Wedtug definicji ISACA ,, Audyt sys-
temow informatycznych, to proces zbierania i oceniania dowodow w celu okreslenia, czy
systemy informatyczne i zwigzane z nimi zasoby wlasciwie chronia majatek, utrzymuja
integralno$¢ danych i systemu, dostarczaja odpowiednich i rzetelnych informacji, osiagaja
efektywnie cele organizacji, oszczednie wykorzystuja zasoby i stosuja mechanizmy kontroli
wewnetrznej tak, aby dostarczy¢ rozsadnego zapewnienia, Ze sg osiagane cele operacyjne
i kontrolne oraz ze chroni si¢ przed niepozadanymi zdarzeniami lub sg one na czas wykry-
wane, a ich skutki korygowane” (za: M. Forystek: Audyt informatyczny, InforAudit, Warsza-
wa 2005).

% Ang. International Register of Certificated Auditors.
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jak i idace za nig rozwigzania biznesowe i techniczne sa obecnie
w fazie dynamicznego rozwoju, trudno formutowac jakiekolwiek
spostrzezenia metodologiczne natury bardziej ogdlnej. Warto pa-
mietad, ze — przynajmniej jesli mowa o audycie, tak jak jest on ro-
zumiany w znaczeniu audytu systemow zarzadzania na zgodnosc¢
z normami ISO — na dowdd audytowy natozone sa inne ogranicze-
nia niz na dowod w sensie prawnym i jeszcze inne niz na dowod
w sensie naukowym. Metody pracy audytora to przede wszystkim
obserwacja, analiza dokumentow oraz wywiady, wysnuwane
przezen wnioski dotycza zgodnosci pomiedzy twierdzeniami
(o danych ekonomicznych, systemie zarzadzania) i ustanowiony-
mi kryteriami (normami ISO, przepisami prawa itd.), zas samo
badanie ma charakter wysoce fragmentaryczny”. Stad wnioski be-
dace rezultatem audytu moga miec charakter stanowczy praktycznie
wylacznie wtedy, jesli sa to wnioski negatywne (np. ,,system zarza-
dzania bezpieczenistwem informagji nie jest zgodny z wymaganiami
zawartymi w normie ISO/IEC 27001, bowiem stwierdzono powazna
niezgodnos¢ z wymaganiami normy”), natomiast wnioski pozy-
tywne wobec ograniczenia metod i zakresu badania sa co najwyzej
wnioskami uprawdopodabniajgcymi”.

Zarysowane wyzej schematycznie role sa przykladami dziatalnosci opi-
niodawczej, przy czym kazda z nich podlega specyficznym warunkom
i ograniczeniom. Opiniowanie sadowe jest, w tym ujeciu, szczegdlnym
przykladem dzialalnosci rzeczoznawczej, posiadajacym wtlasng specyfike
i uwarunkowania, ktorej to specyfice i uwarunkowaniom poswiecona jest
ta monografia.

0 Zob. np.: K. Liderman: Czy ,audyt bezpieczenstwa teleinformatycznego” jest tym samym co
Laudyt informatyczny”?, ,Biuletyn Instytutu Automatyki i Robotyki” Nr 21/2004, WAT, War-
szawa 2004; M. Forystek: Audyt..., op. cit., s. 25.

70 Zob. np.: M. Molski, M. Lacheta: Przewodnik audytora systemow informatycznych, Helion,
Gliwice 2007, s. 155 i nast.

71 Badania prowadzone w ramach audytu sa zawsze wyrywkowe, a wiec niestwierdzenie
zaistnienia jakiegos faktu nie jest rGwnowazne stwierdzeniu jego niezaistnienia (w ogole
w obrebie badanego systemu).
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2.3 Pojecie biegtego sagdowego

Pojecia bieglego sagdowego nie definiuje i nie definiowat w przesztosci za-
den z polskich przepisow proceduralnych ani zaden z licznych pozakodek-
sowych aktéw prawnych, dopuszczajacych mozliwos¢ powolywania bie-
glych”. Zazwyczaj przyjmuje si¢, zgodnie z wykladnig jezykowa, ze biegly
jest osoba posiadajaca wiedze fachowa i doswiadczenie w jakiejs dziedzi-
nie”®. Biegly sadowy jest organem pomocniczym sadu w wypadkach wy-
magajacych wiadomosci specjalnych”.

Pojecie ,,wiadomosci specjalnych” nie jest rowniez zdefiniowane w ak-
tach prawnych. Sad Najwyzszy w jednym z wyrokow?” okreslit je w sposob
nastepujacy:

,Wiadomosci specjalne to szczegdlna wiedza specjalistyczna z danej
dziedziny sztuki, techniki, kultury, budownictwa, przemystu, rolnictwa,
transportu, komunikacji, informatyki, chemii etc., obejmujaca wiadomosci
wykraczajace poza zakres tych, jakimi dysponuje ogdt oséb inteligentnych
i ogolnie wyksztatconych”.

Rozporzadzenie Ministra Sprawiedliwosci z 24 grudnia 1928 r. o bie-
glych sadowych (dalej RoBS) wprowadzito podziat bieglych na dwie gru-
py: tzw. bieglych sagdowych z listy oraz spoza listy (zwanych tez ,biegltymi
ad hoc”). Pierwsi ustanawiani sg przez prezesow sadoéw okregowych i wpi-
sywani na liste biegtych, z ktdérej korzystaja organy wymiaru sprawiedli-
wosci, drudzy - jednorazowo powotywani do poszczegolnych spraw.

2.3.1 Ustanawianie biegtych

Zasady ustanawiania bieglych z listy reguluje obecnie rozporzadzenie Mi-
nistra Sprawiedliwosci z 24 stycznia 2005 r. w sprawie bieglych sadowych
(dalej RwsBS). Zgodnie z tym rozporzadzeniem biegtych sadowych ustana-

72 W ksigzce A. Kegel, Z. Kegel: Przepisy o biegtych sqdowych, tumaczach i specjalistach. Komentarz,
Zakamycze, Krakéw 2004, s. 14-28, wymieniono explicite 22 pozakodeksowe akty prawne regu-
lujace rézne aspekty opiniowania sadowego, co oczywiscie nie wyczerpuje catego katalogu.

73 Cze$¢ prawnikow i teoretykdw prawa zwraca uwagg, ze biegly — oprocz odpowiedniej wiedzy
fachowej — powinien posiadac¢ odpowiednia praktyke zawodowa (zob. ibid., s. 30 i nast.).

74 Zob. wyrok Naczelnego Sadu Administracyjnego z 4 czerwca 2001 r. (Il SA 1434/00).

7> Wyrok Sadu Najwyzszego z 18 lipca 1975 r. (I CR 331/75).
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wia przy Sadzie Okregowym prezes tego sadu na okres 5 lat. Bieglym moze
by¢ ustanowiona osoba, ktora korzysta z petni praw cywilnych i obywatel-
skich, ukonczyta 25 lat zycia, posiada teoretyczne i praktyczne wiadomosci
specjalne w danej gatezi nauki, techniki, sztuki, rzemiosta, a takze innej
umiejetnosci, dla ktorej ma by¢ ustanowiona, daje rekojmie nalezytego wy-
konywania obowiazkow bieglego i wyrazi zgode na ustanowienie jej bie-
glym. Ustanowienie bieglym osoby zatrudnionej wymaga zasiegniecia opi-
nii zakladu pracy zatrudniajacego te osobe, zas ustanowienie bieglym
osoby wykonujacej wolny zawodd wymaga zasiegniecia opinii organizacji
zawodowej, do ktdrej osoba ta nalezy. Posiadanie wiadomosci specjalnych
powinno by¢ wykazane dokumentami lub innymi dowodami. Ocena, czy
posiadanie wiadomosci specjalnych zostalo dostatecznie wykazane, nalezy
do Prezesa Sadu Okregowego.

Choc¢ wydaje si¢ to dziwne, inaczej wyglada w roznych Sadach Okre-
gowych praktyka powotywania biegtych i korzystania z ich opinii.
Obecnie w Polsce istnieje 45 okregdéw sadowych, ktorych prezesi powo-
tuja biegtych. W Biuletynie Informacji Publicznej poszczegdlnych saddéw
zamieszczone sg informacje dotyczace zestawu dokumentow, jakie wyma-
gane sa od kandydata na bieglego. Zestawy te sa r6zne dla réznych sadow.
I tak np. Sad Okregowy w Bialymstoku jako dokumenty, ktére powinien
ztozy¢ kandydat na biegtego podaje 11 dokumentéw?e:

1) wniosek skierowany do Prezesa Sadu Okregowego w Bialymstoku
o ustanowienie bieglym sagdowym (nalezy okresli¢ dziedzing);

2) zyciorys/CV;

3)kwestionariusz osobowy;

4)kserokopia dowodu tozsamosci;

5)odpis dyplomu ukonczenia studiow wyzszych;

6)inne dokumenty potwierdzajace posiadanie szczeg6lnych kwalifi-
kacji zawodowych oraz praktycznych i teoretycznych wiadomosci spe-
gjalnych z dziedziny, w ktorej osoba ubiega sie o ustanowienie biegltym,
gdy wniosek sktada lekarz powinien mie¢ I lub II stopien specjalizacji;

7)opinia i zgoda zakladu pracy;

76 Zob. http://bialystok.so.gov.pl/informacje/biegli.html.
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8)opinia organizacji zawodowej dziatajacej na podstawie ustawy
z 7 kwietnia 1989 r. — prawo o stowarzyszeniach (Dz.U. z 2001 r. Nr 79,
poz. 855) badZ na podstawie innych ustaw (w przypadku lekarza opi-
nia Okregowej Izby Lekarskiej);

9) oswiadczenie kandydata, Ze nie jest przeciwko niemu prowadzone
postepowanie o przestepstwo Scigane z oskarzenia publicznego lub
przestepstwo skarbowe;

10) oswiadczenie o korzystaniu z peini praw cywilnych i obywa-
telskich;

11) optata skarbowa w wysokosci 10 zt na konto Urzedu Miejskie-
go w Bialymstoku departament finanséw miasta.

Podczas gdy w Sadzie Okregowym w Bielsku-Bialej kandydat na bie-
glego musi przedstawi¢ 14 dokumentow””:

1) wniosek (adresowany do Prezesa Sadu Okregowego w Bielsku-
Bialej) o ustanowienie bieglym sadowym przy Sadzie Okregowym
w Bielsku-Bialej z zaznaczeniem gatezi nauki, techniki, sztuki, rze-
miosta, a takze innej umiejetnosci, dla ktdérej posiada teoretyczne
i praktyczne wiadomosci specjalne;

2) zyciorys (CV);

3) kwestionariusz osobowy;

4) odpis dyplomu oraz inne dokumenty potwierdzajace posiadanie
teoretycznych i praktycznych wiadomosci specjalnych w danej dzie-
dzinie;

5) w przypadku lekarzy: odpis dyplomu lekarskiego, prawo wyko-
nywania zawodu lekarza, zaswiadczenie o uzyskaniu specjalizacji;

6) opini¢ z ostatniego miejsca pracy (dotyczy to osoby zatrudnionej),
badz organizacji zawodowej (od osoby wykonujacej wolny zawod);

7) kserokopie dowodu osobistego;

8) aktualne zapytanie o karalnos¢ z Krajowego Rejestru Karnego;

9) oswiadczenie o korzystaniu z petni praw cywilnych i obywatelskich;

10) os$wiadczenie, ze aktualnie nie toczy si¢ postepowanie przygo-
towawcze, jak tez sadowe postepowanie karne;

77 Zob. http://www .bielsko-biala.so.gov.pl/biegli-sadowi,m,mg,3,24.
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11) oswiadczenie o wyrazeniu zgody na przetwarzanie danych
osobowych;

12) zobowigzanie o niezwlocznym powiadomieniu Prezesa Sadu
Okregowego w Bielsku-Biatej o wszczetym postepowaniu karnym
przeciwko bieglemu;

13) pisemna zgode na pelnienie funkcji bieglego sadowego;

14) zdjecie.

W obu tych zestawach wystepuja elementy zgota kuriozalne: oswiadcze-
nie o wyrazeniu zgody na przetwarzanie danych osobowych (zalaczony na
stronach BIP formularz nie precyzuje ani zakresu zgody, ani nawet tego,
komu taka zgoda jest udzielana, nie mowiac juz o tym, Zze sad ma prawo
przetwarza¢ dane osobowe biegtych, bez koniecznosci uzyskiwania takiej
zgody), potwierdzenie wplaty na konto urzedu miejskiego (a wiec jednostki
organizacyjnej gminy — urzedu administracji nawet nie panistwowej, ale sa-
morzadowej), oswiadczenie, ze aktualnie nie toczy sie postepowanie przygo-
towawcze (jak mozna si¢ domysli¢ z kandydatem na bieglego w roli podej-
rzanego, choc¢ formalnie rzecz ujmujac podejrzanym jest osoba, wobec ktorej
wydano postanowienie o przedstawieniu zarzutow albo ktdrej bez wydania
takiego postanowienia postawiono zarzut w zwiazku z rozpoczeciem prze-
stuchania w charakterze podejrzanego, a nie osoba, ktdrej takie postanowie-
nie przedstawiono, potencjalny kandydat na bieglego nie musi, w szczegol-
nym przypadku, wiedzieé, ze postanowienie takie zostalo podjete), czy
zdjecie (trudno domysli¢ sie podstawy prawnej takiego zadania). Inne sady
okregowe precyzuja zazwyczaj mniejsze wymagania, przy czym z powola-
nych przepisow zdaje si¢ wynika¢ mozliwo$¢ wymagania wniosku o usta-
nowienie bieglym sadowym, kwestionariusza osobowego badz Zyciorysu,
dokumentoéw potwierdzajacych znajomos$¢ dziedziny i posiadanie kwalifika-
¢ji zawodowych oraz opinii” zakladu pracy zatrudniajacego te osobe lub
organizacji zawodowej.

78 Opinii, a nie zgody (por. § 3 RwsBS). Trudno wyobrazi¢ sobie, zeby prezes Sadu Okrego-
wego przy podjeciu decyzji o wpisaniu na liste bieglych osoby, ktéra chce zosta¢ biegtym
i ktéra w jego mniemaniu spetnia wszystkie wymagane warunki merytoryczne, byt zwiagza-
ny decyzja kierownika zaktadu pracy, w ktorym kandydat na bieglego jest zatrudniony,
pomijajac juz fakt, ze wsrod biegtych znajduja sie osoby zaréwno pracujace we wiasnych
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Wymog dostarczenia odpowiedzi na zapytanie do Krajowego Rejestru
Karnego wiaze sie¢ z koniecznos$cia poniesienia przez kandydata na biegte-
go kosztow (jest to bowiem dokument wydawany odptatnie). Nie jest on
natomiast dokumentem poswiadczajacym wymagana w powolanym roz-
porzadzeniu” petnie praw cywilnych i obywatelskich ani — tym mniej
— wystarczajacy do uznania, ze osoba daje rekojmie nalezytego wykonywa-
nia obowiazkéw bieglego®. Choc¢ niewatpliwie niekaralnos¢ jest tej rekojmi
warunkiem koniecznym, to nie jest warunkiem wystarczajacym. By¢ moze
datoby sie obowiazek wylegitymowania si¢ przez kandydata na bieglego
niekaralno$cia w jakis sposdb z przepisow wywies¢ (jakkolwiek nie bar-
dzo wiadomo dlaczego koszt tego obowiazku ma obcigza¢ kandydata na
bieglego).

2.3.2 Odpowiedzialnos¢ biegtego

W czasie sprawowania funkgji bieglego sagdowego konieczne jest zwroce-
nie uwagi na kilka, nie zawsze intuicyjnie zrozumiatych, uwarunkowan
i ograniczen.

Bardzo mocno podkreslana w orzecznictwie i praktyce kwestia jest bez-
wzgledny zakaz uzywania tytulu biegltego sadowego (oczywiscie dotyczy
to rowniez bieglych ,z listy”) w innych dzialaniach, tj. poza opiniami na
zlecenie uprawnionych podmiotow. Takie uzycie tytutu jest dziataniem
bezprawnym i —jak orzekl Naczelny Sad Administracyjny®! — dyskredytuje
dana osobe w stopniu pozwalajacym uzna¢, iz nie daje ona rekojmi nalezy-
tego wykonywania obowiazkow bieglego®. Niektore skrajnie rygorystycz-
ne sady zabraniaja uzywania przez osoby wpisane na liste biegtych stéw
,biegly sadowy” nawet na wizytowkach czy w biogramach. Biorac pod
uwage, ze fakt bycia wpisanym na liste biegtych sagdowych nie jest w Zaden
sposob informacja niejawng, mozna tylko zaleci¢ bieglym z takich okregow

firmach, jak i pracujace w wiecej niz jednym miejscu, wymog ten wydaje sie¢ wiec nieco
archaiczny.

79 Por. §12 ust. 1 pkt 1. RwsBS.

8 Por. §12 ust. 1 pkt 4. RwsBS.

81 Zob. wyrok Naczelnego Sadu Administracyjnego z 4 czerwca 2001 r. (Il SA 1434/00).

82 Por. postanowienie Sadu Najwyzszego z 22 kwietnia 1996 r. (I PRN 30/96); orzeczenie
Naczelnego Sadu Administracyjnego z 20 sierpnial998 r. (Il SA 992/98).
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uzywanie form opisowych (np. ,zostat wpisany na liste biegltych sagdowych
w Sadzie Okregowym w ...”).

Za wydana opini¢ biegly ponosi odpowiedzialnos¢ zarowno karna, jak
i cywilng. Mozna mowic¢ rowniez o pewnej formie odpowiedzialnosci dys-
cyplinarnej bieglych sadowych® wpisanych na liste bieglych sadowych:
Prezes Sadu Okregowego moze zwolni¢ z funkcji biegltego z waznych po-
wodow, a w szczegdlnosci, jezeli nienalezycie wykonuje on swoje czynno-
sci%, jak réwniez biegly, co do ktérego powstaly watpliwosci odnosnie do
tego, czy daje gwarancje nalezytego wykonywania obowiazkéw bieglego
sadowego, moze liczy¢ sie z niepowotaniem na kolejna kadencje. W tym
kontekscie mozna moéwi¢ o sumiennosci w wykonywaniu obowigzkow
biegtego (m.in. o obowigzku terminowego sporzadzania opinii i usprawie-
dliwiania przyczyn op6znien)®.

Odpowiedzialnos¢ karna z art. 233 Kodeksu karnego (dalej KK) ma
miejsce wtedy, gdy biegly dopuscil sie tzw. falszu intelektualnego 8
w wydanej opinii (ustnej lub pisemnej), natomiast mozliwa jest takze od-
powiedzialnos¢ z art. 271 § 1 KK¥. Zdecydowanie nalezy — podobnie
zreszty jak wszedzie, gdzie mowa o odpowiedzialnosci karnej za wypo-
wiedzi — odrozni¢ poswiadczenie faktow od wyrazonych przez bieglego

8 Zob. M. Bojarski: Problemy odpowiedzialnosci karnej i dyscyplinarnej biegtego, ,,Jurispruden-
cija” T. 18(10)/2000, s. 24-28.

8 Zob. § 6 ust. 1 pkt 2 RwsBS.

8 Zob. wyrok Naczelnego Saqdu Administracyjnego z 27 maja 2009 r. (II GSK 971/08).

8 Wyrok Sadu Najwyzszego z 7 grudnia 2001 r. (IV KKN 563/97): ,,Odpowiedzialnos¢
karna bieglego za przestepstwo tzw. falszu intelektualnego dotyczy poswiadczenia fak-
tow, ktére poddajq sie weryfikacji z punktu widzenia ich prawdziwosci lub fatszu, nato-
miast nie obejmuje samych ocen”.

8 Wyrok Sadu Najwyzszego (IV KKN 563/97): ,Biegly sadowy lub rzeczoznaweca, z racji
pelnionej funkgji i posiadanych uprawnien, nie dziata we wtasnym imieniu i we wtasnej
sprawie, a w sytuacji, gdy wydaje on opinig, co najmniej godzac si¢ z jej nierzetelnoscia,
tym samym poswiadcza w niej nieprawde co do okoliczno$ci majacej znaczenie prawne.
Moze wiec by¢ podmiotem przestepstwa okreslonego w art. 271 § 1 KK (art. 266 § 1 KK
z 1969 r. KK), jezeli swoim zachowaniem wyczerpuje jego znamiona, a jednoczesnie nie
bierze bezposredniego udzialu w postepowaniu sadowym lub w innym postepowaniu
prowadzonym na podstawie ustawy”.
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ocen. W tym sensie trudno zgodzi¢ si¢ np. z Karolem Pachnikiem?$, ktory
pisze:

»~Zagadnienie falszywej opinii wystapi w sytuacjach:

v gdy ocena formutowana w opinii bedzie wyraznie sprzeczna
z aktualnym stanem wiedzy w dziedzinie, ktorej opinia dotyczy;

v' gdy ocena formulowana w opinii bedzie wyraznie sprzeczna
z rzeczywistym stanem faktycznym, mozliwym do wyinterpreto-
wania z akt sprawy;

v' gdy ocena bedzie oparta na wyraznie btednej metodzie ba-
dawczej.

Istotna okolicznoscia jest, ze ocena musi by¢ tez od strony subiektywnej
(Swiadomie) nieprawdziwa, a 6w element swiadomosci zachodzi¢ bedzie
we wszystkich wskazanych sytuacjach”.

Zapewne wystapilo tu pomylenie oceny z opiniq (skadinad stusznie
wskazuje si¢ w literaturze przedmiotu, ze lepszym sformutowaniem, nie-
stety nieuzytym przez ustawodawce, na okreslenie opinii, bytaby ,eksper-
tyza” — zob. rozdziat 3).

Biegly moze ponie$¢ odpowiedzialnos¢ karna oczywiscie rowniez za in-
ne czyny, znamiona, ktorych moze wyczerpac formutujac opinie (ustna lub
pisemna), np. za pomowienie osoby o takie postepowanie lub wlasciwosci,
ktdre moga ponizy¢ ja w opinii publicznej lub narazi¢ na utrate zaufania
potrzebnego dla danego stanowiska, zawodu lub rodzaju dziatalnosci.

Odpowiedzialnos¢ cywilna biegtych jest zagadnieniem stosunkowo no-
wym?®, mozna o niej moéwi¢ co najmniej w dwu kontekstach: odpowie-

8 Zob. K. Pachnik: Prawne uwarunkowania odpowiedzialnosci cywilnej i karnej biegtych w polskim
systemie prawnym, ,,Edukacja Prawnicza” Nr 10 (118)/ 2010, http://www.edukacjaprawnicza.
pl/artykuly/artykul/a/pokaz/c/artykul/art/prawne-uwarunkowania-odpowiedzialnosci-cywi
Inej-i-karnej-bieglych-w-polskim-systemie-prawnym.html.

8 Zob. uchwata Naczelnego Saqdu Administracyjnego z 12 stycznia 2009 r. (I FPS 3/08): , bie-
gly odpowiada osobiscie za wykonane przez siebie czynnosci niezaleznie od tego, czy do
okreslonych dziatan zobowiazat go sad, czy tez inny organ. W wyniku zlecenia wydania
opinii nie dochodzi do przeniesienia odpowiedzialnosci za wynik dziatania bieglego sado-
wego na sad lub inny organ” oraz wyrok Trybunatlu Konstytucyjnego z 12 czerwca 2008 r.
(K 50/05): ,,Bieglty odpowiada osobiscie za wykonywane przez siebie czynnosci, niezaleznie
od tego, czy do okreslonego dziatania zobowiazat go sad, czy tez inny organ. Sam fakt, iz
wydanie opinii zleca sad, czy tez inny organ, nie oznacza, Ze to on przyjmuje odpowiedzial-
nos¢ wobec 0séb trzecich. Opinia wydana przez biegtego jest dowodem w postepowaniu
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dzialnosci za decyzje podejmowane w postepowaniach z wykorzystaniem
opinii bieglego, ktory przyczynit sie do sklonienia organu procesowego do
podjecia okreslonej decyzji® oraz o odpowiedzialno$¢ wobec oséb trzecich
za szkody powstale w zwiazku z wykonywaniem funkcji biegltego .

sadowym, podlegajacym ocenie na réwni z innymi dowodami, a nie ustuga, ktérej bezpo-
$rednim odbiorca, jest uczestnik postepowania. Sad ponosi odpowiedzialnos$¢ jedynie za
swoje rozstrzygniecie, wydane w oparciu o ocene wszystkich okolicznosci w sprawie,
w tym takze tych, ktére wymagaja wiadomosci specjalnych, ale nie za czynnosci biegltego.
Sad, powotujac biegtego z listy bieglych w celu wydania ekspertyzy, odwotuje si¢ do jego
specjalistycznej wiedzy, stad wydana w oparciu o t¢ wiedze opinia musi by¢ w pelni samo-
dzielna. Na samodzielno$¢ w wydaniu opinii, rozumianej jako wyrazanie wtasnych pogla-
déw bieglego w danej sprawie, nie wptywa fakt, iz biegly ma obowiazek stosowac sie do
wskazdwek organu zlecajacego, np. co do zakresu opinii. To, ze biegly sporzadza opinie
w oparciu o akta sprawy przekazane przez zlecajacego, nie moze przesadzac o tym, iz nie
jest on samodzielny. Nie dochodzi do przeniesienia na sad odpowiedzialnosci za wyniki
dziatan biegtego sadowego”.

% Por. K. Pachnik: Prawne..., op. cit. Autor stusznie zauwaza, ze ,Zaznaczy¢ trzeba, ze czyn
biegltego musi by¢ bezprawny. Bezprawnos¢ — jako przedmiotowa cecha czynu sprawcy
— tradycyjnie ujmowana jest jako sprzecznos¢ z obowiazujacym porzadkiem prawnym.
Pojecie »porzadek prawny« obejmuje przy tym nakazy i zakazy wynikajace z normy praw-
nej, lecz takze nakazy i zakazy wynikajace z norm moralnych i obyczajowych (...). Przy tym
wedle orzecznictwa sam fakt sporzadzenia przez bieglych opinii na polecenie sadu nie
usuwa ewentualnej bezprawnosci ich dziatania, polegajacej na nierzetelnym wykonaniu
obowiazkow bieglych”.

91 K. Pachnik zauwaza, ze ,Unormowania takie w ogolnosci charakteryzuja si¢ ogranicze-
niem do odpowiedzialnosci z tytutu czyndw niedozwolonych” (K. Pachnik: Prawne..., op.
cit.); bardziej natomiast zdecydowane stanowisko prezentuje T. Widta (zob. T. Widta: Glosa
do wyroku TK RP z 12 czerwca 2008 r. [K 50/05], ,Palestra” Nr 78/2008, s. 291-301; T. Widta:
VAT-em biegtych, wystqpienie na 1. Kongresie Nauk Sqdowych, http://www.ptrm.pl/praktyka/
warsztat-wyceny/informacja-z-przebiegu-pierwszego-kongresu-nauk-sadowych-w-warsza
wie), ktory postuluje daleko idaca ostroznos¢, zalecajac biegtym m.in. ,(...) Bez jednoznacz-
nego wskazania w postanowieniu (przez zaznaczenie, ze organ procesowy zleca te czynno-
$ci na wlasna, odpowiedzialnos¢) nie podejmowac zadnych czynnosci badawczych, ktore
moglyby laczy¢ sie ze zniszczeniem, uszkodzeniem, a nawet jakimkolwiek pomniejszeniem
wartosci (rynkowej, emocjonalnej) badanego przedmiotu (...). Unika¢ wydawania tzw. opi-
nii kategorycznych (w efekcie rozstrzygniecie kwestii odpowiedzialno$¢ — spadnie wyltacz-
nie na organ procesowy)”. Z metodologicznego punktu widzenia takie stawianie sprawy
moze budzi¢ watpliwosci. Watpliwosci moze budzi¢ odpowiedzialnos¢ biegtych za do-
mniemane naruszenie dobr osobistych osoby, odnosnie do ktdérej wydawana jest opinia.
Wyrokiem z 11 maja 2005 r. Sad Apelacyjny w Poznaniu (I ACa 1875/04) prawomocnie od-
dalit powodztwo, w ktédrym powod domagat sie tacznie zadosc¢uczynienia od biegtych psy-
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Z punktu widzenia bieglego informatyka na szczegélna uwage zastuguja
odpowiednio trzy sytuacje:
v'  prowadzenie badan niszczacych, w informatyce zwigzane
przede wszystkim z badaniem zawartosci pamieci ulotnej urzadzen
(w szczegolnosci takich jak telefony komdrkowe);
v uzyskiwanie dostepu do informacji chronionej, zwigzanego
z przelamywaniem jej ewentualnych zabezpieczen;
v" wykonywania czynnosci wykraczajacych poza zakres opinii.
W pierwszych dwdch przypadkach wskazane moze by¢ uzyskanie jasno
sprecyzowanego polecenia wydanego w formie postanowienia organu pro-
cesowego’?; sytuadji trzeciej nalezy zdecydowanie unikac®.

chiatrow za uzycie w tresci ich opinii psychiatrycznej, wytworzonej na potrzeby jednej ze
spraw toczacych sie przed Sadem Rejonowym twierdzen, ktére naruszaly jego dobre imie.
Sad stwierdzit, Ze ,(...) Jezeli opinia bieglych zawiera wprawdzie oceny stanu psychicz-
nego uczestnika procesu, ktére mogty naruszac jego dobra osobiste, jednak wydana zosta-
ta w granicach dziatari prawnych, na polecenie sadu, sporzadzona zostala z wykorzysta-
niem wskazanego przez ten sad materiatu, rzetelnie wskazywata na niedostatki bazy
diagnostycznej, zawierata oszczedne sformutowania i wnioski, to nie mozna jej uznac za
bezprawng”, zauwazyt jednak réwniez, ze ,Sam fakt sporzadzenia przez biegtych opinii
na polecenie sadu nie usuwa ewentualnej bezprawnosci ich dziatania, polegajacej na nie-
rzetelnym wykonaniu obowigzkéw bieglych”.

%2 Warto pamiegtaé, ze badania informatyczne dotycza nie tylko komputeréw bedacych
narzedziem przestepstwa, ale réwniez urzadzen nalezacych do $wiadkéw, poszkodowa-
nych czy stron w procesie cywilnym. Jesli wydanie opinii wigzaloby si¢ z potencjalnym
uzyskaniem przez osoby (np. publicznos¢ na sali sagdowej) postronne informacji, ktérych
ujawnienie moglyby by¢ dla stron niepozadane, biegly powinien poinformowac o tym
organ procesowy i uzyska¢ odpowiednie postanowienie, w ktdérym explicite zawarte be-
dzie polecenie np. przetamania zabezpieczen czy ujawnienia wszystkich tresci znajduja-
cych sie na nosniku.

% Z praktyki autora mozna przytoczy¢ sytuacje, w ktdrej bieglty informatyk wykonujac
opinie dotyczaca zupelnie innej okolicznosci, dotaczyt do niej kilkaset stron zawierajacych
wydruki wpiséw cookies przegladarki internetowej, a w czasie rozprawy zaczal komento-
wac zachowanie powoda, ktory jego zdaniem czesto odwiedzat strony pornograficzne (co
dziwne, informatyk nie zwrocit uwagi na liczbe odwiedzin i $redni czas przebywania na
tych stronach, ktére sugerowaly, ze przegladarka padta ofiarg ztosliwego programu typu
jumper. Biegly nie sprawdzil zreszta badanego nosnika na obecno$¢ wirusow i malware).
Posiadacz badanego komputera wytoczyt bieglemu proces o naruszenie dobr osobistych
(w tej sytuacji mogl zreszta rowniez zlozy¢ doniesienie do prokuratury o skladanie fat-
szywych zeznan i wytoczy¢ proces karny o zniestawienie).
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Odpowiedzialno$¢ cywilna moze dotyczy¢ réwniez przypadkowego
uszkodzenia sprzetu w trakcie badan. Jest to zagadnienie o tyle trudne, ze
przewaznie niemozliwe jest doktadne ustalenie momentu awarii urzadze-
nia elektronicznego (a wiec tego, czy doszto do niej np. w trakcie proceso-
wego zabezpieczania komputera przez policje, czy w magazynie prokura-
tury, czy podczas badania przez bieglego), ponadto nalezatoby rozrdznic
uszkodzenie, do jakiego moglo dojs¢ przypadkowo (na skutek dziatania
czynnikow losowych, niemozliwych do przewidzenia), od uszkodzenia
bedacego skutkiem btedu biegtego.

2.4 Biegly jako narzedzie sadu

Rola biegtych w procesie bywata rozumiana na cztery sposoby:
v sedziow faktow (tac. iudici facti)*,
v uczonych $wiadka® (ang. expert witness),
v zrédet dowodowych®,
v'  narzedzi sadu”.

Wspdtczesnie zardwno procesualisci, jak i sami biegli, uznajq za trafne
(w systemie prawa polskiego) jedynie dwa ostatnie punkty widzenia.
W trakcie czynnosci procesowych biegly jest traktowany jako zrddio do-
wodowe (dostarcza srodka dowodowego, jakim jest opinia: ,,dowod z opi-
nii bieglego”) lub tez moze byc¢ konsultantem organu procesowego,
uczestniczac w czynnosciach przez ten organ prowadzonych (w szczegdl-
nosci przy zabezpieczaniu materialu dowodowego, uczestniczac w prze-
stuchaniu swiadkow i stron, a takze w ogledzinach i eksperymentach
procesowych), udzielajac porad i wskazowek®. Nie oznacza to bynajmniej
deprecjonowania roli biegtego, wrecz przeciwnie — jednym z najczesciej

% Jest to podejscie wywodzace si¢ z tradycji prawa niemieckiego (zob. np.: A. Kegel,
Z. Kegel: Przepisy..., op. cit., s. 34 i nast.; ]J. Turek: Biegty sqadowy i jego czynnosci, ,,Monitor
Prawniczy” Nr 24/2007, s. 1358-1364).

% Tego rodzaju podejscie (ang. expert-witness) funkcjonuje w systemie prawa USA. Por. np.
T. Widta: Uwagi o przeprowadzaniu dowodu z opinii biegtych, ,,Palestra” Nr 34/2002, s. 66-73;
Z. Marek: Wybrane..., op. cit., s. 241.

% Zob. A. Kegel, Z. Kegel: Przepisy..., op. cit., s. 35 i nast.

7 Zob. np.: ]. Wojcikiewicz: Ekspertyza..., op. cit., s. 25 i nast.

% Zob. przypis 97.
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wysuwanych pod adresem bieglych zarzutéw jest ich nadmierna rola
w trakcie procesu, w ktorym — wobec braku wiadomosci specjalnych orga-
nu procesowego — dowdd z opinii biegtego ma decydujace znaczenie.
Zagadnieniu opiniowania sadowo-informatycznego poswiecona jest druga
czes¢ ksiazki, ponizej natomiast zostang pokrotce omowione zadania biegtego
informatyka, w ktorych wystepuje on jako narzedzie organu procesowego.

2.4.1 Udziat biegtego informatyka w zabezpieczaniu materiatu dowodowego

Zabezpieczanie materialu dowodowego odbywa sie¢ zazwyczaj w postepo-
waniu przygotowawczym w sprawach karnych — art. 297 § 1 pkt 5 Kodek-
su postepowania karnego (dalej KPK); zdarza si¢ jednak, ze dochodzi do
niego rowniez w postepowaniu sadowym. Mozliwe jest tez zabezpieczenie
dowoddéw w postepowaniu cywilnym — zob. rozdzial 3 Kodeksu postepo-
wania cywilnego (dalej KPC)®. Samo zabezpieczenie sprzetu komputero-
wego powinno by¢ wykonywane przez osobe dysponujaca odpowiednimi
wiadomosciami specjalnymi z zakresu informatyki, jedna bowiem z naj-
wazniejszych cech tzw. dowodow elektronicznych jest ich nietrwalosc:
niewlasciwe postepowanie z materiatem badawczym moze prowadzi¢ do
jego kontaminacji (zanieczyszczenia), w szczegolnosci do zmiany zapisow
umieszczonych na nosniku, w tym zaréwno tresci dokumentow elektro-
nicznych, jak i metadanych!®.

Juz samo wlaczenie komputera powoduje zmiany w logach systemo-
wych, a zatem narusza integralnos¢ zapisanych w nich informagji, co uzna-
je sie za kontaminacj¢ materialu dowodowego, niekiedy tak znaczna, ze
uniemozliwiajacag wydawanie na jego podstawie opinii sgdowych!?l. Z tego

9 Zabezpieczenie dowodu w postepowaniu cywilnym polega na przeprowadzeniu dowo-
dow przed wszczeciem postepowania lub w jego toku, lecz wczesniej niz przy normalnym
przebiegu postepowania dowodowego.

100 Metainformacja (metadane) to ,informacja o informacji”, np. o dacie napisania danego
dokumentu tekstowego, czasie ostatniego dostepu do niego itd.

101W polskim prawie nie funkcjonuje wprawdzie formalna teoria dowodowa, a w szczegdl-
nosci zasada ,owocOw zatrutego drzewa”, niemniej moze zdarzy¢ sie, ze stan materialu
dowodowego przekazanego do badan uniemozliwi wydanie opinii o jakimkolwiek stopniu
stanowczosci wnioskoéw, co w praktyce czyni materiat dowodowy nieprzydatnym. Mozna
tu przytoczy¢ przypadek (opisany w artykule M. Szmit: Z calg sumiennosciq i bezstronnoscig,
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tez wzgledu, w przypadku analizy sadowo-informatycznej informatycz-
nych no$nikow danych niezbedne jest korzystanie z mechanizméw sprze-
towych lub programowych, zabezpieczajacych badany nosnik przed mody-
fikacja (tzw. blokerow zapisu). W przypadku standardowych dyskow
stosuje si¢ zazwyczaj blokery sprzetowe, a w przypadku dyskow z niestan-
dardowymi interfejsami (np. dyskow SSD wlutowanych w plyte komputera)
— blokery programowe. Prawidlowy sposdb procesowego zabezpieczenia
cyfrowych no$nikow informacji oraz prowadzenia ich analizy wykracza
poza tematyke tej monografii'®. Na pewno nalezy pamigta¢ o odpowied-

czyli o informatyce sqdowej, ,Magazyn Informatyki Sledczej” Nr 7/2010, s. 46, http://www.
mediarecovery.pl/magazyn-is/magazyn_is_numer_7.pdf), w ktérym prokuratura dostarczy-
fa do badania komputer oraz akta $ledztwa, w ktdrych, oprdécz informacji o dacie i godzinie
przeszukania i zatrzymania rzeczy, znajdowat si¢ m.in. protokot ogledzin, z ktérego wyni-
kato, ze komputer byl poddany — w kilka miesigecy po zatrzymaniu — trwajacym godzine
ogledzinom wykonanym przez specjaliste policyjnego. W protokole nie zapisano, na czym
owe ogledziny polegaly. Z analizy logow w komputerze wynikato, ze komputer byl od
chwili policyjnego przeszukania uruchamiany kilkukrotnie w kolejnych dniach. Policyjny
,specjalista” za pomoca hakerskiego oprogramowania, (pracujac ,na zywca”, czyli na
zabezpieczonym — cho¢ to stowo juz nie bardzo tu pasuje — sprzecie) wyzerowal hasta
uzytkownikow, nastepnie zalogowat sie na poszczegdlne konta, przegladajac z nich rézne
pliki i uruchamiajgc rézne programy. Efektem tych dziataii byto oczywiscie zamazanie cze-
$ci historii uzytkowania komputera, zmiany czaséw MAC, zawartosci pamigci wirtualnej
itd. W tej sytuacji wydanie opinii bylo niemozliwe z powodu zerwania ciggltosci faricucha
dowodowego przez nieudokumentowane operacje na nosniku, wprowadzenie szeregu
zmian danych zapisanych na nosniku i znaczne zanieczyszczenie material badawczego.
Dodatkowo osoba prowadzaca ogledziny wykazata sie nie tylko skrajnym brakiem wiedzy,
ale i prawdopodobnie dopuscita sie¢ czynow karalnych, fatszujac dokumenty $ledztwa
(w protokole ogledzin podano nieprawdziwe informacje na temat czasu i liczby uruchomien
komputera). Wobec tego nie mozna bylo w sposob uzasadniony przypuszczac, ze pozostate
znajdujace si¢ na nosniku tresci sa tozsame z tresciami znajdujacymi sie na nim w chwili
zabezpieczenia materialtu dowodowego. Stan materiatu dowodowego przekazanego do
badan uniemozliwial wydanie opinii, zadaniem bieglego nie jest bowiem dywagowanie na
temat ewentualnych mozliwych sytuacji, ale poinformowanie gospodarza postepowania
o istniejacym stanie rzeczy.

102 W zalaczniku zamieszczono rekomendacje dotyczace zabezpieczenia dyskow twardych
opracowane przez Sekcje Informatyki Sadowej Polskiego Towarzystwa Informatycznego
w 2009 r. Warto rowniez zapoznac si¢ z norma [ISO/IEC 27037:2012], przy czym nalezy
pamietaé, ze systemy prawne poszczegdlnych krajéw moga implikowac tryb postepowania
z materiatem dowodowym. Zob. tez: . Meteriko: MozZnosti A Vyuzivanie KAI Technoldgii Pri
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nim zaplanowaniu czynnosci (wlacznie z oszacowaniem ile i jakiego rodza-
ju urzadzen bedzie w czasie zabezpieczenia potrzebnych!®, jaki moze by¢
szacunkowy czas trwania czynnosci, czy i kiedy w trakcie zabezpieczenia
nalezy zdecydowac¢ o odlaczeniu urzadzen od sieci komputerowych!™)
i o koniecznosci dokumentowania zastanego stanu (np. jakie urzadzenie
w jaki sposdéb bylo polaczone z innymi, wlacznie z wykonaniem fotografii)
i podjetych dziatan. Warto zaznaczac, ze podstawowgq zasada jest wykona-
nie kopii binarnej nosnika i prowadzenie badan na niej'®, co — w przypad-
ku wspdtczesnych dyskow twardych o pojemnosciach rzedu terabajtow
— moze trwacé nawet kilkanascie godzin'®. Z tego powodu w miare mozli-

Kontrole Zdvaznej Kriminality, ,Securitologia” Nr 6/2007, s. 112-118; ]. Metenko: Kriminali-
stické metddy a moZnosti kontroly sofistikovanej kriminality, Akademia PZ, Bratislava 2005.

103 Na przyklad jesli badanie ma by¢ prowadzone w trybie live trzeba zapewni¢ odpowied-
nig ilos¢ nosnikéw, na ktérych zostang zapisane wyniki (ewentualnie, na ktére bedzie wy-
konana kopia nosnikow oryginalnych), jesli w czasie badania grozi¢ bedzie utrata zasilania
(a wiec zwiagzane z tym konsekwencje w postaci wylaczenia i unieruchomienia sprzetu),
nalezy zadbac¢ o odpowiednie zasilanie awaryjne itd.

104 Chodzi zaréwno o kwestie takie jak uniemozliwienie ewentualnego zdalnego dostepu,
o wplyw odliaczenia od sieci na dziatajace programy, jak i wreszcie o tryb synchronizacji
zegardw systemowych z czasem sieciowym: weryfikacja zgodnosci czasu wskazywanego
przez urzadzenie z czasem rzeczywistym ma bowiem kluczowe znaczenie w przypadku
analizy metadanych obejmujacych czasy ostatniej modyfikacji, ostatniego dostepu do pliku
ijego utworzenia (tzw. czasy MAC, ang. Modification, Access, Creation).

105Nieco inne postepowanie moze mie¢ miejsce w przypadkach, gdy obiektem badanym jest
komputer, ktory musi, z takich czy innych wzgledéw, caty czas pracowac (np. serwer ob-
stugujacy procesy technologiczne), badz dziatania prowadzone w czasie, gdy maszyna zo-
stala zdalnie przejeta przez napastnika, majace na celu jego identyfikacje in flagrante delicto
(wowczas stosuje sie¢ metody z grupy tzw. live forensic). W inny sposdb bada sie réwniez
urzadzenia takie jak smartfony czy tablety, ktorych nie da si¢ badac bez ich wlaczenia.

106 Mozna rozwaza¢, czy w sytuacjach granicznych (kiedy np. istotne jest odszukanie na
dysku pojedynczego pliku, co do ktérego wiadomo, Ze nie jest w Zaden sposéb ukryty ani
zaszyfrowany) dopuszczalna bytaby praca na oryginalnym materiale dowodowym (mniej-
sze jest prawdopodobienstwo chocby uszkodzenia dysku w czasie pojedynczego przeszu-
kiwania niz w czasie robienia petnej kopii, réwniez czasochtonno$¢, a co za tym idzie i kosz-
ty standardowego postepowania bylyby wyzsze), niemniej, jak wskazuje praktyka,
posiadanie kopii bitowej dysku jest niemal zawsze wskazane (oryginalny no$nik moze ulec
zniszczeniu zwigzanemu z np. niewlasciwym magazynowaniem, moga pojawic sie¢ dodat-
kowe pytania odnosnie do zawartosci nosnika itd.). Jak si¢ zatem wydaje, na takie ,niefor-
malne” postepowanie z nosnikami mozna sobie pozwoli¢ wylacznie przy okazji dzialan
pozasadowych, a i to tylko tych mniej istotnych, czy wymagajacych bardzo krotkiego czasu
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wosci nie powinno si¢ prowadzi¢ analizy sprzetu komputerowego ,na
miejscu”, ale zleca¢ wydanie opinii pisemnej wraz z analizq zabezpieczo-
nego materialu dowodowego!”. Oczywiscie w sytuacji, gdy mowa jest
o zawartosci maszyn, ktore musza pracowac¢ w trybie ciaglym, zabezpie-
czenie powinno obejmowac¢ wykonanie kopii w trybie live, a dalsze prace
powinny by¢ prowadzone na kopiach.

2.4.2 Udziat biegtego informatyka w przestuchaniu swiadkow i stron

Biegly moze uczestniczy¢ w przestuchaniu swiadkow i stron, oczywiscie
zawsze w roli narzedzia organu procesowego, a wigc podczas czynnosci
procesowych (nie ma mozliwosci ,samodzielnego” przestuchania swiadka
przez bieglego pod nieobecnos$¢ organu procesowego, wrecz przeciwnie:
biegly powinien si¢ powstrzymaé¢ od prowadzenia jakichkolwiek niefor-
malnych rozméw z uczestnikami postepowania). Zazwyczaj pomoc biegte-

wykonania ekspertyzy. Oczywiscie zawsze (a juz szczegdlnie w sytuacji, ktéora wymaga
pospiechu) nalezy stosowac blokery zapisu.

107 Stowarzyszenie Instytut Informatyki Sledczej (http://www.siis.org.pl/najlepsze-praktyki/
zabezpieczanie.html) podaje nastepujace dobre praktyki zwigzane z zabezpieczaniem do-
wodow elektronicznych:

v',dowdd powinien by¢ zachowany w stanie z chwili zabezpieczenia, z dokladnym
odnotowaniem daty i czasu. Sama czynnos¢ zabezpieczania powinna odby¢ sie
w obecnosci swiadkow (czy tez osob przybranych przy przeszukaniu);

v’ zabezpieczany sprzet i nosniki powinny by¢ prawidiowo oznakowane, opisane
i ew. oplombowane. W zaleznosci od sprawy, numery seryjne wszystkich urza-
dzen wchodzacych w sklad systemu, powinny zosta¢ odnotowane (ze wzgledu na
mozliwos¢ ich pdzniejszej zamiany). W sprawach ,w ktorych moze to by¢ koniecz-
ne, nalezy fotograficznie udokumentowac¢ wszystkie elementy i potaczenia wcho-
dzace w sklad danego systemu;

v jedyna mozliwoscia autentyfikacji materialu, zaktadajac mozliwos¢ stwierdzenia
pozniejszych zmian, jest wyliczenie w momencie zabezpieczania sumy kontrolnej
nosnika. Mozliwos¢ ponownego wyliczenia tej samej sumy w pozniejszych etapach
postepowania oraz porownanie jej z suma z zabezpieczenia pozwala na stwierdze-
nie, czy material nie zostat zmieniony;

v badania powinny by¢ prowadzone wylacznie na kopii (utworzonej na zasadzie
rownosci z oryginatem), tak, aby nie naruszy¢ wartosci dowodowej oryginatu
i umozliwi¢ inne (innym biegltym) badania na tym samym materiale. Z tego samego
powodu, badania prowadzone na oryginale, powinny by¢ prowadzone z uzyciem
technik uniemozliwiajacych zmiany zapiséw zawartych na badanym nosniku”.
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go jest potrzebna w trakcie fazy zadawania pytan ukierunkowanych!®, tam
gdzie zachodzi potrzeba stuZenia organowi procesowemu wiadomosciami
specjalnymi. W literaturze przedmiotu!® stosunkowo duzo miejsca po-
swieca sie kryminalistycznej taktyce przestuchan, w tym metodom i techni-
ce perswazji procesowej, biegly natomiast zdecydowanie powinien rozrdz-
nia¢ swoja role procesowa od roli osoby prowadzacej postepowanie
przygotowawcze ($ledczego), czy od roli sadu prowadzacego postepowa-
nie sadowe i nie probowac takich technik stosowac¢ w stosunku do osoby,
w przestuchaniu ktdrej uczestniczy. Jakkolwiek moze si¢ zdarzy¢, ze biegly
bedzie w stanie zaobserwowacd sprzecznosci w zeznaniach swiadkow i stron
(czy sprzecznosci w obrebie samych tych zeznan, czy tez w stosunku do tre-
sci zeznan innych osob, dokumentdéw znajdujacych sie w aktach sprawy, czy
wreszcie — nieprawdziwos¢ treSci zeznan z wiadomosciami specjalnymi
z dziedziny, dla ktdrej biegly jest ustanowiony) i informacje o takich sytua-
cjach powinien przekaza¢ organowi procesowemu, to caly czas powinien
pamietac o roli tego organu, ktory prowadzi przestuchanie i o swojej roli
narzedzia tegoz organu.

W opiniowaniu informatycznym uwidacznia si¢ dos¢ nietypowy problem
zwiazany z przestuchaniem swiadkow dysponujacych wiadomosciami spe-
cjalnymi. We wspdtczesnym KPK (art. 196 § 1) oraz Kodeksie postepowania
administracyjnego (dalej KPA) — art. 84 § 2, nie jest mozliwe taczenie roli bie-
glego oraz $wiadka, zgodnie natomiast z art. 281 KPC bycie $wiadkiem moze
by¢ powodem zadania przez strone wylaczenia bieglego i — zgodnie
z orzecznictwem — fakt bycia Swiadkiem z reguly uniemozliwia penienie

108 Przestuchanie zazwyczaj sklada sie ze wstepnej swobodnej wypowiedzi przestuchiwane-
go (w odpowiedzi na pytania ogdlne np. ,,co moze Pani/Pan powiedzie¢ w tej sprawie”)
oraz czesci zawierajacej pytania szczegdtowe organu prowadzacego przestuchanie (zwanej
tez faza pytan ukierunkowanych). Zob. np.: M. Maciejski: Psychologiczna analiza sposobéw
przestuchania Swiadkow i regut oceny ich zeznan w praktyce sedziowskiej a stopient przypisywanej
im wiarygodnosci, Katowice 2009, praca doktorska, maszynopis, http://www.sbc.org.pl/
Content/19427/doktorat3009.pdf, s. 247 i nast.

109 Zob. np.: J.P. Kufel: Taktyka przestuchania swiadka, ,Edukacja Prawnicza” z 13 paz-
dziernika 2009 r., http://www.edukacjaprawnicza.pl/aktualnosci/a/pokaz/c/aktualnosc/art/
taktyka-przesluchania-swiadka.html; M. Maciejski: Psychologiczna..., op. cit.; E. Gruza: Ocena
wiarygodnosci zeznan swiadkow w procesie karnym. Problematyka kryminalistyczna, Zakamycze,
Krakow 2003.
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funkgcji bieglego'?. W przypadku czesci zagadnien informatycznych swiad-
kami zdarzen sg osoby posiadajace nie tylko wiedze wysoce specjalizowa-
na, ale rowniez unikatowe informacje dotyczace zasad dziatania dedyko-
wanego oprogramowania wlasnego autorstwa'’’. W ten sposob swiadek
oczywiscie najbardziej ,biegly” (w sensie potocznym) w kwestiach doty-
czacych programu wlasnego autorstwa nie moze by¢ bieglym (w sensie
prawa), z uwagi na przytoczone wyzej zakazy. Pojawiaja si¢ tu co najmniej
dwie sytuacje wysoce niekomfortowe:
1)dialog swiadka z bieglym moze pozosta¢ zupelnie niezrozumiaty
dla organu procesowego i pozostatych uczestnikéw postepowania;
2)przekazanie bieglemu informacji dotyczacych funkcjonowania
konfiguracji, sposobu uzytkowania) znanego $wiadkowi oprogramo-
wania, czy systemu informatycznego moze by¢ dtugotrwate i wymagac
raczej demonstracji niz komunikacji werbalnej.
Wydaje sig, ze mozna dac tutaj nastepujace wskazowki postepowania:

v nalezy raczej dazy¢ do rejestracji zeznan swiadka tego ro-
dzaju w postaci nagrania, niz do ich tradycyjnego protokotowania,
jest bowiem wysoce prawdopodobne, ze protokolant bedzie miat
trudno$¢ ze zrozumieniem wypowiedzi swiadka, a koniecznos¢
dyktowania ich do protokotu wybitnie zaburzy wypowiedz
i utrudni przekazanie rzeczowych informagji;

v' po uzyskaniu interesujacych informacji od swiadka, biegly
moze sprobowac sformutowac je w sposob mozliwie zrozumiaty dla
0soOb nieposiadajacych wiadomosci specjalnych i uzyskac¢ od swiad-
ka potwierdzenie, ze sformutowanie to jest prawidlowe (przy czym
oczywiscie nalezy pamieta¢ o obowiazujacych zasadach zadawania

110 Zob. wyrok Sadu Najwyzszego z 8 listopada 1976 r. (I CR 374/76): ,,Osoba, ktora z racji
posiadanych wiadomosci specjalnych ma spostrzezenia niedostepne dla innych oséb (np.
lekarz leczacy chorego), powinna z reguly by¢ stuchana w charakterze swiadka, a funkgje
bieglego nalezy powierzy¢ innej osobie, ktora z faktami istotnymi dla rozstrzygniecia spra-
wy poprzednio si¢ nie zetkneta”. Por. np. G. Kopczynski: Konfrontacja biegtych w polskim
procesie karnym, Wolters Kluwer business, Warszawa 2008, s. 101 i nast.

11 Sytuacja taka ma miejsce szczegdlnie w przypadku nietypowych programow, pisanych
na zamowienie (,,pod klucz”) przez ktdregos z uczestnikdw postepowania, ktore to progra-
my $wiadek pisal i wdrazat, zapoznajac sie przy okazji z okoliczno$ciami istotnymi pdzniej
w sprawie sagdowej.
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pytan, w szczegolnosci o zakazie sugerowania osobie przestuchi-
wanej tresci odpowiedzi''? — art. 171 § 4 KPK), ewentualnie poprosic
osobe przestuchiwang o sformutowanie odpowiedzi w sposob moz-
liwie zrozumialy dla uczestnikdéw postepowania;

v' jesli wskazane bytoby przekazanie przez swiadka informacji
przez demonstracje (np. sposobu dziatania systemu), nalezy rozwa-
zy¢ przeprowadzenie eksperymentu procesowego''® przy wykorzy-
staniu kopii badanego systemu (uprzednio uzyskanej, oczywiScie
rowniez w przewidzianym przepisami trybie). Nalezy przy tym pa-
mieta¢, ze KPK w art. 212 pozwala na aczenie eksperymentu proce-
sowego z innymi czynnosciami dowodowymi (explicite wymienione
jest przestuchanie), podczas gdy alternatywne organizowanie wyjaz-
dowego posiedzenia sadu ,przy serwerze” potaczonego z przestu-
chaniem swiadka i ogledzinami oryginalnego systemu przeprowa-
dzonymi z udziatem bieglego moze by¢ co najmniej watpliwe, a na
pewno stosunkowo niebezpieczne, jesli nie ze wzgledéw prawnych,
to z punktu widzenia bezpieczenstwa danych i systemow informa-
tycznych.

12 Por. np. M. Maciejski: Psychologiczna..., op. cit., s. 263-264. Wydaje si¢, ze w zakresie
doprecyzowania uzywanej terminologii, czy wyrazenia w sposob czytelny informacji prze-
kazanej przez swiadka, lepsze jest mimo wszystko zapytanie go o to, czy to, co zeznatl da
sie wyrazi¢ we wskazany przez bieglego sposob (np. ,,czy dobrze zrozumiatem, ze swia-
dek zaobserwowal wyswietlenie komunikatu o bledzie na monitorze?”) niz préba ttuma-
czenia (juz po zlozeniu zeznan, pod nieobecnos¢ swiadka) sadowi, co biegly zrozumiat
z tego, co Swiadek powiedzial (np. ,$wiadek powiedzial, ze wyswietlil si¢ blad, wiec
zapewne zobaczyt komunikat o btedzie wyswietlony na monitorze”).

113 Eksperyment procesowy jest srodkiem dowodowym opisanym w art. 211 KPK. KPC
ani KPA nie zawieraja uregulowan dotyczacych eksperymentu, cho¢ — jak stusznie zau-
waza np. Malgorzata Zotna — wobec otwartego charakteru katalogu $rodkéw dowodo-
wych mozna spodziewac sig, ze moze on znalez¢ zastosowanie rowniez w postepowaniu
cywilnym i administracyjnym (M. Zotna: Eksperyment procesowo-kryminalistyczny. Istota
i dowodowa rola, Difin, Warszawa 2011, s. 24 i nast.).
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2.4.3 Udziat biegtego informatyka w eksperymencie procesowym i w ogledzinach

Eksperyment (ac. experimentum — proba) procesowy jest czynnoscia dowo-
dowa!'* organu procesowego o charakterze w zasadzie niepowtarzalnym,
jakkolwiek w przypadku jego niepowodzenia, to jest uznania jego przebie-
gu lub wyniku za nieprawidlowy przez organ procesowy (ktérego ocenie
eksperyment, na zasadzie swobodnej oceny dowoddéw podlega), mozliwe
jest jego powtdrzenie.

Nalezy odréznic¢ eksperymenty, ktére moze prowadzi¢ biegly w ramach
badan koniecznych do wydania opinii (eksperyment rzeczoznawczy) od
eksperymentu procesowego, bedacego czynnos$cia organu procesowego!’.
W tym pierwszym przypadku eksperyment jest zwigzany z wyborem od-
powiedniej metody badawczej przez bieglego (a wiec jest skutkiem jego
decyzji mieszczacej si¢ w ramach autonomii bieglego) i jest czescia procesu
przygotowania przez bieglego ekspertyzy, w tym drugim — jest to czynnosc
procesowa prowadzona przez organ procesowy, zgodnie z zasadami po-
stepowania okreslonymi przepisami prawa (a wiec np. zasada jawnosci czy
bezposredniosci).

Na marginesie mozna zauwazy¢, ze wymogi prawa i zdrowy rozsadek
nakladaja na bieglego pewne ograniczenia metodologiczne réwniez w za-
kresie sposobu prowadzenia eksperymentow rzeczoznawczych: w szcze-
golnosci w ramach ewentualnych eksperymentdéw rzeczoznawczych biegly
nie powinien usitfowa¢ wykonywac czynnosci zastrzezonych dla organu
procesowego (a wiec np. prébowac przestuchiwac¢ swiadkow i strony, do-
konywac ogledzin, zabezpiecza¢ dowody rzeczowe itd.)!°.

114 Zob. np.: M. Zota: Eksperyment..., op. cit., s. 155 i nast.; J. Wojtasik: Eksperyment proce-
sowo-kryminalistyczny, http://www.zielona-gora.po.gov.pl/index.php?id=36&ida=2869.

115 Zob. wyrok Sadu Najwyzszego z 23 czerwca 1988 r. (I KR 174/88): ,Gléwna cecha odréz-
niajaca eksperyment procesowy od eksperymentu rzeczoznawczego jest to, ze eksperyment
przeprowadzony w postepowaniu dowodowym przez sad i inne organy procesowe jest
sensu stricto czynnoscig procesowq, natomiast eksperyment rzeczoznawczy przymiotu ta-
kiego nie ma; jest czescia sktadowa opinii biegtego. Druga cecha odrdzniajgca obie te czyn-
nosci dotyczy podmiotéw dokonujacych badan. Eksperyment rzeczoznawczy jest przepro-
wadzany przez bieglych réznych specjalnosci, natomiast eksperyment procesowy jest
czynnoscig organu procesowego prowadzacego postepowanie karne”.

116 Artykut V. Kwiatkowskiej-Wdjcikiewicz: Glosa do wyroku Sqdu Najwyzszego z 3 pazdziernika
2006 r., (IV KK 209/06), , Prokuratura i Prawo” Nr 9/2009, s. 148-154; zawiera glosse (aprobu-
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Eksperyment procesowy ma na celu sprawdzenie hipotezy dotyczacej
faktu istotnego dla rozstrzygniecia okreslonej kwestii majacej znaczenie dla
przebiegu postepowania'’’.

Artykut 211 KPK rozréznia dwa rodzaje eksperymentu''®: doswiadcze-
nie oraz odtworzenie przebiegu stanowiacych przedmiot rozpoznania zda-
rzen lub ich fragmentow.

Art. 211.

W celu sprawdzenia okolicznosci majgcych istotne znaczenie dla sprawy
mozna przeprowadzi¢, w drodze eksperymentu procesowego, doswiadczenie
lub odtworzenie przebiegu stanowiqcych przedmiot rozpoznania zdarzen lub
ich fragmentow.

W zakresie zainteresowania bieglego informatyka leze¢ beda raczej nie
rekonstrukcje zdarzen, ale doswiadczenia, ktére moga prowadzic¢ do falsy-
fikacji (ewentualnie potwierdzenia) stawianych hipotez.

Nie zaglebiajac si¢ zbytnio w kwestie formalno-metodologiczne doty-
czace eksperymentow, nalezy wspomnie¢ o dwdch, nie zawsze dobrze ro-
zumianych, uwarunkowaniach dotyczacych ich prowadzenia:

v'w literaturze'® mozna znalez¢ wymdg poczynienia przez
badacza zalozenia wstepnej hipotezy badawczej, ktéra ma zostac

jaca) do wyroku Sadu Najwyzszego, w ktorej autorka omawia sytuacje, do jakiej doszio
w wyniku przeprowadzenia przez biegtego takich quasi-ogledzin (wizji lokalnej):

,W omawianej sprawie biegly nie tylko dokonat wizji lokalnej i przeprowadzit ekspery-
ment, ale takze przestuchiwat w jego trakcie oskarzona, pokrzywdzong i swiadka. Byt tak
»sumienny«, ze sporzadzil nawet protokot z wizji lokalnej i eksperymentu procesowego,
w ktorych zamiescit »zeznania przestuchiwanych«. Informacje uzyskane tym sposobem
przez bieglego staly sie podstawa jego opinii, a nie powinny. Taka opinia powinna by¢ zdy-
skredytowana przez sad, a niestety stala si¢ podstawg wydanych wyrokdw w obu instan-
gjach. Malo tego, sad wyzszej instancji, probowat konwalidowa¢ opinie biegtego, utrzymu-
jac, ze biegly przeprowadzit eksperyment rzeczoznawczy. Z takim stwierdzeniem stusznie
nie zgodzit si¢ Sad Najwyzszy, stwierdzajac w uzasadnieniu, ze »eksperyment rzeczoznaw-
czy nie legalizuje ani przestuchania przez niego (biegltego — przyp. autorki) uczestnikow
postepowania, ani tym bardziej wykorzystania ich o$wiadczen i to rowniez przez Sad od-
wotawczy«”.

117 Zob. A. Gaberle: Dowody w sqdowym procesie karnym, Wolters Kluwer, Warszawa 2007, s. 220.

118 W literaturze przedmiotu (np. ibid., s. 221) zwane czasem, niezbyt trafnie, formami eks-
perymentu.

119 Zob. np.: A. Malasinska-Nagorny: Eksperyment prowadzony na podstawie art. 211 KPK
a eksperyment rzeczoznawczy, ,Kwartalnik procesowo-kryminalistyczny” Nr 1-2 (10-11)/2012,

51



Maciej Szmit

potwierdzona lub sfalsyfikowana w wyniku przebiegu ekspery-
mentu. Oczywiscie nie jest konieczne, aby kazdy problem badaw-
czy przedstawia¢ w postaci pytania alternatywnego (czy prawdzi-
we jest zdanie, bedace hipoteza badawcza). Mozliwe i dopuszczalne
s badania majace na celu uzyskanie odpowiedzi na pytania inne,
niz pytania o prawdziwosc¢ zatozonej hipotezy. Na przyktad mozna
przeprowadzi¢ badanie odpowiadajace na pytanie, ile wynosi sred-
ni wzrost w badanej grupie studentow, nie formutujac zadnych hi-
potez; wystarczy dokonac¢ pomiaru wzrostu kazdego ze studentow
i obliczy¢ wartosc¢ $rednia. Inaczej natomiast bedzie wygladata kwe-
stia, gdy trzeba bedzie z badania préby wyciaga¢ wnioski o para-
metrach charakteryzujacych cala populacje. Podéwczas rzeczywi-
scie trzeba skorzysta¢ z metod statystycznej weryfikacji hipotez, aby
moc odpowiednio zaplanowac¢ sposob przeprowadzenia badania
(w tym dobdr odpowiedniej proby badawczej) i uogdlnic¢ otrzyma-
ne wnioski;

v' symulacja obliczeniowa'® nie jest — sensu stricto — z meto-
dologicznego punktu widzenia badaniem eksperymentalnym?'!,
ale — jesli mozna w ogole w ten sposdb klasyfikowa¢ metody ba-
dan - szczegdlnym rodzajem badania teoretycznego, podobnie
jak jest nim np. obliczanie na papierze, czy przy uzyciu kalkulatora
wartosci funkcji matematycznej dla réznych wartosci argumentow.
Réznica miedzy tymi sytuacjami polega przeciez jedynie na szybko-
sci dziatania uzytego narzedzia. To, ze wspolczesna technika kom-

http://pila.szkolapolicji.gov.pl/joomla/images/Zamowienia/Kwartalnik/Nr10-11/02eksperym
ent.pdf.

120 W literaturze przedmiotu uzywa si¢ powszechnie poje¢ ,symulacja komputerowa” (ang.
a computer simulation) i ,modelowanie komputerowe” (ang. a computer modeling, a computa-
tional modeling). Sa to oczywiScie pojecia poprawne (stowo computer pochodzi od compute
— obliczac). Biorac jednak pod uwage, ze w informatyce mowa moze by¢ réwniez o symula-
gi (generowaniu, preparowaniu, odtwarzaniu) np. ruchu sieciowego, co odbywa sie przy
wykorzystaniu urzadzen techniki komputerowej nalezy dla czytelno$ci rozrézni¢ ,symula-
¢je obliczeniowq”, w ktdrej komputer stuzy do prowadzenia obliczen od , symulacji kompu-
terowej”, lub szerzej, np. jako generator pakietéw, ktore nastepnie uzywane sa do testowa-
nia wydajnosci urzadzen sieciowych, czy ich zgodnosci z odpowiednimi protokotami.

121 Por. np. J. Wojtasik: Eksperyment..., op. cit.
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puterowa umozliwia atrakcyjne wizualnie (czy nawet multimedial-
nie) prezentowanie otrzymanych wynikow, a takze oferuje czesto
niewyobrazalng moc obliczeniowa, pozwalajaca na korzystanie
z niezwykle zlozonych modeli matematycznych, rzeczywiscie zbli-
za przebieg wspodtczesnej symulacji do klasycznego eksperymentu,
w ktérym badacz dokonuje modyfikacji w obrebie przedmiotu
i okolicznosci badania dla ustalenia zwigzkéw pomiedzy poszcze-
golnymi elementami. Stad tez tego rodzaju operacje na modelach
nazywa si¢ czasem ,badaniami paraempirycznymi” czy ,ekspery-
mentami zastepczymi”.

Odnosnie do ogledzin to, jak wspomniano wyzej, sa one rowniez czynno-
scig organu procesowego'?, wykonywang zawsze przez organ procesowy
(a wigc w postepowaniu sagdowym przez sad) w razie koniecznosci z udzia-
fem bieglego, nigdy natomiast przez samego bieglego. Niestety, w wyniku
niechlujstwa jezykowego'?, stosunkowo czesto ogledzinami nazywa sie
czynnosci badawcze, prowadzone przez bieglych w ramach przygotowa-
nia opinii'?.

122 Wypowiedzial si¢ na ten temat np. Sad Najwyzszy: , Ogledziny (art. 207 § 1 KPK) i ekspery-
ment (art. 211 KPK) to czynnosci procesowe, przeprowadzane wylacznie przez organ proceso-
wy, ktory moze wezwac do nich bieglego (art. 198 § 1 KPK) lub spegjaliste (art. 205 § 1 KPK)”.
Zob. wyrok Sadu Najwyzszego z 3 pazdziernika 2006 r. (IV KK 209/06, OSNKW Nr 12/2006, poz.
114). Zob. tez np. M. Szmit: Z calq..., op. cit,; ]. Jerzewska: Od ogledzin do opinii biegtego. Poradnik
dla prowadzqcych postepowanie karne, Dom Wydawniczy ABC, Warszawa 2005 (wydanie 2). Tak
samo ogledziny jako czynnos¢ sadu sa opisane w art. 292 KPC (Sad moze zarzadzi¢ ogledziny
bez udziatu lub z udzialem biegtych, a stosownie do okolicznosci — réwniez w potaczeniu
z przestuchaniem swiadkow). Nalezy mie¢ to na wzgledzie rowniez w przypadku zadania za-
bezpieczenia dowodu w procesie cywilnym w trybie art. 310 KPC. Czasami rozréznia si¢ ogle-
dziny karno-procesowe, prowadzone w ramach postepowania przygotowawczego (ogledziny
dochodzeniowe lub ogledziny Sledcze) oraz ogledziny sadowe, czyli prowadzone przez sad
w toku postepowania dowodowego. Zob. N. Tuta: Ogledziny i ich rodzaje, ,,Edukacja Prawnicza”
z 17 wrzesnia 2010 r., http://www.edukacjaprawnicza.pl/aktualnosci/a/pokaz/c/aktualnos¢/
art/ogledziny-i-ich-rodzaje.html.

123 Zob. np.: A. Stodki: W opinii bieglego — niewykonanie umowy w terminie, ,,Nieruchomo-
$ci” Nr 2(30)/2001; postanowienie Sadu Apelacyjnego w Krakowie z 13 lutego 2012 r.
(ACz 164/12).

124 Szczegolnie dotyczy to czynnosci prowadzonych przez geodetdw, rzeczoznawcdw samo-
chodowych i rzeczoznawcdw majatkowych, ktére wymagaja zapoznania si¢ ze stanem nie-
ruchomosci (badz uszkodzonego pojazdu), co odbywa sie czesto w drodze wizyty rzeczo-
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W przypadku biegtych informatykow tego rodzaju zlecenia wykonania
,ogledzin przez bieglego” zdarzaja si¢ stosunkowo czesto'® i jedyna wia-
sciwg — cho¢ wysoce stresujaca dla bieglego — odpowiedzig jest w takim
przypadku odmowa wykonania polecenia sadu. Pomijajac zreszta nawet
aspekty prawne, tego rodzaju czynnosci nie prowadza zazwyczaj do za-
mierzonych skutkow, z szeregu powodow:

v biegly nie ma kompetencji decyzyjnych np. odnosnie do za-
bezpieczenia ujawnionych sladéw dowodowych, ktore w trakcie
takiej ,, wizji” mdglby odnalez¢;

v poza sala sadowa, a dokladniej poza czasem trwania czyn-
nosci procesowych (samodzielne wyprawy bieglego , po sladach”
takimi nie sg), biegly nie podlega Zadnej szczegolnej ochronie
prawnej, a wiec wszelkie skutki nieprzewidywanych zdarzen ob-
cigzajq bieglego;

v' wywiady swobodne ze swiadkami nie sa ani metoda ba-
dawcza informatyki, ani dowodami w sprawie;

v' moze sie wigc okaza¢ niemozliwe nawet ustalenie, o jaki
komputer czy urzadzenie chodzi, czy uzyskanie dostepu do niego;

v polecenie, ktore sad wyda biegtemu, nie wigze w zaden spo-
sob posiadacza urzadzenia, ktéry moze, a czesto nawet powinien,
odmowic osobie postronnej ingerencji w swoj system informatyczny.

Jedyna mozliwoscia (poza uzupetieniem dowoddéw przez prokurature,
jezeli mowa o postgpowaniu karnym) jest przeprowadzenie ogledzin przez
sad z udzialem bieglego. Bywa to dzialanie czasochlonne i trudne w reali-
zacji (moze wymagac¢ zorganizowania wyjazdowego posiedzenia sadu),
niemniej jest to jedyny sposob, aby dokonac ogledzin zgodnie z prawem.

Jak wspomniano wyzej, nie ma rowniez mozliwosci konwalidagji takich
,0gledzin biegltego” poprzez uznanie ich za eksperyment procesowy.

Od strony technicznej do ogledzin mozna odnie$¢ wszystkie uwagi, ja-
kie odnosza sie do zabezpieczenia procesowego dowodow elektronicznych

znawcy na terenie nieruchomosci, badz w miejscu, w ktédrym znajduje sie pojazd. Tego ro-
dzaju czynnosci sa jednak czynnosciami badawczymi eksperta, a nie ogledzinami, ktore
Zawsze s CZynnoscig organu procesowego.

125 Szczegolnie gdy mowa o systemach komputerowych znajdujacych sie¢ w siedzibach réz-
nych organizacji.
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(a wiec postulat nalezytej dbalosci o integralno$¢ badanego systemu i da-
nych, koniecznos¢ odpowiedniego przygotowania do przeprowadzenia
czynnosci, w tym zaplanowania prowadzonych dziatan, koniecznos¢ reje-
stracji badz protokolowania przebiegu czynnosci itd.).

Przy okazji omawiania zadan bieglego jako narzedzia sadu warto wspo-
mniec¢ o sytuacji, niemajacej de facto umocowania w przepisach obowiazujace-
go prawa: wykorzystania bieglego w roli konsultanta sktadu orzekajacego.
Zdarza si¢ ona czesto jeszcze przed wydaniem postanowienia o powotaniu:
sedzia (lub prokurator) potrzebuje uzyskac¢ informacjg, badz to o samych
technicznych czy naukowych aspektach zagadnienia pelniacego istotna role
w postepowaniu, badz wrecz potrzebuje pomocy w prawidtowym sformuto-
waniu pytan do bieglego, ktore maja by¢ zawarte w postanowieniu o jego po-
wotlaniu. O ile w postgpowaniu przygotowawczym kontakt prokuratora
z bieglym zaangazowanym w postepowanie nie budzi watpliwosci, o tyle
w postepowaniu sagdowym wszystkie kontakty bieglego z sadem (a w zasa-
dzie ze skladem orzekajacym) powinny by¢ jawne i udokumentowane z uwa-
gi na zasade jawnosci postepowania. Z drugiej strony zle postawione pytania,
czy niewlasciwe uzycie terminéw fachowych (nie mowiac juz np. o braku
orientacji sedziego, co do natury przedmiotu sporu) prowadzi w najlepszym
razie do niepotrzebnego przediuzania postepowania. W praktyce tego rodzaju
ustalenia prowadzone sa stosunkowo czesto przed powotaniem bieglego'?,

126 W zasadzie mozna je poddéwczas zakwalifikowac jako nieformalne konsultacje, udzielone
prywatnie, przez osobe niepelnigca przeciez w tym momencie roli bieglego innej osobie pry-
watnej, ktéra zawodowo jest funkcjonariuszem wymiaru sprawiedliwo$ci, w czym trudno
dopatrywac sie jakiegokolwiek przekroczenia zasad prawa czy etyki. By¢ moze nalezatoby
rozwazy¢ celowos$¢ wprowadzenia do przepisow procesowych usankcjonowania tego rodzaju
,opinii konsultacyjnych”. Jak pisza autorzy w poswieconym bieglym raporcie Helsinskiej
Fundacji Praw Czlowieka: ,Za pozadang praktyke nalezy uzna¢ konsultowanie z biegtymi
pytan, ktore maja znalez¢ sie w postanowieniu o zasiegnieciu opinii. Pozwala to znacznie
skrdci¢ czas, w ktorym ostateczna opinia trafia w rece decydenta procesowego, a takze chroni,
przed pojawieniem sie ewentualnych zarzutéw pod adresem sporzadzonej opinii. Powotywa-
nie ekspertow bez uwzglednienia wspomnianych okolicznosci, prowadzi natomiast najczesciej
do mnozenia opinii. Konieczne staje si¢ wydawanie postanowien uzupekniajacych pytania zada-
ne uprzednio biegtemu, zdarzaja si¢ opinie niejasne, niepetne lub wewnetrznie sprzeczne”
(B. Grabowska, A. Pietryka, M. Wolny, A. Bodnar: Raport HFPC: Biegli sqdowi w Polsce,
http://www .hthr.pl/wp-content/uploads/2014/04/HFPC_PRB_biegli-sa%CC%A8dowi_w_pols
ce.pdf, s. 37).
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natomiast nie powinny mie¢ miejsca juz po jego powotaniu, kiedy to wszelkie
watpliwosci nalezy wyjasnia¢ w sposob procesowy.
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3 Metodyka ekspertyzy — uwagi ogdlne

Rola zréodta dowodowego — wydawanie opinii sadowej — jest, zgodnie
z tym co napisano powyzej, zasadnicza i najczesciej spotykana rola biegte-
go sadowego.

W postepowaniu karnym, celem zaréwno oskarzyciela, jak i sadu (kto-
rego narzedziem jest biegly), jest ustalenie prawdy materialnej'?”, co ufa-
twia zadanie bieglemu o tyle, Ze moze on formulowac np. postulaty odno-
snie do tego, co powinno zostac zbadane.

W postepowaniu cywilnym réwniez obowiazuje zasada prawdy mate-
rialnej, nie ma ona jednak charakteru bezwzglednego, ustawodawca bowiem
wielokrotnie ogranicza ja, pozwalajac w wielu przypadkach na poprzestanie
na ,prawdzie” formalnej. Szczegdlnie wazna, z punktu widzenia bieglego,
cecha postgpowania procesowego w sprawach cywilnych jest wigksze, niz
w procesie karnym, znaczenie zasady kontradyktoryjnosci. Konsekwencja
tego stanu rzeczy moze byc¢ ograniczenie aktywnosci bieglego. Z uwagi na
roznice miedzy rygorami postepowan: karnego i cywilnego, osobny roz-
dziat (5) poswiecono opiniowaniu w tych ostatnich.

Decyzja o zasiggnieciu opinii bieglego jest podejmowana przez organ pro-
cesowy w przypadku, w ktorym dla rozpoznania sprawy wymagane jest
posiadanie wiadomosci specjalnych, przy czym w przypadku postepowania
karnego i postepowania o wykroczenia, powolanie bieglego w sytuacji,
w ktodrej stwierdzenie okolicznosci, majacych istotne znacznie dla rozstrzy-
gniecia sprawy, wymaga wiadomosci specjalnych, jest obligatoryjne na mocy

127 Stad tez z najwyzszym uznaniem nalezy oceni¢ prace bieglych w zdarzajacych sie czasa-
mi przypadkach, w ktorych biegty, pomimo zgodnej postawy oskarzyciela wnoszacego akt
oskarzenia i oskarzonego, przyznajacego si¢ do winy, jest w stanie np. sfalsyfikowac opis
okoliczno$ci zdarzenia i wykaza¢ niewinno$¢ oskarzonego. Zob. np.: R. Zachorski: Metody-
ka..., op. cit., s. 118 i nast.
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przepisow KPK, w sprawach cywilnych natomiast w orzecznictwie panuje
zgoda, ze powotanie biegtego w takiej sytuacji rowniez jest obowigzkiem
sqdu'®,

3.1 Postanowienie o zasiegnieciu opinii

Proces opiniowania sadowego formalnie rozpoczyna si¢ od wydania przez
organ procesowy (sad badz organ prowadzacy postepowanie przygoto-

128 Odpowiednie przepisy stanowia jak nastepuje:

Art. 193 § 1 KPK: , Jezeli stwierdzenie okoliczno$ci majacych istotne znacznie dla rozstrzygnie-
cia sprawy wymaga wiadomosci specjalnych, zasigga sie opinii biegltego albo bieglych”.
Art. 278 § 1 KPC: ,W wypadkach wymagajacych wiadomosci specjalnych sad po wystuchaniu
wnioskow stron co do liczby bieglych i ich wyboru moze wezwac jednego lub kilku bieglych
w celu zasiegniecia ich opinii”. Art. 84 § 1 KPA: ,Gdy w sprawie wymagane sg wiadomosci
specjalne, organ administracji panstwowej moze zwroci¢ si¢ do bieglego lub bieglych o wyda-
nie opinii”. Sformulowanie ,, moze zwrdcic¢ si¢” wydaje si¢ sugerowac pozostawienie organowi
procesowemu swobody w ocenie, czy konieczne jest zasiegnigcie opinii bieglego, natomiast
sformutowanie ,zasigga si¢” — sugeruje, ze intencja ustawodawcy nie byto pozostawienie
organowi procesowemu takiej swobody (por. np. A. Kegel, Z. Kegel: Przepisy..., op. cit., s. 16
i nast.), orzecznictwo Sadu Najwyzszego wskazuje jednak, ze réwniez w sprawach cywilnych
powolanie bieglych jest obligatoryjne (zarowno jesli idzie o wnioskowanie przez strone
o przeprowadzenie dowodu z opinii bieglego, jak i o powotanie biegltego z inicjatywy sadu,
o ile sad dojdzie do przekonania, Ze okolicznos¢ majaca istotne znaczenie dla prawidfowego
rozstrzygniecia sprawy moze zosta¢ wyjasniona tylko w wyniku wykorzystania wiedzy oséb
posiadajacych wiadomosci specjalne:

v' w wyroku z 3 lutego 2010 r. [II PK 192/09] Sad Najwyzszy stwierdzil: ,W orzecz-
nictwie Sadu Najwyzszego przyjmuje sie, ze mimo fakultatywnej formuly przyto-
czonego przepisu, sad musi zwrdcic si¢ do biegtego, jesli dojdzie do przekonania,
ze okoliczno$¢ majaca istotne znaczenie dla prawidlowego rozstrzygniecia sprawy
moze zosta¢ wyjasniona tylko w wyniku wykorzystania wiedzy osdb majacych
specjalne wiadomosci. W takim przypadku dowdd z opinii bieglego z uwagi na
sktadnik wiadomosci specjalnych jest dowodem tego rodzaju, ze nie moze by¢ za-
stagpiony inna czynnoscia dowodowa ani wnioskowaniem na podstawie innych
ustalonych faktéw”;

v' w wyroku z 19 grudnia 2012 r. [II CNP 41/12] Sad Najwyzszy stwierdzil: ,Pominiecie
dowodu zgtaszanego przez strone jest bowiem dopuszczalne wtedy, gdy okoliczno-
Sci sporne, na ktére dowdd powolano, zostaty dostatecznie wyjasnione zgodnie ze
stanowiskiem strony powotujacej dowod (wyroki Sadu Najwyzszego z 12 stycznia
2005 r., I CK 451/04, niepubl.; z 5 lutego 2009 r., II UK 176/08, niepubl. i z 13 grudnia
2010 r., I1I SK 16/10, niepubl.)”.
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wawcze w sprawach karnych) postanowienia o zasiegnigciu opinii biegte-
go'®. Postanowienie o zasiggnieciu opinii bieglego w postepowaniu kar-
nym'* powinno zawierac elementy, o ktérych mowa w art. 94 KPK, t;.:

1) oznaczenie organu oraz osoby lub 0sob, wydajacych postanowienie;

2) date wydania postanowienia;

3) wskazanie sprawy oraz kwestii, ktorej postanowienie dotyczy;

4) rozstrzygniecie z podaniem podstawy prawnej;

5) uzasadnienie, chyba Ze ustawa zwalnia od tego wymagania

oraz elementy, o ktorych mowa w art. 194 KPK, tj.:

1) imie nazwisko i specjalnos¢ bieglego lub biegtych, a w wypadku opi-
nii instytucji, w razie potrzeby, specjalnosc¢ i kwalifikacje oséb, ktore po-
winny wziac udzial w przeprowadzeniu ekspertyzy;

2) przedmiot i zakres ekspertyzy ze sformutowaniem, w miare potrzeby,
pytan szczegotowych;

3) termin dostarczenia opinii.

Warto zwrdci¢ uwage, ze KPK postuguje si¢ zamiennie pojeciem opinii
i ekspertyzy (art. 194 ust. 1 i ust. 2). Czes$¢ autoréw's! zwraca uwage, ze by¢
moze trafniej byloby nazywac ,,opinia” te czesc ekspertyzy, w ktorej biegty
zamieszcza wnioski (te bowiem sa wynikiem indywidualnego procesu inte-
lektualnego konkretnego bieglego), natomiast w szerokim znaczeniu po-
stugiwac sie pojeciem ,ekspertyza”, niemniej obecnie uzywa si¢ na ozna-
czenie srodka dowodowego bedacego efektem pracy bieglego pojecia
,opinia”.

129 Nie sa dopuszczalne inne formy zlecenia przez organ procesowy bieglemu wykonania
opinii (np. zarzadzenie). W przypadkach niecierpiagcych zwloki powotanie bieglego moze
nastapi¢ w innej formie niz pisemne postanowienie, cho¢ musi ono w dalszym ciagu postepo-
wania by¢ potwierdzone we witasciwej formie procesowej. Zob. K. Eichstaedt, P. Galecki,
A. Depko: Metodyka..., op. cit., s. 105 i nast.

130 KPC i KPA, mimo Ze zawieraja w sobie przepisy o bieglych, nie precyzuja tak szczegoto-
wo wymogow odnosnie do postanowienia o ich powotaniu.

131 Zob. np.: J. Wojcikiewicz: Ekspertyza..., op. cit.,, s. 41; G. Kopczynski: Konfrontacja...,
op. cit., s. 67 i nast.
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3.2 Okreslenie zakresu i przedmiotu opinii

Z punktu widzenia bieglego najwazniejsza czescia postanowienia jest okre-
Slenie przedmiotu i zakresu ekspertyzy, ktore dane sa sformulowanymi
W niej pytaniami i poleceniami'®. Zakres opinii zakreslony jest pytaniami
postawionymi przez organ procesowy (sad badz organ prowadzacy poste-
powanie przygotowawcze w sprawach karnych), badZ opisem czynnosci,
jakie biegly powinien wykona¢. Badania prowadzone przez bieglego nie
moga wykraczac poza zakres opinii, zas wnioski (konkluzja) opinii powin-
na, w miare mozliwosci, odpowiada¢ na postawione pytania. Zarowno
w swoich dziataniach, jak i w wypowiedziach, biegly nie powinien wykra-
cza¢ poza zakres opinii. Od tej zasady moga zachodzi¢ wyjatki (np. jesli
biegly na skutek badania materialtu dowodowego uzyskat wiedze o popel-
nionym przestepstwie: jego obowiazkiem jest wowczas zawiadomic¢ organ
procesowy!®).

W postanowieniu o zasiegnieciu opinii bieglego organ procesowy wska-
zuje przedmiot opinii, a wigc rowniez przedmiot badania', w tym fakt

132 Por. np. W. Przybylo: Postanowienie o dopuszczeniu dowodu z opinii bieglego w teorii i prakty-
ce, ,Edukacja Prawnicza” z 13 pazdziernika 2009 r., http://www.edukacjaprawnicza.pl/aktu
alnosci/a/pokaz/c/aktualnosc/art/postanowienie-o-dopuszczeniu-dowodu-z-opinii-bieglego-
w-teorii-i-praktyce; T. Tomaszewski: Postanowienia o powolaniu biegtego w teorii i praktyce, ,Pro-
blemy Kryminalistyki” Nr 163/1984, s. 66—69.

133 W przypadku badania tzw. dowodoéw elektronicznych, w szczegolnosci nosnikow da-
nych moze to by¢ np. znalezienie na nich tresci, ktore nie powinny sie¢ byly tam znalez¢ (np.
informagji tajnych na prywatnym komputerze uzytkownika, ktory nie powinien do takiej
informacji mie¢ dostepu). Warto pamietac, ze biegty nie jest kompetentny do rozstrzygania
o tym, czy rzeczywiscie przestepstwo miato miejsce: jest to zadanie organu procesowego (w
szczegolnym przypadku, jesli sad podzieli podejrzenia biegtego, to sad powiadomi proku-
rature). Oczywiscie wszelkie takie informacje od bieglego do sadu powinny mie¢ forme pi-
semng. Warto tez pamigtaé, ze dowody popelnienia przestepstwa moga zosta¢ znalezione
réwniez przy okazji opiniowania w sprawach cywilnych czy w postepowaniu administracyj-
nym. Nie zmienia to sytuacji: biegly — bedac niesamodzielnym organem wymiaru sprawie-
dliwosci — ma obowiazek powiadomienia organu procesowego o powzietym podejrzeniu.

134 Specyficznym rodzajem opinii sa opinie abstrakcyjne, to jest opinie niewymagajace badania
materiatu dowodowego. Tego rodzaju opinie stuza zazwyczaj wyjasnieniu organowi proceso-
wemu istniejacego stanu nauki badz praktyki w opiniowanym zakresie, w tym np. stosowanych
rozwigzan technicznych czy funkcjonujacych w danej dziedzinie technologii. W ramach tego
rodzaju opinii biegly nie prowadzi badan (wyjawszy ewentualne badania literaturowe).
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umozliwienia bieglemu dostepu do materiatlu dowodowego (akt sprawy!

oraz dowodow rzeczowych).

135 Artykut 198 § 1 KPK ,,W miare potrzeby udostepnia si¢ bieglemu akta sprawy w zakresie
niezbednym do wydania opinii i wzywa sie go do udziatu w przeprowadzeniu dowodow”.
Artykut 284 KPC: ,Sad moze zarzadzi¢ okazanie biegtemu akt sprawy i przedmiotu ogle-
dzin oraz zarzadzi¢ aby brat udziat w postepowaniu dowodowym”.

Kwestia dostepu biegtego do akt sprawy podnoszona byla wielokrotnie w pismiennictwie
(zob. np.: ]. Wojtasik: Akta sprawy jako materiat badawczy w ekspertyzie, http://www.zielona-
gora.po.gov.pl/index.php?id=36&ida=8265). Zasadniczo za udost¢pnieniem biegtemu do-
stepu do calosci akt sprawy przemawiajq nastepujace przestanki:

v

biegly moze zapoznac sie z caloscig informacji dostepnej organowi procesowe-
mu, ktérego jest narzedziem, moze w tym materiale znalez¢ informacje, ktore
w $wietle wiadomosci specjalnych, pozwolag mu odpowiedzie¢ na postawione
pytania, a ktére moglyby by¢ pominiete, gdyby organ procesowy ograniczyt bie-
gltemu dostep do akt sprawy (organ procesowy moze nie oceni¢ wiasciwie zna-
czenia jakiegos fragmentu materialu dowodowego, nie posiada bowiem wiado-
mosci specjalnych, ktére ma biegty);

zle dokonana selekcja materiatu dowodowego moze stac sie przyczyna wyciagniecia
wnioskdéw o niewlasciwym stopniu kategorycznosci, badz wnioskéw btednych, a na-
wet stac si¢ podstawa zarzutu, ze opinia nie uwzglednia wszystkich istotnych okolicz-
nosci wynikajacych z akt sprawy (por. np. K. Eichstaedt, P. Gatecki, A. Depko: Metody-
ka..., op. cit., s. 120).

Argumentami przemawiajacymi za daleko idaca selekcja akt udostepnianych bieglemu sa
natomiast:

v

ekonomia postepowania: konieczno$¢ zapoznania si¢ bieglego z aktami liczacymi
czasem przeciez kilkadziesiat, czy kilkaset tomow, implikuje wydtuzenie czasu
i kosztow opiniowania, stosunkowo czesto natomiast tres¢ akt sprawy nie ma wpty-
wu na jako$¢ wydanej opinii. Jak pisze stusznie J. Woijtasik, przyktadem takich sytua-
qji moga by¢ klasyczne techniczne ekspertyzy identyfikacyjne w sprawach dowodo-
wo niepowiktanych. ,Poza postanowieniem i dobrze oznaczonym i opakowanym
materiatem dowodowym oraz poréwnawczym, nie ma w wielu przypadkach po-
trzeby przekazywania do laboratorium kryminalistycznego innych materialéw pro-
cesowych” (J. Wojtasik: Akta..., op. cit.);

trudnos¢ w konstruowaniu opinii opierajacej si¢ na zeznaniach swiadkéw, w szcze-
golnosci jesli sSwiadkowie ci zostali lub moga zosta¢ w przysztosci oskarzeni o popet-
nienie przestepstwa oraz obawa uznania takiej opinii za niedopuszczalna, z powodu
tego, ze przy jej opracowaniu wykorzystany zostal material dowodowy uzyskany
w sposOb niedozwolony. Zob. ibid.;

potengjalny wptyw, jaki znajomos¢ akt sprawy (np. informacji o tym, Zze oskarzony
przyznal si¢ do winy) moze miec¢ na bezstronnosc¢ biegltego (por. J. Wojcikiewicz: Te-
mida..., op. cit., s. 194; B. Grabowska, A. Pietryka, M. Wolny, A. Bodnar: Raport
HFPC..., op. cit,, s. 39).
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W' kryminalistyce, w poréwnawczych badaniach identyfikacyjnych
przyjely sie pojecia ,materialu kwestionowanego” oraz ,materiatu porow-
nawczego”1%. Dotycza one badan majacych na celu ustalenie tozsamosci
0s0b badz procesow, efektem dziatania ktorych jest powstanie obu materia-
16w (czy odreczne napisy wykonata ta sama osoba, czy wydruki zostaly
wykonane na tej samej drukarce itd.). W przypadku opiniowania informa-
tycznego badania takie dotycza zazwyczaj identycznosci zapisow w pli-
kach badZ na nosnikach'¥”, oraz wykonania tzw. dokumentow elektronicz-
nych przy uzyciu konkretnego urzadzenia (np. zdje¢ wykonanych
cyfrowym aparatem fotograficznym?$).

Jak wspomniano wczesniej, w polskim systemie prawnym biegly nie
pelni roli , sedziego faktu”, stad tez celem opinii biegtego nie powinno by¢
ani ,wyrokowanie”, ani ,,orzekanie” na temat okolicznosci faktycznych czy
na temat ich konsekwengji prawnych. Opinia biegltego nie powinna stuzy¢
sadowi do ustalenia okolicznosci faktycznych, to bowiem pozostaje dome-
na organu procesowego'®. Nie mozna jednak nie zauwazy¢, ze bardzo cze-

136 Zob. np.: ]. Wojcikiewicz: Ekspertyza..., op. cit., s. 28 i nast.

137 Warto pamigta, ze badania wydrukéw komputerowych nie sa badaniami informatycz-
nymi, ale pismoznawczymi. Kompetentny do ich wykonania bedzie zatem biegly z zakresu
pismozawstwa.

138 Warto zwroci¢ uwage, ze organy procesowe stosunkowo czesto nieprecyzyjnie formutuja
pytania dotyczace tego rodzaju dowodow. O ile przy wykorzystaniu narzedzi informatycz-
nych jest mozliwe — zbadanie obecnosci pewnych charakterystycznych cech aparatu obec-
nych na zdjeciu (m.in. rozkladu szuméw bedacych efektem nieréwnomiernosci, zabrudzen
matrycy czy metadanych plikow graficznych) i wydanie na tej podstawie opinii (0 réznym
stopniu stanowczosci konkluzji) o tym, czy zdjecie zostato wykonane badanym aparatem
i nie zostalo pdzniej przetworzone, o tyle informatyk nie jest kompetentny do oceny tego,
czy sytuacja przedstawiona na zdjeciu odpowiada rzeczywistosci.

139 Istnieje na ten temat bogate orzecznictwo. Miedzy innymi:

v Sad Najwyzszy w wyroku z 11 lipca 1969 r. (I CR 140/69) stwierdzit: ,Opinia bie-
glego ma na celu utatwienie sgdowi nalezytej oceny zebranego w sprawie materia-
tu wtedy, gdy potrzebne sa do tego wiadomosci specjalne. Nie moze ona natomiast
sama by¢ zrodlem materiatu faktycznego sprawy ani tym bardziej stanowi¢ pod-
stawy ustalenia okolicznosci bedacych przedmiotem oceny bieglego” oraz: , Zada-
niem bieglego nie jest ustalenie stanu faktycznego sprawy, lecz naswietlenie i wy-
jasnienie przez sad okolicznosci z punktu widzenia posiadanych przez bieglego
wiadomosci specjalnych przy uwzglednieniu zebranego i udostepnionego biegte-
mu materiatu sprawy”;
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Wojewddzki Sad Administracyjny we Wroctawiu w wyroku z 11 marca 2009 r. (II
SA/Wr 251/08) stwierdzit: ,,Celem dowodu z opinii bieglego (...) nie jest (...) usta-
lenie faktéw majacych znaczenie dla rozstrzygniecia sprawy, lecz jedynie udziele-
nie organowi administracji publicznej wyjasnieni niezbednych do rozstrzygniecia
sprawy. (...) Opinia bieglego stanowi bowiem jedynie ocene grupy faktéw przy
uzyciu ustawowych lub subiektywnych kryteriéw opiniujacego, dotyczaca stanu
faktycznego dokonang przez naswietlenie i wyjasnienie okolicznosci wskazanych
przez organ administracji z punktu widzenia posiadanych przez biegltego wiado-
mosci specjalnych. Opinia ta, nie moze jednak zastapi¢ swobodnej oceny dowodow
oraz ustalenia przestanek wymaganych przepisami prawa materialnego. To do or-
ganu procesowego nalezy rozpatrzenie wszystkich okolicznosci sprawy i podjecie
wszelkich niezbednych krokéw w celu dokladnego wyjasnienia stanu faktycznego
oraz ustalenia prawdy obiektywnej, a takze subsumpcja faktu uznanego za udo-
wodniony pod stosowna norme prawna i prawidlowe ustalenie nastepstw praw-
nych faktu uznanego za udowodniony na podstawie stosownej normy prawnej”;

w wyroku z 11 lipca 1969 r. (I CR 140/69) Sad Najwyzszy stwierdzil, ze: ,,Opinia
biegtego ma na celu utatwienie sadowi nalezytej oceny zebranego w sprawie mate-
riatu wtedy, gdy potrzebne sq do tego wiadomosci specjalne. Nie moze ona nato-
miast sama by¢ zrodltem materiatu faktycznego sprawy ani tym bardziej stanowi¢
podstawy ustalenia okolicznosci bedacych przedmiotem oceny biegtego”;

wedlug postanowienia Sadu Najwyzszego z 7 lipca 2005 r. (V KK 91/05) ,,Nie jest
zadaniem bieglych odtworzenie faktow istotnych dla rozstrzygniecia sprawy. Ob-
owiagzek ten spoczywa na sadzie orzekajacym, przy czym opinie bieglych moga
okazac sie in concreto dowodami wydatnie utatwiajacymi jego wypetnienie”;

Sad Najwyzszy w wyroku z 6 lutego 2003 r. IV CKN 1763/00) stwierdzit: ,, Zada-
niem bieglego jest udzielenie sadowi, na podstawie posiadanych wiadomosci fa-
chowych i doswiadczenia zawodowego, informacji i wiadomosci niezbednych do
ustalenia i oceny okolicznosci sprawy. Nie moga by¢ uznane za dowdd w sprawie
wypowiedzi biegltego wykraczajace zarowno poza zakres udzielonego mu przez
sad zlecenia, jak i poza ustawowo okreslone jego zadania. Sad nie jest wiec zwia-
zany opinia biegtego w zakresie jego wypowiedzi co do — zastrzezonych do wy-
Tacznej kompetencji sadu — kwestii ustalenia i oceny faktow oraz sposobu rozstrzy-
gniecia sprawy”;

w postanowieniu z 7 listopada 2000 r. (I CKN 1170/98) Sad Najwyzszy stwierdzit:
,Przedmiotem opinii biegtego nie jest przedstawienie faktow, lecz ich ocena na
podstawie wiedzy fachowej (wiadomosci specjalnych). Nie podlega ona zatem
weryfikacji, jak dowodd na stwierdzenie faktow, na podstawie kryterium prawdy
i fatlszu. Nie sq miarodajne dla oceny tego dowodu niekonkurencyjne z nim oce-
ny swiadkow i uczestnikdw postepowania co do faktéw bedacych przedmiotem
opinii”.
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sto samo ustalenie faktu wymaga wiedzy specjalistycznej'* (w przypadku
opiniowania informatycznego jest to wrecz sytuacja standardowa), stad tez
powolanie si¢ na zacytowane wczesniej orzeczenia sadow przez bieglego,
ktoremu organ procesowy zadal pytanie o stan faktyczny, nie jest zazwy-
czaj skuteczne. Co wigcej — niektore opinie z natury rzeczy sprowadzaja sie
do ustalania stanow faktycznych'¥!. Formutujac opini¢ nalezy jednak uni-
kac sytuacji, w ktorej mozna by odnies¢ wrazenie, ze biegly autorytatywnie
,orzeka” o zaistnialych stanach faktycznych'#?, a tym bardziej o ich praw-
nych implikacjach, zgodnie bowiem z zasada iura novit curia, ustalenie sta-
nu prawnego i jego konsekwengcji nalezy do organu procesowego i biegty
nie moze go w tym zadaniu wyreczac'®®. Nie oznacza to jednak, aby pomoc
bieglego nie miata znaczenia juz na etapie subsumpgji czynu zabronionego;
wrecz przeciwnie jest ona szczegodlnie potrzebna w przypadku przestepstw
komputerowych (hackingu, sabotazu komputerowego, oszustwa kompute-
rowego itd.), gdzie kwalifikacja czynu moze by¢ niejednokrotnie watpli-
wa'#i organ procesowy moze, a nawet powinien, positkowac sie¢ opinia

140 Zob. np.: H. Pietrzkowski: Zarys metodyki pracy sedziego w sprawach cywilnych, LexisNexis,
Warszawa 2006.

141 Na przyktad rekonstrukcja wypadku drogowego. Por. np. R. Zahorski: Metodyka..., op. cit.
142 Nje oznacza to, ze nie mozna wydawac w tym zakresie opinii z wnioskami stanowczymi,
czym innym jest jednak stwierdzenie, Ze — na przyklad — awaria komputera spowodowana
byla niewtasciwym podtaczeniem zasilania, a czym innym, ze oskarzony rozmyslnie uszko-
dzit komputer podiaczajac zasilanie w sposdb niewltasciwy, przez co doprowadzit do ponie-
sienia przez pokrzywdzonego strat o wielkiej wartosci.

143 Na ten temat sady wypowiadaty si¢ wielokrotnie, np.:

v Sad Najwyzszy w wyroku z 12 listopada 1973 r. (Il KR 285/72): , Nie jest rzecza bie-
glego wyjasnianie sadowi tresci obowiazujacych w danej dziedzinie przepisow
prawnych, gdyz w tym zakresie sad jako organ stosujacy prawo ma obowigzek
samodzielnie czyni¢ ustalenia w drodze bezposredniego zapoznania si¢ z trescig
przepisow”;

v" Naczelny Sad Administracyjny, Osrodek Zamiejscowy w Lodzi, w wyroku
z 3 pazdziernika 2003 r., (I SA/L.d 2414/2001): , Biegly nie moze by¢ powotany w ce-
lu ustalenia obowigzujacego prawa, zasad jego wyktadni lub stosowania. W prze-
ciwnym wypadku opinia biegtego zastepowataby orzeczenie organu wtasciwego
do wydania rozstrzygniecia”.

Zob. tez K. Pachnik: Dowdd z opinii biegtego w prawie polskim, http://www.ora.warszawa.com.pl/
uploaded/Dow%C3%B3d %20z%200pinii%20bieg %C5%82eg0%20w%20prawie%20polskim.pdf.
144 Jako przyktad mozna podac jedna ze spraw karnych opiniowanych przez autora artyku-
tu, w ktorej w trakcie postepowania przygotowawczego ($ledztwa) trzykrotnie zmieniano
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osoby posiadajacej wiadomosci specjalne, ale opinie takie powinny mie¢
charakter pomocniczy i nie zawiera¢ w sobie propozycji kwalifikacji praw-
nej czynu, ale co najwyzej wskazywac na okolicznosci, ktdre moga by¢ dla
dokonania takowej, zdaniem bieglego, istotne'®.

Od zasady tej istnieje kilka wyjatkéw: mozliwe jest tworzenie opinii
prawnych dla Trybunatu Konstytucyjnego, biegly moze wypowiadac sie
w kwestiach prawnych w kilku szczegolnych wypadkach (gdy idzie o kwe-
stie prawa obcego, badz specjalizowanej gatezi prawa'#, jak rowniez o pra-
wo zwyczajowe). W odniesieniu do biegltych informatykéw spotyka sie
czasami opinie dotyczace prawa autorskiego do programéw komputero-
wych w zakresie wymogow licencyjnych poszczegdlnych producentow.
Zalecana jest w takim przypadku duza powsciagliwos¢ i ograniczenie si¢
biegtego do ewentualnego informowania sadu o tym, jakie sa warunki li-
cencyjne stawiane przez producenta i gdzie mozna je znalez¢, natomiast
stanowczo niepoprawne metodologicznie jest niestety spotykane w opi-
niach bieglych — stanowcze wnioskowanie na temat naruszenia wymogow
licencyjnych'¥.

3.3 Btedy w pytaniach do biegtych informatykow

Zakres opinii, jak napisano powyzej, dany jest poleceniem i pytaniami or-
ganu procesowego. Jesli polecenie to badz pytania sa niewtasciwie sformu-

klasyfikacje popetnionego czynu, ostatecznie za$ sad, w trakcie procesu karnego, zmienit ja
po raz czwarty (kwalifikujac zresztg czyn nie jako przestepstwo, ale jako wykroczenie).

45 W wyroku z 20 maja 1997 r., (I SA/Ed 345/96) Naczelny Sad Administracyjny, Osrodek
Zamiejscowy w Lodzi stwierdzil: ,Zaden przepis prawa nie zabrania organom podatko-
wym subsydiarnego wykorzystania opinii biegtego do spraw rachunkowosci i ksiegowosci,
ktdrego zadaniem nie bedzie ocenia¢ prawa, lecz dopomdc w ustaleniu rzeczywistego obra-
zu rachunkowosci”.

146 W wyroku Naczelnego Sadu Administracyjnego — Osrodek Zamiejscowy w Lublinie z 19
lutego 1999 r. (SA/Lu 43/98) sad stwierdzil: ,Opinia prawna wydana przez niezaleznego
prawnika, specjalizujacego sie¢ w okreslonej dziedzinie (prawie autorskim), byta w $wietle
art. 75 § 1 KPA dopuszczalnym dowodem pozwalajacym na pelniejsza ocene istotnych dla
rozstrzygniecia sprawy okolicznosci”.

147 Zob. np.: P. Waglowski: Secondlife: gdy organy Scigania stawiajq zarzut za darmowy program,
http://prawo.vagla.pl/node/8138.
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fowane, niemozliwe jest wykonanie prawidtowej opinii. Mowiac o btedach
w pytaniach do bieglych, nalezy rozrdézni¢ przynajmniej trzy sytuacje':

1) pytania Zle postawione z formalnologicznego punktu wi-
dzenia;

2) pytania sformulowane w sposob niejasny, badz zawierajace
wtracone nieprawdziwe zdania;

3) pytania, na ktére odpowiedz bytaby przekroczeniem zakre-
su kompetengji bieglego (a w skrajnym przypadku nawet przepi-
sOwW prawa).

Ad 1) Z formalnologicznego punktu widzenia pytanie nie jest
zdaniem, nie moze wigc by¢ ani falszywe, ani pozbawione sensu.
W logicznej teorii pytan wyrdznia si¢ natomiast tzw. pytania Zle po-
stawione. W szczegdlnosci do pytan takich zalicza si¢ pytania
z falszywym zatozeniem (presupozycja), np. ,Czy przestal Pan juz
bi¢ matke?” zadane komus, kto nigdy matki nie bit. Oczywiscie po-
prawna odpowiedzia na takie pytanie jest zanegowanie presupozydji
(,nigdy nie bitem matki”), natomiast zadawanie takich pytan (prze-
kazujacych jaka$ — nieprawdziwa — informacje) jest w warunkach
postepowania sadowego elementarnym btedem, niemniej mozna sie
z takimi pytaniami do bieglych spotka¢. Czasami wynika to z nie-
zrozumienia przez strong jakich$ szczegotowych kwestii, natomiast
jako co najmniej etycznie watpliwe nalezy oceni¢ proby stosowania
tego rodzaju pytan jako sugestii stuzacych do manipulowania bie-
glym, stosowane czasem przez strony postepowania.

Problematyczne jest zadawanie pytan z presupozycja, ktorej war-
tos¢ logiczna jest w chwili zadawania pytania nieznana. Dotyczy to
w szczegolnosci zjawiska quasi-uwiarygodniania zeznan swiadkow
przez opini¢ biegtych. W — skrajnie uproszczonym — przyktadzie
Swiadek (ktorego prawdomdéwnos¢ podlega przeciez swobodnej
ocenie organu procesowego) zeznaje, ze oskarzony uszkodzit sys-
tem komputerowy. Prokurator zadaje bieglemu pytanie , prosze

148 Tomaszewski definiuje trzy rodzaje uchybien w pytaniach do bieglych: zbytnia ogdlniko-
wos¢ lub niepetno$¢ pytan, zadanie odpowiedzi wychodzacych poza kompetencje bieglych,
stawianie pytan, na ktore nie mozna udzieli¢ odpowiedzi (zob. T. Tomaszewski: Dowdd z opinii
biegtego w procesie karnym, IES, Krakow 1998, s. 71 i nast.).
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wyjasni¢ charakter dokonanych przez oskarzonego uszkodzen sys-
temu komputerowego” (zamiast , prosze wyjasnic¢ charakter uszko-
dzen systemu komputerowego”), aby potem konkludowad, ze
,zgodnie z zeznaniami $wiadka i opinia bieglego uszkodzenia do-
konane przez oskarzonego mialy taki to a taki charakter” (zatem: to
oskarzony dokonat uszkodzen, bo tak mowili zgodnie i swiadek,
i biegly). Z formalnego punktu widzenia, odpowiedZ na tak zadane
pytanie wymagataby wydania przez bieglego opinii alternatywnej
(~jezeli sad zechce uznac zeznania $wiadka za prawdziwe, to charak-
ter tych uszkodzen byt taki to a taki, w przeciwnym razie pytanie jest
pytaniem zle postawionym, z falszywa presupozycja”). Oczywiscie
w rzeczywistoSci sytuacje takie sg znacznie bardziej zloZone
i znacznie bardziej subtelne (szczegolnie jesli wystepuja sprzeczne
zeznania $wiadkow, wowczas biegly moze otrzymac od stron pyta-
nia z presupozycjami wzajemnie si¢ wykluczajacymi). Stad tez na-
lezy pamietac, ze nie jest rolg biegtego wyreczanie organu proceso-
wego w ocenie materialu dowodowego oraz ze opinia bieglego nie
moze by¢ Zrodltem materiatu faktycznego. Biegly moze i powinien
natomiast poinformowac organ prowadzacy postepowanie, jakie sa
konieczne konsekwencje uznania za prawdziwe tresci jednego badz
drugiego z wykluczajacych sie zeznan (dokumentow), o fakcie, ze
tre$¢ zeznan (dokumentoéw) pozostaja w sprzecznosci ze soba, badz
z ustaleniami dyscypliny, ktora biegly reprezentuje; sam organ pro-
cesowy, nie dysponujac wiadomosciami specjalnymi, moze bowiem
takiej sprzecznosci nie dostrzec.

Ad 2) Jednym z podstawowych problemdw, na ktére napotyka
biegty w kontaktach z sadem, sg trudnosci wynikajace z uzycia kilku
roznych dialektow (jezykow): jezyka specjalnosci reprezentowanej
przez bieglego, jezyka prawnego (jezyka aktéw prawnych), jezyka
prawniczego (ktorym prawnicy rozmawiaja o prawie) i wreszcie — je-
zyka potocznego. Stad tez szczegdlng uwage nalezy zwrdcic na te
pojecia (nazwy), ktére wystepuja jednoczesnie w roznych jezykach,
a ktorym odpowiadaja rézne desygnaty i zakresy pojeciowe, przy
korzystaniu bowiem z tych pojec¢ najlatwiej jest o pomytki i niepo-
rozumienia, ktére moga mie¢ bardzo daleko idace konsekwencje.
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Poniewaz pierwszenstwo w komunikacji bieglego z sadem nalezy
do tego drugiego (to sad bowiem formutuje jako pierwszy pytanie
do bieglego), to rolg bieglego jest starac si¢ zrozumiec jezyk organu
procesowego'¥. Dobrym zwyczajem (ze strony prawnikow) jest
skorzystanie przez prawnika przy uktadaniu pytan z pomocy oso-
by, ktora potrafi postuzy¢ sie fachowym jezykiem'®. Jesli jednak py-
tanie zadane bieglemu jest niejasne czy niezrozumiale, zdecydowanie
powinien on dazy¢ do jego wyjasnienia, nie probujac samemu zga-
dywa¢, co zadajacy pytanie uczestnik postepowania miat na mysli.

Niezrozumiate pytania, badZ pytania zawierajace wtracone nie-
prawdziwe zdania, sa czesto efektem swoistego, zle rozumianego,
krasomdwstwa przedstawicieli procesowych stron, badZ niezrozu-
mienia elementarnych poje¢ odpowiedniej dyscypliny nauki czy
techniki. Jako przykltady mozna podac kilka pytan przytoczonych
w pracy Jolanty Jerzewskiej:

v',Czy daty utworzenia plikéw $wiadcza o ich systematycz-
nym uzupetnianiu?”1%;

Zadajacy pytanie mial zapewne na mys$li pytanie, czy
czasy utworzenia roznych plikow sa na tyle rézne od siebie,
zeby wyciagnac¢ stad wniosek o ciaglosci dzialania prze-
stepnego (w tym wypadku mowa byla o gromadzeniu za-
sobow pornografii dziecigcej). Rzecz jasna nie jest rola bie-
glego wnioskowanie na temat , systematycznosci” takiego
dziatania (tym bardziej, ze wykorzystanie metadanych za-
zwyczaj prowadzi do wnioskdw o niskiej stanowczosci,
z uwagi na wyjatkowa ulotno$¢ metadanych: np. czas
utworzenia pliku zmieni si¢ przy przenoszeniu plikow po-

149 Jak pisze T. Widta: , Problem prawnika (wyrazony jezykiem prawniczym) nie jest proble-
mem bieglego, bo wykonujac ekspertyze nie rozwigzuje on probleméw prawniczych, nie
mysli z uzyciem jezyka prawniczego, a jezyka reprezentowanej specjalnosci (...). Biegty moze
rozwigzac¢ problemy sformulowane tak, jak sie to czyni w naukach przyrodniczych, ekono-
micznych itp. Tak wiec na wstepie biegly kwestie sformulowang w jezyku prawniczym prze-
ksztalci¢ musi na wyrazony w jezyku swej specjalnosci” (zob. J. Wojcikiewicz: Ekspertyza...,
op. cit,, s. 26).

150 Na przyktad z pomocy ,biegltego prywatnego”.

151 Zob. ]. Jerzewska: Od ogledzin..., op. cit., s. 153 (pytanie 70).
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miedzy wolumenami o réznych systemach plikow). Prawi-
dtowe bytoby po prostu zadanie od bieglego sporzadzenia
listy plikéw wraz z czasami MAC.
v',Czy zabezpieczony do badann komputer posiada modem
lub karte sieciowa lub inne urzadzenie do komunikacji z siecia
komputerowa? [Obecnos¢ modemu lub karty sieciowej sugeruje,
ze gromadzone tresci byly sprowadzane (rozpowszechniane) dro-
ga elektroniczng. Z kolei dwie karty sieciowe zainstalowane
w komputerze moga sugerowac, ze stanowit on serwer dla wiek-
szej liczby komputerdéw, tworzac lokalng podsie¢. Warto wyjasnic,
ze istotne bedzie, czy komputer jest potaczony z urzadzeniami 1a-
czacymi go z sieciami rozlegtymi, takimi jak: Router, Firewall,
Proxy-Server itp. Urzadzenia te posiadaja tzw. MAC Adress. Identy-
fikuje on urzadzenie i pozostawia w sieci slady. Wskazuje rowniez
na wystepowanie podsieci]”1%;

Liczba bteddéw i niescistosci w tym pytaniu i jego obja-
snieniu jest zaskakujaco duza:

o niezaleznie od tego, czy komputer posiada, czy nie po-
siada interfejsow sieciowych zawsze informacja jest do niego
wprowadzana droga elektroniczna, w skrajnym przypadku
za posrednictwem urzadzen przetwarzajacych na postac
elektroniczng sygnaly mechaniczne (klawiatura) czy op-
tyczne (skaner);

o serwer (ang. Server, service provider) nie musi posiadac
wielu interfejsow sieciowych. Rozwigzania, w ktdrych ser-
wer petni dodatkowo role routera segmentujacego sie¢ (a nie
podsie¢) lokalna byty raczej charakterystyczne dla matych
sieci lokalnych w XX wieku;

o adres fizyczny MAC'S posiada kazde urzadzenie dzia-
tajace w II i wyzszych warstwach modelu referencyjnego

152 Zob. ibid., s. 153 (pytanie 64). Zapis w nawiasach kwadratowych jest w oryginale umiesz-

czony w przypisie.
153 Ang. Media Access Control (podwarstwa kontroli dostepu do medium transmisyjnego
w standardzie IEEE 802.2). Nie nalezy myli¢ adresu MAC ze wspominanymi wyzej metada-

nymi MAC - pomimo identycznego akronimu sa to zupetnie inne dane.
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v

ISO/OS], a wiec w szczegolnosci kazda karta sieciowa. Poje-
cie podsieci zwigzane jest zazwyczaj z protokolem IP (a wiec
protokotem warstwy III tegoZz modelu) i nie ma z adresowa-
niem fizycznym nic wspolnego. Niezaleznie od tego, czy
sie jest podzielona na podsieci czy nie, a nawet, czy dany
komputer pracowal w sieci, czy tez samodzielnie, urzadze-
nia sieciowe w nim zainstalowane maja swoje MAC adresy;
o MAC adres nie pozostawia w sieci sladow. Informacje
o MAC adresie nadawcy i odbiorcy poszczegdlnych ramek
(ang. frame) przesylanych w sieci sq umieszczone w nagtow-
kach tychze ramek. Przechwycenie ramki pozwala ustalic jej
adresata i nadawce, z tym, ze z uwagi na brak uwierzytel-
nienia adresow MAC w popularnych protokotach stosu pro-
tokotéw TCP/IP, stosunkowo tatwo mozna sfatszowac adres
nadawcy, a wiec wnioskowanie na podstawie zarejestrowa-
nych adresow MAC!* rowniez ma ograniczona stanowczosc¢.
,Czy w przekazanych do badan logach systemowych [logi

systemowe sa to najczesciej pliki tekstowe, w ktorych zapisane sa

wiersz po wierszu przez system operacyjny okreslone wydarzenia]

nie ma »dziur czasowych«? [To pytanie (i kolejne) moze okazac sie

przydatne w przypadku zajscia okolicznosci wprowadzenia do

komputera »nieprawdziwych postaci« lub »martwych duszyczek«

dla osiagniecia korzysci majatkowych. Najczesciej manipulacji do-

konuje pracownik firmy]”1%;

W rzeczywistosci luki w zapisach logéw systemowych
swiadczy¢ moga przede wszystkim o usunigciu czesci zapi-
sow przez wlamywacza i sa wskazowka do wykonania ni-
skopoziomowej analizy dysku pod katem wykrycia usunie-
tych zapisow, natomiast o0 dodawaniu sfatszowanych zapisow
w programach ksiegowych moze swiadczy¢ rozbieznosc

154 Dzieje sie¢ tak np. w przypadkow ataku ARP-spoofing czy MAC-flooding. Zob. np.:
M. Szmit, M. Gusta, M. Tomaszewski: 101 zabezpieczen przed atakami w sieci komputerowej, Wy-
dawnictwo Helion, Gliwice 2005, s. 22 i nast.

155 Zob. J. Jerzewska: Od ogledzin..., op. cit., s. 153 (pytanie 45). Zapis w nawiasach kwadra-
towych jest w oryginale umieszczony w przypisie.
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pomiedzy datami wprowadzania zapisow (o ile te da si¢ od-
tworzy¢), a datami w tych zapisach umieszczonymi (np. jesli
w programie finansowo-ksieggowym w roku 2014 zapisano
ksiegowanie faktury wystawionej w roku 2010).

A. Zygadto'® przytacza polecenia takie jak:

v’ ,Prosze okresli¢ sprzetowa i programowa konfiguracje ptyt
CDh”;

v, Prosze ustali¢ IP dysku twardego”;

v, Prosze ustali¢, jakie osoby korzystaty z komputera”.

Ad 3) Osobng klase bledow stanowia pytania, na ktére odpo-
wiedz przekracza kompetencje bieglego. Nalezy zawsze pamietac,
ze cho¢ biegly jest osobowym zZréddtem informagji, to jego kompe-
tencje zawezone sg do dziedziny, dla ktdrej zostal ustanowiony. Nie
jest zadaniem bieglego dzielenie si¢ z sadem swoimi przemysle-
niami na tematy ogolne czy na temat innych dyscyplin nauki, sztuki
czy techniki, nawet jesli posiada w ich zakresie formalne wyksztat-
cenie!”.

15 A, Zygadto: Pytania do i odpowiedzi biegtych sqdowych [w:] IX seminarium naukowe: materiaty
seminaryjne, Wyzsza Szkota Policji, Szczytno 2006, s. 173-190.

157 Klasyfikacja dyscyplin naukowych, czy zawoddéw nie pokrywa sie ze specjalnosciami bie-
glych (wykaz tychze zreszta pozostaje nieustandaryzowany i zalezy od decyzji Prezesa odpo-
wiedniego Sadu Okregowego). Zdarzaja sie zreszta rowniez przypadki powotywania biegtych
z takich dziedzin ludzkiej aktywnosci, ktorych nie da sie¢ w zaden sposob zaliczy¢ do nauki,
sztuki, czy techniki. Na przyktad uchwata Sadu Najwyzszego z 30 pazdziernika 1985 r. (SN III
CZP 59/85), powotujac sie na rozporzadzenie Ministra Handlu Wewnetrznego i Ustug
z 23 kwietnia 1983 r. w sprawie oznaczania rodzajéw rzemiost, okreslenia uprawnien i kwali-
fikacji zawodowych wymaganych do ich wykonywania oraz pierwszenstwa kombatantow
w uzyskiwaniu zezwolen na wykonywanie rzemiosta (dalej RORRKZ), dopuszcza prze-
prowadzenie dowodu z opinii biegtego radiestety, odnotowano réwniez przypadki wy-
dania przez prokurature postanowien o zasiegnieciu opinii bieglego jasnowidza (zob. Pro-
kuratura powotuje jasnowidza Jackowskiego jako biegtego. Pierwszy taki przypadek w Polsce?,
http://wiadomosci.gazeta.pl/wiadomosci/1,114871,14000927,Prokuratura_powoluje_jasnowi
dza_Jackowskiego_jako.html) i cho¢ przypadki powotywania przedstawicieli paranauk do
roli bieglych wyjasniajacych rzeczywistos¢ w oparciu o metody tychze paranauk nalezy
— z punktu widzenia nauki — oceni¢ jako zachowanie zgota zabobonne, to nie sposob nie
zauwazy¢, ze moze mie¢ miejsce powotanie bieglego w tak egzotycznym zakresie odnosnie
do ustalenia zwyczajow, czy praktyk panujacych w srodowisku osob zajmujacych sie jakas
dzialalnos$cia (paranaukowa); mozna tez upierac sie, ze jesli jakas grupa osob czerpie korzysci
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Jako przyklady tego rodzaju mozna podac¢ rowniez kilka pytan
przytoczonych przez Jerzewska:
v, Czy zabezpieczany do badan komputer zawiera chronione
prawnie informacje?”1%8
Oczywiscie, prokurator, czy policjant prowadzacy poste-
powanie przygotowawcze, a tym bardziej sedzia prowadzacy
postepowanie sadowe, powinien by¢ w kwestiach prawnych
zdecydowanie lepiej zorientowany od bieglego informatyka,
ktory nie moze w sposob kompetentny wypowiadac sie
o prawnym statusie tresci informacji przechowywanej w sys-
temie komputerowym?!®. Poza tym prawnie chronione sa
chocby programy komputerowe (podlegaja — przynajmniej te
z nich, ktére sg utworami — ochronie prawa autorskiego), da-
ne osobowe (np. imiona, nazwiska, adresy email) odpowiedz
na tak postawione pytanie musi by¢ zatem niemal zawsze
twierdzaca.
Podobne bledy znajduja si¢ w pytaniach!®:
v',Czy w zabezpieczonym w mieszkaniu podejrzanego kom-
puterze (dysku twardym, nosnikach danych informatycznych)
znajduja sie zapisy tresci pornograficznych z udzialem matolet-
nich?”;
v',Czy na przekazanych do badan dyskach twardych znajduja
sie zasoby o tresciach pornografii dzieciecej?”;
Pytania te powinny by¢ skierowane do sadu badZ proku-
ratora, a pomocne w udzieleniu na nie odpowiedzi moga

majatkowe z uprawiania jakie$ — chocby i irracjonalnej — dziatalnosci, to np. dla celow staty-
stycznych mozna te dziatalno$¢ zaklasyfikowac jako zawod.

Z drugiej strony zrozumiate jest réznicowanie dyscyplin bieglych bardziej niz dyscyplin nau-
kowych: pojecie takie jak np. ,ekonomista” jest bardzo szerokie, stad koniecznos¢ odroznienia
np. specjalisty od marketingu, od spegjalisty od ksiegowosci i cho¢ osoba posiadajaca np. tytut
naukowy profesora nauk ekonomicznych i specjalizujaca si¢ w rachunkowosci na pewno
dysponuje o wiele wigksza niz przecietna wiedza rowniez z innych dyscyplin ekonomicznych
(np. ekonomiki przedsiebiorstw), to wypowiadajac sie jako biegly sadowy z zakresu ksiggo-
wosci nie powinna wykraczac poza granice specjalnosci, dla ktdrej zostata ustanowiona.

158 ], Jerzewska: Od ogledzin..., op. cit., s. 148 (pytanie 19).

159 Por. A. Zygadto: Pytania..., op. cit.

160 J, Jerzewska: Od ogledzin..., op. cit., s. 148-154 (pytania odpowiednio 56 i 69).
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by¢ opinie bieglego seksuologa i antropologa (zobacz roz-
dziat 5.1); informatyk nie ma bowiem oczywiscie kompeten-
¢i do opiniowania o tresci informacji w tym np. o wieku
0sob uwidocznionych na zdjeciach lub filmach, czy o porno-
graficznym charakterze tychze materiatow. Wiasciwe bytoby
skierowanie do informatyka polecenia ujawnienia tresci
zdje¢ np. poprzez jej wydrukowanie, ewentualnie poprzez
nagranie w czytelnym formacie na nosniku CD lub DVD.

Nieszczesliwe jest rGwniez sformutowanie pytania®®:

v, Czy materiat w postaci zdjec¢ o charakterze pornografii dzie-
cigcej znalazt si¢ na dysku przypadkowo, czy zostal na nim zgroma-
dzony (sprowadzony) i/lub przetwarzany w sposob swiadomy?”

Takie postawienie pytania czyni z bieglego informatyka
w jednym seksuologa, oceniajacego tres¢ informacji, antro-
pologa, ustalajacego wiek przedstawionych w materiale
kwestionowanym o0s6b, sledczego, ustalajacego okolicznosci
jej zapisu, psychologa lub psychiatre, oceniajacego stan
Swiadomosci podejrzanego i sedziego, rozstrzygajacego
o wypelnieniu ustawowego znamienia przestepstwa (a przy
okazji jeszcze jest przykladem pytania z presupozycja, do-
mniemana prawdziwos¢ ktorej jest rtOwnowazna stwierdze-
niu popelnienia przestepstwa). Biegly informatyk moze —jak
miato to miejsce w przytaczanym wczesniej przyktadzie — co
najwyzej podac czasy MAC poszczegdlnych plikow, ich licz-
be czy sposob ich rozmieszczenia na dysku — np. w katalo-
gach uporzadkowanych tematycznie — ktore to informacje
moga wskazywac na celowe (a nie ,swiadome”) ich groma-
dzenie i przetwarzanie (ale juz ten wniosek o celowym cha-
rakterze dziatania musi wyciagnac nie biegly, ale organ pro-
cesowy).

Na marginesie warto przytoczy¢ lepsze sformulowanie
pytania dotyczacego tresci informacji, znajdujace si¢ w in-

161 Ibid., s. 153 (pytanie 57).
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nym poradniku'®?: ,Czy urzadzenia lub nosniki zawieraja
informacje wskazujgce 0'®ich uzyciu do celéw przestep-
czych?”. Mimo Zze mozna mie¢ watpliwosci, czy pytanie
takie nie rozszerza zanadto zakresu ekspertyzy, w ten
sposOb przynajmniej biegly nie jest zmuszany do ferowa-
nia wyrokow i klasyfikacji tresci, a jedynie do zasugero-
wania organowi prowadzacemu sledztwo koniecznosci za-
poznania si¢ z trescia informacji, ktora ujawnit'¢4.

W duzej czesci przypadkow niezrecznosci w formulowaniu py-
tan sg efektem pospiechu i zbyt daleko idacych skrotow myslowych
sedziego, policjanta, prokuratora, radcy czy adwokata reprezentuja-
cego strone. Niejednokrotnie organ procesowy zakresla w postano-
wieniu o powotaniu biegltego cel opinii przepisany z dyspozydji
normy karnej (np. ,,Czy oskarzony w istotnym stopniu zaklocit au-
tomatyczne przetwarzanie lub przekazywanie danych informatycz-
nych?”), do czego oczywiscie biegly nie moze si¢ odnies¢ wprost,
bowiem nie jest jego rola wyreczanie sadu w wydawaniu wyrokow.
Niejednokrotnie pytania sa na tyle ogdlne, Ze sensowna odpowiedz
na nie jest w ogole niemozliwa'®.

162 M.P. Krysiak: Biegty (pytania do biegtych), Wydawnictwo Wyzszej Szkoly Policji, Szczytno
2005, s. 87-88.

163 Tak w oryginale. Oczywiscie powinno by¢ , wskazujace na ich uzycie” lub ,$wiadczace
o ich uzyciu”.

164 Gwoli scisto$ci: organ procesowy lub prowadzacy Sledztwo powinien zapoznac sie¢ osobi-
Scie z cato$cia ujawnionej informagji, jednak moze to by¢ w praktyce niewykonalne z uwagi
na jej rozmiar. Wspdtczesne nosniki danych pozwalaja na przechowywanie setek tysiecy
plikéw o rozmiarze liczonym w terabajtach. Przygotowanie cho¢by wydruku zawierajacego
podstawowe metainformacje o wszystkich plikach zawartych na przecietnym dysku twar-
dym wymagatoby niejednokrotnie zuzycia tysiecy stron papieru. Z tego tez wzgledu roz-
sadnym postulatem jest, aby instytucje prowadzace postepowanie przygotowawcze zatrud-
nialy specjalistow umiejacych stosowa¢ techniki komputerowej analizy informacji zebranej
na nosnikach mogacych by¢ dowodami przestepstw (zob. np.: A. Lach: Prawnodowodowa
problematyka zwalczania pedofilii i pornografii dzieciecej w internecie [w:] Materialy Seminarium
Przestepczosé¢ Teleinformatyczna, Wyzsza Szkota Policji, Szczytno 2004, s. 59-65).

165 T, Tomaszewski (Postanowienia..., op. cit., s. 66—-69) przytacza sytuacje, nastepujacej wy-
miany zdan miedzy sadem a biegtym:

»,Sad postanowit zleci¢ wydanie opinii co do techniki i taktyki prowadzenia pojazdu przez
oskarzonego na podstawie materiatu z dochodzenia i rozprawy.
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O ile mowa jest o drobnych kwestiach merytorycznych, biegly
moze w ramach opinii dokonac¢ uscislenia, czy nawet stosunkowo
obszernej prezentacji rzeczywistego stanu wiedzy, cho¢ wymaga to
od niego zaréwno wiedzy merytorycznej, jak i kompetencji osobi-
stych (asertywnosci, taktu, umiejetnosci zachowania sie¢ w sytua-
cjach konfliktowych), o tyle w kwestiach powaznych nie zawsze
udaje si¢ uniknad konfliktéw pomiedzy bieglym a organem proce-
sowym. Niestety praktyka pokazuje, ze przynajmniej niektore insty-
tucje wymiaru sprawiedliwosci maja skltonno$¢ do preferowania
biegtych ,bezkonfliktowych” dostarczajacych ,jednoznaczne” opi-
nie umozliwiajace szybkie zakonczenie sprawy. Efektem sa czesto
opinie zawierajace odpowiedzi rownie, a nawet bardziej bezsen-
sowne czy niejasne, jak pytania, na ktore odpowiadaja!®. Jeszcze
gorsza sytuacja, ktora niestety zdarza si¢ — na szczescie raczej spo-
radycznie - w wymiarze sprawiedliwosci sa tacy gospodarze poste-
powania, ktérzy usituja naklonic¢ bieglego do wydania opinii na te-
mat legalnosci takiego czy innego zachowania oskarzonego per fas et
nefas, powotujac si¢ na obowiazki biegltego, w tym przepisy doty-
czace odpowiedzialnosci karnej za wydanie niezgodnej z prawem
opinii. Autorowi znane sa przypadki, w ktorych biegli dotaczali do
pisemnej opinii bieglego opini¢ prawna wyjasniajaca, dlaczego od-
powiedz na pytania zadane przez prowadzacego postepowanie by-
faby niezgodna z prawem, czy nagrywali rozmowy prowadzone
z prowadzacym postepowanie, aby udokumentowac fakt wywiera-
nia na nich naciskéw. Tego rodzaju sytuacje sa oczywiscie gleboko

Po przeanalizowaniu obecnego stanu sprawy (...) dochodze do wniosku, Ze taktyka i techni-
ka prowadzenia samochodu przez oskarzonego byta nieprawidiowa”.

166 Szerokim echem w $rodowisku bieglych odbita sie wypowiedz dr. Jerzego Pobochy na
1 Kongresie Nauk Sadowych, gdzie sformutowat on ,,zasade WIELOBE”: organa wymiaru
sprawiedliwosci czesto potrzebuja opinii wykonanych na zasadzie byle szybko, byle
tanio otrzymuja wigc byle co, wykonane byle jak. Por. np. T. Widta, M. Lesniak: Chytrze
bydlg z pany kmiecie..., Miedzynarodowa Konferencja z okazji 55-lecia powstania Labora-
torium Kryminalistycznego KWP w Krakowie, http://konferencjalkkwp.weebly.com/
abstrakty.html.
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patologiczne, niemniej — jesli wierzy¢ literaturze przedmiotu — zda-
rzajq si¢ rowniez biegtym innych specjalnosci'®’.

3.4 Dopuszczalnos¢ metod i narzedzi badawczych

W literaturze poswieconej opiniowaniu'®® stosunkowo duzo miejsca, ze
zrozumialych wzgleddéw, poswigca si¢ kryteriom dopuszczalnosci po-
szczegOlnych metod pracy bieglego oraz zasadom ich oceny. W tym kon-
tekscie przywotuje sie amerykanski standard, tzw. standard Daubert'®.
Wedtlug tego stanowiska opinia powinna spelniac szereg kryteriéw pozwa-
lajacych oceni¢, czy ekspertyza bieglego (konkluzje i badania) ma charakter
naukowy. W oryginalnym wyroku kryteria te zostaly omowione w sposob
opisowy, w literaturze przedmiotu przedstawiane sq zazwyczaj jako lista
kilku elementoéw np.:

v ,sad sformulowat zatem nastepujace kryteria oceny dowodu
naukowego: falsyfikacji, recenzji, publikacji, wartosci diagnostycz-
nej (znany lub potencjalny poziom btedu), standaryzacji, po-
wszechnej akceptacji”'”?;

v’ ,po pierwsze, zastosowana metoda badawcza zostala prze-
testowana lub jej testowanie jest mozliwe w przysztosci. Warunek
ten wyklucza wszelkie metody, ktore potencjalnie nie moga by¢ te-
stowane empirycznie (np. wrézenie z fusow, rozmowa z duchami,
czytanie z kart). Po drugie, opis metody i osiggane za jej pomoca re-

167 Kilka tego rodzaju przypadkow omoéwionych jest tez np. w pracy Z. Marek: Wybrane...,
op. cit.
168 Zob. np.: J. Wojcikiewicz: Ekspertyza..., op. cit., s. 20 i nast.
169 Kryteria wypracowane przez Sad Najwyzszy Stanow Zjednoczonych w trzech sprawach:
v Daubert v. Merrell Dow Pharmaceuticals, 509 U.S. 579 (1993) http://supreme justia.
com/cases/federal/us/509/579/case.html oraz w sprawie apelacyjnej (Daubert
v. Merrell Dow Pharmaceuticals, Inc., 43 F. 3d 1311 — Court of Appeals, 9th Circuit
1995 http://law justia.com/cases/federal/appellate-courts/F3/43/1311/552448);
v General Electric Co. v. Joiner, 522 U.S. 136 (1997) http://supreme.justia.com/cases/
federal/us/522/136/case.html;
v Kumho Tire Co. v. Carmichael, 526 U.S. 137 (1999) http://supreme.justia.com/cases/
federal/us/526/137/case.html,
ktére uzupelnity i zastapily wczesniejsze kryteria Frye z 1923 r.
170 . Wojcikiewicz: Ekspertyza..., op. cit., s. 21.
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zultaty zostaty opublikowane i poddane recenzji srodowiska nau-
kowego. Po trzecie, znany jest margines potencjalnego bledu poja-
wiajacego si¢ w badaniach z wykorzystaniem okreslonej techniki.
Po czwarte, dana metoda badawcza powinna cieszy¢ sie akceptacja
srodowiska naukowego. (...) Cztery lata pdzniej (...) »standard
Daubert« zostal wzbogacony przez dodatkowe zalecenie w sprawie
General Electric Co. v. Joiner. Sady powinny poddawac szczegdto-
wej analizie nie tylko konkluzje wynikajace z opinii naukowej, ale
roOwniez proces rozumowania, ktory za nig stoi”'”};

v',(...) aby jakakolwiek technika lub metoda zostala uznana za
dowdd naukowy, musi spelniaé cztery warunki: a) musi by¢ sama
w sobie sprawdzalna i byla juz poddana takiej procedurze, b) byla
opisana w literaturze fachowej, c) jest znany (a co najmniej przewi-
dywany) procent blednych rozstrzygnie¢ uzyskiwanych przy zasto-
sowaniu tej metody, d) metoda uzyskata powszechna akceptacje
specjalistow danej dziedziny”'72.

Jak wida¢ pewnym problemem jest tu pojecie empirycznej sprawdzal-
nosci metody. Nie jest przeciez tak, aby owego ,wrdzenia z fusow” nie
dalo si¢ testowac empirycznie. Da sie to oczywiscie wykonad, z tym, ze
rezultat takich testow bedzie — jak mozna si¢ spodziewac¢ — negatywny.
Mozliwo$¢ empirycznego testowania metody nie jest jednak tozsama z we-
ryfikowalnoscia tej metody. Nie da si¢ np. empirycznie (doswiadczalnie)
testowac chocby twierdzen logiki, ktore jednak niewatpliwie maja charak-
ter naukowy, w szczegdlnosci sg intersubiektywnie weryfikowalne!”. Fal-
syfikacja wreszcie, rozumiana tak, jak rozumiat jq cytowany zreszta w po-
wotanym wyroku Popper, dotyczy oczywiscie nie falsyfikacji (stwierdzenia

I R. Zyzik: Dowody neuronaukowe w polskim prawie dowodowym, ,Forum Prawnicze” 2013,
vol. 2 (16), s. 23-34, http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2337387.

172 J. Widacki [w:] Kryminalistyka, pod red. J. Widackiego, C.H. Beck, Warszawa 2008.

173 Jakie$ zdanie wtedy jest weryfikowalne, gdy mozna je albo zweryfikowa¢, albo sfalsyfi-
kowag, tzn. jezeli mozna pokaza¢, ze jest ono prawdziwe albo, Ze jest ono fatszywe. Oczywi-
$cie w odniesieniu do twierdzen matematycznych odnosi si¢ to do prawdziwosci w obrebie
pewnej aksjomatyki — zob. ]J. Bochenski: Wspédtczesne metody myslenia, W drodze, Poznan
1988, s. 41.
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nieprawdziwosci)7* uzytej przez bieglego metody, czy dokladniej: teorii,
w oparciu o ktora powstata (podowczas wrozenie z fusow nalezaloby
uznac¢ za metode dopuszczalng, bo sfalsyfikowana), ale sposobu rozwoju
danej dyscypliny nauki'”. Za stuszna wiec nalezy uznac krytyke tego kry-
terium podana w powotanej pracy Jézefa Wojcikiewicza'”e.

W formalnej postaci kryteria stosowalnosci metod naukowych w Sta-
nach Zjednoczonych zostaly zebrane w Federalnej Regule Dowodowej 702:

»,Reguta 702. Zeznania biegtych!””

Swiadek, ktéry zostat zakwalifikowany jako ekspert, dzieki posiadanej
wiedzy, umiejetnosci, doswiadczeniu, szkoleniu, czy wyksztalceniu, moze
zeznawac w formie opinii lub w inny sposob, jezeli:

1) wiedza naukowa, techniczna lub inna wiedza specjalistyczna eksperta
pomoga sedziemu faktu'”® zrozumie¢ dowody lub ustali¢ fakt w sprawie;

174 Gwoli $cistosci: powinno si¢ tu mowic o falsyfikowalnosci, a nie falsyfikacji (podobnie
nalezy rozrézni¢ weryfikacje od weryfikowalnosci).

175 Jezeli zdanie wyjasniajace zostato juz redukcyjnie sformulowane, wtedy nastepnym
etapem jest zwykle tzw. weryfikacja, tzn. zdanie to probuje sig, potwierdzi¢ albo odrzucic za
pomoca redukgcji progresywnej. Dzieje si¢ to w nastepujacy sposob: ze zdania sformutowa-
nego na drodze redukcji wyprowadza si¢, w oparciu o system aksjomatyczny (ktéry zwykle
nie jest czysto logiczny, lecz zawiera takze wiele redukcyjnie utworzonych zdan), nowe
zdania, ktére w odpowiedniej dziedzinie sq bezposrednio weryfikowalne, tzn. ktérych war-
tos¢ prawdziwosciowa da sie stwierdzi¢. Nastepnie przeprowadza si¢ operacje (ekspery-
menty itd.) wymagane, aby mdc ustali¢ warto$¢ prawdziwosciowa wyprowadzonych zdan.
Jezeli okaze sie, ze sa one prawdziwe, wtedy uzyskuje sie konfirmacje, zdania, z ktorego
zostaly one wyprowadzone. Jezeli okazuje si¢ jednak, Ze sa one falszywe, wtedy mowi sie
o falsyfikacji: w tym wypadku zdanie, z ktérego zostaly one wyprowadzone odrzuca si¢
jako fatszywe.

Ma tu miejsce uderzajaca asymetria. Falsyfikacja jest logicznie konkluzywna, natomiast
konfirmacja nigdy nie jest ostateczna, gdyz jak juz powiedzieliSmy, wnioskowanie z nastep-
nika o poprzedniku nie jest niezawodne, podczas gdy wnioskowanie z negacji nastepnika
0 negacji poprzednika jest uzasadnione przez prawo logiczne i obowigzuje ogdlnie.
W zwiazku z ta sytuacja twierdzono, ze nauki redukcyjne rozwijaja si¢ wtasciwie nie przez
pozytywne, lecz przez negatywne kroki, wykluczajac jedno po drugim fatszywe wyjasnie-
nia za pomoca falsyfikacji”. J. Bochenski: Wspdtczesne..., op. cit., s. 7-8.

176 . Wojcikiewicz: Ekspertyza..., op. cit., s. 22.

177 Przyp. aut.: dost. ,,uczonych swiadkow” — jest to zwigzane z systemem prawa amery-
kanskiego, w ktorym rola procesowa bieglego jest wtasnie rola uczonego swiadka (por.
rozdziat 2.4).

178 Przyp. aut.: dost. trier of fact. Jest to konstrukcja zwigzana z rolg, jaka peini sad w systemie
prawa amerykanskiego (por. VII poprawka do Konstytucji Stanéw Zjednoczonych).
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2) zeznanie to opiera si¢ na odpowiednich faktach lub danych;

3) zeznanie to jest wynikiem wiarygodnych zasad i metod oraz

4) ekspert w sposob godny zaufania zastosowat te zasady i metody do oko-
licznosci sprawy'””.

W realiach polskich nie obowiazuje formalna teoria dowoddéw (zob.
rozdziat 3.7), zas orzecznictwo dotyczace metod badawczych dopuszczal-
nych w procesie opiniowania jest stosunkowo ubogie!®. Wyroki Sadu Naj-
wyzszego podkreslaja role powszechnej akceptacji metod badawczych,
kryterium aktualnego stanu wiedzy czy obecnego stanu nauki. W praktyce
uniemozliwia to stosowanie do celéw opiniodawczych metod o nieugrun-
towanej pozycji naukowej, pionierskich!®!.

Nalezatoby zastanowic sie, jak z punktu widzenia tych regut wyglada
opiniowanie informatyczne. W szczegolnosci watpliwosci moze budzic
weryfikowalnos¢ wynikow otrzymanych za pomoca niektorych narzedzi
informatycznych. Biegly postugujac sie programami komputerowymi,
w szczegolnosci programami specjalistycznymi, o zamknietym kodzie, cze-
sto narzedziami przeznaczonymi do analizy specyficznego rodzaju zapisow
w nieudokumentowanych formatach przypisanych do konkretnej wersji
oprogramowania uzytkowego (np. klientow ustug P2P czy specyficznych
komunikatorow internetowych), nie ma mozliwosci przeprowadzenia in-
nych — niz bardzo wyrywkowe — testow poprawnosci dziatania narzedzi.
Nie moze wykluczy¢, ze w procesie przetwarzania danych pewne z nich

179, Rule 702. Testimony by Expert Witnesses
A witness who is qualified as an expert by knowledge, skill, experience, training, or educa-
tion may testify in the form of an opinion or otherwise if:

1) the expert’s scientific, technical, or other specialized knowledge will help the trier

of fact to understand the evidence or to determine a fact in issue;

2) the testimony is based on sufficient facts or data;

3) the testimony is the product of reliable principles and methods and

4) the expert has reliably applied the principles and methods to the facts of the case”,
http://www.law.cornell.edu/rules/fre/rule_702 (jest to wersja reguly po uzupelnieniu
z 1 grudnia 2011 r.).
180 Zob. J. Wojcikiewicz: Ekspertyza..., op. cit., s. 21 i nast.
181 Przez szereg lat z problemami takimi borykata si¢ osmologia, obecnie pelnoprawna tech-
nika kryminalistyczna ze stosunkowo dobrze rozwinietymi standardami wykonywania
badan i opiniowania.
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zostang przez program pominiete lub Zle zinterpretowane'®?. Powyzsze
uwagi nie maja na celu podwazania metodologicznej poprawnosci opinii
informatycznych ani ich wiarygodnosci dowodowej, a jedynie zwrdcenie
uwagi na fakt, ze stosowane metody (i narzedzia) badawcze powinny by¢
w miare mozliwosci przetestowane i godne zaufania'®, zas bieglty powinien
by¢ rzeczywiscie biegly w ich uzyciu, w tym w interpretacji otrzymanych
wynikow!#,

182 Moze to mie¢ miejsce nawet w sposob zamierzony przez twdrce oprogramowania: podej-
rzewa sie np., ze cze$¢ programow typu internet security celowo nie wykrywa narzedzi
szpiegujacych wykorzystywanych przez réznego rodzaju stuzby specjalne. Warto wspo-
mnie¢ takze o narzedziach antiforensic, ktore maja za zadanie utrudnic¢ badz zaburzy¢ proces
akwizycji i analizy danych wykonywany popularnymi programami stosowanymi przez
informatykow Sledczych. Narzedzia te dzielg si¢ na kilka klas — obok standardowych pro-
gramow usuwajacych trwale zapisy z dyskoéw czy szyfrujacych ich zawartosé, rowniez
programy fatszujace zapisy czy reagujace na obecno$¢ w systemie okreslonych progra-
mow. Jako przykitady mozna poda¢ program DECAF z konca lat 90. ubieglego wieku
(http://en.wikipedia.org/wiki/DECAF), ktéry wykrywat zestaw narzedzi COFEE (opraco-
wany przez Microsoft zestaw narzedzi do badan typu live forensic udostepnianych organom
$cigania) i w razie stwierdzenia jego obecnosci uruchamiat zdefiniowane przez uzytkowni-
ka procesy, takie jak np. odtaczanie dysku USB, na ktérym znaleziono COFEE, czy attention-
deficit-disorder (https://code.google.com/p/attention-deficit-disorder/) — program typu proof-
of-concept, stuzacy do falszowania zawarto$ci pamieci RAM.

18 Na marginesie uwag o metodach i narzedziach badawczych bieglego informatyka nalezy
przypomniec¢ o koniecznosci uzycia sprzetowych blokeréw zapisu analizowanych nosnikéw
pamieci masowej, wszedzie tam, gdzie jest to mozliwe (zob. Zalacznik). Prowadzenie badan
na niezabezpieczonym nosniku prowadzi do kontaminacji materialu badawczego i w kon-
sekwencji staje sie przyczyna niemozliwosci wydania opinii (zob. rozdziat 2.4.1).

18 W szczegolnosci warto zwrdci¢ uwage na kwestie elementarne: np. w jakim standardzie
podawane sa przez programy informacje o czasie (np. o czasie wpisu w logach systemo-
wych). Moze to by¢ czas UTC albo lokalny czas komputera (tego, na ktérym logi utworzo-
no, albo tego, na ktérym prowadzone jest badanie), poniewaz nie ma tu jednolitego stan-
dardu wyniki otrzymane rdéznymi programami moga rézni¢ sie¢ od siebie. Innym
trywialnym zrédltem bledéw jest traktowanie (przez programy do wykonywania kopii
i obliczania sum kontrolnych) blokéw dysku niemozliwych do odczytania (zazwyczaj sa
one uzupetniane jakim$ zapisem, np. zerami albo spacjami albo napisem zdefiniowanym
przez uzytkownika programu np. ,UNREADABLE SECTOR”). Oczywiscie rozne wypel-
nienia beda prowadzily do obliczenia réznych sum kontrolnych, co moze prowadzi¢ do
podwazenia wiarygodnosci wykonanej kopii. Nalezy réwniez poprawnie interpretowac
nazewnictwo uzywane w programach uzytkowych, niestety nie zawsze jednoznaczne, np.
sektor dysku (ang. sector) to nie to samo co blok (ang. block), zas partycja dysku (ang. parti-
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Z kwestig dopuszczalnosci metod i narzedzi badawczych jest zwigzane
zagadnienie wyboru metody badawczej (o ile oczywiscie postawiony
problem taki wybdr umozliwia). Kwestia ta nalezy do zakresu objetego
tzw. autonomia biegtego'®: racjonalny wybor metody badawczej jest moz-
liwy wytacznie wtedy, jesli osoba dokonujaca tego wyboru posiada odpo-
wiednie wiadomosci specjalne z zakresu dyscypliny, do ktérych mozliwe
metody naleza'®.

Przepisy kodeksowe nie wskazuja mozliwosci nakazania bieglemu wy-
konania badania wskazang przez organ procesowy metoda, rowniez orzecz-
nictwo wskazuje, ze wybdr metody jest kwestia bieglego'®”. Jak stusznie pi-

tion) to nie to samo co umieszczony na niej dysk logiczny (ang. logical disk), jakkolwiek
w szeregu programow te pojecia bywaja uzywane zamiennie badz nieprawidtowo.

185 Zob. np.: J]. Wéjcikiewicz: Ekspertyza..., op. cit., s. 31.; A. Kegel, Z. Kegel: Przepisy...,
op. cit., s. 61-62.

186 Sad Najwyzszy w wyroku z 10 maja 1982 r. (II KR 82/82) stwierdzit m.in.: ,,Przepisy pro-
cedury karnej nie okreslaja i nie moga okresla¢ zakresu badan specjalistycznych wykony-
wanych przez biegtych, gdyz potrzeba przeprowadzenia stosownych badan i ich zakresu
cho¢ pozostaje pod kontrolg organu procesowego kierujacego badaniem bieglych nalezy
rowniez do ,,wiadomosci specjalnych”.

W postanowieniu Izby Karnej Sadu Najwyzszego z 25 czerwca 2003 r. (IV KK 8/03) sad
stwierdzil: ,w doborze metod i badan specjalistycznych biegly jest niezalezny od organu
procesowego, co nie oznacza, iz nie podlega jego kontroli”.

1% W wyroku z 7 lutego 1986 r. (IV KR 15/86) Sad Najwyzszy stwierdzil: ,Nie nalezy do
kompetengji stron decydowanie, jakie metody badawcze dla stwierdzenia okolicznosci ma-
jacych istotny wplyw na rozstrzygniecie sprawy okaza si¢ przydatne w razie koniecznosci
wykorzystania wiadomosci specjalnych (...) strony maja prawo kontrolowania, czy wszyst-
kie dostepne metody badawcze znane sg biegtym i czy byly wykorzystane. Jesli biegli nie
uznali za celowe postuzenie si¢ niektérymi z nich, winni stanowisko swoje nalezycie uza-
sadni¢. Uzasadnienie to podlega, jak kazdy dowod, ocenie sadu”.

Dos¢ spektakularna kontrola sgdowa znajomosci metod badawczych przez biegtego miata
miejsce w sprawie dotyczacej strat w PZU:

,Biegla Jadwiga Mlynarczyk, ktora o kilkadziesigt milionow pomylita si¢ w wyliczaniu strat
w PZU Zycie, po raz 18. wystepuje przed sadem. Sad dopytuje, jaka metoda biegta okreslita
ryzyko inwestycyjne. Biegla zwleka z odpowiedzia. Wreszcie sedzia Krzysztof Petryna pyta
wprost:

Sedzia: A metode McKenziego pani zna?

Biegta: Tak.

Sedzia zdziwiony: Ale prosze pani, ja te¢ metode wymyslitem przed chwilg!”.
(Zrédto: ,,Gazeta Wyborcza” z 8 maja 2004 r., http://www.archiwum.wyborcza.pl/Archiwum/
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sze Andrzej Gaberle , sugestie w tym zakresie ze strony organu procesowego
sq zatem dopuszczalne, biegli zas — jesli nie uznajg ich za trafne — powinni
uzasadnic, dlaczego sie do nich nie zastosowali, lecz nie sq nimi zwiazani” 8.
Tadeusz Widla'® podaje cztery wskazania, ktorymi powinien kierowac
sie bieglty podczas wyboru metody. Sa to:
v’ trafnos$¢ metody;
v' niezawodno$¢ metody'®;
v zasada ponoszenia kosztow rzeczywiscie niezbednych;
v popularno$¢ metody.

Z punktu widzenia bieglego informatyka na podkreslenie zastuguje
mozliwo$¢ wykorzystania w opiniowaniu zalecen Polskich Norm oraz norm
i standardéw miedzynarodowych (ISO'!, IEC**?, ITU-T**3, IEEE'™, dokumen-
tow IETF itp.). Nalezy pamieta¢, Ze cho¢ — zgodnie z art. 4 ust. 3 oraz
art. 5 ust. 3 ustawy o normalizacji (dalej UON) stosowanie norm jest, co do
zasady, dobrowolne — to dla bieglego, bedacego przeciez przedstawicielem
nie wlasnych pogladéw, ale dyscypliny wiedzy i techniki, stosowanie
zarowno znormalizowanej nomenklatury jak i uwzglednianie opisanych
w normach zasad i zalecen jest podejsciem rozsadnym. Oczywiscie
normy nie musza za kazdym razem wyznaczac¢ jedynych, czy najlep-
szych standardow postepowania (cho¢ oczywiscie powinny do tego

1,0,4054232,20040508RP-DGW,JAK_BIEGLA_DO_TEGO_DOSZLA, html). Nota bene , meto-
da McKenziego” jest nazwq metody fizjoterapeutycznej.

188 A. Gaberle: Dowody..., op. cit., s. 181.

189 Zob. J. Wojcikiewicz: Ekspertyza..., op. cit., s. 32 i nast.

1% Powotany tekst wyjasnia pojecia trafnosci i niezawodnosci, odwotujac sie do czestosci
udanych identyfikacji, niezawodnosci interpresonalnej oraz intrapersonalnej. Postugujac sie
nomenklatura stosowana do zagadniert pomiarowych nalezatoby mdéwié¢ o dokladnosci,
precyzji, powtarzalnosci i odtwarzalnosci, zas w przypadku testow diagnostycznych (dia-
gnostyka rozdzielcza) do czulosci i swoistosci testow.

1 International Organization for Standardization (Migdzynarodowa Organizacja Standa-
ryzacyjna).

192 International Electrotechnical Commission (Miedzynarodowa Komisja Elektrotech-
niczna).

19 International Telecommunication Union — Telecommunication Standardization Sector
(Sektor Normalizacji Telekomunikacji Miedzynarodowej Unii Telekomunikacyjnej).

194 The Institute of Electrical and Electronics Engineers (Instytut Inzynierow Elektrykow
i Elektronikow).

19 Internet Engineering Task Force.
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zmierzac); w konkretnych przypadkach dziatanie wbrew zapisom norm
moze by¢ dziataniem racjonalnym!%, niemniej wskazane jest odwotywa-
nie si¢ do nich w opinii przynajmniej jako do materialu referencyjnego.

W literaturze przedmiotu podkresla sig, ze bieglego przy wyborze me-
tody badawczej nie dotyczy zasada in dubio pro reo, stosowanie ktorej jest
wiasciwe dla organu procesowego. Sciste stosowanie sie do niej przez bie-
gltych powodowatoby koniecznos¢ wyboru tych sposréd metod badaw-
czych, ktére minimalizujg ryzyko btedu II rodzaju (wnioskow falszywej
klasytikacji — ang. false positive), czyli np. stwierdzenia popetnienia czynu
zabronionego, gdy w rzeczywistosci nie byl on popemiony'”, z drugiej
jednak strony — opinia bieglego zawierajaca zbyt daleko idace czy pochop-
nie wyciagniete wnioski moze nie$¢ z soba powazne konkretne skutki
prawne, spoleczne i etyczne, stad tez wspomniang zasade biegli powinni
mie¢ na uwadze's. Biegly nie jest strona w sporze sagdowym ani nie moze
peic roli rzecznika zadnej ze stron, a zatem nie powinien thumaczy¢ wat-
pliwosci na niczyja korzys¢ lub niekorzys¢, a jedynie poinformowac organ
procesowy, ze takie watpliwosci wystepuja i jaki jest ich charakter,
w szczegodlnosci — jesli to mozliwe — poda¢ odpowiednie statystyki charak-
teryzujace zastosowana metode badawcza (np. oszacowanie prawdopodo-
biefistwa popelnienia bledow pierwszego i drugiego rodzaju, poziom istot-
nosci czy maksymalny btad szacunku zastosowanych testow).

3.5 Opis czynnosci badawczych i ich wynikéw

Opinia bieglego nie moze sprowadzac si¢ do samych tylko wnioskow. KPC
formutuje to zalecenie w ten sposob, ze powinna ona zawiera¢ uzasadnie-
nie'”, za§ KPK mowi o sprawozdaniu z przeprowadzonych czynnosci

19% W szczegolnosci, biorac pod uwage przewleklos¢ procesu normalizacyjnego, moze si¢ zda-
rzy¢, ze obowiazujace normy zawierajg uregulowania przestarzate z punktu widzenia rozwoju
techniki i praktyk dziatania, stad tez — szczegdlnie w przypadku opiniowania w sprawach
zwigzanych z oceng nalezytej starannosci wywiazywania si¢ z uméw (np. odnosnie do two-
rzenia oprogramowania, wdrazania systemow informatycznych, ustug administragji itd.) — nie
mozna ograniczyc¢ si¢ jedynie do samej konkluzji odnosnie do zgodnosci z norma.

197 Zob. J. Wojcikiewicz: Ekspertyza..., op. cit., s. 32.

198 Zob. np.: ]. Kunz: Bigd..., op. cit.

199 Art. 285 § 1 KPC: Opinia bieglego powinna zawiera¢ uzasadnienie.
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i spostrzezen oraz opartych na nich wnioskach?®. Nie jest wigc mozliwe
sprowadzenie opinii tylko do samych wnioskéw. Za co najmniej watpliwa
praktyke mozna uznac rowniez wyciagganie wnioskow tylko ,na podstawie
osobistej wiedzy i doswiadczenia bieglego”, ktdra to formuta czasami bywa
uzywana i naduzywana w opiniach biegtych?. W orzecznictwie istnieje

200 Art. 200 § 2 KPK: Opinia powinna zawierac:

()

5) sprawozdanie z przeprowadzonych czynnosci i spostrzezen oraz oparte na nich
whnioski.

201 Z drugiej strony nie zawsze istnieje mozliwos¢ i sens znalezienia odpowiednich Zrddet
literaturowych, czy wynikéw badan, szczegdlnie, jesli biegly miatby cytowaé¢ wtasne
opracowania, czy jesli odpowiedzi na pytania zadawane przez uczestnika postepowania
mieszcza si¢ w kanonie nie wiadomosci specjalnych ale ogdlnych. Bochenski przytacza
w swoich wspomnieniach nastepujaca historie, kiedy zostat powotany jako biegty ad hoc
przez sad w Republice Potudniowej Afryki: ,Ponad sto pieédziesiat osob, przewaznie
czarnych, zostalo oskarzonych o zdrade i postawionych przed sad wyjatkowy na podsta-
wie ustawy wyjatkowej. Gléwny zarzut stawiany im brzmiat, Ze sa, wzglednie byli, ko-
munistami, co wedlug prawa potudniowoafrykanskiego byto samo w sobie karalnym
przestepstwem. Poniewaz jednak policja prowadzaca proces (kraj nie posiadat prokuratu-
ry, policja najmowata po prostu adwokatow) nie bardzo rozumiata, czym komunizm
wlasciwie jest, postanowiono sprowadzi¢ sobie rzeczoznawce (...). Nie namyslajac, sie
wiele, zgodzitem sie. (...). W Pretorii miatem bardzo dogodne warunki pracy. Policja skon-
fiskowata oskarzonym, ktorzy zreszta odpowiadali z wolnej stopy, dokumenty i ksigzki
i pozostawila mi je do dyspozycji. Miatem wskutek tego wglad w funkcjonowanie potu-
dniowoafrykanskiej partii komunistycznej. Oto probka mojej dziatalnosci. Referuje moj
poglad na jednego z oskarzonych. Moim zdaniem, ani $ladu komunizmu. Na to jeden
z adwokatow policji: przeciez znaleziono u niego ksiazke rosyjska. Odpowiadam, ze to
prawda, ale ksigzka jest Bierdiajewa, znanego antykomunisty. Na to oni, czy ja moge to
udowodni¢. Przyznaje, ze stracitem panowanie nad soba, palnatem piescig w stot, mo-
wiac: »Gentleman dowdd jest ten, Ze ja wam to mowie«(...). Trybunal wyjatkowy, miano-
wany specjalnie przez rzad do sadzenia sprawy na podstawie ustawy wyjatkowej, osta-
tecznie uwolnit wszystkich oskarzonych od winy i kary (..). Przed moim odlotem
przyszedt do mnie czlonek tawy obroncéw, proszac, abym nie odjezdzal, bo bat sie, Ze
beze mnie zrobig komunistéw ze wszystkich oskarzonych. Pomylit sie i przesadzit mo;
wplyw na proces. Niemniej ciesze sig, ze moglem w pewnej mierze przyczyni¢ sie do
uwalniajacego wyroku” (J. Bochenski: Wspomnienia, PHILED, Krakow 1994, s. 257).
Oczywiscie powotanie si¢ w ten sposob na wtasne doswiadczenie i wiedze bieglego
miato tu uzasadnienie, o tyle, ze byt on w tym czasie jednym z najwybitniejszych sowie-
tologdw na swiecie, redaktorem i wspotautorem niemal tysigcstronicowego Handbuch
des Weltkommunisimus, inicjatorem, dyrektorem i wyktadowca rzadowego Ost-Kolleg
w Kolonii.
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szereg orzeczen dotyczacych konieczno$ci zawarcia w opinii odpowiednie-
go uzasadnienia??,

Dobra praktyka jest zamieszczanie w opinii wlasciwie sporzadzonej biblio-
grafii oraz odsylaczy do zrddet literaturowych; zachowac natomiast nalezy
ostroznosc¢ z cytowaniem fragmentow publikacji (moze to budzi¢ watpliwosci
z punktu widzenia prawa autorskiego — opinia bowiem jest niewatpliwie do-
kumentem urzedowym w sensie art. 4 Prawa Autorskiego, w zwigzku z czym
zacytowany w niej fragment utworu staje si¢ rowniez fragmentem dokumentu
urzedowego, co pozbawia go znamion utworu; w szczegolnosci przytoczenie
dzieta w calosci mogloby by¢ rownowazne z wywtlaszczeniem autora z praw
majatkowych do utworu, ktérym dzieto w ten sposdb przestatoby by¢. Bez-
pieczniejszym wyjsciem jest dolaczenie kopii fragmentéw odpowiedniego
materiatu Zrédlowego do opinii, co ma sens tylko wtedy, jesli mowa o pu-
blikacjach niedostepnych w bibliotekach, ksiegarniach czy w Internecie,
w pozostatych przypadkach wystarczy opis bibliograficzny).

Opis czynnosci badawczych powinien by¢ na tyle szczegotowy, aby moc
umozliwi¢ ocene metodologicznej poprawnosci ich wykonania, a wiec np.
przeprowadzajac testy wydajnosciowe aplikacji nalezy dokladnie opisac
warunki badania, to jest m.in. przy uzyciu jakiego oprogramowania prze-
prowadzono testy, jak bylo ono skonfigurowane, jakie byly parametry te-
stow obciazeniowych, jaka byta konfiguracja i wydajno$¢ urzadzen (pamie-
ci masowej, urzadzen sieciowych), czy na stanowisku badawczym byly
uruchomione inne procesy i jakie obcigzenie one generowaty, pod kontrola
jakiego systemu operacyjnego i w jakiej wersji prowadzono badania itd.
Oczywiscie oprocz opisu warunkéw badania nalezy podac¢ jego wyniki
oraz przeprowadzic¢ ich dyskusje?®. Pod tym wzgledem zasady metodolo-

22 Jako przyktady mozna podac nastepujace fragmenty wyrokow:

v' wyrok Sadu Najwyzszego z 19 maja 1998 r. (I UKN 55/98): ,, Zgodnie z art. 285
KPC opinia bieglego powinna zawiera¢ uzasadnienie, a wiec stwierdzenia mozliwe
do sprawdzenia przez czytajacych te opinie”;

v' wyrok Sadu Najwyzszego z 29 lipca 1999 r. (I UKN 60/99): , Opinia biegtego po-
winna zawiera¢ uzasadnienie sformutowane w sposob przystepny i zrozumiaty
takze dla osob nieposiadajacych wiadomosci specjalnych”.

203 W szczegolnosci, jesli otrzymane wyniki odbiegaja od spodziewanych, nalezy rozpatrze¢
mozliwe przyczyny takiego stanu rzeczy. Moze to by¢ uzasadnienie dla przeprowadzenia
kolejnych badan majacych na celu wyeliminowanie ewentualnych btedow.
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gicznie dokumentowania ekspertyzy nie rdznig si¢ od zasad opisu innych
badan naukowych.

Od strony formalnej w postepowaniu karnym, zgodnie z art. 200
§ 2 KPK, opinia powinna zawierac:

1) imie, nazwisko, stopien i tytul naukowy, specjalnos¢ i stanowisko za-
wodowe bieglego;

2) imiona i nazwiska oraz pozostate dane innych osob, ktdére uczestni-
czyly w przeprowadzeniu ekspertyzy, ze wskazaniem czynnosci dokona-
nych przez kazda z nich;

3) w wypadku opinii instytucji — takze petna nazwe i siedzibg instytucji;

4) czas przeprowadzonych badan oraz date wydania opinii;

5) sprawozdanie z przeprowadzonych czynnosci i spostrzezen oraz
oparte na nich wnioski;

6) podpisy wszystkich biegtych, ktorzy uczestniczyli w wydaniu opinii.

KPC i KPA nie nakladaja takich wymogow na zawartos¢ opinii, niemniej
wydaje sie celowe zamieszczanie powyzszych elementow réwniez w po-
stepowaniu w sprawach cywilnych i administracyjnych. Na uwage zastu-
guje koniecznos¢ rozroznienia osob uczestniczacych w przeprowadzeniu
ekspertyzy od biegtych wydajacych opinie (w szczegdlnosci uczestniczy¢
w przygotowaniu ekspertyzy mogt np. laborant niemajacy wplywu na
poOzZniejsze wnioskowanie bieglego)?%.

3.6 Formutowanie wnioskow

Zgodnie z tym co napisano powyzej, jedna z najistotniejszych kwestii doty-
czacych formulowania wnioskéw z ekspertyzy jest konieczno$¢ w miare
mozliwosci dokladnego okreslenia stanowczosci wnioskow. Rozsadnym
wyjsciem wydaje si¢ postulowane m.in. w pracy Wojcikiewicza?® stopnio-
wanie kategorycznosci wnioskow wg skali:
v pozytywne wnioski stanowcze, zwane tez kategorycznymi;
v pozytywne wnioski uprawdopodabniajace;

204 Ma to konsekwencje dla ewentualnych pdzniejszych rél procesowych (art. 200 § 3 KPK:
Osoby, ktore braty udzial w wydaniu opinii, moga by¢, w razie potrzeby, przestuchiwane
w charakterze bieglych, a osoby, ktore uczestniczyly tylko w badaniach — w charakterze
sSwiadkow).

205 J, Wojcikiewicz: Ekspertyza..., op. cit.
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pozytywne wnioski niewykluczajace;
wnioski nierozstrzygajace;
uprawdopodabniajace wnioski negatywne;
niewykluczajace wnioski negatywne;
v’ stanowcze wnioski negatywne%.
Propozycje tego rodzaju budza jednak kontrowersje?”, co jest zreszta

N NI NN

o tyle uzasadnione, ze skala taka — aby byla uzyteczna — musiataby by¢
powszechnie stosowana i jednakowo interpretowana przez wszystkich bie-
glych (znormalizowana). Zdzistaw Marek?® proponuje inny sposob podzia-
tu opinii, mianowicie czterostopniowa skale obejmujaca:

v’ opinie stanowcze;

v’ opinie o wysokim stopniu prawdopodobienstwa;

v’ opinie alternatywne;

v' brak opinii z powodu niemoznosci zebrania wystarczajacych

informacji.
Tego rodzaju podejscie rowniez moze byc¢ jednak uznane za kontrower-

syjne. Na przyklad Piotr Kowalski i Janusz Diugopolski krytykuja postu-
giwanie si¢ pojeciem ,stopien prawdopodobienstwa”?”, zauwazajac, ze

206 Ibid., s. 36-37.

207 Zob. np.: J. Widacki: Recenzja ksiqzki ]. Wojcikiewicza: Eskpertyza sqdowa, ,Palestra” Nr 1 2/2003,
dostepna na: http://palestra.pl/index.php?go=artykul&id=907.

208 Zob. Z. Marek: Wybrane..., op. cit., s. 241.

209 Postugiwanie sie pojeciem prawdopodobienstwo stanowi wyrazne odwotanie do pojec
matematycznych, a okreslenie stopien sugeruje istnienie jakiejs uporzadkowanej powszech-
nie przyjetej skali, a tymczasem w przyttaczajacej wigekszosci wydawanych opinii wyliczen
rachunku prawdopodobienstwa si¢ nie stosuje, a takze nie istnieje zadna skala stopniowa-
nia. Chcac zatem pozosta¢ w zgodzie z warsztatem metodologicznym bieglego, niezbedne
jest zrezygnowanie z nic nieznaczacej stownej hybrydy, jaka jest okreslenie »stopien praw-
dopodobienistwa« na rzecz przyjecia przez sad »umotywowanej mozliwosci« zaistnienia
okreslonego zdarzenia, wynikajacej ze stanu faktycznego sprawy. Taka sytuacja jest wyraz-
nym sygnalem o wyczerpaniu mozliwosci bieglego na rzecz odwotania si¢ do rozstrzygniec
natury czysto prawnej i to wylacznie przez sad, a nie przez bieglego.

Opiniujac o zwiazku przyczynowym, biegly moze zawrze¢ we wnioskach jedynie trzy na-
stepujace konkluzje: 1) przyja¢ istnienie zwiazku przyczynowego, 2) odrzuci¢ jego wyste-
powanie oraz 3) stwierdzi¢ brak mozliwosci przyjecia albo odrzucenia zwigzku przyczyno-
wego na podstawie zebranego materialu dowodowego.

Przyjecie przez sad orzekajacy »umotywowanej mozliwosci« stanowi¢ bedzie rozwiniecie
konkluzji biegtego, ktora nie przyjmuje i nie odrzuca zwiazku przyczynowego, lecz jest
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trudno stosowad pojecie prawdopodobienistwa bez odpowiednich matema-
tycznych wyliczen jego wartosci. Z drugiej jednak strony w wielu zastosowa-
niach Zzyciowych prowadzi si¢ szacowanie prawdopodobienistwa nie w opar-
ciu o Sciste operacje matematyczne, ale metoda rangowania ocen
eksperckich??. OczywiScie stwierdzenie, ze cos jest (zaledwie) prawdopo-
dobne nie jest dla sadu w wielu przypadkach wystarczajace do wniosko-
wania o stanie faktycznym (np. do kategorycznego stwierdzenia adekwat-
nego zwiazku przyczynowo-skutkowego). Z drugiej jednak strony tego
rodzaju informacja moze by¢ uzyteczna dla sadu w innych sprawach (np.
zwigzanych z zachowaniem nalezytej starannos$ci przy zabezpieczaniu si¢
przed jakimi$ — zaledwie przeciez prawdopodobnymi — zagrozeniami) czy
w polaczeniu z innymi dowodami, ktdrymi przeciez zazwyczaj sad dyspo-
nuje. Gdyby zreszta wykluczy¢ mozliwos¢ wydawania opinii innych niz
stanowcze, mogloby sie okazac, ze w wigkszosci przypadkow opinii nie da
sie wydac. Rozwazania takie moga wydawac sie z jednej strony oczywiste,
a z drugiej — do$¢ abstrakcyjne, moga miec¢ one bardzo konkretne — a cza-

stwierdzeniem, iz stan faktyczny sprawy nie upowaznia biegltego do wydania stanowczej
opinii. Sad zas winien na podstawie caloksztaltu zebranego w sprawie materialu dowo-
dowego oraz zasady swobodnej oceny dowoddéw orzec, ze mozliwe jest przyjecie istnienia
zwiazku przyczynowego nie w oparciu o twierdzenia biegtego o prawdopodobienstwie,
lecz stwierdzonej przez sad mozliwosci zaistnienia okreslonego stanu zdarzen”. P. Ko-
walski, J. Dtugopolski: Kategorycznosé opinii biegtego sadowego medyka w sprawach cywilnych,
,Palestra” Nr 9-10/2, http://www.palestra.pl/index.php?go=artykul&id=2808.

210 Tego rodzaju oszacowania prawdopodobienstwa stosuje si¢ np. przy analizach ryzyka
biznesowego. Przewodnik [PKN ISO Guide 73:2009], w definicji 3.6.1.1 (definicja z [ISO
31000:2009 — 2.19]) rozréznia prawdopodobienstwo rozumiane matematycznie (probability)
i potocznie (likelihood):

,Likelihood chance of something happening

NOTE 1: In risk management terminology, the word »likelihood« is used to refer to the
chance of something happening, whether defined, measured or determined objectively or
subjectively, qualitatively or quantitatively, and described using general terms or mathemat-
ically (such as a probability or a frequency over a given time period).

NOTE 2: The English term »likelihood« does not have a direct equivalent in some languages;
instead, the equivalent of the term »probability« is often used. However, in English, »proba-
bility« is often narrowly interpreted as a mathematical term. Therefore, in risk management
terminology, »likelihood« is used with the intent that it should have the same broad inter-
pretation as the term »probability« has in many languages other than English” [ISO
31000:2009- 2.19], [ISO Guide 73:2009 - 3.6.1.1].
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sami roOwniez wymagajace dluzszego zastanowienia — zastosowania?'!. Jak
zatem widac, obie konstrukcje (okreslenie stopnia stanowczosci wnioskow

21 W literaturze przedmiotu powtarzana jest przestroga, ze ,najbardziej niebezpieczne jest
stwierdzenie (...) NIE MAM ZADNEGO DOWODU, ABY TO STWIERDZIC, LECZ NIE
MOZNA TEGO WYKLUCZYC (Z. Marek: Wybrane..., op. cit,, s. 242, podkr. w oryginale).
W cytowanej pracy przytoczony jest przypadek, w ktéorym na podstawie zdania biegtego:
,Co prawda nie znaleziono zadnych $ladéw krwi w pewnej odlegtosci od zwtok, ale nie
mozna wykluczy¢ obecnosci takich $ladow, chociaz ich nie stwierdzono” oskarzono o sfal-
szowanie opinii innego bieglego, ktory — prawidfowo — na pytanie prokuratora odpowie-
dziat: ,wobec faktu nieznalezienia Zadnych sladéw krwi biegly nie ma podstawy do snucia
jakichkolwiek wnioskéw” (ibid., s. 114). Por. takze np. P. Kowalski, J. Sktadzien: Opiniowanie
w sprawach cywilnych i karnych jako problem w praktyce biegtego, , Otorynolaryngologia”
Nr 3(3)/2004).

Z wlasnej praktyki autora niniejszej monografii mozna przytoczy¢ pytanie skierowane przez
adwokata jednej ze stron procesu cywilnego do bieglego: ,,Czy dziatania pracownika po-
zwanego przyczynily sie do ulatwienia ataku hackera na system informatyczny?”. Sprawa
dotyczyla odszkodowania za naruszenie zasad bezpieczenstwa, jakie zdaniem powoda
winien byt zaplaci¢ pozwany (instytucja finansowa). Atakujacy, podszywajac sie pod powo-
da, wytudzit z konta jego firmy znaczng sume. Pracownik pozwanego (osoba obstugujaca
oprogramowanie stuzace do zlecania przelewdéw) niewatpliwie naruszyt kilka zasad bezpie-
czenstwa i to tak, ze dzieki temu mozliwe byloby przetamanie jednego z zabezpieczen,
niemniej same w sobie te dziatania nie wystarczylyby wltamywaczowi do skutecznego ata-
ku, bowiem informacja chroniona byla jeszcze innymi zabezpieczeniami. Z drugiej strony
inne osoby majace stycznosc¢ z systemem informatycznym powoda (w tym jego administra-
tor) rowniez nie przestrzegaty zasad bezpieczenistwa, co w konsekwencji umozliwilo ataku-
jacemu skuteczny atak. W pozwie powdd powotywat si¢ na zasade odpowiedzialnosci kon-
traktowej (pozwany nie wywiazat si¢ z obowigzku zachowania zasad bezpieczenstwa), ale
jesli odpowiedz bieglego bytaby twierdzaca w gre wchodzitaby nawet odpowiedzialno$¢ na
zasadzie winy. W rzeczywistosci — niemozliwe bylo ustalenie czy zabezpieczenie, o ktorym
mowa, atakujacy przetamal dzigki niefrasobliwosci pracownika pozwanej instytucji czy tez
innych oséb (w tym pracownikéw powoda). Zeby uniknaé wspomnianego zdania (,Nie
mam zadnego dowodu, aby to stwierdzi¢, lecz nie mozna tego wykluczy¢”) powdd powi-
nien raczej pytac biegtego po pierwsze o to, czy zachowanie pozwanego stanowilto narusze-
nie zasad bezpieczenistwa (odpowiedz: ,,tak”), a po wtdre o to, czy w tym przypadku istniat
zwigzek przyczynowo-skutkowy pomiedzy tym konkretnym naruszeniem a wlamaniem
(odpowiedz: ,nie ma podstaw do snucia jakichkolwiek wnioskéw”). Na pytanie postawione
jak w oryginale biegly powinien zatem odpowiedzie¢ ,nie ma podstaw do snucia jakich-
kolwiek wnioskdw”, natomiast na pytanie , Czy dzialania powoda mogly przyczyni¢ sie do
utatwienia ataku hackera na system informatyczny?” — ,tak”. Oczywiscie w tej sytuacji
trudno bylo spodziewac si¢ satysfakcjonujacego dla powoda wyroku i rzeczywiscie po-
wodztwo zostato oddalone w pierwszej instancji, a sad II instancji wyrok podtrzymat.
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oraz postugiwanie si¢ pojeciem ,umotywowanej mozliwosci”) sa w litera-
turze krytykowane. Zdaniem autora niniejszej monografii zdecydowanie
lepszym wyjsSciem jest postugiwanie si¢ pierwsza z nich, oczywiscie z za-
znaczeniem, ze uzycie liczbowych wartosci prawdopodobienstwa jest moz-
liwe tylko w przypadku zastosowania odpowiednich obliczen statystycz-
nych. W przeciwnych przypadkach nalezy postugiwac sie tradycyjnymi
sformutowaniami opisowymi (,istnieje pewne prawdopodobienstwo”,
,Z prawdopodobienstwem bliskim pewnosci”, ,niezwykle mato prawdo-
podobne jest, ze”), przy czym rozwazan tych nie mozna opiera¢ na braku
przestanek?'2.

Konieczne jest rowniez czytelne i metodologicznie poprawne uzasad-
nienie zaréwno wniosku, jak i wybranej metody badawczej. W szczegolno-
sci o ile w normalnej dziatalno$ci informatyk-administrator czy serwisant
nie spotyka sie raczej z probami celowego wprowadzenia go w blad, o tyle
w przypadku sporu sadowego (a juz szczegdlnie procesow karnych), nie
mozna opiera¢ swojego rozumowania wylacznie w oparciu o informacje
uzyskane od 0sob trzecich (zeznan stron i swiadkow, czy dokumentow
przedstawionych przez strony), bez ich starannego sprawdzenia?®, ktore

Podobne watpliwosci moze budzi¢ uzycie stow ,ten” i ,taki” (w odniesieniu do tego
— a wiec $cisle okreslonego, konkretnego — zdarzenia i skutku takiego [jak] — a wiec podob-
nego, potencjalnego).

212 Nalezy odroznic brak przestanek od braku $ladéw. Brak sladéw (w stosunkowo rzadkich
przypadkach) moze by¢ podstawa do wyciagania wnioskow, zgodnie z sylogizmem modus
tollendo tollens: [(p = q) A =q] = —p. Tadeusz Kotarbinski (Elementy teorii poznania, logiki
formalnej i metodologii nauk, Warszawa, PWN 1986, s. 148), podaje przykiad: ,Jezeli nie ma
$ladow uderzen na zwlokach, a przy tym gdyby zmarly byt bity przed smiercig, to by byty
$lady uderzen na zwlokach, tedy nieprawda, ze zmarly byt bity przed $miercig”, co moze
nie jest do konca idealnym przyktadem, ale dobrze oddaje zasade tego sylogizmu. Warto
pamietac, ze aby takie rozumowanie byto sprawne, przestanka wigksza sylogizmu musi by¢
spetniona — wynikanie musi rzeczywiscie zachodzi¢. W przypadku opinii informatycznych
brak — na przyktad — w logach systemowych zapisow wskazujacych na wlamanie do syste-
mu moze swiadczy¢ zaréwno o tym, ze wlamania nie bylo, jak i o tym, ze wlamywacz prze-
jawszy kontrole nad systemem usunat odpowiednie zapisy z logdw (nie jest prawdziwe
zdanie, ze ,jesli bylo wlamanie, to musza by¢ odpowiednie zapisy w logach” — przestanka
wigksza sylogizmu nie jest spetniona).

213 Widac tu pewna analogie do problemdw, przed ktorymi stoja medycy sadowi: o ile bo-
wiem dla lekarza klinicysty wywiad z pacjentem jest jednym z podstawowych Zrddel wie-
dzy, o tyle np. medyk sadowy musi spodziewac sig, ze pacjent, nawet nieSwiadomie, bedzie
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zreszta jest nie zawsze mozliwe. Warto przypomnie¢ w tym miejscu po-
nownie (por. rozdzial 2.3.4), ze wykonywanie samodzielnych ogledzin ba-
danych systemow czy toczenie nieformalnych rozmoéw ze swiadkami
i przedstawicielami stron nie sa narzedziami badawczymi informatyki
i jako takie nie powinny by¢ przez biegtego nigdy podejmowane oraz ze do
roli bieglego nie nalezy ocena prawdziwosci i wartosci merytorycznej zeznan
czy dokumentow (ta bowiem zarezerwowana jest dla organu procesowego,
zgodnie z zasada swobodnej oceny materiatlu dowodowego). Jesli rozumo-
wanie biegtego oparte jest na zeznaniach swiadka (w szczegolnosci zas, jesli
w materiale procesowym istniejg dowody zaprzeczajace tym zeznaniom, np.
zeznania innego swiadka) konieczne jest dokfadne opisanie zaistniatej sytua-
qji, zas — jesli to konieczne — nalezy formutowac opinie alternatywne?* (,,jesli
prawdziwe s zeznania swiadka A to..., jesli natomiast prawdziwe sa zezna-
nia swiadka B, pozostajace z nimi w sprzecznosci to...”). Przy formutowaniu
i rozumieniu opinii biegtego moga pojawic sie rowniez problemy jezykowe.
Jezyk informatyki odbierany bywa przez prawnikow jako trudny i wysoce
hermetyczny (podobnie jak jezyk prawnikow jest odbierany przez informa-
tykow), z tego tez wzgledu nalezy bardzo dbac o precyzje i kompletnosc
wypowiedzi?® oraz o jej komunikatywno$é?®. Przede wszystkim nalezy

staral si¢ przedstawi¢ swoj (subiektywnie postrzegany jako zly) stan zdrowia jako skutek
btedéw lekarza, z ktérym znajduje si¢ w sporze. Podobnie np. pracownicy instytucji nieza-
dowoleni z ustug firmy outsourcingowej administrujacej jej systemem informatycznym
beda sklonni do przedstawiania wszystkich nieprawidtowosci i probleméw zwiazanych
z eksploatacja tego systemu jako skutkow btedow administratora.

214 Opinie alternatywne (tj. zawierajace wnioski alternatywne) nie naruszajac zasady swo-
bodnej oceny materiatlu dowodowego przez organ procesowy pozwalaja mu uzyskac wie-
dze na temat konsekwengji, jakie niesie za soba uznanie za prawdziwa wyeksplikowanej
przez uczestnika postepowania tezy badz jej zaprzeczenia.

215 W mowie potocznej informatycy majg sklonno$¢ do postugiwania sie stwierdzeniami
kategorycznymi, nawet w przypadkach, kiedy nie jest to do korica uprawnione. Dodatkowo
pewne sformulowania, nawet poprawne z informatycznego punktu widzenia, moga by¢
niezrozumiate dla laika. Stwierdzenie: ,wystapil blad w programie” prawnik bedzie raczej
sktonny uznac¢ za rownowazna stwierdzeniu, ze w programie tkwil blad, ktéry wlasnie sie
ujawnil, w czasie kiedy dla informatyka oczywiste jest, Ze miejsce ujawnienia sie skutkéw
btedu moze by¢ stosunkowo odlegte od miejsca jego wystapienia, a nieoczekiwane dziatanie
programu komputerowego moze wynika¢ zaréwno z btedu w jego kodzie, jak i z blednych
dziatan uzytkownika, bledéw w systemie operacyjnym, problemoéw z wspdtpraca z innym
programem, niewlasciwych danych wprowadzonych do przetwarzania, a nawet z btedéw
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postugiwac si¢ fachowym (a nie pseudo-fachowym) jezykiem. Dla informa-
tyka bedzie to przede wszystkim jezyk Polskich Norm. Stanowczo nalezy
zrezygnowac ze zwyczaju dolaczania do opinii tworzonych ad hoc stow-
niczkéw (z duzym prawdopodobienstwem tworzac samodzielnie definicje
biegly popeini gdzies btad, nie uwzgledni jakichs przypadkéw szczegol-
nych, a w przypadku powotania kolejnych bieglych narazi ich na dodat-
kowa prace, a siebie na niepotrzebna krytyke przed sadem).

Watpliwa wartos¢ ma metoda fabularyzowania wypowiedzi bieglego
przez stosowanie roznego rodzaju uproszczen czy rozbudowanych parale-
li, majacych za zadanie wyjasni¢ sagdowi sposob dziatania poszczegdlnych
mechanizmow technicznych. Istnieje duze ryzyko, ze osoby pozbawione
wiedzy fachowej Zle zinterpretuja tego rodzaju przypowiesci zwracajac
raczej uwage na akcydentalne szczegdty niz na ich zamierzone przestanie.
Oczywiscie mozna czasem stosowac¢ pordwnania i analogie tam, gdzie maja
one proste przelozenie na znana sadowi rzeczywistos¢ , nieinformatyczng”
(np. nie bedzie przesada wyjasnienie mechanizmow zapewniania w proto-
kotach sieciowych kontroli niezawodnosci transmisji?’” metoda potwier-
dzen?'® przez odwotanie si¢ do przykladu zwrotnego potwierdzenia odbio-
ru wykorzystywanego w tradycyjnych ustugach pocztowych), nalezy
jednak tego rodzaju $rodkow uzywac z umiarem. Rzecza oczywisty jest

sprzetowych. Nawet wiec jesli program zakonczy swoja prace informacja o btedzie krytycz-
nym nie oznacza to jeszcze, ze przyczyna jego zaistnienia byt btad programisty, czy tym
bardziej, Ze twdrca programu zle wypetnit zadanie postawione przez osobe, ktdra jego napi-
sanie zlecita. Btad, ktory ujawnil si¢ w czasie wykonywania jakiegos programu (a nawet
W jego przestrzeni adresowej) moze znajdowac sie (mdgl by¢ popetiony) zupelnie poza
programem, w ktérym sie ujawnit.

216 W pracy Kunza: Blgd..., op. cit.,, s. 9, zacytowany jest, przedstawiony pierwotnie przez
D.M. Paula na tamach czasopisma ,Medicine and law” swoisty , dekalog bieglego” dla
medykow sagdowych zawierajacy m.in. ostrzezenia: , Nie patrz z gory na prawnikdw, nie sa
glupcami. Uwazaj, bo o medycynie styszeli od madrzejszych od Ciebie”, ,Nie uzywaj stow-
nictwa medycznego, staraj sie¢ méwic jezykiem codziennym” itd. W przypadku informatyki
jednakze postugiwanie si¢ jezykiem potocznym moze by¢ ryzykowne. Z dwojga zlego lep-
sza jest wypowiedz jednoznaczna, a trudna do zrozumienia (sad moze dopytac biegtego, jak
ja zrozumiec), niz wypowiedz przekazana prostym jezykiem, ale mozliwa do zrozumienia
na wiele sposobow (istnieje ryzyko, ze sad rozumie ja niewlasciwie, ale bedzie przekonany,
ze zrozumial ja prawidlowo).

217 Ang. reliable.

218 Ang. acknowledgements.
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rowniez to, ze biegly powinien zaréwno swoim zachowaniem, jak i jezy-
kiem stosowanym w opinii czyni¢ zados¢ wymaganiom kultury osobistej?'°.
Z technicznego punktu widzenia istnieja dwa podejscia do umieszczania
wnioskdéw: na poczatku badz na koncu opinii. Pierwsze z nich sprawia, ze
decydent procesowy szybko i fatwo uzyskuje informacje o konkluzji opinii,
niestety powoduje czasem, Ze na lekturze konkluzji koficzy zapoznawanie
si¢ z opinia??’, co oczywiScie samo w sobie jest naganne, moga si¢ bowiem
zdarzy¢ — i zdarzaja si¢ — chocby np. omylki pisarskie, prowadzace do
zmiany sensu zdania, zarowno w sformutowanych przez biegltego wnio-
skach, jak réwniez w sformulowanym przez organ procesowy zakresie
i przedmiocie opinii, wskutek czego opinia wprawdzie prawidlowo odpo-
wiada na pytania, ale nie te pytania, ktore zadajacy zamierzat zadac?!.

29 Nie bez powodu jednak musiat ta kwestig zajac¢ si¢ Sad Najwyzszy, ktory w wyroku
z 14 lutego 2013 r. (II CSK 371/12) stwierdzit m.in.: , biegly sadowy nie powinien w tekscie
opinii zamieszcza¢ uwag niemerytorycznych ani wyraza¢ swych ocen w nieodpowiedniej
formie. Jest on powolywany przez sad ze wzgledu na swa wiedze specjalna w danej dzie-
dzinie potrzebna do rozstrzygniecia sprawy, a takie uwagi i oceny zawsze obnizaja wartosc¢
opinii bieglego oraz godza w powage wymiaru sprawiedliwosci”.

Sprawa dotyczylta opinii biegltego, ktory zawart w niej sformutowania takie jak: , pieniactwo
strony pozwanej”, ,nie jest zadaniem bieglego edukowanie petlnomocnika procesowego,
ktory wrecz bzdury wypisuje”, ,,czy jest to bezmyslnos¢ pelnomocnika strony pozwanej, czy
brak kontroli nad tym, co si¢ pisze w pismach procesowych”.

20 Zob. np.: M. Zona: Kryteria oceny opinii biegtych, ,,Problemy Kryminalistyki” Nr 259/2008,
s. 44-48.

221 Skrajny chyba przypadek tego rodzaju (dopisanie stowa ,nie” do konkluzji opinii)
opisany jest w artykule Przestepcy specjalnej troski (A. Suworow, W. Krasucki, ,Przeglad”
Nr 36/2002, http://www.przeglad-tygodnik.pl/pl/artykul/przestepcy-specjalnej-troski-0):
, Opinie wydalo dwdch biegtych psychiatrow. Jednym z nich byl lekarz z Nowej Soli, ktory
udzielal prywatnych konsultacji podejrzanemu.

»Nie jest chory psychicznie«, konkludowali lekarze w pierwszym punkcie opinii.

— Stwierdzilismy jedynie lekki niedorozwdj umystowy — przyznaje Eleonora Pillmann, psy-
chiatra ze wskazaniem na to, Ze nie powinien odpowiada¢ za przestepstwo, ktore popet-
nit. Mogt jednak stawac przed sadem i skladac¢ zeznania w swojej sprawie.

Tak sie jednak nie stalo. Na opinii wydanej przez psychiatrow odrecznie dopisano stowo
»nie«, wskazujac na »btad maszynistki«. W efekcie naniesionej poprawki pkt 5 brzmiat: »Nie
moze stawac przed sagdem i sklada¢ zeznant w swojej sprawie«.

Pod odrecznymi zapiskami na dokumencie widnieja piecze¢ i podpis prokuratora
prowadzacego.
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3.7 Ocena opinii biegtego, metaopinia, konfrontacja biegtych

Opinia bieglego, jak kazdy dowdd, podlega ocenie przez organ procesowy,
zgodnie z zasada swobodnej oceny dowoddw. Z zagadnieniem tym zwia-
zane sa kwestie: rozroznienia pomiedzy swobodna a dowolna ocena do-
woddéw oraz wyjasnienia ustawowych poje¢ opinii niepelnej i niejasnej?*?,
z konsekwencjami negatywnej oceny opinii, badzZ zaistnienia sprzecznosci
pomiedzy opiniami, zwigzane sa natomiast zagadnienia metaopinii (supe-
rekspertyzy) oraz konfrontacji biegtych.

Swobodna oceny dowodow jest w literaturze przeciwstawiana — znanej
z prawa amerykanskiego — formalnej ocenie dowodoéw??. Zasada swobod-
nej oceny dowodow oznacza, ze sad samodzielnie decyduje o tym, ktdre
dowody uznac¢ za wiarygodne; nie istnieja bowiem przepisy regulujace
tryb oceny dowodow, ani ich hierarchia waznosci. Ocena swobodna jednak
to taka ocena, ktdrej stusznos¢ mozna uzasadni¢ konkretnymi okoliczno-
sciami faktycznymi, wynikajacymi z analizy innych przeprowadzonych

— Skontaktowalem si¢ z bieglym, ktéry sporzadzat opinie¢ zapewnia prokurator. Potwierdzit
btad w trakcie przepisywania.

— Nie ma mowy o jakiejkolwiek pomylce, czy bledzie maszynistki — ripostuje doktor Pillmann.
— To ja przepisywatam opinie. Badany przez nas mezczyzna mégt zeznawac”.

22 Art. 201 KPK: Jezeli opinia jest niepetna lub niejasna albo gdy zachodzi sprzecznos$¢ w samej
opinii lub miedzy réznymi opiniami w tej samej sprawie, mozna wezwac ponownie tych samych
biegtych lub powotac innych.

Art. 285 § 3 KPC: Jezeli biegly nie moze na razie udzieli¢ wyczerpujqcej opinii, sqd wyznaczy termin
dodatkowy do jej przedstawienia.

Art. 286 KPC: Sq moze zazqdac¢ ustnego wyjasnienia opinii zlozonej na pismie, moze tez w razie
potrzeby zazqdac¢ dodatkowej opinii od tych samych lub innych biegtych.

Art. 290 KPC

§ 1. Sqd moze zazqda¢ opinii odpowiedniego instytutu naukowego lub naukowo-badawczego. Sqd
moze zazqda¢ od instytutu dodatkowych wyjasnien badz pisemnych, badz ustnych przez wyznaczong
do tego osobe, moze tez zarzqdzic¢ ztozenie dodatkowej opinii przez ten sam lub inny instytut.

223 Mozna spotkac sie z teza, ze formalna ocena dowoddw prowadzi do ustalenia , prawdy
formalnej” (tutaj: wynikajacej z przeprowadzenia dowodow zgodnie z ustalong procedura),
podczas gdy ocena swobodna sprzyja ustaleniu prawdy materialnej. Rzeczywiscie z for-
malng ocena dowoddéw zwigzane sa szczegodlnie bulwersujace przypadki uniewinnienia
0sob, ktére ewidentnie popelnity czyny karalne, ale dowody na popeknienie ich zostaty
zdobyte z naruszeniem zasad prawa. Zasada swobodnej oceny dowodow nie oznacza jed-
nak nieistnienia zakazéw dowodowych. Réwniez w polskim orzecznictwie znane sa wyroki
uniewinniajace zapadte z powodu uzyskania dowoddw z naruszeniem prawa.
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dowoddéw, uwzgledniajaca kryteria obiektywne: zasady logicznego rozu-
mowania, wiedze, doswiadczenie zyciowe i zawodowe sedziego. Co wiecej
— sad musi podac i wyjasni¢ (w uzasadnieniu wyroku), dlaczego zdecydo-
wal sie uzna¢ za prawdziwe jedne dowody, a inne odrzuci¢. Jesli ocena
dowodow (w tym opinii bieglego) nie spetnia tych przestanek, mowi sie
o ocenie dowolnej, ktora jest niedopuszczalna i moze by¢ podniesiona jako
zarzut w apelacji badz zazaleniu.

Odnosnie do pojec niepetnosci i niejasnosci opinii wypowiedziat sie Sad
Najwyzszy w wyroku z 7 pazdziernika 2009 r. KK: ,Opinia jest »niepetna,
jezeli nie udziela odpowiedzi na wszystkie postawione biegtemu pytania,
na ktére zgodnie z zakresem wiadomosci specjalistycznych i udostepnio-
nych mu materialéw dowodowych moze oraz powinien udzieli¢ odpowie-
dzi, lub jezeli nie uwzglednia wszystkich istotnych dla rozstrzygniecia
konkretnej kwestii okolicznosci albo tez nie zawiera uzasadnienia wyrazo-
nych w niej ocen i pogladow. Natomiast opinia »niejasna« to taka, ktorej
sformutowanie nie pozwala na zrozumienie wyrazonych w niej ocen i po-
gladéw, a takze sposobu dochodzenia do nich, lub tez zawierajaca we-
wnetrzne sprzecznosci, postugujaca sie nielogicznymi argumentami”.

W sytuacjach zaistnienia watpliwosci co do tresci opinii, sad zazwyczaj
wzywa bieglego na rozprawe w celu ich wyjasnienia, badz tez zleca wyda-
nie opinii uzupetniajacej temu samemu lub innemu biegtemu. W przypad-
ku opinii informatycznych dos¢ czesto spotykang sytuacja jest uzupetnianie
pytan przez organ procesowy (wnioski o wydanie kolejnych opinii) nie na
skutek niepetnosci czy niejasnosci opinii, ale w wyniku zapoznania si¢ or-
ganu z opinig i powziecia kolejnych pytan wymagajacych odpowiedzi. Taki
Jiteracyjny” tryb pracy bieglego jest niekiedy nawet wskazany, czesto bo-
wiem nie da si¢ rozsadnie zadac pytan nie znajac wynikow jakichs (poczat-
kowych) badan. Natomiast rezygnacja z ustug jednego bieglego i powota-
nie innego do udzielenia odpowiedzi na te same pytania moze swiadczy¢
0 negatywnej ocenie opinii przez organ procesowy?,

24 W opisywanych w tej monografii dwdch przypadkach: malarza oskarzonego o wytwa-
rzanie pornografii dziecigcej (zob. rozdziat 5.1) oraz osoby oskarzonej o czyn z artykutu 267
§ 1 KK przy okazji prowadzenia ataku SQL-injection (zob. rozdziat 4.3) sad, po zapoznaniu
si¢ z opinig bieglego (w pierwszym przypadku seksuologa, a w drugim — informatyka)
zdecydowat sie na powotanie kolejnych bieglych, wnioski z opinii ktorych byty sprzeczne
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Warto przy okazji zwrdci¢ uwage, ze przedwczesne uznanie przez sad
opinii za niepetng czy niejasng moze stac si¢ przyczyna pdzniejszych pro-
blemoéw, moze bowiem okazac sig, ze kolejna opinia jest dla sadu jeszcze
trudniejsza do przyjecia, a opinia pierwotna zostata zdyskredytowana nie-
stusznie??, co skutkuje niemozliwoscia jej wykorzystania. Mozna wymienic
kilka przyktadowych sytuacji?®, ktore nie skutkuja powstaniem mozliwosci
automatycznego uznania opinii za niepelna czy niejasna:

v"nie jest opinia niepelng opinia, w ktorej biegli majacy dostep
do catosci akt sprawy, a niemajacy polecenia odniesienia si¢ do
konkretnych zawartych w nich materiatéw, uzasadniaja swojq opi-
ni¢ odwotujac si¢ do dokumentéw w tych aktach zawartych, pomi-
jajac zeznania Swiadkow??;

z wnioskami biegtych powotanych pierwotnie i na ktérych to wnioskach sad ostatecznie sie
opart.

225 Por. np. wyrok Sadu Apelacyjnego we Wroclawiu z 5 wrzesnia 2012 r. (I AKa 155/12):
,Sposéb procedowania jest trudny do zaakceptowania. Jezeli sad ocenil, iz opinia biegtego
(...) jest niepetna lub niejasna winien sformutowac pytania pod adresem bieglego i zakresli¢
czas biegtemu do udzielenia odpowiedzi na dodatkowe pytania”.

26 W zasadzie wiedza taka potrzebna jest bardziej sedziom niz bieglym, jakkolwiek z nega-
tywna ocena opinii wiaze si¢ zazwyczaj rowniez obnizenie wynagrodzenia bieglego, a wiec
réwniez z punktu widzenia biegtego warto wiedzie¢, jakie moga by¢ przestanki ewentual-
nego zazalenia na postanowienie dotyczace oceny wykonanej opinii i wynagrodzenia za nia.
27 W postanowieniu Sadu Apelacyjnego we Wroctawiu z 19 stycznia 2012 r. (Il A Kz 23/12,
niepubl., wyttuszczenia w oryginale), sad stwierdzil m.in.: ,W pierwszym z wystowionych
w tresci zaskarzonego postanowienia zastrzezeniu o znaczeniu istotnym, Sad stwierdza, ze
biegli pomingli »Zrédla dowodowe jakim byly zeznania swiadkow«. Tak sformutowane
zastrzezenie rodzi¢ moze pytanie, czego dotyczylto zlecenie Sadu kierowane pod adresem
biegtych — wydania opinii tylko w kwestiach wymagajacych wiedzy specjalnej, czy tez wy-
dania za sad swoistego orzeczenia w kwestii rozstrzygniecia o zarzutach oskarzenia.
W zadnym wypadku zadanie biegtych nie moze polega¢ na kompleksowej analizie wszel-
kich zgromadzonych dowodéw, w tym dowoddéw osobowych, dokonywania ich analizy
i formulowania opinii w oparciu o wtasng oceneg ich tresci i — co najwazniejsze — wiarygod-
nosci. Ocena dowodéw, w tym ocena zeznan i wyjasnien, stanowi wylaczna domene sadu
orzekajacego. Nie oznacza to naturalnie, Ze dowody osobowe nie moga by¢ zZrédtem infor-
macji waznych dla badan biegtego, zaleznie od okolicznosci danej sprawy i rodzaju eksper-
tyzy. Jedli jednak staje sie to konieczne, to nie biegly ma decydowac na ktérych ma opierac
sie¢ dowodowych osobowych, lecz wskazac je powinien Sad zlecajacy ekspertyze. Teore-
tycznie mozna sobie wyobrazi¢ sytuacje, w ktorej biegly wykorzystuje zeznania i wyjasnie-
nia jako zZrédia informacji, ktére nastepnie uwzglednia w trakcie badan i opiniowania, ale
w takim wypadku spetnione zosta¢ co najmniej dwa warunki sine qua non: a) uprawnienie
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v’ brak odpowiedzi na pytanie sadu nie musi oznacza¢, ze opi-
nia jest niepetna. Moga zaistnie¢ sytuacje, w ktorych na pytanie nie
da sie odpowiedzie¢ z przyczyn obiektywnych??;

v' niejasnos¢ opinii dla konkretnych sedziow nie oznacza jej
obiektywnej niejasnosci??, jesli sad nie powotuje innego bieglego, to

ich wykorzystania wynika¢ musi wprost z postanowienia Sadu, b) biegly musi wskaza¢ na
ktorych zeznaniach opiera swoje wiasne ustalenia i w kazdym wypadku, w ktorym w ak-
tach sprawy znajdujq wzajemnie sprzeczne dowody osobowe (w relacjach pomiedzy zezna-
niami lub w relacjach pomiedzy zeznaniami, a wyjasnieniami albo tez, gdy zachodzi
sprzeczno$¢ wewnetrzna w tresci dowodu osobowego) musi formutowaé wnioski warian-
towe. Uznanie zas przez sad tego lub innego wariantu za stuszny bedzie zalezna od tego,
ktorym z wykorzystanych przez bieglego dowoddw Sad orzekajacy da wiare)”.

28 W postanowieniu Sadu Apelacyjnego we Wroctawiu z 19 stycznia 2012 r. (Il A Kz 23/12,
niepubl.) sad stwierdzil: ,(...) brak odpowiedzi na pytanie Sadu zlecajacego ekspertyze nie
oznacza automatycznie, Ze opinia jest niepelna, jezeli przyczyna braku odpowiedzi lub jej
ograniczonego zakresu zostata racjonalnie i przekonywujaco wyjasniona przez bieglego.
W konkretnych przypadkach niemozliwos¢ udzielenia odpowiedzi na pytanie sadu, nie
wyklucza wartoéci poznawczej opinii i w niczym nie obciaza bieglego. Zadanie za$ odpo-
wiedzi wbrew wiedzy bieglego i wbrew okolicznosciom uniemozliwiajacym jej udzielenie,
jest po prostu niedopuszczalne”.

29 W powolanym postanowieniu Sadu Apelacyjnego we Wroctawiu z 19 stycznia 2012 r.
(IT A Kz 23/12, niepubl., wytluszczenia w oryginale) sad stwierdzil rowniez ,(...) niejasnos¢
opinii w odbiorze konkretnych sedzidw (choc jest to kwestia zasadnicza) nie oznacza jeszcze
obiektywnej niejasnosci lub niezrozumiatosci opinii w ocenie innych uczestnikéw postepo-
wania, ktorzy takze nie dysponuja wiedzg ekspertalna. Ta sytuacja nie uszta uwadze usta-
wodawcy, ktory w art. 201 KPK stanowi, ze »jezeli opinia jest niepeina lub niejasna (...)
mozna ponownie wezwac tych samych biegtych lub powota¢ innych«. Ustawa naktada
zatem nie obowiazek lecz uprawnienie powotania tych samych biegtych celem uzupetnienia
opinii lub jej wyjasnienia. Jest to bez watpienia stuszne rozwiazanie, bowiem wskazuje na
mozliwo$¢ podjecia alternatywnej decyzji co do powolania tych samych biegtych lub powo-
fania innych. Ale przeciez istnienie takiej ustawowej mozliwosci nie zwalnia sadu od
uprzedniego podjecia decyzji co do wiarygodnosci opinii. Nie sposob naturalnie uznac¢ za
wiarygodna opinie niejasna, co do trafnosci ktorej sad nie ma zatem pewnosci. Poprawna
wyktadnia art. 201 KPK nie pozostawia wszakze sadowi swobody decyzji. Jesli sad nie po-
woluje innego biegltego (...), to w takiej sytuacji ma w istocie rzeczy powinnos¢ powotania
tych samych bieglych i zobowigzania ich do usuniecia wad opinii lub tez do wyjasnienia
kwestii rodzacych watpliwosci sadu. W takim wypadku biegly ma obowiazek spelnienia
zadania sadu. Dopiero wtedy, gdy biegly odmoéwi spetniania tego obowigzku lub obowiaz-
kowi temu nie sprosta i nie potrafi wyttumaczy¢ sadowi swoich racji oraz przekonac do ich
stusznosci, opinia biegltego moze zostac¢ uznana (...) za wadliwg”.
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powinien powotac tego samego biegtego i zobowiazac¢ go do wyja-
snienia kwestii budzacych watpliwosci;

v sad w postegpowaniu karnym nie ma mozliwosci arbitralne-
go zdyskwalifikowania opinii biegtego bez wykazania, Ze jest ona
niepelna lub niejasna albo zostata sporzadzona w sposob nierzetel-
ny lub niekompletny?®.

Niezaleznie od przyczyny, na skutek rdéznych okoliczno$ci moga
W sprawie pojawic si¢ sprzeczne opinie?!, co tworzy dla organu proceso-
wego sytuacje trudna, zazwyczaj bowiem nie jest on w stanie oceni¢ mery-
torycznej poprawnosci opinii, nie dysponujac zwykle wiadomosciami spe-
cjalnymi z dziedziny, ktdrej opinia dotyczy??, nie powinien zresztg z opinia

20 Sad Najwyzszy w wyroku z 3 pazdziernika 2003 r. (V KK 50/03) stwierdzit: ,art. 201
KPK obliguje organ procesowy nie tylko do kontroli dowodu z opinii biegtych, ale réw-
niez do wyjasnienia ewentualnych watpliwosci i zastrzezen. Catkowita dyskwalifikacja
opinii biegtych wymaga od sagdu uprzedniego wykazania, ze byly one oparte na btednych
przestankach, wzglednie, Ze nie odpowiadaja aktualnemu stanowi wiedzy w danej dzie-
dzinie lub tez, Ze sa sprzeczne z zasadami logicznego rozumowania. Procedura karna nie
daje organowi procesowemu prawa do jednostronnego arbitralnego zdyskwalifikowania
opinii biegltego bez wykazania, Ze jest ona niepelna lub niejasna albo zostata sporzadzona
W sposOb nierzetelny lub niekompletny. W takich sytuacjach, sad powinien w ramach
obowiazku prawidtowego wyjasnienia okolicznosci bedacych przedmiotem dowodu
podja¢ probe uzupeilnienia dotychczasowej opinii, przez dziatanie przewidziane
w art. 201 KPK”.

21 Jak wspomniano wczesniej, zdarzaja sie sytuacje powolywania nadmiarowej — wrecz
kuriozalnej — liczby biegltych. Jest to zreszta niedobra praktyka, odradzana w literaturze
(por. np. T. Grzegorczyk: Kodeks Postepowania Karnego oraz ustawa o swiadku koronnym, pod
red. T. Grzegorczyka, Wolters Kluwer, Warszawa, 2008, s. 466; P. Hofmanski, S. Zabtocki:
Elementy metodyki pracy sedziego w sprawach karnych, Wolters Kluwer, Warszawa, 201,
s. 295). Sprzecznosci moga pojawic sie rowniez we wnioskach opinii réznych specjalistow
(np. informatyka i elektronika) powotanych w tej samej sprawie, moze rowniez zdarzy¢
si¢, Ze w sprawie pojawi si¢ opinia pozasadowa (zamoéwiona przez strong) pozostajaca
w sprzecznosci z konkluzjami opinii sadowe;j.

22 Warto w tym kontekscie zastanowic¢ sie nad pojawiajacymi sie od czasu do czasu postu-
latami utworzenia sadéw specjalizowanych, ktérych sedziowie mogliby uzyskaé¢ pewne
wiadomosci specjalne z zakresu dyscyplin, w ktorych specjalizowatby sie dany sad. Wy-
daje sie to o tyle sensowne, zZe istniejq wyspecjalizowane stuzby panstwowe zajmujace sie
zwalczaniem szczegdlnych rodzajow przestepstw (np. Centralne Biuro Antykorupcyjne,
Stuzba Kontrwywiadu Wojskowego, Inspekcja Celna itd.), a nawet organy panstwa powo-
fane do orzekania w szczegdlnych rodzajach spraw (Izby Morskie). Mozna w tym kontek-
$cie przytoczy¢ znane a zlosliwe powiedzenie o $wiadkach, ktérzy méwia o tym, na czym
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biegtego polemizowac?®, zmuszony jest natomiast, na ktorejs ze sprzecz-
nych opinii oprzec sie¢ wydajac wyrok (sad nie moze pomina¢ wszystkich
opinii bieglych i wbrew nim oprze¢ ustalen na wlasnym — odmiennym od
wyrazonych w opinii lub opiniach — przekonaniu)?.

Jedna z potencjalnych mozliwosci jest w takiej sytuacji zasiegniecie me-
taopinii (zwanej réwniez superekspertyza). W literaturze i orzecznictwie
przewaza sceptyczne nastawienie odnosnie do powotania , superbiegle-
go”?% oraz do wspomnianych wczesniej sytuacji powotywania nadmiaro-

si¢ nie znaja, ale co widzieli, biegtych méwiacych o tym, czego nie widzieli, ale na czym
si¢ znaja i sedziach, ktorzy wypowiadaja si¢ o tym, na czym ani si¢ nie znajg, ani czego
nie widzieli.
233 Sad majac watpliwos¢ co do opinii bieglego nie powinien z nia polemizowa¢ a zasie-
gnac kolejnej opinii. Zob. wyrok Sadu Najwyzszego z 3 maja 1982 r. (I KR 319/81).
2% W wyroku z 14 marca 2007 r. (III UK 130/06) Sad Najwyzszy stwierdzil: ,Opinia bie-
glych dostarcza sadowi wiedzy specjalistycznej [...] sad nie moze wbrew opinii bieglych
oprze¢ ustalen w tym zakresie na wlasnym przekonaniu”. W wyroku z 7 pazdziernika
2009 r. (Il KK 122/09) Sad Najwyzszy stwierdzil: ,jezeli w sprawie zachodzi konieczno$¢é
stwierdzenia okoliczno$ci majacych istotne znaczenie dla rozstrzygniecia sprawy, ktore
wymagaja wiadomosci specjalnych, sad nie moze zanegowac¢ wydanej opinii bieglego bez
powotania innego biegtego. Sad jest bowiem uprawniony wprawdzie do swobodnej oceny
przeprowadzonych dowodoéw, ale nie do pominiecia przy tej ocenie uwzglednienia wska-
zan wiedzy specjalistycznej, zastepujac je wlasna oceng zdarzen, ktére wymagaja opinii
biegtego. Sad, bedac uprawniony do swobodnej oceny dowodoéw, oceniajac opinie biegte-
go moze uzna¢, iz opinia bieglego jest niepelna lub niejasna albo, ze zachodzi sprzecznos¢
w samej opinii. Wtedy powinien wezwa¢ ponownie tego biegtego lub powota¢ innych,
aby uzupelni¢ opinie lub wyjasni¢ sprzecznosci”.
25 Zob. np.: J. Gurgul: O swobodnej ocenie opinii biegtego, ,,Prokuratura i Prawo” Nr 10/2013,
s. 34-56, http://www.ies.krakow.pl/wydawnictwo/prokuratura/pdf/2013/10/3gurgul.pdf;
P. Hofmanski, S. Zabtocki: Kodeks..., op. cit., s. 294; T. Grzegorczyk: Elementy..., op. cit.,
s. 467; G. Kopczynski: Konfrontacja..., op. cit., s. 187 i nast. W tej ostatniej ksigzce autor
omawia szereg argumentow przeciwko mozliwosci stosowania , superekspertyzy”:

v instytucja ,superekspertyza” nie jest pojeciem ustawowym;

v' uszczuplataby ona swobode oceny dowodoéw przez sad;

v przedmiotem opinii w sprawie powinny by¢ jej okolicznosci, a nie trafnos¢ innej

opinii.
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wej liczby biegtych, w orzecznictwie mozna jednak znalezé i przeciwne
— tj. dopuszczajace jakas forme ,superekspertyzy” — stanowiska?*. Czes¢
autorow — za powotana uchwata Zgromadzenia Ogolnego Sadu Najwyz-
szego — sugeruje, ze rozwiazaniem moze by¢ w takich wypadkach konfron-
tacja bieglych?”’. Zasadniczo podzielajac opini¢ o wyzszosci konfrontacji
biegltych nad ,superekspertyza”, nalezy podnies¢ zastrzezenie, ze konfron-
tacja jest szczegolna forma przestuchania, podczas gdy wyjasnienie zaist-
nialych watpliwosci moze wymagac¢ od biegtego skorzystania z notatek,

Autor przytacza zdanie, ze mozliwos¢ stosowania superekspertyzy dopuszcza sie tylko
w sytuacji, w ktdrej juz przeprowadzona ekspertyza budzi zastrzezenia, a powtérna eks-
pertyza nie jest mozliwa np. z powodu zniszczenia wyniku badan.

O metaekspertyzie krytycznie wypowiedziat sie rowniez Sad Najwyzszy w uchwale Zgro-
madzenia Ogolnego Sadu Najwyzszego z 15 lipca 1974 r. (Kw. Pr. 2/74), punkt VII lit. g:

W wypadku jednak, gdy opinia bieglego jest niejasna, zawiera w sobie sprzecznosci albo
tez wykazuje, Ze nie uwzglednita catosci materialu w badanej dziedzinie, nalezy domagac
si¢ przede wszystkim od dopuszczonego juz bieglego opinii uzupetniajacej lub innego
stosownego wyjasnienia swej opinii, a dopiero wtedy, gdyby to nie doprowadzilo do
pozadanego rezultatu, podejmowac decyzje o powotaniu innego biegtego.

Réwniez w wypadku, gdy opinie biegtych sa rozbiezne, nalezy przede wszystkim doma-
gac sig, aby w drodze spowodowanej przez sad konfrontacji biegli ustosunkowali si¢ do
opinii przeciwnych, wskazujac na ich ewentualne btedy lub braki. Unika¢ natomiast nale-
zaloby odwolywania si¢ do dalszych opinii innych jeszcze biegtych, a tym bardziej zwra-
cania sig o opini¢ specjalistyczna o opiniach dotychczas ztozonych”.

26 Zob. postanowienie z 21 czerwca 2012 r. Sadu Apelacyjnego w Katowicach
(I AKz 386/12): ,Przepisy procedury karnej nie okreslaja i nie moga okresla¢ zakresu
i metod badan specjalistycznych przeprowadzonych przez biegltych, w tej bowiem materii
zasadnicze znaczenie maja specjalistyczne kwalifikacje bieglych. Sad z natury nie moze
ingerowa¢ w te kwestie, albowiem nie posiada wiadomosci specjalnych, warunkujacych
zajmowanie stanowiska w tej kwestii.

Jedynie w szczegolnych sytuacjach, gdy zakres przeprowadzonych badan zdaje sie¢ wykra-
czaé poza obszar zakreslony postanowieniem o dopuszczeniu dowodu z opinii bieglego,
badz tez sad powezmie watpliwos¢ co do zasadnosci lub przydatnosci poszczegdlnych
czynnosci bieglego skladajacych sie na przeprowadzona ekspertyze, moze podja¢ dziatania
zmierzajace do zweryfikowania i wyjasnienia powyzszych kwestii. Rzecz jednak w tym, ze
sad nie moze tego czyni¢ w sposdb samodzielny i arbitralny, albowiem z istoty rzeczy
wkraczatby tym samym w zakres kompetendji biegtego. Srodkiem do ustalenia przez sad
prawidlowosci dziatan biegltego powolanego do wydania opinii w sprawie jest dopuszcze-
nie innego bieglego, tylko w celu oceny prawidlowosci wyboru metod oraz zasadnosci
przeprowadzonych czynnosci, opisanych i wyjasnionych w przedlozonej w sprawie opinii”.
27 ] — przede wszystkim — wezwanie przez sad bieglych do uzupelnienia czy wyjasnienia juz
zYozonych opinii.
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literatury fachowej, czy nawet przeprowadzenia dodatkowych badan, co
oczywisScie nie jest mozliwe w czasie przestuchania®®. Mozna spodziewac
sie, ze konfrontacja nie przyniesie oczekiwanych skutkow, gdy ktorys
z konfrontowanych biegltych podniesie argument koniecznosci siegniecia
do literatury przedmiotu czy sprawdzenia czegos w drodze eksperymentu.
Co gorsza takie postawienie sprawy przez bieglego moze zmniejszy¢ per-
swazyjnosc jego zdania, podczas gdy ta nie musi by¢ przeciez zwigzana
z prawdziwoscia stawianych tez. Mozna wreszcie spodziewac sig, ze sad,
ktory miat watpliwosci co do jasnosci (wydanej przeciez na pisSmie, a wigc
po uprzednim przygotowaniu i nadaniu odpowiedniej formy literackiej)
opinii, nie uzna za bardziej klarowne efektéw przestuchania dwoch bie-
glych odnoszacych sie¢ do wzajemnych wypowiedzi sformutowanych
w mowionym jezyku fachowym. Niezaleznie od rozwazan nad dopusz-
czalnoscia czy pozytkiem z ,superekspertyzy” w praktyce biegly moze by¢
zmuszony do odniesienia si¢ do innych ekspertyz wydanych w tej samej
sprawie, czy to w ramach postepowania (do opinii wczesniej powotanych
biegtych?, badz do opinii prywatnych??), czy to poza nim (np. jesli doku-
mentami znajdujacymi si¢ w aktach sprawy sa ekspertyzy dotyczace tego

238 Jakkolwiek art. 174 KPK zawierajacy zakaz substytuowania zeznan trescig pism, zapi-
skow lub notatek urzedowych dotyczy zeznan swiadka, a nie biegtego (inaczej: G. Kopczyn-
ski: Konfrontacja..., op. cit., s. 122).

29 W szczegdlnosci w postepowaniu sadowym biegly moze musie¢ odnie$¢ sie¢ do opinii
innego biegtego wydanej w postepowaniu przygotowawczym. Powolanie tego samego
biegtego moze by¢ réwniez niemozliwe z przyczyn obiektywnych (np. jego stanu zdrowia).
Dyskusyjnym problemem (etycznym, bowiem z prawnego punktu widzenia nie ma tu prze-
ciwwskazan) jest, czy ten sam biegly powinien opiniowac¢ w obu tych przypadkach: raz jako
osoba powotana (i optacana) przez prokurature, a drugi raz jako narzedzie sadu w procesie,
gdzie ta sama prokuratura jest strona. W literaturze podnoszony jest rowniez problem moz-
liwosci pelnienia roli biegtych przez funkcjonariuszy wymiaru sprawiedliwosci zwigzanych
organizacyjnie z prokuratura. Z drugiej strony trudno spodziewac sie, aby udato sie¢ zgro-
madzi¢ odpowiednig liczbe specjalistow z zakresu poszczegoélnych technik kryminalistycz-
nych, ktorzy nie sg organizacyjnie zwiazani z organami $cigania.

240 Warto na marginesie zauwazy¢, ze biegly piszac opinie w sprawie, w ktdrej strona do-
starczyla opinie pozasadowa, nie jest zobligowany do odniesienia si¢ do niej (chyba zZe taki
zakres i przedmiot zostanie jawnie wskazany przez postanowienie sadu). Biegly nie musi
bowiem (a czesto nawet nie powinien) w swoich opiniach polemizowa¢ ze stanowiskami
stron procesowych, a opinia pozasadowa eksperta wynajetego przez strone, przez te strone
dostarczona ma taki charakter.
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samego stanu rzeczowego, do ktérego powinien si¢ odnies¢ biegty). Moze
to powodowac¢ pewien dyskomfort bieglego, szczegodlnie w przypadku
niektorych zawoddw o surowych kodeksach etycznych?!, czy tez w niekto-
rych srodowiskach, nie zmienia to jednak faktu, ze obowiazkiem bieglego
jest mowic¢ prawde z cala sumiennoscia i bezstronnoscia. Nie oznacza to
oczywiscie koniecznosci obcesowej krytyki innych specjalistéw, nawet jesli
popelnili oni btedy, z drugiej strony w przypadku blteddéw szczegolnie ra-
zacych, popemhianych przez osoby wpisane na listy bieglych sadowych,
zrozumiale (co nie znaczy, ze usprawiedliwione) sa podejmowane przez
niektorych bieglych préby informowania organu procesowego wrecz
o podejrzeniu popelnienia przestepstwa przez powolanego poprzednio
w sprawie biegtego, ktéry np. zniszczyl material dowodowy. Niestety kon-
trola dziatalnosci bieglych ma charakter bardzo wyrywkowy (nawet sam
biegly z rzadka jedynie dowiaduje sig, czy jego opinia zostata uwzglednio-
na przez sad, albo czy i w jakim zakresie sad ma do niej zastrzezenia?*?), tak
wiec nawet negatywna , superekspertyza” pozostaje zazwyczaj bez wiek-
szych konsekwencji.

Sama sytuacja krytyki ekspertyzy (czy to w formie konfrontacji biegtych,
czy polemiki ze strony , biegtego prywatnego”) moze spetnia¢ pozyteczna
role, podobnie jak pozyteczna role spelnia recenzja publikacji naukowej,
oczywiscie pod warunkiem, ze krytyka taka prowadzona jest z pozycji me-

241 Por. np. art. 52. ust. 2 Kodeksu etyki lekarskiej (dalej KodEL) , Lekarz powinien zacho-
wacd szczeg6lng ostroznos¢ w formutowaniu opinii o dziatalnosci zawodowej innego leka-
rza, w szczegolnosci nie powinien publicznie dyskredytowac go w jakikolwiek sposob”.
Artykut ten byl zresztq wielokrotnie i stusznie krytykowany, a nawet zostat uznany przez
Trybunat Konstytucyjny za niezgodny z Konstytucja, w zakresie, w jakim zakazuje zgod-
nych z prawda i uzasadnionych ochrong interesu publicznego wypowiedzi publicznych
na temat dziatalnosci zawodowej innego lekarza. Trybunat Konstytucyjny w wyroku z 23
kwietnia 2008 r. (SK 16/07) stwierdzit: , Artykut 52 ust. 2 KodEL w zw. z art. 15 pkt 1, art. 41
iart. 42 ust. 1 ustawy z 17 maja 1989 r. o izbach lekarskich w zakresie, w jakim zakazuje zgod-
nych z prawda i uzasadnionych ochrong interesu publicznego wypowiedzi publicznych na
temat dziatalnosci zawodowej innego lekarza, jest niezgodny z art. 54 ust. 1 w zw. z art. 31 ust.
31iart. 17 ust. 1 Konstytucji oraz nie jest niezgodny z art. 63 Konstytucji”.

22 Do wyjatkowo rzadkich nalezy zaliczy¢ sytuacje, w ktorych sady dostarczaja bieglym
odpisy wyrokdw wraz z uzasadnieniami, w sprawach, w ktorych biegli opiniowali, tak aby
mogli dowiedzie¢ sig, jaka role odegrata w sprawie ich opinia i jak zostata przez sad ocenio-
na. Zachowanie takie powinno by¢ natomiast — zdaniem autora niniejszej monografii — po-
wszechna praktyka.
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rytorycznych i w sposéb intelektualnie rzetelny. Warto rowniez rozréznic
merytoryczng poprawnos¢ opinii od jej komunikatywnosci. Niejednokrot-
nie problemem opinii (i biegltego) jest nie jej nieprawidlowos¢, ale nieja-
snos¢, ktora ma zrodio w trudnosciach komunikacyjnych miedzy bieglym
a sadem. Zdarza sig, ze rola kolejnego bieglego (,,superbieglego”) w spra-
wie jest wyjasnienie sadowi opinii napisanej przez poprzednika, badz takie
sformutowanie wnioskow z jego badan, by staty sie zrozumiate dla organu
procesowego i uczestnikéw postepowania.
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4 Opiniowanie w sprawach przestepstw komputerowych

Biegli informatycy opiniuja w réznego rodzaju sprawach, w ktorych ko-
nieczne jest ujawnienie réznego rodzaju informacji przetwarzanej w syste-
mach informatycznych. Zwiazane jest to z rola, jaka urzadzenia i systemy
informatyczne odgrywaja zarowno w zakresie dziatalnosci gospodarczej, jak
i w stosunkach spotecznych oraz przy okazji monitorowania ludzkiej aktyw-
nosci, a takze — z ogromnymi ilosciami informacji przetwarzanej wspotcze-
snie?®. Z punktu widzenia bieglego informatyka, szczegdlnie interesujace sa
przepisy odwotujace sie explicite do pojec informatycznych, w tym zagadnie-
nia zwiazane z opiniowaniem w sprawach karnych dotyczacych tzw. prze-
stepstw komputerowych. Dzieje si¢ tak rowniez dlatego, ze przy okazji tych
przestepstw zdefiniowano szereg poje¢ uzytecznych takze w innych rodza-
jach spraw.

243 Wspotczesnie przytlaczajaca wigkszos¢ informacji ma postac elektroniczna: ponad 90% fir-
mowych dokumentow jest tworzone, przegladane i przechowywane w postaci elektronicznej,
przy czym ponad 70% z tych informacji nigdy nie jest drukowane. Tzw. wszechswiat cyfrowy
(digital universe) w 2005 r. miat wielkos$¢ 130 EB (eksabajtéw), w 2007 r. — 281 EB, w 2010 r.
- 1,8 ZB (zetabajta), wykazuje wiec wzrost wyktadniczy. Urzadzenia informatyczne odgry-
waja rowniez coraz wigksza role w réznego rodzaju urzadzeniach zabezpieczajacych i moni-
torujacych, a te z kolei staja si¢ nieodlaczna czescia zycia: w 2007 r. ,,cien cyfrowy”, czyli ilos¢
informacji cyfrowej generowanej na temat ludzi, przewyzszyta iloé¢ informacji generowanych
przez nich samych. Zob. np.: P. Lyman, H.R. Varian, J. Dunn, A. Strygin, K. Swearingen: How
Much Information 20007 University of Berkeley Raport, 2000, http://www?2.sims.berke-
ley.edu/research/projects/how-much-info; K. Swearingen (ed.): How Much Information 2003?
University of Berkeley Raport, (ed.) K. Swearingen, 2003, http://www?2.sims.berkeley.edu/re-
search/projects/how-much-info-2003; IDC Whitepaper: The Diverse and Exploding Digital Uni-
verse. An Updated Forecast of Worldwide Information Growth Through 2011, http://ww.ifap.ru/li-
brary/book268.pdf; Digital Universe Program, http://www.emc.com/leadership/programs/
digital-universe.htm.
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Niestety jakos¢ polskiego prawa karnego w odniesieniu do tej akurat
grupy przestepstw jest stosunkowo niska i sprawia wiele problemoéw za-
rowno samym bieglym, jak i organom wymiaru sprawiedliwosci, stad tez
przy przestepstwach komputerowych szczegolnie dtugo trwa proces sub-
sumpgji czynu (i juz na tym etapie organ prowadzacy postepowanie przygo-
towawcze korzysta czesto z pomocy biegtego). Dosy¢ czesto dochodzi row-
niez do sytuacji, w ktérych w postegpowaniu sadowym, sad zmienia
kwalifikacje prawna czynu objetego aktem oskarzenia. Z tego tez wzgledu
wydaje si¢ wskazane, w miare mozliwosci, szczegdtowe omdwienie przy-
najmniej najwazniejszych przepiséw i praktyki z tego zakresu.

Z czysto teoretycznego punktu widzenia z wykorzystaniem komputera
mozna popetnic¢ szereg przestepstw, komputer bowiem, bedac uniwersal-
nym narzedziem stuzacym do przechowywania, przetwarzania i przesyla-
nia danych, moze by¢ uzyty zarowno do dzialan z prawem zgodnych, jak
i je naruszajacych; moze tez on sam, badz owe dane, stac si¢ obiektem ataku
czy — szerzej mowiac — dzialan przestepnych. Stad tez trudno jednoznacznie
i precyzyjnie uzywac pojec¢ ,przestepczos¢ komputerowa”?* czy ,,cyber-
przestepczosc”?.

24 Jako ciekawostke mozna poda¢ definicje terminu , przestepstwo komputerowe” zawarte
w normach ISO:

,Przestepstwo komputerowe — przestepstwo popelnione za pomoca lub bezposrednio doty-
czace systemu przetwarzania danych lub sieci komputerowej” [PN-ISO/IEC 2382-8:2001-
08.05.02].

,Przestepstwo komputerowe — naruszenie przepisOw popetnione w wyniku wykorzystania,
modyfikacji lub zniszczenia sprzetu komputerowego, oprogramowania lub danych” [PN-
ISO/IEC 2382-1:1996- 01.07.02].

245 Cybernetyka (ang. cybernetics z gr. kvpepvntikoc kybernétikos ,sternik”) jest nauka zajmu-
jaca sie systemami sterowania oraz zwigzanym z tym przetwarzaniem i przekazywaniem in-
formagji. Stosunkowo czesto cybernetyka jest mylona z informatyka, w szczego6lnosci przez
osoby zajmujace sie innymi dziedzinami wiedzy. Prefix ,cyber-” jest niezwykle popularny
w mowie potocznej, z ktérej przeniknat do jezyka potocznego i prawnego. Stalo si¢ tak np.
z pojeciem cyberprzestrzeni (ang. Cyberspace). Samo stowo zostato uzyte po raz pierwszy
w opowiadaniu ,Burning Chrome” autorstwa W. Gibsona, przy czym desygnat tego stowa
byl pierwotnie nieokreslony. Pojecie , cyberprzestrzeni”, gdyby rozumiec je zgodnie z jego
etymologia, jest z technicznego punktu widzenia co najmniej watpliwe, po pierwsze z uwagi
na roznice (przedmiotu materialnego, formalnego i metodologii) pomiedzy cybernetyka
a informatyka, po wtdére — z uwagi na to, ze trudno mowic¢ o , przestrzeni cybernetycznej”
(por. K. Liderman: O zagrozeniach dla skutecznej ochrony informacji, przetwarzanej w sieciach
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Istnieje szereg ustaw, ktore penalizujg w swoich zapisach dzialania ma-
jace zwiazek z magazynowaniem, przetwarzaniem, udostgpnianiem czy
niszczeniem informagji (poczynajac od przepisow dotyczacych ochrony ta-
jemnicy panstwowej czy danych osobowych, poprzez zasady prowadzenia
rachunkowosci, az do penalizacji rozpowszechniania, propagowania czy
wyrazania poszczegolnych tresci np. publicznego nawotywania do wasni re-
ligijnych czy narodowosciowych) oczywiscie zas niemalze wszedzie tam,
gdzie mowa jest o informacji, mozna do jej przetwarzania uzy¢ komputerow
badz innych urzadzen informatycznych. Nawet gdyby zawezi¢ rozwazania
do przepisow, w ktdrych explicite wystepuja pojecia komputera czy systemu
teleinformatycznego, katalog obowiazujacych przepiséw bylby bardzo bo-
gaty. Andrzej Adamski?® rozwaza zagadnienia zebrane w art. 267, 268, 269,
270, 276, 303, 310, 278, 293, 287, 285, 130 i 165 KK oraz art. 49, 50, 51, 52, 53
i 54 ustawy o ochronie danych osobowych (dalej UODO). Nalezaloby liste te
uzupetnic¢ chocby o artykuty KK wprowadzone don w ramach nowelizacji
(268a, 269a i 269b), jak rowniez o artykuly ustawy z 4 lutego1994 r. o prawie
autorskim i prawach pokrewnych (dalej PrAut) znajdujace zastosowanie
w ochronie prawnoautorskiej oprogramowania komputerowego?”’, o prze-
pisy UONUDE czy ustawy Prawo Telekomunikacyjne (dalej PrTel). W lite-
raturze przedmiotu proponowane sa rozne kwalifikacje typologiczne tego
rodzaju przestepstw. I tak Konwencja Rady Europy o cyberprzestepczosci

i systemach teleinformatycznych, powodowanych nowomowg, Konferencja Cyberspace 2009, WAT
2009), niemniej stosowane jest zaréwno w jezyku potocznym, jak w aktach prawnych (zob.
ustawa z 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym oraz o kompetencjach Na-
czelnego Dowodcy Sit Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rze-
czypospolitej Polskiej oraz niektdrych innych ustaw; dalej UUSW), a takze normach miedzy-
narodowych (zob. [ISO/IEC 270032]). Podobnie uzywa sie okreslen , cyberprzestepczos$¢” czy
,Cyberterroryzm” (zob. np.: A. Suchorzewska: Ochrona prawna systemoéw informatycznych wobec
zagrozenia cyberterroryzmem, Wolters Kluwer, 2010; J. Dworzecki: Terroryzm jako zagroZenie
wspdlczesnego swiata, Zeszyt Naukowy ,, Apeiron” Nr 5, Wyzsza Szkota Bezpieczeristwa Pu-
blicznego i Indywidualnego w Krakowie, Krakéw 2011, s. 181-232).

26 A. Adamski: Prawo karne komputerowe, C.H. Beck, Warszawa 2000.

27 Por. np. A. Siluszek: Przestepstwa komputerowe, ,,PC Kurier” 2000/8/42, http://www.pcku
rier.pl/archiwum/artykuly/siluszek_andrzej/2000_08_42, s. 33; S. Bukowski: Projekt zmian Ko-
deksu karnego. Dostosowanie do Konwencji o cyberprzestepczosci ,,Gazeta Sadowa” kwiecien 2004,
http://www.prawo.lex.pl/czasopisma/gs/pzmiankk.html.
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(dalej KREoC) w poszczegdlnych tytutach i zawartych w nich artykutach
wyroznia:
v' Przestepstwa przeciwko poufnosci, integralnosci i dostepno-
sci danych informatycznych i systeméw (Tytut 1):
o nielegalny dostep (art. 2);
o nielegalne przechwytywanie danych (art. 3);
o naruszenie integralnosci danych (art. 4);
o naruszenie integralnosci systemu (art. 5);
o niewtasciwe uzycie urzadzen (art. 6);
v (Tytul 2) Przestepstwa komputerowe:
o falszerstwo komputerowe (art. 7);
o oszustwo komputerowe (art. 8);
v’ (Tytul 3) Przestepstwa ze wzgledu na charakter zawartych in-
formagji:
o przestepstwa zwigzane z pornografia dziecigca (art. 9);
v (Tytut 4) Przestepstwa zwiazane z naruszeniem praw autor-
skich i praw pokrewnych:
o przestepstwa zwiazane z naruszeniem praw autorskich
i praw pokrewnych (art. 10).

W literaturze przedmiotu przestepstwa zwiazane z posiadaniem, prze-
chowywaniem czy przesylaniem tzw. nielegalnych tresci (ze wzgledu na
charakter zawartych informacji)*® nazywa si¢ czasami ,kontentowymi”
(ang. content — tres¢, zawartos¢), natomiast przestepstwa odpowiadajace
wspominanemu powyzej Tytulowi 1 Konwencji o cyberprzestepczosci
— przestepstwami CIA (ang. confidentionality, integrity, availability — poufnos¢,
integralnos¢, dostepnosc).

Polska podpisata Konwencje o cyberprzestepczosci 23 listopada 2001 r.,
natomiast nie ratyfikowata jej do chwili powstania niniejszej monografii

248 W szczegodlnosci dotyczy to — wymienionej explicite w Tytule 3 Konwencji — pornografii dziecie-
cej, niemniej moze dotyczy¢ wszelkich sytuacji, w ktérych komputer zostal uzyty do przetwarza-
nia jakiego$ rodzaju ,informacji zakazanej”, to jest — scisle rzecz ujmujac — do nielegalnego prze-
sylania, rozpowszechniania, przetwarzania czy wytwarzania informacji (np. w Protokole
Dodatkowym do Konwengcji wymienione sa czyny o charakterze rasistowskim i ksenofobicznym
popetiane przy uzyciu systeméw komputerowych, niemniej moze to by¢ réwniez np. nielegalnie
przesylana informacja niejawna itp.).
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(2014 r.). Ponizej (Tabela 1) zestawiono artykuly Konwencji o cyberprzestep-

czosci i odpowiadajace im (w pewnym przyblizeniu) przepisy KK.

Tabela 1. Orientacyjne odwzorowanie przepisow Konwencji o cyberprzestepczosci na prze-

pisy Kodeksu Karnego

Konwencja o cyberprzestepczosci

Przepisy KK

Nielegalny dostep — Art. 2

Kazda Strona podejmie takie srodki prawne i inne, ja-
kie okaza sie niezbedne dla uznania za przestepstwo
w jej prawie wewnetrznym, umysinego, bezprawnego
dostepu do catosci lub czesci systemu informatycz-
nego. Strony mogg wprowadzi¢ wymag, ze przestep-
stwo musi zostaé popetnione poprzez naruszenie za-
bezpieczen, z zamiarem pozyskania danych
informatycznych lub innym nieuczciwym zamiarem,
lub w odniesieniu do systemu informatycznego, ktéry
jest pofaczony z innym systemem informatycznym.

Art. 267 § 2
Tej samej karze podlega, kto bez uprawnienia uzyskuje
dostep do catosci lub czesci systemu informatycznego.

Nielegalne przechwytywanie danych — Art. 3

Kazda Strona podejmie takie srodki prawne i inne, jakie
okazg sie niezbedne dla uznania za przestepstwo w jej
prawie wewnetrznym, umysinego, bezprawnego prze-
chwytywania za pomoca urzadzen technicznych niepu-
blicznych transmisji danych informatycznych do, z, lub
w ramach systemu informatycznego, tgcznie z emisjami
elektromagnetycznymi pochodzgcymi z systemu infor-
matycznego przekazujgcego takie dane informatyczne.
Strony mogg wprowadzi¢ wymaog, ze przestepstwo musi
zostaé popetnione z nieuczciwym zamiarem lub w
zwigzku z systemem informatycznym, ktéry jest potg-
czony z innym systemem informatycznym.

Art. 267§ 1

Kto bez uprawnienia uzyskuje dostep do informacji dla
niego nieprzeznaczonej, otwierajgc zamkniete pismo,
podtaczajac sie do sieci telekomunikacyjnej lub przeta-
mujac albo omijajgc elektroniczne, magnetyczne, in-
formatyczne lub inne szczegdlne jej zabezpieczenie,
podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

Art. 267 § 3

Tej samej karze podlega, kto w celu uzyskania informa-
cji, do ktérej nie jest uprawniony, zaktada lub postuguje
sig urzadzeniem podstuchowym, wizualnym albo innym
urzadzeniem lub oprogramowaniem.

Naruszenie integralnosci danych — Art. 4

1. Kazda Strona podejmie takie srodki prawne i inne,
jakie okazg sie niezbedne dla uznania za przestepstwo
w jej prawie wewnetrznym, umysinego, bezprawnego
niszczenia, wykasowywania, uszkadzania, dokonywa-
nia zmian lub usuwania danych informatycznych.

2. Strona moze zastrzec sobie prawo wprowadzenia
wymogu, ze zachowanie opisane w ustepie | musi
skutkowac¢ powazng szkoda.

Art. 268

§ 1. Kto, nie bedac do tego uprawnionym, niszczy,
uszkadza, usuwa lub zmienia zapis istotnej informacji
albo w inny sposéb udaremnia lub znacznie utrudnia
osobie uprawnionej zapoznanie sie z nig, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawie-
nia wolnosci do lat 2.

§ 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na in-
formatycznym nosniku danych, sprawca podlega karze
pozbawienia wolnosci do lat 3.

§ 3. Kto, dopuszczajac sie czynu okreslonego w § 1 lub
2, wyrzadza znaczng szkode majgtkowa, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.

Art. 268a

§ 1. Kto, nie bedac do tego uprawnionym, niszczy,
uszkadza, usuwa, zmienia lub utrudnia dostep do da-
nych informatycznych albo w istotnym stopniu zaktéca
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lub uniemozliwia automatyczne przetwarzanie, groma-
dzenie lub przekazywanie takich danych,

podlega karze pozbawienia wolnosci do lat 3.

§ 2. Kto, dopuszczajac sie czynu okreslonegow § 1,
wyrzgdza znaczng szkode majatkowsa, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.

Naruszenie integralnosci systemu — Art. 5

Kazda Strona podejmie takie srodki prawne i inne, ja-
kie okaza sie niezbedne dla uznania za przestepstwo
w jej prawie wewnetrznym, umysinego, bezprawnego
powaznego zaktdécania funkcjonowania systemu in-
formatycznego poprzez wprowadzanie, transmisje,
niszczenie, wykasowywanie, uszkadzanie, dokonywa-
nie zmian lub usuwanie danych informatycznych.

Art. 269a

Kto, nie bedac do tego uprawnionym, przez transmisje,
zniszczenie, usuniecie, uszkodzenie, utrudnienie do-
stepu lub zmiang danych informatycznych, w istotnym
stopniu zaktéca prace systemu komputerowego lub
sieci teleinformatycznej, podlega karze pozbawienia
wolnosci od 3 miesiecy do lat 5.

Niewtasciwe uzycie urzadzen — Art.6
1. Kazda Strona podejmie takie srodki prawne i inne,
jakie okazg sie niezbedne dla uznania za przestepstwo
w jej prawie wewnetrznym, umysinych i bezprawnych:
a. produkcji, sprzedazy, pozyskiwania z zamiarem
wykorzystania, importowania, dystrybucji lub in-
nego udostepniania:
i. urzadzenia, w tym takze programu kom-
puterowego, przeznaczonego lub przystoso-
wanego przede wszystkim dla celéw popet-
nienia ktéregokolwiek z przestepstw
okreslonych zgodnie z artykutami 2-5;
ii. hasta komputerowego, kodu dostepu lub
podobnych danych, dzieki ktérym catos¢ lub
czes$¢ systemu informatycznego jest dostepna
z zamiarem wykorzystania dla celdw popet-
nienia ktéregokolwiek z przestepstw okreslo-
nych zgodnie z artykutami 2 -5;
oraz
b. posiadania jednostki wymienionej powyzej
w punktach a. i. lub ii. z zamiarem wykorzystania
w celu popetnienia ktéregokolwiek z przestepstw
okreslonych zgodnie z artykutami 2-5. Strona
moze w swoim prawie wprowadzi¢ wymag, ze od-
powiedzialnos¢ karna dotyczy posiadania wiekszej
ilosci takich jednostek.
2. Niniejszego artykutu nie nalezy interpretowac jako
majgcego na celu pociggniecia do odpowiedzialnosci
karnej w przypadku, kiedy produkcja, sprzedaz, pozy-
skiwanie z zamiarem wykorzystania, importowanie,
dystrybucja lub inne udostepnianie lub posiadanie,
o ktérym mowa w ustepie | niniejszego artykutu, nie
jest dokonywane w celu popetnienia przestepstwa
okreslonego zgodnie z artykutami 2-5 niniejszej Kon-
wencji, jak w przypadku dozwolonego testowania lub
ochrony systemu informatycznego.
3. Kazda Strona moze zastrzec sobie prawo do niesto-
sowania ustepu | niniejszego artykutu, pod warunkiem,
Ze zastrzezenie to nie dotyczy sprzedazy, dystrybucji

Art. 269b

§ 1. Kto wytwarza, pozyskuje, zbywa lub udostepnia
innym osobom urzadzenia lub programy kompute-
rowe przystosowane do popetnienia przestepstwa
okreslonego w art. 165 § 1 pkt 4, art. 267 § 3, art.
268a § 1 albo § 2 w zwigzku z § 1, art. 269 § 2 albo
art. 269a, a takze hasta komputerowe, kody dostepu
lub inne dane umozliwiajgce dostep do informacji
przechowywanych w systemie komputerowym lub
sieci teleinformatycznej, podlega karze pozbawienia
wolnosci do lat 3.

Art. 269b

§ 2. W razie skazania za przestepstwo okreslone w § 1,
sad orzeka przepadek okreslonych w nim przedmio-
téw, a moze orzec ich przepadek, jezeli nie stanowity
wiasnosci sprawcy.
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lub innego udostepniania jednostek wymienionych
w ustepie 1.a.ii.

Fatszerstwo komputerowe — Art. 7

Kazda Strona podejmie takie srodki prawne i inne, ja-
kie okaza sie niezbedne dla uznania za przestepstwa

W jej prawie wewnetrznym, umysinego, bezprawnego
wprowadzania, dokonywania zmian, wykasowywania
lub usuwania danych informatycznych, w wyniku
czego powstajg dane nieautentyczne, ktére w zamia-
rze sprawcy majg by¢ uznane lub wykorzystane w ce-
lach zgodnych z prawem jako autentyczne, bez
wzgledu na to czy sg one mozliwe do bezposredniego
odczytania i zrozumiate. Strona moze wprowadzié
wymaog, ze odpowiedzialno$é karna dotyczy dziatania
w zamiarze oszustwa lub w podobnym nieuczciwym
zamiarze.

Art. 269

§ 1. Kto niszczy, uszkadza, usuwa lub zmienia dane infor-
matyczne o szczegdlnym znaczeniu dla obronnosci kraju,
bezpieczerstwa w komunikacji, funkcjonowania admini-
stracji rzgdowej, innego organu panstwowego lub insty-
tucji panstwowej albo samorzadu terytorialnego albo za-
ktéca lub uniemozliwia automatyczne przetwarzanie,
gromadzenie lub przekazywanie takich danych, podlega
karze pozbawienia wolnosci od 6 miesiecy do lat 8.

Art. 269

§ 2. Tej samej karze podlega, kto dopuszcza sie czynu okre-
Slonego w § 1, niszczac albo wymieniajgc informatyczny
nosnik danych lub niszczac albo uszkadzajac urzadzenie
stuzace do automatycznego przetwarzania, gromadzenia
lub przekazywania danych informatycznych.

Oszustwo komputerowe — Art. 8
Kazda Strona podejmie takie Srodki prawne i inne, jakie
okazg sie niezbedne dla uznania za przestepstwa w jej
prawie wewnetrznym, umyslnego, bezprawnego spowo-
dowania utraty majatku przez inng osobe poprzez:
a. wprowadzenie, dokonanie zmian, wykasowanie
lub usuniecie danych informatycznych,
b. kazdg ingerencje w funkcjonowanie systemu
komputerowego, z zamiarem oszustwa lub nieucz-
ciwym zamiarem uzyskania korzysci ekonomicz-
nych dla siebie lub innej osoby.

Art. 287

§ 1. Kto, w celu osiggniecia korzysci majatkowej lub
wyrzadzenia innej osobie szkody, bez upowaznienia,
wptywa na automatyczne przetwarzanie, gromadze-
nie lub przekazywanie danych informatycznych lub
zmienia, usuwa albo wprowadza nowy zapis danych
informatycznych, podlega karze pozbawienia wolno-
$ci od 3 miesiecy do lat 5.

Przestepstwa zwigzane z pornografig dziecieca
—-Art.9
1. Kazda Strona podejmie takie srodki prawne i inne,
jakie okaza sie niezbedne dla uznania za przestep-
stwa w jej prawie wewnetrznym, umysinych, bez-
prawnych:
a. produkowania pornografii dzieciecej dla celow
jej rozpowszechniania za pomoca systemu infor-
matycznego;
b. oferowania lub udostepniania pornografii
dzieciecej za pomoca systemu informatycznego;
¢. rozpowszechniania lub transmitowanie pornografii
dzieciecej za pomocg systemu informatycznego;
d. pozyskiwanie pornografii dzieciecej za po-
mocg systemu informatycznego dla siebie lub in-
nej osoby;
e. posiadanie pornografii dzieciecej w ramach
systemu informatycznego lub na srodkach do
przechowywania danych informatycznych.
2. Dla celow powyzszego ustepu | pojecie ,,pornogra-
fia dziecieca" obejmuje materiat pornograficzny,
ktéry w sposéb widoczny przedstawia:
a. osobe matoletnig w trakcie czynnosci wyraz-
nie seksualnej;
b. osobe, ktéra wydaje sie by¢ nieletnig, w trak-
cie czynnosci wyraznie seksualnej;

Art. 202

§ 3. Kto w celu rozpowszechniania produkuje,
utrwala lub sprowadza, przechowuje lub posiada
albo rozpowszechnia lub prezentuje tresci porno-
graficzne z udziatem matoletniego albo tresci por-
nograficzne zwigzane z prezentowaniem przemocy
lub postugiwaniem sie zwierzeciem, podlega karze
pozbawienia wolnosci od lat 2 do 12.

Art. 202

§ 4. Kto utrwala tresci pornograficzne z udziatem ma-
foletniego ponizej lat 15, podlega karze pozbawienia
wolnosci od roku do lat 10.

Art. 202

§ 4a. Kto przechowuje, posiada lub uzyskuje dostep
do tresci pornograficznych z udziatem matoletniego,
podlega karze pozbawienia wolnosci od 3 miesiecy
do lat 5.

Art. 202

§ 4b. Kto produkuje, rozpowszechnia, prezentuje,
przechowuje lub posiada tresci pornograficzne
przedstawiajace wytworzony albo przetworzony
wizerunek matoletniego uczestniczgcego w czyn-
nosci seksualnej podlega grzywnie, karze ograni-
czenia wolnosci albo pozbawienia wolnosci do

lat 2.
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c. realistyczny obraz przedstawiajacy osobe ma-

toletnig w trakcie czynnosci wyraznie seksualnej.
3. Dla celow powyzszego ustepu 2, pojecie ,0soba
matoletnia" obejmuje wszystkie osoby ponizej 18
roku zycia. Strona moze wprowadzi¢ wymaog nizszej
granicy wieku, ktéra nie moze by¢ nizsza niz 16 lat.
4. Kazda ze Stron moze zastrzec sobie prawo niesto-
sowania, w catosci lub w czesci, ustepu I.d. i e. oraz
ustepu 2.b.ic.

Art. 202

§ 4c. Karze okreslonej w § 4b podlega, kto w celu za-
spokojenia seksualnego uczestniczy w prezentacji tre-
$ci pornograficznych z udziatem matoletniego.

Przestepstwa zwigzane z naruszeniem praw autor-
skich i praw pokrewnych — Art. 10

1. Kazda Strona podejmie takie srodki prawne
iinne, jakie okazg sie niezbedne dla uznania za
przestepstwa w jej prawie wewnetrznym, naruszen
prawa autorskiego zdefiniowanego w prawie danej
Strony zgodnie z podjetymi przez nig zobowigza-
niami wynikajgcymi z Aktu Paryskiego z dnia 24
lipca 1971 roku zmieniajgcego Konwencje Bernen-
skg o ochronie dziet literackich i artystycznych, Po-
rozumienia w sprawie handlowych aspektéw praw
wtasnosci intelektualnej oraz Traktatu Swiatowej
Organizacji Wtasnosci Intelektualnej o prawach au-
torskich, z wytgczeniem praw osobistych przewi-
dzianych przez te Konwencje, jezeli popetnione sa
umyslinie, na skale komercyjna i za pomocg systemu
informatycznego.

2. Kazda Strona podejmie takie srodki prawne
iinne, jakie okaza sie niezbedne dla uznania za
przestepstwa w jej prawie wewnetrznym, naruszen
praw pokrewnych zdefiniowanych w prawie danej
Strony, zgodnie z podjetymi przez nig zobowigza-
niami wynikajgcymi z Miedzynarodowej Konwencji
o ochronie wykonawcdw, producentow fonogra-
moOw organizacji nadawczych zawartej w Rzymie
(Konwencja Rzymska), Umowy w sprawie handlo-
wych aspektow praw wtasnosci intelektualnej oraz
Traktatu Swiatowej Organizacji Wtasnosci Intelektu-
alnej o wykonaniach i fonogramach, z wytgczeniem
praw osobistych przewidzianych przez te Konwen-
cje, jezeli popetnione sg umysinie, na skale komer-
cyjng i za pomoca systemu informatycznego.

3. Strona moze zastrzec sobie prawo do niepociaga-
nia do odpowiedzialnosci karnej na podstawie uste-
poéw | i 2 niniejszego artykutu w pewnych przypad-
kach, pod warunkiem, ze istniejg inne skuteczne
srodki prawne oraz ze zastrzezenie to nie stanowi
odstepstwa od miedzynarodowych zobowigzan
Strony okreslonych w miedzynarodowych instru-
mentach, wymienionych w ustepach | i 2 niniej-
szego artykutu.

Przepisy dotyczace ochrony praw autorskich zo-
staty zawarte w Prawie Autorskim.
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Klasyfikacja zastosowana w Konwencji o cyberprzestepczosci zostata wy-
korzystana w dalszej czesci niniejszej monografii (rozdziaty 4.3—4.10), przy
czym zagadnienia przestepstw kontentowych na przykladzie art. 202 KK
omowiono w kolejnym rozdziale (5.1). Nalezy jednak wspomnie¢, Ze istnieja
rowniez inne klasyfikacje ,przestepstw komputerowych”?¥. Stosunkowo
czesto wyrdznia sie przestepstwa komputerowe oraz przestepstwa dokony-
wane przy uzyciu komputera®’. Zasadnicza rdéznica jest w tym wypadku
uzycie komputera (systemu teleinformatycznego, programow komputero-
wych) badz to jako celu, badz to jako narzedzia dziatania?!.

Bogdan Fischer proponuje schemat rozkladu i nakladania si¢ przestepstw
komputerowych zilustrowany jak na rysunku na nastepnej stronie.

249 W pracy M. Sowy omdwiono szereg klasyfikacji proponowanych w literaturze przedmiotu
i zaproponowano wyrdznienie trzech grup przestepstw komputerowych:

v’ przestepstwa niemozliwe do popelnienia poza srodowiskiem komputerowym
(przestepstwa komputerowe sensu stricto);

v’ przestepstwa tradycyjnie penalizowane przepisami prawa karnego, w przypadku
ktorych komputer utatwia ich popelnianie w nowy lub dotychczasowy sposob
(przestepstwa komputerowe sensu largo);

v’ przestepstwa, w przypadku ktérych komputer jest wykorzystywany przez spraw-
cow, lecz jego rola jest scisle poboczna.

(M. Sowa: Przestepczos¢ komputerowa — badanie celowosci i skutecznosci kryminalizacji, Krakow 2005,
praca doktorska, maszynopis, http://m-sowa.pl/MSowa-przestepczosc-komputerowa.pdf; s. 59).
Jeszcze inne klasyfikacje przestepstw komputerowych mozna znalez¢ np. w pracy A. Plaza:
Przestepstwa komputerowe, Rzeszow 2000, praca magisterska, maszynopis, http://vagla.pl/
skrypts/mgr_a_plaza.pdf (s. 7 i nast.).

20 Por. np. J. Warylewski: Przestepstwo oszustwa komputerowego (art. 287 KK) — podstawowe za-
gadnienia teoretycznoprawne i praktyczne, http://panda.bg.univ.gda.pl/%7Ewaryl/ok.htm;
S. Bukowski: Projekt..., op. cit.; M. Szmit, 1. Politowska: O artykule 267 Kodeksu Karnego oczami
biegtego, ,Prawo Mediéw Elektronicznych” (8), dodatek do ,Monitora Prawniczego”
Nr 16/2008, s. 34-40; K.J. Jakubski: Przestepczos¢ komputerowa — zarys problematyki, , Prokura-
tura i Prawo” Nr 12/1996.

251 Zob. np.: B. Fischer: Przestepstwa komputerowe i ochrona informacji, Zakamycze, Krakow 2000,
s. 24; M. Szmit: Bezpieczenstwo Informatyczne [w:] I. Staniec, J. Zawita-Niedzwiecki: Zarzqdzanie
ryzykiem operacyjnym, C.H. Beck, Warszawa 2008, s. 201-228; M. Sowa: Przestepczosc..., op. cit.
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|

Oszustwa ‘
komputerowe | Fatszerstwa Nielegalne
rozpowszechnianie

Wiamania

Nielegalne do systemu
uzywanie

Szpiegostwo Sabotaz

Rysunek 1. Rozktad i naktadanie sie przestepstw komputerowych?2,

4.1 Terminologia

Mowiac o terminologii w odniesieniu do przestepstw komputerowych na-
lezy rozrdézni¢ terminologie stosowang w informatyce (a wigc przede
wszystkim terminologie znormalizowana zawarta w Polskich Normach
i w normach migedzynarodowych ISO, w tym w normach dotyczacych bez-
pieczenstwa informacji) oraz terminologie stosowana w aktach prawa kra-
jowego i miedzynarodowego.

Pierwszymi i poniekad podstawowymi pojeciami, ktére moga spra-
wiac trudnosci przy rozumieniu przepisOw prawa sa pojecia informacji
oraz danych.

Stowo ,informacja” wywodzi sie z tacinskiego zrostu informare (,,in”
+ ,formare”) — ksztaltowac, odciskac¢ forme badz przedstawiac¢, wyobrazac,
okresla¢. ,Informatio" oznaczato (w réznych epokach) wyobrazenie, a takze

252 7r4dto: B. Fischer: Przestepstwa..., op. cit., s. 33.
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znaczenie pojedynczego wyrazu, proces formowania i jego rezultat, jak row-
niez pouczenie oraz rezultat pouczenia?3. W réznych definicjach informacji
powtarzaja si¢ odwotania do procesu przekazywania tresci (tac. forma), np.:

v, pewna tres¢ bedaca opisem, poleceniem, nakazem lub zaka-
zem, przekazywana w jakikolwiek sposdb od nadawcy o odbiorcy”?*;

v' ,relacja niematerialna, zachodzaca jednoczesnie miedzy
trzema elementami: A. odtwarzanym obiektem rzeczywistosci spo-
fecznej, B. tezaurusem punktu A, C. spotecznym nastawieniem do
A iB"25;

v' ,relacgja definiowana na elementach komunikatu K (...). Jest
to tres¢, czyli desygnat oznaczony jako informacja. Informacja na tym
poziomie nazywa si¢ informacja datalogiczna i jest zapisywana jako
I(K), dla podkreslenia informacji, jaka dostarcza komunikat
K niezaleznie od odbiorcy U. Aspekt pragmatyczny informacji wy-
maga uwzglednienia procesu jej odbioru przez uzytkownika.
W tym celu stosuje sie zapis (...): I (K, U, Q)”?* (K oznacza komuni-
kat, U-odbiorce informacji, zas Q-kontekst).

Ta ostatnia definicja jest to tzw. definicja infologiczna informacji. Samo
pojecie infologii oraz rozréznienie pomiedzy datalogicznym a infologicz-
nym poziomem ujecia informacji zostalo spopularyzowane przez B. Sun-
gardena w pracy doktorskiej?”, jakkolwiek wspdtczesnie nie ma po-
wszechnie przyjetej definicji infologii. Jak sie¢ wydaje ,podejscie
infologiczne” koncentruje si¢ na podkreslaniu znaczenia informacji oraz
procesow jej komunikowania i percepcji przez uzytkownika, wptywu in-
formacji na podejmowane decyzje i ludzkie dziatania itd.?® Podejscie to

23 Zob. np.: L. Kister: Bezpieczenistwo informacyjne infrastruktury krytycznej, ,Terroryzm”
Nr 1/2010, Collegium Civitas, Warszawa 2010, s. 69.

254 J. Goscinski: Zarys sterowania ekonomicznego, PWN, Warszawa 1977.

25 Zob. np.: http://www.encyklopedia.biolog.pl/index.php?haslo=Informacja. Jest to
tzw. ,,cybernetyczna definicja informacji”.

2% Zob. np.: B. Stefanowicz: Informacja, Oficyna Wydawnicza SGH, Warszawa 2004.

27 B. Sungarden: An Infological Approach to Data Bases, Ph.D. Thesis, https://sites.google.
com/site/bosundgren/my-life/ AnInfological ApproachtoDataBases.pdf?attredirects=0.

28 Zob. np.: L.F. Korzeniowski: Firma w warunkach ryzyka gospodarczego, EAS, Krakow 2002,
s. 176 i nast.
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wyrodznia dwa poziomy rozumienia pojecia informacji: datalogiczny (in-
formacja to tres¢ komunikatu, niezaleznie od znaczenia, jaki nadaje jej od-
biorca komunikatu) oraz infologiczny (informacja to subiektywne znacze-
nie, jakie tre$ci komunikatu nadaje jego odbiorca)?®.

Samo ,podejscie infologiczne” jest istotne w kontekscie jego wptywu
(w szczegodlnosci dos¢ drobiazgowego i nie zawsze intuicyjnie zrozumia-
tego rozrdzniania pomiedzy , danymi” a ,informacja”, skadinad poje-
ciami znanym juz z teorii informacji’®) na redakcje przepisow prawa, np.
Kodeksu karnego.

Z technicznego punktu widzenia (dla jezyka informatyki) najwazniej-
sze sa definicje podane w Polskich Normach, w szczegdlnosci w normach
nomenklaturowych z serii PN-ISO/IEC 2382-X.

Polska Norma [PN-ISO/IEC 2382-1:1996] zawiera odpowiednio de-
finicje:

,Dane — reprezentacja informacji majaca interpretacje, wtasciwa do
komunikowania sieg, interpretacji lub przetwarzania.

Uwagi

1. dane moga by¢ przetwarzane przez cztowieka lub za pomoca $rod-
kow automatycznych

2. patrz rysunek 17261

oraz

»Informacja (w przetwarzaniu informacji) - Wiedza dotyczaca obiek-
tow, takich jak fakty, zdarzenia, przedmioty, procesy lub idee, zawiera-
jaca koncepcje, ktora w okreslonym kontekscie ma okre$lone znaczenie

Uwaga — patrz rysunek 172%2,
definicje te uzupetnione sa rysunkiem jak na nastepnej stronie (rysu-
nek 2).

259 Zob. A. Lotko: Zrédla réznorodnosci informacji w marketingu relacyjnym, ,Studia i Materiaty
Wydziatu Zarzadzania UW” Nr 1/2007, s. 67-74, http://www.sim.wz.uw.edu.pl/pl/num
er/numer-1-2007.

260 Pojecie ,,teorii informacji” zwiazane jest z pracami C.E. Shannona z konca lat 40. XX w.

261 PN-ISO/IEC 2382-1:1996-01.01.02.

262 PN-ISO/IEC 2382-1:1996-01.01.01.
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PRZED PRZETWARZANIEM
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takie jak
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INFORMACII
01.01.05

PRZETWARZANIE
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01.01.02
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01.01.02

Rysunek 2. Wzajemne relacje miedzy informacjg a danymiZ3.

Z punktu widzenia normy, przetwarzanie informacji jest wigc pojeciem
szerszym niz przetwarzanie danych (to ostatnie jest wykonywaniem operacji
na danych, natomiast przetwarzanie informacji moze zawierac oprocz prze-
twarzania danych inne operacje, jak np. automatyzacje prac biurowych),
dane natomiast sg reprezentacjq informacji, zaréwno jednak informacja, jak
i dane moga by¢ przetwarzane, jak rowniez dane posiadaja interpretacje.

Réznica migdzy rozumieniem informacji i danych na sposéb informa-
tyczny i prawniczy moze prowadzi¢ do brzemiennych w skutki nieporozu-
mien, niektore bowiem dyspozycje KK odwotuja si¢ do ,danych”, a inne do
,informacji”, co moze implikowac i takie rozumienie, ze jedne z przestepstw

263 Zrédto: [PN-ISO/IEC 2382-1:1996] rysunek 1.
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mozna popelni¢ w odniesieniu do informacji (rozumianej jako tres¢ komu-
nikatu), a inne — do danych (rozumianych jako zapisy)*.

Pojecia poufnos¢, integralnos¢, dostepnosc zwigzane sa z pojeciem bez-
pieczenstwa informacji, definiowanym w normie PN-ISO/IEC 17799:2007
jako zachowanie poufnosci, integralnosci i dostepnosci informacji, a dodat-
kowo takze innych wilasnosci jak autentycznos¢, rozliczalnosé, niezaprze-
czalnosc¢ i niezawodnosc¢?®. Z kolei te wlasnosci bezpieczenstwa informacji
definiowane sa w normach odpowiednio jako:

v' poufnos¢ (ang. confidentiality), wlasnos¢ polegajaca na tym, ze
informacja nie jest udostepniana lub wyjawiana nieupowaznionym
osobom, przedmiotom lub procesom?®;

v'  integralnos¢ (ang. integrity), wlasnos¢ polegajaca na zapew-
nieniu doktadnosci i kompletnosci aktywdow?7;

v dostepnos¢ (ang. availability), wlasnos¢ bycia dostepnym
i uzytecznym na zadanie upowaznionego podmiotu?®.

Dodatkowe atrybuty bezpieczenstwa informacji definiowane sa w nor-
mach jako:

v’ autentyczno$c (ang. authenticity), wlasciwos¢ zapewniajaca,
ze tozsamos$¢ podmiotu lub zasobu jest taka jak deklarowana?®;

v' rozliczalno$¢ (ang. accountability) — wlasciwos¢, ktdra zapew-
nia, ze okres$lone dziatania dowolnego podmiotu moga by¢ jedno-
znacznie przypisane temu podmiotowi?;

264 Zob. przypis 277.

265 PN-ISO/IEC 17799:2007 — 2.5.

266 PN-ISO/IEC 27001:2007 - 3.3.

267 PN-ISO/IEC 27001:2007 — 3.8. Rozroéznia si¢ dodatkowo integralnos$¢ danych oraz integral-
nosc¢ systemu.

268 PN-ISO/IEC 2382-8:2001 — 08.01.17.

269 PN-1-02000:2002-3.1.008. Procesem prowadzacym do stwierdzenia autentycznosci jest
uwierzytelnienie (ang. authentication), czyli dzialanie weryfikowania deklarowanej tozsamo-
$ci jednostki [PN-1-02000:2002 — 3.4.105].

270 PN-1-02000:2002-3.1.095.
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v niezaprzeczalno$¢ — brak mozliwosci wyparcia sie swego
uczestnictwa w catosci lub w czgsci wymiany danych przez jeden
z podmiotow uczestniczacych w tej wymianie?’;

v'  niezawodnos¢ (ang. reliability) — zdolnos¢ jednostki funkcjo-
nalnej do wykonywania wymaganej funkcji w danych warunkach
i w danym przedziale czasu?2.

Oczywiscie katalog wlasnosci bezpieczenstwa informacji nie jest katalo-
giem zamknietym (jako przykiad mozna wymienic¢ — pozadanag, np. podczas
badan statystycznych anonimowo$¢?”?, ktéra mozna réwniez traktowac jako
wlasnosc¢ bezpieczenstwa informacji, niejako przeciwstawna rozliczalnosci).

W jezyku prawnym terminologia informatyczna zostala czesciowo usyste-
matyzowana ustawa z 4 wrzesnia 2008 r. o zmianie ustaw w celu ujednolicenia
terminologii informatycznej (dalej UzmwCU]J). W swoim pierwszym artykule
ustawa ta wprowadza w szeregu ustaw cztery pojecia: ,,informatyczny nosnik
danych”, ,dokument elektroniczny”, ,system teleinformatyczny” oraz
»S$rodki komunikacji elektronicznej” uzyte w art. 3 pkt 1-4 ustawy o infor-
matyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne (dalej
UOINF). Ta ostatnia zawierata poddéwczas (w chwili wejscia w zycie
UzmwCU]J) definicje informatycznego nosnika danych i dokumentu elektro-
nicznego, za$ co do systemu teleinformatycznego i srodkdéw komunikacji
elektronicznej odsylata do ustawy o $wiadczeniu ustug droga elektroniczna
(dalej USUDE).

W roku 2010 znowelizowano UOINF. Po nowelizacji zawiera ona inng niz
pierwotna (ta z 2005 r.) definicje informatycznego nosnika danych (skreslono
stowa ,,lub analogowej” — mowa o postaci danych przechowywanych na tym
nosniku) i wlasng definicje systemu teleinformatycznego (niemal zreszta
identyczna z definicjg z ustawy o swiadczeniu ustug droga elektroniczna (zob.
rysunek 3 na kolejnej stronie). Dodatkowo definicja ta zawiera w sobie
odwotanie do definicji urzadzenia koncowego wzietej z ustawy PrTel.

271 PN-1-02000:2002-3.1.054. Norma ISO/IEC 27000:2014-2.54 podaje szersza definicje, doty-
czaca uczestnictwa w zdarzeniu lub podjecia dziatania: ,ability to prove the occurrence of
a claimed event or action and its originating entities”.

272 PN-ISO/IEC 2382-14:2001-14.01.03.

73 Zasada, z ktdérej wynika, ze podmiot moze wykorzystywac zasob lub ustuge bez ujawnia-
nia swojej tozsamosci [PN-1-02000:2002-3.1.002].
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Ustawa z dnia 17

Ustawa z dnia 4 lutego 2005, 0

wrzesnia 2008 r. 0 informatyzacji

Zmianie ustaw w dziatalnosci Ustawa z dnia 18
celu ujednolicenia podmiotow lipca 2002 r. 0
terminologii realizujacych swiadczeniu ustug
informatycznej zadania publiczne droga elektroniczna
Srodki komunikacji 5 Srodki komunikacji 5 Srodki komunikacji
elektronicznej elektronicznej elektronicznej
System System Vag System
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Rysunek 3. Zmiany w definicjach po nowelizacji ustawy o informatyzacji2.

Konsekwencje zmian w definicjach moga by¢ daleko idace, bowiem
np. to czy jakis$ czyn spetnia ustawowe znamie¢ zawarte w dyspozygji art.
268 § 2 KK, zalezy od tego, jaka definicja informatycznego nosnika da-
nych obowiazuje w ustawie o informatyzacji?>. Kazda zmiana w tejze
ustawie (badZ w ustawie, do ktdérej ona w zakresie przyjetych definicji
odsylta) bedzie skutkowata zmiang rozumienia przepiséw Kodeksu kar-
nego (i pozostalych, wyzej wymienionych ustaw). Stad tez np. w przy-
padku tworzenia aktu oskarzenia trzeba wiedzie¢ nie tylko o tym, jaka
definicja obowigzuje obecnie, ale i jaka obowiazywata w chwili popelnie-
nia inkryminowanego czynu i — zgodnie z art. 4 KK — stosowac¢ ustawe
wzgledniejsza dla sprawcy.

74 Zrédto: opracowanie wiasne.
275 Przed nowelizacja definicja ta obejmowata urzadzenia i materiaty stuzace do przechowy-
wania danych analogowych i cyfrowych, po nowelizacji — wylacznie cyfrowych.
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W momencie pisania niniejszej monografii odpowiednie definicje
brzmiaty:

v'informatyczny nos$nik danych — materiat lub urzadzenie stu-
zace do zapisywania, przechowywania i odczytywania danych
w postaci cyfrowej (art. 2 ust. 1 UOINF);

v'dokument elektroniczny — stanowiacy odrebng catos$¢ zna-
czeniowaq zbidr danych uporzadkowanych w okreslonej strukturze
wewnetrznej i zapisany na informatycznym nosniku danych
(art. 2 ust. 2 UOINF);

v’ system teleinformatyczny — zespdt wspodtpracujacych ze soba
urzadzen informatycznych i oprogramowania zapewniajacy prze-
twarzanie, przechowywanie, a takze wysylanie i odbieranie danych
przez sieci telekomunikacyjne za pomoca wlasciwego dla danego ro-
dzaju sieci telekomunikacyjnego urzadzenia konncowego w rozumie-
niu przepisow ustawy PrTel;

v érodki komunikacji elektronicznej — rozwiazania techniczne,
w tym urzadzenia teleinformatyczne i wspotpracujace z nimi narzedzia
programowe, umozliwiajace indywidualne porozumiewanie si¢ na od-
legtos¢ przy wykorzystaniu transmisji danych miedzy systemami te-
leinformatycznymi, a w szczegolnosci poczte elektroniczna.

4.2 Statystyki przestepczosci komputerowej

Istniejace statystyki wymiaru sprawiedliwosci nie odzwierciedlaja w peini
obrazu przestepczosci, niemniej nawet z tak niekompletnych danych mozna
dostrzec, Ze liczba zaréwno stwierdzonych przestepstw, jak i skazan jest sto-
sunkowo niewielka nie tylko w liczbach bezwzglednych, ale i procentowo
wsrod wszystkich przestepstw. Na przyktad Ministerstwo Sprawiedliwo-
sci?’¢ publikuje tylko dane o prawomocnie skazanych dorostych wedtug ro-
dzajow przestepstw (czynu gtdwnego) i wymiaru kary (Tabela 2), co oczy-
wiScie nie pozwala na wnioskowanie niczego np. o liczbie warunkowych
umorzen, skazanych matoletnich czy catkowitej liczby czyndw wypekniaja-
cych ustawowe znamiona czynu zabronionego (w szczegolnosci nie da sie

276 Zob. http://bip.ms.gov.pl/pl/dzialalnosc/statystyki.

121



Wybrane zagadnienia opiniowania sgdowo-informatycznego — Opiniowanie w sprawach przestepstw komputerowych

wyznaczy¢ liczby przestepstw, ktdre nie sa dla skazanych czynami gtow-
nymi). Statystyki policyjne prowadzone sa w uktadzie chronologicznym we-
dtug daty stwierdzenia przestepstwa, natomiast statystyki Ministerstwa
Sprawiedliwosci — wedlug daty skazania.

Tabela 2. Liczba stwierdzonych przestepstw (prawa kolumna) i wszczetych postepowan
(lewa kolumna) wedtug statystyk policyjnych?”7.

Art. 267 Art. 268 i 268a Art. 269 Art. 287
§ 137 KK KK s1oKkK | Art-269aKK [ Art.269bKK | (D
- 'S; - 'S; - 'S; - c 'S; = '5; - c %;
Rok | SS| 2898 28 93] 28 |SS3|(28|SS[25|2¢8| 2%
28| RS |28 RS |28 R&|vg|RSlegR&|eg| R &
8| 25|88 2% |88 2|8 |Sw|B8¢& 2w ¢8 B4
S| 28|58 29 |G| e (Sgleg(3gley|ng| gy
=a|2a|38 2a (38 2a[38|Z25/38|2a|38| 2=
(%} (%} (%] (%] (%] (%]
2013 | 2203 | 1655 | 765 | 589 14 9 37 | 34 | a2 | 28
2012 | 1657 | 1513 | 796 | 884 9 5 35 | 30 | 21 [ 27 |1285
2011 | 1583 | 948 [ 885 | 629 3 5 38 | 30 | 38 [ 29 |1012
2010 | 1194 | 1102 | 690 | 479 7 0 22 | 18 | 35 | 71 | 838
2009 | 982 | 645 | 555 | 1115 6 2 34 | 243 ] 23 | 18 | 673
2008 | 694 | 505 | 366 | 249 6 2 13 | 13 [ 12 | 12 | 472 | 404
2007 | 616 | 384 | 244 | 168 6 0 11 | 11| a 4 |322 | 4
2006 | 538 | 370 [ 201 | 136 3 4 19 | 19 [ 9 9 | 285 | 444
2005 | 430 | 260 | 152 98 2 3 1 1| 6 6 | 326 | 568
2004 | 378 | 248 | 105 89 12 0 229 | 390
2003 | 362 | 232 [ 114 | 138 2 2 219 | 168
2002 | 294 | 215 | 89 167 6 12 114 | 368
2001 | 259 | 175 [ 60 118 9 5 59 | 279
2000 | 249 | 240 | 66 48 7 5 127 | 323
1999 | 182 [ 113 | 59 49 10 1 52 | 217

Dodatkowo statystyki policyjne prowadzone sa na poziomie artykutéw Ko-
deksu karnego (badz nawet wyzszym: np. tacznie artykutéw 268 i 268a KK),
tak wiec np. nie da sie rozrozni¢ osob uzyskujacych dostep do systemu infor-
matycznego od osob otwierajacych zamkniete pismo (art. 267 § 1 KK).

277 Zrédto: http://www statystyka.policja.pl/st/kodeks-karny; A. Suchorzewska: Ochrona...,
op. cit., s. 100. W 2010 r. policja zmienita sposdb prezentacji statystyk, w miejsce dotychcza-
sowych (liczby stwierdzonych przestepstw) prezentujac liczbe wszczetych postepowan,
w 2014 r. policja wprowadzita publikacje obu tych wielkosci na swoich stronach.
278 W obecnej (2014 r.) wersji stron policyjnych podana jest informacja ,, par. 1-4”.
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Tabela 3. Prawomocnie skazani dorosli ogétem wg rodzajéw przestepstw — czyn gtéwny?7.

Art. Art.
Art. Art. 269b
Rok Art. 267 KK Art. 268 KK 268a 269 KK 269a KK Art. 287 KK
KK KK
b4
~ p4
= ~ 2
£ 2|2
|z < s|a
v | x| x o § v |x|x ol | v | & ¥ [ R 4N-' v [ x| x
¥ x| NI |22 (N i ol B > X i sle]¥|¥|¥x
alalalilelz]lz|2|2| 2|2z = |=2(c|2]=2|2|2
N
NNNEEN HEHE R B EE ERE BRAE
Nl N[l NSNS0 |98~ N MEREE BB
el 2|l ElE|lElE€|lale]|lc)e]L 3 s3Iz lEel£€]E
<|<|<|s|F|<<|<|<|g]l=|<]|=|< zlg|2l<|<|<
o 3 - o | @
. [e2] O [e)] o
< | @» < o | Y
o ca -
3 £
<
2010 52 11| # | # | # Q1211 | # | # 33| # ) # | # # # 43 | # | #
2009 42| # | #H | # #113] 5 25 # # # 451 4 | #
2008 29| 6 | # 19113 17 #|# # # 54 8 | #
2007 23116 | # | # | # 11 7 9 # # 49 | #
2006 22| 8 14| 7 # # # # 53| 5

Interesujace statystyki dotyczace liczby sadzonych, skazan i warunkowych
umorzen znajduja si¢ tez w odpowiedzi sekretarza stanu w Ministerstwie
Sprawiedliwosci na interpelacje nr 15805 w sprawie internetowych prze-
stepstw komputerowych??. Co ciekawe, dane ukryte z powodu tajemnicy
statystycznej w statystykach ministerstwa, w odpowiedzi na interpelacje sa
podane jawnie (zob. Tabela 4).

279 Zrédto: http://bip.ms.gov.pl/pl/dzialalnosc/statystyki. Zgodnie z informacja zamieszczona
na stronie: ,Znak # oznacza, ze dane nie moga by¢ opublikowane ze wzgledu na koniecznos¢
zachowania tajemnicy statystycznej w rozumieniu ustawy o statystyce publicznej”.

280 Dostepne na: http://orka2.sejm.gov.pl/IZ6.nsf/main/7B767D38.
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Tabela 4. Dane o liczbie prawomocnych skazan oséb dorostych za przestepstwa kompute-

rowe — czyn gtowny281,

w zw. z art. 268a § 1 KK

Skazani
Rodzaje przestepstw Ogoétem 3 Grzywna | Ograni- Pozba- . .| Warunkowe
przeciwko osadzeni Ogofem samo- czenie wienie srodki umorzenie
skazani . L , . | karne
istha wolnosci | wolnosci

2006
Ogodtem, w tym: 487 885 | 462937 88 407 57918 315074 1410 23044
art. 267 § 1 KK 32 22 7 4 5 0 8
art. 267 § 2 KK 9 8 0 1 0 0 1
art. 267§ 3KKwzw.z§1 3 13 2 0 0 0 3
art. 268 § 1 KK 19 14 3 0 12 0 5
art. 268 § 2 KK 8 7 0 0 3 1 1
art. 268 § 3KKwzw.z§1 1 1 0 0 1 0 0
art. 268a § 1 KK 3 3 0 0 3 0 0
art. 269 § 2 KK 1 1 0 0 1 0 0
art. 269a KK 2 1 0 0 1 0 1
art. 269b § 1 KK
w zw. z art. 269a KK ! 1 0 0 ! 0 0

2007
Ogodtem, w tym: 449103 | 426377 | 82988 47 091 294 826 1393 20915
art. 267 § 1 KK 32 23 8 3 10 2 9
art. 267 § 2 KK 20 16 3 4 9 0 4
art. 267 § 3 KK 3 1 0 0 1 0 2
art. 268 § 3 KKwzw.z§ 1 6 3 0 1 1 1 1
art. 268 § 1 KK 13 11 1 3 7 0 2
art. 268 § 2 KK 9 7 3 0 4 0 2
art. 268 § 3 KK 1 0 0 0 0 0 1
art. 268a § 1 KK 11 9 3 1 4 1 2
art. 269 §1 KK 3 0 0 3 0 0
art. 269a KK 2 0 0 2 0 0

2008
Ogodtem, w tym: 445204 | 420729 89011 40 643 289 269 1686 22 587
art. 267 § 1 KK 41 29 19 2 7 1 11
art. 267 § 2 KK 6 6 3 0 3 0 0
art. 267 § 3 KK 1 1 0 0 0 0
art. 267 §3KKwzw.z§ 1 0 0 0 0 0 2
art. 268 § 1 KK 21 19 3 1 15 0 2
art. 268 § 2 KK 15 13 6 1 6 0 2
art. 268a § 1 KK 20 17 4 1 12 0 3
art. 269 § 1 KK 1 1 0 0 0 0
art. 269 § 2 KK 2 2 0 0 0 0
art. 269a KK 1 1 0 0 0 0
art. 269b § 1 KK 1 1 0 0 1 0 0

281 7rddto: http://orka2.sejm.gov.pl/IZ6.nsf/main/7B767D38.
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4.3 Nielegalny dostep do danych. Art. 267 § 1i § 3 KK??2

Przestepstwo uzyskiwania informacji? nieprzeznaczonej dla uzyskuja-
cego nazywane jest w publikacjach prawniczych przestepstwem ha-
kingu?* (co jest z technicznego punktu widzenia pewnym naduzyciem??).
Ustawowe znamiona czyndéw zabronionych stypizowanych w paragra-
fach 1 oraz 3 obejmuja caly szereg zachowan, sposrdd ktorych tylko czes¢
ma odniesienie do informatyki i zastuguje na miano przestepstw kompu-
terowych (trudno bowiem do takich zaliczy¢ odczytywanie zamknigtego
listu, nieuprawnione zaktadanie podstuchow, czy przechwytywanie i de-
szyfrowanie kodowanych transmisji radiowych).

Pierwszym zarzutem, jaki mozna miec¢ pod adresem ustawodawcy jest
wiec zaniechanie wyodrebnienia w ramach osobnych przepisow prze-
stepstw stricte komputerowych, co zapewne pozwolitoby uniknaé¢ poz-
niejszych klopotow z subsumpcja i wyktadnia.

282 Wykorzystano fragmenty artykutu: M. Szmit, I. Politowska: O artykule 267..., op. cit.

28 Warto zwroci¢ uwage, ze uzycie rzeczownika ,informacji” moze by¢ interpretowane
w kontekscie wspomnianego wczesniej infologicznego rozumienia tego terminu. Wedlug
Macieja Siwickiego ,Dla realizacji znamion art. 267 § 1 KK konieczne jest podlaczenie sie¢
przez sprawce do sieci telekomunikacyjnej (nadawca informacji bedacej przedmiotem ataku
musi wykorzystywac sie¢ przewodowsg, fale radiowe, optyczne lub inne srodki wykorzystu-
jace energie elektromagnetyczna). Nie stanowi przestepstwa z art. 267 § 1 KK np. podtaczenie
sie¢ do pojedynczego systemu komputerowego” (M. Siwicki: Cyberprzestepczosé, C.H. Beck,
Warszawa 2013, s. 113). Takie rozumienie moze by¢ stuszne, tylko wtedy gdyby przyjac, ze
informacja to jedynie tre$¢ komunikatu i ze penalizowane jest jedynie uzyskiwanie tej tresci
podczas jej transmisji, co wydaje si¢ dos¢ daleko idacq interpretacja.

284 Zob. np.: P. Janas: Przestepstwo hackingu, ,,Prokuratura i Prawo” Nr 10/2009, s. 27-34.

28 Stowo hacker oznacza entuzjaste komputerow. W [RFC 2828] jest ono zdefiniowane jako
,(I) Someone with a strong interest in computers, who enjoys learning about them and ex-
perimenting with them. (See: cracker.) (C) The recommended definition is the original
meaning of the term (circa 1960), which then had a neutral or positive connotation of »some-
one who figures things out and makes something cool happen«. Today, the term is fre-
quently misused, especially by journalists, to have the pejorative meaning of cracker”. Na-
wet pejoratywne okreslenie cracker (definiowane w tym samym dokumencie jako ,(I)
Someone who tries to break the security of, and gain access to, someone else’s system wi-
thout being invited to do so”.) obejmuje zatem nieco szerszy zakres pojeciowy, niz tylko
uzyskiwanie informacji poprzez przetamywanie czy omijanie zabezpieczen.
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Pierwotna redakcja art. 267 KK (od 9 wrzesnia 1998 r.) brzmiata:

§ 1. Kto bez uprawnienia uzyskuje informacje dla niego nie przeznaczong, otwie-
rajqc zamkniete pismo, podigczajqc sie do przewodu stuzqcego do przekazywania in-
formacji lub przetamujqc elektroniczne, magnetyczne albo inne szczegolne jej zabez-
pieczenie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do lat 2.

§ 2. Tej samej karze podlega, kto w celu uzyskania informacji, do ktdrej nie jest
uprawniony, zaktada lub postuguje sie urzqdzeniem podstuchowym, wizualnym
albo innym urzqdzeniem specjalnym.

§ 3. Tej samej karze podlega, kto informacje uzyskang w sposob okreslony
w § 1 lub 2 ujawnia innej osobie.

§ 4. Sciganie przestepstwa okredlonego w § 1-3 nastepuje na wniosek pokrzyw-
dzonego.

W roku 2008 przeprowadzono nowelizacje KK w celu zaimplementowa-
nia Decyzji Ramowej Rady Europy 2005/222/WSiSW z 24 lutego 2005 r.
w sprawie atakow na systemy informatyczne (dalej DRASI). Po nowelizagji,
od 18 grudnia 2008 r. artykut ten brzmi jak w tabeli (zob. Tabela 1).

Zmiany w redakcji pierwszego paragrafu polegaty wiec na:

1. zastgpieniu znamienia przestgpstwa uzyskania informacji
—uzyskaniem dostepu do niej;

2. zastgpienie pojecia ,przewodu” pojeciem sieci telekomuni-
kacyjnej;

3. dodania do zabezpieczen, zabezpieczenia informatycznego;

4. rozszerzenia ustawowego znamienia czynu zabronionego
z ,przetamywania” w redakcji pierwotnej do , przelamywania lub
omijania” w wersji po nowelizagji.

Odpowiednio poszczegdlne zmiany miaty na celu:

Ad 1): Unikniecie watpliwosci odnosnie do ewentualnej koniecz-
nosci udowodnienia, ze sprawca czynu zapoznat si¢ z informacja (je-
$li przez ,,uzyskac” rozumiec¢ — za stownikiem — ,, 0siagna¢, otrzymacg,
zdoby¢”, to niekonieczne dla przypisania winy byloby zapoznanie
sie sprawcy z informacja, do ktorej dostep uzyskal. Z drugiej strony
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w doktrynie rozpowszechniona byta?® druga interpretacja znamie-
nia ustawowego ,uzyskiwa¢” (przedwojenna wykladnia Stefana
Glasera i Aleksandra Mogilnickiego dokonana na gruncie art. 253
§ 1 KK z 1932 r.), w ktdrej przez ,, uzyskanie” rozumie si¢ zapoznanie
sie z tresciq danej wiadomosci. Stad powstawata koniecznos¢ wyka-
zania, ze sprawca nie tylko przelamat zabezpieczenia, uzyskat dostep
do informagji, ale tez, Ze zapoznat si¢ z jej treScig. Ten ostatni element
byl w praktyce bardzo trudny do udowodnienia. Zmiana zatem
miata na celu utatwienie $cigania.

Ad 2): Rozszerzenie ochrony réwniez na sieci bezprzewodowe.
Przy okazji pojawita si¢ watpliwos¢, czy penalizacja objeta zjawiska
warchalkingu i wardrivingu?’. Gdyby opierac si¢ na wyktadni stowni-
kowej mozna by ewentualnie uznac, ze juz samo odebranie sygnatu
sieci bezprzewodowej jest jakas forma , podlaczenia si¢” do niej?,

26 Zob. np.: A. Adamski: Prawo..., op. cit., s. 46 i nast.; B. Fischer: Przestepstwa..., op. cit.,
s. 192; M. Karolewski: Przestepstwa..., op. cit.; M. Plachta: Opinia w sprawie projektu ustawy
o zmianie Kodeksu karnego, Kodeksu postepowania karnego oraz Kodeksu wykroczen, druk sejmowy
nr 2031, Gdansk 2004, http://orka.sejm.gov.pl/rexdomk4.nsf/(%24All)/4AFC60869D85A3A73C
1256E0B0047EE25/%24File/12677-03b.rtf.

287 Warchalking to oznaczanie (przez osoby postronne, skanujace sieci) miejsc, w ktorych do-
stepne sa sieci bezprzewodowe. Samo stowo to pochodzi z jezyka angielskiego (Wireless Ac-
cess Revolution — Rewolucja bezprzewodowego dostepu, chalk — kreda). Oznaczanie odbywa
si¢ za pomocg specjalnych symboli, ktére rysowane sa kredg na murach. Samo zbieranie in-
formacji na temat dostepnych sieci bezprzewodowych znane jest jako wardriving.

288 Zob. np.: K. Gienias: Odpowiedzialnos¢ prawna a ochrona sieci WLAN, ,,Computerworld”
z 9 lutego 2009 r., http://www.computerworld.pl/artykuly/336381/Odpowiedzialnosc.pra
wna.aochrona.sieci. WLAN.html; A. Adamski: Opinia do projektu ustawy z druku nr 458: Rzq-
dowy projekt ustawy o zmianie ustawy — Kodeks karny oraz niektdérych innych ustaw, Biuro Analiz
Sejmowych, Torun 4 lipca 2008 r., http://orka.sejm.gov.pl/RexDomk6.nsf/0/8C3096FB8C026
D9AC12574720043B40C/$file/i1772_08-.rtf. Na przeciwnym stanowisku — nawet odnosnie do
starej redakcji omawianego paragrafu stojaq autorzy artykutu M. Klis, T. Martiszek: Przestep-
stwa elektroniczne, http://prawo.vagla.pl/skrypts/cybercrimel.htm: ,Nie wydaje si¢ upraw-
nione twierdzenie, ze przestepstwo z art. 267 § 1 KK jest dokonane juz z chwila podigczenia
sie¢ sprawcy do sieci komputerowej. Podtaczenie sie do przewodu stuzacego do przekazywa-
nia informagji jest w przypadku sieci teleinformatycznych warunkiem koniecznym do uzy-
skania jakiejkolwiek informacji. Nie mozna wiec uzna¢ go za szczegolne zabezpieczenie,
o ktorym mowa w art. 267 § 1 KK”. Por. M. Klis: Przestepczos¢ w Internecie, ,Czasopismo prawa
karnego i nauk penalnych” Nr 1/2000.
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mozna réwniez mie¢ watpliwosci odnosnie do mozliwosci popetnie-
nia w ten sposob przestepstwa stypizowanego w paragrafie 2 tegoz
artykutu?. Na marginesie warto zauwazy¢, ze wyrazenie , podigcza-
jac sie do przewodu” czy ,sieci”, szczegdlnie w zestawieniu z , urza-
dzeniami”, o ktérych mowa w paragrafie 3 ma wydzwiek niezamie-
rzenie humorystyczny, wspolczesnie bowiem korzysta sie z sieci
i przewoddw zawsze za posrednictwem jakichs urzadzen.

Ad 3): By¢ moze ustawodawcy chodzilo o rozwianie ewentual-
nych watpliwosci, czy przetamanie zabezpieczen informatycznych
rowniez powinno by¢ penalizowane, jednak wobec uzytego w obu
redakcjach niezamknietego katalogu zabezpieczen (,albo inne”
w redakcji pierwotnej, ,, lub inne” po nowelizacji), takie uzupetnienie
wydaje sie zbyteczne.

Ad 4): Rozszerzenie ustawowego znamienia czynu zabronionego
0 ,omijanie zabezpieczen” byto skutkiem postulatéw?? zgtaszanych
m.in. przez Andrzeja Adamskiego ' i mialo doprowadzi¢ do
,uszczelnienia” karnoprawnej ochrony tajemnicy korespondencji

28 Watpliwosci budzi zresztg sama konstrukgja art. 267 KK, ktéry taczy w sobie dwa rézne
przestepstwa: nielegalny dostep (artykutl 2 Konwengji o cyberprzestepczosci) i nielegalne
przechwytywanie informagji (artykul 3 tejze konwengji). Znacznie bardziej czytelna bytaby
typizacja obu czyndéw zabronionych w osobnych artykutach Kodeksu karnego. Por. np.
P. Siemkowicz: Przestepstwa skierowane przeciwko poufnosci, integralnosci i dostepnosdci danych oraz
systemow komputerowych w polskim kodeksie karnym z uwzglednieniem aktualnych zmian noweliza-
cyjnych, e-biuletyn CBKE, Wroctaw 2009, http://www.bibliotekacyfrowa.pl/Content/34363/
Przestepstwa_skierowane.pdf; A. Adamski: Opinia..., op. cit.

20 W artykule P. Siemkowicz: Przestepstwa..., op. cit. omowiono rézne modele kryminalizacji
dziatan , hackerskich” w tym koncepcje ,naruszenia miru komputerowego”, ktora — jak sie
zdaje — znalazla w tym fragmencie nowelizacji swoje odbicie.

¥1 Zob. A. Adamski, Prawo..., op. cit., s. 51 i nast.; A. Adamski: Opinia..., op. cit.; M. Karolew-
ski: Przestepstwa przeciwko ochronie informacji w Kodeksie Karnym z 1997 r. ze szczegdlnym
uwzglednieniem art. 267 § 1 jako przepisu kryminalizujgcego hacking na tle unormowan Rady Europy,
praca magisterska napisana w Zakladzie Prawa Karnego Poréwnawczego pod kierunkiem
Anny Walczak Zochowskiej, Warszawa 2005, http://prawo.vagla.pl/files/mgr_m_karolewski.
pdf; W. Wroébel [w:] Kodeks karny. Czesé szczegolna. Komentarz, T. 11, pod red. A. Zolla, Zaka-
mycze 2006, s. 1311-1314.
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w warunkach komunikagcji elektronicznej*>. Sam Adamski*? rozréz-
nia ,przelamanie” zabezpieczen od ich , obejScia”, przy czym uznaje
za ,obejscie” takie dziatanie, ktore ,nie oddzialywuje bezposrednio
na istniejace zabezpieczenia i nie usuwa ich”, a jako przyklady tak
rozumianych ,obejs¢” podaje ,przechwytywanie sesji (ang. session
hijacking) i fragmentacje-reasemblacje pakietéw” powolujac sie na
ksiazke Larsa Klandera Hacker proof .

Z punktu widzenia bieglego, takie , uszczelnienie” musi budzi¢ szereg
watpliwosci. Cho¢ — jak juz wspomniano wczesniej — nie jest rola bieglego
wyrokowanie o stanie faktycznym i prawnym, fatwo mozna sobie wyobrazic¢
sytuacje, w ktorej sad zapragnie uzyskac informacje o tym, na czym polegaty
dziatania oskarZzonego, aby na tej podstawie moc wnioskowac, czy doszto
do owego przetamania lub ominigcia: dwa znamiona czynu zabronionego
— wymagaja od organu procesowego umiejetnosci rozréznienia roéznych
technik penetradji i zaklasyfikowania ich do ktorej$ z wyodrebnionych kate-
gorii (przetamywanie/ominiecie). Nie mozna bowiem wykluczy¢, Ze da sie
uzyskac dostep do informacji jeszcze jakas inng droga. Gdyby ustawodawca
uznat, ze kazdy sposob dostepu do informacji nieprzeznaczonej dla sprawcy
winien by¢ penalizowany, to nie musialby szczegdtowo precyzowac czasow-
nikowych znamion czynu zabronionego. Znormalizowana terminologia in-
formatyczna nie zna jednak rozrdzniania obejscia i przetamania zabezpie-
czen. Definicja zawarta w Polskiej Normie brzmi: ,Wlamanie przelamanie
— takie obejscie lub zneutralizowanie jakiego$ elementu bezpieczenstwa sys-
temu informatycznego, wykryte lub nie, ktorego skutkiem moze by¢ pene-
tracja systemu przetwarzania danych”?®. Podobnie nie rozr6zniaja go inne
autorskie klasyfikacje atakow na systemy informatyczne?*. Trudno spodzie-

22 Za: A. Adamski: Opinia..., op. cit.

23 A. Adamski: Prawo..., op. cit., s. 51 i nast.

24 L. Klander: Hacker Proof: The Ultimate Guide to Network Security, Jamsa Pr., 1997; edycja
polska L. Klander: Hacker proof, czyli jak sie broni¢ przed intruzami, Mikom, Warszawa 1997.

2% W wersji anglojezycznej: ,Breach — The Circumvention or disablement of some element of
computer security, with or without detection, which could result in a penentration of the data
processing system”. Zob. PN-ISO/IEC 2382-8:2001-08.05.17.

2% Przykitadowe klasyfikacje zostaly omowione w artykule M. Szmit, I. Politowska: O artykule
267..., op.cit.
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wac sig, zeby biegly informatyk znal wykiadnie operatywna i wyjasniat sa-
dowi ewentualne watpliwosci zgodnie z nia — pomijajac obowigzujace
w jego dziedzinie wiedzy normy. Bytoby to zresztg sprzeczne zaréwno z za-
sadami opiniowania, jak i ze zdrowym rozsadkiem. W powotanej ksiazce
autor uzywa okreslenie obejscia: ,nie oddzialywuje bezposrednio na istnie-
jace zabezpieczenia i nie usuwa ich”, jak wiec mozna si¢ domysla¢, przeta-
manie powinno oddziatywac bezposrednio na istniejace zabezpieczenia lub
usuwac je. O ile usuwanie zabezpieczen jest przypadkiem dos¢ oczywistym,
o tyle pojecie , bezposredniego oddzialywania na zabezpieczenia” moze bu-
dzi¢ szereg watpliwosci. Zapewne wiasciwe bytoby tu mdwienie o jakims$
oddzialywaniu na mechanizm zabezpieczajacy, powodujacym jego dziata-
nie niezgodne z intencja, tworcy, tyle Ze takim dziataniem bylby i — na przy-
kiad — atak typu SQL-injection, ktory trudno uznac za cos innego, niz wyko-
rzystanie luki w bardzo Zle napisanym zabezpieczeniu systemu?”.

27 Ciekawy przypadek karnoprawnej kwalifikacji takiego ataku miat miejsce w postepowaniu
przed Sadem Rejonowym w Glogowie. Sad (pod rzadami przepisu w jego brzmieniu sprzed
nowelizacji) uniewinnil prawomocnie oskarzonego o czyn z art. 267 par 1 KK, ktéry postuzyt
sie technika SQL-injection wykorzystujac w ten sposob luke w istniejacych zabezpieczeniach.
Sad w uzasadnieniu wyroku napisal m.in.: ,,Zdaniem Sadu, majac na uwadze obecna tres¢
art. 267 § 1 KK, ustawodawcy chodzi o przelamanie istniejacego zabezpieczenia. Nie mozna
przetamac czego$, co nie istnieje. Za taka interpretacja przemawia chociazby stownikowa defi-
nicja bezokolicznika »przelamywacd« jako »tamanie czego$, przezwyci¢zanie czegos, zwalczanie
czegos« (Popularny stownik jezyka polskiego, Wydawnictwo Wilga, Warszawa 2000)”, p6zniej jed-
nak odnidst sie do (podowczas znajdujacej sie jeszcze na etapie projektu) nowelizacji rozszerza-
jacej znamiona czynu zabronionego o ,,omijanie” piszac: ,Zupelnie czyms innym jest ominiecie
zabezpieczenia poprzez znalezienie w nim luki. Za takim wnioskiem przemawia powotany pro-
ponowany projekt zmiany 267 § 1 KK, gdzie rozszerza sie katalog czasownikowych zachowan
sprawcy réwniez i o ominiecie elektronicznego zabezpieczenia”. Zob. P. Waglowski: Nie mozna
przetamac czegos, co nie istnieje polski wyrok w sprawie SQL Injection, http://prawo.vagla.pl/
node/8154. Do drugiej czesci uzasadnienia mozna mie¢ watpliwosci, rzeczy i zjawiska nie-
istniejace rownie trudno bowiem przetamywac jak i obchodzi¢. Ciekawe rozwazania na ten
temat zawiera artykul A. Baworowskiego, ktory postuluje, ze aby méwi¢ o zabezpiecze-
niach musza one mie¢ charakter zupelny, przynajmniej na poziomie podstawowym (jesli
dysponent pozostawi mozliwosci nieuprawnionego dotarcia do informacji, nie wprowa-
dzajac co najmniej zabezpieczen producenta, to nie mozna mowic¢ o zabezpieczeniu). Za
ominiecie nalezatoby wiec, w takiej interpretacji, uzna¢ znalezienie i wykorzystania nowej
(nieznanej przez producenta) luki w zabezpieczeniach. Zob. A. Baworowski: Problemy wy-
ktadni przepisow art. 268 § 2, 269 § 2 i 269a KK po nowelizacjach z 2008 r., ,Diariusz Prawniczy”
Nr 10/11/2009.
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rzy okaziji dyskusii o przetamaniu” i ,,ominieciu” widac — zapewne pod-
Przy okazji dyskus;j 1 " ” wid d

swiadome — traktowanie przez prawnikéw i prawodawce zabezpieczen in-

formatycznych analogicznie do zamknigecia pomieszczenia fizycznego
i do wlamania don?s. Tymczasem z punktu widzenia bezpieczenstwa infor-

macji zabezpieczenia nie ograniczaja si¢ do zabezpieczen fizycznych, defi-

niuje si¢ je jako , $rodki stuzace zarzadzaniu ryzykiem, facznie z politykami,

procedurami, zaleceniami, praktyka, lub strukturami organizacyjnymi, ktore

moga miec¢ nature administracyjna, techniczna, zarzadca lub prawna”?”.

Jako przyklady zabezpieczen w systemach informatycznych podaje sie

cho¢by: mechanizmy kontroli dostepu, oprogramowanie antywirusowe,

2% W tym kontekscie nalezy przywotac:

v

wypowiedz Sadu Najwyzszego w wyroku z 24 czerwca 1958 r. (IV KRN 170/58)
,Podstawowq istota wlamania jest wtargniecie sprawcy do zamknigtego pomiesz-
czenia, przez usuniecie przy uzyciu sily fizycznej przeszkody zamykajacej dostep do
danego pomieszczenia. Pomieszczenie musi by¢ zamkniete, tj. w taki sposdb zabez-
pieczone przed wtargnieciem oséb powotanych by normalne wejécie bylo niemoz-
liwe. Usuniecie takiej przeszkody jest wyraznym obejSciem woli wiasciciela po-
mieszczenia niedopuszczenia osoby trzeciej do tegoz pomieszczenia. Zaznaczy¢ tu
nalezy, iz wola ta musi by¢ w powazny sposéb wyrazona. Zamkniecie pomieszcze-
nia na zwykly haczyk, ktory bez wigkszej trudnosci kazdy moze odsuna¢, czy tez
zwykla klamke bez uzycia klucza nie moze by¢ traktowane jako zamkniecie po-
mieszczenia i w takich wypadkach wejscia don sprawcy i dokonanie kradziezy nie
mozna traktowac jako wltamania”;

uchwale catego sktadu Sadu Najwyzszego z 25 czerwca 1980 r. (VII KZP 48/78),
w ktdrej Sad Najwyzszy stwierdzil: ,,Za pomieszczenie zamknigte mozna uznac mie-
dzy innymi: wszelkiego rodzaju budynki, skarbce, schowki (np. Kasy pancerne, ka-
setki, szafy, biurka), specjalne srodki transportu (np. kolejowe wagony, samochody:
chtodnie, cysterny, warsztaty) i inne $rodki stuzace do transportu ludzi lub mienia
oraz wszelkiego rodzaju zbiorniki i pojemniki stuzace do przechowywania, przeka-
zywania lub przesylania mienia do obrotu towarowego, transportu. Warunkiem
uznania ktéregokolwiek z wymienionych przykltadowo pomieszczen za zamkniete,
tj. za takie, ktore moze by¢ obiektem wiamania w rozumieniu art. 208 KK, jest usta-
lenie nie tylko okolicznosci, ze powierzchnie zamknieta tworzy jego zwykta kon-
strukcja, ale réwniez i okolicznos¢, Ze jego otwory poza zwyklym zamknigciem (np.
zamkniecie drzwi na zwykla klamke, haczyk, zewnetrzng zasuwke; zbiornika lub
pojemnika zwykla pokrywa) byly zaopatrzone w specjalne przeszkody materialne
(zamkniecie) utrudniajace dostep do wnetrza pomieszczenia. Takimi przeszkodami
materialnymi moga by¢ w zaleznosci od konstrukgji, rodzaju lub przeznaczenia po-
mieszczenia — np. roznego rodzaju ktodki, czy plomby”.

29 PN-ISO/IEC 17799:2007-2.2.
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szyfrowanie w celu uzyskania poufnosci, podpisy cyfrowe, zapory sieciowe,
zasilanie rezerwowe czy kopie zapasowe’?. W przypadku zabezpieczen na-
tury informatycznej czy organizacyjnej trudno jest mowic o usunieciu prze-
szkody przy uzyciu sily fizycznej, stad trudnosci w ustaleniu, czy dochodzi
do jej przelamania. Z drugiej strony trudno sobie wyobrazi¢ penalizacje sko-
rzystania z innego niz przewidziany przez producenta badz administratora
systemu sposobu dostepu do zgromadzonych w dowolnym systemie da-
nych. Dla przyktadu: czes¢ serwisOw www utrzymujacych sie z wyswietla-
nia ptatnych reklam uzywa jako zabezpieczenia (z technicznego punktu wi-
dzenia, zabezpieczenia wybitnie niskiej jakosci) mechanizmu tzw. ukrytych
stron (stron ukrytych pod trudnymi do odgadnigcia adresami URL3!) wy-
muszajacego konieczno$¢ odwiedzania stron w narzuconej kolejnosci. Inter-
nauci podejmuja czasem proby odgadniecia adreséw takich stron, a zatem,
co najwyzej obejscia — bo przeciez nie , przetamania” — takiego zabezpiecze-
nia. W praktyce takiego dziatania nie mozna odrozni¢ od kilkukrotnej po-
mylki przy wpisywaniu znanego adresu URL (chyba Ze kolejne adresy beda
generowane przy uzyciu programu, ktory sprawdzi tysiace czy dziesiatki
tysiecy adreséw URL). Karalnos¢ takiego zachowania bytaby wiec co naj-
mniej wysoce problematyczna®?.

Do ujawniania ukrytych stron dochodzi czasem poprzez dziatanie wy-
szukiwarek, nalezatoby wiec rozstrzygna¢, czy kara¢ twdrcéw robotow, czy
moze osoby, ktore zamieszczajac nieodpowiednie informacje umozliwity ro-
botowi trafienie na ukryte strony. Z problematyka, robotoéw webowych zwia-
zana jest tez inna kwestia: przeszukiwanie ,, ukrytych zasobow” (jak rowniez

300 Zob. PN-1-13335-1:1999- 8.6.

301 Jest to jedna z form tzw. ukrytego Internetu. Por. np. N. Pamuta-Cieslak: Zjawisko Ukry-
tego Internetu — rola bibliotek w upowszechnianiu jego zasobéw, Materiaty II Konferencji Biblio-
teki Politechniki Lodzkiej: Biblioteki XXI wieku. Czy przetrwamy?, s. 379-386, Lodz 2006,
http://eprints.rclis.org/8925/1/pamula.pdf; A. Strzelecki: Legal Aspects of Deep Links on the In-
ternet, Proceedings of the International Multiconference on Computer Science and Information Tech-
nology, s. 559-563.

302 Stosunkowo glosny byl przypadek ujawniania takich danych nalezacych do banku PKO
BP w 2010 r. Osoba, ktora odkryta mozliwos¢ dostepu do danych bankowych poinformowata
o tym bank, ktdry z kolei ztozyt doniesienie do prokuratury. Sprawa skonczylta si¢ umorze-
niem sledztwa przez prokurature. Zob. np.: P. Konieczny: ,Glebokie ukrycie” danych w PKO
BP, http://niebezpiecznik.pl/post/glebokie-ukrycie-danych-w-pko-bp.
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wykorzystywanie innych luk w serwisach www) mozna realizowa¢ w za-
woalowanej formie — przy uzyciu robotéw webowych3® umieszczajac po
prostu na specjalnie napisanej stronie odpowiednio spreparowane odsyta-
cze. W takim wypadku ,sprawca” jest robot webowy, ktéry podazajac za
odsytaczami wchodzi w interakcje ze (zle zabezpieczonym) serwisem www.
Powodowatoby to dalsze problemy z przypisaniem odpowiedzialnosci za
takie ,, przetamanie lub omijanie zabezpieczen”.

Niezaleznie od powyzszego sama praktyke ,uszczelniania” czy rozsze-
rzania przepisow poprzez leksykalne zabiegi dodawania kolejnych czasow-
nikdéw, o nie do korica jasnym znaczeniu do ustawowych znamion czynéw
zabronionych, nalezy oceni¢ negatywnie. Tego rodzaju kazuistyczny sposdb
formutowania przepisdw, przynajmniej w tak szybko rozwijajacej sie dzie-
dzinie jak prawo komputerowe, prowadzi do powstania prawa niezrozu-
miatego i trudnego do stosowania.

Zmiany w redakcji paragrafu trzeciego (przed nowelizacja KK — dru-
giego) polegaly na dodaniu do ustawowego znamienia czynu zabronionego
mozliwosci penalizacji postugiwania si¢ oprogramowaniem3*, przy czym
pierwotna rzadowa propozycja nowelizacji zawierala okreslenie ,specjal-
nym”, stowo ,,specjalnym” zostato wykreslone po procesie konsultacji spo-
tecznych3%. W efekcie powstal przepis wybitnie nieczytelny i trudny
w stosowaniu, bowiem po pierwsze w odroznieniu od paragrafu pierwszego
tego samego artykutu, pozostawiono w artykule trzecim pojecie ,, uzyskania
informacji”, a nie dostgpu do niej. O ile wigc osiggniecie skutku w postaci
uzyskania dostepu do informacji bedzie penalizowane, to sama proba jego
osiagnigcia pozostanie raczej bezkarna (chyba Ze — zgodnie z tym, co napi-
sano powyzej — daloby sie osobie probujacej przetamac zabezpieczenia udo-
wodni¢, Ze czyni to w celu zapoznania si¢ z informacja, a nie tylko uzyskania
do niej dostepu®®, co jest oczywiscie w praktyce bardzo trudne, badz - Ze

303 Zob. np.: M. Zalewski: Cisza w sieci. Praktyczny przewodnik po pasywnym rozpoznawaniu
i atakach posrednich, Helion, Gliwice 2005, s. 121.

304 Ewentualne watpliwosci budzito, czy komputer z zainstalowanym na nim oprogramowa-
niem do sniffingu (podstuchu) sieci moze by¢ klasyfikowany jako urzadzenie specjalne. Zob.
np.: A. Bojariczyk: Karnoprawne aspekty ochrony prawa pracownika do tajemnicy komunikowania sie
(Czes¢ II), ,Palestra” Nr 3/2003, http://www.palestra.pl/index.php?go=artykul&id=941.

305 Zob. http://orka.sejm.gov.pl/proc6.nsf/projekty/458_p.htm.

306 Por. np. P. Siemkowicz: Przestepstwa..., op. cit.
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sad zechce uzy¢ innej wyktadni tego pojecia). Po wtdre usunigcie stowa ,,spe-
cjalnym” rozszerzylto znamiona czynu na dowolny sprzet i oprogramowa-
nie, co — przynajmniej przy stownikowym rozumieniu przepisu — prowadzic
musi do absurdalnych sytuacji. Rowniez uzasadnienia zapadlych w prze-
sztosci wyrokow dotyczace postugiwania sie¢ standardowymi urzadze-
niami*”, przy nowej redakcji przepisu musialyby by¢ inne. Wydaje sig, ze
przez usuniegcie stowa ,,specjalne” ustawodawca spowodowat daleko idaca
nadkryminalizacje; z formalnego punktu widzenia bowiem znamiona czynu
zabronionego wypelniata np. osoba wchodzaca za pomoca przegladarki in-
ternetowej w sieci www na strony opatrzone ostrzezeniem np. ,tylko dla
0sOb powyzej 21 roku zycia” (o ile sama nie ma ukoniczonych 21 lat). Wat-
pliwa jest rowniez sytuacja roznego rodzaju hobbystow korzystajacych ze
standardowych urzadzen odbiorczych do nastuchiwania transmisji lotni-
czych, kolejowych, komunikatow stuzb ratunkowych, takséwkarzy, czy na-
wet krotkofalowcdw, o ile ci rozmawiaja ze sobg nawzajem. Wydaje sig, ze
w tym przypadku mozna jeszcze argumentowac, ze trudno uznac radiood-
biornik za urzadzenie podstuchowe, ale nie da sie tej argumentacji zastosowac
do ,,urzadzen wizualnych” czy , oprogramowania”3%. Sytuacje pogarsza fakt,
ze — w przeciwienstwie do zapisdw paragrafu pierwszego powolanego arty-
kutu — przestepstwo stypizowane w paragrafie trzecim nie wymaga juz nie
tylko przelamywania, czy omijania jakichkolwiek zabezpieczen, ale nawet
ich istnienia.

37 Por. np. wyrok Sadu Najwyzszego z 19 pazdziernika 2006 r. (V KK 221/06), w ktérym sad
m.in. stwierdzil: , 1. Urzadzenie nadawczo-odbiorcze Alan CT 145 nie jest urzadzeniem spe-
gjalnym w rozumieniu art. 267 § 2 KK [...]”. Zob. tez: P. Waglowski: Wyrok za stuchanie,
http://prawo.vagla.pl/node/5039.

38 Nie sposob zgodzi¢ sie wiec np. z argumentacja P. Siemkowicza (Przestepstwa..., op. cit.),
w mysl ktorej ,,Zmiana na gruncie nowelizacji z 24 pazdziernika 2008 r., sprowadzala si¢ przy
tym jedynie do zamiany zwrotu »postugiwania si¢ urzadzeniem podstuchowym, wizualnym
albo innym urzadzeniem specjalnym« na sformutowanie »postuguje si¢ urzadzeniem podstu-
chowym, wizualnym albo innym urzadzeniem lub oprogramowaniem«. Oczywistym jest
przy tym, ze pomimo tego, iz sam program komputerowy nie jest urzadzeniem, to juz kom-
puter z zainstalowanym wiasciwym programem (np. typu password sniffer) pozwalajacym na
monitorowanie ruchu w sieci i przechwytywanie poczatkowych sekwengji bajtéw danej sesji
zawierajacej identyfikatory i hasta dostepu, bedzie urzadzeniem o charakterze specjalnym
(...). Tym samym wskazana zmiana legislacyjna miata jak si¢ wydaje charakter jedynie ko-
smetyczny”.
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Na marginesie mozna wspomniec jeszcze o dodatkowej trudnosci, jaka
powoduje kwalifikacja prawna czyndw, ktérych znamiona sa podobne do
ustawowych znamion czynu zabronionego omawianego artykutu,
w szczegdlnosci nielegalnego odbioru sygnatu telewizyjnego oraz nielegal-
nego wspoldzielenia sygnatu telewizyjnego (tzw. przestepstwo sharingu),
ktéry podlega sciganiu — wbrew temu, czego mozna by sie spodziewac
— z art. 6 oraz 7 UONUSDE,

309 Zob. np.: wyrok Sadu Najwyzszego z 24 marca 2004 r. (IV KK 46/04). Sad stwierdzit: , Istota
wystepku, o jakim mowa w art. 267 § 1 KK jest uzyskanie informacji dyskrecjonalnej, nie prze-
znaczonej dla sprawcy. Program emitowany w sieci kablowej z natury rzeczy przeznaczony
jest dla kazdego, kto tylko uisci abonament. Tak wiec informacje zawarte w tym programie
nie sg informacjami, ktdre nie sa przeznaczone dla potencjalnych odbiorcow. Sprawca, ktory
bezprawnie z takich programow korzysta i pozyskuje zawarte w nich informacje, nie narusza
wiec dyspozydji art. 267 § 1 KK, lecz godzi jedynie w prawa majatkowe”. To stanowisko Sadu
Najwyzszego bylo krytykowane w doktrynie (por. S. Hoc: Karnoprawna ochrona informacji,
Uniwersytet Opolski, Opole 2009, s. 81 i nast.).

Zob. tez. postanowienie Sadu Najwyzszego z 29 wrzesnia 2004 r. (I KZP 21/04), w ktérym sad
m.in. stwierdzil: ,(...) Charakterystyczne jest, ze Sad Okregowy, koncentrujac si¢ na ekspo-
nowaniu réznic miedzy wymienionymi w art. 121 § 2 KW, podlegajacymi wytudzeniu $wiad-
czeniami a opisywana ustuga telekomunikacyjng operuje, niejako automatycznie, pojeciem
»wyludzenia odbioru sygnalu telewizyjnego«. Poprzestaje na tym jednak i z faktu tego nie
wyciaga zadnych wnioskow. Tymczasem uznanie opisanego zachowania za wyludzenie
w polaczeniu ze stwierdzeniem, iz dzialanie to godzi w prawa majatkowe przedsigbiorstwa
bedacego nadawcg programu, powinno kierowac jego ocene na tory norm sankcjonowanych,
okreslajacych uzyskanie bezprawnej korzysci przy pomocy okreslonych zabiegdéw i wyrza-
dzenie szkody. Naleza do nich normy regulujace oszustwo (art. 286 § 1 KK), badz szalbier-
stwo (art. 121 § 2 KW), z ktdérych druga postuguje sie¢ wprost znamieniem wytudzenia swiad-
czenia platnego. Nie powinno budzi¢ watpliwosci, Zze w pojeciu wyludzenia — dla zrealizowania
zamiaru unikniecia zaptaty naleznosci za uzyskiwane $wiadczenie — miesci si¢ dziatanie pod-
stepne, ktére moze polegac¢ zar6wno na wprowadzeniu kogo$ w btad, na wyzyskaniu jego
btedu, jak i przede wszystkim, co godne podkreslenia, na bezposrednim wyzyskaniu wytwo-
rzonej podstepnie sytuacji (wyzyskaniu nieswiadomosci). Takie rozumienie wskazanego wyra-
zenia ustawowego obowiazywalo juz na gruncie, stanowiacego odpowiednik art. 121 § 2 KW,
przepisu art. 265 KK z 1932 r., ktoérego komentatorzy (por. m.in. L. Peiper: Komentarz do Ko-
deksu karnego, Krakow 1933, s. 745; ]J. Makarewicz: Kodeks karny z komentarzem, Lwow 1935,
s. 464; W. Makowski: Kodeks karny, komentarz, Warszawa 1937, s. 812-813) wskazywali na brak
zasadniczych réznic w istocie szalbierstwa i oszustwa, zas odmiennoséci upatrywali m.in. wta-
$nie w sposobie dziatania polegajacego na wyzyskaniu nieSwiadomosci, jakie to dziatanie,
inaczej niz wprowadzenie w biad lub wyzyskanie btedu, nie miesci si¢ w znamionach oszu-
stwa. Poglady te, zaaprobowane w judykaturze Sadu Najwyzszego (por. m.in. uzasadnienie
uchwaty z 29 lipca 1971 r. (IV KZP 17/71), zachowaly aktualno$¢ w obecnym stanie prawnym.
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Dlatego nalezato rozwazy¢, czy w ramach szalbierczego wytudzenia, obejmujacego bezpo-
$rednie wyzyskanie wytworzonej podstepnie sytuacji, nie miesci sie dzialanie polegajace na
samowolnym podiaczeniu si¢ bez wiedzy operatora do sieci kablowej w celu uzyskania
$wiadczenia dostepu do programoéw bez uiszczenia naleznych wdéwczas (za podigczenie
i przekaz) optat. Uznanie bowiem zachowania za oszustwo przy stwierdzeniu, ze szalbier-
stwo, ze wzgledu na sposdb i przedmiot dziatania, jest szczegdlna jego postacia wymagatoby
stwierdzenia, Ze uzyskanie, w celu osiagniecia korzysci majatkowej, dostepu do programéow
nastapilo w wyniku doprowadzenia operatora (za pomoca wprowadzenia go w btad lub wy-
zyskania jego btedu) do niekorzystnego rozporzadzenia mieniem. To za$ ewentualnie mo-
globy mie¢ miejsce w wypadku zawarcia z operatorem umowy o $wiadczenie ustug teleko-
munikacyjnych w celu osiagniecia dostepu do sieci, a nastepnie wykorzystania tego dostepu
w sposOb wykraczajacy poza warunki tej umowy, dotyczace np. czasu lub zakresu udostep-
nionego podiaczenia albo zakresu udostepnionych programoéw. Rzecz jasna, w kazdej z roz-
wazanych sytuacji kluczowe znaczenie miatby stan swiadomosci sprawcy w momencie po-
dejmowanych dziatann. W wypadku szalbierstwa chodzi o wole bezplatnego skorzystania ze
$wiadczenia przy swiadomosci jak wskazano w uchwale Sadu Najwyzszego z 24 stycznia
1973 1., (VIKZP 69/72) — ze ustuga ta jest ptatna tak jak Swiadczenia wymienione przyktadowo
w przepisie art. 121 § 2 KW, tzn. z reguly bezzwlocznie (...)".

Na marginesie warto zauwazy¢, ze powyzsze rozwazania, dotyczace szalbierstwa, moga miec¢
zastosowanie rowniez w odniesieniu do przestepstwa nielegalnego uzyskania dostepu do sys-
temu, tj. art. 267 § 2 KK (zob. rozdziat 4.4). czy oszustwa komputerowego (zob. rozdziat 4.10).
Zob. tez uchwata SN z 22 stycznia 2003 r. (I KZP 43/02), w ktorej sad stwierdzil m.in.:
,Niezaleznie od tego, nalezy podkresli¢, iz istotq wystepku, o jakim mowa w art. 267 § 1 KK,
jest uzyskanie informacji dyskrecjonalnej, nie przeznaczonej dla sprawcy. Program emito-
wany w sieci kablowej z natury rzeczy jest przeznaczony dla kazdego, kto tylko uisci abona-
ment. Tak wiec informacje zawarte w tym programie nie sg informacjami, ktdre nie sg prze-
znaczone dla potencjalnych odbiorcéw. Sprawca, ktéry bezprawnie z takich programow
korzysta i uzyskuje zawarte w nich informacje, nie narusza wiec dyspozycji art. 267 § 1 KK
lecz, podobnie jak glodny informacji sprawca kradziezy czasopisma, godzi jedynie w prawa
majatkowe. Dysponent informacji jest wladny mniej lub bardziej szeroko okresli¢ krag pod-
miotdw, dla ktorych informacja jest przeznaczona. Kazdy, kto spoza tego kregu, uzyskalby
takowq informacje, dziataniem swoim wyczerpuje znamiona przestepstwa okreslonego
w art. 267 § 1 KK. Uprawnienie do uzyskania informacji, o jakim mowa w art. 267 § 1 KK, nie
moze w odniesieniu do prasy drukowanej, a takze przekazow radiowych i telewizyjnych
sprowadza¢ si¢ jedynie do konieczno$ci wniesienia optaty. W istocie rzeczy informacja za-
warta w prasie drukowanej, przekazie radiowym i telewizyjnym ma bowiem charakter po-
wszechny, skierowana jest do kazdego. Zaplata za informacje w cenie prasy drukowanej lub
prawa do odbioru programu emitowanego w sieci kablowej jest wynikiem faktu, iz dostar-
czanie informacji stanowi specyficzna ustuge. Wymogu tego nie nalezy taczy¢ i utozsamiac
z uprawnieniami, ktorych istnienia wymaga art. 267 § 1 KK”.

Przy okazji mozna zwroci¢ uwage na zagadnienie ujawnienia informacji penalizowanego
w art. 267 § 4 KK. Jak sie wydaje w tym wypadku ustawodawca w prawidlowy sposob uzyt
stowa ,ujawnienie”. Polskie normy definiuja ujawnienie (ang. disclosure) jako , Naruszenie
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Art. 6. 1:

Kto, w celu uzycia w obrocie, wytwarza urzqdzenia niedozwolone lub wprowadza
je do obrotu, podlega karze pozbawienia wolnosci do lat 3.

2. Tej samej karze podlega, kto swiadczy ustugi niedozwolone.

Art. 7. 1:

Kto, w celu osiggniecia korzysci majqtkowej, posiada lub uzywa urzqdzenie nie-
dozwolone, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolno-
$ci do roku.

2. Jezeli sprawca uzywa urzqdzenia niedozwolonego wylqcznie na wiasne po-
trzeby, podlega grzywnie.

Podsumowujac: w obecnym brzmieniu artykut 267 § 11 § 3 KK jest kon-
strukcja bardzo daleka od doskonatosci i trudng w praktycznym stosowaniu.
Opiniowanie w sprawach dotyczacych przestepstw komputerowych stypi-
zowanych w tych paragrafach wymaga od biegltego ponadstandardowej
uwagi i znajomosci nie tylko swojej dyscypliny, ale i wykltadni operatywnej
przepisow prawa’'’.

bezpieczenstwa systemu informatycznego, po ktéorym dane moga by¢ dostepne dla nieu-
prawnionych jednostek” [PN-1-02000:2002-3.1.106], [PN-ISO/IEC 2382-8:2001-08.05.15].
Czasownik ,ujawnia” jest uzyty rowniez w art. 265 i 266 KK w odniesieniu do informacji
niejawnej. W szczegdlnosci zatem nie mozna, jak sie wydaje, méwic o ujawnieniu informa-
¢ji jawnej (nawet jesli jest ona komus nieznana; w takim przypadku mozna mowié co naj-
wyzej o przekazaniu komus$ informacji).

310 W pelni nalezy sie zgodzi¢ z krytyczna opiniag M Siwickiego: , Dokonujac [...] ogdlnej
oceny unormowania, jakie zawiera art. 276 § 1. KK nalezy stwierdzi¢, ze funkcje ochronna
tego przepisu powaznie oslabia uzaleznienie odpowiedzialnos$ci karnej sprawcy od tego,
czy jego czyn — czesto sztucznie — bedzie mozna zakwalifikowac jako , przetamanie” lub
,ominiecie” elektronicznego, magnetycznego, informatycznego lub innego szczegdlnego
zabezpieczenia informacji. Rozwiazanie takie nie tylko nie odpowiada wspodtczesnym stan-
dardom normatywnym w zakresie penalizacji hakingu, w ktorych odchodzi sie¢ od koncep-
¢ji ochrony »komputerowego domicylu«, ale jest takze unikalne na tle poréwnawczym,
anachroniczne i w praktyce niezdolne do wlasciwego wypetniania funkgji polityczno-kry-
minalnych” (M. Siwicki: Cyberprzestepczosc..., op. cit., s. 120).
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4.4 Nielegalny dostep do systemu. Art. 267 § 2 KK

Redakcja paragrafu drugiego artykutu 267 KK wprowadzonego don w ra-
mach nowelizacji KK w 2008 r. (zob. Tabela 1) jest — podobnie jak omdéwiony
wyzej sposob typizacji przestepstwa nielegalnego przechwytywania danych
— przyktadem niechlujstwa ustawodawcy. Wspomniane wczesniej umiesz-
czenie w obrebie jednego artykutu znamion dwodch réznych czynéw prze-
stepnych z przewaga granic stosowania przepisu uzupelniajgcego nad za-
sadniczym®! jest tu jedynie jednym z mankamentéw.

Symptomatyczne jest nieskorzystanie przez krajowego ustawodawce
z — istniejgcej w KREoC — mozliwo$ci zawezenia znamion przestepstwa po-
przez wymog celu kierunkowego: , Strony moga wprowadzi¢ wymog, ze
przestepstwo musi zosta¢ popelnione poprzez naruszenie zabezpieczen,
z zamiarem pozyskania danych informatycznych lub innym nieuczciwym
zamiarem, lub w odniesieniu do systemu informatycznego, ktory jest pota-
czony z innym systemem informatycznym”, ktore wpisuje si¢ w tendencje
nadkryminalizacji zachowan zwigzanych z uzytkowaniem technik informa-
tycznych. W potaczeniu z bardzo ogdlnym ujeciem ustawowych znamion
czynu zabronionego, skutkuje to bardzo szerokim zakresem czyndéw, ktore
moglyby zosta¢ zakwalifikowane jako spelniajace owe znamiona®?. Sensu
largo takim uzyskaniem dostepu jest przeciez zaréwno uzyskanie dostepu
poprzez sie¢ komputerowa (sformutowanie ,w odniesieniu do systemu in-
formatycznego, ktory jest polaczony z innym systemem informatycznym”
w KREo0C), jak i uzyskanie dostepu fizycznego, np. poprzez wejscie nieu-
prawnionego pracownika do pomieszczenia, w ktorym przetwarzane sa
dane (np. do serwerowni), a wiec czyn, ktory — w przyttaczajacej wiekszosci
przypadkéws’® — bedzie, co najwyzej, naruszeniem obowiazkéw czy upraw-
nien pracowniczych. Biorac zreszta pod uwage, ze wspodtczesnie systemy in-
formatyczne znajduja si¢ niemal wszedzie, mozna by réwnie dobrze uznag,

311 Por. np. P. Siemkowicz: Przestepstwa..., op. cit.

312 Por. ibid.: ,Sytuacja ta stwarza (...) niebezpieczenstwo niedookreslonosci omawianego
przepisu z art. 267 § 2 KK, a tym samym zbyt duzej swobody jego interpretacji przez organy
$cigania oraz organy procesowe”.

313 Wyjawszy miejsca, w ktorych przetwarzane sa dane niejawne.
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ze osoba wlamujaca si¢3'* do samochodu uzyskuje dostep do zamontowa-
nych w nim (i polaczonych ze sobg w sie¢ CAN — Car Area Network) urzadzen
informatycznych, tworzacych niewatpliwie system informatyczny, podob-
nie mozna by zaklasyfikowac¢ dziatanie osoby wchodzacej — bez uprawnie-
nia — do cudzego domu (o ile znajduje si¢ nim komputer czy komputery po-
faczone ze soba). Krajowy ustawodawca zrezygnowat przeciez z mozliwosci
ograniczenia penalizacji uzyskiwania dostepu do systemu wylacznie do
dziatan podjetych w celu uzyskania dostepu do danych informatycznych
(przestepstwa kierunkowego), a wiec dziatanie w zamiarze kierunkowym
nie jest konieczne.

Kolejnym problemem, jaki rodzi tak szeroka kryminalizacja jest — pod-
noszony w czesci publikacji — argument, Zze w praktyce kazde nielegalne
przechwytywanie danych przetwarzanych w systemie informatycznym
bedzie wiagzalo si¢ z uzyskaniem nieuprawnionego dostepu do catosci lub
czesci systemu informatycznego®®, zatem czyn penalizowany w artykule
267 §1 KK, o ile dotyczyl bedzie informacji przesytanej w sieci komputero-
wej, z koniecznosci bedzie réwniez wypelnial znamiona przestepstwa
z art. 267 § 2 KK. Mozna oczywiscie utrzymywac, ze tym razem ustawo-
dawca piszac o ,informacji” miat na mysli nie tylko tres¢ komunikatu
(a wiec informacje w procesie jej przesylania), ale i dane zapisane na no-
sniku (por. przypis 277), niemniej niewatpliwie trudno uznac¢ redakcje tego
artykulu za wystarczajaco czytelng i jednoznaczna.

314 Nie jest zreszta konieczne wiamanie, bowiem przestepstwo spenalizowane w omawianym
artykule nie wymaga przelamywania, a nawet istnienia jakiegokolwiek zabezpieczenia.

315 Aleksandra Suchorzewska przytacza teze, ze ,wraz z rozwojem technologii wprowa-
dzony do Kodeksu karnego nowy typ zachowania przestepnego moze w przyszlosci zasta-
pic tradycyjne przestepstwo nieuprawnionego dostepu do informacji” (A. Suchorzewska:
Ochrona..., op. cit., s. 219). Jak sie wydaje jednak ustawowe znamiona czynu zabronionego
nie obejmuja w tym wypadku niektorych czynnosci mieszczacych sie w schemacie dziatania
znanym jako elevation of privileges, w ktorym osoba uprawniona do wykorzystania systemu
informatycznego w jakims zakresie, rozszerza w sposdb nieuprawniony 6w zakres, nie
mozna wiec méwic o sytuacji ,uzyskiwania dostepu do systemu bez uprawnienia”, o tyle, ze
wprawdzie owo rozszerzenie uprawnien nie musi skutkowa¢ mozliwoscia uzyskania do-
stepu do czesci systemu, do ktorej bez tego dzialania tego dostepu osoba ta nie miata:
np. w przypadku nielegalnego podniesienia uprawnien z mozliwosci jedynie czytania jakiejs
tresci (read-only) do mozliwosci jej zapisu (read-write).
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4.5 Naruszanie integralnosci danych. Art. 268 i Art. 268a KK

Czyny stypizowane w art. 268 i 268a KK (zob. Tabela 1) nazywa si¢ w litera-
turze przestepstwami przeciwko integralnosci danych. Jest to nazwa nie do
konca poprawna’'¢, integralnos¢ bowiem (zgodnie z tym, co napisano wcze-
sniej) jest to wlasnosc polegajaca na zapewnieniu doktadnosci i kompletno-
sci aktywow (w tym wypadku aktywami sg zapis informacji w art. 268 KK
badz dane informatyczne w art. 268a KK). Naruszenie integralnosci danych
w ogolnosci jest to nieuprawnione usuniecie jakiegos ich fragmentu, nieu-
prawnione dopisanie jakichs danych dodatkowych®’, badZ nieuprawniona
modyfikacja danych istniejacych. W szczegolnosci — o utracie integralnosci
mowi sie w przypadku, w ktorym na skutek celowego zlosliwego dziatania
czy awarii technicznej, zostata zaburzona spojnosc¢ powigzan (relacji) pomie-
dzy powigzanymi ze soba danymi. Jak mozna zauwazy¢, ustawowe zna-
miona czynow zabronionych, oprocz czasownikéw odpowiadajacych czyn-
nosciom prowadzacym do utraty integralnosci (uszkadza, usuwa, zmienia),
zawieraja szereg czasownikow odpowiadajacym czynnosciom niezwiaza-
nym z ta wlasnoscia bezpieczenstwa informagji (niszczy, usuwa, udaremnia,

316 Jeszcze dziwniejsza jest jednak — funkcjonujaca réwniez w literaturze prawniczej — nazwa
»szkody w bazach danych” (zob. np.: S. Koc: Karnoprawna ochrona informacji, Wydawnictwo
Uniwersytetu Opolskiego, Opole 2009, s. 115) w odniesieniu do artykulu 268a KK. Mozna
zreszta — na marginesie — odnies¢ wrazenie, ze cze$¢ prawnikéw ma tendencje do utozsamia-
nia ,danych informatycznych” z pojeciem , baz danych”. W rzeczywistosci ochrong baz da-
nych zajmuje si¢ ustawa o ochronie baz danych (dalej UOBD), definiujaca baze danych
w art. 2 ust. 1 pkt 1 jako ,zbidr danych lub jakichkolwiek innych materiatow i elementow
zgromadzonych wedtug okreslonej systematyki lub metody, indywidualnie dostepnych
w jakikolwiek sposdb, w tym srodkami elektronicznymi, wymagajacy istotnego, co do jakosci
lub ilo$ci, naktadu inwestycyjnego w celu sporzadzenia, weryfikacji lub prezentacji jego za-
wartosci”.

317 Warto na marginesie zauwazy¢, ze wérod znamion czynu zabronionego pominieto czyn-
nosci polegajace na dodaniu czegokolwiek do atakowanego systemu. W przypadku dodania
dodatkowych danych, mozna wprawdzie wywodzi¢, ze dopisanie czegokolwiek do juz ist-
niejacego zapisu jest jego modyfikacja, natomiast poza zakresem karalnosci pozostaje
w ten sposob np. wprowadzanie do cudzego systemu nieautoryzowanych zmian, polegaja-
cych na zainstalowaniu oprogramowania (por. A. Adamski: Cyberprzestepczos¢ — aspekty
prawne i kryminologiczne, ,,Studia Prawnicze” Nr 4/2005), trudno bowiem uznac — przy tym
wszystkim, co napisano powyzej na temat rozumienia przez prawnikdéw pojec¢ ,,informacja”
i ,dane informatyczne”, aby program komputerowy mogt by¢ za takowe uznany.
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utrudnia, zakldca, uniemozliwia). Po czesci te znamiona zwigzane sa z na-
ruszaniem dostepnosci®®, po czesci mozna je interpretowac jako dziatanie
przeciwko niezawodnosci. Pewnym problemem moze by¢ takze nie naj-
szczesliwsze sformulowanie ,, utrudnia dostep”, bowiem utrudnienie komus
dostepu do informacji (danych informatycznych) nie musi by¢ zwigzane
z dzialaniem przeciwko dostepnosci informacji w jakims systemie, ale moze
dotyczy¢ dziatant podjetych wobec konkretnej osoby, np. ograniczenia jej
wolnosci, ktora w konsekwengji tych dziatan nie bedzie mogta zapoznac sig
z owq istotng informacja. ROwniez pojecie ,,informacji” w art. 268 KK powo-
duje, Ze moze dotyczy¢ on nie tylko zagadnien informatycznych, ale i prze-
stepstw przeciwko bezpieczenstwu informacji przetwarzanej w sposob kla-
syczny (np. spalenie papierowego listu). Watpliwosci budzi réwniez
stosunek zakresu penalizacji okreslonego w 286 § 2 KK do artykutu 286a KK
(w literaturze podnosi si¢ argument, Ze pojecie ,, dane informatyczne” obej-
muje roOwniez dane zapisane na informatycznym nosniku danych)'°.
Kolejna trudnoscia jest uzyty w znamieniu czynu zabronionego w arty-
kule 268a KK (jak réwniez w omdéwionym ponizej artykule 269 KK) przy-
miotnik , istotny” pozostawiajacy duza swobode interpretacyjng®*. Mozna

318 Zob. ibid. Integralnosc¢ jest wérdd poje¢ CIA pojeciem najszerszym, w tym sensie, ze do-
wolna (poza biernym podstuchem) nieuprawniona operacja z danymi badz programami pro-
wadzi do — mniejszych lub wigekszych — zmian w takowych, a wigc moze by¢ traktowana jako
spowodowanie zaburzenia integralnosci.

319 Zob. np.: A. Suchorzewska: Ochrona..., op. cit., s. 221.

320 B. Kunicka-Michalska: Komentarz do artykutéw 222-316 [w:] A. Wasek, R. Zawtocki: Kodeks
Karny. Czes¢ szczegotowa, C.H. Beck, Warszawa 2010, s. 376: ,,Chodzi o sytuacje, gdy w ocenie
przecietnego dysponenta i uzytkownika systemu komputerowego lub sieci teleinformatycz-
nej stopien zakidcenia jest istotny, to znaczy nie taki, ktory da sie szybko i bez ktopotéw usu-
nac¢”. Podejscie takie jest jednak o tyle problematyczne, Zze trudno jest antycypowac wiedze
»przecietnego uzytkownika”, bowiem uzytkownik jakiego$ narzedzia informatycznego na-
bywa bieglosci w jego uzytkowaniu, nawet wigekszej niz zawodowy informatyk, ktéry sie nim
na co dzien nie postuguje. Niestety tego rodzaju pytania do biegtych informatykéw spotyka
sie w praktyce catkiem czesto. W literaturze przedmiotu podnosi sie rowniez, ze chodzi o owa
istotnos¢ w sensie obiektywnym, a nie subiektywnym (zob. np.: A. Suchorzewska: Ochrona...,
op. cit., s. 222 i 223), co zdaje si¢ by¢ o tyle stuszne, ze np. czas unieruchomienia systemu po
dokonaniu w nim jakichs niewlasciwych z technicznego punktu widzenia zmian, moze by¢
dtugi ze wzgledu na brak interwencji serwisowej, cho¢ usuniecie przyczyny takiego unieru-
chomienia moze by¢ dla serwisu stosunkowo proste, niemniej obiektywnie przez dtugi czas
system byl niedostepny (nie dziatat).
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spodziewac sie ze przy ocenie owej istotnosci sad bedzie chciat zasiegnac
opinii biegltego informatyka. Nalezy pamietac, ze — w przeciwienstwie do
medycyny sadowej, ktéra wypracowata pewne intersubiektywne, umowne
kryteria dotyczace zagadnien takich jak np. okreslenie czasu, na jaki naru-
szona zostala czynnosci narzadu ciala®' — informatyka nie wypracowata
zadnych kryteridow w tym wzgledzie, stad biegly powinien unikac jakichkol-
wiek dywagacji. Sadu bowiem nie interesuja (a przynajmniej nie powinny
interesowac) osobiste poglady bieglego, ale stanowisko dyscypliny, ktdra
biegly przed nim reprezentuje. Oczywiste wydaje sig, ze o istotnym stopniu
zakldcenia pracy systemu lub sieci mozna moéwig, jesli doszto do dtugotrwa-
fego przerwania ich ciagtosci dziatania, natomiast ocena stopnia zakldcenia
pracy systemu w innych przypadkach musi by¢ rozpatrywana indywidual-
nie przez sad.

4.6 Sabotaz komputerowy. Art. 269 KK

Przedmiotem ochrony czynu zabronionego okreslonego w art. 269 KK (zob.
Tabela 1) zdaje si¢ by¢3?? szczegdlny rodzaj danych informatycznych, miano-
wicie dane o szczegdlnym znaczeniu dla obronnosci kraju, bezpieczenistwa
w komunikacji, funkcjonowania administracji rzagdowej, innego organu pan-
stwowego lub instytucji panistwowej albo samorzadu terytorialnego. Warto
na marginesie zwrdci¢ uwage, ze nie musi to by¢ organ czy instytucja pan-
stwa polskiego. Omawiany artykul moze znalez¢ zastosowanie przy atakach
na dane informatyczne o szczegdlnym znaczeniu dla organdw innego niz
Polska panstwa. Druga kwestia warta odnotowania jest fakt, ze nie kazde

321 Rozwazania takie sg istotne z uwagi na tresc art. 157 KK, ktdry rozrdznia naruszenie czyn-
nosci narzadu ciata lub rozstrdj zdrowia na czas dtuzszy i nie dtuzszy niz 7 dni, podczas gdy
zjawiska takie jak gojenie sie ran przebiegaja bez ostrej granicy czasowej. Konieczne byto wigc
opracowanie kryteriéw pozwalajacych na ujednolicenie opiniowania w tym wzgledzie.

322 Wedtug B. Kunickiej-Michalskiej, zakres ochrony moze sprawiac¢ bardzo powazne trudno-
$ci interpretacyjne (B. Kunicka-Michalska: Komentarz..., op. cit., s. 636). Wedtug M. Siwickiego
,Malezy przyznac racje tym autorom, ktdrzy uznaja, Ze przedmiotem ochrony tego przepisu
nie jest bezpieczenstwo informacji, lecz obronnos¢ kraju, bezpieczenstwo w komunikacji oraz
funkcjonowanie administracji publicznej” (M. Siwicki: Cyberprzestepczosé, op. cit., s. 157).
Por. tez S. Koc, Karnoprawna..., op. cit., s. 122 i nast.
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dane przetwarzane przez podmioty wymienione w dyspozycji artykutu mu-
sza by¢ danymi o szczegolnym znaczeniu dla funkcjonowania tego organu,
obronnosci kraju czy bezpieczenstwa w komunikacji®?.

Znamiona ustawowe czyndw penalizowanych w pierwszym paragrafie
tego artykutu pokrywaja sie czesciowo ze znamionami przestepstwa stypi-
zowanego w art. 268a KK, mozliwe jest rowniez, ze art. 269 stanie si¢ lex
specialis dla szeregu innych artykutow KK3.

4.7 Naruszanie integralnosci systemu. Art. 269a KK

Warto zwrdci¢ uwage, ze dyspozycja tego artykutu (zob. Tabela 1) jest bar-
dzo podobna do dyspozydji art. 268a § 1 KK. W komentarzach do omawia-
nego przepisu, a takze w projekcie zmian w Kodeksie karnym, rozwazanym
juz w roku 2010 przez Ministerstwo Sprawiedliwosci zauwazono skadinad
stusznie, Ze rola systemu informatycznego jest przetwarzanie, przekazywa-
nie i gromadzenie danych informatycznych, z czego musza wynikac nieja-
snosci interpretacyjne i trudnosci w stosowaniu tego przepisu w praktyce’?.

323 Por. M. Siwicki: Cyberprzestepczosc, op. cit., s. 158.

3¢ Wedtug B. Kunickiej-Michalskiej art. 269 KK jako lex specialis pochlonie art. 268 KK,
a takze 268a i 269a KK. Mozliwe tez jest, Ze art. 269 KK stanie si¢ lex specialis dla artykutu 276
KK (przestepstwo niszczenia dokumentéw). Zob. B. Kunicka-Michalska: Komentarz...,
op. cit., s. 637; por. tez np. S. Koc: Karnoprawna..., op. cit., s. 126 i nast.

325 W projekcie zmian KK, o ktérym mowa (a ktory stat sig, jak mozna przypuszcza¢, juz nie-
aktualny) napisano: , Pierwsza usterka legislacyjna jest faktyczne powtdrzenie dyspozycji art.
268a § 1 zdanie drugie KK przez art. 269a KK W art. 268a KK mowa jest o , istotnym zaktédce-
niu lub uniemozliwieniu automatycznego przetwarzania, gromadzenia lub przekazywanie
danych informatycznych”, w drugim zas o ,,istotnym zakldceniu pracy systemu komputero-
wego lub sieci teleinformatycznej”. Pojecia te mozna uznac za tozsame, gdyz cecha systemu
lub sieci jest automatyczne przetwarzanie danych informatycznych (por. np. F. Radoniewicz:
Postanowienia decyzji ramowej Rady w sprawie atakéw na systemy informatyczne a ujecie cyberprze-
stepstw w Kodeksie karnym, ,Tus Novum” 2009/1/48 oraz W. Wrdbel [w:] Kodeks karny. Czesé
szczegdlna. Komentarz, T.1I, pod red. A. Zolla, tezy do art. 269a, Krakow 2006). Jezeli natomiast
uznag, ze pojecia te nie sg tozsame, to niewatpliwie zaklocenie przetwarzania danych miesci
si¢ w zakresie znaczeniowym zakldcenia pracy systemu komputerowego. Wskazane przy
tym jest zachowanie pojecia , systemu komputerowego” jako szerszego i odnoszacego sie bez-
posrednio do wspomnianej decyzji ramowej” (za: P. Waglowski: Projekt zmian kodeksu karnego
pod internetowq choinke, http://prawo.vagla.pl/node/9299). Trudno si¢ wprawdzie zgodzi¢, aby
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Znamie czynu zabronionego w art. 268a KK jest o tyle szersze, ze obejmuje
rowniez niszczenie, uszkadzanie, zmiane i utrudnienie dostepu do danych
informatycznych, ktdre nie zaktoca pracy systemu informatycznego (kom-
puterowego)32.

W przeciwienistwie do art. 268 i 268a KK, przestepstwa stypizowane
w art. 269 KK sa scigane z urzedu. Rodzi to dodatkowe trudnosci w procesie
subsumpdji, jesli poszkodowany nie wystapit z wnioskiem o $ciganie.

Artykuty 269 KK oraz 269a KK moga znajdowac zastosowanie w przy-
padku atakow typu Denial of Service®”. Kwestia problematyczna jest mozli-
wos¢ ich wykorzystania w przypadku niektorych atakéw typu Distributed
Denial of Service, szczegdlnie atakow polegajacych na przesylaniu duzej
liczby Zadan standardowych ustug (np. duzej liczby wyswietlen stron
www). W przypadku artykutu 269a KK Zrédtem watpliwosci jest zapis , kto
nie bedac do tego uprawnionym” (zazwyczaj osoby biorace swiadomie
udziat w tego typu ataku DDoS saq uprawnione do wyswietlenia zawartosci
strony), zas w przypadku art. 269 KK - trudnos¢ z ustaleniem osoby zak1o-
cajacej dziatanie systemu i przypisaniem jej winy®%.

cecha sieci komputerowej bylo przetwarzanie danych, ale poza ta niezrecznoscia, nalezaloby
przyznac racje komentatorowi.

326 M. Siwicki pisze: , Przepis art. 269a KK zakresowo zblizony jest z art. 268a KK. Przewiduje
on jednak wyzsze zagrozenie sankcjg karna (...). Sktania to do wniosku, iz do realizacji zna-
mion omawianego przepisu dochodzi wéwczas gdy nastepuje kwalifikowane zakldcenie (tj.
w istotnym stopniu) automatycznego przetwarzania, gromadzenia i przekazywania danych
informatycznych, odnoszace si¢ do catosci funkcjonalnie wyodrebnionego systemu lub sieci”.
M. Siwicki: Cyberprzestepczosé, op. cit., s. 159.

327 Zob. ibid., s. 159: ,,Ataki typu Denial of Service, postugiwanie si¢ tzw. ztosliwym oprogra-
mowaniem, bomby mailowe, moga by¢ inkryminowane w oparciu o art. 269 § 1 KK przewi-
dujacy karalno$¢ spowodowania zakldcen lub uniemozliwienia automatycznego gromadze-
nia lub przekazywania informacji (sabotaz informatyczny), [w] sytuacji kiedy atak jest
skierowany przeciwko domenom rzadowym, zas w przypadku atakéw na serwery komer-
cyjne na podstawie art. 269a KK”. Przy czym warto pamietac, ze — jak wspomniano juz wcze-
$niej — nie kazdy zasob informatyczny znajdujacy si¢ w domenie rzadowej musi mie¢ szcze-
gblne znaczenie dla obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania
administracji rzadowej, innego organu panstwowego lub instytucji panistwowej albo samo-
rzadu terytorialnego itd.

328 Tym bardziej, ze w przypadku (prawdziwej, badz nieprawdziwej) informacji o ataku na
dany serwis duza liczba 0sob chcacych sprawdzi¢, czy atak rzeczywiscie miat miejsce gene-
ruje dodatkowy ruch poprzez préby wejscia na okreslone strony. Zob. np.: D. Lisiak Felicka,
M. Szmit: , Tango Down” — Some Comments to the Security of Cyberspace of Republic of Poland [w:]
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Artykut 269a KK moze tez znalez¢ zastosowanie przy penalizacji niekto-
rych postaci pharmingu zwiazanych z modyfikacja wpisow DNS.

4.8 Niewtfasciwe uzycie urzadzen. Art. 269b KK

Powotane w tresci (zob. Tabela 1) przepisu artykuly dotycza:

v' zakldcania, uniemozliwiania lub wptywania w inny sposob
na automatyczne przetwarzanie, gromadzenie lub przekazywanie
danych informatycznych (art. 165 § 1 pkt 4 KK)3%;

v' zalozenia lub postugiwania si¢ urzadzeniem podstuchowym,
wizualnym albo innym urzadzeniem lub oprogramowaniem w celu
uzyskania informacji nieprzeznaczonej dla sprawcy (art. 267 § 3 KK);

v'  niszczenia, uszkadzania, usuwania, zmieniania i utrudniania
dostepu do danych informatycznych oraz zaklécania w istotnym
stopniu lub uniemozliwiania automatycznego przetwarzania, gro-
madzenia badZ przekazywania takich danych (art. 268a § 1 KK);

v'  niszczenia albo wymieniania informatycznego nosnika da-
nych lub niszczenia albo uszkadzania urzadzenia stuzacego do auto-
matycznego przetwarzania, gromadzenia lub przekazywania da-
nych informatycznych (art. 269 § 2 KK);

v’ transmisji, zniszczenia, usuniecia, uszkodzenia, utrudnienia
dostepu i zmiany danych informatycznych (art. 269a KK).

Artykul 269b KK trudno nazwac inaczej niz kuriozalnym, odwotujac sie
bowiem do pojecia urzadzen i programéw przystosowanych do popetniania

W. Bialy, ]. Kazmierczak, Systems supporting production engineering, pod red. W. Biatego,
J. Kazmierczaka, s. 133-145, PK]S, Gliwice 2012.

329 W literaturze niejednokrotnie wskazywano juz na problem krzyzowania sie zakreséw ka-
ralnosci art. 268a i art. 269a KK (...). Zdaje si¢ wiec, ze czyn sprawcy nalezatoby zakwalifiko-
wac na podstawie obu zbiegajacych sie przepisdw, sad natomiast winien wymierzy¢ kare na
podstawie art. 269a KK, jako zawierajacego wyzsza sankcje karna. Sytuacja ta swiadczy jed-
nak o braku konsekwencji ustawodawcy” (A. Kiedrowicz-Wywial: Pharming i jego penalizacja,
,Prokuratura i Prawo” Nr 6/2011, s. 24-36).

30 Warto na marginesie zauwazy¢, ze art. 165 KK dotyczy sprowadzania niebezpieczenstwa
dla zycia lub zdrowia wielu os6b albo dla mienia w wielkich rozmiarach. Ustawodawca za-
miast odwotac sie do artykutu 268a i 269 KK odwotal si¢ do artykutu z zupelnie innej czesci
Kodeksu karnego (w ktérym zreszta znamiona czyndéw zabronionych zostaty sformutowane
bardzo szeroko).

145



Wybrane zagadnienia opiniowania sgdowo-informatycznego — Opiniowanie w sprawach przestepstw komputerowych

przestepstw, literalnie rozumiany, zabrania w zasadzie posiadania jakiego-
kolwiek urzadzenia komputerowego, ktére$ z wymienionych przestepstw
da si¢ bowiem na pewno popetic¢ postugujac si¢ dowolnym urzadzeniem
i wiekszoscigq programow?¥!, wlaczajac w to systemy operacyjne, ktore posia-
daja przeciez narzedzia przystosowane do transmisji czy zmiany danych in-
formatycznych. Z powodu swojej utomnej konstrukcji art. 269b KK pozostaje
przepisem de facto martwym?332. W zasadzie jedynym mozliwym zastosowa-
niem tego artykulu jest ewentualne sciganie tworcow ztosliwego oprogra-
mowania (np. wiruséw komputerowych), cho¢ wydaje sig, ze — wobec tak
fatalnej konstrukcji przepisu — znacznie lepiej jest stosowac jakikolwiek
przepis dotyczacy zastosowania takiego narzedzia (a wiec przede wszyst-
kim naruszenie integralnosci danych czy oszustwo). Wobec powyzszego
trudno w zasadzie omawiac role biegltego informatyka w odniesieniu do
tego przepisu. Mozna wspomnie¢ tylko o ustawowym znamieniu , pozy-
skiwania” znajdujacym si¢ w dyspozycji tego artykulu. Jak sie¢ wydaje
mozna tu przeprowadzi¢ rozumowanie podobne jak w przypadku znamie-
nia ,sprowadzania” uzytego w art. 202 § 4a KK (zob. rozdziat 5.1), przy
czym warto wspomniec, ze w literaturze przedmiotu podejmowane byty
proby rozszerzajacej interpretacji tego znamienia’®, ktore wydaja sie by¢
zdecydowanie zbyt daleko idace.

31 53 one bowiem przystosowane do wykonywania takich czynnosci (zaréwno jesli przez
,przystosowany” bedziemy rozumiec¢ ,dopasowany”, ,mozliwy do wykorzystania”, jak
i jesli stowo to zinterpretujemy jako , celowo przysposobiony”).

332 Por. Tabela 4.

33 K. Gienias pisze: ,Omawiany przepis wsrod znamion czynu zabronionego pomija posia-
danie »narzedzi hackerskich«. Coz z tego, skoro przepis penalizuje ich »pozyskiwanie«.
Mamy wiec do czynienia de facto z mozliwo$cia pociagniecia do odpowiedzialnosci karnej
uzytkownika, ktéry na swoim twardym dysku przechowuje narzedzia stuzace popetianiu
cyberprzestepstw. Jest to przeciez naturalna konsekwencja ich pozyskania, przy czym
z perspektywy art. 269b KK znaczenia nie ma, w jaki sposob sprawca dotart do tego typu
narzedzi. Jednoczesnie dla skutecznego zastosowania przepisu, wystarczy ujawnienie chocby
jednego »narzedzia hackerskiego«” (K. Gienias: Eliminacja ,,Rajow Hackerskich” czy ograniczenie
metod badania systeméw informatycznych [w:] J. Kosinski: Przestepczo$é teleinformatyczna: IX se-
minarium naukowe: materialy seminaryjne, pod red. ]. Kosinskiego, Wyzsza Szkota Poligji,
Szczytno 2006, s. 31-38). Jest to oczywiscie rozumowanie niepoprawne (podobnie jak w przy-
padku znamienia sprowadzania z art. 202 § 3 i § 4a KK): w posiadanie czy to tresci, czy pro-
gramow mozna wej$¢ w najrozniejszy sposob, chocby przez zainfekowanie systemu wirusem
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4.9 Fatszerstwo komputerowe

Podstawowa postac przestepstwa falszerstwa dokumentow stypizowana
jest w art. 270 § 1 KK

Art. 270.

§ 1. Kto, w celu uzycia za autentyczny, podrabia lub przerabia dokument lub
takiego dokumentu jako autentycznego uzywa, podlega grzywnie, karze ogranicze-
nia wolnosci albo pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. Tej samej karze podlega, kto wypetnia blankiet, zaopatrzony cudzym podpisem,
niezgodnie z wolg podpisanego i na jego szkode albo takiego dokumentu uzywa.

§ 2a. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.

§ 3. Kto czyni przygotowania do przestepstwa okreslonego w § 1, podlega grzyw-
nie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

W tym samym XXXIV rozdziale KK stypizowano szereg innych prze-
stepstw przeciwko wiarygodnosci dokumentéw. Réwniez w innych przepi-
sach spenalizowno szczegdlne rodzaje fatszerstwa (np. falszerstwo znakow
pienieznych — art. 310), nie wyodrebniono natomiast w krajowych przepi-
sach kwalifikowanej formy przestepstwa falszerstwa danych informatycz-
nych. W konsekwengji fatszerstwo danych informatycznych moze wypet-
nia¢ znamiona poszczegolnych rodzajow fatszerstwa, o ktérych mowa
powyzej. Biorac pod uwage, ze falszerstwo dokumentu elektronicznego
moze si¢ wigzac z jego nieuprawniona modyfikacja (a wigc z naruszeniem

lub robakiem komputerowym. Niewatpliwie z jednej strony jest to oprogramowanie przysto-
sowane (a nawet celowo zaprojektowane) do niszczenia, uszkadzania, usuwania, zmieniania
lub utrudniania dostepu do danych informatycznych albo zakidcania w istotnym stopniu lub
uniemozliwiania automatycznego przetwarzania, gromadzenia lub przekazywania takich
danych, z drugiej zas strony jego posiadacz wchodzi w posiadanie tego oprogramowania bez
swojej wiedzy, a nawet wbrew wlasnej woli, nie mozna mu wiec przypisa¢ winy. Dysk za-
wierajacy takie oprogramowanie mozna kupi¢ (nie wiedzac o jego zawartosci), mozna by¢
nim obdarowanym, mozna go odziedziczy¢ itd. Nie mozna takze zapominac o fakcie, ze kom-
puter moze by¢ uzywany przez rézne osoby, a nawet by¢ ich wspdtwlasnoscia i — szczegdlnie
w przypadku oprogramowania darmowego, pobranego z publicznych serwiséw interneto-
wych — trudno bedzie ustali¢ osobe pozyskujaca oprogramowanie.
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integralnosci) moze w poszczegoélnych przypadkach dojs¢ réwniez do po-
pelnienia przestepstw stypizowanych w art. 268, 268a i 269 KK.

4.10 Oszustwo i szkodnictwo komputerowe. Art. 287 KK

Art. 287

§ 1. Kto, w celu osiggniecia korzysci majqtkowej lub wyrzqdzenia innej osobie
szkody, bez upowaznienia, wpltywa na automatyczne przetwarzanie, gromadzenie
lub przekazywanie danych informatycznych lub zmienia, usuwa albo wprowadza
nowy zapis danych informatycznych, podlega karze pozbawienia wolnosci od
3 miesiecy do lat 5.

§ 2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do roku.

§ 3. Jezeli oszustwo popetniono na szkode osoby najblizszej, sciganie nastepuje na
wniosek pokrzywdzonego.

Tak zwane oszustwo komputerowe jest stypizowane w art. 287 KK
w rozdziale przestepstw przeciwko mieniu i zagrozone kara pozbawienia
wolnosci od 3 miesiecy do lat 5, a w przypadkach mniejszej wagi — kara ogra-
niczenia wolnosci albo pozbawienia wolnosci do roku. Mimo powszechnie
przyjetej nazwy, trudno uznac oszustwo komputerowe za uprzywilejowana
forme oszustwa, co wiegcej, sytuacje, w ktdrej sprawca wplywa na przetwa-
rzanie danych informatycznych, po to, aby inng osobe wprowadzi¢ w btad
i doprowadzi¢ do niekorzystnego rozporzadzenia mieniem kwalifikuje si¢
jako przestepstwo oszustwa z art. 286 § 1 KK, a nie jako przestepstwo oszu-
stwa komputerowego®*. Istotng cechg przestgpstwa z art. 287 KK jest wply-
wanie na automatyczne przetwarzanie, gromadzenie lub przekazywanie da-
nych informatycznych, badz zmiana, usuniecie albo wprowadzanie nowego
zapisu danych informatycznych; nie zachodzi wiec tu sytuacja oddziatywania

334 Zob. M. Siwicki: Cyberprzestepczoéé, op. cit., s. 257; A. Adamski: Prawo..., op. cit., s. 115-116.
Art. 286.
§ 1. Kto, w celu osiggniecia korzysci majgtkowej, doprowadza inng osobe do niekorzystnego
rozporzqdzenia wlasnym lub cudzym mieniem za pomocq wprowadzenia jej w blgd albo wyzy-
skania bledu lub niezdolnosci do nalezytego pojmowania przedsiebranego dziatania,
podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.
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na osobg, a na techniczne procesy obrobki danych w systemie informatycz-
nym, badZ na same dane. W konsekwengiji art. 287 moze stanowic lex specialis
dla art. 269a, 268, 268a § 1 KK%5, a nawet art. 267 § 1 KK3%,

Przestepstwo stypizowane w art. 287 KK jest przestepstwem celowym,
przy czym z uwagi na dwojaki cel mozna rozrozni¢ dziatanie w celu osiagnie-
cia korzysci majatkowej oraz dziatanie w celu wyrzadzenia innej osobie
szkody3¥.

335 Zob. M. Siwicki: Cyberprzestepczosé, op. cit., s. 256.

36 Zob. A. Adamski: Prawo..., op. cit., s. 117.

37 Pojecia szkody i korzysci majatkowej sa interpretowane bardzo szeroko. Na przyklad oma-
wiany przepis znajduje zastosowanie w przypadku kradziezy wirtualnych artefaktow
w grach MMORPG (ang. Massively Multiplayer Online Role Playing Game). Zob. P. Waglowski:
Jak wynika z doniesient policji: réwniez bandyci grajq w Tibia, http://prawo.vagla.pl/node/9092;
P. Waglowski: Wirtualny miecz, http://prawo.vagla.pl/node/188; P. Waglowski: Ukradli wirtu-
alng bron, http://prawo.vagla.pl/node/3212; P. Waglowski: Kradziez a usuwanie danych informa-
tycznych — do Polski przybyty sprawy o "kradziez artefaktéow” w grach MMORPG, http://prawo.va
gla.pl/node/9235; P. Waglowski: Umowa o przeniesienie prawa do korzystania z awataréw i arte-
faktéw, http://prawo.vagla.pl/node/6065; Kto zabrat broni za 900 zt postaci z gry internetowej,
http://olsztyn.gazeta.pl/olsztyn/1,35189,8181779,Kto_zabral_bron_za_900_zl_postaci_z_gry_
internetowej.html; Realni ztodzieje w wirtualnych grach, http://policyjni.gazeta.pl/Policyjni/1,10
3617,8779549,Realni_zlodzieje_w_wirtualnych_grach.html; Ztodziej wirtualnych butéw otrzy-
mat prawomocny wyrok, http://polygamia.pl/Polygamia/1,107162,8511906,Zlodziej_wirtualny
ch_butow_otrzymal_prawomocny_wyrok.html; 17-latkowi grozi poprawczak za wirtualng kra-
dziez, http://www.dzienniklodzki.pl/artykul/425623,171latkowi-grozi-poprawczak-za-wirtual
na-kradziez,id, t.html; J. Kulesza, J. Kulesza: Gra , Second Life” — wirtualny Swiat, realne przestep-
stwa?, ,,Prokuratura i Prawo” Nr 3/2009, s. 23-40; Co stosunkowo dziwne, ciagle jeszcze spo-
tykane sg proby prawnokarnej kwalifikagji takich czynow jak zwyklej kradziezy zob. np.:
Ukradt zbroje rycerzowi... z gry sieciowej, http://krakow.gazeta.pl/krakow/1,44425,10655840,U
kradl_zbroje_rycerzowi____z_gry_sieciowej.html; Policja zajmuje si¢ kradziezq w wirtualnym
Swiecie, http://polska.newsweek.pl/policja-zajmuje-sie-kradzieza-w-wirtualnym-swiecie, 624
99,1,1.html; 15-latka ukradla ekwipunek wirtualnemu wojownikowi, http://www.policja.pl/
pol/aktualnosci/84554,dok.html; podczas gdy oczywiscie wirtualne artefakty nie sg rzeczami.
Mozna ewentualnie rozpatrywac je jako mienie (por. np. K. Grzybczyk, A. Auleytner, K. Ku-
lesza: Prawo w wirtualnych swiatach, pod red. K. Grzybczyka, Difin, Warszawa 2013, s. 302; zob.
tez J.A. Pakuta: Konta na serwerach gier internetowych w obrocie prawnym — zagadnienia wezlowe,
Warszawa 2009, praca magisterska, maszynopis, http://prawo.vagla.pl/files/mgr_j_a_paku
la.pdf) takim bowiem moga by¢ prawa majatkowe. Powotani autorzy wywodza, ze gracz
w gre MMORPG uzyskuje takowe w drodze licencji na uzywanie gry, stad tez kradziez arte-
faktu jest pozbawieniem go tych praw, co stanowi o mozliwosci klasyfikacji takiego czynu
jako wypelniajacego znamiona przestepstwa z art. 115 ust. 3 PrAut. Jak si¢ wydaje tego ro-
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Ten drugi przypadek nazywa si¢ czasami przestgpstwem szkodnictwa
komputerowego33s.

Przestepstwo oszustwa (i szkodnictwa) komputerowego ma bardzo sze-
roko okreslone znamiona czynow zabronionych (przy czym — dla odroznie-
nia od ustawowych znamion czynéw zabronionych stypizowanych
w art. 268, 268a i 269 KK) ustawodawca zdecydowat si¢ na wymienienie
wsrod tych znamion wprowadzania nowych zapisow danych informatycz-
nych3®. Z punktu widzenia biegltego warto zwrdci¢ uwage na jeden szczegot
zwiazany z nowelizacjg Kodeksu karnego z 2004 r. Przed owa nowelizacja
omawiany artykut brzmiat:

§ 1. Kto w celu osiggniecia korzysci majgtkowej lub wyrzqdzenia innej osobie
szkody, wptywa na automatyczne przetwarzanie, gromadzenie lub przesylanie in-
formacji lub zmienia, usuwa albo wprowadza nowy zapis na komputerowym no-
$niku informacji, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

dzaju rozumowanie jest o tyle ryzykowne, ze po pierwsze przepisy tego ustepu sa krytyko-
wane za swoja nieokreslonos¢ (11 kwietnia 2013 r. Rzecznik Praw Obywatelskich skierowat
do Trybunatu Konstytucyjnego wniosek o zbadanie tego ustepu z art. 42 Konstytucji RP, obec-
nie sprawa znajduje si¢ w Trybunale — K 15/13, http://trybunal.gov.pl/s/k-1513/), po wtore
nalezatoby bardzo doktadnie rozpatrywag, jakie prawa przyznaje licencja uzytkownikowi gry
(i jak zapisy licencji maja sie¢ do przepisow prawa polskiego, co bardzo czesto sprawia pro-
blemy, bowiem spora czes¢ gier jest tworzona w innych systemach prawnych, a ich licencje
zawieraja trudne do zinterpretowania w warunkach polskiego systemu prawnego konstruk-
gje), po trzecie wreszcie trudno watpi¢, ze zabor artefaktu w grze komputerowej nie wyczer-
puje znamion dyspozycji art. 287 KK. Oczywiscie kazdorazowo przy kwalifikacji prawnej
czynu nalezy rozpatrze¢ modus operandi sprawcy, ktory moze wyczerpywac ustawowe zna-
miona innych przestepstw. W powolanej w przypisie pracy K. Grzybczyka, A. Auleytnera,
K. Kuleszy, przytoczone sa przyklady, w ktérych wejscie w posiadanie wirtualnych artefak-
tow, badz awatarow byto skutkiem wymuszenia na ich posiadaczu ujawnienia haset doste-
powych na drodze grézb czy pobicia.

38 Zob. np.: S. Lagodzinski: Przestepstwa przeciwko mieniu w kodeksie karnym (wybrane zagadnie-
nia), ,,Prokuratura i Prawo” Nr 2/1999.

3% Tego rodzaju niechlujstwo ustawodawcy moze mie¢ powazne konsekwencje na sali sado-
wej, mozna bowiem podnosi¢ argument, ze jesli ten sam racjonalny ustawodawca (a zalozenie
o racjonalnosci ustawodawcy nalezy do podstawowych zalozen wykladni prawa) wsréd
ustawowych znamion jednego czynu zabronionego wymienia owo ,, wprowadzanie nowego
zapisu”, zas wsrod znamion innego czynu juz nie, to zapewne jego wola byto pozostawienie
takiego dziatania (naruszania integralnosci poprzez wprowadzanie nowych zapiséw) poza
zakresem karalnosci.
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§ 2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do roku.

§ 3. Jezeli oszustwo popetniono na szkode osoby najblizszej, Sciganie nastepuje
na wniosek pokrzywdzonego.

Wprowadzona zmiana (,,danych informatycznych” zamiast , informacji”
oraz — co istotniejsze — zamiast ,zapis na komputerowym nos$niku informa-
¢ji”) spowodowala zawezenie znamion czynu zabronionego, w ten sposob,
ze nie jest juz penalizowane (przynajmniej w tym przepisie mozna bowiem
zastanawia¢ si¢ nad implikacjami takiego dziatania w swietle przepisow
prawa autorskiego) zmienianie, usuwanie ani wprowadzanie nowych zapi-
sOw w programie komputerowym (o ile oczywiscie wtornie owe zmiany nie
spowodujq takiego dziatania programu, ktére odpowiadatoby realizacji
ustawowych znamion czynu zabronionego, tj. np., ze tak zmodyfikowany
program nie usunie jakich$ danych informatycznych).
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5 Opiniowanie w innych szczegdélnych rodzajach spraw

Wsrdd innych rodzajow spraw, z jakimi ma do czynienia biegly informa-
tyk, warto zwroci¢ szczegdlng uwage na postepowania dotyczace prze-
stepstw kontentowych, w ktorych rolg informatyka jest ujawnienie tresci
dokumentow elektronicznych, jak réwniez okolicznosci ich utworzenia
i przetwarzania na postepowania dotyczace programow komputerowych
oraz — z powodu szeregu ograniczen proceduralnych — na postepowania
cywilne.

5.1 Opiniowanie w sprawach przestepstw kontentowych na przyktadzie
art. 202 KK3*

Rola biegltego informatyka przy okazji przestepstw zwiagzanych z trescia
informagji jest przede wszystkim ujawnienie tejze tresci*? (najczesciej da-
nych zapisanych na cyfrowym nosniku informacji, rzadziej — przesytanych
przez sie¢ komputerowa w czasie jej obserwagji ,na zywo”) oraz — na pod-
stawie metainformacji z zabezpieczonego sprzetu (logéow systemowych,

31 Wykorzystano fragmenty artykutu M. Szmit: Kilka uwag o zadaniach bieglego informatyka
w postepowaniu przygotowawczym w sprawach z art. 202 KK, ,Diariusz Prawniczy”
Nr 16-17/2012, s. 97-108.

32 Zgodnie z tym, co napisano powyzej, w sprawach karnych KPK obliguje organ proceso-
wy do zasiggniecia opinii bieglych, jezeli stwierdzenie okolicznosci majacych istotne zna-
czenie dla rozstrzygniecia sprawy wymaga wiadomosci specjalnych. Mozna domniemywac,
Ze — przynajmniej na obecnym etapie rozwoju techniki — badanie zawartosci urzadzen in-
formatycznych nie zalicza si¢ do kanonu wiedzy ogolnej. Przeciwnie — stosunkowo liczne
przypadki kontaminacji dowoddéw elektronicznych wskazuja, ze nawet osoby z kierunko-
wym wyksztatceniem informatycznym nie zawsze posiadaja odpowiednia do tego celu
wiedze i praktyke, tak wiec obecnosé bieglego informatyka w sprawach przestepstw ,kon-
tentowych” wymagajacych ujawnienia tresci dowodow elektronicznych wydaje sie by¢
obligatoryjna, a na pewno jest wskazana.
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metadanych systemu operacyjnego czy poszczegdlnych rodzajow doku-
mentow3#) — okreslenie okolicznosci, w jakich tresci te znalazly si¢ na
komputerze oraz czynnosci, jakim byly poddane, w szczegdlnosci jesli mo-
gly to by¢ czynnosci penalizowane w dyspozycji artykutu, o ktorym mowa
(np. rozpowszechnianie pliku w Internecie).

Konstrukgja art. 202 KK jest interesujaca rdwniez z tego punktu widze-
nia, ze zawiera calg game znamion czasownikowych, ktore oznaczajq
czynnosci, jakie — zdaniem ustawodawcy — mozna wykonac z trescia in-
formagji**. Artykut 202 KK penalizuje posiadanie, produkowanie, sprowa-
dzenie, prezentowanie, udostepnianie, utrwalanie, rozpowszechnianie,
przechowywanie i uzyskiwanie dostepu réznych rodzajow tresci pornogra-
ficznych, a takze uczestnictwo w prezentacji tresci pornograficznych celu
zaspokojenia seksualnego. Obecna redakcja tego artykulu jest wynikiem
szeregu zmian legislacyjnych, ktore ustawodawca w kolejnych latach
wprowadzal®, usitujac m.in. nadazy¢ za rozwojem wspotczesnych narze-
dzi informatycznych oraz probujac dostosowac polskie prawo do dyrektyw
i konwencji miedzynarodowych. Proces ten doprowadzil do powstania
zapisoOw majacych charakter wybitnie kazuistyczny, niekiedy pozornie
skrajnie restrykcyjnych, ktore jednak trudno jest stosowac w praktyce.

Ponizej omowiono te sposréd wymienionych w powolanym artykule
czynnosci, ktérych sposéb realizacji moze budzi¢ watpliwosci z punktu
widzenia biegtego informatyka, a o ktore moze by¢ zapytany przez organ
procesowy.

Ustawowe znamie rozpowszechniania definiuje si¢ zazwyczaj jako
,uczynienie powszechnie dostepnym”, ,stworzenie mozliwosci publiczne-

MW szczegdlnosci np. dla zdje¢ zapisanych w formacie JPG przechowywane moga by¢
obszerne dane np. o typie aparatu fotograficznego, dacie i miejscu wykonania zdjecia itd.

3 Wsrdd czasownikow jakich uzyt ustawodawca brak wilasciwie tylko ,uzyskiwania”,
o ktérym byta mowa przy okazji art. 269b KK (rozdziat 4.8).

35 Oprocz ustawy z 4 kwietnia 2014 r. o zmianie ustawy — Kodeks karny oraz niektérych
innych ustaw (Dz.U. 2014 poz. 538), mowa o nastepujacych ustawach: ustawa o zmianie
ustawy — Kodeks karny, ustawy — Kodeks postepowania karnego oraz ustawy — Kodeks
wykroczen z 18 marca 2004 r. (Dz.U. Nr 69, poz. 626), ustawa o zmianie ustawy — Kodeks
karny, ustawy — Kodeks postepowania karnego i ustawy — Kodeks karny wykonawczy z 27
lipca 2005 r. (Dz.U. Nr 163, poz. 1363) oraz ustawa o zmianie ustawy — Kodeks karny oraz
niektérych innych ustaw z 24 pazdziernika 2008 r. (Dz.U. Nr 214, poz. 1344).
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go dostepu”3, ,uczynienie dostepnym dla nieokreslonej liczby odbior-
cow””37, ale mozna spotkac si¢ tez z restrykcyjnym stanowiskiem, ze
»,znamie¢ rozpowszechniania bedzie zrealizowane réwniez w przypadku
czynnosci jednorazowej polegajacej na dostarczeniu okreslonej tresci por-
nograficznej konkretnej osobie, jednakze dokonane ze $wiadomoscia, iz
tresci te zostana nastepnie przekazane przez nig innym osobom”3$. W kon-
tekscie interesujacym z punktu widzenia rozwazanych zagadnien, istotne
jest najczesciej, czy dane znajdujace si¢ w badanym komputerze byty
— przy wykorzystaniu technik informatycznych — udostepniane osobom
innym niz uzytkownik tego komputera3®.

Udostepnianie badz przekazywanie danych pomiedzy uzytkownikami
réznych komputerow moze mie¢ miejsce na wiele sposoboéw. Dane mozna
skopiowac¢ pomiedzy komputerami, poczawszy od wykorzystania nosni-
kéw zewnetrznych (pamig¢ USB, ptyty CD/DVD/BD, dyskietki), poprzez

316 Zob. np.: R. Krajewski: Przestgpstwo utrwalania i rozpowszechniania wizerunku nagiej osoby
lub osoby w trakcie czynnosci seksualnej, , Prokuratura i Prawo” Nr 5/2012 s. 20-40.

37 Taka wykladnia funkcjonuje przynajmniej w zakresie prawa autorskiego, w kontekscie
rozpowszechniania utworow. Por.: J. Barta, M. Czajkowska-Dabrowska, Z. Cwigkalski:
Prawo autorskie i prawa pokrewne. Komentarz, Wolters Kluwer, Warszawa 2011, s. 747. Row-
niez w pracy A. Grzeskowiak, K. Wiak: Kodeks karny. Komentarz, pod red. A. Grzeskowiak
i K. Wiaka, C.H. Beck, Warszawa 2012, autorzy pisza: ,,Rozpowszechnianie tresci pornogra-
ficznych to m.in. kolportaz, publikacja, uzyczenie, kopiowanie i innego rodzaju udostepnia-
nie takich tresci szerszemu i blizej nieokreslonemu kregowi osob. Nie stanowi natomiast
rozpowszechniania dziatanie polegajace na udostepnieniu tresci pornograficznych niewiel-
kiemu i Scisle okreslonemu kregowi oséb (wyrok SN z 16.2.1987 r., WR 28/87, OSNKW
Nr 910/1987, poz. 85)”.

38 P. Siemkowicz: Przestepstwa o charakterze pedofilskim i przeciwko wolnosci seksualnej popetnia-
ne poprzez Internet, w ujeciu polskiego kodeksu karnego, , e-Czasopismo Prawa Karnego i Nauk
Penalnych” Nr 7/2011, http://www.czpk.pl/artykuly/7-2011-Siemkowicz_P._Przestepstwa_
o_charakterze_pedofilskim_i_przeciwko_wolnosci_seksualnej_popelniane_poprzez_Interne
t_w_ujeciu_polskiego_kodeksu_karnego.pdf.

39 Warto na marginesie zauwazy¢, ze trudnosci moze sprawiac¢ samo okreslenie, kto dopu-
Scil sie czynu zabronionego, jesli uzytkownikéw komputera byto wielu: w takim przypadku
pomocne moga by¢ informacje o kontach uzytkownikéw skonfigurowanych na badanym
urzadzeniu czy metadane dotyczace czasu operacji na konkretnych plikach (utworzenia,
pobrania, udostepnienia, modyfikagji itd.).
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przesylanie przy wykorzystaniu mechanizmow poczty elektronicznej*®, az
do wykorzystania réznych rodzajow serwisow i aplikacji sieciowych. Sto-
sunkowo najbardziej rozpowszechnionym sposobem (szczegdlnie wsrdd
mato zaawansowanych uzytkownikéw) sa sieci peer-to-peer (P2P)*'. Obstu-
ga protokotow P2P wbudowana jest w niektore przegladarki internetowe
(badz tez wtyczki do nich), stad tez do rozpowszechniania plikéw w sieci
P2P nie jest konieczne posiadanie dedykowanych programow3>2.

Warto pamieta¢, ze z punktu widzenia przecigtnego uzytkownika, po-
branie pliku z serwera www i z sieci P2P wyglada podobnie, dlatego tez
spora cze$¢ uzytkownikow sieci P2P nie zdaje sobie sprawy, ze , $ciagajac”
jakis plik jednocze$nie udostepnia go innym, co wyczerpuje ustawowe
znamie rozpowszechniania (dotyczy to zreszta rowniez przestepstw z art.
116 PrAut). Nieznajomos¢ architektury i zasady dziatania sieci P2P jest
zreszta jedna z linii obrony o0sob rozpowszechniajacych tresci za ich pomo-
ca. Rzecz jasna, biegly informatyk nie jest w stanie wspomoc tu organu
procesowego w dotarciu do prawdy, nie posiada bowiem wgladu w wie-
dze uzytkownika komputera. Stad tez, zdarzajace sie niestety dos¢ czesto
w postanowieniach o zasigegnieciu opinii biegtego, pytania: ,czy uzytkow-
nik komputera rozpowszechniat pliki w sposdb swiadomy”, musza pozo-
sta¢ bez odpowiedzi.

Wiaze si¢ z tym réwniez kwestia sformutowania , kto, w celu" z art. 202
§ 3 KK, ktére to sformutowanie implikuje zawezenie strony podmiotowej
przestepstwa do zamiaru kierunkowego i eliminuje zamiar ewentualny.

%0 Na szczegdlne uwzglednienie zastuguje wykorzystanie darmowych skrzynek poczto-
wych do rozpowszechniania plikéw (tzw. peer-to-mail P2M) oraz wykorzystanie do tego celu
serwerow news (NNTP — Network News Transfer Protocol).

%1 Samo pojecie P2P pierwotnie odnosito sie do architektury przetwarzania rozproszonego.
Zasadniczo istnieja dwa rodzaje architektur: klient/serwer (ang. Client/Server, C/S) oraz
Peer-to-Peer (ang. peer — rdwnorzedny). W architekturze Peer-to-Peer maszyna korzystajaca
z ustugi jest jednoczesnie jej dostawca. Architektura ta jest wykorzystywana m.in. do pobie-
rania/rozpowszechniania plikow, gléwnie z tego powodu, ze model P2P pozwala roztozy¢
obcigzenie na wiele maszyn — komputery pobierajace plik jednoczesnie go udostepniaja,
a kolejne zadania pobrania pliku kierowane sg przez odpowiednie mechanizmy sieciowe do
roznych dostawcow, tak aby uniknaé powstawania ,, waskich gardel” transmisji i nadmier-
nego obcigzenia komputera udostepniajacego dane, co zdarza si¢ w przypadku pojedyn-
czych serweréw w architekturze C/S.

%2 Nie do konca poprawnie zwanych klientami, takich jak np. MicroTorrent czy Azureus.
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Trudnos¢ polega tu na tym, ze nawet rozpowszechnianie okreslonego
rodzaju materiatow nie jest wystarczajace (wobec nieznajomosci zasad
dziatania narzedzia, z ktorego osoba pobierajaca/rozpowszechniajaca tre-
sci korzystata) do niebudzacego watpliwosci udowodnienia, ze rzeczywi-
Scie miata ona zamiar rozpowszechniania. Z drugiej strony mozliwe jest
rowniez korzystnie z sieci P2P przy uzyciu oprogramowania skonfiguro-
wanego tak, aby nie pozwalalo ono na rozpowszechnianie pobranych
plikow?33. Z tego powodu samo znalezienie adresu IP komputera na liscie
adresow, ktore pobieraty dany plik w sieci P2P nie jest wystarczajace do
stwierdzenia, ze plik ten byl z komputera o tym adresie réwniez udo-
stepniany.

Podobna linia obrony dotyczy czesto posiadania®* poszczegdlnych ro-
dzajow materiatow pornograficznych, penalizowanego w paragrafach 3,
4, 4a oraz 4b omawianego artykulu. Pojawia si¢ tu zreszta kilka dodatko-
wych probleméw:

v'  po pierwsze, uzytkownik systemu komputerowego mogt
wejs¢ w posiadanie ,tresci zabronionych” w sposob przypadkowy.
W Internecie, a w szczegdlnosci w sieciach P2P, mozna znalez¢
pliki, ktore pod stosunkowo ,niewinnymi” nazwami zawieraja
materialy pornograficzne, w tym pornografie dziecieca. Rzeczywi-
Scie trudno nie da¢ wiary takiemu ttumaczeniu, jesli na badanym
komputerze znaleziono pojedyncze zdjecie czy film, znajdujace si¢
w pliku o nazwie sugerujacej zupeinie inng zawartos¢. Druga
skrajnoscia sa ,kolekcjonerzy”, ktérzy rozne rodzaje materiatow
pornograficznych przechowuja na starannie opisanych i skatalo-

33 Jakkolwiek tworcy sieci P2P usituja broni¢ sie przed taka mozliwoscig (z technicznego
punktu widzenia istnienie tego rodzaju klientéw sieci powoduje wzrost jej obcigzenia
i utrate korzysci, jakie architektura P2P daje w stosunku do architektury C/S), to istnieje
oprogramowanie umozliwiajace osiagniecie takiego efektu. W szczegolnosci, dla sieci
BitTorrent jest to klient o nazwie Bitthief, http://bitthief.ethz.ch. Dokladne informacje
o zasadzie jego dziatania zawiera artykul T. Locher, P. Moor, S. Schmid, R. Wattenhofer:
Free Riding in BitTorrent is Cheap, http://www.disco.ethz.ch/publications/hotnets06.pdf.

34 Zob. A. Piaczynska: Posiadanie jako znamig czynu zabronionego, ,Prokuratura i Prawo”
Nr 7-8/2010, s. 54-70.
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gowanych ptytach CD/DVD. W takiej sytuacji pytanie o celowy cha-
rakter takiej dzialalnosci wydaje sie¢ mie¢ oczywista odpowiedz%>;

v po wtdre, komputer uzytkownika moégt zosta¢ zainfekowany
ztosliwym oprogramowaniem, za posrednictwem ktorego inna oso-
ba przejela nad nim kontrole w sposob niezauwazony przez jego
,legalnego” uzytkownika i wykorzystata do popelnienia czynow
przestepnych. Biorac powyzsze pod uwage, jest dobra praktyka
bieglych informatykow (pozostajaca niestety bardzo czesto w sferze
,dobrej teorii”) uwzglednianie zawsze i w kazdej opinii informacji
o ewentualnym znalezionym w systemie komputerowym ztosli-
wym oprogramowaniu. Jest to informacja na tyle istotna dla ustale-
nia prawdy, ze powinna by¢ uwzgledniona w kazdym wypadku,
nawet jesli zakres opinii okreslony w postanowieniu o jej zasiggnie-
ciu nie zawiera explicite pytania o zlosliwe oprogramowanie;

v’ po trzecie, podobna sytuacja moze mie¢ miejsce w przypad-
ku podszycia si¢ (ang. spoofing) pod uzytkownika w sieci, co szcze-
golnie dotyczy¢ moze 0sOb, ktore korzystaja z niezabezpieczonej
lub Zle zabezpieczonej sieci bezprzewodowej, badz w przypadku
kradziezy tozsamosci;

v' po czwarte wreszcie — moze réwniez mie¢ miejsce sytuacja,
w ktorej posiadacz nos$nika wszedl nieswiadomie w posiadanie tresci
na nim zawartych (np. przez nabycie uzywanego nosnika danych).

Z zagadnieniem posiadania wiagze si¢ rowniez kwestia okreslenia usta-
wowych znamion czynu zabronionego, w odniesieniu do tresci przetwarza-

%5 Niemniej nie mozna takiego pytania zadawac¢ bieglemu informatykowi — ocena stanu
$wiadomosci podejrzanego nie wchodzi bowiem w zakres wiadomosci specjalnych z infor-
matyki.

%6 Mozna podac¢ przynajmniej dwa argumenty przemawiajace za takim podejSciem do tego
zagadnienia: po pierwsze, z uwagi na zasade prawdy materialnej — brak wiedzy organu
procesowego o okolicznosci, o ktorej mowa, moze skutecznie uniemozliwi¢ dotarcie do niej;
po drugie w literaturze poswieconej opiniowaniu (zob. np.: J. Wojcikiewicz: Ekspertyza...,
op. cit,, s. 27 i nast.) podkresla sie, ze biegly ma nie tylko prawo, ale i obowiazek poinfor-
mowac organ procesowy o podejrzeniu popelnienia przestepstwa, o ktérym dowiedziat sie
na skutek realizacji czynnosci badawczych zwigzanych z opiniowaniem, a niewatpliwie
zainstalowanie takiego oprogramowania i zdalne uzyskanie w ten sposob dostepu do sys-
temu informatycznego wyczerpuje znamiona przestepstwa z art. 267 § 2 KK.
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nych w postaci elektronicznej. W najbardziej restrykcyjnym podejsciu®’:
,Posiadanie jest czynem intencjonalnym, zas przechowywanie nie. W przy-
padku komputeréw — automatyczne zapisanie si¢ zdjecia w pamieci pod-
recznej oznacza przechowywanie, za$ swiadome zapisanie pliku na dysk
— posiadanie”. Taka interpretacje nalezy uznac za btedna’>. Pomijajac juz, ze
,automatyczne” zapisanie tresci, np. przegladanych stron www w pamieci
podrecznej mozna ewentualnie, w niektérych rodzajach przegladarek i sys-
temOow operacyjnych wylaczy¢ (co jednak wymaga od uzytkownika kompu-
tera pewnej wiedzy i umiejetnosci), to i tak, aby mdc zapoznac si¢ z trescia
dowolnego dokumentu, wykorzystujac w tym celu komputer trzeba doku-
ment ten w jaki$ sposdb przekaza¢ do odpowiedniego urzadzenia wyjscia
(monitora, rzutnika, drukarki, czy w przypadku utworéw dzwiekowych
— na glosniki podlaczone do wyjscia audio), co implikuje koniecznos¢
umieszczenia takiego dokumentu w pamigci operacyjnej tego komputera
(ang. Random Access Memory, RAM). W ten sposob przestanki czynu zabro-
nionego bylyby spelnione np. przy odebraniu listu e-mail - jak réwniez zwy-
klego listu papierowego — zawierajacego , tresci zabronione” (juz przed zapo-
znaniem si¢ adresata z jego treScia), czy przy przypadkowym wejsciu na
strone www zawierajaca takie tresci (choc¢by osoba, ktora na te strone weszla,
natychmiast zamkneta przegladarke czy opuscila strone). Rzecz jasna, osobie
takiej nie mozna byloby przypisa¢ winy za popekienie tego rodzaju czynu.
Ustawowe znamie , przechowywania” znacznie lepiej wyjasnia definicja,
w mysl ktérej: ,za przechowywanie uznaje si¢ taki stan, w ktérym zabezpie-
cza si¢ okreslone tresci w taki sposob, aby istniata mozliwos¢ zapoznania sie
z nimi w pozniejszym okresie, a takze posiadanie ich w ukryciu”3°. Stad tez

357 Zob. J. Spiewak: Wykorzystanie seksualne dziecka w kodeksie karnym od czerwca 2010 r.,
http://placzdziecka.blox.pl/html1/1310721,262146,21.htm1?536592.

38 Por. np.: A. Lach: Pojecie posiadania pornografii dzieciecej w art. 202 § 4a kodeksu karnego
w odniesieniu do danych informatycznych, ,Ruch Prawniczy, Ekonomiczny i Socjologiczny”
Rok LXXII - Zeszyt 1 — 2010, s. 69-80; ]J. Warylewski: System Prawa Karnego. T. 10. Przestep-
stwa przeciwko dobrom indywidualnym, pod red. ]. Warylewskiego, Warszawa 2012, Legalis.

39 A. Marek: Kodeks karny. Komentarz, Wolters Kluwer, Warszawa 2007, s. 396 za: M. Wrze-
$niewski: Krytycznie o przestepstwach pornograficznych, ,Prokuratura i Prawo” Nr 11/2011,
s. 98-111.
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wlasciwe byloby rozrdznienie, czy ewentualne ,tresci zabronione” znajdu-
jace si¢ na badanym nosniku danych znalazly si¢ tam na skutek ,automa-
tycznych” dziatan systemu komputerowego (dotyczy¢ to bedzie np. two-
rzonych lokalnie przez przegladarke internetowa kopii przegladanych
stron www), czy tez byly zapisane przez uzytkownika komputera. Ewen-
tualna konkluzja opiniujacego: , pliki, o ktdrych mowa znajdowaty sie¢ wy-
facznie w miejscach, w ktorych przegladarka przechowuje kopie buforo-
we”, jest przestanka przemawiajaca za tym, ze uzytkownik komputera nie
stawiat sobie za cel zapoznawania si¢ nimi w pdzniejszym okresie3®.
Znalezienie si¢ plikéw w pamieci buforowej przegladarki (w praktyce
rowniez znalezienie przez bieglego na dysku plikéw uprzednio skasowa-
nych, co do ktérych nie mozna mie¢ pewnosci, ze nie byly umieszczone tylko
w pamiegci buforowej przegladarki®') nie wyczerpuje rowniez znamienia ich
sprowadzania®?. Warto natomiast pamietac, Ze samo umieszczenie plikéw

30 Oczywiscie moze si¢ zdarzy¢, ze uzytkownik przegladarki celowo wykorzystywac bedzie
takie miejsce (ten sam folder, katalog) do przechowywania , treéci zabronionych”, cho¢ jest
to raczej mato prawdopodobne, ewentualnie jakichs informacji moze dostarczy¢ analiza dat
ostatniego dostepu do plikow, cho¢ wnioskowanie z tego rodzaju metadanych prowadzi
zazwyczaj do konkluzji o niewielkiej stanowczosci.

%1 W przypadku niektdrych systemdw operacyjnych i niektérych metod usuwania plikéw
nie mozna ustali¢ w jakim katalogu (folderze) znajdowatly si¢ one pierwotnie.

%2 Szczegodlowo wyjasnia to fragment uzasadnienia wyroku Sadu Apelacyjnego we Wrocta-
wiu z 27 wrzeénia 2012 r. (Il AKa 171/12):

»~Sprowadzanie to tyle co spowodowanie przybycia, znalezienia si¢ czego$ w jakims$ miej-
scu, przyczynienie (Stownik jezyka polskiego pod red. M. Szymczaka, Warszawa 1993, t. III
s. 306). Chodzi wiec zaréwno o przemieszczenie sie czegos, jak i zachowanie nakierowanie
by to przybycie, pojawienie si¢ spowodowac. M. Rodzynkiewicz uwaza, ze czasownik ten
uzyty w art. 202 § 4a KK oznacza tak obrét zagraniczny, jak i krajowy, a takze »sprowadza-
nie zakazanych tresci z sieci internetowej niezaleznie od tego gdzie znajduje si¢ serwer, na
ktorym umieszczono te treSci« (Kodeks karny. Czes¢ szczegdlna, T. II. Komentarz, pod red.
A. Zolla teza 29 do art. 202 KK). Podobnie A. Marek (A. Marek: Kodeks karny. Komentarz, LEX
2010. Teza 9 do art. 202 KK) wskazujacy, ze chodzi o pozyskiwanie takich tresci. Widoczne
jest powiazanie tego znamienia z pozostalymi wymienionymi w art. 202 § 4 a KK jako
wstepnego etapu mogacego prowadzi¢ do posiadania lub przechowywania nosnikow tresci
pornograficznych. Przedstawiony sposob rozumienia sprowadzania tresci, o jakich mowa,
prezentuje réwniez J. Warylewski (Kodeks karny, czesé¢ szczegdlna. Komentarz, T. I, pod red.
A. Waska i R. Zawtockiego, C.H. Beck 2010 r. nb. 66-69 do art. 202 KK), ktéry nadto zwraca
uwage na uchwate Sadu Najwyzszego z 14.03.1986 r. III AZP 7/85 (OSNC 1987, z. 1, poz. 1)
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zawierajacych ,tresSci zakazane” w systemowym koszu nie jest rownoznacz-
ne z pozbyciem si¢ ich z komputera. Pomijajac juz fakt, Ze usunigcie plikéw
po pewnym czasie ich posiadania jest tylko usunieciem skutkéw czynu
i zmiang stanu istniejacego, a nie zmienia faktu popetienia czynu w prze-
sztosci, to, zgodnie z wyrokiem Sadu Najwyzszego z 24 sierpnia 2011 r.
(V KK 26/11)%3, skasowanie plikow pornograficznych poprzez wrzucenie ich
do kosza jest nieskuteczne i nie oznacza wyrzucenia z pamieci komputera.

gdzie wyjasniono, ze sprowadzanie obejmuje wszelkie formy wykazywania inicjatywy
zmierzajacej do uzyskania jakich$ publikacji.

O tym, ze chodzi o pozyskiwanie, dziatanie zmierzajace do jakiej$ formy dysponowania
przekonuje takze tres¢ art. 202 § 3 KK, gdzie jest mowa o sprowadzaniu w celu rozpo-
wszechniania. Aby uczyni¢ sprowadzang tres¢ pornograficzng powszechnie dostepna, ko-
nieczne jest by efektem byto przynajmniej ograniczone wtadanie trescia.

Sprowadzanie tresci o jakich mowa w art. 202 § 4a KK oznacza¢ wiec bedzie wszelkie formy
aktywnosci sprawcy zmierzajace do uzyskania tych treSci, spowodowania, by znalazly sie
dyspozydji jego lub innej osoby.

W wypadku tradycyjnych noénikow, na ktérych odwzorowane sg tresci pornograficzne (np.
papier, ptotno, ptyta CD), chodzi¢ wiec bedzie np. o zamawianie, otrzymywanie przesylek
z takimi tresciami, przewozenie ich, wymiane. Specyfika przekazywania informacji poprzez
sie¢ Internet polega w szczegdlnosci na pozyskiwaniu zbioréw danych bez przemieszczania
realnego, posiadajacego fizyczne wilasnosci przedmiotu, ktdry je zawiera do miejsca, gdzie
dana osoba (sprowadzajacy) go uzyskuje, zas zapoznawanie si¢ z takimi danymi zawartymi
na stronach internetowych wymaga ich pobrania i wyswietlania na ekranie komputera
uzytkownika przez przegladarke. Jednak w tym ostatnim wypadku inicjatywa uzytkownika
— bo to przeciez on uruchamia przegladarke, by dotrze¢ do okreslonej strony internetowej
nakierowana jest na to, by strone otworzy¢, wyswietli¢ jej zawartos¢ i zapoznacd sie z nia.
W wypadku samego przegladania stron internetowych zawierajacych tresci pornograficzne
z udziatem matoletnich ponizej 15 lat, aktywnos¢ takiej osoby nie zmierza do pozyskania tych
tresci, spowodowania, by znalazly si¢ w jej dyspozyqji, ale do zaznajomienia si¢ z nimi
w czasie przegladania odpowiedniej strony. Uzyskanie tresci, o ktérych mowa, wymaga dal-
szych czynnosci uzytkownika zmierzajacych do zapisania ich na no$niku danych, by znalazty
sie¢ w jego dyspozycji. Tak wiec zachowanie ograniczone do wchodzenia na strone internetowa
i zapoznawania si¢ zawartymi tam przekazami pornograficznymi z udziatem matoletniego
ponizej 15 lat nie stanowi sprowadzania tresci o jakich mowa w art. 202 § 4a KK”.

363 Zob. K. Zaczkiewicz-Zborska: Niedozwolony plik w koszu tez jest karany, http://www .lex.
pl/czytaj/-/artykul/niedozwolony-plik-w-koszu-tez-jest-karany.
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Rzeczywiscie, odzyskanie takich plikow jest stosunkowo tatwe, nawet dla
poczatkujacego uzytkownika (opgja ,, przywroc” )%,

Za wysoce dyskusyjne nalezy uzna¢ wprowadzenie®> penalizacji za-
chowania ograniczonego do uzyskania dostepu do , informacji zakazanej”
(tzw. viewing)**® W chwili pisania niniejszej monografii ustawa wprowadza-
jaca jego penalizacje oczekiwala na wejscie w zycie, stad tez odnosnie do
dwoch nowych znamion ustawowych nie moze by¢ mowy o jakiejkolwiek
praktyce orzeczniczej, niemniej sama konstrukcja zmiany nasuwa szereg
watpliwosci. Pornografia dziecigca staje si¢ ,informacja zakazang” sensu
stricto. Nasuwa si¢ pytanie o konstytucyjnos¢ takiego tworu w $wietle art.
54 ust. 1 Konstytucji RP (wolnosci uzyskiwania dostepu do informagji).
Dotychczasowe rozwigzania dotyczace ochrony informacji (w tym infor-
macji niejawnych) penalizowaly jedynie ich ujawnienie (art. 265 KK), a nie
samo uzyskanie dostepu do nich. Omawiany wczesniej art. 267 KK penali-
zuje wprawdzie uzyskiwanie dostepu do informagji, ale wylacznie w pew-
nych szczegdlnych warunkach i przy wykorzystaniu pewnych sposobow.
Nawet przy dziatalnos$ci na rzecz obcego wywiadu (art. 130 § 3 KK), karane
jest gromadzenie informacji i wchodzenie do systemu informatycznego
w celu zapoznania si¢ z nig, ale nie samo uzyskanie dostepu do nie;j.

Drastyczny, przestepny i obrzydliwy charakter informacji nie zmienia
faktu, ze — gdyby oprzec¢ si¢ na literalnym rozumieniu przepisu (wyktadni
stownikowej) — nie bytoby mozliwe np. prowadzenie badann naukowych
nad tego rodzaju zjawiskiem, utrudnione byltoby szkolenie zajmujacych si¢
nim specjalistow (seksuologoéw, psychiatréw), niemozliwe staloby sie kon-
struowanie narzedzi informatycznych, wyszukujacych tego rodzaju infor-

%t Mowa oczywi$cie nie o skasowaniu plikéw z pamieci buforowej przegladarki, ale o ska-
sowaniu uprzednio celowo zapisanych plikow.
35 Zob. np.: Prokuratura Okregowa w Zielonej Gorze: X Seminarium Kryminalistyczne , Krymina-
listyka w Swiecie Wirtualnej Zbrodni” (Jesionka, 15-17 maja 2013 r.), http://zielona-
gora.po.gov.pl/index.php?id=3&ida=10004.
%6 Mowa o zmianach wprowadzonych ustawa z 4 kwietnia 2014 r. o zmianie ustawy — Ko-
deks karny oraz niektérych innych ustaw (dalej UzmKK). Wprowadza ona m.in. zmiane
przepisow artykutu 202 KK dotyczaca penalizacji viewingu:
§ 4a. Kto przechowuje, posiada lub uzyskuje dostep do tresci pornograficznych z udziatem
matoletniego, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.
§ 4c. Karze okreslonej w § 4b podlega, kto w celu zaspokojenia seksualnego uczestniczy
w prezentacji tresci pornograficznych z udziatem matoletniego.
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macje np. dla celéw prewencji kryminalnej czy informatyki sledczej** itd.
Ustawodawca nie wprowadzit bowiem zadnego ustawowego kontratypu
czynu zabronionego. Watpliwosci moze budzi¢ nawet wejscie na skom-
promitowang strone www, na ktorej atakujacy umiescit tego rodzaju tresci
w celu ich usunigcia — ewidentnie bowiem osoba probujaca strone napra-
wic uzyska dostep do ,zakazanej tresci” i to w sposdb oczywiscie intencjo-
nalny (w odroznieniu od np. odbiorcy niezamowionej przesyltki czy osoby,
ktdéra na tego rodzaju tresci natkneta si¢ przypadkowo). Podobne trudnosci
moze sprawi¢ prosba oskarzonego o prezentacje inkryminowanej informa-
Gji na rozprawie czy nawet sama proba zapoznanie si¢ sedziego z materia-
tem dowodowym. Z punktu widzenia bieglego pojawia si¢ pytanie
o prawna podstawe wykonania opinii (sad nie moze przeciez zleci¢ bie-
glemu popelnienia przestepstwa).

Na marginesie mozna wspomniec¢ rowniez o watpliwosciach odnosnie do
art. 202 § 4c KK, gdzie moga by¢ powazne problemy z wykazaniem, ze czyn
zostat podjety w celu kierunkowym, cho¢ oczywiscie beda to problemy dla
sledczych i ewentualnie bieglych seksuologdw, nie zas informatykdow.

Przy okazji powstaje pytanie, jak powinien zareagowac¢ uzytkownik,
ktory w sposob nieintencjonalny stat si¢ dysponentem ,,informacji zakaza-
nej”’, na jeden z opisanych powyzej sposobdéw (przypadkowe Sciagniecie
z Internetu, zakup uzywanego nosnika itd.). Oczywiscie, zgodnie z obywa-
telskim obowigzkiem zawiadomienia o przestepstwie (art. 304 KPK), osoba
taka powinna zawiadomi¢ o tym prokuratora lub policje®®. Praktycznym

%7 Niektére programy do informatyki $ledczej (np. X-ways Forensics, http://www.x-ways.
net/forensics/index-m.html) majg wbudowang funkcje typowania zdje¢ mogacych zawierac
treSci pornograficzne (w oparciu o procentowy udziat w zdjeciu koloréw zblizonych do
koloru skory). Oczywiscie istnieja wspodlczesnie znacznie bardziej zaawansowane mechani-
zmy rozpoznawania obrazow (chocby wbudowane w spora czes¢ aparatow cyfrowych
mechanizmy detekcji twarzy, czy detekcji usmiechu).

%8 W Internecie funkcjonuje rowniez szereg tzw. punktdw kontaktowych przyjmujacych
zawiadomienia o ,nielegalnych tresciach”. W Polsce tego rodzaju punkty prowadzi m.in.
Naukowa Akademicka Sie¢ Komputerowa NASK pod nazwg dyzurnet (http://www.dyzur
net.pl) czy Fundacja Orange wraz z Fundacjq Dzieci Niczyje (http://helpline.org.pl). Oczy-
wiscie, dziatalnos¢ tego typu organizacji nie zastepuje dziatalnosci prokuratury, a zglosze-
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problemem w takim wypadku moze by¢, uciazliwa dla powiadamiajacego,
konieczno$¢ zabezpieczenia procesowego sladow dowodowych (ktore
w takim wypadku znajduja si¢ w komputerze osoby zawiadamiajacej). Na-
lezatoby dotozy¢ wszelkich staran, aby dzialania konieczne ze strony wy-
miaru sprawiedliwosci przebiegly w sposdb jak najmniej ucigzliwy dla
osoby zglaszajacej. Wystarczajacym dla ewentualnych dalszych badan
przez bieglego jest wykonanie uwierzytelnionej kopii bitowej nosnika
(dysku twardego), co moze zajac od kilku do kilkunastu godzin. Sytuacje,
w ktérych osoba skladajaca powiadomienie jest pozbawiana na diuzszy
czas swojego komputera, na pewno nie powinna si¢ zdarzac>.

Przy okazji art. 202 KK w nowym Kodeksie karnym pojawito sie pojecie
Jtresci” (art. 173 KK z 1969 r. moéwit wylacznie o pismach, drukach, foto-
grafiach lub innych przedmiotach majacych charakter pornograficzny).
W nowym KK ustawodawca uniknat problemow, jakie implikowatoby wy-
korzystanie medidw, ktorych nosnikami s nie przedmioty, ale zjawiska
fizyczne, np. fala dzwiekowa czy elektromagnetyczna, badz osoby, np.
w odniesieniu do widowisk typu living-love3®. Z drugiej jednak strony,
w odniesieniu do utwordw literackich o charakterze pornograficznym, mo-
Ze pojawiac sie watpliwos¢, czy np. dopisanie do przeznaczonego do roz-
powszechniania utworu literackiego informacji o matoletnio$ci bohateréw
(badz o tym, ze ktorys$ z nich jest zwierzeciem) jest wystarczajacym powo-
dem do karania autora dopisku (ktéry w ten sposdb produkuje przeciez
tresci pornograficzne z udzialem maloletniego z utworu zawierajacego
treSci pornograficzne bez takiego udziatu).

Uzyte w art. 202 § 4b KK okreslenie , wizerunku wytworzonego albo prze-
tworzonego” wyeliminowalo wprawdzie problem stuchowisk czy opowiadan,
niemniej spotkato sie ze stuszna krytyka w literaturze przedmiotu®'. Samo
sformulowanie trafilo do polskiego prawa na skutek utomnej implementacji
Decyzji Ramowej Rady Europy 2004/68/WSiSW z 22 grudnia 2003 r.
o zwalczaniu seksualnego wykorzystywania dzieci i pornografii dziecigcej

nie do nich ewentualnie znalezionych ,zakazanych tresci” nie wyczerpuje wspomnianego
wyzej obowiazku powiadomienia o przestepstwie.

369 Zob. np.: M. Frydrych, 1. Kondracka: Pomdgt policji stracit komputer, http://fakty.interia.pl/
news/pomogl-poligji-stracil-komputer,1439333/600bd8ff8c340a70559ecec3f70b676f.

370 Por. J. Warylewski: System..., op. cit.

371 Por. np. M. Wrzesniewski: Krytycznie..., op. cit.
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(dalej DRRESWD), ktora w art. 2 lit. C, pkt IV definiuje jako , pornografie dzie-
ciecq” rdwniez ,realistyczne obrazy dziecka uczestniczacego w zachowaniach
o wyraznie seksualnym charakterze lub realistyczne obrazy organow plcio-
wych dziecka, w celach gldwnie seksualnych”. Podobne sformutowania za-
warte sg takze w Dyrektywie Parlamentu Europejskiego i Rady 2011/92/UE
z 13 grudnia 2011 r. w sprawie zwalczania niegodziwego traktowania w celach
seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dziecigcej
(dalej DZNTCS) zastepujacej wspomniana decyzje DRRESWD.

Podobne okreslenie wystepuje tez w Konwencji Rady Europy o ochronie
dzieci przed seksualnym wykorzystywaniem i niegodziwym traktowaniem
w celach seksualnych (dalej KREODSW) — art. 20 ust. 3 w brzmieniu:

3. Kazda ze Stron moze zastrzec sobie prawo do wylgczenia w catosci lub czesci
stosowania ustepu 1 lit. a) oraz lit. e) w odniesieniu do produkcji i posiadania materia-
tow pornograficznych;

- sktadajgcych si¢ wylqcznie z udawanego przedstawiania lub realistycznych obra-
zO0w nieistniejgcego dziecka;

- z udziatem dzieci, ktore osiqgnety wiek okreslony w wyniku zastosowania art. 18
ust. 2, w sytuacji, gdy obrazy te zostaly wytworzone przez nie i sq w ich posiadaniu za
ich zgodq i wylqcznie na ich prywatny uzytek”.

Jak wida¢, w obecnej redakcji KK krajowy ustawodawca pominat okresle-
nie ,realistycznego”, co implikuje powstanie problemu ewentualnego karania
za utwory takie, jak rysunki czy obrazy. W szczegdlnosci zas w przypadku
obrazow, na ktorych przedstawione sa postaci fikcyjne, trudno wyobrazic
sobie kompetentng oceng wieku przedstawionych postaci, np. antropomorfi-
zowanych zwierzat czy duchow. Problem ten nie ograniczyt si¢ do akademic-
kiej dyskusji, ale uwidocznit sie juz w praktyce orzeczniczej przy okazji spra-
wy Krzysztofa Kuszeja — malarza oskarzonego z powotanego artykutu.
Jakkolwiek oskarzony zostat uniewinniony, to w ustnym uzasadnieniu wyro-
ku sad podkreslit, Ze , artysta musi mie¢ jednak swiadomos¢, ze wolno$¢ sztu-
ki nie ma charakteru absolutnego”372.

372 Zob. np.: Malarz Krzysztof Kuszej uniewinniony od zarzutu propagowania pedofilii, http://wiad
omosci.wp.pl/kat, 1019395, title, Malarz-Krzysztof-Kuszej-uniewinniony-od-zarzutu-propa
gowania-pedofilii,wid,14791099,wiadomosc.html.
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O ile odnos$nie do penalizacji posiadania pornograficznych wizerunkow
matoletniego intencja prawodawcow europejskich wydaje si¢ dos¢ oczywi-
sta (usunigcie z obiegu wszelkich tresci pornograficznych z udziatem wize-
runku maloletniego®?), o tyle kwestia wizerunkow wytworzonych badz
przetworzonych wydaje si¢ mie¢ geneze raczej praktyczna, podobnie jak
pkt III powotanej Dyrektywy DZNTCS, ktéry jako pornografie dziecieca
definiuje rowniez , wszelkie materialy ukazujace osobe wygladajaca na
dziecko uczestniczacq w rzeczywistych lub symulowanych zrachowaniach
o wyraznie seksualnym charakterze oraz przedstawienia organéw picio-
wych oséb wygladajacych jak dziecko, w celach gléwnie seksualnych”374.

Mozna zastanawiac sig, czy zacytowane wczesniej akty prawa europej-
skiego nie stanowig dobrego punktu wyjscia do wyktadni systemowo-
celowosciowej tak nieszczesliwie sformulowanego przepisu. Problem ten
wykracza jednak zdecydowanie poza tematyke niniejszej monografii.

Zdecydowanie natomiast samo sformulowanie ,wytworzonych albo
przetworzonych” (bez dookreslenia ,realistycznych”) jest niezrozumiate,
chocby rowniez o tyle, ze raczej trudno méwic¢ o obrazach niewytworzo-
nych (powstalych samoistnie). Stad tez podobnych okreslen nalezy unikac
w pytaniach do bieglych, kazdy bowiem obraz, film, dokument tekstowy
czy zapis dzwigkowy zapisany na nosniku danych, musial zosta¢ uprzed-
nio wytworzony, a juz sam fakt jego digitalizacji w celu zapisania jest jakas
forma jego przetworzenia. Watpliwosci te poteguje fakt, ze przy okazji pe-
nalizacji viewingu pominieto tresci wytworzone badz przetworzone. Z za-
sady racjonalnego ustawodawcy mozna wywodzi¢, ze viewing takich tresci
nie jest kryminalizowany.

373 Por. M. Wrzesniewski: Krytycznie..., op. cit.

7% Praktycznym problemem, przed ktérym stawaty sady, bylo wykazanie rzeczywistego
wieku postaci w momencie wykonania zdjecia. Zasadniczo w tym celu (jesli nie mozna
ustali¢ personaliow osoby uwidocznionej na zdjeciu czy filmie i uzyska¢ pewnej informacji
o dacie jego powstania) wykorzystuje si¢ opinie¢ biegtych z zakresu antropologii. Niemniej
pomiary antropometryczne wykonane na zdjeciach, czy filmach obarczone musza by,
z natury rzeczy, spora niedokladnoscia. Ponadto nie mozna na ich podstawie rozréznic
sytuacji granicznych (czy sfotografowana osoba ukonczyta pietnasty rok zycia na dzien
przed, czy w dzien po wykonaniu zdjecia). Co wiecej, producenci pornografii dziecigcej
wykorzystywali osoby z zaburzeniami hormonalnymi, dodatkowo odpowiednio ucharakte-
ryzowane, badz dokonywali daleko idacego retuszu komputerowego zdje¢, ewentualnie
tworzyli fotorealistyczne obrazy ukazujace postaci dzieci.
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5.2 Opiniowanie w sprawach dotyczacych programoéw komputerowych

Programy komputerowe moga stac si¢ przedmiotem zainteresowania wy-
miaru sprawiedliwosci w wielu roznych okolicznosciach, sposrod ktorych
stosunkowo najczestszymi sa postegpowania karne z art. 272 § 2 KK (uzy-
skanie cudzego programu komputerowego w celu osiaggniecia korzysci
majatkowej bez zgody osoby uprawnionej), postepowania karne z art. 115,
116, 117 i 118 PrAut oraz postgpowania cywilne dotyczace ustalenia praw
autorskich do programu komputerowego.

Obowiazujace w Polsce prawo nie definiuje szeregu pojec¢ z zakresu inzy-
nierii oprogramowania, w tym pojecia ,, program komputerowy”?>. Z punktu
widzenia bieglego informatyka najwtasciwszym jest — podobnie jak i w in-
nych przypadkach — przyjecie definicji podanych w odpowiednich obowia-

% W wyroku skfadu 7 sedzidow Naczelnego Saqdu Administracyjnego z 24 listopada 2003 r.
(FSA 2/03) sad stwierdzil: ,Prawo polskie nie definiuje pojecia »program komputerowy,
w tym nie czyni tego rdwniez ustawa z 4 lutego 1994 r. o prawie autorskim i prawach po-
krewnych (...). Definicji programu komputerowego nie zawiera takze Dyrektywa nr
91/250/EEC Rady Ministrow z 14 maja 1991 r. o ochronie prawnej programoéw komputero-
wych (OJ No. L.122 z 17 maja 1991 r.), gdyz uznano, ze definicja przedmiotu ochrony nie jest
w tym dokumencie konieczna, a jej zamieszczenie byloby niewlasciwe ze wzgledu na szybki
postep technologii informatycznych (A. Nowicka: Prawnoautorska i patentowa ochrona progra-
méw komputerowych, ABC 1995, s. 64-65). W Dyrektywie wyjasniono jedynie, ze rola pro-
gramu komputerowego polega na tym, by wejs¢ w kontakt i funkcjonowaé z innymi cze-
$ciami sktadowymi systemu komputerowego i uzytkownikami.

W doktrynie oraz uregulowaniach prawnych innych panstw program komputerowy okre-
$lany jest najczesciej jako zakodowana sekwencja instrukgji (rozkazow) wykonywanych
bezposrednio lub posrednio przez komputer albo inne urzadzenie zdolne do przetwarzania
informacji w celu uzyskania okreslonego rezultatu (realizacji okreslonych funkcji i zadan).
W niektérych definicjach zaznacza sig, ze program »stanowia takie sekwencje symbolicz-
nych instrukcji lub komunikatéw, ktére moga by¢ w sposob automatyczny przetworzone na
zakodowane sekwengje instrukcji« (J. Sobczak: Prawo autorskie i prawa pokrewne, Turis 2000,
s. 167-168).

Tak pojmowany program komputerowy — jako celowy zbiér okreslonych instrukcji — ma
jednak zawsze charakter dobra niematerialnego, niezaleznie od tego, czy jest utworem, czy
tez nie jest utworem w ujeciu prawa autorskiego”. Zob. tez G. Borkowski: VAT od sprzedazy
programéw komputerowych, ,Glossa” Nr 03/2004, http://www.czasopisma.pwp.pl/glosa-
200403.xml?katalog=2004038.
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zujacych Polskich Normach, a jesli to mozliwe — rowniez przekonanie sadu
i stron do uzywania definicji z Polskich Norm, bowiem w sprawach sado-
wych precyzja wypowiedzi jest szczegolnie wskazana®®. I tak:
v pojecie , program komputerowy” definiuje si¢ w Polskiej
Normie jako ,jednostke syntaktyczna zgodna z zasadami konkret-
nego jezyka programowania, skiadajaca si¢ z deklaracji i instrukgji
lub rozkazow potrzebnych do rozwiazania funkcji, zadania lub
problemu”37;
v',programowanie” (czyli wedtug definicji normatywnej , pro-
jektowanie, zapisywanie, modyfikowanie i testowanie progra-
mow”%8) jest okresleniem czynnosci tworzenia programu kompute-
rowego, przy czym tradycyjnie uzywa si¢ w jezyku polskim
wyrazenia , pisa¢ programy”, ktore jest pewnym archaizmem, po-
chodzacym z czasow, kiedy czynnos¢ programowania polegata na
fizycznym zapisaniu okreslonego algorytmu w pewnym jezyku
programowania (jezyk programowania jest definowany jako ,jezyk
sztuczny stuzacy do tworzenia programow”3°). Wspolczesne na-
rzedzia programistyczne (generatory kodow?®') pozwalaja graficzne
projektowac np. interfejs programu i wygenerowac obszerne frag-
menty kodu zrédtowego za pomoca odpowiednich kreatorow.
v zlozonos$¢ wspolczesnych programow powoduje, ze — ina-
czej niz mialo to miejsce w przypadku stosunkowo niewielkich
i malo skomplikowanych programéw sprzed kilku lat — poszcze-
golne ich czesci umieszczane sa w kilku lub kilkunastu plikach dys-
kowych. Do dos¢ powszechnych nalezy sytuacja, w ktdrej rozne

%76 Nieprecyzyjny jezyk uczestnikoéw postepowan sadowych moze powodowac niezrozu-
mienie istoty problemu zaréwno przez sad, jak i przez biegtego (np. pojecia , platformy”,
czy ,systemu”, ktére pojawia si¢ w wypowiedziach prawnikéw jako synonimy ,,oprogra-
mowania” moga sugerowac, ze zadawane pytania czy stawiane tezy dotycza rowniez sprze-
tu komputerowego).

377 PN-ISO/IEC 2382-1:1996 — 01.05.01. Warto zwrdci¢ uwage, ze trzymajac sie Scisle jezyka
norm o programie komputerowym mowa w odniesieniu do kodu zrédtowego.

378 PN-ISO/IEC 2382-1:1996 — 01.05.03.

379 PN-ISO/IEC 2382-1:1996 — 01.05.10.

30 Podprogram, czesto czes¢ kompilatora, ktory przeksztalca catos¢ lub czesé programu
napisanego w pewnym jezyku posrednim na jezyk wynikowy” PN-ISO/IEC 2382-7:2002
-07.04.42.
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programy docelowe3! wywotuja si¢ wzajemnie albo korzystaja ze
wspdlnych fragmentéw kodu umieszczonych w réznych bibliotekach
czy modutach tworzonych, badZ na poziomie programu Zrédlowego
(dofaczanie statyczne), badz tez na poziomie kodu wynikowego (bi-
blioteki dotaczane dynamicznie, ang. Dynamic Link Libraries);

v'  ,oprogramowanie” definiowane jest jako ,wszystkie lub
niektore programy, procedury, reguly i zwigzana z tym dokumen-
tacja systemu przetwarzania informacji”3%2. W sktad tak rozumiane-
go oprogramowania, oprocz programow, mozna — jak sie wydaje
— zaliczy¢ réwniez wyodrebnione w postaci osobnych plikow dys-
kowych inne skladniki, takie jak definicje czcionek i krojow pisma,
pliki pomocy (ang. help), dodatkowe pliki tekstowe zawierajace in-
strukcje obstugi programu, badz jej fragmenty i inne. W szczegélno-
sci oprogramowanie moze by¢ dystrybuowane razem z plikami, na
ktorych ma wykonywac operacje, w tym z bazami danych;

v' wedtug Polskiej Normy baza danych®?jest to ,zbiér danych
zorganizowany zgodnie z pojeciowq struktura opisujaca charaktery-
styki tych danych oraz zwigzki miedzy ich odpowiednimi elemen-
tami, stosowany w jednym lub wielu zastosowaniach”3*. Nazywa si¢
w ten sposob ogolnie wszelkie ustrukturalizowane zbiory informagji
(§. zawierajace informacje o podobnej budowie). W przypadku sys-
temu komputerowego bazy danych przechowywane sa w odpo-
wiednich strukturach danych w pamigci masowej, a wigc odpowia-
daja im pliki dyskowe lub katalogi (foldery) o okreslonej strukturze.

¥l Program docelowy — przetlumaczona wersja programu zrédtowego” PN-ISO/IEC
2382-7:2002 - 07.04.51.

382 PN-ISO/IEC 2382-1:1996 — 01.01.8.

33 Warto przypomnie¢ (por. przypis 316), ze inng definicje bazy danych zawiera art. 2.
UOBD: ,baza danych oznacza zbiér danych lub jakichkolwiek innych materialéw i elemen-
tow zgromadzonych wedtug okreslonej systematyki lub metody, indywidualnie dostepnych
w jakikolwiek sposob, w tym $rodkami elektronicznymi, wymagajacy istotnego, co do jako-
$ci lub ilosci, nakladu inwestycyjnego w celu sporzadzenia, weryfikacji lub prezentacji jego
zawartosci”.

38 PN-ISO/IEC 2382-1:1996 — 01.08.05.
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Baze danych nalezy odrézni¢ od systemu zarzadzania bazami da-
nych (SZBD, ang. Database Management System, DBMS), przez ktory
zazwyczaj rozumie si¢ oprogramowanie stuzace do przetwarzania in-
formacji zawartej w bazach danych i od jezykow programowania te-
go rodzaju systemow (jezykow tworzenia systemow zarzadzania
bazami danych)3®.

W ustawie PrAut, programy komputerowe wymienione sg jako rodzaj
dziet podlegajacych ochronie (art. 74 ust. 1), przy czym art. 1 ust. 1 powo-
fanej ustawy okresla jako dzieta te sposrod wytworow ludzkich, ktore sta-
nowia przejaw dziatalnosci tworczej i majq indywidualny, niepowtarzalny
charakter (a zatem spelniaja warunki zaréwno nowosci subiektywnej, jak
i obiektywnej), przy czym bez znaczenia jest charakter programu. Autor-
stwa dzieta nie mozna bowiem rozpatrywac w kategoriach jego jakosci czy
kunsztu tworcy ani tez znaczenia, rozmiarow, funkgji, czy wartosci opra-
cowanych fragmentow?3. Nalezy wspomnie¢ o obecnych w literaturze

38 Por. M. Szmit: Informatyka..., op. cit., s. 68 i nast. Niestety, do$¢ czesto w mowie potocz-
nej, mowi si¢ po prostu o , bazach danych”, co utrudnia zrozumienie problemu przez osoby
nie bedace informatykami, stad nalezy w tym miejscu podkresli¢ konieczno$¢ precyzyjnego
wyrazania sie¢ (nawet jesli skutkuje to wzrostem objetosci opinii).

36 Zob. np.: Z. Okon: Komputerowe paragrafy — Program komputerowy w prawie autorskim,
,PCkurier” Nr 13/1998: , Nie nalezy tez myli¢ programu komputerowego ze spetniang prze-
zen funkcja. Nie mozna powotywac sie na brak oryginalnosci np. edytora tekstow, ktory
funkcjonalnie jest identyczny z innym. Prawo autorskie chroni bowiem forme utworu, ktéra
w przypadku programu komputerowego jest przede wszystkim jego kod, zapisany w ja-
kims jezyku programowania. Raczej mato prawdopodobne jest, aby dwdch programistow
rozwiazujacych jakis bardziej obszerny problem napisato identyczne programy. Z tych tez
wzgleddw twoérca programu nie musi si¢ wykaza¢ przy programowaniu zadnymi wiek-
szymi umiejetnosciami, a rezultat jego pracy, nawet nieudolny, moze by¢ chroniony przez
prawo autorskie. Swego czasu w doktrynie niemieckiego prawa autorskiego uwazano, ze
aby program mogt by¢ uznany za oryginalny i tym samym mogt by¢ chroniony przez pra-
wo autorskie, jego tworca powinien wykazac si¢ umiejetnosciami programistycznymi prze-
kraczajacymi przecietng. Z podejscia takiego jednak zrezygnowano, poniewaz okazalo sie,
ze przy przyjeciu takiego restrykcyjnego kryterium prawie 80-proc. programoéw rozpo-
wszechnianych na niemieckim rynku bytoby pozbawionych ochrony. (...) jedna z podsta-
wowych zasad prawa autorskiego jest ochrona formy utworu, a nie idei w nim wyrazonych.
Zasade te prawo autorskie podkresla jeszcze raz juz w odniesieniu do programéw kompu-
terowych. Zasada swobodnego dostepu do idei wyrazonych w utworze przy jednoczesnej
ochronie jego formy ma na celu z jednej strony umozliwienie swobodnego rozwoju nauki
czy sztuki, a z drugiej zapewnienie twdrcy utworu godziwego wynagrodzenia za jego pra-
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prawniczej tendencjach negowania tworczego charakteru programow
komputerowych. Czesto uzywanym argumentem jest to, Ze funkcjonalny
charakter programéw komputerowych ogranicza badZ wrecz eliminuje
swobode tworcza, narzucajac jedyne mozliwe ich uksztaltowanie, czego
efektem jest ograniczenie, a nawet wylaczenia ochrony prawnoautorskiej®.

Jest to stanowisko z punktu widzenia informatyka czesto niezrozumiate:
o takiej sytuacji mozna byloby méwic¢ wytacznie w przypadku, gdyby pro-
gramista wykonywatl jedynie czynnosci techniczne, mechaniczne, rutynowe
(np. dostarczanie materiatéw, informacji, finansowanie prac itd.’¢). Prace
wykonywane przez tego rodzaju pracownikéw maja bowiem charakter
jedynie pomocniczy, niezwigzany z zasadnicza dziatalno$cia twdrcza, albo
tez gdyby programiscie nie przystugiwata zadna swoboda w sposobie pro-
gramowania: projektant przedstawitby mu nie tylko specyfikacje wymagan
odnosnie do funkcji wykonywanych przez program czy jego fragment, ale
rowniez narzucit sposob ich realizacji, wykorzystanie konkretnych struktur
danych, instrukgji jezyka programowania, Scisty wyglad interfejsu uzyt-

ce. Prawo autorskie za idee uwaza miedzy innymi koncepcje artystyczne, metody zastoso-
wane przy tworzeniu dziela, styl czy maniere artysty, jak rGwniez teorie naukowe, systemy
ekonomiczne, prawne, polityczne, przepisy kucharskie, zasady gier, metody promocji
i kampanii reklamowej. Idee zawarte w programie komputerowym to przede wszystkim
spelniana przez program funkcja, algorytm (rozumiany jako sposob rozwiazania danego
problemu), zasady komunikacji ze sprzetem, innymi programami czy uzytkownikiem (in-
terfejsy nazywane przez ustawe »taczami«). Ustawa o prawie autorskim i prawach pokrew-
nych dodatkowo podkresla wylaczenie spod ochrony idei i zasad wtasnie w odniesieniu do
programu komputerowego (art. 74 ust. 2 zd. 2). Zasada jest tez, ze prawo autorskie chroni
tylko te elementy dzieta, ktore sa oryginalne. JeZeli wiec oryginalno$¢ jakiegos utworu,
w tym i programu komputerowego, miesci sie jedynie w zakresie idei w nim wyrazonych,
natomiast forma pozbawiona jest tej cechy — utwodr nie bedzie chroniony. Jednoczesnie
z zasady tej wynika, ze chroniony moze by¢ dowolnie krotki fragment utworu, jezeli tylko
jest oryginalny”.

37 Zob. ]. Barta [w:] System prawa prywatnego. Prawo autorskie, Tom 13, pod red. Z. Radwan-
skiego, Warszawa 2007, s. 859-860.

38 Wg L. Widmanski: Programy komputerowe i bazy danych jako samodzielne dobra na gruncie
prawa polskiego — w szczegolnosci w kontekscie Internetu. Wybrane zagadnienia, praca magisterska
napisana na Wydziale Prawa i Administracji Uniwersytetu Slaskiego w Katowicach,
http://vagla.pl/skrypts/mgr_1_widmanski.pdf, s. 16 i nast.
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kownika itd. Mozna spodziewad sig, ze istnieje pewna liczba programow
niebedacych utworami w sensie prawa autorskiego, a zatem niepodlegaja-
cych ochronie prawnoautorskiej.

Ochronie prawnoautorskiej podlega forma utworu, ktora w przypadku
programu komputerowego jest kod wyrazony w jezyku programowania (z
uwzglednieniem tego, co powiedziano wczesniej o wspodtczesnych narze-
dziach programowania wizualnego i generatorach koddw). Ustawodawca
zdecydowal o wylaczeniu spod ochrony idei i zasad bedacych podstawa
jakiegokolwiek elementu programu komputerowego. Za pozbawione
tworczego charakteru uznaje si¢ w literaturze prawniczej jezyki progra-
mowania (cho¢ sygnalizuje si¢ sporadyczna mozliwosc¢ ich ochrony), inter-
fejsy sa zaliczane do elementéw chronionych, ale w sposéb ograniczony, ze
wzgledu na techniczne wymagania przy ich opracowywaniu, z kolei algo-
rytmy traktuje si¢ jako elementy przedmiotowo istotne, decydujace o twor-
czym znaczeniu calego programu komputerowego®®, ale same jako takie
niepodlegajace ochronie prawnoautorskiej. O twoérczym charakterze pro-
gramu komputerowego decyduje posiadanie cechy nowosci w znaczeniu
obiektywnym w odniesieniu do co najmniej jednego z jego elementéw mo-
gacych podlegac¢ tworczemu ksztaltowaniu. W konsekwencji pierwszym
zagadnieniem, z ktérym styka si¢ sad przy rozpatrywaniu spraw, w kto-
rych istotng role pelnia prawa autorskie do programow komputerowych,
jest koniecznos¢ rozstrzygniecia, czy program, ewentualnie jego fragment,
o ktorym mowa ma charakter utworu w sensie prawnoautorskim i czy
w zwigzku z tym jego twdrcom przystuguja prawa autorskie do niego. Py-
tania kierowane do bieglego informatyka w takim wypadku moga by¢
trudno zrozumiate i wymagac¢ dos¢ wnikliwej analizy, bowiem — jak po-
wiedziano powyzej — prawnicy maja, dla informatykow trudno zrozumia-
1a, tendencje do negowania tworczego charakteru dziatalnosci programi-
stow, a ponadto przepisy i orzecznictwo odnosnie do prawa autorskiego sa
jednymi z bardziej skomplikowanych. W szczegodlnosci fakt, ze inzynieria
oprogramowania popiera i rozwija metody wielokrotnego wykorzystania
kodu, bywa podnoszony przez prawnikow jako argument za nietworczym
charakterem programoéw komputerowych. Dla informatyka jest to argu-
ment o tyle mato przekonywujacy, ze i w innych dziedzinach ludzkiej

389 Zob. R. Golat: Prawo autorskie i prawa pokrewne, C.H. Beck, Warszawa 2006, s. 69 i nast.
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tworczosci dochodzi do wielokrotnego wykorzystania tych samych ele-
mentow sktadowych (w muzyce: akordéw i kadencji, w zdobnictwie: mo-
tywow charakterystycznych dla danej kultury, w ksigzkach prawniczych
licznych cytowan z innych autorow, orzecznictwa i aktoéw prawnych itd.)
i nikt nie neguje z tego powodu tworczego charakteru takich utwordw. By¢
moze Zrodltem nieporozumienia jest zapis art. 74 ust. 1 PrAut, ktory zawie-
ra explicite stwierdzenie, ze programy komputerowe podlegaja ochronie jak
utwory literackie, zas oczywiscie twdrczy charakter utworu literackiego,
ktory wykorzystywaltby w przytltaczajacej wigkszosci swojej zawartosci
cytaty z innych utwordw, mégiby by¢ watpliwy>®.

30 Cho¢ nie zawsze, rowniez dlatego, Ze takze kompilacyjny charakter dziela nie uniemoz-
liwia uznania go za utwor w rozumieniu art. 1 PrAut. Méwi o tym wyrok Sadu Najwyzsze-
go z 25 stycznia 2006 r. (I CK 281/05): ,Syntetyczna definicja utworu zawarta jest w art.
1 ust. 1 PrAut; jest to kazdy przejaw dziatalnosci tworczej o indywidualnym charakterze,
ustalony w jakiejkolwiek postaci, niezaleznie od wartoSci, przeznaczenia i sposobu wyraze-
nia. Wskazana definicja w sposdb generalny okresla wiec cechy konieczne wyrdzniajace
utwor od innych rezultatéw dziatalnosci czlowieka. Przy rozstrzyganiu kwestii, czy dany
rezultat pracy korzysta z autorskoprawnej ochrony sady czesto postuguja sie¢ wskazéwkami
wypracowanymi w orzecznictwie, w szczegdlnosci Sadu Najwyzszego. W dotychczasowym
orzecznictwie za przedmiot prawa autorskiego uznano m.in. kolekcje afiszy lub ogtoszen,
katalogi, rozklady kolejowe, ksiazki kucharskie, wzory i formularze, kompozycje z kwiatéw,
projekty dokumentacji technicznej, wzoér zdobniczy lub projekt znaku towarowego. Na
uwage zastuguje wyrok Sadu Najwyzszego z 5 marca 1971 r. (I CR 593/70), w ktérym m.in.
stwierdzono, ze o powstaniu prawa autorskiego nie decyduje stopien wartosci opracowane-
go dzieta, gdyz nawet znaczeniowo niewielkie opracowania moga stanowi¢ przedmiot
ochrony autorskiej, byleby cechowat je element twdrczosci autora.

Oceniajac wigc spelnienie wymagan stawianych utworom w rozumieniu art. 1 ust. 1 PrAut,
nalezy bra¢ pod uwage calos$¢ cech w ich konkretnym, oryginalnym zestroju. Nie stanowi
przeszkody w uznaniu za utwoér okolicznosé¢, ze wykorzystano w nim elementy ogdlnie
dostepne. Jako takie elementy nie sg objete ochrona, gdyz utworem moze by¢ kompilacja
powszechnie dostepnych danych, byleby sposdb doboru, segregacji, ujecia lub przedstawie-
nia tych danych miat znamiona oryginalnosci. Wynika to wyraznie z art. 3 PrAut. Charakter
tworczy jako immanentna cecha utworu w rozumieniu art. 1 ust. 1 PrAut jest przejawem
intelektualnej dzialalnosci cztowieka, jakkolwiek nie kazdy proces intelektualny prowadzi
do powstania rezultatu o cechach twdrczych. Praca intelektualna o charakterze twérczym
jest przeciwienstwem pracy o charakterze technicznym, ktéra polega na wykonywaniu
czynnosci wymagajacych jedynie okreslonej wiedzy i sprawnosci oraz uzycia okreslonych
narzedzi, surowcow i technologii. Cechg pracy w charakterze technicznym jest przewidy-
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Kolejna trudnoscia, ktora nalezy wzia¢ pod uwage przy omawianiu
kwestii prawnoautorskich jest roznica pomiedzy rozumieniem, jakie poje-
ciu ,utwor” nadaje PrAut, a rozumieniem potocznym, w tym zasadami
niektorych etyk szczegdtowych (np. etyki naukowej), w ktorej przyjmuje
sie¢ zazwyczaj ze udzial w stworzeniu koncepcji wystarcza do uznania ko-
gos za wspotautora dzieta®!, podczas kiedy PrAut nie chroni idei, w szcze-
golnosci idei zawartych w programie komputerowym. Opiniujac w spra-
wach dotyczacych praw autorskich do programéw komputerowych nalezy
mie¢ na wzgledzie powyzsze uwarunkowania, pamiegtajac jednoczesdnie, ze
nie jest rola bieglego pouczanie sadu o stanach prawnych.

walnos¢ i powtarzalno$¢ osiagnietego rezultatu. Proces tworzenia, w przeciwienstwie do
pracy technicznej, polega na tym, ze rezultat podejmowanego dziatania stanowi projekcje
wyobrazni osoby, od ktdérej pochodzi, zmierzajac do wypelniania tych elementéw wykony-
wanego zadania, ktdre nie sg jedynie wynikiem zastosowania okreslonej wiedzy, sprawno-
$ci, surowcow, urzadzen badz technologii. W tym ujeciu tworczosé, jako angazujaca wyob-
raznie tworcy, ma charakter subiektywny. Tak rozumiana twdrczos¢ powinna by¢
odrézniona od podobnego znaczenia uzywanego w sferze wlasnosci przemystowej, np.
w odniesieniu do wynalazkow. Tworczosc jest tu bowiem pojmowana w sposob zobiekty-
wizowany i oparty na kryterium warto$ci w ustaleniu okreslonej prawidfowosci, zaleznosci
lub cech. Twoérczoscig w zakresie wynalazkow bedzie np. dokonanie wynalazku w znacze-
niu sformulowania nowej, czyli wczesniej nieznanej i nadajacej sie do zawodowego lub
komercyjnego zastosowania procedury prowadzacej do osiagniecia okreslonego rezultatu
produkcyjnego.

Wymaganie nowosci nie jest natomiast niezbedna cecha twdrczosci jako przejawu intelektu-
alnej dziatalnosci cztowieka. Jak wskazano, utworem moze by¢ nawet kompilacja wykorzy-
stujaca dane powszechnie dostepne pod warunkiem, Ze ich wybodr, segregacja, sposob
przedstawienia ma znamiona oryginalnosci”.

¥ Minimalne kryterium wspotautorstwa stanowi udzial w stworzeniu koncepcji badan,
ich przeprowadzeniu, interpretacji lub przygotowania publikacji w obszarze specjalnosci
wspotautora, co najmniej w takiej czesci, ktdra wystarcza do tego aby podjal on za nia pu-
bliczna odpowiedzialno$¢” (Stanowisko Zespotu ds. Etyki w Nauce z 16 listopada 2000 r., Komi-
tet Badant Naukowych, http://kbn.icm.edu.pl/etyka/praktyka.html). Podobnie formutuje te
kwestie Kodeks etyki pracownika naukowego PAN, ktéry w punkcie 4.1.3 stwierdza ,Pla-
giatowanie polega na przywlaszczeniu cudzych idei, wynikéw badan lub stéw bez popraw-
nego podania zrodia, co stanowi naruszenie praw wlasnosci intelektualnej” (Kodeks etyki
pracownika naukowego PAN przyjety 13 grudnia 2012 r. przez Zgromadzenie Ogolne PAN,
http://www.instytucja.pan.pl/images/stories/pliki/Komisja_ds_Etyki_Nauce/dokumenty/Ko
deks_etyki_pracownika_naukowego_31.12._2012.pdf).

174



Maciej Szmit

Z programami komputerowymi wigze si¢ zagadnienie jednej z form
tzw. piractwa komputerowego®? — czynu penalizowanego z art. 278 § 2 KK

Art. 278.

§ 1. Kto zabiera w celu przywlaszczenia cudza, rzecz ruchoma, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. Tej samej karze podlega, kto bez zgody osoby uprawnionej uzyskuje cudzy
program komputerowy w celu osiggniecia korzysci majatkowe;.

§ 3. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do roku.

§ 4. Jezeli kradziez popelniono na szkode osoby najblizszej, Sciganie nastepuje
na wniosek pokrzywdzonego.

§ 5. Przepisy § 1, 3 i 4 stosuje si¢ odpowiednio do kradziezy energii lub karty
uprawniajqcej do podjecia pieniedzy z automatu bankowego.

Warto zwrdci¢ uwage na dwa szczegoly konstrukgji tego przepisu:
v' cel kierunkowy;
v pojecie zgody osoby uprawnionej.

W odniesieniu do celu kierunkowego trzeba zauwazy¢, ze w literaturze
przedmiotu rozpowszechniona jest opinia, ze juz samo ,nielegalne uzy-
skanie” programu komputerowego wiaze si¢ z korzyscia majatkowa
w postaci nieponiesienia wydatkow na jego (legalne) nabycie®?. Z drugiej

32 Kwestie zwigzane z nielegalnym rozpowszechnianiem utworéw, w tym programow
komputerowych, reguluje gtéwnie PrAut. Zob. np.: M. Szmit, A. Baworowski, A. Kmieciak,
P. Krejza, A. Niemiec: Elementy..., op. cit., s. 89 i nast.

33 Zob. np.: J. Curylo: Przestepstwa przeciwko mieniu (art. 278 — art. 294 KK), Szkota Policji
w Pile, Pita 2011, http://isp.policja.pl/download/12/1537/przeciwkomieniu.pdf, s. 10: , Ko-
rzyscig majatkowa osiagnieta w wyniku nielegalnego skopiowania programu komputero-
wego na tzw. wlasny uzytek jest uzyskanie mozliwosci korzystania z tego programu bez
ponoszenia wydatkéw zwigzanych z jego legalnym nabyciem”. Taka sama opini¢ prezentu-
janp. A. Adamski (Prawo..., op. cit., s. 104), K. Gienias (K. Gienias: Dystrybucja kopii utworéw
za pomocq aplikacji peer to peer (P2P), ,Prokurator” Nr 4/2005, s. 72-79, http://www.sprp.
com.pl/tresc/prokurator/6da368d4e4c3ed60007775cf200ace37.pdf), czy M. Sowa (M. Sowa:
Ogélna charakterystyka przestepczodci internetowej, ,,Palestra” Nr 5/6/2001, s. 25).
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strony, podnoszony jest argument, ze kradziez i pdzniejsze dysponowanie
rzecza jak wlasciciel z natury rzeczy powoduje wzrost aktywow sprawcy
przestepstwa, a wiec w stanowigcym znamie¢ czasownikowe ,uzyskaniu”
miesci sie korzy$¢ majatkowa wynikajaca z niezaptacenia ceny programu,
ergo: znajdujacych sie¢ w dyspozydji artykutu stow ,, w celu osiagniecia ko-
rzysci majatkowej”, nie mozna — zgodnie z zasada racjonalnosci ustawo-
dawcy — interpretowac jako nadmiarowych®*. Powstaje zatem pytanie, czy
istnieja sytuacje, w ktdrych takie (bez zgody osoby uprawnionej) uzyskanie
programu moze nie wiazac si¢ z tak rozumianag korzyscia majatkowa?
Mozna sobie wyobrazi¢ uzyskiwanie w ten sposob (,nielegalna droga”)
programu, ktory pozostaje dla uzyskujacego bezplatny®®. Praktyka orzecz-
nicza jest we wzgledzie karalnosci programéw zdobytych do celow nieko-
mercyjnych niejednolita, cho¢ raczej nalezy si¢ spodziewac interpretacji
restrykcyjnej, szczegdlnie jesli mowa o duzej liczbie programow o znacznej
wartosci rynkowej.

Odnosnie do zgody osoby uprawnionej, to warto przypomnie¢ (por.
uwagi o ustawowym znamieniu sprowadzania — rozdziat 5.1), ze posiada-
nie programu komputerowego bez zadnych dowoddéw swiadczacych
o prawnie dopuszczalnym sposobie jego zdobycia nie jest samo w sobie
rownowazne zdobyciu go bez zgody osoby uprawnionej. Licencje udziela-
ne sa na uzytkowanie programéw komputerowych, nie ma obowiazku
uzyskania licencji na ich zakup (zakup programu nie wymaga zgody osoby
uprawnionej). Rozpatrywanie pojecia ,zgody osoby uprawnionej” moze
by¢ sensowne w kontekscie uzyskiwania praw do programu przez — na
przykiad — prawnego nastepce jego nabywcy, albo przez biegtego, ktory

¥ W tym kontekscie czesto przywotywany jest wyrok Sadu Apelacyjnego w Lublinie z 10
lipca 2003 r. (I Aka 107/03), w ktorym Sad stwierdzil m.in.: ,przy przestepstwach kradziezy
kwalifikowanej, motywacja »z checi zysku« nalezy do istoty tych przestepstw”, w wyroku tym
chodzito jednak o niemozliwo$¢ uznania takiej motywagji za zastugujaca na szczegdlne pote-
pienie, a nie o twierdzenie, Ze w znamieniu ,uzyskuje” miesci sie juz korzys¢ majatkowa.

3% Z wlasnych doswiadczen autora mozna przywota¢ przypadek, w ktérym student uczelni,
ktora miala podpisang umowe partnerska z dystrybutorem oprogramowania, umozliwiaja-
ca nieodptatne korzystanie przez studentéw tejze uczelni z komercyjnych wersji progra-
mow, pozyskiwat te programy — cho¢ wydaje si¢ to by¢ dziatanie pozbawione glebszego
sensu — w wersji ,skrakowanej” z pirackich serweréw. Mozna tez rozwaza¢ zdobywanie
w ten sposob programu, na uzytkowanie ktérego osoba uzyskujaca program posiada licen-
gje, a ktory zostal z jakichs powodow wycofany z dystrybugiji.
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zgodnie z postanowieniem sadu wykonuje kopi¢ oprogramowania np.
w celu przeprowadzenia przez sad eksperymentu procesowego (nie jest
oczywiscie wowczas ani zobowigzany do zakupu dodatkowej licencji na
koleje stanowiska, ani nie popelnia przestepstwa z omawianego artykutu).
Nie ma tez — przynajmniej, jesli mowa o osobach fizycznych, nieprowadza-
cych dzialalnosci gospodarczej — obowiazku przechowywania poswiadczen
(,dowoddéw legalnosci”) uzyskania posiadanych aktywdéw, czy beda to
przedmioty codziennego uzytku, czy programy komputerowe, tak jak nie
ma obowiazku legitymowania si¢ nimi na wezwanie policji czy prokuratu-
ry. Natomiast nabywanie nielegalnych kopii programéw, badz nabywanie
kopii programow niewiadomego pochodzenia, w okolicznosciach ktore
swiadcza lub moga Swiadczy¢ o ich nielegalnym pochodzeniu jest czynem
kryminalizowanym w art. 291 i 292 KK (odpowiednio paserstwo umyslne
i nieumyslne)

Art. 291.

§ 1. Kto rzecz uzyskana za pomocq czynu zabronionego nabywa lub po-
maga do jej zbycia albo te rzecz przyjmuje lub pomaga do jej ukrycia, podle-
ga karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ogra-
niczenia wolnosci albo pozbawienia wolnosci do roku.

Art. 292.

§ 1. Kto rzecz, o ktérej na podstawie towarzyszgcych okolicznosci powi-
nien i moze przypuszczac, ze zostata uzyskana za pomocq czynu zabronio-
nego, nabywa lub pomaga do jej zbycia albo te rzecz przyjmuje lub pomaga
do jej ukrycia, podlega grzywnie, karze ograniczenia wolnosci albo pozba-
wienia wolnosci do lat 2.

§ 2. W wypadku znacznej wartosci rzeczy, o ktdrej mowa w § 1, sprawca
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Art. 293.

§ 1. Przepisy art. 291 i 292 stosuje si¢ odpowiednio do programu kompu-
terowego.
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§ 2. Sad moze orzec przepadek rzeczy okreslonej w § 1 oraz w art. 291
1 292, chociazby nie stanowita ona wlasnosci sprawcy.

Kolejna kwestia jest zagadnienie uzytkowania programu po uptywie
czasu waznosci licencji (a wigc np. przedtuzone korzystanie z wersji trial);
w tym wypadku nie moze by¢ mowy o ,nielegalnym uzyskaniu” (trudno
uzna¢, ze po uplywie okresu licencyjnego nastepuje ponowne, tym razem
juz ,nielegalne” uzyskanie programu). Trudnosci powstaja tez w przypad-
ku, gdy zmianie ulegly warunki, na jakich zostala udzielona licencja (np.
uzytkowanie legalnie nabytej wers;ji ,dla matych przedsigbiorstw” w sytua-
qji, gdy przedsigbiorstwo rozwinelo sie na tyle, Ze przestato spelnia¢ wymogi
licencyjne). W takich wypadkach moze ewentualnie znajdowac zastosowanie
art. 115 ust. 3 PrAut, cho¢ nalezy pamigtac o zastrzezeniach podnoszonych
odnosnie do jego nieokreslonosci (zob. przypis 327). Mozna wreszcie rozwa-
zac¢ rOwniez, wspomniane wczesniej wykroczenie szalbierstwa.

Powyzsze rozwazania dotycza strony prawnej, ktora nie jest — a przy-
najmniej nie powinna by¢ — przedmiotem zainteresowania biegtych, moga
natomiast wyjasni¢, dlaczego — obecny zarowno w jezyku prasowym, jak
i niestety w postanowieniach organéw procesowych — gleboko niewtasciwy
zwiazek frazeologiczny ,nielegalne oprogramowanie” powinien zdecydo-
wanie zostac z jezyka prawniczego i — co z punktu widzenia niniejszej mo-
nografii bardziej istotne —jezyka biegtych zdecydowanie wyeliminowany.

5.3 Opiniowanie w sprawach cywilnych3*

Do postepowania cywilnego w sensie materialnym zalicza si¢ sprawy wy-
nikajace ze stosunkdéw: prawa cywilnego, rodzinnego i opiekunczego oraz
prawa pracy. Szczegolnie wazna z punktu widzenia bieglego cecha poste-
powania procesowego w sprawach cywilnych jest wieksze niz w procesie
karnym 3”7 znaczenie zasady kontradyktoryjnosci®®. Konsekwencja tego

3 Wykorzystano fragmenty artykutu M. Szmit: Biegly informatyk w postepowaniu cywilnym,
,Zeszyty Naukowe Politechniki L.odzkiej”, seria ,Elektryka” z. 121, Nr 1078, s. 487-501,
Lodz 2011.

%7 Na lipiec 2015 r. przewidziana jest nowelizacja procedury karnej (ustawa z 27 wrzesnia
2013 r. o zmianie ustawy — Kodeks postepowania karnego oraz niektdrych innych ustaw
podpisana przez Prezydenta 17 pazdziernika 2013 r.) zakladajaca m.in. przemodelowanie
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stanu rzeczy moze by¢ ograniczenie aktywnosci bieglego, ktory — w odroz-
nieniu od procedury karnej — nie ma mozliwosci sugerowania uzupetnienia
materiatu dowodowego czy przeprowadzenia dodatkowych badan®” (na-
wet zreszta sad w postepowaniu cywilnym moze — cho¢ nie musi — poprze-
sta¢ na , prawdzie” formalnej, a wigc — mowigc w uproszczeniu — obrazie
faktow wynikajacym z domniemania prawnego lub z przyjetych zgodnie

postepowania sadowego w kierunku wiekszej kontradyktoryjnosci oraz zaktywizowanie
stron procesowych przy jednoczesnym wzmocnieniu roli sadu jako arbitra. Jakkolwiek
w chwili obecnej nie bardzo jeszcze wiadomo, w jaki sposdb bedzie ksztattowala sie prakty-
ka procesowa po wejsciu w Zycie tej ustawy, wydaje sie, ze przynajmniej niektore spostrze-
zenia odnosnie do opiniowania w postepowaniu cywilnym beda mogly by¢ uzyteczne
w nowej procedurze karnej.

38 W pismiennictwie zawierajacym praktyczne porady odnosnie do proceséow cywilnych
mozna znalez¢ daleko idace interpretacje takiego stanu rzeczy, mianujace strony gospoda-
rzami postepowania sgdowego (np. w tekscie Wielkopolska Grupa Prawnicza: Opinia biegte-
Q0 pozasqdowego w procesie cywilnym, http://www.wgpr.pl/publikacje/77-opinia-bieglego-poza
sadowego-w-procesie-cywilnym.html, autorzy pisza wrecz: ,Polskie postepowanie cywilne
zostato uksztaltowane jako postepowanie kontradyktoryjne, czyli postepowanie, w ktérym
obowiagzek zgromadzenia materialu dowodowego niemal w catosci spoczywa na stronach.
W mysl zasady kontradyktoryjnosci to strona jest gospodarzem procesu, natomiast rola
sadu sprowadza si¢ do oceny tego, co zaoferuja strony tak w zakresie faktow, jak i dowo-
dow na ich poparcie”). W rzeczywistosci gospodarzem postepowania sadowego jest sad
[Zob. np.: Wyrok Trybunatu Konstytucyjnego z 11 wrzesnia 2007 r. (P 11/07), Wyrok Woje-
woddzkiego Sadu Administracyjnego w Warszawie z 12 maja 2008 r. (I SA/WA 326/08)],
ktory réwniez w postepowaniu cywilnym ma inicjatywe dowodowa m.in. w zakresie powo-
lywania bieglych (art. 278 § 1 KPC) i zarzadzania z ich udzialem ogledzin (art. 292 KPC).
Ewentualng réznica, odnosnie do roli biegltego, o ktdrej mozna by dywagowac¢, pomiedzy
KPK a KPC jest to, ze KPC nie przewiduje — inaczej niz ma to miejsce w KPK (art. 202 § 2)
— inicjatywy dowodowej bieglych, ale dotyczy to, nieinteresujacej z punktu widzenia tej
monografii, roli biegtych psychiatrow.

39 Jak pisza P. Kowalski i J. Skladzien: , Pierwsza istotng rzecza, ktéra powinien wiedzie¢
biegly jest to, ze nie dysponuje on swoboda formutowania Zzadan, co do materiatu dowodo-
wego wykraczajacego poza wnioskowany przez strony dla wydania opinii (...). Biegly
w sporze cywilnym musi by¢ swiadom, iz dla wydania swojej opinii dysponuje tylko i wy-
Iacznie tym, co zawnioskowaty strony sporu”. Zob. P. Kowalski, J. Sktadzien: Opiniowanie
w sprawach cywilnych i karnych jako problem w praktyce bieglego, ,Otorynolaryngologia”
Nr 3(3)/2004.

179



Wybrane zagadnienia opiniowania sqdowo-informatycznego — Opiniowanie w innych szczegdlnych rodzajach spraw

przez strony ustalen)‘®. Szczegolnie drazliwe jest to w sytuacji, w ktorej
materiat dowodowy jest niewystarczajacy do wyciagniecia wnioskow,
a moglby by¢ stosunkowo tatwo uzupemiony. Uwidacznia si¢ w takich
sytuacjach zasadnicza roznica pomiedzy postepowaniem karnym - z do-
minujacq zasada prawdy materialnej, ktora pozwala bieglemu na — w zasa-
dzie swobodne — formutowanie postulatow odnosnie do uzupelnienia ma-
terialtu dowodowego, a postepowaniem cywilnym, w ktorym kazda ze
stron dowodzi swoich tez w sposob, jaki uznaje za stosowny i realizuje to
na miare swoich mozliwosci i umiejetnosci*.

Oczywiscie nie oznacza to, aby biegly mial prawo mija¢ si¢ z prawda
(materialng) tylko dlatego, Ze strony sporu sagdowego zgodnie twierdza cos,

400 Zob. uchwata Izby Cywilnej SN z 17 lutego 2004 r. (III CZP 115/03): ,,w doktrynie powstat
problem dotyczacy obowigzywania zasady prawdy materialnej; w szczegdlnosci po skresle-
niu art. 3 § 2 i zmianie art. 232 KPC uzasadnione stalo si¢ pytanie, czy ustawodawca odsta-
pit od zasady prawdy materialnej, okreslanej poprzednio jako »prawda obiektywna«, na
rzecz prawdy formalnej. Odpowiedz na to pytanie nalezy do nauki prawa procesowego,
ktora — w publikowanych dotychczas glosach — opowiada sie za teza, ze jakkolwiek ograni-
czono instrumenty prawne pozwalajace sadowi na dotarcie do prawdy, jak tez przeniesiono
ciezar dochodzenia do niej na strony, to jednak, zwazywszy zwlaszcza na obowiazywanie
art. 3, 212, 213 § 1, art. 229, 232 zdanie drugie i 339 § 2 KPC, zasada prawdy materialnej
nadal obowiazuje, samo za$ dochodzenie do prawdy moze by¢ poczytywane jako jeden
z celéw procesu sadowego. Teze te trzeba uznac za trafna, bez watpienia jednak zasada
prawdy materialnej nie ma wspolczesnie charakteru bezwzglednego, ustawodawca bowiem
wielokrotnie ogranicza ja lub koryguje (np. art. 231, 234, 233 § 2, art. 246, 247 i 217 § 2).
Ograniczenie funkcjonowania tej zasady dyktowane jest réznymi motywami; ustawodawca
albo chroni w ten sposob okreslone wartosci (np. w zakresie prawa rodzinnego) albo reali-
zuje pozyteczne spolecznie cele (np. przyspieszenie i uproszczenie postepowania). Innymi
stowy, ustawodawca, nie rezygnujac z podstawowego celu procesu, jakim jest dojscie do
prawdy materialnej, pozwala w wielu przypadkach na poprzestanie na prawdzie formalnej.
Dzieje sie tak rowniez wtedy, gdy wszystkie narzedzia pozwalajace odkry¢ prawde pozosta-
ja w rekach stron, ktore jednak — z réznych powoddw — z nich nie korzystaja badZ czynia to
nieumiejetnie”. Zob. tez A. Kallaus: Konsekwencje prawne zmiany przepisu art. 3 KPC w poste-
powaniu procesowym, ,Monitor Prawniczy” Nr 4/1997; J. Jankowski: Problemy nowelizacji KPC
— postepowanie rozpoznawcze, ,Monitor Prawniczy” z 16 maja 2005 r. (sprawozdanie z semi-
narium), http://www.monitorprawniczy.pl/index.php?mod=m_aktualnosci&cid=21&id=877.
401 Scidle rzecz ujmujac, nie ma i nie moze by¢ dwéch réznych prawd odnosnie do tego sa-
mego stanu (wg klasycznej — arystotelesowskiej — definicji bowiem prawdziwe jest zdanie,
ktorego tresc jest zgodna z rzeczywistoscia), stad tez o ,prawdzie formalnej” mozna mowic
jedynie w sensie przenosnym, dlatego tez w niniejszej monografii jest ona pisana w cudzy-
stowie.
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co nie jest prawdziwe. Rola bieglego jest bowiem stuzy¢ sadowi swoimi
wiadomosciami specjalnymi z dziedziny, dla ktorej zostat ustanowiony,
a nie wprowadzac¢ go w blad, nawet jesli czynia to zgodnie znajdujace si¢
w sporze strony. Jesli wiec strony sporu cywilnego beda zgodnie twierdzic,
ze prawda jest zdanie falszywe (o czym biegly wie z uwagi posiadania
wiadomosci specjalnych), to biegly nie moze oprze¢ na takiej fatszywej
przestance swojej opinii*®>. Natomiast z zasady kontradyktoryjnosci wynika
tyle tylko, ze biegly nie moze sugerowac uzupetienia materialu dowodo-
wego czy przeprowadzenia dodatkowych badan. Mogloby to bowiem by¢
odebrane jako doradzanie stronom w zakresie taktyki postepowania przed
sadem i skutkowaé wysoce nieprzyjemnymi dla bieglego konsekwencjami.
Oczywiscie zadaniem bieglego w ogole (czy to w procesie cywilnym czy
tez karnym), nie jest udzielanie porad stronom, a do jego kompetencji nie
nalezy wykraczanie poza zakres opinii, natomiast w procesie karnym sto-
sunkowo czesto zdarza si¢ i jest w pelni uprawniong sytuacja, w ktdrej bie-
gly sugeruje sposdb dotarcia do prawdy (materialnej), bowiem — co oczy-
wiste — strony ani sad moga nie znac takiego sposobu (np. metodologii
badan danej dyscypliny czy aktualnego stanu techniki), o ile nalezy on do
dziedziny wiadomosci specjalnych. Dotarcie do prawdy (materialnej) jest
nadrzedna zasada zarowno sadu karnego, jak i organu prowadzacego po-
stepowanie przygotowawcze. W procesie cywilnym natomiast biegly nie
wie, czy taktyka stron nie jest oparcie si¢ na , prawdzie” formalnej, nieko-

402 W jednym z postepowan, w ktorym autor miat okazje wystepowac w roli biegtego, spor
dotyczyl domniemanej niezgodnosci zarzadzania projektem informatycznym przez ze-
wnetrzng, wynajeta do tego celu firme, z jedng z metodyk zarzadzania projektami. Strona
powodowa (organizacja, na rzecz ktorej realizowano przedsiewziecie) uwazata, ze pozwana
firma (firma zarzadzajgca projektem i realizujaca go) prowadzac projekt wg tej metodyki,
naruszala w kilku miejscach zalecenia metodyki, strona pozwana — ze do takiego naruszenia
nie doszlo. Pytania zadane bieglemu dotyczyly zgodnosci pewnych detali tejze metodyki
i sposobu ich realizacji w spornym projekcie, za$ problem lezal w tym, ze metodyka, o ktorej
moéwity strony nie byta w ogole metodyka zarzadzania projektami, cho¢ obie strony sadzity
akurat inaczej. W takiej sytuacji, oczywiscie biegly nie moze przyjac , prawdy” formalnej stoja-
cej w sprzecznosci z wiedza bieglego i stanem faktycznym i na niej budowa¢ swoich rozwa-
zan, musi natomiast poinformowac organ procesowy o zaistnialej sytuacji.
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niecznie odpowiadajacej prawdzie (materialnej), albo, czy ktdras ze stron
nie jest zdecydowana — nawet za ceng¢ ewentualnej przegranej w sporze
sagdowym — nie ujawnia¢ publicznie jakichs faktow i okolicznos$ci*®. Jedna
i druga sytuacja moze mie¢ miejsce i — w Swietle obowiazujacych przepi-
sOw — taka postawa stron jest w pelni dopuszczalna, wigc biegly musi dzia-
fa¢ w ten sposdb, aby takiej ewentualnej taktyki nie zniweczy¢®. Jak sie
wydaje, zakaz wnioskowania o uzupetnienie materiatu dowodowego nie
dotyczy sytuacji ewidentnych: mozna zaryzykowac twierdzenie, Ze nie
popetnia btedu biegly, ktory — poruszajac sie w ramach zakreslonego przez
sad zakresu opinii — zwrdci si¢ do sadu z informacja o koniecznosci , tech-
nicznego” uzupelnienia materialtu dowodowego*®. Na marginesie warto
poruszy¢ tez kwestie korzystania przez bieglego z informacji niedostarczo-
nej przez strone, ale bedacej informacja publiczna, wobec ktdrej nie doko-
nano ograniczenia jawnosci**: mozna, jak sie¢ wydaje, spodziewac sig, ze
skorzystanie z informacji publicznej nie jest nieuprawnionym samodziel-
nym rozszerzeniem przez biegltego materialu dowodowego, analogicznie
trudno bytoby za takowe uznac skorzystanie z informacji zawartej w pod-

403 Klasycznym przykiadem takiego konsensusu, prowadzacego do wytworzenia , prawdy”
formalnej, moze by¢ np. zgodne wnioskowanie matzonkéw o udzielenie rozwodu bez orzeka-
nia o winie (nawet jesli jedna ze stron ponosi zan rzeczywista wine) motywowane checia nie-
upubliczniania szczegotow ich pozycia matzenskiego.

404 W cytowanym artykule (P. Kowalski, J. Sktadzien: Opiniowanie..., op. cit.) opisano jako
przyklad dziatanie bieglego, ktory — bez zwigzku z zakresem opinii — z wlasnej inicjatywy
poinformowal w opinii sad i strony, jakie badania lekarskie nalezy wykonac¢ dla udowod-
nienia twierdzen jednej ze stron.

405 Z wlasnej praktyki autora mozna podac przypadek, w ktorym biegly miat wypowiedzie¢
si¢ na temat programu komputerowego, ktérego kod Zréodlowy ani program wynikowy nie
byly umieszczone w przedstawionym materiale. Oczywiscie formalnie mozliwe byto za-
pewne wydanie opinii nierozstrzygajacej z powodu braku przedmiotu badania natomiast
rozsadniejszym z punktu widzenia ekonomii postepowania bylo zwrdcenie sie do sadu
o uzupetnienie materiatlu dowodowego poprzez zwrdcenie si¢ do stron o dostarczenie tegoz
przedmiotu badania. Trudno uznac¢ taki wniosek za sugerowanie stronie taktyki dowodze-
nia swoich ragji.

406 7 tego rodzaju sytuacja mozna spotkac sie¢ przy opiniowaniu przy okazji sporow przed
Krajowa Izba Odwotawcza (z formalnego punktu widzenia jest to postepowanie przed
sadem polubownym, a wigc postepowanie cywilne). Czesto strony nie dostarczaja peinej
dokumentacji postepowania o udzielenie zamowienia publicznego, jest ona natomiast do-
stepna np. w Biuletynie Informacji Publiczne;j.
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reczniku czy encyklopedii, nawet jesliby biegly czerpat z niej informacje nie
tylko metodologiczne, ale i o stanach rzeczowych.

Mozna miec¢ szereg watpliwosci — zarowno natury moralnej, jak i tech-
nicznej — co do usuniecia w 1996 r. regulacji z art. 3 § 2 KPC tego przepisu,
ktory dawat podstawe do skonstruowania zasady prawdy obiektywnej
(prawdy materialnej). W praktyce biegltego informatyka nie powoduje ono
raczej wspomnianego wczesniej ,przyspieszenia i uproszczenia postepo-
wania”, a wrecz przeciwnie — strony stosunkowo czesto dostarczaja nie-
kompletna dokumentacje techniczna czy projektowa, za$ dopiero wyda-
wane na jej podstawie opinie (koniczace si¢ czesto konkluzja ,na podstawie
przedstawionego materialu nie mozna wyciagnac¢ kategorycznych wnio-
skow”) sklaniajg je do uzupelnienia materiatu dowodowego i wnioskowa-
nia o kolejne opinie, przy czym taka sytuacja potrafi powtarzac si¢ wielo-
krotnie. Strony bowiem (i ich pelnomocnicy procesowi) czesto nie sg
przekonane o potrzebie skorzystania z pomocy , prywatnych” ekspertow
i ustalaja taktyke swojego postepowania niejako metoda prob i bledow,
poniewaz biegly w postepowaniu cywilnym nie moze im — zgodnie z tym,
co napisano powyzej — w tym w zaden sposob pomaoc. Bieglemu pozostaje
cierpliwie znosi¢ taka metode pracy i liczy¢ na domyslnos¢ stron albo na
decyzje sadu, ktéry zdecyduje si¢ jednak pokierowac si¢ zasada prawdy
(materialnej) i zapyta bieglego o sugerowany sposob dotarcia do niej. Pyta-
nia ,,co nalezy uczyni¢, aby udowodnié, ze ...”%” czy ,jakie dokumenty
powinienem przedstawi¢” zdarzaja si¢ w sprawach informatycznych sto-
sunkowo czesto. Jedli pytanie takie zadaje strona, zdaniem autora, biegly
moze i powinien zwrocic sie¢ do sadu z pytaniem, czy ma na tak postawio-
ne pytanie odpowiedzie¢, biorac pod uwage, ze moze ono zasugerowac
stronom sposob postepowania i — w przypadku otrzymania odpowiedzi
pozytywnej — udzieli¢ nait odpowiedzi. Oczywiscie rdwniez na takie pyta-
nie zadane przez sad nalezy udzieli¢ odpowiedzi. Ewentualna odpowie-
dzialnos¢ w takim wypadku spada bowiem nie na bieglego, a na organ
procesowy, ktorego jest narzedziem.

47 Por. P. Kowalski, J. Sktadzien: Opiniowanie..., op. cit.
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Zakonczenie

Rozw¢j tzw. wysokich technologii (a wigc miedzy innymi informatyki
i telekomunikacji), powoduje rosnaca ztozonos¢ rozwiazan, ktore stajq sie
immanentng czescig zycia spolecznego. Co za tym idzie, do sadow coraz
czesciej trafiaja sprawy, w ktorych istotq sporu jest inne niz oczekiwane
dziatanie systemu informatycznego, skutki ujawnionych w nim btedéw czy
celowe naruszanie jego bezpieczenstwa. Nawet w sprawach ,tradycyj-
nych” standardowo juz wsrdd zabezpieczanych dowodow rzeczowych
znajduja sie urzadzenia i dane teleinformatyczne: telefony komodrkowe,
komputery osobiste, systemy nawigacji GPS, nosniki cyfrowe, dane bilin-
gowe telefonéw komorkowych itp. Wraz z rozwojem i upowszechnieniem
technik informatycznych rosnie rola ekspertéw, a w szczegdlnosci biegtych
wystepujacych w postegpowaniach przed organami wymiaru sprawiedli-
wosci, organami scigania i organami administracji publicznej.

W ramach niniejszej monografii podjeto probe usystematyzowania za-
gadnien zwigzanych z naukowym aspektem opiniowania sadowo-
informatycznego, w szczegolnosci proponujac rozpatrywanie go dwojako:

— w obrebie informatyki (informatyki stosowanej), jako informatyke

sadowa bedaca odpowiednikiem tradycyjnych ,dyscyplin pomo-
stowych” takich jak medycyna sadowa czy psychiatria sadowa;

— w obrebie technik kryminalistycznych w odniesieniu do poszcze-

golnych metod , informatyki $ledczej”.
Przynajmniej cze$¢ zagadnien zwigzanych z opiniowaniem (opiniowanie
w sprawach karnych, kryminalistyka komputerowa) z natury rzeczy musi
znajdowacd sie¢ rowniez w obrebie zainteresowan nauk policyjnych (ktdre
w Polsce nie sa formalnie wyodrebnione w istniejacych przepisach), a wiec
w ramach nauk o bezpieczenstwie.
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Dokonano proby systematyzacji i przegladu najwazniejszych roél opinio-
dawczych, jakie moze pemic informatyk: roli doradcy, eksperta, audytora
oraz biegltego. W odniesieniu do tej ostatniej zebrano i przeanalizowano
najwazniejsze uwarunkowania metodologiczne w odniesieniu do poste-
powan cywilnych i najczesciej spotykanych rodzajach spraw karnych.
Osobno zebrano uwagi dotyczace opiniowania w sprawach zwiazanych
z tzw. przestepstwami komputerowymi, ktore sa dla informatykow sado-
wych wazne nie tylko jako poszczegdlne studia przypadkdéw, ale przede
wszystkim jako zrddto wiedzy na temat tego, jak w praktyce orzeczniczej
traktuje sie poszczegdlne techniki i narzedzia informatyczne, a nawet jak
rozumiane sa podstawowe pojecia (takie jak ,informacja”, ,dane” czy
»siec”).

Polski system prawny pozostawia wiele do Zyczenia, jesli idzie o kla-
rownosc przepisow dotyczacych biegltych. W systemach informacji prawni-
czej wyszukiwanie aktow prawnych zawierajacych stowo , biegly” wskazu-
je na ponad sto roznych ustaw i rozporzadzen. Postulat regulacji statusu
biegltych jednym aktem rangi ustawowej podejmowany jest przez kolej-
nych ministréw sprawiedliwosci i kolejne rzady (a nawet raz jako poselska
inicjatywa ustawodawcza), niestety jak dotychczas bezskutecznie. Kolejne
projekty ustaw wahaja si¢ pomiedzy skrajnosciami: od wersji w zasadzie
tylko powtarzajacej rozwiazania istniejace w kolejnych rozporzadzeniach
Ministerstwa Sprawiedliwosci (jak rowniez dawnego Ministerstwa Spraw
Wewnetrznych i Administracji), po projekty rewolucyjne, odbierajace za-
gadnienia biegtych wiadzy sadowniczej i powierzajace nadzér nad nimi
wladzy wykonawczej. Nie mozna jednak nie odnies¢ wrazenia, ze w przy-
tlaczajacej wiekszosci wariantow tych projektdéw najwazniejszym zagad-
nieniem jest pogodzenie interesow wladzy sadowniczej i wladzy wyko-
naweczej, zas interesy i postulaty samych bieglych nie przedstawiaja dla
projektodawcow jakiejs szczegdlnej wartosci. Dopdki ten stan rzeczy nie
ulegnie zmianie, dopdty mozna obawiac sig, ze liczba krytycznych (a czesto
uzasadnionych) uwag o jakosci pracy biegtych nie zmaleje.

Kolejna kwestia, z ktdra przyjdzie si¢ zmierzy¢ bieglym (cho¢ przede
wszystkim sedziom i prokuratorom) sa uchwalone juz zmiany w procedu-
rze karnej, ktore majg wejs¢ w zycie w lipcu 2015 roku, a co do ktdrych juz
teraz zglaszane sg liczne zastrzezenia i postulaty nowelizacji. Nieostrozne
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zwigkszenie znaczenia zasady kontradyktoryjnosci w postepowaniu kar-
nym moze prowadzi¢ — w zakresie interesujagcym z punktu widzenia ni-
niejszej monografii — do szeregu niekorzystnych zjawisk, wsréd ktorych
mozna wymieni¢ cho¢by zagrozenie nieetycznymi zachowaniami ze strony
specjalistow powotywanych na wniosek stron (takie zjawisko wystepuje,
ale poki co, w przypadku opiniowania informatycznego jest raczej margi-
nalne), czy trudnosciami z przeprowadzeniem badan dla stron postepowa-
nia, jesli materiat dowodowy znajduje sie¢ w gestii drugiej strony (podobne
problemy pojawiajg si¢ w procedurze cywilnej). Wptyw zmian na uwarun-
kowania metodologiczne procesu opiniowania, jest o tyle na razie trudny
do przewidzenia, ze bedzie determinowany rowniez przez praktyke
orzecznicza, ktdra bedzie musiata si¢ dopiero uksztaltowac. Mozna by¢
jednak przekonanym, ze — zarowno z uwagi na rozwoj samych ,, wysokich
technologii”, jak i na zmiany zachodzace w systemie prawnym — zagadnie-
nia opiniowania sadowo-informatycznego pozostana jeszcze przez diugi
czas zagadnieniami wazkimi ze spofecznego i ekonomicznego punktu wi-
dzenia i interesujacymi z punktu widzenia nauki i praktyki.
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Zatacznik. Dobre praktyki — badanie dysku twardego

(Dokument opracowany przez Sekcje Informatyki Sgdowej Polskiego Towarzystwa
Informatycznego, rekomendowany przez Pracownie Badan Komputeréw Laborato-
rium Kryminalistycznego Komendy Wojewddzkiej Policji w todzi, wersja 0.3.
z 14 grudnia 2009 r.)

Rozpoczecie badan.

1. Podczas pracy z dyskiem uzywaj zabezpieczen przed elektrycznos$cia
statyczna, (mata uziemiajaca, opaski na rece).

2. Wykonaj dokumentacje, fotograficzna, oraz opisowa, zapewniajaca
jednoznaczna, identyfikacje, dostarczonego do badan materialu dowodowe-
go. Uwzglednij widoczne uszkodzenia dysku: wgniecenia, otwory itd. Jesli
stan uszkodzen wskazuje na to, ze uruchomienie dysku mogloby dopro-
wadzi¢ do jego zniszczenia rozwaz wymiang obudowy i elektroniki dysku.

3. Podlacz dysk za posrednictwem urzadzen sprzetowych uniemozli-
wiajacych modyfikacje analizowanych danych tzw. write-blockerow.

4. Wykonaj kopie bitowa, dysku® na inny nosnik, a nastepnie kopie tejze
kopii. Podczas wykonywania kopii oblicz sume kontrola, SHA1 lub/i MD5.
Jesli to konieczne wykonaj w analogiczny sposob kopie partygji i dyskow
logicznych.

A Komentarz: nalezy wykona¢ przede wszystkim kopie bitowa dysku (calego nosnika), a nie
pojedynczych partycji czy dyskéw logicznych (te moga by¢ wykonane w dalszej kolejnosci).
Kopie partycji i dyskow logicznych nalezy wykona¢ bez montowania systemoéw plikdw znaj-
dujacych sie¢ na dyskach logicznych (w tablicach opisujacych alokacje plikow i katalogéw na
dyskach moga by¢ fatszywe informacje o zawartosci poszczegolnych klastrow np. fatszywe
bad sectory, w ktorych ukrywaja sie kody wirusow itd.).
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5. Opisz dokladnie narzedzie, za pomoca ktorego wykonales kopie, bi-
towa, (nazwa, wersja) oraz sposob w jaki narzedzie traktuje bloki nie dajace
sie odczytac®.

6. Wszystkie dalsze prace wykonuj na kopiach bitowych.

7. Przeprowadz badania komputerowe:

v’ opisz narzedzia, w tym oprogramowanie oraz przyjeta metodologie
badan, zastosowana w opracowaniu opinii;

v' sporzadz liste partyqji, dyskow logicznych na partycjach (wraz z sys-
temami plikow zainstalowanymi na tych dyskach) oraz liste plikoéw wraz
z czasami MAC oraz sumami kontrolnymi SHA1 lub/i MD5 kazdego pliku;

v' sprawdz kopie bitowe (tj. znajdujace sie¢ na nich pliki, obrazy bootsec-
toréw, tablice alokacji plikdéw itd.) na obecnos¢ wiruséw i koni trojanskich;

v’ przeprowadz badania zgodnie z postawionymi przez zleceniodawce
pytaniami.

Zakonczenie badan.
1. Formuluj czytelne oraz logiczne wnioski uzywajac stownictwa zro-
zumiatego dla odbiorcy niemajacego wyksztalcenia informatycznego.
Jesli na dysku twardym zostanie ujawnione oprogramowanie mogace
mie¢ wplyw na dzialanie systemu informatycznego (np. wirusy, robaki,
konie trojaniskie) opisz je w opiniiP.

B Komentarz: rézne narzedzia do wykonywania kopii bitowych moga roznie traktowac btedy
odczytu (np. wypekianie réznymi wzorcami, pomijanie blokéw) co moze powodowac nie-
zgodnosci sum kontrolnych przy ewentualnej p6zniejszej weryfikacji wiernosci kopii.

€ Komentarz: wigkszos¢ badan dotyczy zawartosci plikow nie za$ niezaalokowanych obsza-
réw dysku. Na dyskach, w szczegdlnosci przechowywanych w nieodpowiednich warunkach
przez dtuzszy czas, moga pojawic sie uszkodzone sektory. W przypadku, w ktérym policzono
jedynie sume kontrola, calego dysku, jesli w trakcie pdzniejszego postepowania pojawi sie
koniecznos¢ zweryfikowania wiernosci kopii, znajomos¢ sum kontrolnych poszczegdlnych
plikow moze pozwoli¢ na znalezienie miejsca powstania bledu lub kontynuowanie pracy
mimo czesciowego uszkodzenia sladow.

D Komentarz: obecnos¢ trojanéw moze swiadczy¢ o tym, ze komputer uzyty byt jako zombie,
a w szczegolnosci ze wykonywat operacje bez wiedzy swojego posiadacza.
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3. W opinii okres$l stanowczos¢ wnioskowF i wiarygodnos$¢ metod, z ktd-
rych korzystates’.

4. Wykonaj na nosnik jednokrotnego zapisu kopie plikow, uwzglednio-
nych w opinii, policz sumy kontrolne SHA1 lub/i MD5 plikow na tym nosni-
ku i samego nosnika i zapisz je w opinii (w czegéci napisanej na papierze).

5. Na wyrazne zyczenie zlecajacego dotacz do opinii kopie, bitowa, ba-
danego nosnika na nosnikach optycznych jednokrotnego zapisu (np. dysk
DVD, Blue Ray).

6. Zabezpiecz urzadzenia w opakowania zapewniajace nienaruszalnos¢
oraz integralnos¢ materiatu dowodowego. Opakowania winny stanowic izola-
ge przed wilgocia, temperatura, elektrycznoscia statyczna, wstrzasami itp.

7. Dotacz informacje o materiale dowodowym©.

8. Po dostarczeniu opinii i dowodow do zlecajacego i pokwitowaniu
przez niego ich otrzymania zniszcz wszelkie kopie badanego dysku i pli-
koéw na nim sie znajdujacych w sposob uniemozliwiajacy ich odtworzenie.
O fakcie zniszczenia kopii materialéw dowodowych powiadom zlecajacego
np. w opinii lub oddzielnym pismem.

E Komentarz: mozna uzywac np. skali stopniowania kategorycznosci wnioskéw zapropono-
wanej w pracy ]. Wojcikiewicza: Ekspertyza sqdowa, pod red. J. Wojcikiewicza, Zakamycze,
Krakow 2002:

v’ pozytywne wnioski stanowcze, zwane tez kategorycznymi;
pozytywne wnioski uprawdopodabniajace;
pozytywne wnioski niewykluczajace;
wnioski nierozstrzygajace;
uprawdopodabniajace wnioski negatywne;
niewykluczajace wnioski negatywne;

v’ stanowcze wnioski negatywne.
FKomentarz: zapisy informacji na dyskach moga by¢ sfalszowane badz nie odpowiadac rze-
czywisto$ci (np. stosunkowo latwo sfalszowa¢ metadane dotyczace czasow MAC, pracujac
w komputerze ze zle ustawionym zegarem), niektére z informacji znalezionych na dysku
moga by¢ potwierdzone przez wykorzystanie zrodet zewnetrznych (np. fakt zalogowania sie
w okres$lonym czasie na serwer moze by¢ odnotowany w logach tegoz serwera) co moze po-
zwoli¢ organowi zlecajacemu opinie na uzyskanie stanowczych wnioskow.
G Komentarz: w celu pdzniejszej identyfikacji materiatu dowodowego przez zleceniodawce

RN NN

powinny by¢ umieszczone takie dane jak: ,nazwa zleceniodawcy, numer sprawy (nadany
przez zleceniodawce), cechy jednoznacznie identyfikujace materiat dowodowy (np. numer
seryjny, naniesione oznaczenie)”.
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Wykaz skrétow

Akty prawne

[1]

2]

[3]

[4]

DRASI - Decyzja Ramowa Rady Europy 2005/222/WSiSW z 24 lutego
2005 r. w sprawie atakow na systemy informatyczne (Dziennik Urze-
dowy Unii Europejskiej L 69/67 z 16.3.2005)

DRRESWD - Decyzja Ramowa Rady Europy 2004/68/WSiS z 22.12.
2003 r. o zwalczaniu seksualnego wykorzystywania dzieci i porno-
grafii dzieciecej (Dziennik Urzedowy Unii Europejskiej L 013 z 20.
01.2004 r.)

DZNTCS - Dyrektywa Parlamentu Europejskiego i Rady 2011/92/UE
z 13 grudnia 2011 r. w sprawie zwalczania niegodziwego traktowania
w celach seksualnych i wykorzystywania seksualnego dzieci oraz
pornografii dzieciecej (Dziennik Urzedowy Unii Europejskiej L 335
z17.12.2011)

KK — ustawa z 6 czerwca 1997 r. — Kodeks karny (Dz.U. 1997 Nr 88,
poz. 553 z pdzn. zm.)

KodEL — Kodeks Etyki Lekarskiej — uchwata Nadzwyczajnego II Kra-
jowego Zjazdu Lekarzy z 14 grudnia 1991 z péZzn. zm.; dostepny na:
http://www .nil.org.pl/__data/assets/pdf_file/0003/4764/Kodeks-Etyki-
Lekarskiej.pdf

KPA - ustawa z 14 czerwca 1960 r. — Kodeks postepowania admini-
stracyjnego (t. jedn.: Dz.U. z 2013 r., poz. 267)

KPC - ustawa z 17 listopada 1964 r. — Kodeks postepowania cywilne-
go (t.jedn.: Dz.U. z 2014 r., poz. 101)

KPK - ustawa z 6 czerwca 1997 r. — Kodeks postepowania karnego
(Dz.U. 1997 r. Nr 89, poz. 555 z pozn. zm.)
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[9]

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

KREoC - Konwencja Rady Europy o cyberprzestepczosci, Budapeszt
2001 (ETS No. 185)

KREODSW - Konwencja Rady Europy o ochronie dzieci przed sek-
sualnym wykorzystywaniem i niegodziwym traktowaniem w celach
seksualnych, Lanzarote 2007, (CETS No. 201)

KW - ustawa z 20 maja 1971 r. — Kodeks wykroczen (t. jedn.: Dz.U.
z 2013 r., poz. 482

PrAut — ustawa z 4 lutego1994 r. o prawie autorskim i prawach po-
krewnych (t. jedn.: Dz. U. Nr 90, poz. 631)

PrTel — ustawa z 16 lipca 2004 r. — Prawo telekomunikacyjne (t. jedn.
Dz.U. z 2014 r.,, poz. 243)

RoBS - rozporzadzenie Ministra Sprawiedliwosci z 24 grudnia 1928 r.
o bieglych sadowych (Dz.U. z 1928 r. Nr 104, poz. 945).

RKZIS - rozporzadzenie Ministra Pracy i Polityki Spolecznej z 27
kwietnia 2010 r. w sprawie klasyfikacji zawoddw i specjalnosci na po-
trzeby rynku pracy oraz jej stosowania (Dz.U. Nr 82, poz. 537)
RORRKZ - rozporzadzenie Ministra Handlu Wewnetrznego i Uslug
z 23 kwietnia 1983 r. w sprawie oznaczania rodzajow rzemiosl, okre-
Slenia uprawnien i kwalifikacji zawodowych wymaganych do ich
wykonywania oraz pierwszenstwa kombatantow w uzyskiwaniu ze-
zwolen na wykonywanie rzemiosta (Dz.U. z 1983 r., Nr 22, poz. 98).
ROWDN - rozporzadzenie Ministra Nauki i Szkolnictwa Wyzszego
z 8 sierpnia 2011 r. w sprawie obszaréw wiedzy, dziedzin nauki
i sztuki oraz dyscyplin naukowych i artystycznych (Dz.U. z 2011 r.
Nr 179, poz. 1065)

RWCKPIST - rozporzadzenie Ministra Spraw Wewnetrznych i Ad-
ministracji z 10 wrze$nia 2010 r. w sprawie wykazu certyfikatow
uprawniajacych do prowadzenia kontroli projektéw informatycznych
i systemow teleinformatycznych (Dz.U. z 2010 r. Nr 177, poz. 1195).
RwsBS — rozporzadzenie Ministra Sprawiedliwosci z 24 stycznia 2005
r. w sprawie biegtych sagdowych (Dz.U. z 2005 r. Nr 15, poz. 133)
UBRIS - ustawa o bieglych rewidentach i ich samorzadzie (Dz.U.
z 2009 r. Nr 77, poz. 649)

UCKSST - Uchwata Centralnej Komisji do Spraw Stopni i Tytutow
z 28 stycznia 2011 r. zmieniajaca uchwate w sprawie okreslenia dzie-
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[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

dzin nauki i dziedzin sztuki oraz dyscyplin naukowych i artystycz-
nych (M.P. Nr 14/2011 r., poz. 149)

ULS — ustawa z 15 czerwca 2007 r. o lekarzu sgdowym (Dz.U. z 2007 r.
Nr 123, poz. 849)

UOBD - ustawa o ochronie baz danych z 27 lipca 2001 r. (Dz.U. z 2001 r.
Nr 128, poz. 1402 z p6zn. zm.)

UODO - ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych
(t.jedn.: Dz. U. Nr 101, poz. 926)

UOFP — ustawa z 27 sierpnia 2009 r. o finansach publicznych (t. jedn.:
Dz.U. z 2013 r., poz. 885)

UOINF - ustawa z 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne (t. jedn.: Dz.U. 22013 r.,
poz. 235)

UON - ustawa z 20 wrzesnia 2002 r. o normalizacji (Dz.U. z 2002 r.
Nr 169, poz. 1386 z pozn. zm.)

UONUDE - ustawa z 5 lipca 2002 r. o ochronie niektorych ustug
Swiadczonych droga elektroniczna opartych lub polegajacych na do-
stepie warunkowym (Dz.U. z 2002 r. Nr 126, poz. 1068)

UQOSP — ustawa z 29 czerwca 1995 r. o statystyce publicznej (t. jedn.:
Dz.U. z 2012 r. poz. 519 z pézn. zm.)

UPEA - ustawa z 17 czerwca 1966 r. o postepowaniu egzekucyjnym
w administradji (t. jedn.: Dz.U z 2012 r., poz. 1015)

USUDE - ustawa z 18 lipca 2002 r. o $wiadczeniu ustug droga elek-
troniczng (Dz.U. z 2013 r., poz. 1422)

UUSW - ustawa z 30 sierpnia 2011 r. o zmianie ustawy o stanie wo-
jennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych
i zasadach jego podleglosci konstytucyjnym organom Rzeczypospoli-
tej Polskiej oraz niektorych innych ustaw (Dz. U. Nr 64, poz. 565,
z pozn. zm.)

UzmKK - ustawa z 4 kwietnia 2014 r. o zmianie ustawy — Kodeks
karny oraz niektorych innych ustaw (Dz.U. z 2014 1., poz. 538)
UzmwCU]J - ustawa z 4 wrzesnia 2008 r. o zmianie ustaw w celu
ujednolicenia terminologii informatycznej (Dz. U. Nr 171, poz. 1056)
Konstytucja Rzeczypospolitej Polskiej z 2 kwietnia 1997 r. (Dz.U.
Nr 78, poz. 483 z p6zn. zm.)
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[36] Federalna Regula Dowodowa 702 (Sad Najwyzszy USA 2011),
http://www .law.cornell.edu/rules/fre/rule_702

[37] I poprawka do Konstytucji Stanéw Zjednoczonych, http://www .law.
cornell.edu/anncon/html/amdtlafragl_user.html#amdtla_hd4

[38] VII poprawka do Konstytucji Stanow Zjednoczonych, http://www.
gpo.gov/tdsys/pkg/GPO-CONAN-1992/pdf/GPO-CONAN-1992-10-8.pdf

Inne skréty

art. — artykut

ang. — angielski

C/S - Client/Server

CD - Compact Disk

CIA - Confidentionality, Integrity, Availability
dosl. — dostownie

DVD - Digital Versatile Disc

ed. — editor
etc. — et caetera (i tak dalej)
gr. — grecki

ibid. — ibidem (tamze)
IEC - International Electrotechnical Commission
IEEE - The Institute of Electrical and Electronics Engineers
IETF — Internet Engineering Task Force
IP — Internet Protocol
ISO - International Organization for Standardization
itd. — i tak dalej
itp. — i temu podobne
ITU-T - International Telecommunication Union — Telecommunica-
tion Standardization Sector
lac. —facina
MAC - (1) Media Access Control;
— (2) Modification, Last Access, Creation Times
NASK - Naukowa Akademicka Sie¢ Komputerowa
nast. — nastepne
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np. — na przyktad

NNTP - Network News Transfer Protocol
op. cit. — opere citato (z cytowanego dzieta)
P2M - peer-to-mail

PN - Polska Norma

PKN - Polski Komitet Normalizacyjny
por. — poroéwnaj

poOzn. — pozniejszy

przyp. aut. — przypis autora

r. — rozdziat

S. — strona
tj. — to jest
z.—zeszyt

Zm. — zmiana
zob. — zobacz
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Wazniejsze btedy dostrzezone w druku

Strona Wiersz Jest Powinno by¢

111 15 od dotu w toletniego ponizej lat 15, toletniego, podlega karze
prawej kolumnie podlega karze
tabeli

166 5 od dotuw pietnasty osiemnasty
przypisie 374
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