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Ochrona informacji sterujacej w sieciach
i systemach przemystowych — propozycja
podstaw edukacyjnych

Krzysztof LIDERMAN

Instytut Teleinformatyki i Cyberbezpieczenstwa, Wydziatl Cybernetyki, WAT
ul. gen. Sylwestra Kaliskiego 2, 00-908 Warszawa
krzysztof.liderman@wat.edu.pl

STRESZCZENIE: W artykule przedstawiono problematyke nauczania zagadnien
bezpieczenstwa dla przemystowych systemow sterowania. Po zwigztym
scharakteryzowaniu we wstepie sieci i systemow przemystowych, w kolejnych
punktach krotko opisano podstawowe dla tego obszaru problemowego normy
i standardy (IEC 62443 oraz CIS Critical Security Controls for Effective Cyber
Defense), framework MITRE ATT&CK oraz zbiér ,dobrych praktyk”
opublikowany przez Bundesamt fiir Sichercheit in der Informationstechnik.

SEOWA KLUCZOWE: przemystowe systemy sterowania, IEC 62443, CAG/CIS,
MITRE ATT&CK, ,,dobre praktyki” dla przemystowych systemow sterowania

1. Wstep

Eksploatowane we wspodtczesnych organizacjach i — ujmujac problem
szerzej — infrastrukturze panstwowej systemy: transportowe, komunikacyjne,
magazynowe 1 produkcyjne, musza by¢ nadzorowane oraz w czesci
przypadkow, dotyczy to glownie systemow produkcji, sterowane. Zadania te sa
realizowane za pomocg przemystowych systemow sterowania, na ktore sktadaja
si¢ m.in. sieci SCADA (ang. Supervisory Control And Data Acquisition), DCS
(ang. Distributed Control Systems) oraz ich elementy skladowe w postaci
sterownikow ~ programowalnych  PLC  (ang.  Programmable  Logic
Controllers) [5].
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Przemystowe systemy sterowania (ang. Industrial Control System — ICS)!
rozwijaly si¢ w zasadzie oddzielnie od teleinformatycznych (biurowych) sieci
komputerowych. To oddzielenie, brak polaczen pomiedzy roéznymi ICS,
stosowanie specjalizowanego sprzetu i protokoldow, wydzielonych kanatow
komunikacyjnych oraz zwykle dobra ochrona fizyczna centréw sterowania
powodowaly, ze problemy negkajace biurowe sieci informatyczne zwigzane
z dzialaniami roznego rodzaju intruzéw, mozliwosciami propagacji
niekorzystnych efektéw pomigdzy réznymi, polaczonymi sieciami, podatno$¢ na
ataki typu Denial of Services itp. nie dotyczyly praktycznie sieci
przemystowych.

Jednak od lat 90. XX wieku zaczal si¢ zarysowywaé trend? Igczenia
wydzielonych dotad ICS z sieciami biurowymi oraz stosowanie do ICS
rozwigzan z ,klasycznych” sieci biurowych (komercyjnych systemow
operacyjnych 1 sprzetu komputerowego) oraz wykorzystanie Internetu
(protokotu IP) jako medium komunikacyjnego. Wymienione fakty ztozyly si¢ na
nowy jakosciowo obraz wspolczesnych sieci przemystowych — pojawity sie
w nich nowe problemy z zapewnianiem bezpieczenstwa 0 tym, ze s3 to
zagadnienia istotne dla zywotnych intereséw nie tylko poszczeg6lnych firm czy
organizacji, ale takze panstwa, swiadcza juz wczesne publikacje o tej tematyce
i podejmowane dziatania:

— opublikowane po raz pierwszy we wrzesniu 2007 roku rekomendacje NIST
(National Institute of Standards and Technology) [30],

— przyjecie przez NERC (North American Electric Reliability Corporation)
w 2008 roku osmiu standardow z zakresu ,.cybersecurity” i ochrony
infrastruktury krytycznej (patrz tez rozdziat 4.3 oraz przypisy dolne z linkami
w tym rozdziale) oraz opracowanie [29] listy dziesigciu najgrozniejszych
podatnosci dla ICS wraz ze wskazaniem sposoboéw ich minimalizacji;

— powotanie w USA, w ramach U.S. Department of Homeland Security,
przemystowego zespotu reagowania (ICS-CERT — Industrial Control
Systems Cyber Emergency Response Team)®. Obecnie na swoich stronach
internetowych* ICS-CERT prezentuje nie tylko specyfikacje aktualnych

1 W literaturze anglojezycznej jest tez czesto uzywane okreslenie Operational
Technology (OT).

2 Gtéwnie pod wptywem czynnikéw ekonomicznych i nowych koncepcji zarzadzania
biznesem, w ktorych kadra zarzadzajaca w celu podwyzszenia efektywnosci
i konkurencyjno$ci swoich organizacji korzysta z danych na temat produkcji
dostepnych w systemach automatyki.

3 https://www.us-cert.gov/control_systems/ics-cert/
4 https://www.us-cert.gov/ics/Recommended-Practices

4 Przeglad Teleinformatyczny, 1-4/2020
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zagrozen 1 podatnosci wykrytych w systemach przemystowych, ale takze
obszernie opisane zalecane praktyki zabezpieczania takich systemow [34].

Najnowsze dane statystyczne pokazujg®, ze sieci przemystowe
1 przemystowe systemy sterowania w szczegolno$ci moga by¢ stosunkowo
latwym celem dla intruzéw, poniewaz:

— 40% instalacji przemystowych ma co najmniej jedno bezposrednie
polaczenie z Internetem;

- w 53% instalacji przemystowych uzywa si¢ przestarzatych systemow
Windows, takich jak Windows XP;

- w 69% instalacji przemystowych uzywa si¢ nieszyfrowanych haset do
dostepu do ICS;

— 57% instalacji przemystowych nie ma zainstalowanego oprogramowania
antywirusowego z funkcjg automatycznej aktualizacji baz sygnatur;

— 16% instalacji przemyslowych ma co najmniej jeden bezprzewodowy punkt
dostepowy;

— 84% instalacji przemystowych ma co najmniej jedno urzadzenie z dostgpem
zdalnym.

W specyfikacjach systemow sterowania uzywane sg czg¢sto okreslenia:
»Czasu rzeczywistego” (ang. real-time systems) oraz ,,systemy wbudowane”
(ang. embedded systems), wskazujace doktadniej typ systemu sterowania [10],
[11]. Zgodnie z definicjg IEEE/ANSI Std 729: ,, (...) komputerowym systemem
Czasu rzeczywistego nazywamy system komputerowy, w ktérym obliczenia sq
wykonywane wspotbieznie z procesem zewnetrzmym (otoczenia) w celu
sterowania, nadzorowania lub terminowego reagowania na zdarzenia
wystepujgce w tym procesie (otoczeniu)”. Jezeli oprogramowanie systemu
sterowania jest zapisane w pamigci stalej stanowigcej cze$S¢ urzadzenia
sterujagcego (tzn. jego zmiana wigze si¢ z wymiang badz przeprogramowaniem
pamigci PROM), to o takim systemie sterowania mowi si¢, ze jest

,,wbudowany”*.

Wspolczesne §rodowisko ICS moze mie¢ wbudowanych wiele urzadzen
potaczonych poprzez protokot IP. Tym urzadzeniom brakuje zwykle mocy
obliczeniowej do obstugi zabezpieczen uzytkowanych w tradycyjnych
systemach informacyjnych. Poza tym uzywa si¢ w nich specjalizowanego
firmware, systemow operacyjnych czasu rzeczywistego oraz firmowych

® Ppatrz np. raport firmy CyberX za rok 2019 dostgpny pod: https://cyberx-
labs.com/resources/risk-report-2019/ (dostgp 22.05.2020). Dane opracowano na
podstawie badania ponad 850 podmiotow z catego $wiata.

® W przypadku instalacji systeméw wbudowanych na platformach ptywajacych,
latajacych lub jezdzacych uzywa si¢ czgsto okreslenia ,,systemy poktadowe”.

Przeglad Teleinformatyczny, 1-4/2020 5



Krzysztof Liderman

(prawnie zastrzezonych) protokotow, takich jak Profibus, COTP, TPKT
Modbus, czy EtherNet/IP. W odréznieniu od systemow informacyjnych,
pierwszoplanowym zadaniem =z zakresu bezpieczenstwa dla systemu
sktadajacego si¢ z takich urzadzen jest utrzymanie jego integralnosci
1 dostepnosci, a nie zapewnienie ochrony danych i prywatnosci.

Zagadnienia bezpieczenstwa ICS zwigzane z przesylaniem sygnalow
sterujacych i danych produkcyjnych, w zasadzie od poczatku ich zaistnienia, sa
dowigzywane do probleméw bezpieczefistwa infrastruktury krytycznej’,
a ostatnio takze do modnej tematyki tancucha dostaw [15]. Ma to
odzwierciedlenie w tworzonych rozwigzaniach prawnych, publikacjach
naukowych, szkoleniach itp. Przyktad takiego podejscia daje chociazby ENISA
(European Union Agency for Network and Information Security). ENISA
w 2014 roku ustanowita grupg zainteresowanych stron dla problematyki sieci
przemystowych (ICS Stakeholder Group). Jej celem jest dostarczenie
uzytkownikom i ekspertom od ICS/SCADA platformy wymiany pogladéw oraz
mozliwosci opracowywania i rozpowszechniania nowych idei podnoszacych
poziom bezpieczenstwa przemystowego w UE®. Przyklady takich opracowan
eksperckich to [13] i [14]. Pierwsze z nich dotyczy wyzwan i rekomendacji
zwigzanych z Industry 4.0 Cybersecurity. Drugie z kolei, oprocz przegladu
publikacji i przedsiewzig¢ ENISY (do roku 2015) w dziedzinie ICS, zawiera
wyniki oceny® o$miu krajow UE (w tym Polski) pod wzgledem dojrzatosci
wdrozonych w infrastrukturze krytycznej panstwa rozwigzan z zakresu
bezpieczenstwa przemystowego.

Wzmiankowane powyzej zagadnienia byly takze przedmiotem
zainteresowania juz przed ponad dwunastoma latami w dwczesnym Instytucie
Automatyki i Robotyki® Wydziatu Cybernetyki WAT (patrz np. [6]-[9]). Mozna
zatem powiedzie¢, ze niniejszy artykul jest powrotem po dlugiej przerwie do
analizowanych kiedy$ zagadnien, przy czym powr6t ten wigze si¢ m.in.
z przeSwiadczeniem autora, ze opisywane tu zagadnienia powinny zostaé
wlaczone do procesu dydaktycznego w obszerniejszym niz dotad zakresie,
szczegdlnie na takich specjalno$ciach, jak ,bezpieczenstwo systemoéw
teleinformatycznych”, ,,Cyberobrona” czy ,bezpieczenstwo cybernetyczne”.
Wiedza przekazywana studentom powinna obejmowac:

7 Patrz np. standardy NERC-CIP (CIP — Critical Infrastructure Protection) oraz [32].

8 Terms of reference for an ENISA ICS Security Stakeholder Group -
https://resilience.enisa.europa.eu/ics-security/EICSSGTermsofReference.pdf

® Ocena bazowata na dziewieciu kryteriach, przydzielonych (po trzy) do trzech grup:
prawo lokalne, wsparcie operatorow ustug krytycznych przez panstwo, lokalne
warunki eksploatacji i rozwoju systemow ICS-SCADA.

10 Obecnie Instytut Teleinformatyki i Cyberbezpieczefistwa.

6 Przeglad Teleinformatyczny, 1-4/2020
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1. Zalecenia normatywne, ktore powinny by¢ dla inzyniera podstawowymi
elementami ukierunkowujagcymi jego dziatania przy projektowaniu,
konstrukcji, wdrazaniu i ocenie rozwiazan i produktow, w tym przypadku
z zakresu bezpieczenstwa Operational Technology. Jako podstawe
proponuje sie zapoznanie studentow z norma IEC 62443 oraz The CIS
Critical Security Controls for Effective Cyber Defense (w wersji dla sieci
1 systemOw przemystowych).

2. Znajomo$¢ sposobow realizacji celowych zagrozen'! dla infrastruktury
przemystowej, w tym jej zasoboéw informacyjnych (w szczegdlnosci danych
produkcyjnych i sterujacych) oraz znajomo$¢ metod i narzedzi
umozliwiajacych skuteczne przeciwdzialanie takim realizacjom. Jako
podstawe proponuje si¢ zapoznanie studentdow z rozbudowanym
frameworkiem MITRE ATT&CK w wersji dla sieci i systemow
przemystowych. Narzedzie to jest obecnie podstawa dziatan w zakresie
bezpieczenstwa informacyjnego prowadzonych przez wiele uznanych firm
z branzy ,,bezpieczenstwa”.

3. Tak zwane ,,dobre praktyki” opracowane przez uznane organizacje oraz
stosowane i doskonalone w praktyce na catym $wiecie przez firmy
zajmujace si¢ zabezpieczeniem zasobow informacyjnych. Jako podstawe
proponuje si¢ zapoznanie studentéw z ,,dobrymi praktykami” dotyczacymi
zabezpieczania sieci i systemow przemystowych, opublikowanymi [16]
przez Bundesamt fiir Sichercheit in der Informationstechnik.

Wymienione trzy elementy nauczania: norma IEC 62443 oraz standard

The CIS Critical Security Controls for Effective Cyber Defense, MITRE

ATT&CK w wersji dla sieci 1 systemOow przemystowych oraz ,,dobre praktyki”

opracowane przez Bundesamt fiir Sichercheit in der Informationstechnik sa

przedstawione w kolejnych rozdziatach niniejszego artykutu.

2. Normy, standardy i zbiory ,dobrych praktyk” dotyczace
bezpieczenstwa sieci przemystowych

Zamieszczona w pracy [2] tabela nr 8: Top 10 Regulations, Standards,
Best Practices Used przedstawia nastgpujacy ranking (z prawej strony procent
respondentow, ktorzy wskazali dany standard, regulacje lub zbidr dobrych
praktyk):
1. NIST CSF (Cyber Security Framework) 38.1%
2.1S0 27000 series 32.0%

11 Potocznie nazywanych atakami.

Przeglad Teleinformatyczny, 1-4/2020 7
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3. NIST 800-53 31.4%
4. NIST 800-82 30.9%
5. ISA/IEC 62443 30.4%
6. CIS Critical Security Controls 29.9%
7.NERC CIP 23.7%
8.GDPR 15.5%
9. C2M2 (Cybersecurity Capability Maturity Model) 10.3%
10. NIS Directive (EV) 8.3%.

Badaniem objeto 338 respondentow, przy czym wigkszos¢ (ok. 70%)

pochodzita z USA i Kanady i ten fakt nalezy mie¢ na uwadze przy dyskusji
popularnosci konkretnych regulacji, standardow czy zbiorow dobrych praktyk.
Warto tez zauwazy¢, ze do jednego worka wrzucono opracowania o réznych
profilach:

NIST CSF [36] jest opracowana przez organ standaryzacyjny USA,
w odpowiedzi na regulacje prawne administracji rzadowej, ogdlna metodyka
zabezpieczania infrastruktury krytycznej panstwa w zakresie ,,cybersecurity”.
W jej ramach ICS s3 jednym z zabezpieczanych elementow'?,

Seria 1SO 27000 dotyczy bezpieczenstwa informacji w systemach
informacyjnych, w tym budowania systemoéw zarzadzania bezpieczenstwem
informacji (SZBI). Nie dotyczy bezposrednio ICS.

NIST 800-53 [31] jest standardem zawierajacym zbior zalecanych przez
NIST zabezpieczen i metodyke ich wdrozenia w systemach informacyjnych.
Do ICS standard ten stosuje si¢ przez dodatkowe uregulowania (NIST 800-82
[30]).

CIS Critical Security Controls sg zbiorem 20 dobrych praktyk zabezpieczania
systemOéw informatycznych przed atakami (tylko!). Nie odnosza si¢
bezposrednio do ICS — sposdb zastosowania tych zalecen do ICS jest podany
w [35]%.

NIS Directive (EU) jest dyrektywa europejska majaca na celu usprawnienie
wspotpracy (przede wszystkim mig¢dzynarodowej) w zakresie incydentow
dotyczacych infrastruktury krytycznej. Nie odnosi si¢ bezposrednio do ICS.

12 W oryginalnej publikacji [36] zapisano: (...) The Framework offers a flexible way to

address cybersecurity, including cybersecurity’s effect on physical, cyber, and people
dimensions. It is applicable to organizations relying on technology, whether their
cybersecurity focus is primarily on information technology (IT), industrial control
systems (ICS), cyber-physical systems (CPS), or connected devices more generally,
including the Internet of Things (l1oT).

13 Patrz tez cze$¢ 5 tego artykutu.

Przeglad Teleinformatyczny, 1-4/2020
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— GDPR (General Data Protection Regulation), czyli po polsku RODO,
dotyczy tylko jednej kategorii informacji — danych osobowych, ktore
w systemach ICS majg marginalne znaczenie.

- Tylko ISA/IEC 62443, NIST 800-82, NERC CIP dotycza w caloSci
i bezposrednio ICS (ten ostatni zbior standardow jest ukierunkowany na ICS
w elektroenergetyce).

W rozdz. 2.1 przedstawiono krotka charakterystyke serii norm IEC 62443,
poniewaz to one obecnie stanowig $wiatowy standard w dziedzinie
bezpieczenstwa sieci 1 systemoéw przemystowych oraz dlatego, ze w tabeli 1 jest
pokazane mapowanie zalecen BSI na zalecenia tej serii norm. W rozdz. 2.2
z kolei scharakteryzowano CIS Critical Security Controls w wydaniu
»przemystowym?”.

2.1. Serianorm IEC 62443

Majaca za podstawe seri¢ standardow ISA99 norma ISA/IEC 62443 jest
norma wieloelementowg [17]-[28] (patrz rys. 5; IACS — ang. Industrial
Automation and Control Systems)!. Jej elementy ukfadaja si¢ w nastepujace
cztery ,,serie”:

— Serial =zawiera wyjasnienie uzywanych terminéw, koncepcji oraz
proponowane miary ,,bezpieczenstwa”.

— Seria 2 dotyczy bezpieczenstwa czynnosci operacyjnych i eksploatacji.

— Seria 3 zawiera proponowane poziomy ochrony IACS oraz standaryzuje
realizacj¢ zadan bezpieczenstwa dla OEM 1 integracji elementow
przygotowywanych na zaméwienie klienta.

— Seria4 dotyczy ,bezpiecznego” cyklu zycia produktow, takich jak
przetaczniki, sterowniki, zapory sieciowe itp. oraz technicznych wymagan
bezpieczenstwa dla tych produktow.

Polski Komitet Normalizacyjny wydat dotychczas (stan na maj 2020)

nastepujgce normy polskie serii IEC 6244315

1. PN-EN IEC 62443-4-1:2018-06 — wersja angielska: Bezpieczenstwo
W systemach sterowania i automatyki przemystowej — Czg$¢ 4-1:
Wymagania cyklu rozwoju dotyczgce tworzenia bezpiecznego produktu.

W tej cze$ci normy podano wymagania dla bezpiecznego procesu
wytwarzania produktow wykorzystywanych w systemach sterowania
i automatyki przemystowej. Zdefiniowano bezpieczny proces tworzenia

14 Utatwia to np. jej aktualizacje.
15 Ale jak widaé, nie przettumaczono tych norm (oprocz tytutéw) na jezyk polski!
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i rozwoju (SDL) oraz podano definicje wymagan bezpieczenstwa,
bezpiecznego projektowania i bezpiecznego wdrozenia (wraz z wytycznymi

dla proceséw: kodowania,

weryfikacji 1

walidacji,

obstugi

bledow

1 wprowadzania poprawek oraz wycofania produktu z uzycia). Te wymagania
moga by¢ stosowane do nowych lub istniejacych projektow rozwojowych,
obstugi i1 utylizacji sprzetu, programoéw lub oprogramowania produktow
nowych lub istniejacych. Wymagania te dotycza projektantéw i serwisantow
produktow, nie dotycza uzytkownikow produktow. Petny wykaz wymagan
jest podany w zataczniku B normy.

Policies and
procedures

-

IEC TS 62443-1-1

Concepts and models
\
/

Security program
requirements for IACS
asset owners

IEC TR 62443-1-2

Master glossary of
terms and abbreviations
R G0

IEC 62443-2-2

IACS protection levels

IEC 62443-1-3

System security
conformance metrics

IEC TR 62443-2-3

Patch in

IEC TR 62443-14

IACS security lifecycle
and use-cases

IEC 62443-2-4

Security program

the IACS environment

for IACS
service providers

i

IEC TR 62443-2-5

Implementation guidance
for IACS asset owners

IEC TR 62443-3-1 IEC 62443-3-2
4 Security technologies Security risk (sxll:eer:\“:'e‘::sugyd
i for IACS and system design security levels

v

k IEC 62443-4-1 IEC 62443-4-2
s Secure product Technical security
development lifecycle requirements for IACS
requirements components
F = v

» v Development planned ;/ In development v Approved ‘
2 |
23 |
8 x - =" —
(2} p Published (under review) &) Out for comment/vote =]l Published = Adopted |

Rys. 1. Stan procesu wydawniczego norm serii 62443 na koniec roku 2019
(za IEC 62443-4-2:2019)

Bezpieczenstwo
Czes¢  4-2:

2. PN-EN IEC 62443-4-2:2019-08 - wersja angielska:
W systemach sterowania 1 automatyki przemystowej -—
Wymagania techniczne bezpieczenstwa dla komponentow IACS.
W tej czgs$ci normy zamieszczono techniczne wymagania bezpieczenstwa dla
komponentéw systemdw sterowania powigzane z siedmioma podstawowymi
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Wyrzgaganiami FR (Foundational Requirement)) opisanymi w IEC TS 62443-
1-1°:
— FR-1 — identyfikacja i kontrola autoryzacji (IAC — Identification and
Authentication Control),
— FR-2 — sterowanie uzytkowe (UC — Use Control),
— FR-3 — nienaruszalnos¢ systemu (SI — System Integrity),
— FR-4 — poufnos¢ danych (DC — Data Confidentiality),
— FR-5 — ograniczenie przeptywu danych (RDF — Restricted Data Flow),
— FR-6 — doktadna w czasie odpowiedZ na zdarzenie (TRE — Timely
Response To Events),
— FR-7 — dostepnos¢ zasobow (RA — Resource Availability).

Te wymagania sg podstawg okreslania stopnia bezpieczenstwa systemu za
pomoca tzw. poziomow bezpieczenstwa (SL — Security Level). Celem tej
normy jest definicja przy uzyciu kryteriow FR 1-7 bezpieczenstwa systemu
sterowania na poziomie komponentu systemu sterowania (SL-C). Poziom
bezpieczenstwa (SL-T) oraz poziom bezpieczenstwa osiagnigty (SL-A), nie
s3 objete zakresem tej normy.

. PN-EN IEC 62443-3-3:2020-01 — wersja angielska: Przemystowe sieci
komunikacyjne — Bezpieczenstwo sieci i systemow — Czes¢ 3-3: Wymagania
dla systemu bezpieczeristwa i pozioméw bezpieczenstwa®'.

W tej czeséci normy zamieszczono techniczne wymagania bezpieczenstwa dla
systemow sterowania przy uzyciu kryteriow FR 1-7.

. PN-EN IEC 62443-2-4:2019-12 — wersja angielska: Bezpieczenstwo
W automatyce przemyslowej 1 systemach sterowania — Czg$¢ 2-4:
Wymagania dia programu bezpieczenstwa dla dostawcow ustug IACS.

W tej normie okre§lono wymagania bezpieczenstwa dla dostawcow ushug
dla TACS, ktore to ustlugi moga S$wiadczy¢ np. podczas konserwacji
systemow automatyki. Cato§¢ wymagan bezpieczenstwa spelnianych przez
dostawce ustugi dla IACS jest nazywana Programem Bezpieczenstwa.

Zaproponowane w normie poziomy bezpieczenstwa (SL — ang. Security

Level) to:
1. SL 1 — przeciwdziatanie nieautoryzowanemu ujawnieniu informacji poprzez

podstuch lub przypadkowa jej ekspozycje. Norma IEC 62443-3-3 specyfikuje

16 Zawierajagcymi wymagania dla kompatybilnoéci poziomoéw bezpieczenstwa SL-C

(Security Level-Control).

17 "W oryginale: system security requirements and security levels. Czyli poprawnie

powinno by¢: wymagania na bezpieczenstwo systemu i poziomy bezpieczenstwa.
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37 wymagan, ktore powinny by¢ spelnione, jezeli jest deklarowany ten
poziom bezpieczenstwa.

2. SL 2 — przeciwdziatanie nieautoryzowanemu ujawnieniu informacji stabo
zmotywowanemu 1 majagcemu ogolne umiejetnosci podmiotowi, ktory
aktywnie jej poszukuje przy uzyciu prostych metod i zaangazowaniu
niewielkich $rodkoéw. Norma IEC 62443-3-3 specyfikuje 23 wymagania,
ktéore powinny by¢ spelnione, jezeli jest deklarowany ten poziom
bezpieczenstwa.

3. SL 3 — przeciwdziatanie nieautoryzowanemu ujawnieniu informacji $rednio
zmotywowanemu 1 majagcemu ukierunkowane na IACS umiejetnosci
podmiotowi, ktory aktywnie jej poszukuje przy uzyciu zaawansowanych
metod i zaangazowaniu $redniej wielkosci $srodkéw. Norma IEC 62443-3-3
specyfikuje 30 wymagan, ktére powinny by¢ spetnione, jezeli jest
deklarowany ten poziom bezpieczenstwa.

4. SL 4 — przeciwdzialanie nieautoryzowanemu ujawnieniu informacji wysoce
zmotywowanemu 1 majagcemu ukierunkowane na IACS umiej¢tnosci
podmiotowi, ktory aktywnie jej poszukuje przy uzyciu zaawansowanych
metod i zaangazowaniu duzych S$rodkéw (zwykle bedzie to podmiot
instytucjonalny, np. wojsko lub stuzby panstwowe).

Bardzo dobre wyjasnienie praktycznego zastosowania koncepcji poziomoéw
bezpieczenstwa jest zaprezentowane w pracy [1].

IEC 62443 Cybersecurity Certification Programs prowadzony jest
w czterech kategoriach [3]:

1. Certyfikacji procesdw — oceniane sa procesy projektowania, integracji
1 testowania urzadzen i sieci ICS.

2. Certyfikacji urzadzen — oceniane sg urzadzenia, takie jak PLC, bramy
sieciowe, zapory sieciowe, DCS.

3. Certyfikacji systemOw — oceniane sg zlozone systemy zawierajace rozne
urzadzenia i sieci.

4. Certyfikacji osob:
— certyfikat 1: ISA/IEC 62443 Cybersecurity Fundamentals Specialist;
- certyfikat 2: ISA/IEC 62443 Cybersecurity Risk Assessment Specialist;
— certyfikat 3: ISA/IEC 62443 Cybersecurity Design Specialist;
— certyfikat 4: ISA/IEC 62443 Cybersecurity Maintenance Specialist.

Uzyskanie certyfikatow 1-4 uprawnia do tytutu ISA/IEC 62443 Cybersecurity
Expert.
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2.2. Zalecenia organizacyjne SANS

W 2008 roku administracja rzadu USA (w tym m.in. National Security
Agency oraz SANS Institute) w porozumieniu z cztonkami organizacji
biznesowych opracowata zbior zalecen o nazwie Consensus Audit Gudelines
(CAQG). Zalecenia te zostaly udostgpnione publicznie przez instytut SANS
w 2009 roku pod adresem www.sans.org. Przedstawiony w dokumencie CAG
zbidr 20 zalecanych przedsiewzie¢ z zakresu ochrony przed dziataniami
intruzéw (ang. Critical Controls) zostat uznany przez autoréw opracowania za
minimalny, ale latwy do szybkiego wdrozenia standard zabezpieczenia
systeméw i sieci komputerowych przed cyberatakami®®, Koncepcja CAG/CIS
jest zblizona do metodyki proponowanej przez NIST.

Najnowsza wersja CAG? to wersja 7.1. Od wersji 6.1 r6zni si¢ zmiang
miejsc niektorych zalecen sposrod pierwszej szostki i zmiang nazwy zalecenia
17 na Implement security Awareness and Training Programs. Od wersji 6.0
zmienita si¢ nazwa dokumentu/projektu z Consensus Audit Gudelines (CAG) na
The CIS Critical Security Controls for Effective Cyber Defense?’. Udostepnianie
kolejnych  wersji  artefaktéw projektu odbywa si¢ poprzez strong
WWW.cisecurity.org.

Dalej jest przedstawiona lista (wraz z thumaczeniami) wszystkich punktow
Critical Control dokumentu CAG v.6.1%! (patrz tez rys. 3 dla wersji 7.1). Liczby
w nawiasach oznaczaja liczbe zalecanych przedsigwzie¢ w ramach kazdego
Z punktow??,

1. Inventory of Authorized and Unauthorized Devices (6) — inwentaryzacja
autoryzowanego i niecautoryzowanego sprzetu.

2. Inventory of Authorized and Unauthorized Software (4) — inwentaryzacja
autoryzowanego i nieautoryzowanego oprogramowania.

3. Secure Configurations for Hardware and Software (7) — utwardzajaca
konfiguracja sprzgtu i oprogramowania na laptopach, stacjach roboczych
I serwerach.

4. Continuous Vulnerability Assessment and Remediation (8) — ciagle
monitorowanie podatnosci i ich minimalizowanie.

18 CAG/CIS zostal wdrozony m.in. w norweskich elektrowniach — jest to obecnie
standard uznany na calym §wiecie, stad m.in. jego wybor do programu nauczania.

19 W czasie przygotowywania niniejszego opracowania, tj. maj 2020 roku. Dostepna
pod: https://learn.cisecurity.org/cis-controls-download. CAG jest tez krotko opisany
w rozdz. 6.1.3 w publikacji [4].

20 CIS — Center for Internet Security, Inc.
2L Punkty 1-10 dotyczg systemu, punkty 11-13 sieci, a punkty 14-20 aplikacji.
22 W sumie daje to 149 punktéw sprawdzen do audytu zgodnosci.
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5. Controlled Use of Administrative Privileges (9) — nadzér nad kontami
administratorow i uzywaniem przywilejéw administracyjnych.

6. Maintenance, Monitoring, and Analysis of Audit Logs (6) — utrzymanie,
monitorowanie i analiza dziennikow bezpieczenstwa.

7. Email and Web Browser Protections (8) — ochrona poczty elektronicznej
i przegladarek.

8. Malware Defenses (6) — ochrona przed programami i kodami zto§liwymi.

9. Limitation and Control of Network Ports (6) — ograniczenie i kontrola portow,

protokotéw i ustug sieciowych.

10. Data Recovery Capability (4) — zapewnianie zdolnosci do odzyskiwania
danych.

11. Secure Configurations for Network Devices (7) — bezpieczna konfiguracja
urzadzen sieciowych.

12. Boundary Defense (10) — stosowanie ochrony brzegowej.

13. Data Protection (9) — ochrona danych.

14. Controlled Access Based on the Need to Know (7) — kontrola dost¢pu na
podstawie wiedzy koniecznej.

15. Wireless Access Control (9) — nadzoér nad dostepem bezprzewodowym.

16. Account Monitoring and Control (14) — monitorowanie i kontrola kont
uzytkownikow.

17. Security Skills Assessment and Appropriate Training to Fill Gaps (5) —
ocena umiejetnosci personelu w zakresie bezpieczenstwa i odpowiednie
szkolenia w celu eliminacji brakow.

18. Application Software Security (9) — zapewnianie bezpieczenstwa aplikacji.

19. Incident Response and Management (7) — reagowanie na incydenty
i zarzadzanie incydentami.

20. Penetration Tests and Red Team Exercises (8) — wykonywanie testow
penetracyjnych i ¢wiczen zespotow typu Red Team.

Publikacja [35] jest poradnikiem, jak zalecenia CIS przystosowac do ICS.

W publikacji tej kazde z zalecen (Critical Controls) jest jednolicie opisane. Na

opis skladajg sie zawsze trzy czedci: uzasadnienie stosowania (Introduction),

zakres  stosowania  (Applicability) oraz ~ dodatkowe  wskazowki/

rozwazania (Considerations). Przyktad jest zamieszczony na rysunku 2.

Kazde zalecenie, traktowane takze z innej perspektywy jako tzw. punkt
kontrolny, zawiera wszystkie lub czg$¢ przedstawionych dalej elementow,
z ktorych kazdy opisuje pewne zagadnienia zabezpieczenia systemu w zakresie
danego punktu kontrolnego lub wdrazania w organizacji zalecen tego punktu:
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CIS Control 11 — Secure Configurations for Network Devices
such as Firewalls, Routers, and Switches

ICS Rationale, Applicability, and Considerations

Introduction This CIS Control addresses the need to manage the configuration of all network
devices using a change control pracess. The network infrastructure of an ICS network
typically carries additional requirements when compared to traditional IT systems.
Usually these networks focus on availability and are architected with real-time
performance and redundancy requirements.

Attack vectors, however, remain the same. Unsecure services, poor firewall
configurations, and default credentials remain issues.

Applicability Due to the availability requirements associated with the ICS environments, Sub-
Controls relating to network traffic may not be applicable.

Considerations | For this CIS Control consider the following additional steps:

» Ensure firewalls are configured to deny by default.

+ If alocation is unmanned or if critical process data flows through a perimeter
device, ensure redundancy exists or device failure won't prevent this data
from being received by its intended destination.

If the management environment is sufficiently isolated, then multifactor authentication
may not be required to manage network devices. Adding multifactor requirements can
limit the use of vendor supplied network monitoring solutions.

Rys. 2. Przyklad opisu zalecefn CIS w wersji dla ICS [35]

1. How do Attackers Exploit the Absence of this Control? — mozliwy sposob
wykorzystania przez intruza niezabezpieczonej podatnosci opisanej w danym
punkcie.

2. How to Implement, Automate, and Measure the Effectiveness of this Control?
— zalecenia odno$nie do minimalizowania danej podatnoSci.

3. Associated NIST Special Publication 800-53 Revision 3, Priority 1 Controls —
powigzania z dokumentami NIST.

4. Associated NSA Manageable Network Plan Milestones and Network Security
Tasks — powigzania z dokumentami NSA.

5. Procedures and Tools to Implement and Automate this Control — opis
mozliwosci  wspomagania za pomocg narzedzi 1 przedsiewzigé
organizacyjnych procesu zabezpieczania.

6. Control xx Metric — wymagania, jakie musi spetnia¢ system, aby wypehniat
zatozenia zawarte w danym punkcie.
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7. Control xx Test — propozycje sprawdzen, jakie musza by¢ przeprowadzone,
aby oceni¢ implementacj¢ danego punktu CAG w praktyce biznesowe;j
organizacji.

8. Control xx Sensors, Measurements and Scoring — propozycje sposobu
realizacji 1 oceny sprawdzen opisanych w punkcie Control xx Test.

@ CIS Controls” v 7

w
m
2.
~

Foundational i Organizational

1 Inventory and Control N 7 Email and Web 12 Boundary Defense [ 17 !mplement a Security
of Hardware Assets H Browser Protections : Awareness and Training
: : Program
3

2 Inventory and Control 8 Malware Defenses 13 Data Protection : 18 Application Software
of Software Assets 3 Seaurity

3 Continuous 9 Limitation and Control 14 Controlled Access 19 Incident Response
Vulnerability H of Network Ports, Based on the Need . and Management
Management 3 Protocols and Services to Know ]

4 Controlled Use [ 10 Data Recovery 15 Wireless Access : 20 Penetration Tests and
of Administrative H Capabilities Control : Red Team Exercises
Privileges H :

5 Secure Configuration for 11 Secure Configuration 16 Account Monitoring
Hardware and Software on : for Network Devices, and Control
Mobile Devices, Laptops, : such as Firewalls,

Workstations and Servers H Routers and Switches

6 Maintenance,
Monitoring and
Analysis of Audit
Logs

Rys. 3. Zbiér zalecanych Critical Control w CAG v.7.1

3. Ataki na sieci i systemy przemystowe

Podstawowy zbior zagrozen dla poprawnego dziatania sieci i systemow
teleinformatycznych oraz sieci i systemow przemystowych obejmuje:
1. Zagrozenia srodowiskowe, tj. oddziatywanie:
— ognia (np. pozary instalacji przemystowych wywotanych uderzeniem
pioruna),

- wody (np. wylewy rzek powodujace podtopienia obiektow z infrastrukturg
teleinformatyczng),

— czynnikdw mechanicznych (np. trzgsienia ziemi lub huragany niszczace
infrastrukture telekomunikacyjna),

— czynnikow biologicznych (np. wirusow, powodujacych braki w personelu
obstugujacym sieci i systemy teleinformatyczne i przemystowe) itp.
2. Zagrozenia celowymi lub blednymi dzialaniami czlowieka.
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3. Tak zwane ,sily wyzsze” inne niz zagrozenia S$rodowiskowe (np.
ustanowienie ztych przepisow prawa przez ustawodawce).

Wspomniane w tytule rozdzialu ,,ataki” to forma realizacji zagrozenia
celowymi dzialaniami cztowieka. Cennym zroédtem wiedzy o mozliwosciach
atakow na zasoby informacyjne oraz sieci i systemy teleinformatyczne jest
strona https://attack.mitre.org/?®. Zawiera ona podstrong:

https://collaborate.mitre.org/attackics/index.php/Main_Page?*
z tabelg podsumowujaca ataki na sieci i systemy przemyslowe (jej fragment
jest zamieszczony na rysunku 4). Na kolejnych podstronach sg szczegdtowe
opisy:
— 81 technik atakow na systemy ICS;
- 17 narzedzi programowych uzywanych do atakéw na systemy ICS (strona
aktualizowana 02.01.2020);
— 10 ujawnionych grup atakujgcych systemy ICS (strona aktualizowana
02.01.2020).

Nalezy podkresli¢, ze opisywany framework (bo tak jest traktowany
MITRE ATT&CK) dotyczy jedynie sposobow realizacji (czyli atakow) jednego
typu zagrozenia — celowych dziatan ludzi.

Rowniez w dodatku C (Threat Sources, Vulnerabilities, and Incidents)
standardu NIST SP 800-82 rev. 2 zamieszczony jest opis 16 incydentow
dotyczacych ICS (w tym 8 atakow). Opis jest doprowadzony do roku 2013.

Dane statystyczne pokazuja takze [2], jak grupujg sie incydenty
bezpieczenstwa dla ICS zwigzane z dziataniami ludzi (dane na rok 2019).
Wyréznia sie incydenty zwigzane z°°:

1. Dostgpem fizycznym (np. poprzez USB lub bezposredni fizyczny dostep do
urzadzenia, w szczegdlnosci do jego panelu sterujacego) 56,3%.

2. Dostgpem zdalnym (obejscie zabezpieczen wbudowanych w architekture
ICS) 40,6%.

3. Zaufanym dostgpem zdalnym (dostep zaufanego podmiotu bez naruszenia
zabezpieczen technicznych) 37,5%.

4. Dzialaniami serwisowymi i konsultacjami (skutki: nierozpoznane zmiany
w konfiguracji) 34,4%.

5. Lancuchem dostaw (np. oprogramowanie lub sprzet niezgodne ze
specyfikacjami) 18,8%.

2 Dostep 16.05.2020.

24 Dostep 16.05.2020; strona aktualizowana 04.03.2020.
25 Podane na koficu kazdego punktu wartosci procentowe informuja, jaki procent
respondentéw badania prowadzonego przez SANS wskazat na dang grupg.
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4. Kompendium niemieckiego urzedu ds. bezpieczenstwa
informacyjnego

Niemiecki urzad ds. bezpieczenstwa informacyjnego (BSI — Bundesamt
fiir Sichercheit in der Informationstechnik; https://www.bsi.bund.de) wydat
Kompendium [16], w ktorym, oprocz podstawowych zagadnien bezpieczenstwa
ICS, w rozdziale 5 opisano 73 ,najlepsze praktyki” w zakresie zapewniania
bezpieczenstwa ICS rekomendowane przez ww. urzad. Praktyki te
przyporzadkowano do pigciu nastepujacych grup:

1. Podstawowe przedsigwzigcia (ang. first steps; praktyki 1-6; rozdz. 5.2).

2. Procesy i zasady bezpieczenstwa (ang. security-specific processes/policies;
praktyki 7-18; rozdz. 5.3).

3. Wybdr (zakup) systemow i ich komponentdw oraz zwigzanych z nimi
dostarczycieli ustug serwisowych i integratorow (ang. selection of the used
systems and components as well as of the assigned service providers and
integrators; praktyki 19-30; rozdz. 5.4).

4. Bezpieczenstwo konstrukcyjne i fizyczne (ang. constructional and physical
securing; praktyka 31; rozdz. 5.5).

5. Przedsigwziecia techniczne (ang. technical measures; praktyki 32-73;
rozdz. 5.6).

Te zalecenia zapisano w zwarty sposob w tabeli 7 Kompendium
zatytutowanej: Comparison of the best practices with IEC 62443, VDI/VDE#*
2182, NERC CIP? and DHS?® Best Practices. Zgodnie z tytutem,
rekomendowane ,najlepsze praktyki” BSI sa w tej tabeli mapowane na
zalecenia (nazywane tutaj tez ,,najlepszymi praktykami’’) wymienionych norm
i standardow. Tabela 1 to autorski wariant wspomnianej tabeli 7 z Kompendium,
z wlasnymi komentarzami i mapowaniem na zalecenia normy IEC 62443.

% \erein Deutscher Ingenieure/Verband der Elektrotechnik Elektronik
Informationstechnik.

2 North American Electric Reliability Corporation Common Industrial Protocol.
28 Department of Homeland Security.
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Tab. 1. Zalecenia Bundesamt fiir Sichercheit in der Informationstechnik (BSI) z zakresu
zabezpieczania sieci i systemow przemystowych.

Lp. Zalecane praktyki Odpowiednik Komentarze
(ICS Security Compendium v.1.23) w normie IEC 62443
Wrtasciciele zasobow powinni 2-1 chapter A.3.2.3 Dotyczy wszystkich
ustanowi¢ organizacj¢ zarzadzania 2-1 chapter 4.3.2.3 aktorow majacych
L i kontrolc_)wania'rc')l i deowiedzialnf)éci 2-1 chapter 4.3.2.3 stycznosé _
w zakresie bezpieczenstwa elementow z elementami ICS, np.
ICS. dostawcow produktow.
2 | Zadba¢ o wlasciwe wytwarzanie 2-1 chapter A.3.4.4 Nalezy opisa¢ cykl
i zarzadzanie dokumentacja ICS. 2-1 chapter 4.2.3.13 zycia dokumentacji.
Utworzy¢ SZBI dla informacji System Zarzadzania
3 wykorzystywanych przez ICS. Complete 2-1 Bezpiecze_z_ﬁstwem
P Informacji (SZBI).
Utrzymywac plan sieci (fizyczny 2-1 chapter
4 | ilogiczny), na ktérym jest A34.233
uwidocznione rozmieszczenie 2-1 chapter 4.2.3.5
elementow ICS.
Utrzymywac¢ w celu zapewnienia 2-1 chapter 4.2.3.4
5 | spojnosci listg eksploatowanego 3-1 chapter 8.7
oprogramowania i liste plikow
konfiguracyjnych dla elementow ICS.
Wytworzy¢, utrzymywac i udostgpniaé | 2-1 chapter A.3.3.5 Ang. Administration
6 | zainteresowanym dokumentacje and user manual.
operacyjng dla administratoréw
i uzytkownikow ICS.
Wdrozy¢ wewnetrzne zasady 2-1 chapter 4.3.4.3.1
7 | projektowania i integracji 2-1 chapter 4.3.4.3.3
(z zakupionymi ICS) samodzielnie 2-1 chapter 4.3.4.3.4
Wytworzonego oprogramowania. 2-1 chapter 4.3.4.3.5
8 | Zadba¢ o bezpieczne wycofanie 2-1 chapter 4.3.3.3.9 Np. twardych dyskow.
Z uzycia sprzetu.
9 | Chronié raporty audytowe.
Wiasciciele zasobow, integratorzy Wytwarzania aplikacji,
10 | 1 dostawcy powinni opracowa¢ instalowania
i udokumentowac¢ odpowiednie poprawek,
procedury operacyjne. konfigurowania itd.
Nalezy zarzadzaé zmianami. 2-1 chapter A.3.4.3.6 | Np. osoba zalecajaca
11 2-1chapter 4.3.43.2 | zmiane nie powinna jej
implementowacé
Zapewni¢ nadzor nad bezpieczenstwem | 2-1 chapter A.3.4.5 Ang. Security
12 | iciagle monitorowanie stanu 2-1 chapter 4.3.4.5 monitoring.

bezpieczenstwa.

2-1 chapter 4.3.3.3.8
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Lp.

Zalecane praktyki

Odpowiednik

. ? . Komentarze
(ICS Security Compendium v.1.23) w normie IEC 62443
Opracowac¢ i wdrozy¢ plan 2-1 chapter A.3.2.5 Ang. Business
13 | zapewniania biznesowej ciagtosci 2-1 chapter A.3.4.3.8 | Continuity Plan (BCP).
dzialania. 2-1 chapter 4.3.2.5
2-1 chapter 4.3.4.3.9
14 | Dba¢ o regularne szkolenie personelu. | 2-1 chapter A.3.2.4
2-1 chapter 4.3.2.4
15 | Wiasciwie zarzadzaé personelem, aby | 3-1 chapter 10.3, Ang. Personnel
unikna¢ zwigzanych z nim naruszen 2-1 chapter A.3.3.2 security.
zasad bezpieczenstwa. 2-1 chapter 4.3.3.2
Opracowac¢ i wdrozy¢ procedury 2-1 chapter 4.3.3.2
16 zatrudniania, zmiany stanowiska
i zwalniania pracownikow.
Przeprowadzac¢ regularnie audyty 2-1 chapter
17 bezpieczenstwa sieci i elementow ICS. | A-3.4.2.5.4
2-1 chapter 4.2.3.10
2-1 chapter 4.4.2.2
Testowa¢ komponenty (ICS) przed 2-1 chapter A.3.4.3.5
1g | instalacja. 2-1 chapter
A3.4.242
2-1 chapter
A34243
2-1 chapter 4.3.4.3.1
Wiaczy¢ do kontraktow Ang. Non-disclosure
19 | 2 dostarczycielami produktow, agreement.
zewnetrznymi wlascicielami zasobow
itp. klauzulg o zachowaniu tajemnicy.
20 | Poinformowa¢ integratora systemu 2-1chapter A.3.4.2.4
o obowiazujacych wymaganiach 2-1 chapter A.3.4.3
bezpieczenstwa.
Uwzgledni¢ w analizie ryzyka 2-1 chapter A.3.4.2.4
21 | specyfikacj¢ bezpieczenstwa 2-1 chapter A.3.4.3
dostarczong przez integratora
systemow ICS.
Wymaga¢ od produktéw ICS 2-1 chapter W przypadku
29 | odpornosci na bledy A3.4.24.2 ujawnienia wady
W oprogramowaniu i sprzecie. w trakcie dziatania
produktu, musi on
zachowac sig¢
W ustalony sposob.
Nabywane produkty ICS muszg by¢ Ang. Compatibility.
wytworzone zgodnie z
uznanymi/obowigzujacymi
23 | standardami i umozliwiac

wspotdziatanie z innymi produktami
zgodnymi z tymi standardami.
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Lp.

Zalecane praktyki

Odpowiednik

. ? . Komentarze
(ICS Security Compendium v.1.23) w normie IEC 62443
Sprzedajacy powinien dostarczy¢ Takie dziatanie musi
24 | produkt ICS z usuni¢tymi lub by¢ udokumentowane.
dezaktywowanymi funkcjami, ktére nie
byly wyspecyfikowane w zamdéwieniu.
25 | Dane dostepowe do komponentow ICS, | 2-1chapter Patrz tez 46.
po dostarczeniu przez sprzedajacego, A.3.35.3.13
muszg by¢ zmienione.
Sprzedajacy powinien dostarczy¢ Dostarczony produkt
26 produkt z wlaczonymi funkcjami powinien by¢
bezpieczenstwa, odpowiednio utwardzony (ang.
skonfigurowany oraz poda¢ status hardened).
zaktualizowania (ang. patch status).
Wszystkie zainteresowane strony
27 powinny przedstawi¢ strategie
dlugoterminowego zapewniania
bezpieczenstwa instalacji
przemystowe;.
28 | Nabywane komponenty ICS powinny
by¢ wyposazone w oprogramowanie
antywirusowe lub powinny wspierac¢
dziatanie takiego oprogramowania.
Musi byé zachowana zgodnosé 2-1 chapter Patrz tez 321 68
o9 | pozioméw bezpieczefistwa ICS A3.36.53 BARDZO WAZNE
i systemu zdalnej obstugi tego ICS. 3-1 chapter 7.4 ZALECENIE!
Musza by¢ sprecyzowane Urzadzenia polowe
30 | 1zaimplementowane wymagania (ang. field devices) —
bezpieczenstwa dla urzadzen polowych czujniki i elementy
wykonawcze.
Zapewnié odpowiednig ochrone 3-1 chapter 10.2 Dotyczy budynkéw,
31 | fizyczna komponentom ICS. 2-1 chapter A.3.3.3 pomieszczen i szaf
2-1 chapter 4.3.3.3 z urzadzeniami.
Zapewni¢ segmentacje sieci ICS. 2-1 chapter A.3.3.4 Potgczenia pomigdzy
2 2-1 chapter segmentami mogg by¢
A34.233 nawigzywane tylko od
2-4 chapter 4.3.3.4 strony segmentu
0 Wyzszym poziomie
ochrony.
33 | Zabezpieczy¢ wszystkie zewnetrzne 2-1 chapter Patrz tez: 2, 4, 29, 73.
interfejsy do ICS. A.3.3.653
34 | Zaleca si¢ statyczng konfiguracje sieci.
Wszystkie komponenty w jednym 2-1 chapter
35 | segmencie sieci powinny by¢ A3.4233

zabezpieczone na tym samym
poziomie.
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Lp.

Zalecane praktyki

Odpowiednik

. ? . Komentarze
(ICS Security Compendium v.1.23) w normie IEC 62443
Dazy¢ do niezaleznos$ci operacji
W poszczeg6lnych segmentach ICS
(utrata potaczenia pomiedzy
36 segmentami nie powinna mie¢ wptywu
na produkcje lub wpltyw powinien by¢
minimalny).
37 | Poprawnie zabezpieczyé technologie
bezprzewodowe uzywane w sieciach
i systemach ICS.
38 | Do logicznej separacji segmentow sieci | 3-1 chapter 6.2 Ang. Firewalls.
ICS uzywaé sprzgtowych zapor
sieciowych.
O ile to mozliwe, na kazdym 3-1 chapter 6.3 Ang. Host-based
39 | komponencie ICS powinna by¢ firewalls.
zainstalowana programowa zapora
osobista.
40 | Rozwazy¢ uzycie diéd danych (ang.
Data diode; one-way gateway).
Zapewni¢ odpowiednig separacj¢ 3-1 chapter 6.4
41 | logiczng za pomocg VLAN-6w
i separacj¢ fizyczng (na poziomie
urzadzen) dla segmentoéw sieci
z r6znymi wymaganiami
bezpieczenstwa.
Rozwazy¢ zaimplementowanie 3-1 chapter 8.4 Na kazdym urzadzeniu
42 | Intrusion Detection System (IDS) i/lub ICS powinien by¢
Intrusion Prevention System (IPS); zainstalowany HIDS
zalecane jedynie dla duzych (Host-IDS).
organizacji.
Do realizacji zadan administrowania Lub protokotow
43 | siecia lub zadan krytycznych ze dodatkowo
wzgledu na bezpieczefistwo uzywaé zabezpieczonych
tylko bezpiecznych protokotow (np. kryptograficznie, np.
SSH, SFTP, HTTPS). SSL/TLS.
W sieciach ICS uzywa¢ serwera DNS W celu utrzymania
44 | przeznaczonego do obstugi tylko tych wysokiej doste;pno_s’ci,
sieci, odseparowanego od serwerow serwery DNS powinny
DNS z innych sieci (np. biurowych). by¢ zdublowane.
Zapewni¢ synchronizacj¢ czasu Zalecane: Network
45 | (sygnatem czasu z zaufanego zrodta). Time Protocol lub

IEEE 1588.
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Lp.

Zalecane praktyki

Odpowiednik

. ? . Komentarze
(ICS Security Compendium v.1.23) w normie IEC 62443
46 | Zaleca si¢ usuwanie domyslnych kont 2-1 chapter 3.3.5.3.9
i zmiang domys$lnego hasta natychmiast | 2-1 chapter 4.3.3.5.5
po instalacji i sprawdzeniu 2-1 chapter 4.3.3.5.7
poprawnosci dziatania urzadzenia lub 2-1chapter
programu. A.3.35.3.13
Stara¢ si¢ przydzieli¢ osobom 2-1 chapter W érodowisku ICS jest
47 f)bs1ug_ujqcym urzgdzenia ICS A.3.3.5.3.7 to czesto niemozliwe.
indywidualne konto w celu 21 ch 43352
jednoznacznego rozliczania -1 chapter 4.3.3.5.
wykonanych czynnosci.
48 | Usuna¢ niepotrzebne oprogramowanie
i ustugi z komponentow ICS.
49 | Odpowiednio zmieni¢ ustawienia 2-1chapter
domysélne. A.3.35.3.13
50 | Dostroi¢ do potrzeb konfiguracje Niepotrzebne porty
sprzetu. USB, napedy CD/DVD
itp. usung¢ lub
zablokowac.
51 | Zablokowa¢ nieograniczony dostep do
Internetu z poziomu sieci ICS.
52 | Opracowaé i wdrozy¢ procedure 2-1 chapter
aktualizacji i wgrywania poprawek do | A.3.4.2.4.3
oprogramowania. 2-1 chapter 4.3.4.3.7
2-1 chapter 4.3.4.5.3
2-1 chapter
A34.235
53 | Opracowac i wdrozy¢ procedure 2-1 chapter
postepowania w przypadku A3.42.35
zakonczenia wsparcia produktu przez
dostawce.
54 | Wybra¢, na podstawie wynikow 2-1 chapter A.3.3.6
analizy ryzyka, sposob i metode 2-1 chapter 4.3.3.6
uwierzytelniania w sieciach ICS 3-1 chapter 5.3
uzytkownikow i ushug. 3-1 chapter 5.4
3-1 chapter 5.5
3-1 chapter 5.6
3-1 chapter 5.7
3-1 chapter 5.10
55 | Opracowac zasady i wdrozy¢ 3-1 chapter 5.9
procedury techniczne i organizacyjne
postugiwania si¢ hastami.
56 | Zapobiega¢ nieautoryzowanemu KaZdy. dOStf}I?
dostgpowi do systemu. powinien by¢
udokumentowany

i rozliczalny: kto, co,
kiedy.
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Lp.

Zalecane praktyki
(ICS Security Compendium v.1.23)

Odpowiednik
w normie IEC 62443

Komentarze

57

W procesie autoryzacji uprawnienia
przydziela¢ podmiotom zgodnie

z zasadg ,,wiedzy koniecznej”
i,,minimalnego $§rodowiska pracy”.

2-1 chapter A.3.3.5
2-1 chapter A.3.3.7
2-1 chapter 4.3.3.5

Inna nazwa: zasada
najmniejszych
przywilejow.

58

Uzywac narzedzi/algorytmow
kryptograficznych odpowiadajacych
aktualnemu stanowi wiedzy

w dziedzinie kryptologii.

3-1 chapter 7.2
3-1 chapter 7.3
3-1 chapter 7.4
3-1 chapter 5.2

59

Jezeli jest mozliwa i dopuszczalna
instalacja oprogramowania
antywirusowego na komponentach ICS
i dopuszcza to takze dostawca produktu
(ICS), to takie oprogramowanie nalezy
zainstalowa¢ wraz z automatyczng
aktualizacja sygnatur wirusow.

3-1 chapter 8.3
2-1 chapter 4.3.4.3.8

60

Opracowac¢ i wdrozy¢ rozwigzania
alternatywne, gdy nie mozna
zainstalowac oprogramowania
antywirusowego.

Dotyczy to czgsto
sterownikow, PLC,
urzadzen polowych.

61

Bazujac na rekomendacjach dostawcy
oprogramowania antywirusowego

i dostawcy produktu (ICS), zapewnic
bezpieczna konfiguracje
oprogramowania antywirusowego.

Proces instalacji

i konfiguracji powinien
by¢ udokumentowany
dla kazdego
komponentu ICS.

62

Sygnatury wirusow dla
oprogramowania antywirusowego nie
powinny by¢ pobierane bezposrednio
z Internetu tylko dystrybuowane przez
centralny serwer (ushuga dystrybucji
sygnatur) umieszczony w DMZ.

63

Zapewni¢ niezwloczne pobieranie
uaktualnionych baz sygnatur.

2-1 chapter
A3.4.242

64

Rozwazy¢ zastosowanie
oprogramowania antywirusowego na
zaporze sieciowej (virus wall,
dziatajacy w warstwie 7) w celu
sprawdzania ruchu pomigdzy sieciami
pod katem przenoszenia malwaru.

Application Level
Gateway zwykle nie
wspieraja protokotow
specyficznych dla ICS.

65

Dopuszczaé do uzytku tylko to
oprogramowanie i tylko te jego
dziatania (behaviour), ktore zostaty
weczesniej zaakceptowane (ang.
whitelisting).

Nie jest to zamiennik
oprogramowania
antywirusowego!
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Lp. Zalecane praktyki Odpowiednik

- 2 . Komentarze
(ICS Security Compendium v.1.23) w normie IEC 62443
66 | Opracowaé i wdrozy¢ zasady Te zasady muszg by¢
postepowania z no$nikami znane wszystkim
wymiennymi. pracownikom.

67 | Wymienne pamigci przed ich
zintegrowaniem z sieciami lub
urzadzeniami ICS sprawdzi¢ na
testowym komputerze, tzw. quarantine
PC.

68 | Opracowac i wdrozy¢ zasady uzywania
notebookow w celach serwisowych.

69 | Aktywowa¢ hasto do BIOS-u

i dopuszcza¢ bootowanie tylko

z wybranego medium na wszystkich
urzadzeniach ICS.

70 | Dezaktywowa¢ funkcje autorun na
wszystkich urzadzeniach ICS.

71 | Opracowacl i wdrozy¢ strategie i zasady | 2-1 chapter 4.3.4.3.9 Proces wykonywania

wykonywania kopii bezpieczenstwa. kopii bezpieczenstwa
nie moze mie¢ wptywu
na produkcje.
72 | Opracowac i wdrozy¢ zasady 2-1 chapter A.3.4.3.8
przechowywania kopii bezpieczenstwa.
73 | Uaktywni¢ odpowiednie dzienniki 3-1 chapter 8.2 Dotyczy wszystkich
zdarzen i zapisywac¢ w nich 3-1 chapter 8.6 dziennikow zdarzen na
monitorowane zdarzenia. 3-1 chapter 8.7 wszystkich majacych

3-1 chapter 8.8 je urzadzeniach.

2-1 chapter 4.3.3.5.8
2-1 chapter 4.3.3.6.4

5. Podsumowanie

w artykule przedstawiono te elementy wiedzy
techniczno-organizacyjnej, ktoére, zdaniem autora, powinny by¢ podstawg
nauczania zagadnien bezpieczenstwa z zakresu sieci i systemow przemystowych
na studiach wyzszych. Nauczanie powinno by¢ uzupelnione o podstawowe
zagadnienia dotyczace obowigzujgcych rozwigzan prawnych, takich jak ustawa
o Krajowym Systemie Cyberbezpieczenstwa [33] (i towarzyszace jej
rozporzadzenia), ktéra dotyczy operatoréw ustug kluczowych, czy RODO, zeby
studenci  mieli  $wiadomo$¢  tego, jak  nauczane  zagadnienia
techniczno-organizacyjne wpisujg sie w system prawny panstwa. Nalezy
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bowiem mie¢ na uwadze, ze przy projektowaniu systemow zabezpieczen, zapisy
prawne, formalnie, sa dla projektanta ograniczeniami projektowymi, ktére musi
uwzgledni¢ w specyfikacji wymagan projektowanego systemu.

Warto takze podkresli¢, ze zabezpieczenie sieci przemystowej powinno
by¢ elementem szerzej widzianego zabezpieczenia zaktadu przemystowego
przed incydentami z zakresu bezpieczenstwa informacyjnego. Oznacza to na
przyktad, ze dostawca zabezpieczen dla sieci przemystowe] powinien
umozliwia¢ ich integracj¢ z rozwigzaniami nadrzgdnymi typu SIEM (ang.
Security Information and Event Management), w celu uzyskania jednolitego
obrazu stanu bezpieczenstwa sieci i systemOw teleinformatycznych (tzw.
biurowych) oraz przemystowych. Przekladajac to na proces edukacji —
nauczanie podstaw bezpieczenstwa informacyjnego powinno poprzedzaé
nauczanie bardziej specjalistycznych zagadnien, w tym tych zwigzanych z ICS,
co niestety nie zawsze ma miejsce w praktyce.
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STRESZCZENIE: Usluga wideokonferencji, jaka jest Microsoft Teams, jest rodzajem ushugi
w modelu ,cloud computing” typu SaaS (Software as a Service)e W ramach tej ushugi
jej uzytkownicy moga przesyta¢ obraz ze swoich kamer, dzwiek ze swoich mikrofonow, tekst
(chat) i zataczniki (pliki). Udostepniane sg tez rozne funkcje zarzadzania komunikacja przez
organizatora wideokonferencji. W artykule opisano wyniki badania uzyteczno$ci wybranych
funkcji ptatnej ustugi, ze wzgledu na przydatno$¢ w prowadzeniu nauczania zdalnego na uczelni
WYyZSzej.

SEOWA KLUCZOWE: Microsoft Teams, wideokonferencja, nauczanie zdalne

Wprowadzenie

Niniejszy artykut zostal opracowany w zwigzku 2z rosngcym
zainteresowaniem wykorzystania ustlug wideokonferencyjnych do nauczania
zdalnego w placowkach ksztalcenia. Na rynku dostepnych jest kilka ustug
wideokonferencyjnych, a wsrod przodujacych dostawcow znajduja si¢ takie
firmy, jak: Microsoft (Microsoft Teams), Cisco (Cisco Webex), Zoom (Zoom
5.0). W artykule przedstawiono wyniki badan uzytecznosci aplikacji Microsoft
Teams do nauczania zdalnego na uczelni wyzszej. Badania przeprowadzono
w ramach przedmiotu ,,zarzadzanie bezpieczenstwem informacji” na | semestrze
studiéw II stopnia. W artykule zamieszczono takze, opracowane przy okazji
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badan, instrukcje pomocne w organizacji zaje¢ przez nauczycieli akademickich.

Wybor do badan Microsoft Teams (a nie np. Zoom) byt podyktowany
tym, ze z firma Microsoft Wojskowa Akademia Techniczna ma podpisane
odpowiednie umowy i ma licencje na to oprogramowanie, co powoduje ze
wilasnie Microsoft Teams sg zalecane nauczycielom akademickim WAT do
pracy zdalnej. Po ,,pandemicznym” semestrze zaj¢¢ mozna juz stwierdzi¢, ze
pewne funkcje wbudowane w narzedzie, jak emotikony, dzienniczki ucznia itp.
w pracy na uczelni wyzszej sg nieprzydatne. Rowniez integracja z réznymi
programami ma drugorzgdne znaczenie. Istotne natomiast sa mozliwosci
wideokonferencyjne: sesje z kamerag i mikrofonem (w roznych wariantach)
z grupami liczacymi czegsto powyzej stu uczestnikow oraz udostgpnianie
i przechowywanie w ramach Microsoft Teams plikow, w tym plikow
wideokonferencjil. Istotne znaczenie ma takze tatwo$é organizacji zajeé, na co
sktada si¢ wpisywanie uczestnikow sesji, powiadamianie, dotaczanie nowych
uczestnikow itp. Z tego powodu =zostaly przebadane przede wszystkim
mozliwosci uzytkowe narzedzia (stad w tytule ,,analiza uzytecznos$ci”), a wyniki
tych badan wraz z komentarzami przedstawiono w tym artykule. Szeroko
rozumiane bezpieczenstwo oOferowane w ramach ushugi Microsoft Teams [6]
bedzie przedmiotem innych badan.

1. Srodowisko badawcze

1.1. Przedmiot badania

Przedmiotem badania byta aplikacja desktopowa Microsoft Teams
w wersji 1.3.00.13565 (64 bity — ostatnia aktualizacja w dniu 02.06.2020 r.)
wykorzystywana jako mnarzgdzie komunikacyjne do nauczania zdalnego
na uczelni wyzsze;j.

! Te ostatnie funkcje sa niezbedne do rozliczania zaje¢ dydaktycznych.
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1.2. Schemat srodowiska badawczego

Komputer nr 1 Komputer nr 2 Komputer nr 3 Komputer nr 4

L

Plus MNASK NASK NASK

N\
s

Rys. 1. Schemat srodowiska badawczego

1.3. Opis Srodowiska badawczego

Srodowisko badawcze skladalo sie z trzech uczestnikow i jednego
organizatora sesji w nowo zalozonym zespole. W zaleznosci od konkretnego
badania, role cztonkéw zespotu ulegaly zmianie. Komputery znajdowaly sie
w tym samym budynku, ale w oddzielnych pomieszczeniach. Trzy komputery
korzystaty z potaczenia internetowego dostarczanego przez NASK, natomiast
jeden komputer korzystat z Internetu mobilnego, ktérego dostawca byta firma
Polkomtel. Kazda stacja robocza uczestniczagca w badaniu miata zainstalowany
systemem Windows 10 Pro, desktopowg aplikacje Microsoft Teams w wersji
1.3.00.13565 oraz studencka subskrypcj¢ pakietu Office 365. Konfiguracja
aplikacji MS Teams byta identyczna na kazdym z komputerow. Zastosowane
ustawienia byly nastgpujace:

 aplikacja nie uruchamia si¢ automatycznie z systemem;
* jezyk jest ustawiony na polski;

* przy$pieszenie sprzgtowe procesora GPU jest wiaczone;
» zadne kontakty nie sg zablokowane;

» aplikacja posiada uprawnienia do kamery, mikrofonu, glosnikow,
wyswietlania powiadomien, linkéw zewnetrznych i urzadzen MIDI.
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1.4. Ewidencja zasobow uzytych w badaniu

Tab. 1. Arkusze opisu zasobéw uzytych w badaniu

Arkusz opisu komputera nr 1

Identyfikator zasobu: K1

Rodzaj komputera Laptop
Model komputera MSI CX61
Umiejscowienie komputera Akademik Wojskowy
Model procesora Intel Core 15-3210M
Ilo$¢ pamieci RAM 8 GB
Model karty graficznej NVIDIA GeForce GT 640M
Nazwa dostawcy Internetu Polkomtel
Predkos$é pobierania® 3.26 Mbps
Predko$¢ wysylania® 1.78 Mbps

Arkusz opisu komputera nr 2 |

Identyfikator zasobu: K2

Rodzaj komputera Laptop
Model komputera MSI GE60
Umiejscowienie komputera Akademik Wojskowy
Model procesora Intel Core i7-4720HQ
Ilo$¢ pamigci RAM 16 GB
Model karty graficznej NVIDIA GeForce GTX 850M
Nazwa dostawcy Internetu Naukowa i Akademicka Sie¢ Komputerowa
Predko$é pobierania® 5.53 Mbps
Predko$é wysylania® 489.87 Mbps

Identyfikator zasobu: K3
Rodzaj komputera Stacjonarny
Model komputera -
Umiejscowienie komputera Akademik Wojskowy
Model procesora AMD Ryzen 5 2600
Ilo$¢ pamieci RAM 16 GB
Model karty graficznej NVIDIA GeForce RTX 2070
Nazwa dostawcy Internetu Naukowa i Akademicka Sie¢ Komputerowa
Predkos¢ pobierania® 5.34 Mbps
Predkosé wysylania® 482.12 Mbps

2 Sprawdzenie predkosci tacza odbywato sie kilkukrotnie, bezposrednio przed kazdym
z badan, a przedstawione wyniki to warto$ci srednie tych pomiarow.
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Arkusz opisu komputera nr 4

Identyfikator zasobu: K4
Rodzaj komputera Stacjonarny
Model komputera =
Umiejscowienie komputera Akademik Wojskowy
Model procesora Intel Core i7-6700k
Ilo$¢ pamieci RAM 32 GB
Model karty graficznej NVIDIA GeForce GTX 1060
Nazwa dostawcy Internetu Naukowa i Akademicka Sie¢ Komputerowa
Predkos$é pobierania® 5.21 Mbps
Predko$é wysylania® 469.96 Mbps

2. Badanie uzytecznos$ci narzedzia komunikacyjnego
Microsoft Teams do nauczania zdalnego na uczelni wyzszej

2.1. Ewidencja hipotez badawczych poddanych weryfikacji

Tab. 2. Hipotezy badawcze poddane weryfikacji

Czy istnieje
Hipoteza badawcza mozliwos¢
realizacji ?

Czy osoba spoza organizacji (WAT) Da sie

Identyfikator

Sposdb

badania realizacji

ket moze dotaczy¢ do zespotu MS Teams? zrealizowaé ‘ U
Czy istnieje mozliwo$¢ pobrania listy Dasi
FH.2.1 obecnosci uczestnikow biorgcych udziat ASle FR.2.1
W spotkaniu? zrealizowaé
Identyfikator . Czy.ls.tme,J,e Sposéb
badania Hipoteza badawcza mozliwos¢ realizacii
realizacji? )
Czy istnieje mozliwos¢ importowania Da si¢
FH.3.1 listy cztonkow zespotu/kanatu? zrealizowaé FR3.1
FH.A41 Czy istnieje mozliwos¢ udostgpniania Da si¢ FRA4.1
o plikow tylko wybranej grupie osob? zrealizowaé o
Czy istnieje mozliwo$¢ zmiany typu . .
FH.5.1 kanalu z prywatnego na ogoélny i na Nle.da P —
odwrot? zrealizowaé
Czy istnieje mozliwo$¢ nagrywania . .
FH.6.1 i edycji materiatdbw nagranych podczas zlrifliii\s;zé -------
spotkania na kanale prywatnym?

Przeglad Teleinformatyczny, 1-4/2020 35



Radostaw Kister, Bartosz Konecki, Jakub Sychowiec, Rafaf Twarowski

BH.1.1

Czy organizator spotkania moze

zablokowaé role prezentera Da sig BR11
uczestnikom spotkania (dla spotkan | zrealizowaé o
organizowanych dla kanatéw)?

2.2. Protokoly z przeprowadzonych badan

Tab. 3. Protokét badania FH.1.1

Identyfikator badania: FH.1.1

Kategoria
badawcza:
Hipoteza
badawcza:
Scenariusz
badania:

Data badania:
Zasoby
uczestniczace

w badaniu:
Wynik badania:

Sposoéb realizacji:

uzyteczno$¢ funkcjonalna

Czy osoba spoza organizacji (WAT) moze dotaczy¢ do zespotu
MS Teams?

Cztonek zespotu (,,Zadanie badawcze ZBI”), ktdry posiada
uprawnienia do dodawania nowych uzytkownikow do zespotu,
sprobuje doda¢ nowa osobe spoza organizacji WAT. W tym celu
przy uzyciu ushugi, jaka oferuje strona www.temp-mail.org
zostanie utworzony tymczasowy adres e-mail dla osoby spoza
organizacji WAT. Cztonek zespotu sprobuje doda¢ nowa osobe
przy uzyciu wygenerowanego wczesniej tymeczasowego adresu e-
mail.

27.06.2020, 19:30 — 20:00

K3 / Krzysztof Kabacki

Da sig zrealizowac
FR.1.1
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Tab. 4. Protokét badania FH.2.1

Identyfikator badania: FH.2.1

Kategoria
badawcza:

Hipoteza badawcza:

Scenariusz badania:

uzyteczno$¢ funkcjonalna

Czy istnieje mozliwo$¢ pobrania listy obecnosci uczestnikow
bioracych udziat w spotkaniu?

Organizator spotkania sprobuje pobra¢ liste obecnosci
uczestnikow spotkania. W tym celu organizator zaplanuje
spotkanie dla kanalu ogdlnego zespotu ,.Zadanie badawcze
ZBI”. Nastepnie pie¢ minut po rozpoczeciu spotkania sprobuje

pobra¢ liste obecno$ci o0s6b aktualnie uczestniczacych

w spotkaniu.
Data badania: 17.06.2020, 13.50-14.10
Zasoby K1/ Adam Abacki
uczestniczace K2 / Borys Babacki
w badaniu: K3 / Krzysztof Kabacki

K4 / Natalia Nowacka
Wynik badania: Da sig¢ zrealizowaé
Sposéb realizacji: FR.2.1

Tab. 5. Protokoél badania FH.3.1
Identyfikator badania: FH.3.1

Kategoria uzyteczno$¢ funkcjonalna
badawcza:
Hipoteza Czy istnieje mozliwos¢ importowania listy czlonkow
badawcza: zespotu/kanatu?
Scenariusz Czlonek zespolu (,,Zadanie badawcze ZBI”), ktory posiada
badania: uprawnienia do dodawania nowych uzytkownikow, sprobuje

Data badania:
Zasoby
uczestniczace

w badaniu:
Wynik badania:
Sposob realizacji:

W pierwszej kolejnosci wykonaé import listy czlonkéw zespotu
(potok szkoleniowy). Nastepnie, sprobuje dokona¢ importu listy
cztonkow dla kanatu (grupa szkoleniowa — ¢wiczenia).
25.06.2020, 13.00-14.00

K3 / Krzysztof Kabacki

Da sig¢ zrealizowac
FR.3.1
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Tab. 6. Protokol badania FH.4.1

Identyfikator badania: FH.4.1

Kategoria
badawcza:
Hipoteza
badawcza:
Scenariusz
badania:

Data badania:
Zasoby
uczestniczace

w badaniu:
Wynik badania:

Sposoéb realizacji:

uzytecznos¢ funkcjonalna

Czy istnieje mozliwo$¢ udostgpniania plikow tylko wybranej
grupie 0sob?

Cztonek zespotu udostgpniajacy materiaty szkoleniowe chce
ograniczy¢ mozliwo$¢ dostepu do zasobdéw tylko dla wybranej
grupy osob. W tym celu cztonek zespotu opublikuje na kanale
ogo6lnym zespotu (,,Zadanie badawcze ZBI”) plik, a nast¢pnie
sprobuje ograniczyé dostep do tego pliku. Prawo do odczytu
pliku bedzie miato konto osoby spoza organizacji WAT.
28.06.2020, 13.00-14.00

K3 / Krzysztof Kabacki

K4 / Natalia Nowacka

Da si¢ zrealizowaé
FR.4.1

Tab. 7. Protokél badania FH.5.1

Identyfikator badania: FH.5.1

Kategoria
badawcza:
Hipoteza
badawcza:
Scenariusz
badania:

Data badania:
Zasoby
uczestniczace
w badaniu:
Wynik badania:

Sposob realizacji:

uzytecznos$¢ funkcjonalna

Czy istnieje mozliwo$¢ zmiany typu kanalu z prywatnego
na ogodlny i na odwrot?

Administrator  zespotu utworzy nowy kanat

a nastepnie sprobuje zmieni¢ jego typ na kanat ogdlny.
19.06.2020, 13.30-14.00

K3 / Krzysztof Kabacki

prywatny,

Nie da si¢ zrealizowac
Brak takiej funkcji w aplikacji MS Teams. Brak takiej
mozliwosci przy uzyciu interpretera polecen PowerShell
i modulu ,,MircosoftTeams”. Funkcja nie zostala jeszcze
zaimplementowana.
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Tab. 8. Protokol badania FH.6.1

Identyfikator badania: FH.6.1

Kategoria
badawcza:
Hipoteza
badawcza:
Scenariusz
badania:

Data badania:
Zasoby
uczestniczace
w badaniu:

Wynik badania:

Sposéb realizacji:

uzytecznos$¢ funkcjonalna

Czy istnieje mozliwo$¢ nagrywania 1 edycji materialow
nagranych podczas spotkania na kanale prywatnym?

Osoba prowadzgca spotkanie nagra je, a nastgpnie sprobuje
dokona¢ edycji nagranego materiatu.

22.06.2020, 17.00-17.30

K1/ Adam Abacki

K2 / Borys Babacki

K3 / Krzysztof Kabacki

K4 / Natalia Nowacka

Nie da si¢ zrealizowac

Brak takiej funkcji w aplikacji MS Teams. Tylko kanaly
ogolne dopuszczaja mozliwos¢ nagrywania spotkania.
Aplikacja Microsoft Stream umozliwia edycje nagranych
materialow.

Tab. 9. Protokol badania BH.1.1

Identyfikator badania: BH.1.1

Kategoria
badawcza:
Hipoteza

badawcza:

Scenariusz
badania:

Data badania:
Zasoby
uczestniczace

w badaniu:
Wynik badania:

Sposob realizacji:

uzytecznos$¢ funkcjonalna

Czy organizator spotkania moze zablokowac rolg prezentera
uczestnikom spotkania (w przypadku spotkafn organizowanych
dla kanatéw)?

Cztonek zespotu (,,Zadanie badawcze ZBI”) planuje spotkanie
dla kanatu, a nastgpnie probuje modyfikowac role zaproszonych
—nada¢ kazdemu zaproszonemu domys$Ina role uczestnika.
19.06.2020, 22.00-22.30

K4 / Natalia Nowacka

Da sie zrealizowaé
BR.1.1
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3. Instrukcje sposobu realizacji wybranych czynnos$ci w aplikacji
MS Teams

Zamieszczone w tabelach 10-14 instrukcje wykonania wybranych
czynnosci weryfikowanych w badaniach, sg oznaczone jako FR.x.x odpowiednio
do badanych hipotez FH.x.x oraz BH.1.1 jako BR.1.1.

Tab. 10. Instrukeja realizacji czynnosci FR.1.1 w aplikacji MS Teams

Arkusz sposobu realizacji nr 1 \

Identyfikator sposobu realizacji: FR.1.1
Identyfikator badania: FH.1.1

Hipoteza badawcza: Czy osoba spoza organizacji (WAT) moze dolaczyc
do zespotu MS Teams?

Scenariusz realizacji:

Uczestniczace strony:
e administrator zespotu — czlonek zespolu (posiadajacy uprawnienia
do dodawania nowych czlonkoéw zespotu;
e nowy cztonek — 0soba spoza organizacji.
1. Administrator zespotu, poprzez przycisk ,,Dodaj cztonka” ma mozliwos¢ dodania
nowego czlonka do zespotu MS Teams.

Wyszukaj lub wpisz polecenie

Zadanie badawcze ZBI -

Zadanie badawcze 7Bl

Oczekujgce prosby  Aplikacie 3 wiecej -

Ten zesp6t ma gosci.

Wyszukaj cztonkéw

~ Wiasciciele (4)

@ Twaro... Wiasciciel ~

(J

@ Kister... Wiasciciel
(U

@ Konec... Whasciciel
(U

@ Sycho... Wiaéciciel
(-]

~ Czlonkowie i goscie (3)
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2. Na przyktad, nowy cztonek ma adres skrzynki pocztowej.

Your Temporary Email Address

folivo4153@unknmail.com

3. Nacisnigcie przycisku opisanego w punkcie pierwszym spowoduje wywolanie
pola dodawania nowych cztonkow do wybranego zespotu. Administrator zespotu
w polu tekstowym oznaczonym na ponizszym rysunku numerem 1 musi podaé
adres e-mail osoby spoza organizacji, w tym przypadku jest to adres
folivo4153@unknmail.com. Nastepnie, ponizej pola tekstowego z adresem
e-mail, ukaze si¢ pole, ktore daje mozliwos¢ dodania nowego cztonka jako goscia
(pole 0 numerze 2) — nalezy nacisna¢ to pole.

Dodawanie cztonkow do zespotu Zadanie badawcze ZBI

Zacznij wpisywaé nazwe uzytkownika, listy dystrybucyjnej lub grupy zabezpieczen, aby
dodaé je do zespotu. Mozesz réwniez dodac jako gosci osoby spoza organizacji,
wpisujgc ich adresy e-mail.

folivo4153@unknmail.com

£ Dodaj folivo4153@unknmail.com jako gosé¢

4. Nastepnie nalezy nacisna¢ przycisk ,,Doda;j”.

Dodawanie cztonkéw do zespotu Zadanie badawcze ZBI

Zacznij wpisywa¢ nazwe uzytkownika, listy dystrybucyjnej lub grupy zabezpieczen, aby
dodac¢ je do zespotu. Mozesz réwniez doda¢ jako gosci osoby spoza organizacji,
wpisujac ich adresy e-mail.

@ folivos153 (Goso)
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Na tym konczg si¢ czynnosci, jakie musi wykona¢ administrator zespolu w celu
dodania nowego cztonka spoza organizacji.

Dodawanie cztonkow do zespotu Zadanie badawcze ZBI

Zacznij wpisywa¢ nazwe uzytkownika, listy dystrybucyjnej lub grupy zabezpieczer, aby
doda¢ je do zespohu. Mozesz réowniez doda¢ jako goéci osoby spoza organizagji,
wpisujac ich adresy e-mail.

Zacznij wpisywaé nazwe uzytkownika lub grupy

° folivo4153 (Gos€)

5. Po dodaniu nowego czlonka do zespotu, na jego skrzynke pocztowa jest
przestana ponizsza wiadomos¢.

Subject:  You have been added as a guest to Wojskowa Akademia Techniczna in Microsoft Teams

Microsoft Teams

Jakub added you as a guest to
Wojskowa Akademia Techniczna!

Zadanie
badawcze ZBI

Zadanie badawcze ZBI

Open Microsoft Teams

Nacisnigcie przycisku ,,Open Microsoft Teams” przekieruje nowego cztonka do
panelu logowania organizacji WAT.

w Q Wojskowa
Akademia
Techniczna

folivo4153@unknmail.com

Zaloguj

Aby zalogowac Cie, wyslemy kod na numer telefonu
folivo4153@unknmail.com.
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6. Uwierzytelnienie nowego czlonka w organizacji WAT jest realizowane
przy uzyciu jednorazowego, 8-cyfrowego kodu, aktywnego przez 30 minut.

7. Wiadomo$¢ z jednorazowym kodem jest przesylana na skrzynke pocztowa osoby

Spoza organizacji.
¢ BACK TO LIST Download Delete Source
AT "Wojskowa Akademia Techniczna (za " posrednictwem firmy Date
"Microsoft)" 27-06-2020 19:45:31
account-security-n t o

Subject:  Kod weryfikacyjny konta \Wojskowa Akademia Techniczna

Wojskowa Akademia Techniczna
Kod weryfikacyjny konta

Aby uzyskadz” dostdi’p do aplikacji | zasobdz w dzierdz awy Wojskowa Akademia Techniczna, udz’yj
ponidi’szego kodu w celu weryfikagji konta. Kod bdZ dzie dziadz ad#” tylko przez 30 min.

Kod weryfikacyjny konta:
17262520
8. Po wprowadzeniu jednorazowego kodu, nowy cztonek ma dostep do zespotu
MS Teams.
Zespoly ¥ 28 Ogolny wpisy Plid Document Library tets 3 wiecej ~ Fofolivodiss (6o
VO 15¢)
Ticje zespoly Kg  NemeokBares: Wasor, 1034 ) Dostepry >
28 Zadanie badawcze ZBI 5 Utytkownik zaplanawat spotkanie (& Ustaw status opisowy
Ogélny [ zapisane

Liczba ukrytych kanatow: 2 {g} Ustawienia

Konecki Bartosz
Spotkanie Testy zostalo anulowane

roty klawiatur
« Odpowiedz Skréty klawiaturowe
Informacje b
Daisiaj )
Pobierz aplikacje klasycang

& Usytkownik Sychowiec Jakub dodal do zespolu uzytkownika Kubson (Goéd) jako goéca.

& Uytkownik Sychowlec Jakub dodal do zespolu uzytkownika vopolexdds (Godd) jako gok  Pobierz aplikacje mobilng
'E Usytkownik vopolexd85 (Godd) utworzyt kanat dsas. Pokat kanal.

& Utytkewnik Sychowlec Jakub dodal do zespoly utytkownika folivo4153 (Goké) jako goa Wylogyj sig
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Tab. 11. Instrukcja realizacji czynnosci FR.2.1 w aplikacji MS Teams

Arkusz sposobu realizacji nr 2

Identyfikator sposobu realizacji: FR.2.1
Identyfikator badania: FH.2.1

Hipoteza badawcza: Czy istnieje mozliwo$¢ pobrania listy obecnosci
uczestnikow bioracych udzial w spotkaniu?

Scenariusz realizacji:

Uczestniczace strony:
e organizator spotkania — cztonek zespotu, ktory zaplanowat spotkanie;
e uczestnicy spotkania — cztonkowie wybranego kanatu.

1. Organizator spotkania zaplanowal nowe spotkanie na dzien 17.06.2020, ktore
rozpocznie si¢ o godzinie 14.00. Jako uczestnikéw spotkania wskazat wszystkie
osoby nalezace do zespohu ,,Zadanie badawcze ZBI”.

Nowe spotkanie s

Strefa czasowa: (UTC+01:00) Sarajewo, Skopje, Warszawa, Zagrzeb

Czy istnieje mozliwo$¢ pobrania listy obecnosci uczestnikéw bioracych udziat w spotkaniu ?

17062020
17062020 1godz @  Colydzied

Nie powtarza sig

S| # Zadanie badawcze 7Bl > Og6lny

2. Organizator spotkania rozpoczat zaplanowane spotkanie.
stawienia audic

Czy istnieje mozliwos¢ pobrania listy obecnosci uczestnikow
bioracych udziat w spotkaniu ?

Dolgez teraz

) @ 5 Miofon i giosniki komp...
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3. W celu pobrania listy obecnosci uczestnikow spotkania nalezy nacisngé przycisk
zaznaczony na ponizszym rysunku czerwonym okregiem.

Twarowski Rafat
]

Kister Radostaw

5| Konecki Bartosz

Pobrano plik (1).

Pobieranie...

4. Plik w formacie .CSV z lista obecnosci zostat zapisany w folderze ,,Pobrane”.
Domyslna nazwa pliku: meetingAttendanceList.csv. Plik zawiera liste wszystkich
0s0b uczestniczacych w spotkaniu wraz z datg dofaczenia do spotkania.

_| meetingAttendanceList.csv — Notatnik

Plik Edycja Format Widok Pomoc

Imie 1 nazwisko Akcja uzytkownika Znacznik czasu
Sychowlec Jakub Dolgczy? 17.06.2020, 13:57:36
Twarowski Rafal Dolaczyt 17.06,2020, 13:59:21
Kister Radosiaw Dolgczyt 17.06.2020, 14:01:49
Konecki Bartosz Dotgczyt 17.06.2020, 14:04:30
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Tab. 12. Instrukcja realizacji czynnosci FR.3.1 w aplikacji MS Teams

Arkusz sposobu realizacji nr 3

Identyfikator sposobu realizacji: FR.3.1
Identyfikator badania: FH.3.1
Hipoteza Czy istnieje mozliwo$¢ importowania listy cztonkow
badawcza: zespolu/kanatu?
Scenariusz realizacji (wymaga uzycia interpretera polecen PowerShell ISE oraz
zainstalowania modutu MicrosoftTeams):

Uczestniczace strony:
o administrator zespotu — czlonek zespotu (posiadajacy uprawnienia do
dodawania nowych cztonkow zespotu.

1. Administrator zespolu musi przygotowaé liste adresow skrzynek pocztowych
przysztych cztonkow zespotu/kanatu, tak jak to przedstawiono ponizej:

J users.txt — Notatnik

Plik Edycga Format Widok Pomoc

email
radoslaw.kisterfstudent.wat.edu.pl
bartosz.konecki@student.wat.edu.pl
rafal.twarowskibl@student.wat.edu.pl

2. Nastepnie z poziomu PowerShell ISE (uruchomi¢ jako administrator) nalezy
zainstalowa¢ modut MicrosoftTeams. Stuza do tego ponizsze instrukcje:

1) Register-PSRepository -Name PSGalleryInt -Sourcelocation
https://www.poshtestgallery.com/ -InstallationPolicy Trusted

2) Install-Module -Name MicrosoftTeams -RequiredVersion 1.0.25 -
Repository 'PSGalleryInt'

3) Get-Module -ListAvailable -Name MicrosoftTeams
4) Set-ExecutionPolicy -ExecutionPolicy RemoteSigned
5) Import-Module MicrosoftTeams
Instrukcja 1): rejestruje repozytorium, na ktorym znajduje si¢ modut
,,MicrosofTeams”;
Instrukcja 2): instaluje modut; w tym przypadku jest to wersja 1.0.25;
Instrukcja 3): sprawdza poprawno$¢ instalacji modutu;

Instrukcja 4): wigcza  mozliwosci  wykonywania  pobranych  skryptow
podpisanych przez zaufanych dostawcow (po wykonaniu tej komendy nalezy
ponownie uruchomi¢ interpreter PowerShell ISE);

Instrukcja 5): taduje modut MicrosoftTeams do pamigci.
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3. Po zainstalowaniu modutu MicrosoftTeams nalezy nawigza¢ potaczenie z ustuga
Microsoft Teams za pomocg instrukcji: Connect-MicrosoftTeams

PS C:\WINDOWS“\system32> Connect-MicrosoftTeams

Logowanie na koncie

B Microsoft

Zaloguj

jakub.sychowiec@student.wat.edu.pl >

Mie masz konta? Utwarz je!
MNie mozesz uzyskad dostepu do konta?

Opcje logowania

PS C:\WINDOWS\system32> Connect-MicrosoftTeams

Account : jakub.sychowiec@student.wat.edu.pl
Environment : AzureCloud

Tenant : ebbafle9-d714-4a1f-8101-22a504196221
TenantId : ebbafle9-d714-4a1f-8101-22a50419622F
TenantDomain : student.wat.edu.pl

4. Nastepna czynnos$cig jest pobranie identyfikatora zespotu. Stuzy do tego ponizsza
instrukcja: Get-Team -User Jakub.sychowiec@student.wat.edu.pl

Nalezy zastosowa¢ parametr -User, a jako argument adres pocztowy
uzytkownika. Uzycie komendy Get-Team bez parametru spowoduje probe
pobrania wszystkich zespoléw utworzonych w organizacji uzytkownika (moze to
trwa¢ bardzo dlugo, a wynikiem koncowym bedzie lista btedow, informujacych
0 braku dostepu).
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Ponizszy rysunek przedstawia przykltadowy wynik wykonania instrukcji.
Czerwonym prostokatem zaznaczono identyfikator zespotu, ktory zostanie
wykorzystany do realizacji nastgpnych czynnosci.

PS C:\WINDOWS\system32> Get-Team -User jakub.sychowiec@student.wat.edu.pl

DisplayName visibility Archived MailNickName Description

Seb2a79c-5c5a-41fd-9a32-c7236104c309 Bezpieczenstwo ... HiddenMe... False BezpieczestwoBa. .. Studenci studié...
4b0b164a-438f-4452-88ed-e1252c3e4185 WCY_Zarzadzanie... Private False WCY_ZarzdzanieB... Przedmiot w sem.. .
5534ced49-54c2-47d0-89e6-db095046e972 MSK - WCY19IB1S... ... False MSK-WCY19IB1S4W. .. Grupa wyktadowa...
0d621d14-333d-4765-854c-449ac480be30 Procesy KC1C2 False KC1C2 KC1c2
e7a486cl-5174-4a46-b31le-3e3482957afl Nmtz-wyk?l. /wszy. i False Nmtz-wyk.wszyst... wyktad
684562b5-131a-4186-b88e-d836eb823411 Wspotpraca cywi. i False Wsppracacywi Ino. .. Wspolpraca cywi...
3cbd3f45-1973-49e7-b7ca-47210861365c MST (lab.) WCYL. dd o False MSTlab.WCY19KC1... MST (lab.) wCYl...
4b44478c-49a5-44bd-bf55-c8543ed3df24 Procesy stochas. . False Procesystochast... Procesy stochas...
a7 2f489-b237-45b4-990a-432d8eecab4l Nmtz-cw. /WCY19K. .. False WCY19KC1S4W WCY19KC1S4W
2002b339-84d6-4879-9dfc-ee93ac507blc Msk. (L) WCY19K... Hi False Msk.LWCY19KC1S4. .. Msk. (L) WCYL9K...

530ee403-6175-4790-a253-cca32738c05c KC1-KC254 HiddenMe... False KC1-KC254 KC1-KC254
1343 2NA-_RRAAN_ARRF_h102_0AarIRT1RFASAT Dadctaun: TaT uiddanMa Calca Dadec taunTaT Dndetawns TaT

acebaa8c-615d-4706-9743-48283e9c8336 Zadanie badawcz... Private False ZadaniebadawczeZBI Zadanie badawcz. ..

5. Identyfikator wybranego zespotu nalezy skopiowaé lub przypisaé do zmiennej

srodowiskowej, bedzie on niezbedny podczas wykonywania kolejnych komend.
Ponizej przedstawiono i opisano instrukcje, ktore umozliwiaja zaimportowanie
listy cztonkéw do catego zespotu lub wybranego kanalu prywatnego:

a) Import listy cztonkéw do zespotu:

1) Import-Csv -Path “Sciezka_dostepu_do_pliku .CSV” |
foreach{Add-TeamUser -Groupld
ace6aa8c-615d-4706-9743-48283e9c8336 -User $_.email}

2) Get-TeamUser -Groupld ace6aa8c-615d-4706-9743-48283e9c8336

Instrukcja 1): importuje liste cztonkdéw do zespotu;
Instrukcja 2): weryfikuje, czy lista zostata zaimportowana poprawnie.

b) Import listy cztonké6w do kanatu ukrytego:
1) Get-TeamChannel -GroupId ace6aa8c-615d-4706-9743-48283e9c8336
2) Import-Csv -Path "$ciezka_dostepu_do_pliku .CSV " | foreach{Add-
TeamChannelUser -Groupld ace6aa8c-615d-4706-9743-

48283e9c8336 -DisplayName "Cwiczenia - grupa szkoleniowa
K9C1S4" -User $_.email}

3) Get-TeamChannelUser -Groupld ace6aa8c-615d-4706-9743-
48283e9c8336 -DisplayName "Cwiczenia - grupa szkoleniowa
K9C1s4"

Instrukcja 1):  wys$wietlenie listy utworzonych kanatéw  publicznych
i prywatnych w zespole.

Instrukcja 2): import listy cztonkéw do ukrytego kanatu; po parametrze -
DisplayName nalezy przekaza¢ nazwg ukrytego kanahu.

Instrukcja 3): weryfikacja, czy lista zostata zaimportowana poprawnie.
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Tab. 13. Instrukcja realizacji czynnosci FR.4.1 w aplikacji MS Teams

Identyfikator sposobu realizacji: FR.4.1
Identyfikator badania: FH.4.1
Hipoteza Czy istnieje mozliwos¢ udostepniania plikow tylko wybranej
badawcza: grupie 0sob?
Scenariusz realizacji:

Uczestniczace strony:
e administrator zespolu — cztonek zespotu, posiadajacy uprawnienia do
dodawania nowych cztonkéw zespotu;
e konto goscia — osoba spoza organizacji WAT, ktorej zostat przydzielony
dostep tylko do odczytu opublikowanego pliku;
e konto czlonka zespolu — osoba z organizacji WAT, ktéra nie posiada
dostepu do opublikowanego pliku.

1. Warunek wstepny: Administrator zespolu opublikowal plik na kanale ogdlnym
zespotu. Nastepnie nalezy rozwingé liste dostgpnych opcji dla nowo
opublikowanego pliku. Z listy wybraé¢ opcje Otworz w aplikacji SharePoint.
Opcja ta przekierowuje administratora zespotu na strong internetowa Share Point,
z ktorej administrator ma wigcej mozliwosci w zarzadzaniu udostepnionymi
plikami niz z poziomu aplikacji MS Teams.

Wyszukaj lub wpisz polecenie
z | Ogodlny Pliki Document Library ¢ Usufi
" (
General

0 Nazwa - kowane prz... v

L | Plik testowy.docx j > tiec Jakub

" Dolacz do zespohu lub ut...
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2. Z poziomu aplikacji internetowej Share Point nalezy rozwina¢ liste dostgpnych
opcji dla nowo opublikowanego pliku, a nastepnie wybraé opcje ,,Zarzadzaj
dostepem”.

SharePoint Otworz
Podglad
1 Udostepnij ¥ Nieobserwowane
yod 3danie badawcze 7B o]
Grupa tna Kopiuj link A R 6 cztonkow
Zarzgdzaj dostepem
~
Strona glowna (B Otwérz v 12 Udostepnij @ Kopiujlink -+ Pobierz Iszystkiedokumenty v Y 0
. Usuri
Konwersacje
Dokumenty > General Automatyzij
‘ Dokumenty o
Zmiefi nazwe
Udostepnione nam © O taw Przypnij na gorze nodyfikowane pr... + Dodaj kolumne
9 Przenie$ do
Notes © @ Pliktestowy.docx G chowiec Jakub
Kopiuj do
Strony

Historia wersji

3. Z prawej strony zostanie wyswietlona lista kont, ktore posiadaja aktualny dostep
do pliku wraz z przyshugujacymi im uprawnieniami. Z tego poziomu mozna
edytowa¢ podstawowe uprawnienia kont do pliku, gldwnie zakres dostepu.
W prawym dolnym rogu znajduje si¢ opcja ,,Zaawansowane”, ktora
przekierowuje uzytkownika do rozbudowanego panelu zarzadzania plikiem
z dodatkowymi ustawieniami polityki dostgpu.

SharePoint

0 Plik testowy.doox X

Zarzadzanie dostepem

ano: 1 Zatrzymaj udostepnianie

A
Pkt rmant ~ o Wiasciciele witryny Zadani... Wiasciciel

Dokumenty

Wiasciciele witryny Zadani... Wlasciciel

Odwiedzajacy witryne Zada... £ v

Zawartosé witryn Czlonkowie witryny Zadanie.. &

wal.sharepoinL.com/sites/Zadar...3| 3071DADC4] 6, LISTITEM&noredirect=true Zaawansowane,

4. W celu zastosowania indywidualnych praw dostepu do pliku, nalezy w pierwszej
kolejnosci ,,zatrzymaé dziedziczenie uprawnien”. Dziedziczenie uprawnien
utatwia konfiguracje polityki dostepu do =zasobow w przypadku, gdy
administrator zespolu chciatby utworzy¢ ukryte kanaty dla wybranych grup
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szkoleniowych. A nastepnie nada¢ uprawnienia dla folderu nadrzednego
wybranego kanalu tak, aby tylko cztonkowie kanalu mieli dostgp do
umieszczonych w folderze kanatu zasobow. Wszystkie zasoby umieszczone
w takim folderze kanatlu odziedzicza jego uprawnienia. Z ponizszego rysunku
wynika, ze dostep do pliku majg: wlasciciele zespolu (pelna kontrola),
cztonkowie zespotu (edycja), odwiedzajacy zespot (czytanie).

SharePoint

¢
"]
Zarzadzs) elementenflzatroyme; riedziczenid
nadrzedmym uprawnien
~
Strona gtowna /I W tej witrynie s3 uzytkownicy o ograniczanym dostepie. Uzytkownicy moga mie¢ ograniczony dostep, jesli zostat im udostepniony
K element lub dokument w ramach witryny. Pokaz uzytkownikéw.
R . Ten dokument dziedziczy uprawnienia po swoim obiekcie nadrzednym. (Zadanie badawcze ZBI)
Dokumenty
Notes — o
Strom - o witrumy 7 - TR a i
’ Czlonkowie witryny Zadanie badawcze ZBI Grupa Edydja
Ostatnie programu
SharePoint
Odwiedzajacy witryne Zadanie badawcze ZB Grupa Czytanie
programu
SharePoint
wias witryny Zadanie badawcze ZBI Grupa Petna kontrola
programu
SharePoint
v

5. Po nacisnieciu przycisku Zatrzymaj dziedziczenie uprawnien, przycisk zostanie
zastapiony opcja Udziel uprawnien. Naci$nigcie tego przycisku otwiera pole,
w ktorym administrator zespolu moze przydzieli¢ dostgp do zasobu wraz
z zakresem uprawnien (pelna kontrola, projektowanie, edycja, wspottworzenie,
czytanie, widok z ograniczeniami). W pierwszej kolejnosci przyznano pelna
kontrolg do pliku dla administratora zespotu.

SharePoint . . . 0o & 2
_ Udostepnianie elementu ,Plik testowy’ % 3

Zapros osoby o .
P y jakub.sychowiec@student wat.edu.pl

zvskiwanie link
zyskiwanie linku

Sychowiec Jakub

Petna kontrola

Projektowanie
Edyda
Wspéltworzenie
Czytanie

Widok  ograniczeniami

Edyca E

Udostepnj Anulij
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6. Nast¢pnie nadano uprawnienia do pliku dla konta goscia (folivo453), ktoéry ma

prawo jedynie do odczytu opublikowanego pliku.

—

° ° o Zapros osoby ol 151 ¢
a5 [ o7
dziel Ex aw
el df\l‘l ug’r“

N Uzyskiwanie linku
uprawmen

Usuf uprawnienia
tawe

Udostgpnianie Uzytkownik folived] Wprowad? nazwy lub adresy e-mail..

Dziedziczenie  Udzielanie

1 Dolacz wiadomasé osobista do tego zaproszenia (opcjonalnie), I
Strona gléwna [
Konwersacje
Dokumenty
Notes
strony fpp—

Ostatni
o Wyélij zaproszenie poczta e-mail

Teams Wiki Data
Wybieranie poziomu uprawnien
19:0646213506214202a1
4db4b4c08dddo4@thre
ad.tacv2_wiki

Czytanie hd

Anulyj

Zawarto$é witryny

P ——

7. Po nadaniu odpowiednich uprawnien dla konta goscia, nalezy odebra¢ osobom
uprawnienia, ktore zostaly nadane w wyniku opcji dziedziczenia po folderze
nadrzednym. W tym celu nalezy zaznaczy¢ wybrane konta i uzy¢ przycisku Usun

uprawnienia uzytkownika.

PRZEGLADA) | UPRAWNIENIA O,
® [ ] o Py
[ 7 (v -/ ) Q
Usui Udziel  E Usui ienia [l Sprawci
- Rt [ty Bt
Driedziczenie  Udzielanie Modiyfikyj Sprawdz
Kenwersacge o
Dokumenty m} Nazwa Typ Poziomy uprawnieri
Notes | Czhonkowie witryny Zadanie badawcze ZBI Grupa Edycja
programu
Strony SharePoint
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9. Na skrzynke pocztowa konta goscia przestana zostata wiadomosc¢, poprzez ktorag
konto goscia moze uzyska¢ dostep do opublikowanego pliku.

&

Sychowiec Jakub udostepnia Ci
plik

Oto dokument udostepniony Tobie przez uzytkownika Sychowiec Jakub

@ Plik testowy

10. Po zalogowaniu si¢ do konta go$cia, przy uzyciu jednorazowego, 8-cyfrowego
kodu, go$¢ moze odczyta¢ zawartos¢ opublikowanego pliku.

mg Word folivod 153
Otworz w aplikacji Klasycznej .

[@ Ty utatwieri dostgpu B[ Caytnik immersyjny B Druky)

Zadanie badawcze ZBI » General

To jest plik testowy

Tab. 14. Instrukcja realizacji czynnosci BR.1.1 w aplikacji MS Teams

Arkusz sposobu realizacji nr 5

Identyfikator sposobu realizacji: BR.1.1
Identyfikator badania: BH.1.1
Hipoteza Czy organizator spotkania moze zablokowac rolg prezentera
badawcza: uczestnikom spotkania?

Scenariusz realizacji:

Uczestniczace strony:
e organizator spotkania — cztonek zespotu, ktory zaplanowat spotkanie;

e uczestnicy spotkania — cztonkowie wybranego kanatu.
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1. Organizator spotkania zaplanowal nowe spotkanie na dzien 19.06.2020, ktore
rozpocznie si¢ o godznie 22.00. Jako uczestnikow spotkania wskazatl wszystkie
osoby nalezgce do zespotu Zadanie badawcze ZBI.

“ " “

Nowe spotkanie Szczegslowe informacje  Asystent planowania Wyslij Zamknij

Strefa czasowa: (UTC+01:00) Sarajewo, Skopje, Warszawa, Zagrzeb ™

¢ Testzarzadzania rolami

o Dodaj uczestnikow wymaganych + Opcjonalni

19.06.2020 2200 v 19.06.2020 2230 v 30min @  Calydzen

O Niepowtarzasiz v

5] a Zadanie badawcze ZBl > Ogélny

@ Dodaj lokalizacje

B J US|¥ A M me~v L| < o

iii
i
@

Whisz szczegétowe informagje o tym nowym spotkaniu

2. Organizator zmienia role zaproszonych osob na role uczestnika, poprzez zaktadke
Opcje spotkania.

= e “
Test zarzadzania rolami Czt  Szczegolowe informagie  Asystent planowania Zamknij

% Anuluj spotkanie | Strefa czasowa: (UTC+01:00) Sarajewo, Skopje, Werszaws, Zagrzeb Sledzenie

£ Testzamadzaniarolami xg KeneckiBartosz
Organizator

& Dodg uczestnikéw wymaganych + Opcjonalni

B 19062020 2200 18062020 230 v Nmn @  Calydded

O Nepowwmasie v

Microsoft Teams
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3. Dotaczajacy do spotkania majg domyslnie nadang nazwe uczestnika.
i ¢

Test zarzadzania rolami
19 czerwca 2020, 22:00 - 22:30

<&, Konecki Bartosz

Opcje spotkania

Kto moze omingc poczekalnie? Osoby w mojej organizacji ~
Zawsze zezwalaj osobom dzwoniacym na pomijanie poczekalni Nie ((I)
Informuj. gdy osoby dzwoniace dolaczaja lub opuszczaja 2« @D
Kto moZe prezentowac? Tylko ja W

Osoby % & X
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WhioskKi

Na podstawie przeprowadzonych badan uzytecznosci narzedzia
komunikacyjnego Microsoft Teams do nauczania zdalnego na uczelni wyzszej
stwierdzono, ze narzedzie to nie jest wystarczajgco przystosowane do
prowadzenia zaj¢¢ zdalnych. Narzedzie nie ma funkcji ulatwiajacych prace
i zarzadzanie grupami przez nauczycieli akademickich. Na przyktad scenariusz,
W ktérym nauczyciel chciatby utworzy¢ w szybki i skuteczny sposob zespot dla
wybranego przedmiotu, skladajacego si¢ z wielu potokdéw szkoleniowych
(a w nim wielu cztonkéw), a nastepnie w ramach kanatéw prywatnych utworzy¢
grupy ¢wiczeniowe, jest trudny w realizacji i niemozliwy z poziomu aplikacji
MS Teams — konieczne jest uzycie interpretera PowerShell. Kolejna wada jest
brak mozliwo$ci nagrywania spotkania w kanatach prywatnych. Problem
stanowi rowniez brak przejrzystosci i spdjnosci instrukcji do narzedzia MS
Teams oraz jej niepoprawne tlumaczenie na jezyk polski (a raczej
wygenerowanie thumaczenia przez automat). Skutkuje to koniecznos$cig dobrej
znajomosci jezyka angielskiego albo hiszpanskiego, aby moc skorzysta¢
z rzetelnie wykonanej instrukcji obstugi narze¢dzia i ushugi jako takiej.

Bioragc pod uwage nie poddane badaniu bezpieczenstwo informacyjne
(w tym RODO), nalezy zauwazy¢, ze producent narzgdzia poczuwa si¢ i okresla
mianem administratora danych osobowych, spelnia wymogi RODO oraz
dysponuje duza ilo$cig certyfikatow z rodziny 1SO 27xxx i SOC [1], [2]. Tarcza
Prywatnosci (Privacy Shield) US-UE oraz standardowe klauzule umowne (SCC)
sg podstawa prawng dla firmy Microsoft do transferu danych poza Europejski
Obszar Gospodarczy (EOG) [5]°. Firma Microsoft ztozyta takze deklaracje, ze
jedynie dane techniczne oraz dane samych uzytkownikow sg przesytane poza
EOG w celu optymalizacji i poprawy bezpieczefstwa, natomiast pozostate dane
(zapisy rozmow wideo, korespondencja) sg przetwarzane w rejonowych centrach
danych w poblizu lokalizacji danego uzytkownika (tj. centrach danych
w Dublinie albo Amsterdamie). Zaleta MS Teams jest mozliwo$¢ wykorzystania
roznych typoéw uwierzytelniania, takich jak uwierzytelnianie wielosktadnikowe,
czy uwierzytelnianie za pomocg single sign-on (SSO). Wada — brak szyfrowania
end-to-end podczas przesytania danych jawnymi kanatami.

Konkludujac, aplikacja MS Teams wraz z koncem kwietnia osiggnegta
75 milionéw aktywnych, dziennych uzytkownikow na calym S$wiecie [3].
Odnotowany wzrost byl znaczacy, poniewaz ze statystyk na dzien 11 marca
wynika, ze byto to okoto 32 miliony uzytkownikow, a 18 marca juz 44 miliony.
Na tak znaczacy wzrost zainteresowania aplikacjg firmy Microsoft niewatpliwie

3 W efekcie wyroku Trybunatu Sprawiedliwosci UE (TSUE) wydanego 16 lipca 2020 r.
(sprawa Schrems I1), czyli po ztozeniu w Wydawnictwie niniejszego artykutu, ten
zapis jest nieaktualny.
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miata wptyw pandemia COVID-19, ktora zmusita nie tylko uczelnie wyzsze do
przej$cia z tradycyjnej formy prowadzenia zaje¢ na prace zdalng. Tak duzy
wzrost uzytkownikow zaskoczyl firme¢ Microsoft, poniewaz w potowie marca
pojawily si¢ w Europie duze problemy z dziataniem aplikacji. Sama platforma
byla dostosowywana i aktualizowana na biezaco, tak aby byla uniwersalna
i mogta sprosta¢ wymaganiom stawianym przez uzytkownikow zaréwno
biznesowych, jak i akademickich. Takie dziatanie (tj. czgste aktualizowanie
aplikacji i problemy ze stabilnoscig) $wiadcza o tym, ze Microsoft nie byt
przygotowany na tak duze zainteresowanie aplikacja, a W szczegdlnosci
wykorzystaniem jej w celu nauki zdalnej. Nalezy zaznaczy¢, ze MS Teams jest
stale rozwijanym narzedziem. Powstala specjalna  platforma  [4]
https://microsoftteams.uservoice.com dla uzytkownikow Teams, na ktorej
uzytkownicy moga zamieszcza¢ swoje sugestic dotyczace kierunku rozwoju
tego narzedzia. Na kazdy pomyst mozna oddawac gtos oraz obserwowac postep
w jego implementacji. Obecnie liczba zgloszen w kategorii ,,Szkoty i uczelnie
wyzsze” liczy prawie 7 tysigcy. Przyszle wersje tego narzedzia moga okazac sie
zdecydowanie bardziej uzyteczne dla wykladowcow uczelni wyzszych,
prowadzacych nauczanie zdalne.
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Usability analysis of Microsoft Teams videoconference platform for
remote teaching at universities

ABSTRACT: The videoconference communication platform, which is Microsoft Teams, is a type
of service implemented in the SaaS (Software as a Service) cloud computing model. Users of this
platform can distribute signals from their cameras and microphones, text via chat, and files as
attachments. The service provides various communication management functions available for the
videoconference organizer. The paper presents results of usability study on selected functions of
this paid service, due to its usefulness in remote learning.

KEYWORDS: Microsoft Teams, videoconference, remote teaching
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STRESZCZENIE: W artykule przedstawiono zagadnienie rozpoznawania tozsamos$ci oséb na
podstawie odciskow palcow. Przedstawiono aktualny stan wiedzy, wybrane metody i techniki
zar6wno opisu obrazu linii papilarnych, jak i metody klasyfikacji.

SEOWA KLUCZOWE: biometria, rozpoznawanie odciskéw palcow, identyfikacja, weryfikacja
tozsamosci

Wstep

Obecnie obserwuje si¢ gwaltowny rozwdj elektronicznych systemow
zabezpieczen  wykorzystujacych  techniki ~ biometryczne w  procesie
uwierzytelniania. Ze wszystkich dotychczas stosowanych metod zabezpieczen
techniki biometryczne naleza do najbezpieczniejszych oraz najwygodniejszych
dla uzytkownikoéw. Bezpieczenstwo wynika z tego, ze czlowiek dysponuje
wieloma unikatowymi cechami, ktore moga by¢ agregowane w celu osiagnigcia
zadanego poziomu bezpieczenstwa. Systemy dostepu bazujace na biometrii s
wykorzystywane powszechnie zarowno w dostepie do systeméw o bardzo
wysokim poziomie zabezpieczen (systemy bankowe, bankomaty, laboratoria),
jak 1 do zabezpieczen personalnego sprzetu komputerowego (laptopy
z czytnikami biometrycznymi, myszki, pamigci flash, smartfony). Jedna
z wazniejszych charakterystyk biometrycznych sg odciski palcow. Oprocz
zastosowan w systemach dostgpu odciski palcow od dawna byly i sa nadal
wykorzystywane ~w  kryminalistyce do  identyfikacji = przestepcow
(daktyloskopia). Systemy automatycznego rozpoznawania odciskow palcow sa
z jezyka angielskiego okreslane skrotem AFIS (Automated Fingerprint
Identification System).
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Podstawowe pojecia biometrii

Biometria (ang. biometrics) jest nauka zajmujaca si¢ identyfikacja lub
weryfikacja tozsamo$ci osoby na podstawie jej cech fizycznych lub
behawioralnych. Owe cechy nazywane s3a cechami biometrycznymi (ang.
biometric traits) [33] lub krotko biometrykami [5]. Dokonuje si¢ systematyki
biometryk. Sg one dzielone na rejestrowane w sposéb statyczny, nazywane
fizycznymi lub fizjologicznymi (ang. physiological traits) oraz rejestrowane
w pewnym przedziale czasu, zwane behawioralnymi (ang. behavioral traits),
obejmujace cechy wyksztalcone lub wyuczone. Do pierwszej kategorii zaliczane
sg, bedace przedmiotem rozwazan niniejszego artykutu, odciski palcow.
Przyktadem charakterystyki behawioralnej jest glos. Zestawienie podstawowych
charakterystyk biometrycznych przedstawione zostalo w tabeli 1, szczegétowy
za$ opis poszczegolnych biometryk mozna znalez¢ w pracach [5], [18], [33].

Tab. 1. Podstawowe charakterystyki biometryczne

Cechy fizyczne Cechy behawioralne
Odciski palcow Glos
Teczowka oka Sktadanie podpisu
Uktad naczyn krwiono$nych Ruch ust
siatkowki oka
Uktad naczyn krwiono$nych dloni | Chéod

Geometria dloni
Obraz twarzy
Termogram
Profil DNA
Ksztalt ucha

Przydatnos¢ danej biometryki jest oceniana na podstawie pigciu cech:
unikatowos$ci (ang. unigueness), uniwersalnosci (ang. univesality), trwalosci
(ang. permanence), mierzalnosci lub $ciggalnosci (ang. collectability),
akceptowalno$ci (ang. acceptance). W tym $wietle idealng cechg jest taka, ktora
pozwala na jednoznaczng identyfikacje osobnika w ramach okreslonej populacji,
kazdy osobnik ja posiada, latwo ja zmierzy¢ oraz jej zdejmowanie nie budzi
kontrowersji ani nie jest inwazyjne. Z wymienionych w tabeli 1 najwicksze
znaczenie praktyczne obecnie posiadaja: odciski palcow wraz z uktadem naczyn
krwionosnych dtoni, teczowka oka oraz glos (z biometryk behawioralnych).

Systemy biometryczne

Systemem biometrycznym nazywany jest system rozpoznawania
(identyfikacji lub weryfikacji), w ktorym klasyfikacja odbywa sie na podstawie
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charakterystyk biometrycznych (zapisanych w postaci wektorow cech).
Architekture typowego biometrycznego systemu rozpoznawania przedstawiono
na rysunku 1. Sktada si¢ on z dwoch podsystemow: rejestracji oraz
identyfikacji/weryfikacji. Zadaniem pierwszego jest dokonanie rejestracji
uzytkownika. W trakcie jednorazowej rejestracji w bazie danych (lub ogdlniej
w systemie) zapisywany jest identyfikator oraz wzorzec (szablon) biometryczny.
Zadaniem podsystemu identyfikacji/weryfikacji jest dokonanie identyfikacji
poprzez porownanie pobranej probki biometrycznej ze wzorcami zapisanymi
w bazie lub zweryfikowanie tozsamos$ci poprzez porownanie pobranej probki ze
wzorcem osoby, ktorej tozsamos$¢ jest deklarowana.

Dziatanie biometrycznych systemow rozpoznawania oceniane jest na
podstawie dwoch podstawowych wskaznikow. Pierwszym z nich jest stopa
falszywej akceptacji (ang. False Acceptance Rate — FAR) wyznaczana jako
procent zdarzen polegajacych na pozytywnej weryfikacji falszywej probki.
Drugim jest stopa falszywego odrzucenia (ang. False Rejection Rate — FRR)
wyznaczana jako procent zdarzen polegajacych na stwierdzeniu niezgodnos$ci
badanej probki ze wzorcem w sytuacji, kiedy zgodno$¢ wystepuje. Do
poréwnywania jakosci dzialania systemOéw rozpoznawania wykorzystuje si¢
wskaznik EER (ang. Equal Error Rate) wyznaczany jako warto$¢ wskaznika
FAR lub FRR dla takiego progu decyzyjnego, kiedy FAR = FRR.

biometryczny

EkStraktor CECh
biometryczny

Rys. 1. Architektura typowego biometrycznego systemu uwierzytelniania
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System biometryczny jest systemem rozpoznawania Wzorcow.
Wykorzystuje zatem znane metody Kklasyfikacji (klasyfikatory minimalno-
odlegtosciowe, sztuczne sieci neuronowe) [18], [23], [33], [47].

1. Odcisk palca jako charakterystyka biometryczna

Jak zaznaczono we wstepie, odciski palcéw nalezg do podstawowych
charakterystyk biometrycznych. Sa wykorzystywane do identyfikacji os6b od
dawna. Juz w XVIII zostaly wykorzystane przez Galtona do identyfikacji
tozsamosci [33]. Na poczatku XX wieku opracowany zostal system identyfikacji
Sir Edwarda Henry’ego, udoskonalony przez FBI (stosowany w kryminalistyce
do recznej identyfikacji tozsamosci) [5]. Wykorzystuje on podziat wszystkich
odciskow na pie¢ podstawowych klas: petla lewa (ang. left loop), petla prawa
(ang. right loop), wir (ang. whorl), tuk (ang. arch), tuk wyostrzony namiotowy,
(ang. tented arch) (rys. 2). Wzorzec zawiera opis wszystkich dziesieciu palcow
wg schematu: [fuk, petla lewa, tuk namiotowy, wir...]. Obecnie, w systemach
automatycznego rozpoznawania klasyfikacja typow odciskow jest stosowana do
wstepnego filtrowania bazy odciskow [9]. W obrazie linii papilarnych mozna
wskaza¢ dwa charakterystyczne miejsca (punkty, ang. Singular points).
Pierwszym jest tzw. rdzen (ang. Core) [12]. Jest to miejsce o najwickszej
zmiennos$ci kierunku przebiegu grzbietow! [4], [40]. Drugim jest miejsce, gdzie
linie tworza uktad delty (ang. Delta point). Obydwa charakterystyczne punkty
pokazane zostaty na rysunku 3.

Rys. 2. Pig¢ podstawowych klas odciskow. Od lewej: petla lewa (ang. left loop) (34%), petla
prawa (ang. right loop) (31%), wir (ang. whorl) (28%), tuk (ang. arch) (4%), luk wyostrzony
(namiotowy) (ang. tented arch) (3%). W nawiasach podano czesto$¢ wystepowania, obrazy
z bazy FVC2002

1 W obrazie linii papilarnych wyrézniamy grzbiety (ang. ridge), czyli miejsca w ktorych
palec przylegat do skanera oraz doliny albo bruzdy (ang. valley), czyli miejsca pomi¢dzy
grzbietami.
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Charakterystyka odcisku palca w swietle pozgdanych cech

Unikatowos$¢: bardzo niska powtarzalnos¢ — szacowane ok. 1 : 64 miliardow [5].

Uniwersalnos¢: nieliczny odsetek nie posiada tej cechy (utrata konczyny, wady
genetyczne).

Trwalo$¢: wysoka — obraz linii papilarnych ksztattuje si¢ w okresie prenatalnym
i nie zmienia si¢ do konca zycia, do§¢ duza jednak podatno$¢ na uszkodzenia
przy ranach prowadzacych do blizn (mozna je jednak traktowac jako zmiane
charakterystyki).

Mierzalnos$¢: tatwa — skanowanie obrazu odcisku palca zabiera mato czasu i jest
jedng z najmniej inwazyjnych metod biometrycznych.

Akceptowalnos¢: w kryminalistyce cecha nieistotna, w systemach ochrony jest
akceptowalna.

Poza powyzszymi cechami systemy rozpoznawania bazujace na obrazach
linii papilarnych charakteryzuja si¢ wysoka skuteczno$cia rozpoznawania (FAR
rzedu 0,01% przy FRR maksymalnie 10% [24], [33]).

Wazna cechg systemu biometrycznego jest odporno$¢ na oszustwa.
W przypadku odciskéw palcow wysoka odpornos¢ gwarantuja nowoczesne
skanery odczytujace obraz trojwymiarowy oraz mierzace tetnienie krwi
W naczyniach krwionosnych [48]. W zakresie polityki bezpieczenstwa systemow
biometrycznych lezy takze ochrona baz wzorcéw przed kompromitacja [37]%

rdzen

delta

Rys. 3. Punkty charakterystyczne obrazu odcisku palca: rdzen oraz delta, obraz z bazy
FVC2002 DB1_B

2w pracy Przedstawiono wysoce bezpieczng technik¢ komparacji odciskow odporna na
ataki DPA (ang. Differential Power Analysis), ktore moga doprowadzi¢ do
kompromitacji wzorca.
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Podstawowe metody ekstrakcji cech obrazu linii papilarnych

Obraz linii papilarnych poddawany jest analizie majacej na celu
wydobycie cech istotnych dla procesu rozpoznawania (cech dystynktywnych)
przy jednoczesnej redukcji danych, co pociaga za soba szybsze dziatanie
systemu rozpoznawania oraz zmniejszenie objetosci bazy wzorcow.

Obecnie w rozpoznawaniu odciskow palcow wykrystalizowatly si¢ dwa
podejscia. Pierwsze polega na rozpoznawaniu poprzez pordéwnywanie obrazéw
odciskow (ang. fingerprint matching), najczg¢$ciej w dziedzinie transformat
(przestrzenno-czestotliwosciowej). Najczesciej wykorzystywane transformaty
to: transformata Fouriera, transformata kosinusowa, transformata falkowa [2],
[9], [36]. Na rysunku 4 przedstawione zostaly obrazy trzech odciskow oraz
transformaty kosinusowe tych obrazéw wyznaczone w segmentach (lokalnie),
kazdy obraz zostal podzielony na 9 segmentow, wyraznie widoczny jest
zréznicowany rozklad energii w odpowiadajacych sobie segmentach transformat
zwigzany z kierunkiem przebiegu linii. Z kolei rysunek 5 przedstawia wynik
dekompozycji falkowej (pierwszego poziomu) obrazu odcisku. W wyniku
dekompozycji uzyskuje si¢ sktadowa niskoczestotliwosciowa oraz informacje
0 szczegotach przebiegu linii (poziomych, pionowych oraz przebiegajacych
uko$nie). Analiza kierunku przebiegu linii (rys. 6) stanowi jedna
Z podstawowych metod opisu obrazu odcisku i jest rozwijana od poczatku lat
dziewiecdziesiatych ubiegtego stulecia [8], [9], [10], [20], [28], [30], [38], [43],
[44], [45]. Rozpoznawanie odciskow w dziedzinie transformat cechuje duza
odporno$¢ na niskg jakos¢ obrazu odcisku. Jest preferowane w identyfikacji
kryminalistycznej, gdzie wazna jest minimalizacja FRR.

Drugie podejscie do rozpoznawania odciskow polega na uwzglednieniu
charakterystycznych cech budowy morfologicznej (szczegdlnych elementéw
geometrycznego wzoru tworzonego przez linie papilarne) tzw. minucji [18],
[19], [29], [32], [33], [46]. Wyszczegblniono kilkanascie réznych detali [49]
(rys. 7), z ktorych najczesciej wykorzystywane sa dwa, tzn. poczatek/koniec linii
oraz rozwidlenie pojedyncze (bifurkacja). W tym przypadku wzorzec odcisku
obejmuje wektor minucji, z ktorych kazda opisana jest wspotrzednymi potozenia
oraz kierunkiem przebiegu grzbietu. Poczatek uktadu wspotrzednych umieszcza
si¢ w rdzeniu odcisku. Stosowanymi metodami znajdowania rdzenia sa: metoda
Poincare [17], [30], [31], [34] oraz R92 [31].
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Rys. 4. Odciski trzech palcow i odpowiadajace im lokalne transformaty kosinusowe.
Zastosowano podzial obrazu na 9 segmentéw, widoczny jest odmienny rozklad energii
w odpowiadajacych sobie segmentach transformat. Obrazy z bazy FVC2002 DB3_B

50 100 150 200 250

Rys. 5. Transformata falkowa obrazu linii papilarnych (po prawej), pierwszy poziom
dekompozycji. Prawy gorny obraz opisuje detale poziome, lewy dolny — detale pionowe,
prawy dolny — detale sko$ne. Obrazy z bazy FVC2002 DB1_B
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Rys. 6. Ekstrakcja cech w metodzie przedstawionej w pracy [8], a) obraz linii papilarnych,

b) obraz o poprawionej jakosci (ang. enhancement), ¢) kierunki przeptywu bruzd (ang.

directional image), d) directional image z wycentrowanym rdzeniem odcisku
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Rys. 7. Minucje (linie przedstawione sg kolorem biatym)

¢) rozwidlenie podwdjne, d) rozwidlenie potréjne, e) haczyk, f) oczko,

g) odcinek, h) mostek, i) linia przechodzaca, j)

pojedyncze,

skrzyzowanie, k) styk boczny, I) punkt

www.optel.com.pl

Zrodlo:

Przeglad Teleinformatyczny, 1-4/2020

66



Wybrane metody rozpoznawania osob na podstawie odciskow palcow

Z reguly w obrazach linii papilarnych wykrywa si¢ 30-40 minucji. Do
okreslenia zgodnosci odcisku ze wzorcem wystarczy zgodnos¢ na poziomie
10-20%. Rozpoznawanie na podstawie minucji preferowane jest w weryfikacji
biometrycznej, gdzie wazna jest minimalizacja wskaznika FAR. Detekcja
minucji wymaga zastosowania wieloetapowego przetwarzania obrazu* [29]. Na
rysunku 8 przedstawiono obrazy odciskow przetworzone do postaci szkieletowej
z wykrytymi zakonczeniami oraz rozwidleniami linii.

Obraz 0313 Wykrytych minucji: 33 Obraz 03/04 Wykrytych minucji: 28

Rys. 8. Obrazy odciskow palcéw oraz obrazy szkieletowe z naniesionymi, wykrytymi
minucjami (zakonczenia oraz rozwidlenia)®

Powaznym problemem, ktéry nalezy rozwigzaé w  systemach
automatycznego rozpoznawania odciskow palcow, jest problem rotacji
i translacji. Co prawda skanery w przewazajacej mierze sa tak skonstruowane, ze
nie pozwalaja na zbyt wielkie odchylenia osi palca od pionowej osi skanera oraz
przesunigcie wzdtuz tej osi, ale nawet niewielkie wartosci przesunigcia i obrotu
mogg skutkowaé znaczacym pogorszeniem wynikow rozpoznawania. Ustalenie
osi palca, tym samym rotacji, jest dos¢ tatwe, jesli zarejestrowany obraz posiada
pewien margines. W przeciwnym razie zadanie staje sie trudne i stanowi
element wielu prac badawczych (punkt 2). W przypadku korekcji btedu
przesunigcia wykorzystuje si¢ rdzen odcisku jako punkt odniesienia.

3 Na podstawie [48] oraz badan przeprowadzonych w ramach prac dyplomowych
prowadzonych przez autora, cickawe rezultaty badan przedstawiono takze w pracy [21].
4 Typowe fazy ekstrakcji minucji:

1. binaryzacja z progiem adaptacyjnym;

2. wyznaczenie kierunku przeptywu linii w kazdym pikselu — metody
gradientowe;
wyznaczenie rdzenia odcisku;
szkieletyzacja — metody morfologiczne;
lokalizacja minucji;
eliminacja minucji falszywych.
5 Opracowanie wewnetrzne WAT, autor: Michat Kazimierczak.

Sl

Przeglad Teleinformatyczny, 1-4/2020 67



Leszek Grad

W przypadku systemdw opartych na minucjach, ktore sg bardzo czute na rotacje
i translacjg, stosuje si¢ najczesciej lekko rozmyte dopasowywanie na etapie
wykrywania poszczegdlnych minucji.

2. Wybrane przyklady metod i algorytmow rozpoznawania
tozsamosci na podstawie odciskow palcow

W tym rozdziale dokonano opisu ciekawszych podejs¢ do rozpoznawania
tozsamos$ci 0sob na podstawie obrazu linii papilarnych. Wybrano zaréwno te,
gdzie nacisk potozono na metode ekstrakcji cech (opis obrazu), jak i te,
w ktérych zaproponowano interesujace systemy klasyfikacji.

W pracy [13] przedstawiono wyniki zastosowania neuronowych sieci
rezonansowych ARTI1 do wstepnej klasyfikacji odciskow. Dla kazdej klasy, do
ostatecznej identyfikacji jako klasyfikatora uzyto réwniez sieci neuronowe;.
Zbadano wplyw takiego podej$cia na czas realizacji procesu rozpoznawania,
porownujagc z dziataniem systemu opartego na jednej Sieci neuronowej.
Otrzymano ponad dwudziestokrotne skrocenie czasu klasyfikacji. Poprawita si¢
takze skuteczno$¢ rozpoznawania z 98% do 100% prawidtowych identyfikacji.
Rowniez w pracy [26] do weryfikacji zastosowano wielowarstwowg sie¢
neuronowa. W tym przypadku sie¢ neuronowa zostata wykorzystana jako jeden
z trzech algorytméw wykrywania minucji (w metodzie uwzgledniono
zakonczenia i rozwidlenia linii). Do komparacji ze wzorcem zaproponowano
wlasny rozmyty operator, ktory pozwolit obej$¢ problem réznej liczby
wykrywanych minucji w obrazie. Testy wykazaly skutecznos¢ takiego podejscia
na poziomie 95%.

Problem wstepnej klasyfikacji odciskow byt rozwazany takze w pracach
[9] oraz [45]. W pierwsze]j z nich przedstawiony zostal dwustopniowy system
klasyfikacji wstepnej odciskow (tzn. zaliczania do jednej z podstawowych pigciu
klas). W pierwszym stopniu zastosowano klasyfikacje minimalnoodlegtosciows
opartg na transformacie KL (MKL — Multi-space KL). Wynikiem tego etapu
byto wytypowanie dwoch najbardziej prawdopodobnych klas. Ostateczne
rozstrzygnigcie nastgpowalo w klasyfikatorze SPD, ktory zostat wytrenowany do
rozpoznawania jednej z klas z kazdej mozliwej pary. Wyekstrahowany wektor
cech dla pierwszego etapu liczyt 1680 elementow i zawieral opis kierunku
przeptywu bruzd w 28 x 30 segmentach, w drugim etapie wektor cech zostat
zredukowany do 80 elementow (poprzez dekorelacje). Metode przetestowano
z wykorzystaniem bazy NIST DB4, uzyskano stop¢ btednej identyfikacji rowna
4,8%, co jest najlepszym wynikiem uzyskanym dla tej bazy [16]. Wcze$niejsze
prace autorow [6], [7] byly réwniez poswiecone zastosowaniu MKL
w rozpoznawaniu odciskow. W pracy [45] przedstawiono metodg wstepnej
klasyfikacji odciskdw na podstawie wystgpowania i polozenia rdzenia oraz
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delty. Opis parametryczny odcisku zawierat 3 elementy: liczbe rdzeni, liczbg
delt, potozenie delty (Srodek, strona lewa odcisku, strona prawa). Wzorce
poszczegblnych klas zostaly opisane w nastepujacy sposob:

tuk — [0, O, -], tuk namiotowy — [1, 1, §rodek], petla lewa — [1, 1, prawo], petla
prawa — [1, 1, lewo], wir — [2, 2, -]. Do wyznaczenia zarowno rdzenia, jak i delty
wykorzystano indeks Poincare. Tak nieskomplikowane okreslenie wzorcow dato
dos$¢ dobre rezultaty (stopa prawidlowych identyfikacji 84%).

W pracy [2] do parametrycznego opisu odcisku w zadaniu weryfikacji
tozsamosci zastosowano transformat¢ falkowa oraz transformate Fouriera—
Mellina (WFMT — Wavelet and the Fourier-Mellin Transform). Wykorzystana
tu zostata dekompozycja falkowa 2 poziomu w celu wygladzenia i utrwalenia
przebiegu linii papilarnych®. Pozwala to na uniezaleznienie si¢ od znieksztatcen
ksztattu” (ang. shape distortion). Otrzymano w ten sposdb takze obraz
W mniejszej rozdzielczosci, co wplywa na zmniejszenie nakladow
obliczeniowych w dalszych etapach przetwarzania. Transformata Fouriera—
Mellina zapewnia ekstrakcj¢ cech oraz umozliwia uniezaleznienie si¢ od
przesunigcia, obrotu i zmiany skali (ang. invariants features). Przebieg procesu
ekstrakcji cech w proponowanej metodzie przedstawiony zostat na rysunku 9.
W pierwszym kroku algorytmu realizowana jest transformata falkowa. Do
dalszego przetwarzania zostaje wzigta jedynie niskoczestotliwosciowa sktadowa
dekompozycji (redukcja przestrzeni, wygladzenie obrazu). W drugim kroku
obraz odcisku poddawany jest transformacie Fouriera w celu uzyskania widma
amplitudowego. Widmo amplitudowe jest nieczule na translacje.

Kolejny krok to przeksztalcenie widma do uktadu planarnego oraz jego
zlogarytmowanie. Zabieg ten pozwala na uniezaleznienie si¢ od zmiany skali
i zastosowanie kwantyzacji nieliniowej uwypuklajacej harmoniczne o nizszej
czestotliwos$ei. Zlogarytmowane widmo amplitudowe przedstawione w uktadzie
biegunowym zostaje poddane filtracji gornoprzepustowej i ponownie
transformacie Fouriera (cepstrum, uniezaleznienie si¢ od rotacji obrazu
pierwotnego). Ostateczny wektor cech uzyskano, sumujgc wiersze macierzy
wynikowej (wektor cech o dlugosci wiersza obrazu odcisku palca po
transformacie falkowej). Taka metoda ekstrakcji cech obrazu linii papilarnych
zostata przetestowana na bazie FVC 2002. Dla réznych zbioréw odciskow tej
bazy uzyskano ERR od 1,25 do 3,57, co nalezy uzna¢ za wynik bardzo dobry.

® Wykorzystuje niskoczestotliwosciows sktadowa dekompozycji.

" Takich jak przerwy w przebiegu linii papilarnych.
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Rys. 9. Diagram algorytmu ekstrakcji cech odcisku palca zaproponowany w pracy [2]

High Pass
Filtering

[ FFT |
L_ll_

WFMT Features

Opis innych podejs¢ stosowanych do rozpoznawania obrazéw z inwariantno$cia
cech (integral transforms, moment invariants) mozna znalez¢ w pracy [36].

W pracy [17] opisano metodg oparta takze na analizie obrazu odcisku
W przestrzeni dwuwymiarowej dyskretnej transformaty Fouriera,
z wykorzystaniem jedynie charakterystyki fazowej. Metoda pozwala na
skuteczna ekstrakcje cech z obrazow niskiej jakosci.

Podsumowanie

Przedstawiona w artykule cecha biometryczna, jaka jest uktad linii
papilarnych, jest stale wykorzystywana w systemach uwierzytelniana opartych
na biometrii. Pomimo, jak si¢ uznaje, lepszych cech, jak np. obraz teczowki oka,
uktad zyt palca czy $rodrecza, odciski palcow sg stosowane w rozpoznawaniu.
Dzieje si¢ to za sprawg wysokiej dystynktywnosci, uwarunkowan historycznych
(zastosowanie w kryminalistyce), rozpowszechnienia uktadow do akwizycji
(niska cena), jak rowniez istnienia ugruntowanych, zaawansowanych metod
przetwarzania, analizy i rozpoznawania obrazow linii papilarnych, ktérych
przeglad zostal przedstawiony w niniejszym opracowaniu.
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STRESZCZENIE: W artykule przedstawiono wyniki badan jako$ci wykonywania gestow przez
uzytkownika wykorzystujacego urzadzenie mobilne. Jako urzadzenie mobilne wykorzystano
smartfon Nokia Lumia 800. Wyniki badan dotycza podstawowego gestu pinch and stretch oraz
jednokierunkowego testu wskazywania. Badania obejmuja czas wykonania gestu i precyzje
wykonania gestu. Wyniki uwzgledniaja podziat uzytkownikéw na grupy wiekowe oraz grupy
uzywajace i nie uzywajace smartfona na co dzien. Przedstawiono poréwnanie wyznaczonych
charakterystyk pomigdzy grupami.

SEOWA KLUCZOWE: gesty pinch and stretch, jednokierunkowy test wskazywania,
wprowadzanie gestow palcem, urzadzenie mobilne, czas wykonania gestu, precyzja wykonania
gestu

1. Wprowadzenie

W niniejszym artykule, ktory tematycznie jest kontynuacja prac [1] i [2],
przedstawiono wyniki badan jako$ci wykonywania gestow jednym palcem przez
uzytkownikow na ekranie urzadzenia mobilnego. Jako urzadzenie mobilne
wykorzystano smartfon Nokia Lumia 800. Podstawowymi charakterystykami
jakosci wykonania gestow byty czas wykonania gestu i precyzja wykonania gestu
(odlegtos¢ punktu dotyku ekranu palcem od Srodka dotykanego obiektu) oraz
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prawdopodobienstwo btedu wykonania gestu. Gesty na ekranie wykonywano
tylko palcem, a badaniami objetych byto 60 osob w wieku 16-66 lat.

2. Dzialania podlegajace badaniu

Wyniki badan jakosci wykonywania gestow tap, double tap i flick przez
uzytkownikow na ekranie urzadzenia mobilnego przedstawiono w artykule [1],
natomiast wyniki badan gestow pan i touch&hold przedstawiono w pracy [2].
W badaniach, ktorych wyniki przedstawione sg W niniejszym artykule,
stosowano gesty pinch&stretch oraz dziatania wykonywane jako
jednokierunkowy test wskazywania. Dziatania te rowniez naleza do typowych
gestow wykonywanych przez uzytkownika wykorzystujacego smartfon.

Gest pinch&stretch polega na przecigganiu ($cigganiu) ku sobie palcow
na ekranie (pinch — zmniejszanie, przycinanie) lub odsuwaniu od siebie dwoch
palcow na ekranie (stretch — rozciaganie, powigkszanie). Gest ten stosowany jest
do skalowania (powigkszania lub zmniejszania) obrazu na ekranie przy
korzystaniu z map, przy nawigowaniu, przy przegladaniu stron internetowych
lub tre$ci multimedialnych (glownie zdj¢¢). Zakonczenie gestu to podniesienie
palcow. W badaniach gest ten skonkretyzowano i polegat on na potozeniu
palcéw na obiekcie (kwadrat na ekranie) i przeskalowaniu obiektu do wielko$ci
innego obiektu (kwadrat cel).

Dziatania wykonywane w ramach jednokierunkowego testu wskazywania
to typowe dziatania uzytkownika — wskazywanie i wybieranie obiektow na
ekranie. Jednokierunkowy test wskazywania polegal na dotykaniu palcem
prostokatow na ekranie. Prostokaty byly ustalonej szerokosci i ustawione byty
w okreslonej odlegtosci od siebie.

3. Prace zwigzane

Omowienie wybranych badan opisywanych w literaturze, dotyczacych
oceny jakosci wykonywania gestow przez uzytkownikow na urzadzeniach
mobilnych, przedstawione zostato w artykule [1].

Tematyka badan jako$ci wykonywania gestow przez uzytkownikow
urzadzen mobilnych ma swoje istotne miejsce w pracach dotyczacych szeroko
rozumianych zagadnien projektowania interakcji cztowiek-komputer. Do
stosunkowo nieodlegtych w czasie artykulow, w ktorych wskazuje si¢ na
potrzebe uwzgledniania wynikow badan jakoSci dziatania uzytkownikow
W projektowaniu interfejsow uzytkownika urzadzen mobilnych, nalezg prace [3],
[4] i [5]. Wyniki badan pozwalaja projektantom wybraé¢ najlepszy sposob
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realizacji dzialan uzytkownikow nie tylko sprawnych percepcyjnie i ruchowo,
ale réwniez uzytkownikow z réznymi ograniczeniami [3] 1 uzytkownikow
wykonujacych zadania np. tylko jedna r¢ka [4].

Do grupy prac zwigzanych z tematyka artykulu nalezy praca [6]. Praca
dotyczy kinematyki palca wskazujacego i kciuka oraz pomiaréw wydajnos$ci dla
typowych gestow na ekranie dotykowym. Badanie, poza analizag kinematyki
stawow palcow, miato na celu m.in. iloSciowe okreslenie r6znic w 7 gestach na
ekranie dotykowym.

Szczegotowe propozycje, wynikajace z przeprowadzonych badan jako$ci
realizacji dzialan uzytkownikow, a dotyczace uzytecznosci i projektowania
czterech réznych rozmiaréw paneli dotykowych dla osob starszych, mtodych
dorostych i dzieci zostaly zaproponowane w pracy [5].

4. Warunki prowadzenia badan

4.1. Urzadzenia wykorzystywane w badaniach

W badaniach przedstawionych w tym artykule wykorzystywano, jak
poprzednio, urzadzenie mobilne — telefon Nokia Lumia 800 (dalej uzywana
bedzie nazwa smartfon). Podstawowe parametry smartfona — System operacyjny
MS Windows Phone 7.5 Mango, jednordzeniowy procesor Qualcomm
MSM8255T z zegarem 1,40 GHz. Typ ekranu — wyswietlacz pojemnosciowy
z wielodotykiem (funkcja multi-touch) o rozmiarze 3,7”. Technologia
wykonania wyswietlacza AMOLED z wykorzystaniem ClearBlack, pozwalajaca
na prac¢ w rozdzielczosci WVGA (480 x 800 px, 252 ppi ~54,7% screen-to-
body ratio) [14], [15]. Uzycie wys$wietlacza pojemnosciowego wykluczato
wykorzystanie w dzialaniach rysika.

4.2. Aplikacja umozliwiajgca przeprowadzenie badan

Do badan wykorzystano aplikacj¢, ktorej opis przedstawiony jest
w artykutach [1] i [2]. Dla porzadku przypominamy krotko ten opis.

Aplikacja umozliwiajaca badanie miata budow¢ modutowa (rys. 1) [7]:

— modut Aplikacja Mobilna uruchamiany na telefonie dziatajacym pod kontrolg
systemu Windows Phone,

— modut Program Analiza uruchamiany na komputerze klasy IBM PC
z zainstalowanym systemem operacyjnym Windows 7,
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— modut Program Serwer — webservice uruchamiany na komputerze klasy
IBM PC.

Komputer IBM PC

Telefon WP
| 7 D

Program Serwer
A Windows Phone 7 SDK
+Paobietanie Testow ‘)‘

Aplikacja Mobilna

+Eksport Wynikéw

> Program Analiza Program Excel

+Przesylanie Testéw przez USB

Rys. 1. Architektura aplikacji umozliwiajacej przeprowadzenie badan [7]

Osoba wykonujaca badanie, po uruchomieniu modutu Aplikacja Mobilna,
wypehiata krotka ankiete (rys. 2a), po czym wykonywata okreslone gesty
ustalong liczbg powtorzen (rys. 2b). Przyktadowy ekran pokazujacy stan po
wyswietleniu obiektow i przed wykonaniem gestu pokazano na rysunku 2c.

b) c)

. 07:47 PAN
Liczba badafi: 1 / 2

Badanie gestow

Ankieta

Przedzial wiekowy:

od 35 do 44 lat

Stan zawodowy:

Badanie gestow

Przed badaniem uzytkownik powinien
zapozanac si¢ z instrukgja do badan dostepna

. .

DOUBLE TAP

pracownik umystowy

Wyksztalcenie:

TOUCH AND HOLD

wyzsze
FLICK

Wielkosc miejscowoéci zamieszkania:

od 500 tyé

PINCH AND STRETCH

Jednokierunkowy test wskazywania

Rys. 2. Aplikacja Mobilna a) ankieta, b) rodzaje pomiarow, c¢) widok w czasie wykonywania
jednego gestu pan [7]

Wyniki badan byty przesytane z modutu Aplikacja Mobilna do modutu
Program Analiza z wykorzystaniem webservice’u Program Serwer poprzez
potaczenie WiFi albo bezpo$rednio z modutu Aplikacja Mobilna do modutu
Program Analiza z wykorzystaniem pofaczenia przez interfejs USB. Program
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Analiza (rys. 3) mial mozliwo$¢ prezentacji wynikow catosciowych (wszystkich
badanych) i pojedynczego badania (gestu albo osoby).

Wybrane wyniki pomiaréw mozna bylo wyeksportowa¢ z modutu
Program Analiza do pliku w formacie Excel. W przedstawionych badaniach
wykorzystano mozliwo$¢ eksportu wynikow do pliku w formacie Excel w celu
dalszego przetwarzania. Podstawowymi danymi, do ktorych mozliwy byt dostep
w ramach pliku w formacie Excel, byly:

— informacja, czy trafiono w obiekt czy nie,
— odlegtos¢ pomigdzy obiektem i palcem w chwili dotknigcia ekranu,

— czas wykonania gestu.

Analiza personalna

Rys. 3. Fragment zobrazowania w module Program Analiza [7]

4.3. Liczba osob badanych i warunki prowadzenia badan

Liczba o0s6b badanych i warunki prowadzenia badan byly takie same, jak
podane w artykule [1].

Liczbe 0s6b objetych badaniami podano w tabeli 1. Osobami badanymi
byto 60 0sob w wieku 16-66 lat z przewaga osob mtodych i w $rednim wieku.
Wyrézniono pig¢ grup wiekowych oznaczonych cyframi od 1 do 5. Wsrod osob
badanych byty 2 kobiety.
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Tab. 1. Liczba osob objetych badaniami

Przedziat

wiekowy [lat] | 16-24 | 25-34 | 35-44 | 45-54 | >55 | Razem
Numer grupy 1 2 3 4 5

Liczba osob 14 5 23 13 5 60

Osobami badanymi byli gléwnie mezczyzni, pracownicy umystowi
z wyksztalceniem wyzszym oraz kilku uczniow i studentéw z wyksztalceniem
srednim. Wérod badanych osob czgs¢ osob uzywala smartfona codziennie,
a czesé nie uzywata (tab. 2). Wszystkie osoby powtarzaty gesty 30 razy.

Tab. 2. Liczba osob uzywajacych i nie uzywajacych smartfona codziennie

Cecha Uzywa Nie uzywa
smartfon smartfon
Liczba osdb 48 12

Badania wykonywano w pomieszczeniu w godzinach 8.00-16.00.
Smartfon byt trzymany w pozycji pionowej w lewej rece (wérdd osob badanych
nie bylo oséb leworgcznych). Osoby badane nie poruszaty sie, najczesciej
siedzialy (nie chodzity). Kolejny obiekt (cel) do wykonania akcji przez osobg
badang wys$wietlany byt bezposrednio po zakonczeniu poprzedniego gestu.
Przed badaniami nie byly przeprowadzane Zadne préby zapoznawcze ani
treningowe.

W badaniach, ktorych wyniki sg przedstawione w niniejszym artykule,
stosowano gesty pinch and stretch oraz gesty wskazywania przy wykonywaniu
jednokierunkowego testu wskazywania.

Podstawowymi parametrami wyznaczanymi na podstawie wykonywanych
pomiardéw byty:

— $redni czas wykonania gestu przez uzytkownika,

— $rednia precyzja wykonania gestu.

Do wykonania obliczen w niniejszym artykule wykorzystano
odpowiednie do warunkow testy statystyczne [8], [9], [13]. Bezposrednie

obliczenia i wykresy wykonano, wykorzystujac oprogramowanie do obliczen
naukowo-technicznych MATLAB [12].

5. Wyniki badan gestu pinch and stretch
Gest pinch and stretch w badaniach polegat na przeciaganiu (Sciaganiu) ku

sobie palcow na ekranie (pinch — zmniejszanie, przycinanie) lub odsuwaniu od
siebie dwoch palcow na ekranie (stretch — rozcigganie, powigkszanie). Gest
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konczyt si¢ podniesieniem palcéw. Obiekt, ktory poddawany byt manipulacjom
w badaniach to czerwony kwadrat 0 wymiarach to 100 x 100 pikseli (rys. 4).
Jego rozmiary zostaty ustalone na 100 x 100 pix, jest to nieco wigkszy rozmiar
niz palec, ktory dotyka powierzchni ekranu.

Wielkos$ci mierzone i rejestrowane dla osoby badanej (rys. 5):
X11, Y11 — wspotrzedne wierzchotka obiektu celu (kwadrat 1),

X12, Y12 — wspoOhrzedne wierzchotka obiektu zmienianego przez uzytkownika
(kwadrat 2),

t, — chwila wy$wietlenia obiektow (kwadratow) na ekranie,
tp — chwila oderwania pierwszego z palcow od powierzchni ekranu.
Warunek poprawnosci wykonania gestu pinch and stretch:

dw;, <10 )

gdzie: dwy, = /(%11 — x12)% + (V11 — y12)? — jak na rysunku 5.

Odlegtos¢ dw;, pomigdzy kwadratami byla wyznaczana na podstawie
zarejestrowanych wspotrzednych (w dalszej czesci artykulu odleglos¢ ta
nazywana jest precyzja).

STRETCH
Liczba badani: 1 / 30

-x

Rys. 4. Widok ekranu telefonu Nokia Lumia 800 przy wykonywaniu gestu
pinch and stretch
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Y11 ~
Y12 71

/—— dw;y,

1

X11

X12

Rys. 5. Ilustracja polozenia obiektu — celu (kwadrat 1) i obiektu zmienianego przez
uzytkownika kwadratu (2) na cel na ekranie przy gescie pinch and stretch, gdzie:
(%11, ¥11), (X12, Y12) — wspotrzedne wierzcholtkéw kwadratow odpowiednio pierwszego

i drugiego

Czas t; wykonania gestu pan przez uzytkownika:

bty =tp — g,

gdzie: t, — chwila wyswietlenia obiektow (kwadratow),
t, — chwila oderwania pierwszego z palcow przez uzytkownika od
powierzchni ekranu.

Po wykonaniu pomiaréw wyznaczane byty $rednia precyzja gestu, $redni
czas wykonania gestu i prawdopodobienstwo btgdu wykonania gestu pinch and

stretch.

Srednia precyzja dw;, gestu:

—_— 1
dwy, = ;2’1‘ dwiz i, 2

gdzie: dwy, ; — precyzja gestu w i-tym pomiarze,
n — liczba powtorzen gestu (n = 30).
Sredni czas £; wykonania gestu:

_ 1
t1=;2111t1i’ (3)

gdzie: t; ; — czas wykonania gestu w i-tym pomiarze,

n — liczba powtorzen gestu (n = 30).
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Prawdopodobienstwo bledu wykonania gestu pinch and stretch
wyznaczono, wykorzystujac warunek poprawnos$ci wykonania gestu (por.
zalezno$¢ (1)).

W celu wykonania odpowiednich poréwnan wyznaczono $rednig precyzje
Wf’z wykonania gestu pinch and stretch w grupie wiekowej g, g €
{1,2,3,4,5}. Wyniki obliczen podano w tabeli 3.

Tab. 3. Srednia precyzja sz wykonania gestu pinch and stretch w grupach wiekowych

(wszystkie gesty)
Przedziat wickowy [lat] 16-24 25-34 35-44 | 45-54 >55
Grupa g 1 2 3 4 5
- . . 39
Srednia precyzja dwy, 24,6 29,0 33,9 399 | 335
wykonania gestu pan [pix]
Odchylenie standardowe 57,5 52,3 554 | 535 | 414
precyzji [pix]

Analiza warto$ci $redniej precyzji dla tego gestu wskazuje, ze znaczna
liczba gestow wykonanych przez osoby badane zakonczyla sie w wigkszej
odlegtosci od celu. Potwierdzaja to rowniez znaczne wartosci odchylenia
standardowego precyzji (patrz tab. 3). Srednig precyzje, odchylenie standardowe
precyzji i przedziaty ufnosci precyzji wykonania gestu pinch and stretch przez
osoby w grupach wiekowych dla wszystkich gestow pokazano na rysunku 6.

s dw,[pix]
I Srednia precyzja
70t ] Odchyil. stand.

60

50

30 I
20

16-24 25-34 35-44 45-54 >=55
Wiek [lat]

Rys. 6. Srednia precyzja ngz, odchylenie standardowe precyzji i przedzialy ufnosci precyzji
wykonania gestu pinch and stretch przez osoby w grupach wiekowych (wszystkie gesty)
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Wykonano poréwnanie wynikoéw badan pomiedzy grupami wiekowymi —
w szczegolnosci pomiedzy pierwsza grupa wiekowa i pozostatymi grupami.
Sformutowano nastepujace hipotezy dla $redniej precyzji wykonania
gestu:
HO: $rednie precyzje rowne w grupach wiekowych 1 j (dw!, = lez),
H1: érednie precyzje rozne W grupach wiekowych 1 i j (dw!, # lez).

Biorac pod uwage fakt, ze proby sa liczne, wykorzystano typowy test do
porownywania $rednich [8], [9]. Testowanie hipotez wykonano na poziomie
istotnosci @ = 0,05, natomiast wyniki poréwnania przedstawiono w tabeli 4.

Tab. 4. Wyniki porownania Sredniej precyzji wykonania gestu pinch and stretch przez
uzytkownikow pomiedzy grupa pierwsza i pozostalymi grupami wiekowymi

Poréwnywane grupy 1-2 1-3 1-4 1-5
Decyzja o wyniku | Nie ma | Odrzuci¢ HO | Odrzuci¢ HO | Odrzuci¢ HO
poréwnania $redniej | podstaw  do
precyzji odrzucenia

HO

Dla przeprowadzonych badan wyznaczono $redni czas &7 wykonania
gestu pinch and stretch w grupie wiekowej g, g € {1, 2, 3,4, 5}. Poza $rednim
czasem wykonania gestu w grupie wiekowej, wyznaczono odchylenie
standardowe czasu wykonania gestu i przedziaty ufnosci dla czasu wykonania
gestu w kazdej grupie wiekowej.

Wyniki obliczen $redniego czasu wykonania gestu dla wszystkich gestow
i dla gestow poprawnie wykonanych (warunek (1) spetniony) podano w tabeli 5.

Sredni czas, odchylenie standardowe czasu i przedzialy ufnosci czasu
wykonania gestu pinch and stretch przez osoby w grupach wiekowych dla
wszystkich gestow pokazano na rysunku 7, a dla gestow poprawnych (warunek
(1) spetniony) na rysunku 8.

Tab. 5. Sredni czas f‘l’ wykonania gestu pinch and stretch w grupach wiekowych

Przedziat wiekowy [lat] 16-24 | 25-34 | 35-44 | 45-54 >55
Grupa g 1 2 3 4 5

Sredni czas £/ wykonania gestu
pinch  and stretch (gesty| 1791,9 | 19325 | 1666,1 | 1870,4 | 1603,9
wszystkie) [ms]

Sredni czas £/ wykonania gestu
pinch and stretch (gesty, dla
ktorych spelniony jest warunek

(1)) [ms]

2133,7 | 2105,3 | 2155,2 | 2354,6 | 1913,4
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Rys. 7. Sredni czas f“ll wykonania gestu, odchylenie standardowe i przedzialy ufnosci czasu
wykonania gestu pinch and stretch przez osoby w grupach wiekowych (wszystkie gesty)

Gdy porowna si¢ wartosci $redniego czasu wykonania gestu w grupach
wiekowych (tab. 5), widoczny jest wyrazny wzrost tego czasu dla gestow
poprawnych, dla ktérych warunek poprawnos$ci (doktadnosci wykonania gestu)
jest spetniony (warunek (1)). Wykonano poréwnanie wynikow badan $redniego
czasu wykonania gestu pinch and stretch pomiedzy pierwsza grupa wickowa
i pozostaltymi grupami.

Sformutowano nastgpujace hipotezy dla $redniego czasu wykonania
gestu:

HO: $rednie czasy réwne w grupach wiekowych 11ij (£} = f{),
H1: $rednie czasy rézne w grupach wiekowych 11 j (£ # £J).
Biorac pod uwage fakt, ze proby sa liczne, wykorzystano typowy test do

porownywania $rednich [8], [9]. Testowanie hipotez wykonano na poziomie
istotnosci @ = 0,05, natomiast wyniki weryfikacji hipotez podano w tabeli 6.

Tab. 6. Wyniki poréwnania $redniego czasu wykonania gestu pinch and stretch przez
uzytkownikéw pomiedzy grupa pierwsza i pozostalymi grupami wiekowymi

Porownywane grupy 1-2 1-3 1-4 1-5

Decyzja o wyniku | Nie ma | Nie ma | Nie ma | Nie ma

poréwnania podstaw do | podstaw do | podstaw do | podstaw do

$redniego czasu odrzucenia odrzucenia odrzucenia odrzucenia
HO HO HO HO
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Rys. 8. Sredni czas f“ll wykonania gestu, odchylenie standardowe i przedzialy ufnosci czasu
wykonania gestu pinch and stretch przez osoby w grupach wiekowych (gesty poprawne —
warunek (1))

Wyniki porownania wartosci sredniego czasu wykonania gestu w grupach
wiekowych podane w tabeli 6 sg takie same dla wszystkich gestow oraz dla
gestow, dla ktorych spetniony jest warunek (1).

Biorac pod uwage warunek poprawnosci wykonania gestu pinch and
stretch (warunek (1)), wyznaczono prawdopodobienstwo Pbpg&s btedu
wykonania gestu pinch and stretch w grupach wiekowych. Wyniki
przedstawiono na rysunku 9.

Sformulowano nastgpujace hipotezy dla prawdopodobienstwo Pbg&s
btedu wykonania gestu pinch and stretch:

HO: prawdopodobienstwo btedu rowne w grupach wiekowych 11 j (Pb;&s =
J

Pb,g),

H1: prawdopodobienstwo bledu rézne w grupach wiekowych 1 i j (Pb;&s
J

Pb,g)-

Biorgc pod uwage fakt, ze proby sa liczne, wykorzystano typowy test do
poréwnywania wskaznikow struktury [7], [8]. Testowanie hipotez wykonano na
poziomie istotno$ci @ = 0,05, natomiast wyniki weryfikacji hipotez podano
w tabeli 7.
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)
Pbp&s
0.6 [
0.5t |
16-24 25-34 35-44 45-54 >=55
Wiek [lat]
Rys. 9. Prawdopodobienstwo bledu Pbg&s i przedzialy ufnosci dla gestu pinch and

stretch w grupach wiekowych (warunek poprawnosci (1))

Tab. 7. Wyniki porownania prawdopodobienstwa bledu Pbg&s gestu pinch and stretch dla
0sob pomiedzy grupa wiekowa pierwsza i pozostalymi grupami wiekowymi

Porownywane grupy 1-2 1-3 1-4 1-5
Decyzja o wyniku | Nie ma | Odrzuci¢ | Odrzucié¢ Odrzuci¢
pordwnania podstaw  do | HO HO HO
prawdopodobiefistwa | odrzucenia HO

btedu

Przyjmijmy nastepujace oznaczenia.

dw?, — érednia precyzja wykonania gestu pinch and stretch przez uzytkownikow
uzywajacych smartfona codziennie,
dwll, — érednia precyzja wykonania gestu pinch and stretch przez uzytkownikow
nie uzywajacych smartfona codziennie,
t1* — $redni czas wykonania gestu pinch and stretch przez uzytkownikow
uzywajacych smartfona codziennie,

t1* — $redni czas wykonania gestu pinch and stretch przez uzytkownikéw nie
uzywajacych smartfona codziennie,

Przeglad Teleinformatyczny, 1-4/2020 87



Artur Arciuch, Antoni M. Donigiewicz

Pb,y;s — prawdopodobienstwo btedu w wykonaniu gestu pinch and stretch przez
uzytkownikow uzywajacych smartfona codziennie,

Pb,,s — prawdopodobienstwo btedu w wykonaniu gestu pinch and stretch przez
uzytkownikow nie uzywajacych smartfona codziennie.

Na podstawie wynikéw badan wyznaczono $rednig precyzj¢ gestu, sredni
czas wykonania gestu i prawdopodobienstwo btedu wykonania gestu pinch and
stretch w grupach osob uzywajacych smartfon codziennie i nie uzywajacych
smartfona codziennie. Uzyskane wyniki dotyczace $redniej precyzji gestu
i $redniego czasu wykonania gestu przedstawiono na rysunkach 10-12. Na
rysunku 10 przedstawiono wyniki obliczen dotyczace $redniej precyzji gestu,
natomiast na rysunku 11 — wyniki obliczen $redniego czasu gestu w obu grupach
dla wszystkich gestow. Na rysunku 12 przedstawiono wyniki $redniego czasu
gestu w obu grupach dla gestow poprawnie wykonanych (warunek
poprawnosci (1). Zauwazy¢ mozna znaczne wartosci odchylenia standardowego
sredniej precyzji wykonania gestu w grupach os6b uzywajacych i nie
uzywajacych smartfona codziennie. Podobnie widoczne sg znaczne wartosci
odchylenia standardowego $redniego czasu wykonania gestu, ale tylko
w sytuacji, gdy uwzgledniamy wszystkie gesty.

80 sz'mflz [pix]

I Srednia precyzia

701 [ 1 odchyl. stand.
60 [

50 | ]
40t 1

30 F I

20 |

10

0 g 2

UZYWA NIE UZYWA

Uzywanie smartfona

Rys. 10. Srednia precyzja, odchylenie standardowe precyzji i przedzialy ufnosci precyzji
wykonania gestu pinch and stretch przez osoby uzywajace i nie uzywajace smartfona
codziennie
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Rys. 11. Sredni czas, odchylenie standardowe i przedzialy ufnosci czasu wykonania gestu
pinch and stretch przez osoby uzywajace i nie uzywajace smartfona codziennie (gesty
wszystkie)
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2500 -

2000 [

1500

1000 -
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UZYWA NIE UZYWA
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Rys. 12. Sredni czas, odchylenie standardowe i przedzialy ufnosci czasu wykonania gestu
pinch and stretch przez osoby uzywajace i nie uzywajace smartfona codziennie (gesty
poprawne — warunek (1))
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Wyniki badan dotyczace prawdopodobienstwa btedu w wykonaniu gestu
pinch and stretch w grupach oso6b uzywajacych i nie uzywajacych smartfona
codziennie przedstawiono na rysunku 13. Poziom btedow w wykonaniu gestu
pinch and stretch w obu grupach jest do§¢ znaczny.

0.5 Pbg&s, Pb;,‘&S

0.45 -

0.35
03 r
0.25 -
0.2

0.15 -

0.05 -

UZYWA NIE UZYWA
Uzywanie smartfona

Rys. 13. Prawdopodobienstwo bledu i przedzialy ufno$ci prawdopodobienstwa bledu
w wykonaniu gestu pinch and stretch przez osoby uzywajace i nie uzywajace smartfona
codziennie

Sprawdzono roéwniez, czy fakt uzywania smartfona codziennie ma wptyw
na jako$¢ dzialania uzytkownikow (na jako$¢ wykonania gestu pinch and
stretch). Sformutowano nastgpujace hipotezy:

HO: srednie precyzje rowne (uzywajacy, nie uzywajacy smartfona) (dwl, =
dwiy),

H1: érednie precyzje rozne (dwl, # dwl),

HO: $rednie czasy wykonania gestu rowne (t} = t7'),

H1: $rednie czasy wykonania gestu rozne (ti* # t7'),

HO: prawdopodobienstwa btedu wykonania gestu réwne (Pbygs = Pbpg),

H1: prawdopodobiefistwa btedu wykonania gestu rozne (Pbg,s # Pbygs)-
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Do pordéwnania wartosci wykorzystano odpowiednie typowe testy [8], [9],
[13]. Testowanie hipotez wykonano na poziomie istotnosci a = 0,05, a wyniki
weryfikacji podano w tabeli 8.

Tab. 8. Wyniki poréwnania $redniego czasu i §redniej precyzji w wykonaniu gestu pinch
and stretch przez osoby uzywajace i nie uzywajace smartfona codziennie (gesty wszystkie)

Porownywany Srednia precyzja Sredni czas Prawdopodobienstwo
parametr wykonania gestu wykonania gestu biedu w wykonaniu

gestu
Decyzja Nie ma podstaw | Nie ma podstaw do | Nie ma podstaw do
o wyniku do odrzucenia HO | odrzucenia HO odrzucenia HO
poréwnania

Biorac pod uwage $redni czas wykonania gestu pinch and stretch, ale
tylko dla gestow poprawnych (warunek (1) spetniony), nalezy odrzucic¢ hipoteze
HO o réwnosci czaséw na korzy$¢ hipotezy alternatywne;.

Komentarze i wnioski z wynikow badan

Na podstawie uzyskanych wynikéw badan mozna zaobserwowac dosé¢
znaczne wartosci odchylenia standardowego Sredniej precyzji wykonania gestu
pinch and stretch we wszystkich grupach wiekowych podobnie jak dla gestu pan
(por. artykut [2]). Wystepujga rowniez roznice w $redniej precyzji wykonania
gestu pomiedzy pierwsza i trzecia, czwarta i piata grupa wiekowa (por. tab. 4).
Wyniki pordéwnania warto$ci $redniego czasu wykonania gestu w grupach
wiekowych nie wskazujg na réznice (por. tab. (6)).

Wyniki  badan  wskazuja  réwniez na  znaczne = wartosSci
prawdopodobienstwa bledu wykonania gestu pinch and stretch w grupach
wiekowych, podobnie jak dla gestu pan (por. artykut [2]). Wyniki te wskazujg na
znaczne utrudnienie, jakim jest warunek poprawnosci (1). Dla czasu wykonania
gestu (wszystkie gesty) tylko w dwoch grupach wiekowych (25-34 i 45-54)
stwierdzono znaczne wartosci odchylenia standardowego czasu wykonania
gestu. Dla gestow poprawnych (spetniony warunek (1)) nie wystepuje taka
sytuacja.

Bioragc pod uwage osoby uzywajace 1 nie uzywajace smartfona
codziennie, wyniki badan wykazaly, ze nie ma podstaw do odrzucenia hipotezy
HO o réwnosci $redniej precyzji wykonania gestu, $redniego czasu wykonania
gestu i prawdopodobienstwa bigdu w wykonaniu gestu pinch and stretch
pomigdzy tymi grupami osob.
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6. Wyniki badan wskazan w jednokierunkowym tescie wskazywania

Jednokierunkowy test wskazywania wykonywany jest nastepujaco [10],
[11]. Uzytkownikowi przedstawiane sa na ekranie dwa prostokaty
0 szerokosci W i odlegtosci d pomiedzy srodkami prostokatow (rys. 14). Zadanie
uzytkownika polega na wskazywaniu prostokatow palcem na przemian (prawy,
lewy). Kazda seria testowa (30 dotknig¢ kazdego prostokgta) rozpoczyna si¢
wowczas, gdy zostang wyswietlone prostokaty. Uzytkownik dotyka czerwonego
prostokata, dotkniety prostokat zmienia kolor na biaty, a przeciwlegly prostokat
staje si¢ czerwony.

W S —w

polozenie palca
przy dotknieciu
prostokata na
ekranie

xdp

a) b)

Rys. 14. Jednokierunkowy test wskazywania (a — widok ekranu telefonu, b — polozenie palca
przy dotknigciu prostokata na ekranie i precyzja x;, dotknigcia)

W badaniach zastosowano nastgpujace warunki:
— szeroko$¢ obiektow (prostokatow) w = 30 [pix],
— odlegtos¢ migdzy prostokatami d = 200 [pix],
— orientacja pozioma.
Dane rejestrowane osoby badanej:
— przedziat wiekowy (16-24, 25-34, 35-44, 45-54, >55) lat;
— uzywanie smartfona codziennie: tak, nie.
Wielkosci mierzone dla osoby badane;j:
Xap — Precyzja dotknigcia obiektu (prostokata),
t, — chwila pods$wietlenia obiektu (prostokata),
tp — chwila dotknigcia palcem do powierzchni ekranu.
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Przyjeto nastepujaca warto$¢ warunku poprawnosci wykonania wskazania
(dotknigcia):

Xgp < 15 [pix], 4

gdzie: x4, — jak na rysunku 14.
W czasie badania wyznaczany byt czas wskazania:

tl = tb - ta y
gdzie: t, — chwila pod$wietlenia obiektu (prostokata),

t, — chwila dotkniecia palcem do powierzchni ekranu.

Po wykonaniu pomiarow wyznaczane byly Srednia precyzja wskazania,
$redni czas wskazania i prawdopodobienstwo btedu wskazania.

Prawdopodobienstwo  btedu  wykonania  wskazania w  tescie
jednokierunkowym  wyznaczono, wykorzystujac warunek  poprawnosci
wykonania gestu (por. zalezno$¢ (4)).

W celu wykonania odpowiednich poréwnan wyznaczono $rednia precyzje
fgp wskazania w tescie jednokierunkowym w grupie wiekowej g, g €
{1,2,3,4,5}. Wyniki obliczen podano w tabeli 9.

Tab. 9. Srednia precyzja %, wykonania wskazania w grupie wiekowej g

Przedziat wickowy [lat] 16-24 25-34 35-44 45-54 >55

Grupa g 1 2 3 4 5
g
dp 14,8 16,4 14,7 14,1 18,2

Srednia precyzja X
wskazania [pix]

Srednig precyzje, odchylenie standardowe precyzji i przedziaty ufnosci
precyzji wskazania w te$cie jednokierunkowym przez o0soby w grupach
wiekowych pokazano na rysunku 15.

Wykonano poréwnanie wynikow badan pomigdzy grupami wiekowymi —
w szczegolnosci pomiedzy pierwsza grupg wiekowa i pozostatymi grupami.
Sformutowano nastepujace hipotezy dla $redniej precyzji wykonania
wskazania:
HO: $rednie precyzje rowne w grupach wiekowych 11 j (fép = fép),
H1: $rednie precyzje ro6zne w grupach wiekowych 11 j ()?ép * fép).
Biorac pod uwage fakt, ze proby sa liczne, wykorzystano typowy test do

poréwnywania $rednich [8], [9]. Testowanie hipotez wykonano na poziomie
istotnosci & = 0,05, natomiast wyniki por6wnania przedstawiono w tabeli 10.
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Rys. 15. Srednia precyzja E“Zp, odchylenie standardowe precyzji i przedzialy ufnosci precyzji

wykonania wskazania w te$cie jednokierunkowym przez osoby w grupach wiekowych

Tab. 10. Wyniki poréwnania $redniej precyzji wykonania wskazania przez uzytkownikow
pomiedzy grupa pierwsza i pozostalymi grupami wiekowymi

Poréwnywane grupy 1-2 1-3 1-4 1-5
Decyzja o wyniku | Nie ma | Nie ma | Nie ma | Odrzuci¢
porownania $redniej | podstaw do | podstaw do | podstaw do | HO
precyzji odrzucenia | odrzucenia | odrzucenia

HO HO HO

Dla przeprowadzonych badan wyznaczono sredni czas ff wykonania
wskazania w tescie jednokierunkowym w grupie wiekowej g, g € {1,2, 3,4, 5}.
Poza $rednim czasem wykonania wskazania w grupie wiekowej, wyznaczono
odchylenie standardowe czasu wykonania wskazania i przedziaty ufnosci dla
czasu wykonania wskazania w kazdej grupie wiekoweyj.

Wyniki obliczen $redniego czasu wykonania wskazania dla wszystkich
wykonanych wskazan i dla wskazan poprawnie wykonanych (warunek (4)
spetniony) podano w tabeli 11.

Sredni czas, odchylenie standardowe czasu i przedziaty ufnosci czasu
wykonania wskazania przez osoby w grupach wiekowych dla wszystkich
wskazan pokazano na rysunku 16.
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Tab. 11. Sredni czas £] wykonania wskazania w tescie jednokierunkowym w grupie
wiekowej g

Przedziat wiekowy [lat]

16-24

25-34

35-44

45-54

>55

Grupa g

1

2

3

4

5

Sredni czas £/ wykonania
wskazania (wszystkie
wskazania) [ms]

492,9

548,8

608,7

782,8

742,3

Sredni czas £/ wykonania
wskazania (wskazania
poprawne) [ms]

494,8

582,6

620,2

822,6

855,1

00T E[ms]
8OO
700
600

500 i|: I
400 1
300
2007

1007

I 5cani czas
/1 Cdchyl. stand.

Rys. 16. Sredni czas f‘l’ wykonania wskazania, odchylenie standardowe i przedzialy ufnosci

16-24 25-34

35-44

Wiek [lat]

45-54

==55

czasu wykonania wskazania przez osoby w grupach wiekowych (wszystkie wskazania)

Sredni czas, odchylenie standardowe czasu i przedzialy ufnosci czasu
wykonania wskazania w tescie jednokierunkowym przez osoby w grupach
wiekowych dla wskazan poprawnie wykonanych (warunek (4) spetniony)

pokazano na rysunku 17.

Wykonano poréwnanie $redniego czasu wykonania wskazania w grupach

wiekowych.
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Rys. 17. Sredni czas £ wykonania wskazania, odchylenie standardowe i przedzialy ufnosci
czasu wykonania wskazania przez osoby w grupach wiekowych (wskazania poprawne)

Sformutowano nastepujace hipotezy dla $redniego czasu wykonania
wskazania w tescie jednokierunkowym:

HO: $rednie czasy rowne w grupach wiekowych 11 j (£ = f{),
H1: érednie czasy rézne w grupach wiekowych 11 j (£ # f{)

Biorac pod uwage fakt, ze proby sa liczne, wykorzystano typowy test do
porownywania $rednich [8], [9]. Testowanie hipotez wykonano na poziomie
istotnosci @ = 0,05, natomiast wyniki weryfikacji hipotez podano w tabeli 12.

Tab. 12. Wyniki poréwnania sredniego czasu wykonania wskazania przez uzytkownikéw
pomiedzy grupa pierwsza i pozostalymi grupami wiekowymi (wszystkie wskazania
i wskazania poprawne)

Poroéwnywane grupy 1-2 1-3 1-4 1-5
Decyzja 0 wyniku Nie ma | Odrzucié¢ Odrzucié¢ Odrzuci¢
pordéwnania podstaw do | HO HO HO
sredniego czasu odrzucenia

wskazania HO
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Biorac pod uwage warunek poprawnos$ci wskazania w teScie
jednokierunkowym (warunek (4)), wyznaczono prawdopodobienstwo Pbaqp

bledu wykonania wskazania w tescie jednokierunkowym w grupach wiekowych.
Wyniki przedstawiono na rysunku 18.

PbY
06 [ dp
05f
0 I I
2534 45-54 >=56
]

16-24 35-44
Wiek [lat

Rys. 18. Prawdopodobienstwo bledu Pb‘gp i przedzialy ufnosci dla wskazan w tescie
jednokierunkowym przez osoby w grupach wiekowych

Sformutowano nastepujace hipotezy dla prawdopodobienstwa Pb E(z]p btedu

wykonania wskazania w tescie jednokierunkowym:
HO: prawdopodobienistwo btedu réwne w grupach wiekowych 1 i j (Pb}lp =
Pb}.,),
H1: prawdopodobienstwo btedu rézne w grupach wiekowych 1 1 j (Pbép *
Pb}).

Biorac pod uwage fakt, ze proby sa liczne, wykorzystano typowy test do
porownywania Wskaznikow struktury [8], [9], [13]. Testowanie hipotez
wykonano na poziomie istotnosci a = 0,05, natomiast wyniki weryfikacji
hipotez podano w tabeli 13.

Przyjmijmy nastepujgce oznaczenia:

X4, — $rednia precyzja wykonania wskazania przez uzytkownikow uzywajacych

smartfona codziennie,
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Tab. 13. Wyniki poréwnania prawdopodobienistwa Pbgp bledu wskazania dla os6b pomiedzy
grupa wiekowa pierwsza i pozostalymi grupami wiekowymi

Poréwnywane grupy 1-2 1-3 1-4 1-5
Decyzja o0 wyniku | Nie ma | Nie ma | Odrzuci¢ | Odrzucié
poréwnania podstaw do | podstaw do | HO HO
prawdopodobienstwa | odrzucenia odrzucenia

btedu wskazania HO HO

Xg, — $rednia precyzja wykonania wskazania uzytkownikow nie uzywajacych
smartfona codziennie,

t1* — $redni czas wykonania wskazania przez uzytkownikow uzywajacych
smartfona codziennie,

t1* — $redni czas wykonania wskazania przez uzytkownikéw nie uzywajacych
smartfona codziennie,

Pbg, — prawdopodobienstwo bledu w wykonaniu wskazania przez
uzytkownikow uzywajacych smartfona codziennie,

Pbg, — prawdopodobienstwo bledu w wykonaniu wskazania przez
uzytkownikow nie uzywajacych smartfona codziennie.

Na podstawie uzyskanych wynikéw badan wyznaczono $rednig precyzje
wykonania wskazania, sredni czas wykonania wskazania i prawdopodobienstwo
bledu wykonania wskazania w grupie os6b uzywajacych smartfona codziennie
i nie uzywajacych smartfona codziennie. Wyniki przedstawiono na rysunkach
19-21.

Sprawdzono réwniez, czy fakt uzywania smartfona codziennie ma wplyw
na jako$¢ dzialania uzytkownikéw wykonujacych wskazania w tescie
jednokierunkowym. Sformutowano nastepujace hipotezy:

HO: $rednie precyzje rowne (uzywajacy, nie uzywajacy Smartfona) (fgp =
fdp)’

H1: $rednie precyzje rozne (X, # Xgp),

HO: $rednie czasy rowne (t7* = t7'),

H1: $rednie czasy rozne (t1* # t7'),

HO: prawdopodobiefistwa btgdu réwne (Pbg,, = Pbgy,),

H1: prawdopodobienstwa btedu rozne (Pbg, # Pbg,).

Testowanie hipotez wykonano na poziomie istotnosci a = 0,05,
wykorzystujgc typowe testy [8], [9], [13], a wyniki weryfikacji podano
w tabeli 14.
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Rys. 19. Srednia precyzja, odchylenie standardowe precyzji i przedzialy ufnosci precyzji
wykonania wskazania przez osoby uzywajace i nie uzywajace smartfona codziennie
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Rys. 20. Sredni czas, odchylenie standardowe czasu i przedzialy ufnosci czasu wykonania
wskazania przez osoby uzywajace i nie uzywajace smartfona codziennie
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Rys. 21. Prawdopodobienstwo bledu i przedzialy ufnosci prawdopodobienstwa bledu
w wykonaniu wskazania przez osoby uzywajace i nie uzywajace smartfona

Tab. 14. Wyniki poréwnania Sredniego czasu, Sredniej precyzji i prawdopodobienstwa
bledu w wykonaniu wskazania przez osoby uzywajace i nie uzywajace smartfon codziennie

Poréwnywany Sredni czas Srednia precyzja Prawdopodobienstwo

parametr btedu

Decyzjao HO | Odrzuci¢ HO Odrzuci¢ HO Nie ma podstaw do
odrzucenia HO

Komentarze i wnioski z wynikéw badan

Na podstawie uzyskanych wynikow badan mozna zaobserwowaé
stosunkowo umiarkowane wartosci $redniej precyzji wykonania wskazania,
natomiast odchylenie standardowe éredniej precyzji wykonania jest do$é
znaczne szczegodlnie w grupach wiekowych 35-44 i 45-54 lat. Wykonanie
wskazania w tescie jednokierunkowym jest do$¢ podobne do gestu tap.
Porownujac warto$ci Sredniej precyzji i odchylenia standardowego precyzji
z warto$ciami dla gestu tap (tab. 4 i rys. 6 w pracy [1]), mozna zauwazy¢, ze
warto$ci precyzji sa troch¢ mniejsze, ale odchylenie standardowe precyzji
wigksze, cho¢ nierownomiernie wzrasta wraz z rosngcym wiekiem oséb.
Poréwnujgc $rednig precyzje wykonania wskazania pomiedzy grupg wiekowa

100 Przeglad Teleinformatyczny, 1-4/2020



Badanie jakosci dzialania uzytkownika wykorzystujgcego...

pierwsza a pozostatymi grupami, roéznice wystepuja tylko pomiedzy grupa
pierwsza i ostatnig (najstarszg — wiek >=55 lat). W pozostatych przypadkach nie
ma podstaw do odrzucenia hipotezy HO o réwnosci Sredniej precyzji wykonania
wskazania.

Wartoéci  $redniego  czasu  wykonania  wskazania w  teScie
jednokierunkowym sg mniejsze od wartosci $redniego czasu wykonania dla
gestu tap i podobnie rosng wraz ze wzrostem wieku osob badanych. Wartosci
odchylenia standardowego czasu wskazania sg nieco wigksze niz dla gestu tap
i to zardbwno dla wskazan wszystkich, jak i wskazan poprawnych (warunek (4)
spetniony). Poréwnujac $redni czas wskazania pomiedzy grupami wiekowymi,
stwierdzono brak roznic pomiedzy grupami 1 i 2, natomiast wystgpuja znaczne
roznice pomig¢dzy $rednim czasem wskazania pomigdzy grupa 1 i pozostalymi
grupami wiekowymi. W tym zakresie jest pelna zgodno$¢ z wynikami
poréwnania $redniego czasu wykonania gestu tap (por. tab. 6 w pracy [1]).

Prawdopodobienstwo  bledu  wykonania  wskazania w  teScie
jednokierunkowym znacznie ro6zni si¢ od prawdopodobienstwa btgdu dla gestu
tap zarowno pod wzgledem wartosci prawdopodobienstwa, jak i zmiany
warto$ci wraz ze wzrostem wieku osob badanych. Roznice wynikaja z innego
warunku poprawnosci wykonania wskazania. Dla grup wiekowych 1-2 i 1-3 nie
ma podstaw do odrzucenia hipotezy HO o rowno$ci prawdopodobienstwa bledu
wskazania dla poréwnywanych grup. Dla pozostatych grup (1-4 i 1-5) nalezy
odrzuci¢ hipoteze¢ HO o réwnosci prawdopodobienstwa btedu wskazania (por.
tab. 13).

Biorac pod uwage osoby uzywajace i nie uzywajace smartfona
codziennie, wyniki poréwnania $redniej precyzji wykonania wskazania
i prawdopodobienstwa bledu wykonania wskazania w tescie jednokierunkowym
sg takie same jak gestu tap (por. praca [1]) — odrzucono hipoteze o rownosci
$redniego czasu wykonania wskazania i stwierdzono brak podstaw do
odrzucenia hipotezy HO o réwnosci prawdopodobienstwa bledu wykonania
wskazania dla os6b uzywajacych i nie uzywajacych smartfona codziennie.
Natomiast dla $redniej precyzji wykonania wskazania brakuje zgodnosci
wynikow porownania dla wskazan w teScie jednokierunkowym i dla gestu tap

(por. praca [1]).

7. Podsumowanie

Niniejszy artykul jest trzecig czeScig szerszej pracy dotyczacej wynikow
badania jakos$ci dziatania uzytkownikow wykorzystujacych smartfon (i/lub
tablet) i wskazujacych obiekty za pomocag gestow na ekranie. W pierwszym
artykule [1] przedstawiono wyniki badan gestow tap, double tap i flick,
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natomiast w drugim (patrz praca [2]) przedstawiono wyniki badan gestow pan
oraz touch and hold.

Przedstawione w tym artykule wyniki badan dotycza gestow pinch and
stretch i wskazywania obiektow w jednokierunkowym te$cie wskazywania (por.
artykuty [10] i [11]).

Gesty wykonywane byly za pomocg palca — nie uzywano rysika. Wyniki
badan obejmujg $rednig precyzj¢ wykonania i odchylenie standardowe precyzji
wykonania gestu (wskazania) oraz s$redni czas wykonania i odchylenie
standardowe czasu wykonania gestu (wskazania) przez osoby w grupach
wiekowych. Na podstawie wynikéw badan wyznaczono $rednig precyzj¢ gestu,
sredni czas wykonania gestu i prawdopodobienstwo btedu wykonania gestu
w grupach wiekowych oséb i w grupach osob, ktore uzywaja smartfona
codziennie i nie uzywaja smartfona codziennie.

Dla badanych rodzajow gestéw przyjeto warunek poprawnosci wykonania
gestu i na tej podstawie wyznaczono prawdopodobienstwo bltedu wykonania
gestu (wskazania) w grupach wiekowych.

Porownania  parametrow  (precyzja, czas  wykonania  gestu
i prawdopodobienstwo btedu) wykonano pomiedzy grupa wiekowa pierwsza
i pozostatymi grupami, zakladajac, ze osoby z pierwszej grupy wiekowej sa
zwykle najsprawniejsze w wykonywaniu gestow (wskazan).

Analizujgc wartosci $redniej precyzji dla gestu pinch and stretch
w grupach wiekowych, wida¢ wyraznie, ze znaczna liczba gestow wykonanych
przez osoby badane zakonczyla si¢ w odlegtosci wiekszej niz ustalony warunek
poprawnos$ci — stad wysokie prawdopodobienstwo btedu wykonania gestu.
Porownujac S$rednig precyzje gestow pomiedzy grupami wiekowymi dla
wszystkich gestow, stwierdzono, ze nalezy odrzuci¢ hipoteze HO o réwnosci
srednich precyzji przy poréwnaniu grupy wiekowej pierwszej z pozostalymi
grupami wiekowymi poza poroéwnaniem z drugg grupa wiekowa. Porownano
rowniez $redni czas wykonania gestoéw pan przez osoby badane w grupach
wiekowych. Stwierdzono, ze nie ma podstaw do odrzucenia hipotezy HO
0 réwnosci $rednich czasow wykonania gestow w grupach wiekowych 1-2, 1-3,
1-4 i 1-5 dla wszystkich gestow. Taka sama sytuacja wystepuje dla gestow
poprawnych.

Dla 0s6b uzywajacych i nie uzywajgcych smartfona codziennie
stwierdzono, ze nie ma podstaw do odrzucenia hipotezy o réwnosci $redniej
precyzji wykonania gestu, s$redniego czasu wykonania gestu 0raz
prawdopodobienstwa btedu w wykonaniu gestu pinch and stretch pomiedzy tymi
grupami 0sob dla wszystkich gestow.

Nalezy tutaj zauwazy¢, ze wyniki badan gestu tap (praca [1]), dotyczace
czasu wykonania gestu w najmlodszej grupie wiekowej, sa w znacznym stopniu
zblizone do wartosci uzyskanych w badaniach czasu realizacji gestu w pracy [6].
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Wyniki badan wskazan wykonywanych w ramach jednokierunkowego
testu wskazywania wykazaly, ze zmiany wartosci $redniego czasu wykonania
wskazania wraz z wiekiem sg do$¢ podobne do zmian dotyczacych gestu tap
(patrz praca [1]). Odrzucono, podobnie jak to byto dla gestu tap ([1]), hipotezy
0 rownosci $redniego czasu wykonania wskazania pomiedzy grupa wiekowa
pierwsza i pozostatymi grupami wiekowymi, poza pordwnaniem z druga grupa
wiekowa.

Znaczne warto$ci prawdopodobienstwa bigdu wskazania w  teScie
jednokierunkowym sa zwigzane ze znacznym ograniczeniem precyzji
wykonania wskazania dla wskazan poprawnych (warunek poprawnosci (4)).

Dla 0sob uzywajacych i nie uzywajacych smartfona codziennie odrzucono
hipotezg¢ o roéwnosci Sredniego czasu wykonania wskazania i1 hipoteze
o0réwnosci  $redniej precyzji wykonania wskazania. Natomiast dla
prawdopodobienstwa  btedu w  wykonaniu  wskazania w  tescie
jednokierunkowym nie byto podstaw do odrzucenia hipotezy o réwnosci tego
parametru.

Biorac pod uwage wartosci parametrow charakteryzujacych gesty
uzyskane z badan przedstawionych w pracach [1] i [2] oraz w niniejszym
artykule, mozna przyktadowo podja¢ probe oszacowania czasu wykonywania
czynno$ci przez kierowce samochodu przy nawigzywaniu polaczenia
telefonicznego. Wykonywanie takich czynno$ci przez kierowcéw w czasie
prowadzenia samochodu stanowi zagrozenie dla bezpieczenstwa ruchu
drogowego. Bedzie to przedmiotem dalszych analiz.
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Quiality study of user activity using a mobile device

Pinch and stretch gestures and tapping in the one-direction
tapping test

ABSTRACT: The paper presents results of research on the quality of gestures performed by users
using a mobile device. As an example mobile device smartphone Nokia Lumia 800 was used. The
results of the research concern the basic pinch and stretch gesture and the one-direction tapping
test. The time of the gesture and the precision of the gesture have been included. The results take
into account the division of users into age groups as well as groups that are using or not a
smartphone every day. A comparison of designated characteristics between groups is presented.

KEYWORDS: pinch and stretch gestures, one direction tapping test, gestures entering (input) by
finger, mobile device, time of gesture execution, gesture precision
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Informacje dla autorow
- zasady przygotowania tekstu i recenzowania artykulow do

PRZEGLADU TELEINFORMATYCZNEGO

W Przegladzie Teleinformatycznym zamieszczane sg oryginalne artykuty
z dziedzin: informatyka, telekomunikacja, przetwarzanie sygnatéw, systemy
sieciowe, automatyka i robotyka oraz pokrewnych, niepublikowane dotychczas
w catosci lub w znaczacej czesci. Je$li nadestana praca stanowi czegs¢ innej
opublikowanej pracy, np. pracy doktorskiej, habilitacji, etc., to zrédto powinno
by¢ umieszczone w spisie literatury, a redakcja powinna by¢ o tym
poinformowana.

W celu opublikowania artykutu w Przeglgdzie niezbedne jest dostarczenie
do redakcji tresci artykutu w postaci elektronicznej wedtug podanego szablonu
i ewentualnie jednego egzemplarza wydrukowanego (jednostronnie, czytelnie, na
biatym papierze formatu A4). Przyjmowane sg tylko oryginalne prace w jezyku
angielskim lub polskim. Tekst artykutu powinien by¢ przygotowany w formacie
edytora Microsoft Word (wersja 2003 lub 2010 jest zalecana). Szablony dla
artykutow sa dostepne w pliku na stronie przeglad.ita.wat.edu.pl (lub
review.ita.wat.edu.pl). Przekazane do redakcji materiaty powinny zawiera¢ plik
zrodtowy w formacie DOC lub DOCX, ze wstawionymi rysunkami. Redakcja
nie przepisuje tekstow i nie wykonuje rysunkow. Dodatkowo nalezy dostarczy¢
pliki zZrodtowe rysunkéw (najlepiej w formacie EPS, JPG, TIFF lub innym
powszechnie uzywanym).

Artykuty przeznaczone do opublikowania w Przeglgdzie podlegaja
wstepnej ocenie przez redaktora dziatu, a nastgpnie podlegaja recenzji przez
dwoch zewnetrznych recenzentow. Recenzenci i autorzy nie znaja swoich
danych personalnych. Z trescia recenzji mozna zapoznaé si¢ w redakcji. Jesli
jedna z recenzji jest negatywna (lub nieprecyzyjna), moze by¢ powotany trzeci
recenzent. Jesli dwie recenzje sa negatywne, artykut jest odrzucany. Jesli
z recenzji wynika konieczno$¢ dokonania poprawek w tresci artykutu, to autor
jest zobowigzany do ich rozpatrzenia i dostarczenia do redakcji poprawionej
wersji artykutu, w terminie ustalonym przez redakcje.

Objetos¢ artykutu zasadniczo nie powinna przekroczy¢ 20 stron
maszynopisu A4. Odstgpienie od tej zasady wymaga uzgodnien z redakcja
Przeglgdu. Na stronach tekstu artykutu nie moze by¢ pozostawione wiecej niz
10% pustego miejsca, za wyjatkiem ostatniej strony. Rysunki nalezy numerowaé
i opatrzy¢ (pod spodem) wyczerpujacym podpisem. Tabele rowniez musza by¢
numerowane (tytut nad tabela). Literatura moze by¢ uszeregowana alfabetycznie
oraz powinna mie¢ posta¢ jak w szablonie.
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Autorzy sa zobligowani do ztozenia w redakcji o§wiadczenia autorskiego
o wktadzie procentowym w powstanie artykutu, braku wczeéniejszej publikacji
artykutu w przedstawionej formie lub wystapieniu publicznym na ten temat na
konferencji lub sympozjum.

Redakcja zastrzega sobie prawo wprowadzenia niewielkich redakcyjnych
zmian w tresci artykutu bez konsultacji z autorem. Redakcja nalega, aby nie
stosowa¢ zadnego specjalnego formatowania i trzymaé si¢ Scisle ustalen
zawartych w szablonie.

Streszczenia i petne teksty artykutow drukowanych w Przeglgdzie
zamieszczane sg w Krajowej bazie danych o zawartosci polskich czasopism
technicznych BazTech oraz na platformie INDEX COPERNICUS.
Opublikowane w Przeglgdzie artykuly beda takze w catosci udostgpnione
w internetowej  wersji  (format PDF) czasopisma, pod adresem
przeglad.ita.wat.edu.pl (lub review.ita.wat.edu.pl).

Publikacja w Przeglgdzie nie wigze si¢ z zadnymi kosztami dla autorow.
Redakcja nie pobiera optat za zgloszenie, przygotowanie do druku, recenzje czy
publikacje pracy. Przekazanie artykutu do publikacji w Przeglgdzie jest
rownoznaczne z przekazaniem autorskich praw majatkowych do publikacji na
rzecz wydawcy, tj. Wojskowej Akademii Technicznej. Przekazujac artykut do
publikacji w Przeglgdzie, autor zgadza si¢ na przechowywanie i przetwarzanie
przez redakcje, w celach publikacyjnych, imienia, nazwiska, adresu e-mail
i afiliacji.

ng Wszystkie artykuly opublikowane w czasopi$mie PRZEGLAD

TELEINFORMATYCZNY (TELEINFORMATICS REVIEW) sa udostgpniane na
licencji Creative Commons Uznanie autorstwa — Uzycie niekomercyjne — Bez
utworow zaleznych 3.0 (CC BY-NC-ND 3.0), ktora zezwala na kopiowanie,
przedstawianie i rozpowszechnianie utworu jedynie w celach niekomercyjnych
oraz pod warunkiem zachowania go w oryginalnej postaci (czyli nietworzenia
utworow zaleznych), przy jednoczesnym odpowiednim oznaczeniu autorstwa
utworu.

Redakcja nie zwraca materiatow dostarczonych do redakcji.
Redakcja nie przewiduje honorariow za opublikowanie artykutu.
Redaktor naczelny moze odmowi¢ opublikowania artykutu w przypadku, gdy:

e treSci zawarte w materiatach naruszajg prawo (zasady ochrony tajemnicy,
prawo prasowe, prawo autorskie itp.) lub dobre obyczaje;

e autor nie zgadza si¢ na wprowadzenie wszystkich koniecznych poprawek
zaproponowanych przez redakcj¢ lub recenzentow;

o tekst i materiat ilustracyjny ztozony przez autora nie spetnia wymagan
technicznych podanych w niniejszym dokumencie i szablonie.

114 Przeglad Teleinformatyczny, 1-4/2020



