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Komisja Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii, obradujgca
pod przewodnictwem posta Grzegorza Napieralskiego (KO), zastepcy prze-
wodniczgcego Komisji, rozpatrzyta:

— informacje ministra cyfryzacji na temat realizacji Strategii Cyberbezpie-
czenstwa na lata 2019-2024.

W posiedzeniu udzial wzieli: Janusz Cieszynski sekretarz stanu w Kancelarii Prezesa Rady Mini-
strow, pelnomocnik rzadu do spraw cyberbezpieczenstwa, Jacek Oko prezes Urzedu Komunikacji
Elektronicznej wraz ze wspotpracownikami, Jacek Kosiorek wiceprezes Polskiej Izby Radiodyfuzji
Cyfrowej, Bartosz Sowier dyrektor Departamentu Analiz i Legislacji Pracodawcow Rzeczypospolitej
Polskiej wraz ze wspoélpracownikami, Sylwester Szczepaniak koordynator do spraw spoteczenstwa
informacyjnego i smart city Unii Metropolii Polskich, Joanna Karczewska czionek Stowarzyszenia
ISACA Warszawa, Robert Smietanka i Artur Pajgk eksperci Polskiej Izby Informatyki i Teleko-
munikacji, Michal Smagowicz czlonek zarzadu Thinktank sp. z o0.0. oraz Radostlaw Nielek staly
doradca Komisji. W posiedzeniu udziat wzieli pracownicy Kancelarii Sejmu: Magdalena Krzymowska
i Wioletta Wieciorkowska - z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Grzegorz Napieralski (KO):

Dzien dobry. Witam bardzo serdecznie. Otwieram posiedzenie Komisji Cyfryzacji, Inno-
wacyjnosci i Nowoczesnych Technologii.

Stwierdzam kworum oraz przyjecie protokotu z poprzedniego posiedzenia Komisji
wobec niewniesienia do niego zastrzezen.

Witam bardzo serdecznie postéw zgromadzonych na sali oraz go$ci bioracych udziat
w naszym posiedzeniu. Kancelarie Prezesa Rady Ministrow reprezentuje pan minister
Janusz Cieszynski, sekretarz stanu w KPRM, dzien dobry panie ministrze. Witam ser-
decznie.

Sekretarz stanu w Kancelarii Prezesa Rady Ministrow, pelnomocnik rzadu do spraw
cyberbezpieczenstwa Janusz Cieszynski:
Dzien dobry.

Przewodniczacy posel Grzegorz Napieralski (KO):
Witam bardzo serdecznie pana prezesa Jacka Oko, prezesa Urzedu Komunikacji Elektro-
nicznej. Dzien dobry panie prezesie, witam bardzo serdecznie. Jest z nami réwniez pan
Jan Solyga, pelnigcy obowigzki naczelnika w Departamencie Bezpieczenstwa Urzedu
Komunikacji Elektronicznej. Dzien dobry, witam pana bardzo serdecznie. Polska Izba
Informatyki i Telekomunikacji — pan Robert Smietanka, ekspert. Dzien dobry, panie
Robercie, witam bardzo serdecznie. Polskg Izbe Radiodyfuzji Cyfrowej reprezentuje pan
Jacek Kosiorek, wiceprezes zarzadu. Dzien dobry panie prezesie, witam bardzo serdecz-
nie. Stowarzyszenie ISACA Warszawa — Joanna Karczewska, czlonek stowarzyszenia.
Dzien dobry, pani Joanno, witam bardzo serdecznie. O$rodek Thinktank — Michal Sma-
gowicz, czlonek zarzadu. Dzien dobry, panie Michale, witam bardzo serdecznie. Praco-
dawcow Rzeczypospolitej Polskiej reprezentuje pan Bartosz Sowier, dyrektor Departa-
mentu Analiz i Legislacji — witam bardzo serdecznie — oraz Tomasz Sojka, ekspert. Dzien
dobry, witam bardzo serdecznie. Unia Metropolii Polskich — Sylwester Szczepaniak,
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koordynator do spraw spoleczenstwa informacyjnego i smart city. Dzien dobry. Witam
bardzo serdecznie. Witam rowniez stalego doradce Komisji, pana Radostawa Nielka.

Porzadek dzisiejszego posiedzenia przewiduje rozpatrzenie informacji ministra cyfry-
zacji na temat realizacji Strategii Cyberbezpieczenstwa na lata 2019-2024. Czy zglaszaja
panstwo wniosek do porzadku dziennego? Wobec niezgloszenia wniosku do porzadku
dziennego stwierdzam jego przyjecie. Bardzo prosze pana ministra Janusza Cieszyn-
skiego o przedstawienie informacji. Bardzo prosze.

Sekretarz stanu w KPRM Janusz Cieszynski:
Szanowny panie przewodniczacy, szanowni panstwo, przekazaliSmy w formie pisemnej
informacje, ona jest sie obszerna, wiec postaram sie przej$¢ przez najwazniejsze ele-
menty, ktore, mysle, beda takim dobrym otwarciem dyskusji, a p6zniej z przyjemnoscig
odpowiem na wszystkie pytania.

Oproécz oczywiScie takich dzialan, ktore wynikajg z business as usual w zakresie
dziatalnosci podmiotow krajowego systemu cyberbezpieczenstwa udalo sie osiagnaé
pare takich celow, ktére do tej pory nie byly zaktadane. Jednym z nich bylo uchwalenie
w ubieglym roku i wdrozenie ustawy o szczegolnych warunkach wynagradzania eksper-
tow z obszaru cyberbezpieczenstwa. To jest ustawa, dzieki ktorej 2 tys. osob juz dzisiaj,
ktore spelniajg formalne warunki okreslone w rozporzadzeniu, wydanym na podstawie
tej ustawy, moze liczy¢ na dodatkowe wynagrodzenie. I to jest, szanowni panstwo, nasza
odpowiedzZ na to, jak wyglada aktualnie sytuacja na rynku, jezeli chodzi o ekspertow
w dziedzinie cyberbezpieczenstwa. W ubieglym tygodniu ukazal sie raport, z ktoérego
wynika, ze w ciggu ostatnich 9 lat na Swiecie przybylo okoto 2,5 miliona etatéw os6b
zatrudnionych w dziedzinie cyberbezpieczenstwa, z czego milion jest nieobsadzony. Byto
okoto miliona, teraz jest 3,5 miliona os6b na calym $wiecie, ktére by chciano zatrudnié
na tych etatach. Widzimy, ze w tym coraz trudniejszym $rodowisku, coraz trudniejszym
otoczeniu panstwo polskie zyskato instrument do tego, aby aktywnie prowadzic polityke
kadrowa i by¢ w stanie nie tylko pozyskac¢ nowych ekspertow, ale tez utrzymac tych, kto-
rzy juz dla Polski pracowali i zaoferowac im atrakcyjne, zblizone bardziej do rynkowych
wynagrodzenia.

Oprocz tego mysle, ze niezwykle istotnym elementem realizacji strategii w tym obsza-
rze ministra obrony narodowej bylo powotanie dowédztwa komponentu Wojsk Obrony
Cyberprzestrzeni w oparciu o Narodowe Centrum Bezpieczenstwa Cyberprzestrzeni.
Ale trzeba powiedzie¢ bardzo jasno, ze jezeli chodzi o ten obszar sit zbrojnych, w cyber-
bezpieczenstwie sa bardzo duze postepy w ostatnich latach i az przyjemnie patrzec, jak
ten element sie rozwija. Takze tutaj wielkie gratulacje dla Ministerstwa Obrony Naro-
dowej i wszystkich, ktorzy za to odpowiadajg, z samym generalem Karolem Molendg
na czele. Oprécz tego caly czas trwajg prace legislacyjne nad innymi istotnymi aktami
prawnymi. Niedawno skierowaliémy do rozpatrzenia kolejne projekty, miedzy innymi
projekt, ktory ma na celu przeciwdzialanie naduzyciom w komunikacji elektroniczne;.
To jest odpowiedz na sytuacje, z ktérg mieliSmy do czynienia w ostatnich miesigcach
w coraz wiekszym stopniu, czyli zagrozenia spoofingiem, phishingiem, smishingiem —
takimi naduzyciami w komunikagcji elektronicznej, ktére wprost uderzajg w obywateli.
Do tej pory bylo tak, ze dla wielu cyberbezpieczenstwo bylo domeng wylacznie eksper-
tow, jakich§ bardzo skomplikowanych systemow. Dzisiaj widzimy, ze to jest coraz wiek-
szy problem dla zwyklych obywateli. Stad tez decyzja o powotaniu Centralnego Biura
Zwalczania Cyberprzestepczosci. Ta formacja funkcjonuje juz od poczatku tego roku.

Trwaja prace nad ustawg o krajowym systemie cyberbezpieczenstwa. To jest kom-
pleksowa regulacja, ktora oprocz kwestii zwigzanych z nowelizacjg tych przepisow, ktore
do tej pory byly w zakresie ustawy o krajowym systemie cyberbezpieczenstwa, dodaje
tez bardzo wazny rozdzial dotyczacy bezpiecznej sieci tacznosci rzadowych, sieci, ktora
bylaby oparta o pasmo 700 MHz. Caly czas trwaja tez prace, ktore majg na celu skonso-
lidowanie tego sektora cyberbezpieczenstwa. Czyli tutaj rozbudowujemy z jednej strony
wspolprace w ramach struktur panstwowych, a z drugiej w ramach programu PWCyber
otwieramy sie coraz bardziej na §wiat zewnetrzny. Coraz wiecej partnerow firm krajo-
wych, ale tez miedzynarodowych do tego programu dotgcza. Rozbudowujemy zespoty
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reagowania na incydenty bezpieczenstwa komputerowego. Powstajg tez kolejne ISAC-i.
Tutaj tez jest z nami pan prezes Jacek Oko z Urzedu Komunikacji Elektronicznej. Taki
ISAC dla sektora telekomunikacyjnego w UKE funkcjonuje. Myéle, ze to tez dobrze
pokazuje, ze w tym obszarze najwazniejsze jest nie tylko to, zeby byly jakie$ przepisy,
ale tez to, zeby po prostu byta chec¢. Tu chciatem bardzo serdecznie podziekowaé panu
prezesowi za te inicjatywe, bo miedzy innymi w ramach tej inicjatywy powstaly szcze-
golowe zalozenia tej ustawy, o ktorej przed chwilg mowitem. Myséle, ze tez warto powie-
dzieé¢ o tym, ze na cyberbezpieczenstwo — teraz pracujemy nad przegladem tej strategii
i to bedzie jeden z jej elementéw — w konicu fozymy znacznie wiecej Srodkow niz do tej
pory. Kilka tylko elementéw w ramach programu Cyfrowa Gmina... Okoto 100 mln zt
w tym roku trafilo do samorzadéw wlasnie na cele zwigzane z cyberbezpieczenstwem.
W ramach wspélnie realizowanego z Narodowym Funduszem Zdrowia i Ministerstwem
Zdrowia programu rozbudowy zdolnoSci w zakresie cyberbezpieczenstwa w szpitalach
— 0,5 mld zt na zabezpieczenie systemu ochrony zdrowia. Oproécz tego dodatkowe $rodki
na wynagrodzenia, o ktorych mowilem, to jest okoto 170 min zt w tym roku. Zwiekszenie
0 100% dotacji podmiotowej dla CSIRT NASK, rozbudowa tez innych systeméw wiasnie
z obszaru cyberbezpieczenstwa, miedzy innymi systemu komunikacji niejawne;j. Jak nie
uda sie zbudowac tego operatora sieci bezpieczenstwa, to rozbudowa tych rozwiazan,
ktore juz wezesniej powstaly w Agencji Bezpieczenstwa Wewnetrznego na kolejne insty-
tucje.

Tak naprawde mozna powiedzie¢, ze jezeli chodzi o ten wymiar finansowy, w tym roku
mySle, ze okolo 800 mln z! wiecej niz w roku ubieglym w sektorze cywilnym — mowie
tutaj o ABW, o stuzbach i o NASK - na te cele wydamy. Mysle, ze to jest duza zmiana.
W ramach Ministerstwa Obrony Narodowej te wydatki tez stale rosng. Bardzo ambitna
druga edycja programu CYBER.MIL - tez ma w sobie duzy komponent inwestycyjny.

JesteSmy tez aktywni na arenie miedzynarodowej. Jestesmy jednym z lideréw pro-
gramu budowy ambasad danych na terenie calej Europy. Jak pewnie cze$¢ z panstwa wie,
takg ambasade danych dzi$ posiada w Luksemburgu Estonia, natomiast Polska chcia-
taby — i o to zabiega na poziomie unijnym i tutaj mamy sojusznikow — zeby te sprawy
uregulowac na poziomie calej Unii Europejskiej. Dzieki naszej aktywnosci udato sie tez
w motywach do NIS2 zawrze¢ kwestie nawigzujace do naszego rozwigzania w zakresie
funduszu cyberbezpieczenstwa. Czyli tak naprawde NIS2 bedzie méwit o tym, ze nalezy
zapewni¢ finansowanie dla rozwoju cyberbezpieczenstwa. To jest troche nawigzanie
do tego, co pan minister z Estonii zaproponowal w ubieglym roku w ramach tak zwa-
nej deklaracji z Tallina, gdzie zaproponowano, ze na wzor wydatkow na obronnos¢
w NATO powinien by¢ minimalny poziom wydatkow na cyberbezpieczenstwo. To jest
w pewnym sensie nawiazanie do tego ijuz jakie§ skonkretyzowanie. Wiasnie dzieki
zabiegom naszych dyplomatéw udalo sie to wprowadzi¢ do tekstu, mimo ze pomyst,
mozna powiedzieé¢, zrodzil sie na juz do$¢ péznym etapie prac nad NIS2. Ta sytuacja,
ktorag mamy w Ukrainie jeszcze nas tylko utwierdzila w przekonaniu wszystkie panstwa
czlonkowskie i z duzym zainteresowaniem spogladaja na to rozwigzanie, ktore wprowa-
dzamy. Mysle, ze wielu miejscach, w wielu punktach jesteSmy liderem takze na arenie
miedzynarodowe;.

Tutaj tez nie sposob nie powiedzie¢ o dzialaniach, ktore realizujemy w zwiazku
z wojng w Ukrainie. Wspélnie z ukrainskim ministerstwem transformacji cyfrowe;j...
Myséle, ze suma réznych projektow, ktore zrealizujemy, przekroczy 100 mln zt w tym
roku. To sg projekty, ktore podnoszg bezpieczenstwo Ukrainy, ktore dajg mozliwosc
korzystania z technologii, z infrastruktury wlasnie w celu zwiekszenia bezpieczenstwa
ukrainskich systeméw. Mysle, ze to tez jest dobra wspélpraca i bardzo pozyteczna. Ona
pokazuje, ze wtedy, kiedy nasi przyjaciele sg w potrzebie, to my jesteSmy w stanie na te
potrzeby szybko i sprawnie odpowiadaé. To sg chyba najwazniejsze elementy, o ktérych
chciatem dzisiaj powiedzie¢. Wiele z nich troche wykracza poza zakres tej informacji.
No ale dlatego tez uznalem, ze skoro tutaj panstwo dysponujecie tym dokumentem,
to ewentualnie mozecie sie z nim zapoznac, a takie rzeczy, ktére sie wydarzyly w mie-
dzyczasie, to ja po prostu dopowiedzialem. Bardzo serdecznie dziekuje i zapraszam
do zadawania pytan.




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
Komisyi CYFRYZACI, INNOWACYINOSCI | NOWOCZESNYCH TECHNOLOGI (NR 77)

Przewodniczacy posel Grzegorz Napieralski (KO):
Bardzo dziekuje, panie ministrze, za pana obecnosc, za przekazanie nam tych informacji
i omowienie dokumentu. Chciatbym zlozy¢ na pana rece taki zal — jezeli bedzie pan roz-
mawial z premierem na jakim$ spotkaniu — uwazam, ze ten dokument czy ta dyskusja
jest bardzo wazna i na jednej z pierwszych stron mamy informacje dotyczace polskiego
wojska, a nikogo z ministerstwa obrony niestety nie ma.

Sekretarz stanu w KPRM Janusz Cieszynski:
Przepraszam bardzo, ja to musze wzig¢ w 100% na siebie. Nawet dzisiaj rozmawiatem
z panem ministrem WiSniewskim. Moze zabraklo mi skromnoSci, ale zobowigzatem sie
do tego, ze bede takze i pana ministra reprezentowal podczas dzisiejszego posiedzenia.
Pan minister WiSniewski bardzo chcial dzisiaj by¢, a ja go naméwilem, zeby nie... Takze
bardzo, panie przewodniczacy, przepraszam i to jest w 100% moja wina.

Przewodniczacy posel Grzegorz Napieralski (KO):
Ministerstwo Obrony Narodowej ma w panu, panie ministrze, bardzo dobrego adwokata.

Sekretarz stanu w KPRM Janusz Cieszynski:
Mowie, jak jest. Byloby nieuczciwe, gdybym tutaj o tych waznych okoliczno$ciach
nie wspomnial.

Przewodniczacy posel Grzegorz Napieralski (KO):
Dziekuje panie ministrze, za przedstawienie informacji. Otwieram dyskusje. Czy kto$
z pandw poslow chce zabraé glos? Bardzo prosze. Panie posle, oddaje glos.

Posel Fryderyk Kapinos (PiS):

Panie przewodniczacy, panie ministrze, szanowni panstwo, ja bardzo chcialem podzieko-
wacé panu ministrowi Januszowi Cieszynskiemu, ktory przyjechal na spotkanie z przed-
siebiorcami do Mielca na konferencje cyberbezpieczenstwo dla mikro, matych i §rednich
przedsiebiorcéw z ekspertem z NASK, panem Kamilem Kuciem... W konferencji wzieli
udzial réwniez przedstawiciele Policji, naczelnicy, ktorzy zajmujg sie cyberbezpieczen-
stwem. Bardzo wazne, bardzo udane spotkanie i bardzo potrzebne spotkanie, poniewaz
szczegoélnie ci przedsiebiorcy mikro, mali, Sredni potrzebujg rady i takiego roboczego
spotkania. Bardzo dziekuje, panie ministrze.

Przewodniczacy posel Grzegorz Napieralski (KO):
Bardzo dziekuje, panie poSle. Czy kto§ z postéw chciatby jeszcze zabraé glos? Ktos
z zaproszonych goSci? Jezeli pan pozwoli, to moze od pani Joanny zaczniemy, ustapimy
kobiecie, tak? Bardzo dziekuje. Prosze bardzo.

Czlonek Stowarzyszenia ISACA Warszawa Joanna Karczewska:
Dzien dobry, nazywam sie Joanna Karczewska. Reprezentuje osoby, ktore na co dzien
zajmujg sie cyberbezpieczenstwem, bezpieczenstwem informacji i ochrong danych osobo-
wych. Zatem dzisiejszy temat jest nam szczegdlnie bliski. I chcialam sie odnie$é¢ do kwe-
stii, ktore poruszy! pan minister oraz do innych kwestii zawartych w celach strategii,
a ktore dzisiaj nie zostaly poruszone.

Pierwsza rzecz. Wspomniat pan o funduszu cyberbezpieczenstwa, czy on szczegolnych
chwil zasadach wynagradzania osob realizujacych zadania z zakresu cyberbezpieczen-
stwa. Ot6z mam sygnaly od czlonk6w naszego stowarzyszenia pracujacych w sektorze
publicznym - i méwie tu certyfikowanych audytorach, czyli o osobach z najwyzszymi
kompetencjami - ze kryteria przyznawania dodatkow sg mocno uznaniowe, absolut-
nie nie zawsze wiadomo, na jakiej zasadzie dodatki sg wyliczane. W pierwszej grupie
szczegblnie widetki sg zbyt duze. Bo tam jest miedzy 2 tys. zl a 30 tys. z1. O dziwo tam
sg wlasnie audyty ulokowane. A brakuje certyfikatu CISA w pierwszej grupie. Chcieli-
by$my zaproponowacé chociazby, zeby w taryfikatorze - jak ja to nazywam — audyty byty
jako oddzielny podpunkt i oddzielnie wycenione. Bo to wydaje nam sie mocno dziwne,
ze osoba, ktora ma najwyzsze kwalifikacje, czyli miedzynarodowy certyfikat, ocenia
osoby, ktore na co dzien zajmuje sie cyberbezpieczenstwem, ma 2 razy nizszy dodatek
niz osoby, ktore audytuje.
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Druga kwestia. Zwalczanie cyberprzestepczosci i proponowana ustawa o naduzyciach
w komunikagji... Bardzo ciekawe. Czekam na wyniki kontroli NIK o nazwie , Dzialania
panstwa w zakresie zapobiegania i zwalczania skutkéw wybranych przestepstw inter-
netowych, w tym kradziezy tozsamos$ci”. To nam da duze wyobrazenie o tym, co jeszcze
pozostato do zrobienia. To jest tez wlasnie w ramach celu pierwszego. Cel drugi to mie-
dzy innymi opublikowanie narodowych standardow cyberbezpieczenstwa, ktore obowig-
zujg od 1 wrzesnia 2021 r. Napisalam opinie w czasopiémie, mam nadzieje, ze pan sie
z nig zapoznal. Ale co jest dla nas bardzo istotne? Oprocz kiepskiej jakosci ttumaczen,
to sg pytania, ktore ja zadalam. Bardzo liczymy na odpowiedz. Jak narodowe standardy
cyberbezpieczenstwa maja sie do rozporzadzenia o KRI? Jak majg sie do innych metod?
Szczegoblnie tutaj jest narodowy standard — ramy zarzadzania ryzykiem. Jak sie ten
standard ma do innych metodyk zarzgdzania ryzykiem? Ja je wymieniam w swoim arty-
kule. Oraz jak i kiedy zostang narodowe standardy cyberbezpieczenstwa uwzglednione
w szablonach audytu w zgodnoéci z ustawg o krajowym systemie cyberbezpieczenstwa?
Czy w ogole byly uwzglednione w diagnozie cyberbezpieczenstwa — czyli w bardzo cennej
inicjatywie, ktora jest zwiazana z cyberbezpieczenstwem w samorzgdach? Prowadzone
sg prace w ramach konkursu Cyfrowa Gmina. Chcialam tez zwrdci¢ uwage, ze tam
o mato nie doszlo do naruszenia praw autorskich wlasnos$ci intelektualnej naszego sto-
warzyszenia. Naprawde, brakowalo niewiele. A wie pan sam, panie ministrze, jak bar-
dzo Amerykanie — r6wniez moje stowarzyszenie miedzynarodowe ISACA - sg wyczuleni
na ochrone praw autorskich i wtasnoSci intelektualnej. Chciatam tutaj podziekowaé pani
dyrektor Pogorzelskiej z Centrum Projektéw Polska Cyfrowa, ktéra zareagowata natych-
miast na mdj sygnal o mozliwoSci naruszenia praw autorskich. Niestety na NASK nie
mogtam liczy¢ w tej sprawie.

Kolejny punkt tez dotyczy wlasnie stanu cyberbezpieczenstwa. Nie dalej jak w kwiet-
niu na posiedzeniu Komisji mieliSmy przedstawione wyniki kontroli ,,Organizacja pracy
zdalnej w wybranych podmiotach wykonujacych zadania publiczne w zwigzku z oglosze-
niem stanu epidemii”. I to byt kolejny raport NIK, ktory wskazywal na powazne braki
w cyberbezpieczenstwie. To, co nas najbardziej zmartwilo, to brak audytéw. Przeprowa-
dzono w trakcie kontrole NIK w zaledwie pieciu kontrolowanych podmiotach, co stanowi
13%. Ten audyt nadal jest postrzegany jako co$ zbytecznego. No dobra, zrobimy, ale tak
juz silg rozpedu albo wlasnie jak NIK wejdzie. Powiem tez, ze ja czesto przeglagdam
raporty z kontroli zarzadczej. To jest bardzo ciekawa lektura dostepna bez ograniczen
na stronach jednostek. Znalaztam jedno ze sprawozdan z kontroli zarzadczej jednego
z ministerstw. Okazalo sie — oni to szczerze przyznali - ze przez 5 lat nie przeprowadzili
zadnego audytu bezpieczenstwa. Tutaj bardzo bym prosita, zeby nalega¢, wymagac, nie-
malze zmuszac do tych audytow, pomimo zapiséw w odpowiednich przepisach polskiego
prawa.

Przy okazji chcialam spytac. W ramach badania ewaluacyjnego bazy wiedzy, cyber-
bezpieczenstwa oraz narodowych standardéw cyberbezpieczenstwa zostalo zadane
pytanie, nastepujace. System zarzadzania bezpieczenstwem informacji w tej organizacji
jest... Jedna z odpowiedzi do wyboru — poddawane cyklicznej ocenie przez akredytowa-
nego audytora. Moze to jest to, co myli. Bo ja nie slyszalam o zadnych akredytowanych
audytorach. Ja styszatam - i sama jestem - o certyfikowanych audytorach. Natomiast
nie wiem, skad sie pojawilo pojecie akredytowanego. By¢ moze to wprowadza w blad
i powoduje zamieszanie. Na polskim rynku w ogéle moze nie by¢ akredytowanych audy-
torow.

Kolejna bardzo niepokojgca sprawa to sg wyniki badan wykonanych na zlecenie ser-
wisu Chron PESEL i Krajowego Rejestru Diugéw pod patronatem Urzedu Ochrony
Danych Osobowych. Nie wiem, czy pan zna wyniki, ale one sg porazajace i przerazajace,
bo wychodzi na to, ze wiedza na temat bezpieczenstwa danych osobowych w Polsce oraz
cyberzagrozen — czyli czego boja sie Polacy — jest nikta. Na dodatek oba badania pokazuja,
ze sie niewiele zmienia. Juz pomijam, ze jak krew w piach poszly starania — albo tez brak
staran — przez ostatnie 4 lata wprowadzenia odpowiedniej ochrony danych osobowych.
RODO obowigzuje juz 4 lata plus 2 lata przed. W sumie 6 lat i nie ma wynikéw. Na doda-
tek badania Krajowego Rejestru Diugéw potwierdzajg sie w badaniu — poziom wiedzy
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finansowej Polakow 2022 — przeprowadzonym przez Fundacje Warszawski Instytut Ban-
kowosci i Fundacje Gieldy Papierow Wartosciowych. I tam jest stwierdzenie — ponad
potowa Polakéw odczuwa brak wiedzy w obszarze cyberbezpieczenstwa. Istotnie czeSciej
wskazuja go osoby w wieku 25-34 lata. Cyberbezpieczenstwo jest tematem pierwszej
potrzeby wymagajacym poprawy. Nadal ponad 50% badanych stwierdzilto, ze nie wie,
jak sie ochronié. Jest tez oczywiscie badanie ENISA - Raising Awareness of Cyber-
security. Tam nawet Polska — a konkretnie Departament Cyberbezpieczenstwa Mini-
sterstwo Cyfryzacji wtedy jeszcze — zglosila, ze z tg $wiadomoéscig jest klopot. ,There is
a problem in moving from awareness to execution practicality and implementation are
always challenges.” To jest raport z 2021 r., ale badanie byto wykonane w 2020. Nadal
stoimy w miejscu. Czego§ zdecydowanie brakuje pod tym wzgledem, a jest to cel nr 4
ze strategii.

Jest tez bardzo ciekawa kwestia senioréw, ktorej pan nie podniést. Ostatnio zacze-
tam sie nig bardzo interesowac. Szczegdlnie po lekturze ksigzki pani profesor Marty
Wronskiej. Okazuje sie, ze u pani profesor nie ma cyberprzestrzeni, jest tylko przestrzen
medialna. Chociaz jak wynika z bibliografii, dotarta do materialéw NASK i innych rzado-
wych materialéw. A mimo to caly czas postuguje sie pojeciem przestrzeni medialnej. Czyli
nawet tam jest jak gdyby problem z dotarciem i ujednoliceniem terminologii. A jezeli nie
mamy ujednoliconej terminologii, to reszta tez moze wprowadza¢ w blad. Sledze obecnie
kursy prowadzone w ramach programu wieloletniego na rzecz osob starszych — aktywni
plus. I to sg zajecia prowadzone, pilotowane przez Ministerstwo Rodziny i Polityki Spo-
tecznej. Mam pytanie, czy w ogéle jest jakie§ Sledzenie, co jest proponowane seniorom
w trakcie kursow? Byla przeciez inicjatywa Komisji i stanowisko z 7 grudnia ub.r. Zgto-
silam gotowo$¢ naszych seniordw, z naszego stowarzyszenia. Bylam takze w kontakcie
z kolegami z Polskiego Towarzystwa Informatycznego i oni tez okazali sie by¢ bardzo
zainteresowani wspélpracg w ramach uSwiadamiania senioréw i w razie czego przygo-
towywania materiatéw. W samym programie wieloletnim na rzecz oséb starszych jest
priorytet nr 3 obejmujacy zapewnienie bezpiecznego funkcjonowania przy wykorzysty-
waniu wspolczesnych narzedzi cyfrowych. Ale patrzac na programy - bo staralam sie
dotrzec do niektorych - nie jestem do konca przekonana, czy jest to wlasciwy kierunek.
Zresztg znam glosy, ze jezeli zajecia dla senioré6w prowadza mezczyzni, lubig sie chwalic¢
swoja wiedza, jezeli prowadzg kobiety, to z kolei méwiag do senioréw jak do czterolat-
koéw. A pani profesor bardzo slusznie zwrécita uwage na to, ze prowadzenie zaje¢ dla
senior6w wymaga przede wszystkim profesjonalnej metodyki nauczania, przystosowanej
do ich percepcji. Samo sformutowanie ,prosze znalez¢ ikone” lub ,,otworzy¢ plik” nie
jest wystarczajgcym poleceniem. Nalezy wytlumaczy¢ tej grupie oséb calg komputerowa
filozofie. Czlowiek starszy patrzac na ekran komputera nie widzi ikon czy plikow, tylko
cigg znakow. Trzeba nauczy¢ go dostrzegania poszcezegélnych elementéw. I tu obawiam
sie, ze osoby mlode prowadzace szkolenia powinny same przej$¢ przeszkolenie, jak pro-
wadzié¢ kursy dla seniorow.

Kolejny bardzo wazny cel nr 1 dotyczy takze oswiaty. Od 2 lat juz apeluje o to, zeby
sie przyjrzec¢ wreszcie, jak wyglada weryfikacja tych rozlicznych programéw, progra-
mikéw, aplikacji i innych technologii informacyjnych i telekomunikacyjnych, czyli tak
zwanych tikow, ktore sie pojawily z dnia na dzien w o§wiacie. One rozdajg i rozsiewaja
dane naszych dzieci na prawo i lewo. Byl mdj artykul na ten temat jeszcze w 2020 r.
i absolutnie nie dzieje sie w tej sprawie nic. Teraz doszly gry. Probowalam nawet obejrzec
jedna z nich i powstrzymalam sie od jej instalacji, bo juz mnie zaniepokoilo, gdzie moje
dane trafig. Czy gry, ktore sa proponowane w tej chwili przez Ministerstwo Edukacji
i Nauki, bedg weryfikowane tak jak urzadzenia, ktore majg by¢ stosowane w cyberbez-
pieczenstwie? Maja byc¢ i sg badane chociazby przez Instytut Lacznosci... Czy takze opro-
gramowanie, ktore de facto bedzie obowigzkowe w szkotach, tez bedzie weryfikowane,
gdzie dane trafiajg?

Przewodniczacy posel Grzegorz Napieralski (KO):
Pani Joanno, dajmy moze szanse panu ministrowi...
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Czlonek Stowarzyszenia ISACA Warszawa Joanna Karczewska:

Jeszcze mam dostownie dwa slajdy. Sg to kolejne bardzo wazne pytania. Jeden pomine.
Ale chce zwrdci¢ uwage na uczelnie. Sg tylko dwie uczelnie z Polski wymienione na stro-
nie ENISA. Nie wiem dlaczego, bo wiem, ze wiecej uczestniczy w réznego stopnia
ksztalceniu cyberbezpiecznikéw. Na stronie ENISA sg podane tylko 2 uczelnie. To tez
by wymagato weryfikacji.

I na koniec — ostatni slajd u mnie — kwestia kobiet. Ukazala sie ksigzka pod patro-
natem Women4Cyber Foundation - fundacji utrzymywanej ze §rodkéw unijnych.
Tylko 4 kobiety byly i sg w niej. W tym ja. Dlatego wiem, ze w ogdle co§ takiego jest.
Tylko 4 Polki. Czy w ogole sg przewidziane jakie$ projekty, programy wigczenia kobiet
do cyberbezpieczenistwa, dania im szansy zaistnienia. Tym bardziej, ze raport ENISA
z 2021 r. bazujacy na tych dwoch uczelniach stwierdza, ze zdecydowanie brakuje kobiet
w cyberbezpieczenstwie. A wszystkie badania wykazuja, ze mieszane zespoly cyberbez-
pieczenstwa pracujg duzo lepie;j.

W razie czego jedng kwestie porusze bezposrednio z panem ministrem. Dziekuje.

Przewodniczacy posel Grzegorz Napieralski (KO):

Bardzo dziekuje, pani Joanno. Panie ministrze, jeszcze nasz doradca sie zglosil. Pana
tez dopuszcze oczywiScie. Zrobimy taka kolejno$¢ — doradca, odpowiedz, potem oddaje
panu glos. Bardzo prosze.

Staly doradca Komisji Radostaw Nielek:

r.k.

Dzien dobry panstwu, dzien dobry panie ministrze. Szanowna Komisjo, to jest bar-
dzo niewdzieczna rola referowac postepy w realizacji Strategii Cyberbezpieczenstwa.
Bo w zasadzie to jest taki obszar, w ktérym jesli nic nie stycha¢, to znaczy, ze jest dobrze.
Kiedy pojawiajg sie problemy, to jest bardzo gltosno. Oczywiscie incydenty zawsze sie bedg
zdarzac. Nie ma takiej organizacji, takiego systemu, ktory byltby w stanie sobie poradzié
z kompletnym wyeliminowaniem incydentéw. Ale oczywiScie zawsze warto przygladaé
sie temu, jak na te incydenty organizacja reaguje. Chcialem sie odnie§é troche do tego
rozwigzania, majgcego zatrzymac i przyciagna¢ kadry do szeroko pojetej administracji
panstwowej w zakresie cyberbezpieczenstwa, o czym pan minister mowil. Oczywiscie
tam jest katalog instytucji, ktorych to dotyczy. Nie jest tez taki obszerny, wiec jest pew-
nie wiele administracji, zwlaszcza na nizszym szczeblu, ktore takiego mechanizmu nie
majg, moga starac sie korzystac z jakichs innych, ktore nie sg tak efektywne. Tutaj dwie
uwagi —odnoszac troche sie do glosu mojej poprzedniczki.

Dobrze rozumiem w tym rozporzadzeniu fakt, ze kompetencje dotyczace i certyfikaty
dotyczace audytu sg wyceniane nizej niz kompetencje i certyfikaty dotyczace praktycz-
nych umiejetnosci zabezpieczenia systemu teleinformatycznego. Nie wynika to z war-
toSciowania tych kompetencji pod wzgledem tego, ile pracy wymagalo ich przyswojenie,
tylko bardziej wynika to z warto$ciowania, jakie rynek naktada na to. Po prostu ci eks-
perci, ktorzy bezposrednio zajmuja sie zabezpieczeniem tych systemow teleinformatycz-
nych sg w tej chwili natychmiast przez rynek przyciggani na duzo wyzszych stawkach
niz eksperci, ktérzy zajmuja sie audytem na poziomie meta. To niestety jest powszechne
dla wielu stanowisk w administracji i takze menedzerskich w firmach. Bo doszliémy
do takiego punktu, w ktérym menedzerowie zarzadzajacy zespolami inzynieréw, pro-
gramistow czasami sg wynagradzani gorzej niz czlonkowie tych zespolow. Nie dlatego,
ze sg mniej wartosciowi. Po prostu rynek te kompetencje menedzerskie wycenia nizej
niz kompetencje poszczegolnych deweloperow. Mozna oczywiScie sie z tym nie zgadzac.
Mozna polemizowac z rynkiem, ale mechanizm jest po to, zeby przeciwdziala¢ temu,
co rynek powoduje, a nie zeby z nim polemizowa¢. To znaczy, zeby zatrzymac tych ludzi
—ja to rozumiem. To mnie tak nie uderza.

Jest pewna rzecz w tym rozporzadzeniu. Przy uchwalaniu ustawy wlasciwie nie byto
projektu rozporzadzenia. Byl bardzo takich szczatkowy. Rzucito mi sie w oczy, ze tam,
zwlaszcza dla tych nizszych stanowisk, te wymagane kompetencje i wymagane certyfikaty,
przynajmniej niektore z nich, sa, powiedzialbym szczerze, bardzo podstawowe. To zna-
czy to sg certyfikaty mozliwe do zdania niewielkim naktadem sit i srodkéw i w zasadzie
powinny by¢ zdane przez troche lepszych studentéw albo absolwentéw uczelni technicz-
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nych i informatycznych. Rozumiem, jak z kazdg taka lista, to jest pewna praca, rzeczy-
wisto§¢ to weryfikuje. Trzeba pewnie przyjrzec sie, jak to dziala. Ale ja mam wrazenie,
ze troche konstruujac te liste... Te certyfikaty, stosunkowo proste, wyceniane sg przez
rynek do$¢ wysoko, wiec rozumiem, ze w rozporzadzeniu sie znalazly. Ale przez to rozpo-
rzadzenie to, rozwigzanie stalo sie nie takim ekskluzywnym mechanizmem nagradzania
zupelnie wybitnych specjalistow, ktorych chcieliby$my zatrzymagé, tylko troche, mam
wrazenie, ze zaczyna przypominac to taki mechanizm wynagradzania w ogble wszyst-
kich, ktorzy sie zajmuja cyberbezpieczenstwem, bo po prostu stawki w tej dziedzinie nie
przystaja do stawek rynkowych. Apeluje nie o zmiane, a raczej o zastanowienie sie, czy
to powinien by¢ ten mechanizm, czy moze ten mechanizm powinien wygladac inaczej
i to powinna by¢ po prostu zwyczajnie siatka plac, by¢ moze ze specjalnym rozwigzaniem
dla naprawde wybitnych ekspertow. To tyle, dziekuje bardzo.

Przewodniczacy posel Grzegorz Napieralski (KO):
Bardzo dziekuje. Panie ministrze, oddaje glos. Pdzniej przechodze do pana.
Bardzo prosze.

Sekretarz stanu w KPRM Janusz Cieszynski:

Dziekuje bardzo. Pani poruszyla tak wiele tematow tak szczegélowych, ze mam 2 pro-
pozycje do wyboru przez panig - tej bardziej racjonalnej. Pierwsza jest taka — po pro-
stu bySmy zaprosili panig na spotkanie i sobie przez te slajdy przeszli — bo jak rozu-
miem pani miala jaka$ prezentacje — i po kolei omoéwili. Mam wrazenie, ze poza fak-
tem, ze wszystkie te kwestie dotycza cyberbezpieczenstwa bez watpienia, troche chyba
odbiegaja od takiego meritum naszej dzisiejszej dyskusji. Dlatego myéle, ze ewentualnie
takie spotkanie pozwoliloby pewne rzeczy tam wyklarowaé, odpowiedzie¢ szczegblowo,
a niekoniecznie moze na tym forum, na ktérym jesteSmy dzisiaj.

Jezeli chodzi o te wypowiedzi dotyczace samej ustawy i wartosciowania rozporza-
dzenia — rozumiem, ze sg jakie§ uwagi do tego. StaraliSmy sie te rézne uwagi zebraé
z szerokiego spektrum w trakcie konsultacji. Przyznam, ze nie splyneto ich bardzo duzo.
Natomiast tak jak tutaj powiedzial pan doradca — od samego poczatku staraliSmy sie
kierowaé tym, jakie sg stawki rynkowe, a nie tym, zeby wlasnie wartosciowaé wzgledem
siebie rézne stanowiska. Tutaj chcialem powiedzieé, ze to nie jest tak, ze to jest roz-
wigzanie, ktore jest dla jakiego$ bardzo waskiego grona ekspertéw, jakich§ osob super
wybitnych, ktorych potrzeba kilka czy kilkanascie, tylko to jest wlasnie dokladnie to,
o czym pan powiedzial, czyli taka pewnego rodzaju siatka ptac w cyberbezpieczenstwie.
Dlaczego ona jest w ten sposob wdrozona? Przede wszystkim dlatego ze to jest ustawa,
ktora ma horyzontalne oddzialywanie na szeroki katalog instytucji, ktore z tego Swiad-
czenia teleinformatycznego korzystaja. Propozycja zeby z poziomu takiego aktu praw-
nego wchodzi¢ w siatki ptac wielu instytucji w mojej ocenie bylaby skazana na niepowo-
dzenie. Wiemy doskonale, ze to sg takie bardzo wrazliwe, kluczowe sprawy dla kazdego
kierownika jednostki. Sg rézne rezimy, w ktorych to funkcjonuje. Mamy zolnierzy, mamy
funkcjonariuszy, mamy cywili. Bardzo duzo réznych specyficznych uwarunkowan. Dla-
tego taka formuta. OczywiScie zdaje sobie sprawe z tego, ze mozna powiedzieé, ze w nie-
ktoérych aspektach ona jest niedoskonala. Natomiast patrzac na efekty, uwazam, ze lepiej
zrobi¢ tak i p6zniej poprawic — dlatego tez jesteSmy w trakcie nowelizowania tej ustawy
po tych pierwszych miesigcach funkcjonowania. Wiasnie dlatego, zeby uwzglednic te
uwagi, ktore do nas w miedzyczasie sptynely. Uwazam, ze to jakby byl pragmatyczny
wybor i powiedzialbym, ze korzySci dalece przewyzszaja ewentualne minusy tego roz-
wigzania. Tak to oceniam na ten moment.

Przewodniczacy posel Grzegorz Napieralski (KO):
Bardzo dziekuje, panie ministrze, oddaje panu glos, bardzo prosze. Pani Joanno...

Czlonek Stowarzyszenia ISACA Warszawa Joanna Karczewska:
Chciatam tylko potwierdzi¢, ze bardzo chetnie. To, o czym méwitam $cisle, przywigza-
tam do kazdego z celow strategii, zeby wlasnie nie wychodzi¢ poza ramy dzisiejszego
spotkania.

10 r.k.
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Przewodniczacy posel Grzegorz Napieralski (KO):

Dziekuje bardzo. Prosze bardzo, oddaje panu glos.
Taka pineske przylozyc do lewego... I powinno dzialaé.

Koordynator do spraw spoleczenstwa informacyjnego i smart city Unii Metropolii
Polskich Sylwester Szczepaniak:

r.k.

2 lata mnie nie bylo w Sejmie, technologia sie zmienita i juz sobie nie radze. To jest
przyktad dostosowania cyfrowego.

Dzien dobry. Sylwester Szczepaniak, Unia Metropolii Polskich, koordynatoréw spraw
spoleczenstwa informacyjnego. Mam 4 punkty. Postaram sie szybko. Jedna rzecz, do kté-
rej chcialbym sie odniesc, jezeli chodzi o ustawe wzmacniajagcg wynagrodzenia w sek-
torze publicznym — niestety samorzadéw nie ma w tej ustawie i jezeli sg jakie§ prace
w przyszlosci nad jej nowelizacjg, to mozna sie zastanowic, jak ujaé jednostki samorzadu
terytorialnego w tej ustawie. Po to, zeby wystarczylo srodkéw i zabezpieczy¢ najwaz-
niejsze potrzeby w samorzadach. OczywiScie znowu tutaj bede mowil gléwnie o naszych
duzych miastach. Dlatego ze my dzialamy w takiej bardziej niekomfortowej dla nas
sytuacji. Duze miasto - méwie nie tylko o mie$cie bedacym cztonkiem Unii Metropolii
Polskich, ale nawet 50 tys. obywateli w gore — to jest szereg instytucji i nastepuje nie-
uchronna centralizacja na poziomie lokalnym, struktury miasta, informatyki i tez cyber-
bezpieczenstwa. Przemawiajg za tym koszty. Centralizacja powoduje wieksza koniecz-
no$c¢ ochrony tej infrastruktury, ale tez poszukiwania pracownikow. Jeszcze do tego jest
problem, ze w wiekszoSci tych miast konkurujemy z sektorem prywatnym. A na skutek
tej ustawy konkurujemy z sektorem rzadowym. Juz widac, ze pracownicy administracji
samorzadowej odpowiedzialni za kwestie cyberbezpieczenstwa przechodza do admini-
stracji rzadowej, ktora jest objeta tg ustawg. Mamy wiec podwadjng rywalizacje. Ten fakt
jest o tyle niepokojacy, ze teraz mamy przedluzajacy sie standard zwigzany ze stanami
zagrozenia CRB. Wida¢, ze pracownikéw po prostu brakuje na tych odcinkach, zeby spel-
ni¢ te wymagania, ktére sg w tych standardach CRB okreslone. To jest jedna rzecz.

Druga rzecz dotyczy stricte strategii. Prosze panstwa, w strategii, ktora jest obecnie
obowigzujaca, jednostki samorzadu terytorialnego, wystepuja tylko dwa razy. Raz jako
przedmiot troski ministra wlasciwego do spraw informatyzacji w celu szkolenia. Trzeba
przyznaé, ze Ministerstwo Cyfryzacji i NASK w tym zakresie duzo robia. Z informagji,
ktore posiadam, to sg setki osob, ktore zostaly przeszkolone z cyberhigieny gléwnie.
Ten kierunek jest jak najbardziej potrzebny i nalezy go rozwijaé. Ale problem pojawia
sie, jezeli chodzi o wspolprace jednostek samorzadu terytorialnego z administracjg rza-
dowa. I to nawet nie problem komunikacyjny, bo tutaj jakby zrozumienie potrzeb ist-
nieje, tylko instytucjonalny. Na te chwile mamy do dyspozycji gtéwnie CSIRT NASK,
ktory jest instrukcjg reaktywna. Potrzebujemy wiekszej wspoélpracy instytucjonalne;j. To,
co my postulujemy, oczywiScie jest w KPO i w funduszu europejskich srodkéw. Sg prze-
widziane $rodki na regionalne SOK-i i tak dalej, ale znowu jezeli chodzi o samorzad miej-
ski, specyfika jest naprawde duza. Bo §rednio miasto ma 200 jednostek o§wiatowych
plus jednostki organizacyjne pomocy spotecznej, plus jednostki inne, ktore sg tworzone
na podstawie ustaw. Potrzeby nasze bezpoéredniego kontaktu z tym CSIRT-em, z ISACA,
jezeli powstanie, lub z tym innym kontraktem, to jest zupelnie inna skala. To nie jest
skala malego miasta, malej miejscowoSci, dla ktorych jak najbardziej... Zeby pokazaé
skale na liczbach — zamo6wienie na program zabezpieczajacy antywirusowy w miescie,
to od 2 mln z1. do 3 mln zl. O takich kwotach méwimy. OczywiScie miasta przygotowuja
sie tez do stworzenia po wlasnej stronie kompetencyjnej coraz wiekszych organizacji.
Mowa tutaj o SOK-ach, o kupowaniu ustug.

Kolejna rzecz. Mam wrazenie, ze strategia, ktora byla przygotowana, nie zauwazala
pewnej zmiany, ktéra sie dzieje na rynku. Dzisiaj byla mowa o tym, ze bedziemy doko-
nywa¢ duzo duzych inwestycji. Inwestycja w ludzi jak najbardziej. Inwestycja w tech-
nologie tez. Ale to, z czym my sie spotykamy, to zmiana modelu. My juz nie mozemy
kupi¢ pewnych rzeczy, dlatego ze nie sg oferowane w modelu dostawy, tylko w modelu
ustugi. I to nas bardzo mocno ogranicza, bo jesteSmy skazani na kilkunastu kluczowych
dostawcow. Tych, na ktorych nas staé, sami nie chcemy, dlatego, bo nie dajg odpowiedniej
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gwarancji. Na tych, ktorych bySmy chcieli, nas nie staé. A §rodki, ktore sg przewidziane
w roznych strategiach, sg jednak na inwestycje, nie na kupowanie ustug.

Ostatnia trzecia rzecz, prosze panstwa. CoS, co powstalo na samorzadowym okraglym
stole we Wroclawiu. Tam byl stolik cyberbezpieczenstwa, byli przedstawiciele Departa-
mentu Cyberbezpieczenstwa. Za to dziekujemy. Dyskusja byla goraca, nie we wszyst-
kim sie zgodziliémy. Ale tam pojawilo sie co§, co nas uderzylo. Zapominamy o trzecim
sektorze. To nawet nie chodzi o kazdg jednostke trzeciego sektora, tylko o jednostki,
ktore za nas, za administracje, zgodnie z ustawg o pozytku publicznym, realizujg zada-
nia publiczne. Sektor o$wiaty w malych i §rednich jednostkach samorzadu terytorial-
nego calkowicie jest — nie chce powiedziec, ze sprywatyzowany — uspoteczniony. Moze
to bedzie lepsze stowo. W ochronie zdrowia za chwile tez sie zacznie to dziaé. Oni coraz
bardziej wspomagaja nas w realizacji, a z punktu widzenia strategii i z punktu widzenia
ustawy o krajowym systemie cyberbezpieczenstwa sg niewidoczni. Jezeli bySmy mieli
w przyszlosci o tym mysleé¢, potrzebujemy wypracowac jaki§ mechanizm dla tej grupy.
To jest postulat nie tylko §rodowiska NGO-sowego, ale tez samorzadowego, bo my z tych
ustug korzystamy. Dziekuje bardzo.

Przewodniczacy posel Grzegorz Napieralski (KO):

Bardzo panu serdecznie dziekuje. Zrobmy takg samg zasade — pan minister i wroce
do pana. Dziekuje. Panie ministrze, oddaje panu glos.

Sekretarz stanu w KPRM Janusz Cieszynski:
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Dziekuje bardzo. OczywiScie rozumiem, ze te potrzeby sie pojawiajg. Chocby patrzac
po samym budzecie - takie duze miasto pewnie jaki$ mniejszy dzial administracji rza-
dowej przekracza swojg skalg. Pelna zgoda, ze tam jest taka potrzeba. Natomiast tez
szczegoblnie te duze miasta majg przez ostatnie lata szanse na korzystanie z wiekszych
niz kiedykolwiek wczeéniej splywoéw z roznego rodzaju danin publicznych, w szczegol-
noéci z udzialow swoich w PIT i CIT. Mysle, ze to jest doskonaly sposéb na to, zeby
finansowac z tego swoje wydatki w tym zakresie. OczywiScie sg programy, ktére uzupet-
niajg — Cyfrowa Gmina czy Cybergmina, ktérg planujemy w ramach §rodkéw z KPO...
Natomiast, szanowni panstwo, szczegolnie mowie o tych wielkich miastach. JesteSmy
w Warszawie , jezeli kilka milion6w ztotych kosztuje program antywirusowy, to inwesty-
cje drogowe, ktore mijamy jadgc do Sejmu z miejsca pracy, sg na pewno duzo wiekszej
wartosci niz $rodki, ktore sg niezbedne do tego, zeby zapewnic bezpieczenstwo w cyber-
przestrzeni instytucjom, ktére samorzad posiada. Naprawde zaczalbym podchodzic
do tego nie jak do jakiejs ekstrawagancji, czy czego$§ dodatkowego. Wydatki na cyber-
bezpieczenstwo to sg takie same wydatki jak na prad gaz i ochrone. Ciekawe pytanie —ile
wlaénie taka wielka metropolia wydaje na ustugi z zakresu bezpieczenstwa typu ochrona
fizyczna obiektow, ktorymi dysponuje? Czy na to kto$ oczekuje jakich§ dodatkowych
srodkow z programéw? Nie. Szczegoélnie, ze — tak jak tutaj pan Sylwester stusznie mowi
— to przechodzi coraz bardziej w ten model ustugowy. Taka jest tez rola Srodkéw euro-
pejskich, ze one sg zgodne z tg zasada subsydiarno$ci. Rzeczy ekstra dofinansowujemy
ze srodkow europejskich, a business as usual juz ptacimy z wlasnego, biezacego budzetu.
Rozumiem, ze to sg drogie rzeczy, ze jest wiele innych wydatkow i ja absolutnie tego nie
neguje. Sam pracowalem w samorzadzie i wiem, ze kazda zlotéwka sie liczy i jest wiele
bardzo potrzebnych rzeczy. Natomiast tutaj raczej nie przewidujemy istotnych zmian
w tym zakresie. Podobnie, jezeli chodzi o kwestie wynagrodzen. Prosze zauwazy¢, ze jed-
nak ten sektor samorzadowy... To byloby az, powiedzialbym, dziwne, gdyby zachowac
te formule, ktora dzisiaj mamy - rzadowe Kolegium do spraw Cyberbezpieczenstwa,
na czele ktorego stoi premier, decydowaloby o tym, ile Srodkéw przyznaé na wynagrodze-
nia w urzedach samorzadowych... Przyznacie panstwo, ze to rodzitoby tez inne ryzyka.
Jezeli miatbym co§ rekomendowac, to mysle, ze mozna usigsé do rozmoéw z... Nie wiem,
czy to wydaje MSWIiA, czy to jest rozporzadzenie premiera w zakresie wynagrodzen pra-
cownikéw samorzadowych... Zeby utworzy¢ odpowiednie modyfikacje w widetkach, zeby
panstwo mogli rzeczywiscie zgodnie z tymi regulacjami korzystaé z podobnego mechani-
zmu. Natomiast zeby na to byla specjalna pula Srodkéw, to nie bardzo sobie wyobrazam
taka mozliwo§é. Dziekuje bardzo.

r.k.
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Przewodniczacy posel Grzegorz Napieralski (KO):
Bardzo dziekuje. Oddaje panu glos, bardzo prosze.

Wiceprezes Polskiej I1zby Radiodyfuzji Cyfrowej Jacek Kosiorek:

Dziekuje. Jacek Kosiorek. Mam tylko w sumie jedno pytanie, ktére mnie nurtuje od lat.
Czy planowane jest w tej chwili zwiekszenie ochrony informacji, jakie zbierajg telefony
komoérkowe? Chodzi o to, ze w tej chwili brniemy w taki kierunek, ze kazdy z nas posiada
jeden, moze wiecej telefonow przy sobie i te dane, ktore sg przekladane na jezyk maszy-
nowy — czyli to, co méwimy nawet w tej chwili przy teoretycznie wylgczonym telefonie
- i sg rejestrowane w systemach operatora. Rowniez lokalizacja w pionie i w poziomie,
na co pozwala 5G i nowsze technologie. Czy planowane jest zwiekszenie ochrony tego
typu danych, ktére sg do§é mocno wykorzystywane przez réozne podmioty, niekoniecznie
w dobrym kierunku? Dziekuje.

Przewodniczacy posel Grzegorz Napieralski (KO):
Bardzo dziekuje. Panie ministrze?

Sekretarz stanu w KPRM Janusz Cieszynski:

Nie ma takiego przekonania, ze mozna takie dane zgodnie z prawem bez zgody przetwa-
rzaé. Zapisy tego, co sie dzieje w Sejmie, w publicznym miejscu, moze tak. Ale jak rozu-
miem, tutaj chodzi o zupelnie inne dane, takze takie, ktore sg pobierane w trakcie tego,
jak przebywamy w domu, czy w pracy, czy w miejscu, gdzie powinniSmy mie¢ mozliwo§é
zachowania prywatnoSci. Jak rozumiem, jest w ten sposéb, ze czes¢ dostaweéw oprogra-
mowania i sprzetu po prostu ma taka polityke korzystania z tego, ktora na to pozwala.
To na pewno jest zagrozenie niebagatelne. Absolutnie bym nie powiedzial, ze to nie jest
istotne i w te strone bym nie szed!. Natomiast wydaje mi sie, ze trudno jest, szczegolnie
na poziomie krajowym, wprowadzi¢ jakie$ istotne ograniczenia, ktore bylyby egzekwo-
walne. Widzimy na przyktadzie DSA, ze jezeli jest konsensus na poziomie Unii Europej-
skiej, to jesteSmy w stanie pewne gwarancje uzytkownikom Internetu zapewnié. Uwa-
zam, ze to jest krok w dobra strone. Czy gdyby$my my, jako Polska, probowali przepro-
wadzi¢ regulacje tego rodzaju, ktore obowiazywalyby wylgcznie w Polsce, osiagneliSmy
sukces? No, Smiem watpic. MySle, ze po prostu dostawcy tego sprzetu powiedzieliby
nam — nie bedziemy po prostu w Polsce sprzedawac. Absolutnie nie bagatelizuje tego.
Natomiast myS$le, ze niwg do zalatwiania tych spraw jest arena miedzynarodowa. Jak
moéwilem, my tego nie... Nie tak dawno... Mozna zobaczy¢, ze strukturach departamentu
cyberbezpieczenstwa kancelarii premiera intensywnie rozbudowujemy ten pion odpo-
wiedzialny za relacje miedzynarodowe. Zalezy nam na tym, zeby by¢ tam, gdzie jest
rozw0(j tych technologii i zeby aktywnie dziala¢ na rzecz tego, zeby dbac o prywatnosé,
dba¢ o prawa indywidualnych uzytkownikow, dbaé¢ o prawo malych i §rednich przedsie-
biorcow, o ktorych mowit pan poset Kapinos. To sg rzeczywiScie takie podmioty, ktore
w starciu z tym wielkim biznesem technologicznym bez skutecznego wsparcia instytucji
publicznych sa bez szans. Trzeba mie¢ tego pelng §wiadomoseé.

Wiceprezes PIRC Jacek Kosiorek:

Dziekuje. Tylko jeszcze jedno takie doprecyzowanie. Pamietam wypowiedz jednego
z duzych operatoréow telekomunikacyjnych w Polsce, ktory §miatl sie z mownicy, czy
z pulpitu konferencyjnego i powiedzial, ze nawet wie, kiedy klient buty wigze w miesz-
kaniu. Przy pochyleniu telefonu kompas w nim zamontowany pozwala na wiele infor-
macji, ktére sg dla nas istotnie. Wiadomo, ze to jest temat trudny i bardzo szeroki. Poja-
wienie si¢ z telefonem komoéorkowym w danym miejscu tez jest analizowane. Ale prosba
gorgca o przeanalizowanie tego tematu. Bo to jest wedlug mnie bardzo istotne. Kom-
puter mozemy wlgczy¢, wylaczyc i on te dane albo sprzeda, albo nie, albo ktos Sciggnie
te dane, albo nie. Natomiast telefon komérkowy dziata 24 godziny na dobe. Chyba nikt
z nas przy tym stole nie wylgcza telefonu nawet na noc. Wydaje sie, ze to jest temat
bardzo trudny i szeroki. Nie chce za diugo zabierac glosu. Dziekuje serdecznie.

Przewodniczacy posel Grzegorz Napieralski (KO):
Dziekuje bardzo. Pani minister?

r.k. 13
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Sekretarz stanu w KPRM Janusz CieszynskKi:

Dziekuje.

Przewodniczacy posel Grzegorz Napieralski (KO):
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Czy kto$ z panstwa jeszcze chciatby zabra¢ glos, zada¢ pytanie? Nie slysze. Zamykam
dyskusje. Bardzo dziekuje panie ministrze za wypowiedz, za odpowiedzi, za przybycie.
Panu prezesowi Oko réwniez bardzo dziekuje za przybycie i obecno§é na dzisiejszym
posiedzeniu.

Na tym wyczerpaliSmy porzadek dzienny. Zamykam posiedzenie Komisji. Do zoba-
czenia.

r.k.




