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27 wrzesnia 2022 r.

Komisja Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii, obradujgca pod
przewodnictwem posta Jana Grabca (KO), przewodniczgcego Komisji, zrealizo-
wata nastepujgcy porzadek dzienny:

- informacja na temat stanu przygotowania jednostek administracji publicz-
nej i innych podmiotéw zobowigzanych do realizacji zadan wynikajacych

ze stopni alarmowych CRP oraz dotychczasowych doswiadczen z obowia-
zywania stopni alarmowych.

W posiedzeniu udzial wzieli: Adam Andruszkiewicz sekretarz stanu w Kancelarii Prezesa Rady Mini-
strow wraz ze wspolpracownikami, Mariusz Cichomski dyrektor Departamentu Porzadku Publicznego
Ministerstwa Spraw Wewnetrznych i Administracji, Rafal Durajezyk zastepca dyrektora Departamentu
Bezpieczenstwa Teleinformatycznego Agencji Bezpieczenstwa Wewnetrznego, Joanna Karczewska czlo-
nek Stowarzyszenia ISACA Warszawa, Michal Smagowicz czlonek zarzadu Thinktank sp. z o. o. oraz
Radostaw Nielek staly doradca Komisji.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Beata Maciak i Wioletta Wieciorkowska
-z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Jan Grabiec (KO):
Otwieram posiedzenie Komisji Cyfryzacji, InnowacyjnosSci i Nowoczesnych Technologii.

Stwierdzam kworum oraz przyjecie protokolu poprzedniego posiedzenia Komisji
wobec niewniesienia do niego zastrzezen.

Witam wszystkich postow oraz goSci biorgcych udzial w posiedzeniu. W szczegol-
nosci pana ministra Adama Andruszkiewicza, sekretarza stanu w kancelarii premiera
wraz ze wspolpracownikami. Witam pana dyrektora Mariusza Cichomskiego, dyrektora
Departamentu Porzadku Publicznego w Ministerstwie Spraw Wewnetrznych i Admi-
nistracji. Witam przedstawiciela Agencji Bezpieczenstwa Wewnetrznego, pana Rafata
Durajczyka, zastepce dyrektora Departamentu Bezpieczenstwa Teleinformatycznego.
Wsrod naszych goéci sg reprezentanci organizacji pozarzgdowych, Stowarzyszenie
ISACA Warszawa reprezentuje pani Joanna Karczewska. Witamy. Osrodek Thinktank
— Michat Smagowicz, cztonek zarzgdu. Jest z nami tez staly doradca Komisji, pan Rado-
slaw Nielek. To chyba wszyscy goscie. Jesli kogo$ nie przywitalem, to witam serdecznie.

Porzadek dzisiejszego posiedzenia przewiduje rozpatrzenie informacji na temat stanu
przygotowania jednostek administracji publicznej i innych podmiotéw zobowigzanych
do realizacji zadan wynikajacych ze stopni alarmowych CRP oraz dotychczasowych
doéwiadczen z obowigzywania stopni alarmowych. Poprosze o przedstawienie tej infor-
macji przez pana ministra Adama Andruszkiewicza oraz pana dyrektora Departamentu
Porzadku Publicznego w Ministerstwie Spraw Wewnetrznych i Administracji Mariusza
Cichomskiego. Czy zglaszajg panstwo wnioski do zaproponowanego porzadku obrad?
Jesli nie ma wnioskow innych, stwierdzam, ze porzadek zostal przyjety. Bardzo prosze
pana ministra Adama Andruszkiewicza o przedstawienie informacji.

Sekretarz stanu w Kancelarii Prezesa Rady Ministrow Adam Andruszkiewicz:
Bardzo serdecznie dziekuje. Szanowny panie przewodniczacy, Wysoka Komisjo, sza-
nowni panstwo, najwazniejsze dzialania podjete w zakresie przygotowania i organizacji
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pracy urzedow do funkcjonowania w rezimie obowigzujacych stopni alarmowych to sto-
pien CHARLIE-CRP wprowadzony 21 lutego 2022 roku i przedtuzamy do 30 listopada
2022 roku. Jest to zmiana ze stopnia ALFA-CRP. Rzagdowe Centrum Bezpieczenstwa
przysyla cyklicznie informacje o wprowadzeniu lub przedluzeniu stopnia alarmowego
CRP do organdw administracji publicznej oraz kierownikéw stuzb i instytucji wiasci-
wych w sprawach bezpieczenstwa i zarzadzania kryzysowego, w tym do operatora
infrastruktury krytycznej. RCB prowadzi z wyzej wymienionymi jednostkami biezaca
komunikacje, w tym miedzy innymi przekazuje do operatorow infrastruktury krytycznej
raporty i ostrzezenia oraz do zespolow reagowania na incydenty bezpieczenstwa kom-
puterowego informacje dotyczace incydentéw i zagrozen w obszarze cyberprzestrzeni
zgloszonych do RCB. W pozostalych jednostkach wprowadzono procedury wdrazania
stopni albumowych. Wprowadzono calodobowe dyzury administratoréw systeméw klu-
czowych dla funkcjonowania urzedéw oraz personelu uprawnionego do podejmowania
decyzji w sprawach bezpieczenstwa systemow. Poinformowano pracownikow o koniecz-
nosci zwiekszonej czujno$ci w stosunku do stanow odbiegajacych od normy, w tym prze-
prowadzono obowigzkowe szkolenia pracownikéw w zakresie podniesienia §wiadomo§ci
o wystepujacych cyberzagrozeniach.

Wprowadzono wzmozone monitorowanie stanu bezpieczenstwa systeméow tele-
informatycznych oraz dziatania §rodkow tacznosci. Zweryfikowano kanaty tgcznosci
z instytucjami odpowiedzialnymi za zarzadzanie kryzysowe oraz cyberbezpieczenstwo.
Wprowadzono ograniczenia w dostepie do systemow oraz ustug, miedzy innymi zgod-
nie z raportami CSIRT NASK. Implementowano w trybie pilnym wszystkie ostrzezenia
otrzymane od zespoltu CSIRT GOV dotyczace wykrytych podatnosci w zakresie zabez-
pieczen infrastruktury informatycznej. Monitorowano dostepnos$c¢ systeméw telein-
formatycznych oraz realizowano zadania zwigzane z wykonywaniem oraz weryfikacjg
wykonanych kopii zapasowych kluczowych systemow teleinformatycznych. Podjeto dzia-
lania przygotowujace do uruchomienia planéw umozliwiajgcych zachowanie cigglo§ci
dzialania po wystgpieniu potencjalnego cyberataku, w tym szybkiego i bezawaryjnego
zamkniecia serwerow. Zakupiono dodatkowe ustugi, aby przeciwdziala¢ atakom typu
DDOS, ktoére polegaja na kierowaniu wielkiej liczby zapytan i w ten sposob blokuja dzia-
tania danego serwera. To przede wszystkim w Komisji Nadzoru Finansowego, Wielko-
polskim Urzedzie Wojewddzkim czy Urzedzie Ochrony Danych Osobowych. W wyniku
przegladu infrastruktury teleinformatycznej wydzielono jedna odbudowe serwerowa
wraz z 12 serwerami ze Srodowiska testowego, ktora zostala wylaczona z przetwarza-
nia danych, zachowujgc swojg konfiguracje. Ministerstwo Rodziny i Polityki Spotecznej
- przeprowadzono weryfikacje oraz blokowanie adresow IP dla urzadzen brzegowych.
Przeprowadzono audyty bezpieczenstwa dotyczace miedzy innymi hardeningu domeny
i ogblnego bezpieczenstwa systeméw — w Urzedzie Ochrony Konkurencji i Konsumen-
tow, Ministerstwie Rodziny i Polityki Spotecznej, Kancelarii Prezesa Rady Ministréw.
Odbytlo sie to zgodnie z rocznym planem przeprowadzenia przez ABW ocen bezpieczen-
stwa systemow teleinformatycznych w roku 2022. Obserwacje i wnioski oparte byly
na podstawie dotychczas zebranych doSwiadczen zwigzanych z funkcjonowaniem stopni
alarmowych.

Wszystkie jednostki podlegte lub nadzorowane przez ministra cyfryzacji przekazalty
wklady. Powierzone zadania sg realizowane zgodnie z obowigzujacymi procedurami,
ktore sa na biezaco aktualizowane i dostosowywane w zalezno$ci od potrzeb. Znikoma
liczba podmiotow potwierdzita kanat tgcznoSci z ministrem wiasciwym do spraw infor-
matyzacji. Wynika to — zdaniem KPRM - z niskiej §éwiadomoSci kierownikow jednostek
o istnieniu takiego obowigzku. Jednostki kontaktuja sie za posrednictwem maila oraz
telefonicznie. Podmioty, ktore najczeSciej potwierdzajg kanaty Iacznosci to Instytut Lacz-
nosci, Urzad Komunikacji Elektronicznej, Urzad Ochrony Danych Osobowych, Muzeum
Zup Krakowskich Wieliczka, Mazowiecki Urzad Wojewddzki, Urzad Prokuratorii Gene-
ralnej Rzeczypospolitej Polski.

Brak jednolitego systemu informowania o zagrozeniach w cyberprzestrzeni — nie
zawsze nastepuje przekazywanie przez CSIRT, pod ktéry podlega dany podmiot, ostrze-
zenia wydanego przez inny CSIRT, co powoduje konieczno§¢ monitorowania wielu zro-
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detl informacji, poswiecania dodatkowego czasu na ich poszukiwanie. Dlugoterminowe
obowigzywanie stopnia alarmowego CHARLIE-CRP negatywnie wplywa na czujno§é
i ostrozno$c¢ pracownikéw. Zachodzi efekt przyzwyczajenia, rezim alarmowy staje sie
codziennoécig. Takie zgloszenia rowniez mieliSmy. Takze dostajemy informacje o nie-
wystarczajacych zasobach kadrowych w kontekscie permanentnego przediuzania stopni
alarmowych, co w dluzszej perspektywie moze mie¢ negatywny wplyw na przeciazenie
pracownikéw. Z rekomendacji jeszcze mamy takie informacje, ze dyzury powinny by¢
wprowadzane na podstawie indywidualnej analizy sytuacji, posiadanych systemow oraz
zasobow osobowych.

Roéwniez otrzymatem liste urzedow, ktore przedstawity nam wkiady do ponizszej ana-
lizy — byt to oczywiscie minister cyfryzacji, minister edukacji i nauki, minister finanséw,
minister spraw wewnetrznych i administracji, minister funduszy polityki regionalne;j,
minister rodziny i polityki spotecznej, minister rolnictwa, minister zdrowia, minister
infrastruktury, minister rozwoju i technologii, minister klimatu i érodowiska, minister
spraw zagranicznych, Kancelaria Prezesa Rady Ministrow, glowny inspektor sanitarny,
glowny inspektor nadzoru budowlanego, glowny inspektor transportu drogowego,
Komenda Gtéwna Strazy Granicznej, dyrektor Naukowej Akademickiej Sieci Kompute-
rowej, dyrektor Instytut f.acznosci, przewodniczacy Komisji Nadzoru Finansowego, szef
Agencji Bezpieczenstwa Wewnetrznego, szef Stuzby Kontrwywiadu Wojskowego, Gene-
ralna Dyrekcja Drog Krajowych i Autostrad, szef Centralnego Biura Antykorupcyjnego,
prezes Urzedu Lotnictwa Cywilnego, prezes Urzedu Transportu Kolejowego, prezes
Urzedu Ochrony Konkurencji i Konsumentow, prezes Urzedu Ochrony Danych Osobo-
wych, szef Urzedu do Spraw Cudzoziemcéw, dyrektor Rzadowego Centrum Bezpieczen-
stwa, prezes Glownego Urzedu Statystycznego, prezes Urzedu Zamowien Publicznych,
prezes Urzedu Komunikacji Elektronicznej oraz wojewodowie. To wszystko, panie prze-
wodniczacy. Jesli sg pytania, oczywiscie jesteSmy do dyspozycji panstwa.

Przewodniczacy posel Jan Grabiec (KO):

Bardzo dziekuje. Poprosze teraz o przedstawienie informacji pana dyrektora reprezen-
tujacego Ministerstwo Spraw Wewnetrznych i Administracji, tylko z pro§ba, by w miare
mozliwo$ci poming¢ zawarte w pisemnej informacji dane dotyczace stanu prawnego
obowigzujacego w Polsce. One sg postom znane. PoprosilibySmy o przedstawienie tej
informacji w zakresie dzialan podejmowanych w ostatnim okresie oraz ewentualnych
rekomendacji ministerstwa na przyszlosc.

Dyrektor Departamentu Porzadku Publicznego Ministerstwa Spraw Wewnetrznych
i Administracji Mariusz Cichomski:

r.k.

Panie przewodniczacy, szanowni panstwo, Mariusz Cichomski, dyrektor Departamentu
Porzadku Publicznego, MSWiA. Zgodnie z tym, co zalozyl pan przewodniczacy, nie
bede cato$ciowo referowat informacji przekazanej do panstwa na piSmie. Natomiast to,
co warto podkresli¢ z naszej perspektywy, sposob realizacji dzialan, takze ewentualne
rekomendacje co do zmiany potencjalnych przepisow prawnych — jesli takowe bylyby
potrzebne — sg prowadzone w ramach miedzyresortowego zespolu do spraw zagrozen
terrorystycznych. Zespotu, ktory skupia znaczng czesé, a wlasciwie to mozna powiedziec,
ze wszystkie stuzby odpowiedzialne za realizacje szeroko rozumianych dziatan w kon-
tekscie systemu antyterrorystycznego, plus te organy administracji publicznej, ktére tez
maja bezposrednie kompetencje w tym zakresie. Do tej pory nasze analizy prowadzone
w ramach kilku juz posiedzen zespolu w trakcie obowiazywania stopnia CHARLIE-CRP,
jak i zwyklych stopni alarmowych, nie wskazaty konieczno$ci dokonywania zmian praw-
nych, w szczegoblnosci jesli chodzi o kwestie bardzo okre§lonych przedsiewzie¢ do wyko-
nywania w poszczegdblnych stopniach, a unormowanych w rozporzadzeniu prezesa Rady
Ministrow. Na podstawie ustawy o dzialaniach antyterrorystycznych wszystkie stuzby
i podmioty uczestniczgce w pracach potwierdzily skuteczno§é tych rozwiazan. Nikt tez
nie zglaszal zadnych problemow, jesli chodzi o realizacje zadan wynikajacych z modutow,
ktoére sg opracowywane na podstawie delegacji wynikajgcych z samego rozporzadzenia.

Tak naprawde dzialania w kontekscie systemu zagrozen terrorystycznych sg reali-
zowane na trzech plaszczyznach przepisow bezposrednio ustawowych, o ktérych mowi
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ustawa o dzialaniach antyterrorystycznych. I tutaj warto w tym kontekscie wspomniec
o art. 4, ktory daje mozliwo$¢ wydawania wigzacych polecen przez szefa Agencji Bezpie-
czenstwa Wewnetrznego, chociazby dla administracji publicznej w kontekscie wzmocnie-
nie zabezpieczenia antyterrorystycznego. Drugi poziom to rozporzadzenie, ktére bardzo
szczegOlowo okresla procedury. Trzeci to poziom modutéw juz dopisanych do poszczegdl-
nych instytucji. Te informacje, ktére mogg wskazywac na ewentualne problemy, o kto-
rych zresztg wspomnial pan minister, to to, ze dlugi okres obowigzywania stopni alar-
mowych powoduje, ze trudnoscig jest zapewnienie caly czas dyzuréw z punktu widzenia
obsady kadrowej. Natomiast jest to efektem tego, ze stopien jest utrzymywany i w dal-
szym ciggu zachodzg przestanki, zeby pozostawal jako obowigzujacy. Dziekuje bardzo.
Pozostaje do dyspozycji Wysokiej Komisji.

Przewodniczacy posel Jan Grabiec (KO):
Dziekuje bardzo, panie dyrektorze. Czy pan Rafal Durajczyk reprezentujagcy ABW
chcialby w jaki$ sposob uzupelnic te informacje w tej czeSci? Bardzo prosze.

Zastepca dyrektora Departamentu Bezpieczenstwa Teleinformatycznego Agencji
Bezpieczenstwa Wewnetrznego Rafal Durajczyk:
Szanowna Komisjo, mySle, ze informacje przekazane tutaj przez pana ministra Andrusz-
kiewicza oraz przez pana dyrektora Cichomskiego wyczerpuja temat. Mamy jako agencja
podobne obserwacje, jezeli chodzi o stan realizacji i wdrozenia tego, co rozporzadzenia
prezesa Rady Ministrow przewiduja. Jezeli chodzi o problemy, rowniez podzielamy sta-
nowisko resortow, ktore zostalo przedstawione weze$niej. Dziekuje.

Przewodniczacy posel Jan Grabiec (KO):
Dziekuje bardzo. Wobec tego otwieram dyskusje. Kto z panstwa czlonkéw Komisji
i naszych gosci chcialby zabra¢ glos? Bardzo prosze.

Posel Robert Kwiatkowski (PPS):
Ja z krotkim pytaniem. Z materiatu informacyjnego przekazanego czlonkom Komisji
wynika — przeczytam precyzyjnie — ze mamy do czynienia ze znikomg liczbg podmio-
tow potwierdzajacych kanal Igcznosci z ministrem wlaSciwym do spraw informatyzacji.
Wymienia sie tutaj ledwie 6 takich, ktore regularnie potwierdzajg tg taczno§é. Pytanie,
co panstwo z tym chcecie zrobi¢? Bo na kilkaset podmiotéw ta szostka — to stabo. Dzie-
kuje.

Przewodniczacy posel Jan Grabiec (KO):
Bardzo prosze.

Sekretarz stanu w KPRM Adam Andruszkiewicz:
Pan dyrektor z Departamentu Cyberbezpieczenstwa odpowie.

Przewodniczacy posel Jan Grabiec (KO):
Bardzo prosze, panie dyrektorze.

Zastepca dyrektora Departamentu Cyberbezpieczenstwa Kancelarii Prezesa Rady

Ministrow Marcin WysocKki:
Wysoka Komisjo, szanowni panstwo, Marcin Wysocki, zastepca dyrektora Departamentu
Cyberbezpieczenstwa, Kancelaria Prezesa Rady Ministréw. WskazywaliSmy na to, ze ten
formalny obowigzek, czyli wynikajacy z przepiséw prawa powszechnie obowigzujgcego,
jest taki, ze de facto zobowigzanymi do potwierdzenia tego kanalu tacznosci jest wiele
tysiecy podmiotéw. GdybySmy faktycznie mieli realizowac te postanowienia, to musia-
taby by¢ de facto taka stuzba dyzurna i odsetek tych podmiotéw, ktore potwierdzajg
z nami - o czym napisaliSmy w informacji dla Komisji — jest stosunkowo niewielki. Jako
Ministerstwo Cyfryzacji zwracaliSmy uwage tez w poprzednich latach jako taki postulat
de lege ferenda, zeby urealnic ten obowigzek, ktéry wynika obecnie z ustawy i z rozpo-
rzadzenia.

Przewodniczacy posel Jan Grabiec (KO):
Bardzo prosze.
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Posel Robert Kwiatkowski (PPS):

Jesli mozna kontynuowacé tg wymiane pogladow. To znaczy urealni¢ w ktérym kierunku?
Zredukowac tg liczbe kilku tysiecy do jakiejs mniejszej liczby, czy tez wymusic stosowa-
nie sie do przepisow prawa przez te kilka tysiecy podmiotow?

Zastepca dyrektora Departamentu Cyberbezpieczenstwa KPRM Marcin Wysocki:

To jest bardzo dobre pytanie. Porozmawiac, usigs¢ i dostosowaé albo rzeczywisto§é
do rozwigzania, albo rozwigzanie to rzeczywisto§ci. Albo skorzystaé z okazji, ze Mini-
sterstwo Spraw Wewnetrznych i Administracji pracuje nad ustawg o ochronie ludnosci. ..
Moze tam zastanowié sie, w jaki sposob komplementarny ustanowié... Moze powinna
utrzymywac to projektowana instytucja stuzby dyzurnej? Na pewno w takim ksztalcie,
w jakim ta regulacja jest teraz, nie powinna mie¢ miejsca. Natomiast juz tutaj sama dys-
kusja i rozwigzanie... Pomyslow jest pewnie kilka i trzeba podyskutowac o nich i wybraé
najlepsze rozwigzanie, zeby ewentualnie dostosowaé. Komunikacja odbywa sie przede
wszystkim drogg mailowa, telefoniczng. Gdyby ten staly kontakt z ministrem cyfryzacji
potwierdzalo wiele tysiecy podmiotow, to panstwo jesteScie w stanie sobie wyobrazic,
ze byloby to trudne do wykonania.

Przewodniczacy posel Jan Grabiec (KO):

Czyli chodzi o ograniczenie liczby podmiotéw, ktore rzeczywiScie powinny wykonywaé
tego rodzaju zadania?

Zastepca dyrektora Departamentu Cyberbezpieczenstwa KPRM Marcin Wysocki:

W naszej ocenie tak, panie przewodniczacy.

Przewodniczacy posel Jan Grabiec (KO):

Bardzo prosze, panie posle.

Posel Robert Kwiatkowski (PPS):

Nie chcialbym monopolizowaé dyskusji, ale — po pierwsze — musze powiedziec, ze cenie
sobie ten samokrytycyzm, ktory panstwo prezentujecie. Bo to jest jednak do$c niety-
powe i odwazne - i nie bede sie tego czepial. Ale jesli ten system ma mie¢ sens prze-
ktadajacy sie na sprawnosc dzialania i elastyczno$c reagowania w sytuacjach opisanych
w tych wszystkich stopniach, to to musi dziata¢. Wie pan, albo co$ dziala, albo nie dziala.
Ten uklad jest zerojedynkowy. Rozumiem, ze panstwo mi mowicie, ze nie dziala. Jak
reaguje Muzeum Zup Krakowskich w Wieliczce, to sie oczywiscie chwali. To jest ciekawe
muzeum, ale problemu to nie rozwigzuje. Moze trzeba by jako jeden z wnioskéw, panie
przewodniczacy, po tej dyskusji zawrzec taki dezyderat, ze to nalezy urealni¢, uelastycz-
ni¢ i doprowadzi¢ do tego, zeby dzialalo. Bo nie dziala. Kropka. Dziekuje.

Przewodniczacy posel Jan Grabiec (KO):

Bardzo prosze, panie dyrektorze.

Dyrektor Departamentu Porzadku Publicznego MSWiA Mariusz Cichomski:

r.k.

Panie przewodniczgcy, szanowni panstwo, wylgcznie tytulem uzupelnienia. Pragne
zauwazyc¢, ze kanal, o ktérym mowil pan minister, nie jest jedynym kanalem zwigza-
nym ze stopniami alarmowymi. Oprocz tego podstawowym tak naprawde kanalem
informacji sg informacje o stopniach rozsylane przez rzgdowe centrum bezpieczenstwa
na podstawie artykutu i rozporzadzenia, o ktérym wspominatem. To jest art. 16 ustawy
o dzialaniach antyterrorystycznych. Wszystkie podmioty uczestniczgce sg zobowigzane
do potwierdzenia informacji o stopniu w ciggu 12 godzin od otrzymania takowej infor-
macji. To jest jeden element. Drugi element, o ktérym tez pamietajmy, réwnolegly wzgle-
dem tego, to jest wspomniane uprawnienie szefa Agencji Bezpieczenstwa Wewnetrznego
wynikajace z art. 4 ustawy o dzialaniach antyterrorystycznych i jego aktywnos¢ w tym
zakresie, ktora pozostaje wladczg kompetencjg po stronie szefa ABW i odbywa sie innymi
drogami. W zwigzku z tym to, o czym mowil pan minister, jest jednym z elementéw.
Ja nie chce sie wypowiadac co do tego, w jaki sposob to powinno dzialaé - to jest poza
kompetencjg resortu spraw wewnetrznych i administracji — natomiast caly system stopni
alarmowych i przekazywanie oparte jest w tej chwili na przekazywaniu i potwierdzaniu
informacji do RCB. Jeszcze wychodzac naprzeciw kwestii podniesionej przez pana dyrek-

7




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
Kowmisut CYFRYZACUI, INNOWACYJINOSCI | NowoCZESNYCH TECHNOLOGI (NR 81)

tora dotyczacej prac nad ustawg o ochronie ludnos$ci — prosze panstwa, ta ustawa zaklada
miedzy innymi przeniesienie na poziom ustawowy wymogow w zakresie informowania,
tych, ktére sa obecnie normowane na poziomie rozporzadzen w zakresie informowania
i obiegu informacji dotyczacych stopnia alarmowego. To zadanie, ktore w tej chwili zre-
alizuje RCB, ma by¢ realizowane przez przyszla stuzbe dyzurng panstwa. Dziekuje bar-
dzo. To tyle tytulem uzupelnienia.

Przewodniczacy posel Jan Grabiec (KO):
Dziekuje. Bardzo prosze. Pan Radostaw Nielek, doradca Komisji.

Staly doradca Komisji Radostaw Nielek:
Dzien dobry panstwu. Panie dyrektorze, nawiazujac do tego, o czym pan méwil, o tym
systemie potwierdzania — on jednak dziata troche w drugg strone, bo to sg troche dwie
oddzielne rzeczy. Czy panstwo sg w stanie skontaktowac sie z tymi wszystkimi pod-
miotami — to jest jakby jeden kanal komunikacji. A troche odwrotng rzeczg jest to, czy
te poszczegdlne podmioty wiedza, jak sie skontaktowaé w razie potrzeby z panstwem.
A wiec potwierdzenie komunikacji dwustronnej jest pewnie jakg$ wartoscia.

Chcialem zwroci¢ uwage na dwie inne sprawy. Pierwsza to moze taka drobnostka.
Jest tutaj informacja o tym, ze Straz Graniczna w zwigzku z wprowadzeniem drugiego
stopnia uruchomita szyfrowanie komunikacji pomiedzy swoimi serwerami. Ja, szcze-
rze mowigc, jako inzynier nie jestem sobie za bardzo w stanie wyobrazi¢ w 2022 roku
komunikacji miedzy serwerami, ktora jest nieszyfrowana. Ale rozumiem, ze to jest jaki$
taki specjalny przypadek. Ciesze sie, ze Straz Graniczna to w koncu wdrozyla i mam
nadzieje, ze to nie jest tylko przejSciowe rozwigzanie na czas stopnia, tylko zostanie
z nami i ze Strazg Graniczng na zawsze.

Druga kwestia jest, jak my§le, powazniejsza, bo dotyczy jednak pewnych probleméw,
ktore zresztg panstwo w tym materiale wskazuja. Jednostki, ktore podlegajg tym stop-
niom, jednak zglosily negatywny wplyw obowigzywania stopnia drugiego. W zasadzie
nawet nie samego faktu jego obowigzywania, a raczej dlugotrwalego obowigzywania.
Zglosity to w dwoch zakresach. W jednym zakresie dotyczacym dyzuréw catodobowych,
zarowno w kontekScie dyzuréw technicznych, jak i dyzuréw decyzyjnych. Ja rozumiem,
ze panstwa analiza jest taka, ze w zasadzie nie ma potrzeby zmiany istniejacych prze-
pisow prawa. Ale tak patrzac z punktu widzenia tych instytucji, ktére podlegajg tym
stopniom i w zwigzku z wprowadzeniem konkretnego stopnia, muszg podjaé pewne dzia-
lania, to one stojg przed takim dylematem — czy dopasowaé w tej chwili swoje zasoby
kadrowe do mozliwo$ci obstugi dlugoterminowo takiego stanu, w ktérym jesteSmy
i uzna¢ to za stan normalny, czy jednak uznac, ze jest to stan wyjatkowy, ten podwyz-
szony stopien, i w zwiazku z tym stara¢ sie jako$ to utrzymywac. Ewidentnie widac,
ze te instytucje podeszly do tego tak — OK, wprowadzono podwyzszony stopien, ktos
zrobi nadgodziny, kto§ tam decyzyjny bedzie w weekend pod telefonem i jakos$ tak sobie
przejedziemy przez tydzien, dwa lub miesigc. Ale jak juz mamy przejechaé 6smy miesigc,
to sie pojawia problem. Trzeba podjac decyzje o przyjeciu, ze jest jakas lista podmiotow,
krétsza by¢ moze, ktora podlega takim rygorom przez caly czas. Jeéli przyjmiemy zalo-
zenie, ze otoczenie geopolityczne sie bardzo mocno zmienito wokoél nas, to by¢ moze
ten poziom podwyzszonego alertu bedzie oczywisty. A je§li bedzie oczywisty, to jednak
powinniSmy go wprowadzi¢ jako rzecz normalna, bo to jest jedyne rozwigzanie, ktore
pozwoli z pelng odpowiedzialnoécig za budzety wiasnych jednostek poszczegélnym insty-
tucjom zatrudni¢ dodatkowych administratorow systemow, a takze zatrudnic¢ dodatkowe
osoby do petnienia tych dyzuréw 24 godziny na dobe. Wydaje mi sie, jest jakas dyskusja,
ktora bezposrednio wynika z tych dokumentéw, ktére panstwo do nas przystali. Wydaje
mi sie, ze to nie jest tak do konca, ze nikt nie zglasza zadnych zastrzezen. Bo 90% jed-
nostek jednak zglasza zastrzezenia i problemy. Dziekuje bardzo.

Przewodniczacy posel Jan Grabiec (KO):
Dziekuje. Prosze bardzo, panie dyrektorze.
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Dyrektor Departamentu Porzadku Publicznego MSWiA Mariusz Cichomski:

Panie przewodniczacy, szanowni panstwo, bardzo krotko — stopnie alarmowe w naszym
zalozeniu - zresztg sg one jako instytucje prawne stworzone — sg zawsze czyms§ tym-
czasowym. My nigdy nie zakladamy, ze to bedzie trwalo dlugo. RzeczywiScie jest po raz
pierwszy w historii, od kiedy stopnie alarmowe funkcjonujg na podstawie ustawy
o dzialaniach antyterrorystycznych... Stopnie alarmowe funkcjonowaly tez wczeéniej
na podstawie ustawy o zarzgdzaniu kryzysowym. Bylo to troszke inaczej zbudowane,
ale zasadniczo mechanizmy byty zblizone. Nigdy do tej pory na tak dtugo - zreszta tez
nigdy na poziomie trzecim, czyli stopnia CHARLIE - nie wprowadzaliSmy na terenie
kraju stopnia alarmowego. Jest to elementem przejSciowym. Dlatego na biezgco trzeba
prowadzi¢ analize, jak dlugo rzeczywiScie ten stopien nalezy utrzymaé. Natomiast
absolutnie konsekwencje z punktu zabezpieczenia poszczegdlnych instytucji musza by¢
przeprowadzane wewnetrznie w ramach tychze instytucji, podmiotow. Na dluzszy czas
wzmocnienie kadrowe — tak naprawde sprowadza sie to do tego — w duzej bardzo mie-
rze jest niezbedne z punktu widzenia dzialania, nawet jesli nie bedzie stopnia. To jest
to zalozenie, o ktérym w tym momencie trzeba pamietaé. Tyle w ramach komentarza
ad hoc. Dziekuje.

Przewodniczacy posel Jan Grabiec (KO):

r.k.

Dziekuje bardzo. Czy sg inne glosy w dyskus;ji? Nie ma gloséw w dyskusji. Wobec tego
bardzo dziekuje za przedstawienie informacji przez pana ministra i panéw dyrektorow.
Dziekuje postom za udzial w Komisji.

W zwiazku z tym, ze wyczerpaliSmy porzadek obrad, zamykam posiedzenie Komisji.
Bardzo dziekuje.




