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Poczatek XXI wieku to okres dynamicznego rozwoju $wiatowe] gospodar-
ki 1 dazenia do tzw. gospodarki 4.0. Gospodarka ta jest uogélnieniem koncep-
cji przemystu 4.0, maja w niej zastosowanie nie tylko technologie ogdlnego
przeznaczenia, ale takze technologie wspierajace, np. internet rzeczy (Internet
of things — 10T), systemy cyber-fizyczne, technologia mglty i chmury (fog and
cloud computing), sztuczna inteligencja (artificial intelligence — Al), analityka
obliczeniowa wykorzystujgca gigadane, robotyka, technologie addytywne (druk
3D), rozszerzona rzeczywistos¢. Glowng sitg napedowa rozwoju sg wigc obec-
nie technologie informacyjno-komunikacyjne (information and communica-
tion technologies — ICT). Technologie te decyduja o charakterze wspotczesnej
gospodarki, wyznaczaja tempo jej przeobrazen oraz umozliwiajg efektywniej-
sze 1 szybsze gromadzenie, przetwarzanie, analiz¢ i wykorzystanie danych oraz
efektywniejsze zaspokajanie potrzeb publicznych.

Jesli Polska chce by¢ waznym uczestnikiem tej gospodarki, musi spetnia¢ wy-
magania stawiane przez konkurencyjne gospodarki, ktoérych cechami sa: wysoki
poziom rozwoju technologicznego, wysoka produktywnos¢ i dobra organizacja
pracy. O sukcesie decyduja nie tylko ludzie (poszczegdlne jednostki, pracodaw-
cy, organizacje spoteczne), ale takze instytucje publiczne. Wszyscy powinni by¢
gotowi na zmiany, doskonali¢ swoje umiejetnosci i by¢ otwarci na wdrazanie
nowych rozwigzan cybernetycznych.

W literaturze podkresla si¢ konieczno$¢ implementacji przez instytucje pu-
bliczne nowych technologii (Ojo, 2019). Nalezy si¢ zastanowi¢ nad rolg samo-
rzadu terytorialnego w tym zakresie (Dylewski i Kepa, 2009). Z jednej strony
jest on podmiotem, ktéry musi si¢ dostosowac¢ do wyzwan $wiatowej gospodarki
i przeciwdziata¢ zagrozeniom zwigzanym z ,,cyfrowg transformacja”. Z drugiej
strony powinien wspiera¢ ksztaltowanie konkurencyjnosci podmiotéw gospodar-
czych zlokalizowanych na jego terenie i podnosi¢ kompetencje cyfrowe miesz-
kancow. Wymusza to nowe spojrzenie na zakres zadan samorzgdu oraz sposob
ich wykonywania, a takze poszukiwanie nowych zrodet finansowania tych zadan.

W Polsce literatura przedmiotu na temat technologii informacyjno-komunika-
cyjnych w kontekscie samorzadu terytorialnego nie jest bogata. Szerzej opisany
jest w zasadzie tylko watek smart city (Sikora-Fernandez, 2018) i konieczno$ci
rozwoju e-administracji samorzadowej (Cellary, 2019b). Badania diagnozuja-
ce stan gotowosci jednostek samorzadu terytorialnego (jst) do ich implemen-
tacji sg albo wycinkowe (Jastrzgbska, 2018), albo czeSciowo nieaktualne (Ba-
sikowska, 2011), albo pokazuja e-administracj¢ przez pryzmat obywatela (Wilk,
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2014). Czynniki sukcesu i poziom wykorzystania technologii informacyjno-ko-
munikacyjnych przez administracj¢ publiczng w Polsce badat w zasadzie tyl-
ko zespot pod kierunkiem Ziemby (2018), z tym ze kwestionariusz ankiety byt
skierowany zaréwno do urzedow jednostek samorzadu terytorialnego roéznych
szczebli, jak i do ministerstw i innych jednostek administracji panstwowej'.

Polscy autorzy podkreslajg przede wszystkim korzysci, jakie niesie ze sobg in-
formatyzacja i cyfryzacja gospodarki, podczas gdy w literaturze Swiatowej zwra-
ca si¢ juz uwage na trudnosci z zastosowaniem nowych technologii i konieczno$¢
niwelowania negatywnych konsekwencji spolecznych (np. poglebienie nieréw-
no$ci) wynikajacych z zachodzacych przemian. Na przyklad zdaniem Ndou
(2004) wiele prob innowacyjnego §wiadczenia ushug konczy si¢ niepowodze-
niem z powodu stabego zrozumienia przez spoteczenstwo, pracownikdéw samo-
rzadowych i decydentow koncepcji, procesow i funkcji e-administracji. Jednym
z czynnikéw oslabiajacych zainteresowanie nowymi technologiami jest ograni-
czono$¢ dochodow jednostek samorzadowych (Perdat, 2014). Moon (2002), ba-
dajac rozwoj e-administracji w USA, pyta, czy ona rzeczywiscie istnieje, czy tez
pozostaje w fazie deklaracji lub na poczatkowym etapie rozwoju. Postawienie
takiego pytania polskim jednostkom samorzadowym umozliwi wskazanie, czy
podejscie do gospodarki 4.0 r6zni si¢ w zaleznosci od tego, czy mamy do czy-
nienia z panstwami Europy Zachodniej czy Srodkowo-Wschodniej, co sugeruje
Ojo (2019).

Z przytoczonych wyzej wzgledow autorki podjelty w monografii temat trans-
formacji cyfrowej samorzadu gminnego w Polsce. Tematyka ta jest wazna i ak-
tualna, a jej znaczenie wzrosto w ostatnich latach, kiedy jednostki samorzadowe
zmuszone byly, tak jak inne podmioty zycia spoteczno-gospodarczego, do funk-
cjonowania w warunkach pandemii COVID-19, ktora przyspieszyta procesy cy-
fryzacji roznych sfer ich dziatalnosci (Kanduta i Przybylska, 2022a). Rozwaza-
nia zawarte w tej monografii sa prowadzone z perspektywy samorzadu gminnego
— najnizszego szczebla samorzadu terytorialnego w Polsce. Wynika to z tego, ze
na organach samorzadu tego szczebla spoczywa najwigcej zadan polegajacych
na zaspokajaniu codziennych potrzeb obywateli o charakterze zbiorowym. Czgs¢
zagadnien poruszonych w monografii ma charakter uniwersalny, tzn. mozna je
odnies¢ tez do powiatow i wojewodztw. W szczegodlnosci dotyczy to: mozliwo-
sci wykorzystywania technologii informacyjno-komunikacyjnych do wspierania
zréwnowazonego rozwoju, zrodel finansowania transformacji cyfrowej samorzadu

' Juz po skierowaniu monografii do recenzji ukazaty si¢ raporty przygotowane przez zespot
Obserwatorium Polityki Miejskiej Instytutu Rozwoju Miast i Regionéw na temat zarzadzania mia-
stem z wykorzystaniem danych (Lachowski i in., 2022) oraz cyfryzacji urzgdow miast (Miazga
iin., 2022). Pierwszy raport byt pokltosiem badan ankietowych przeprowadzonych od sierpnia do
grudnia 2021 r. (poprzedzonych pilotazem), na populacji miast powyzej 5000 mieszkancow, a dru-
gi — badan trwajacych od lipca do grudnia 2022 r. wérdd tej samej kategorii miast.
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terytorialnego, cyberbezpieczenstwa jako elementow kontroli zarzadczej oraz
cyberatakéw w dziatalnosci samorzadu terytorialnego.

Celem monografii jest diagnoza dotyczaca wykorzystywania przez gminy
nowych technologii informacyjno-komunikacyjnych. Postawiono w niej tezg,
ze stopien zaawansowania gmin (mierzony liczbg wykorzystywanych nowych
rozwiazan technologicznych) jest uzalezniony od typu administracyjnego gminy
oraz jej potozenia.

Monografi¢ podzielono na siedem rozdziatow. W pierwszym scharakteryzo-
wano przejawy gospodarki 4.0, zwracajac uwage na technologie informacyjno-
-komunikacyjne konstytuujace t¢ gospodarke, ktéore moga by¢ wykorzystane
w gminach. W tym rozdziale zdefiniowano pojecie transformacji cyfrowej sa-
morzadu gminnego oraz podano przyktady wykorzystywania ICT w procesie
zarzadzania wspolczesnymi gminami, ktore chcg si¢ rozwija¢ w duchu koncep-
cji smart city 1 smart village. Ze wzgledu na mnogos¢ dostepnych technologii,
zrdéznicowanie rozwigzan oferowanych przez dostawcow oraz odwotywanie sie
do tych technologii w trakcie dyskusji wynikow badan ankietowych w ostat-
nim rozdziale zrezygnowano z wyodrebniania punktu, w ktérym szczegdtowo
scharakteryzowano by te technologie. W rozdziale okreslono tez uwarunkowania
i bariery transformacji cyfrowej gmin.

Do uwarunkowan transformacji cyfrowej zaliczono m.in. dostep do infra-
struktury cyfrowej oraz umiejetno$¢ korzystania z niej, ale Polska ma w tej
sferze duze braki (Miazga i in., 2022), mozna wrecz mowi¢ o nierownosciach
cyfrowych na kilku poziomach. Nierownosci te sg przedmiotem rozwazan w roz-
dziale drugim. Dyskutowane sa w nim przyczyny, konsekwencje i ewolucja nie-
rownosci cyfrowych. Istnienie tych nierownosci oddala Polske od osiagnigcia
celow zrownowazonego rozwoju, a przeciez jednym z nich jest zmniejszenie
nierownosci w obrgbie panstwa i miedzy panstwami. Ambicja poszczegdlnych
panstw jest tez uczynienie miast i osiedli ludzkich obszarami bezpiecznymi, sta-
bilnymi, zrownowazonymi oraz sprzyjajacymi wiaczeniu spotecznemu. Uwaza-
my, ze w gospodarce 4.0 dostepne sg narzegdzia, ktore mozna wykorzysta¢ do
osiggni¢cia celow tego rozwoju, w konsekwencji gminy wchodza na $ciezke
transformacji cyfrowej, aby rozwija¢ si¢ w sposob zrownowazony. W rozdziale
trzecim scharakteryzowano wigc cele zrownowazonego rozwoju, wyodrgbniono
nowy filar tego rozwoju i zasygnalizowano rol¢ gmin w tym rozwoju. Zwro-
cono tez uwage m.in. na rodzaje innowacji, poniewaz dziatania podejmowane
w duchu smart city i smart village sa innowacjami spotecznymi, a transformacja
cyfrowa samorzadu gminnego, w tym urzedu gminy, moze by¢ traktowana jako
innowacja organizacyjna.

W rozdziale pierwszym wskazano, ze barierg transformacji cyfrowej jest
brak $rodkow finansowych. W czwartym rozdziale zaprezentowano wigc zro-
dta finansowania transformacji cyfrowej gmin. Podjecie tego zagadnienia jest
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konsekwencja studiow literatury, z ktorej wynika, ze bariera finansowa jest naj-
wazniejszg przeszkoda we wprowadzaniu nowych ICT (Norris i in., 2021). Taka
konstatacja wyptywa tez z naszych wczes$niejszych badan na temat cyberbezpie-
czenstwa w urzgdach gmin (Chodakowska i in., 2022b). Pisanie o tych zrodtach
jest — z kilku powodéw — zadaniem do$¢ trudnym. Po pierwsze, zrédet tych
jest duzo. Po drugie, brakuje czytelnej systematyki tych zrodet. W dokumentach
Komisji Europejskiej, a w $lad za tym w regulacjach krajowych, piszac o roz-
patrywanych zrodtach, uzywa si¢ — niekiedy przypadkowo — okreslen: fundu-
sze, programy, instrumenty, inicjatywy, narzedzia. Po trzecie, wedlug stanu na
31 grudnia 2022 r. nieznana jest ostateczna budowa programéw operacyjnych, na
podstawie ktérych moga by¢ dzielone $rodki z funduszy Unii Europejskiej. Nie-
mozliwe jest wigc precyzyjne okreslenie, w ktorej osi programu, w ktérym dzia-
faniu i poddziataniu nalezy szuka¢ srodkow. Po czwarte, szerokie opisywanie
stanu z lat 2013-2020 miatoby jedynie walor historyczny, poniewaz — mimo ze
w 2022 r. jeszcze organizowano konkursy — wydatkowanie $rodkow powinno
nastgpi¢ do czerwca 2023 r. Po piate, instytucjami odpowiedzialnymi za wydat-
kowanie funduszy Unii Europejskiej zaplanowanych w programach operacyj-
nych sg rozmaite podmioty (zagraniczne i krajowe réznych szczebli). Po szoste,
wedlug stanu na dzien 31 grudnia 2022 r. niejasne jest to, czy Polska otrzyma
jakiekolwiek $rodki z budzetu UE, szczegodlnie z Funduszu Odbudowy UE, ze
wzgledu na nieporozumienia dotyczace spetniania badz niespetniania przez Pol-
ske warunkéw ich przyznania®. Majac to na uwadze, w rozdziale tym dokonano
systematyki dostgpnych zrdodet finansowania transformacji cyfrowej oraz ogol-
nej charakterystyki funduszy zewnetrznych dostepnych w latach 2013-2021.
Nastepnie przedstawiono cele, ktore Komisja Europejska chce osiagnaé, dys-
trybuujac srodki w latach 2022-2027. Scharakteryzowano tez dwa nowe zrodta
(fundusze) oraz programy (inicjatywy) Komisji Europejskiej odnoszace si¢ do
transformacji cyfrowej. Wskazano tez programy grantowe organizowane przez
instytucje krajowe w latach 2020-2022.

Waznym aspektem procesow transformacji cyfrowej sa zagrozenia zwigzane
z przenoszeniem sfery realnej do $wiata cyfrowego. Za jedno z gléwnych za-
grozen autorki uwazajg cyberprzestepczos¢, ktora wymusza na jednostkach sa-
morzgdu gminnego konieczno$¢ podejmowania dziatan w zakresie zapewnienia
cyberbezpieczenstwa. W konsekwencji w rozdziale pigtym pokazano cyberbez-
pieczenstwo jako element kontroli zarzadczej w samorzadzie gminnym, a w roz-
dziale szostym scharakteryzowano rodzaje cyberatakow na urzedy gmin. W tym
miejscu odwotano si¢ do niepublikowanych wynikéw badan przeprowadzonych
przez autorki w 2020 r. W ostatnim rozdziale prezentowane sg wyniki badan

2 Chodzi o spetianie warunkow, w tym dotyczacego praworzadnosci opisanych w specjal-
nym dokumencie (Rozporzadzenie PEiR, 2020).
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przeprowadzonych wérdod gmin w styczniu 2022 r. na temat ich gotowosci do
funkcjonowania w gospodarce 4.0.

Monografi¢ przygotowano na podstawie literatury przedmiotu, aktow praw-
nych i innych zrédel. Prezentowane sa w niej takze wyniki dwoch osobnych
badan wiasnych. Oba badania ankietowe przeprowadzono metoda CAWI (com-
puter-assisted web interview). Prosbg o wypeienie elektronicznego arkusza an-
kiety wystano do urzedéw wszystkich gmin w Polsce na ich oficjalne skrzynki
e-mailowe (do wiadomosci dotagczono aktywny link do ankiety). Badania zostaty
przeprowadzone w latach 2020-2022. Szczegdétowe dane na temat responden-
tow zamieszczono w rozdziatach szostym i siodmym.

Publikacja jest adresowana do wszystkich 0so6b zainteresowanych problema-
tyka samorzadu gminnego. TreSci w niej zawarte zainteresujg zarOwno pracowni-
koéw naukowych zajmujacych sie tg tematyka, jak i tych odbiorcow, ktorzy intere-
suja si¢ funkcjonowaniem samorzadu gminnego we wspotczesnym, dynamicznie
zmieniajacym si¢ $wiecie. Osadzenie problematyki dziatalno$ci gmin w warun-
kach gospodarki 4.0 oraz przedstawienie zatozen, warunkow oraz ograniczen
i probleméw zwigzanych z wdrazaniem cyfrowych rozwigzan do dziatalno$ci
jednostek samorzadowych sprawia, ze prezentowane tresci maja istotne znacze-
nie i charakteryzuja si¢ wysokim stopniem aktualnosci, szczeg6lnie po pandemii
COVID-19, ktora przyczynita si¢ do przyspieszania procesow cyfryzacji gospo-
darki. Z tego wzgledu adresatami problematyki prezentowanej w monografii sg
rowniez praktycy samorzadowi, ktorzy juz rozpoczeli lub w najblizszym czasie
rozpoczng wdrazanie cyfrowych zmian w gminach, dostawcy ustug cyfrowych
dla jednostek samorzadu terytorialnego oraz decydenci.






GMINY WOBEC WYZWAN GOSPODARKI 4.0

1.1. Zarys koncepcji gospodarki 4.0

Nie ma jednej, powszechnie akceptowanej definicji gospodarki 4.0. Najogol-
niej mozna stwierdzi¢, ze jest to gospodarka, w ktorej czlowiek dysponuje
duza iloscig danych (z internetu ludzi, internetu rzeczy, wirtualnej rzeczywi-
stosci) przesylanych i przechowywanych za posrednictwem nowych technolo-
gii 1 przetwarzanych za pomocg sztucznej inteligencji. Juz w 1930 r. Keynes
(2011) zauwazyt, ze nowe technologie poprawiaja wydajnos¢ i zmniejszaja kosz-
ty produkcji towarow i uslug w tempie wezesniej niespotykanym. Wiedza i inno-
wacje zawsze odgrywaty wazna rolg w rozwoju gospodarczym, ale na przelomie
XX 1 XXI w. znaczenie tych czynnikow dla rozwoju zréwnowazonego znacznie
si¢ zwiekszylo. Peters i in. (2009) twierdza, ze w ciagu 20 lat ludzkos¢ przeszia
z gospodarki postindustrialnej do gospodarki informacyjnej, a nastepnie digital-
nej i poprzez gospodarke wiedzy do gospodarki kreatywnej, gospodarki cyfro-
wej czy gospodarki 4.0. Etapy rozwoju gospodarki zaprezentowano w tabeli 1.

Tabela 1. Etapy rozwoju gospodarki

Wyszczegdlnienie Etapy rozwoju gospodarki / transformacji gospodarki
Oznaczenie nume- 1.0 2.0 3.0 4.0
ryczne
Nazwa gospodarki techniczna elektryczna internetowa cyfrowa
Glowne cechy — mechanizacja | — uprzemysto- — automatyzacja |— systemy cyber-

— energia parowa | wienie produkc;ji netyczne
maszyny — linie monta- — komputery — sieci
Zowe — elektronika — internet rzeczy
— produkcja — gigadane
masowa — technologia
mgly i chmury
— telefonia 5G

Umowna data 1784 1870 1969 1996

rozpoczecia

Zrodto: opracowanie wiasne.
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Pierwsza rewolucja przemystowa polegata na przetlomowym napedzaniu ma-
szyn parg i wodg. Druga rewolucja byla zwigzana z szerokim zastosowaniem
w przemysle energii elektrycznej. Trzecia jest utozsamiana z automatyzacja
procesow produkcyjnych, rozwojem $rodkow telekomunikacji, elektroniki, sys-
temow informatycznych i komputerow. Wyrazny rozwdj technologii informa-
cyjnych i telekomunikacyjnych jest z kolei utozsamiany z czwarta rewolucja
przemystows, do ktorej wydaje si¢ wprost odnosi¢ pojecie gospodarki cyfrowej
i gospodarki 4.0.

Gospodarka 4.0 jest uogolnieniem koncepcji przemyshu 4.0. Terminu ,,prze-
myst 4.0” po raz pierwszy uzyto w niemieckiej inicjatywie ,,Industrie 4.0, ktora
w 2011 r. zgromadzita przedstawicieli $§wiata biznesu, polityki i nauki. ,,Industrie
4.0” to nazwa nadana planowi zwickszenia konkurencyjno$ci niemieckiej gospo-
darki. Plan zostal poparty przez rzad niemiecki, ktory umiescit go w programie
rozwoju kraju, ktérego gldownym celem jest osiggniecie statusu $§wiatowego lide-
ra w innowacyjnych technologiach (Kagermann, Lukas i Wahlster, 2011, cyt. za
Bendkowski, 2017).

Zmiany technologiczne zachodzace we wspotczesnym $wiecie sa nazy-
wane czwartg rewolucja przemystowa. Jest to bezposrednie nawiazanie do in-
nych przetomowych zmian w zyciu spoteczno-gospodarczym ludzkosci, takich
jak: mechanizacja produkcji maszynami wodnymi i parowymi pod koniec XVIII
w. (rewolucja 1.0), rozwdj produkcji masowej dzigki maszynom napedzanym
energig elektryczng i silnikami spalinowymi oraz podziat pracy na przelomie
XX 1 XXI w. (rewolucja 2.0) oraz wykorzystanie komputeréow i kanatow ko-
munikacji elektronicznej w niemal wszystkich dziedzinach zycia spoteczno-go-
spodarczego krajow (rewolucja 3.0, tzw. cyfryzacja gospodarki). Wszystko to
jest tylko wstepem do zmian, ktore nas teraz czekajg i1 ktére nazywamy czwarta
rewolucja przemystowa lub nowa gospodarka.

Dzwignig gospodarki 4.0 jest telefonia pigtej generacji (5G)*, ktora charakte-
ryzuje si¢ szybkos$cig transmisji danych na poziomie minimum 1 Gb/s, opdznie-
niem 1 ms oraz przepustowosciag powyzej 10 Gb/s (tabela 2).

Cechg gospodarki 4.0 jest gromadzenie i przetwarzanie masowych ilosci da-
nych, co jest okreslane mianem gromadzenia gigadanych (big data). Dane te
majg by¢ ustugowo przetwarzane w chmurze obliczeniowej (cloud computing),
przechowywane dzigki technologii tancucha blokoéw (blockchain)* oraz analizo-
wane z wykorzystaniem uczenia maszynowego (sztucznej inteligencji). W go-
spodarce 4.0 na szeroka skale maja by¢ tez wykorzystane: mobilny internet, apli-
kacje w telefonach i smartwatchach, internet (wszech)rzeczy, druk 3D, roboty,
drony, a w przysztosci komputery kwantowe.

3 Trwaja juz prace nad technologia 6G.
4 W praktyce czgsciej uzywa si¢ nazwy angielskiej, dlatego w dalszej czgéci ksigzki postugu-
jemy si¢ okresleniem blockchain.
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Tabela 2. Charakterystyka telefonii SG na tle technologii wczes$niejszych generacji

Zunifikowany IP,
integracja laczy
GSM, CDMA, szerokopasmo-
Technologia PDC, iDEN, U?\}[)%A];g(g}é LTE, WiMAX, |wych LAN/WAN/
g wzmacniacz > ’ WiFi PAN/WLAN,
HSPA .
cyfrowy technologie opar-
te na modulacji
OFDM
Skrétowe 2G 3G 4G 5G
oznaczenie
Czas powstania 1990 2004 2010 2018
Szybkos¢ 50 Kb/s — 1 Mb/s [400 Kb/s —4 Mb/s| 2 Mb/s — 1 Gb/s | 1 Gb/s i powyzej
transmisji
danych
Opoznienie 629 ms 212 ms 98 ms 1 ms
Przepustowos¢ |20 Kb/s — 40 Kb/s | 1 Mb/s —3 Mb/s | 3 Mb/s — 5 Mb/s | powyzej 10 Mb/s

Zrédlo: opracowanie wlasne na podstawie (Strategia, 2020).

Koncepcja gospodarki 4.0 jest postrzegana jako zrodlo wielu mozliwosci,

ktore mogg by¢ impulsem rozwojowym dla polskiej gospodarki. Naleza do nich
(Dmowski i in., 2016):

Lepsze zaspokojenie potrzeb konsumentow dzigki projektowaniu produk-
tow na indywidualne zamowienia oraz produkcji matych partii produk-
tow (masowa personalizacja).

Wzrost produktywnosci — zastosowanie nowych technologii umozliwia opty-
malizacj¢ procesu produkcyjnego, skrocenie przestojow fabryk i urzadzen,
lepsza alokacj¢ zasobow oraz tworzenie nowych produktow.

Tworzenie nowych miejsc pracy o wysokiej warto$ci dodanej. Beda one sku-
pione wokot automatyki i technologii informatycznych oraz nowych branz
pokrewnych, takich jak wspotpraca robotow z ludzmi.

Rozwoj nowych branz, gtownie dzigki dostawcom innowacyjnych rozwigzan
teleinformatycznych oraz podmiotom, ktoére moga je zastosowa¢ w praktyce.
Wzrost innowacyjnosci gospodarki, ktory umozliwi ekspansj¢ technologii
poza granice panstwa.

Wzrost atrakcyjnosci podmiotow gospodarczych i kraju w oczach inwe-
storow. To, co zwykle przycigga inwestoréw, to wysokie umiej¢tnosci po-
tencjalnych pracownikéw oraz dynamicznie rozwijajagca si¢ innowacyjna
gospodarka.

Spadek kosztow produkcji wynikajacy z poprawy jakosci produktow i zmniej-
szenia zapasOw.
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— Efektywne wykorzystanie materiatow i energii.

— Wazrost lojalnosci klientow, mozliwy dzigki personalizacji oferty (duze dane
moga by¢ wykorzystane do analizy behawioralnej klientow w punktach
sprzedazy, np. na stacjach benzynowych).

Upowszechnienie si¢ pojecia gospodarki 4.0 wptyneto na to, ze rowniez na
poszczegblne sfery gospodarki patrzy si¢ przez pryzmat nowych technologii
informacyjno-komunikacyjnych i poszukuje si¢ mozliwosci zastosowania tych
technologii w procesie produkcyjnym i ustugowym. Coraz powszechniejsze sa
wigc dyskusje np. o publicznym transporcie 4.0 (Tolkiehn i in., 2018), $rodo-
wisku 4.0 (Colla i in., 2020), zdrowiu 4.0 (Cwiklicki i in., 2021), samorzadzie
terytorialnym 4.0.

Dlaczego o gospodarce 4.0 nalezy mowi¢ w kontekscie samorzadu terytorial-
nego, w tym gmin? Ewoluujaca gospodarka i gwattowny wzrost oczekiwan spo-
leczenstw w zwigzku z analizowanymi przemianami technologicznymi poteguja
potrzebe uwzglednienia roli sektora finanséw publicznych w adaptacji do zmie-
niajacego si¢ otoczenia. Jednostki samorzadu terytorialnego, w tym gminy, ra-
zem z sektorem prywatnym dostarczaja obywatelom roznych débr i ustug. Roz-
woj technologii informacyjno-komunikacyjnych umozliwia §wiadczenie wielu
ustug administracyjnych w formie elektronicznej oraz zastosowania nowych
rozwiazan w $wiadczeniu uslug z zakresu o$wiaty, ochrony zdrowia, pomocy
spotecznej, kultury, transportu, gospodarowania odpadami, zagospodarowania
przestrzennego itp. Skala udzialu sektora finansow publicznych w zaspokajaniu
potrzeb spotecznych moze budzi¢ watpliwosci, cho¢ mikroekonomiczne analizy
efektywnego dostarczania dobr wyjasniaja, dlaczego te, ktorych konsumpcja nie
jest konkurencyjna i jest niewykluczalna, powinny by¢ produkowane publicznie
(Rosen i Gayer, 2014). Do osiagni¢cia konsensusu co do zakresu sektora finan-
sow publicznych w gospodarce nadal jest potrzebne doktadne zbadanie i ustale-
nie, ktore szczeble wladzy powinny odpowiada¢ za konkretne zadania. W tym
miejscu pojawia si¢ federalizm fiskalny, ktory — w swojej tradycyjnej odstonie
— bada funkcje roznych szczebli wiadzy i ich wzajemne oddziatywanie.

W swoim przetomowym artykule Tiebout (1956) rozpoczat szeroka dyskusje
na temat zdecentralizowanej struktury rzadu i wzrostu efektywnosci wynikajace-
go z lokalnego dostarczania dobr publicznych. Przeniesienie zadan publicznych
na nizsze szczeble wladzy mialo stworzy¢ quasi-rynkowy mechanizm, ktory
moglby wyeliminowac problem nieefektywnosci alokacji i gapowicza. Ze wzgle-
du na wicksza jednorodnos¢ preferencji spotecznosci lokalnych niz ogoélnokra-
jowych istnieje prawdopodobienstwo skuteczniejszego zapewnienia im jedno-
litego poziomu (lokalnego) dobra publicznego. Musiat jednak zosta¢ spetniony
szereg warunkow, aby proces ten zakonczyt si¢ pelnym sukcesem. W $wiecie
rzeczywistym czysto zdecentralizowany system nie jest pozadany, poniewaz nie
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moze maksymalizowa¢ dobrobytu spolecznego ze wzgledu na wady wynikaja-
ce z kwestii rownosci (polityka redystrybucji) i wydajnosci (pozytywne i nega-
tywne efekty zewnetrzne oraz ekonomia skali) (Rosen i Gayer, 2014). Badania
i dyskusja na temat znaczenia decentralizacji doprowadzity do powstania dwoch
generacji teorii federalizmu fiskalnego, ktére pomogly w osiagnigciu ogdlnego
porozumienia (Poniatowicz, 2018). W teorii federalizmu fiskalnego postuluje
si¢, aby dobra i ustugi publiczne byly zapewniane przez najnizszy szczebel wia-
dzy, ktory jest w stanie osiaggna¢ wyznaczone cele, poniewaz ten szczebel jest
bardziej zorientowany na obywatela niz wyzszy. Jednak dobra, ktorych skutki
uboczne wpltywaja na spoteczenstwo catego kraju, powinny by¢ produkowane na
poziomie krajowym (Ostrom i in., 1961). W przypadku dobr i ustug, z ktorymi
wigzg sie efekty zewnetrzne, ale niemajacych zasiegu krajowego, zapewnienie to
powinno by¢ realizowane na poziomie regionalnym lub lokalnym (w celu inter-
nalizacji efektow zewngtrznych). Jednak dochody pochodzace z podatkow lokal-
nych sa zwykle niewystarczajace do pokrycia wszystkich wydatkow zwigzanych
z tymi zadaniami, a nizsze szczeble samorzadu terytorialnego sa wspierane do-
tacjami z budzetu panstwa (warunkowymi lub bezwarunkowymi) i budzetow in-
nych jednostek samorzadu terytorialnego (Oates, 1999; Rosen i Gayer, 2014).

Decentralizacja sprzyja eksperymentowaniu i wprowadzaniu innowacji doty-
czacych dostarczania dobr i ustug publicznych. Zatozenie o powodzeniu kazdej
decyzji podejmowanej przez sektor finansow publicznych jest raczej nieosiagal-
ne, a btedne decyzje moga powodowac straty spoteczne, moralne Iub ekonomicz-
ne, ktore uniemozliwiaja maksymalizacje dobrobytu spoteczenstwa. Zanim nowe
rozwigzanie zostanie wdrozone na poziomie calego panstwa, mozna je przete-
stowaé na jednej jednostce samorzadu terytorialnego niczym w laboratorium, by
sprawdzi¢, czy ptynace z niego korzysci krancowe przewyzszajg koszty kranco-
we. Jesli tak, to rozwigzanie moze zosta¢ skopiowane i zastosowane w innych
samorzadach lub nawet na szczeblu centralnym, w zaleznos$ci od specyfiki. Jesli
nie, to szkody wynikajace ze zlej decyzji ograniczaja si¢ tylko do tej jednostki
samorzadu, w ktorym zostata wdrozona. Niektore dobra i ustugi publiczne, ktore
s dzi$ uwazane za oczywiste, w rzeczywistosci rozpoczely si¢ jako eksperymen-
ty w zdecentralizowanych rzadach. Na przyktad system ubezpieczen spotecznych
zaprojektowany w USA w okresie Wielkiego Kryzysu wynikal z wcze$niej-
szych doswiadczen kilku stanow, ktore wdrozyty takie programy (Rosen i Gayer,
2014). W preznie rozwijajacych si¢ gospodarkach i w obliczu rozwoju technolo-
gicznego rozwigzanie, ktore na razie jest uznawane za innowacyjne, moze w kon-
cu sta¢ si¢ oczywiste 1 niezbedne dla wzrostu dobrobytu spoteczenstwa.

To krotkie omowienie teorii federalizmu fiskalnego daje przeglad rol réznych
szczebli wladzy w dazeniu do maksymalizacji dobrobytu spotecznego i podkre-
sla jego potencjat przy wdrazaniu innowacyjnych rozwigzan. W Polsce samorzad
terytorialny od ponad 30 lat odgrywa wazng rol¢ w wykonywaniu zadan publicz-
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nych. Technologie informacyjno-komunikacyjne wywotuja zasadnicze zmiany
w sposobie dziatania roznych podmiotéw: producentow, ustugodawcow, klien-
tow, calej gospodarki, a wiec takze jednostek samorzadu terytorialnego, w tym
gmin. Cho¢ jednostki te moga si¢ wydawa¢ organizacjami mniej sktonnymi —
w porownaniu do szczebla centralnego — do wdrazania innowacyjnych rozwigzan
i przeznaczania na nie duzej cze$ci swoich dochodéw (Centrum, 2015), musza
dostosowac si¢ i wspoOtpracowaé w celu stworzenia wspoélnej sieci 1 swiadcze-
nia nowoczesnych ustug publicznych. Musza tez wejs¢ na $ciezke transforma-
cji cyfrowej. Dalsze rozwazania bedziemy prowadzi¢ w kontekscie samorzadu
gminnego, poniewaz na gminach cigzy najwigcej zadan z zakresu bezposredniego
zaspokajania potrzeb publicznych. Rozwazania te sg jednak istotne takze w od-
niesieniu do powiatow i wojewodztw (z uwzglednieniem specyfiki ich zadan).

1.2. Pojecie transformacji cyfrowej samorzadu gminnego’

Nie ma jednej, powszechnie akceptowalnej definicji transformacji cyfrowej. Wy-
nika to z tego, ze kazdy podmiot ma inne oczekiwania i znajduje si¢ na innym
etapie ,,nasycenia” swej dzialalnosci technologiami. Prawdopodobnie pierwszy
raz pojecia cyfryzacji w znaczeniu zmian w otoczeniu bedacych nastgpstwem
coraz bardziej powszechnego stosowania nowych technologii uzyt Wachal, kto-
ry blisko 50 lat temu pisal o cyfryzacji spoleczenstwa (digitalisation of socie-
ty) (Brennen i Kreiss, 2016).

Piszac o technologiach informacyjno-komunikacyjnych w kontekscie samo-
rzadu gminnego, uzywa si¢ roznych okreslen, w tym: informatyzacja, cyfryzacja
i transformacja cyfrowa. Okre$lenia te roéznig si¢, cho¢ czesto sg utozsamiane.
Sa one czgSciowo zbiezne z czterema etapami rewolucji cyfrowej administracji
publicznej wyrdznionymi przez Janowskiego (2015). Autor ten wyodrebnit na-
stepujace fazy tej rewolucji: cyfryzacje (wprowadzenie pierwszych rozwigzan
ICT w jednostkach administracji), transformacje¢ (e-government, czyli wdrozenie
rozwigzan ICT majgcych wptyw na zmiany organizacyjne i umiej¢tnosci pracow-
nikow), zaangazowanie (zastosowanie rozwigzan ICT, ktére wptywajg na relacje
wewnatrz organizacji oraz na stosunki z podmiotami zewnetrznymi) oraz kontek-
stualizacj¢ (wplyw wdrozonych rozwigzan ICT na sektory gospodarki i ludzi).

Informatyzacja to proces wyposazania administracji publicznej w komputery
1 systemy teleinformatyczne, a nast¢pnie proces przechodzenia z rejestrow pa-
pierowych na informatyczne oraz wykorzystywanie baz danych. Stanowi si¢
o tym np. w Ustawie z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci pod-

5 Na podstawie (Kaczynska i in., 2021).
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miotéow realizujgcych zadania publiczne. Efektem informatyzacji jest zmiana
procesow z papierowych na elektroniczne, z tym, ze jest ona czg¢sto dokonywana
powierzchownie, tzn. dokument mozna pobra¢, a nawet wypetni¢ elektronicznie,
ale trzeba go wydrukowac i dostarczy¢ do urzgdu. Taka powierzchowna infor-
matyzacja oznacza tylko czgsciowa zmiang formy procesu $wiadczenia ushugi
(Szczepaniak, 2021). Okreslenia cyfryzacja administracji (publicznej, w tym sa-
morzadowej) uzywa si¢ do opisania procesu cyfryzacji ustug publicznych, czyli
cato$ciowego $wiadczenia ich przez internet za pomocg réznych ICT. Ustugi
elektroniczne (e-ustugi) powinny by¢ coraz powszechniejsze i coraz bardziej
zaawansowane, co oznacza np. ich udostgpnianie nie tylko za posrednictwem
internetu stacjonarnego, ale rowniez mobilnego. Ustugi te powinny by¢ tez zin-
tegrowane, z mozliwoscig automatycznego pobierania (zaciggniecia) danych do-
tyczacych uzytkownika lub sprawy bedacych juz w posiadaniu urzedu® oraz do-
stepne w jednym miejscu w internecie i tatwe do wyszukania z poziomu gtéwnej
strony internetowej urzedu (Miazga i in., 2022). Tak rozumiana cyfryzacja ,,za-
ktada poprawe efektywnos$ci procesow, wprowadzanie automatyzacji tam, gdzie
to mozliwe” (Szczepaniak, 2021, s. 34).

Najogolniej transformacja cyfrowa samorzadu gminnego mozna nazwaé
adaptacje nowoczesnych technologii przez ten samorzad. Moze ona si¢ odnosi¢
zaréwno do stanu pozadanego (np. odpowiedniego nasycenia urzedu lub procesu
$wiadczenia ustug tymi technologiami), jak i do konkretnych dziatan podejmo-
wanych od lat, aby stan ten zostat osiagniety (Chaba, 2021). Mozna jg tez zdefi-
niowac jako zmiang, ktéra powoduje, ze technologia cyfrowa przenika wszystkie
aspekty ludzkiego zycia (Stolterman i Fors, 2004) badz urzgdu gminy czy wspol-
noty lokalnej, lub jako proces zmian, ktorych celem jest osiagnigcie pozadanego
stopnia zaawansowania technologicznego albo bardziej ogdlnie — jako trendy
i skutki coraz bardziej intensywnego korzystania z ICT (Dufva i Dufva, 2019).

W literaturze spotyka si¢ tez szczegdtowsze definicje, w ktorych zwra-
ca si¢ uwage na zmiany, jakie wywoluje tytulowa transformacja. Dla Liu
iin. (2011) transformacjg cyfrowg jest taka przemiana organizacji, ktorej efektem
jest integracja technologii cyfrowych i proceséw biznesowych. Jej efektem jest
powstanie nowego modelu funkcjonowania danej jednostki, ktorego rdzeniem
sa ICT. W innej definicji zwraca si¢ uwage na to, ze transformacja ta oznacza
wykorzystanie technologii cyfrowych we wszystkich ptaszczyznach dziatalnosci
organizacji w celu istotnej poprawy wydajnosci lub zasiegu dziatania organizacji
(Digital transformation, 2011). Transformacja ta oznacza tez zmiang kultury da-
nej organizacji, poniewaz wymaga od niej ciaglego kwestionowania status quo,

¢ Cellary (2022a, s. 42) wielokrotnie podkreslat, Ze nie powinno by¢ tak, ,,aby od interesanta,
ktoéry przedtozyt dokumenty w jednym urzedzie, zadato si¢ tych samych dokumentéw w drugim,
bo jeden urzednik nie wie, czym dysponuje drugi urzednik tego samego panstwa, a czesto nawet
tego samego urzedu, tylko innego wydziatu”.
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eksperymentowania i radzenia sobie z porazka. Moze si¢ z nig wigza¢ zmiana
dotychczasowej filozofii dziatania na rzecz stosunkowo nowych sposobdéw za-
rzadzania, produkowania, $wiadczenia ustug, komunikacji z odbiorcami (7rans-
formacja..., 2022).

Transformacja cyfrowa nie jest nowa technologia samg w sobie. Nie mozna
by o niej jednak mowi¢, gdyby nie wymyslono technologii, produktow i ustug,
ktore umozliwiaja dokonywanie innowacyjnych zmian w organizacjach (rysu-
nek 1). Punktem wyjscia jest istnienie tzw. technologii ogoélnego przeznacze-
nia: komputera, internetu i smartfona (Sledziewska i Wtoch, 2020). Urzadzenia

Dzwignie transformacji cyfrowe;j

Technologie wspierajace

Zastosowania

Urzadzenia
ubieralne, np.
smartwatch

Giga (duze)
dane

/

Addytywne
wytwarzanie
(druk 3D)

Internet
rzeczy

\

[

Sieci
spolecznoscio-
Smartfon A

/

Chmura
obliczeniowa

\

Szeroko- Internet
pasmowy mobilny/
dostep aplikacje
~N S g
ztuczna .
inteligencja — SR

Rysunek 1. Podstawy transformacji cyfrowej, technologie wspierajace i ich
wybrane zastosowania
Zrodto: (Kaczynhska i in., 2021).
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te s wszechobecne w prawie wszystkich sektorach gospodarki i w Zyciu coraz
wiekszej liczby ludzi. Sa one podstawa do rozwoju nowych urzadzen i innowa-
cji, do ktorych nalezy zaliczy¢ m.in.: sztuczng inteligencje, robotyzacje, internet
rzeczy, technologi¢ chmury i mgly obliczeniowej, blockchain, a w przysztosci
tez komputery kwantowe. Ich istnienie jest impulsem do przejscia z gospodarki
,starej” do gospodarki cyfrowej (digital economy), nazywanej tez gospodarka
elektroniczng (e-economy) i gospodarka sieciowa (network economy) lub go-
spodarkg cyfrowa, a ostatnio gospodarka 4.0. Nie mozna jednak zapomnie¢, ze
katalizatorem tej transformacji jest takze popularyzacja mediow spotecznoscio-
wych (Janicki i Gozdziewska-Nowicka, 2018). Gospodarka 4.0 nie jest prosta
kontynuacja takiej cyfryzacji gospodarki, z jaka mieliSmy do czynienia w XX
w. (Cellary, 2019a). W nowoczesnej, cyfrowej gospodarce funkcjonuja jednost-
ki, przedsigbiorstwa, wladze panstwowe i samorzadowe.

Transformacje cyfrowa panstwa mozna rozumie¢ jako przemiang sposobu
dziatania organizacji publicznych wyrazajaca si¢ w glebokiej integracji technologii
cyfrowych i proceséw biznesowych tych jednostek, co prowadzi do wypracowania
nowego modelu funkcjonowania panstwa, ktorego rdzeniem sa/beda zintegrowa-
ne systemy informatyczne. Docelowym efektem tej transformacji bedzie ,,cyfrowe
panstwo” (digital state) (Sobczak, 2012, s. 265). W konsekwencji transformacje
cyfrowa jednostki samorzadu gminnego nalezy utozsamia¢ z caloscig zmian za-
chodzacych w gminie, dotyczacych ustug, procesow, zasobow, kultury organiza-
cyjnej samorzadu oraz kompetencji, dokonywanych w celu (Polityka..., 2020):

— podnoszenia jakosci ustug publicznych,

— usprawnienia pracy urzgdu (w waskim znaczeniu) oraz urzgdu i gminnych
jednostek organizacyjnych (w szerszym znaczeniu),

— wsparcia procesoOw podejmowania decyzji strategicznych i1 operacyjnych,

— zwigkszenia przejrzystosci dzialania samorzgdu gminnego,

— angazowania mieszkancow w zycie wspolnoty samorzadowe;.

Przemiany te sg dokonywane za pomocg technologii informacyjno-komuni-
kacyjnych z zamiarem osiggni¢cia celéw zrownowazonego rozwoju na szczeblu
lokalnym. Transformacja cyfrowa samorzadu gminnego powinna by¢ wyrazem
myslenia procesowego nastawionego na integracj¢ wszystkich elementow tego
samorzadu: wydziatow urzedu, jednostek organizacyjnych, ludzi, rejestrow, zaso-
bow informacyjnych oraz zawartych w nich danych (Szczepaniak, 2021). Trans-
formacja cyfrowa tego samorzadu jest wigc wieloaspektowym procesem (w kon-
sekwencji tez dtugim), wymagajacym koordynacji dziatan podejmowanych na
roznych szczeblach administracji publicznej, w roznych wydziatach urzgdu,
w placowkach ustugowych oraz koordynacji przyjmowanych rozwigzan. Wyma-
ga ona rowniez upowszechniania nowych technologii, podnoszenia kompetencji
cyfrowych wszystkich stron procesu uslugowego oraz zmian prawnych i orga-
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nizacyjnych (Cellary, 2022a). Za L.ukaszuk (2022, s. 309) kompetencje cyfrowe
definiujemy jako szeroki pakiet umiejetnosci polegajacych nie tylko na znajo-
mosci obstugi komputera, urzagdzen mobilnych i konkretnych programéow oraz
aplikacji, ale takze jako umiejetnosci ,,weryfikacji oraz selekcji danych, uczenia
si¢, Swiadomosci 1 zagrozen Swiata cyfrowego”.

Transformacja cyfrowa jest sposobem dojscia do e-government i e-governan-
ce (Ganczar i1 Sytek, 2021), czyli — najogolniej — takich modeli funkcjonowania
administracji publicznej, ktora jest przejrzysta dla obywateli (podmiotéw gospo-
darczych i innych interesariuszy) (Matheus i in., 2021), otwarta na wspotprace
z nimi, gotowa do wigczania ich w proces podejmowania decyzji i przyjazna.

Istotg transformacji cyfrowej jest doprowadzenie do tego, aby urzad gmi-
ny (W waskim rozumieniu) oraz urzad i gminne placowki ustlugowe’ (w szer-
szym ujeciu) byly przyjazne dla obywateli, a okreslone technologie wspomagaty
swiadczenie lokalnych ustug publicznych. Przyjazny urzad nalezy tu rozumiec
jako instytucje, w ktdrej obywatele i przedsigbiorcy moga jak najwigcej spraw —
z dowolnego miejsca, o dowolnym czasie — zatatwi¢ sami, bez udziatu lub z mi-
nimalnym udziatem urz¢dnika. Analogicznie mozna zdefiniowaé przyjazna pla-
cowke ustugows.

Aby mozna bylo mowi¢ o wejsciu danej gminy na $ciezke transformacji cy-
frowej, muszg by¢ spelnione przynajmniej nastgpujace warunki podstawowe
(Szczepaniak, 2021):

— elektroniczny obieg dokumentéw jest podstawowa forma ich procedowania,

— zostanie zinwentaryzowana infrastruktura w urzedzie, spisane zostang wszyst-
kie urzadzenia bedace w posiadaniu pracownikow oraz ich stan,

— zostang opisane wszystkie papierowe zasoby informacji (ré6znorodne rejestry
publiczne), ktorym nastepnie zostanie nadana postaé elektroniczna,

— nastgpi przeglad funkcjonalnosci istniejacych elektronicznych rejestrow pu-
blicznych, np. spisow mieszkancow,

— wilasdciwi pracownicy zostang wyposazeniu w podpisy elektroniczne,

— beda przeprowadzone szkolenia poglebiajace kompetencje cyfrowe roznych
grup pracownikow,

— zostanie przyjety system pracy na dokumentach wspoétdzielonych w chmurze
lub w systemie elektronicznego zarzadzania dokumentacja,

— zostanie uzgodnione jednolite podejscie do ustug elektronicznych.

W cyfryzacji i transformacji cyfrowej samorzadu gminnego upatruje si¢ wie-
lu korzysci. Przewiduje sig, ze (docelowo) wyeliminuje si¢ dokumenty w wersji
papierowej, a tym samym ograniczy si¢ zbgdne czynnosci: powielania, druko-
wania na kazdym etapie, przesylania tradycyjna poczta, recznego rejestrowania,

7 Mamy tu na mysli zaréwno jednostki organizacyjne gminy, jak i spotki gminne.
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archiwizowania i wyszukiwania dokumentow (Cellary, 2022a). Tym samym
zmniejszy si¢ presj¢ na gospodarcze wykorzystywanie srodowiska naturalnego
(ograniczy si¢ korzystanie z papieru) i obnizy koszty. Eliminacja doprowadzi do
poprawy efektywnosci i jakosci funkcjonowania panstwa, a w konsekwencji go-
spodarki i jakosci zycia obywateli. Przewiduje sie, ze elektroniczne zatatwianie
wielu spraw uprosci prace urzednikow i poprawi jakos¢ obstugi obywateli i in-
nych interesariuszy. Elektroniczne $wiadczenie ustug utatwi tez pozyskiwanie
informacji zwrotnej o ich jakosci (Guz, 2022). Wszystko to wptynie na wzrost
efektywnosci $wiadczenia lokalnych ustug publicznych. Transformacja cyfrowa
samorzadu gminnego bedzie tez impulsem do uczenia si¢ (podnoszenia kom-
petencji cyfrowych) samej organizacji, pracownikéw, obywateli i przedsiebior-
cow (Guz, 2022). W dalszej czesci pracy okreslenia cyfryzacja i transformacja
cyfrowa beda uzywane zamiennie.

1.3. Polskie gminy w drodze do gospodarki 4.0°

W ostatnich latach o gminach (w szczeg6lnosci miastach) przysztosci mowi sie
w kategorii ,,smart”. Pojecie smart city po raz pierwszy w literaturze pojawito sie
stosunkowo niedawno, w 1992 r., jednak wowczas nie podjg¢to proby jego zde-
finiowania. Autorzy Gibson, Kozmetzky i Smilor uzyli go wtedy w konteks$cie
inteligentnych budynkoéw i biur (Korenik, 2019). Ich podejscie bylo relatywnie
waskie, biorgc pod uwage znaczenie tego terminu dzisiaj. W polskiej literaturze
termin smart city uzywa si¢ zamiennie z jego polskim odpowiednikiem, czyli
inteligentne miasto. Ustalenie jego jednoznacznej, precyzyjnej definicji jest nie-
latwe ze wzgledu na fakt, ze jest to stosunkowo nowa idea. Przeglad wybranych
definicji smart city sformutowanych przez badaczy przedmiotu, organizacje mig-
dzynarodowe oraz organy rzadowe niektorych panstw przedstawia tabela 3.

Z dokonanego przegladu wynika, ze smart city jest przedmiotem zaintereso-
wania zar6wno naukowcow z licznych dziedzin nauki: migdzy innymi ekonomii,
urbanistyki, ekologii i socjologii, waznych organizacji migdzynarodowych, jak
i podmiotow sektora publicznego i prywatnego. Niezaleznie jednak od rdéznic
interesow tych podmiotéw definicje te maja wspdlng ceche — charakteryzuja
smart city jako miasto spoleczenstwa charakteryzujacego si¢ kreatywnym my-
sleniem, ktore w swoich codziennych dziataniach umiejgtnie wykorzystuje tech-
niczne oraz technologiczne innowacje, bazujac przede wszystkim na technolo-
giach informacyjno-komunikacyjnych. Przy pomocy tych technologii miasta ze

8 Na podstawie (Koszeluk, 2021).
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Tabela 3. Przeglad definicji smart city

Zrédlo

|

Definicja

Definicje formulowane w literaturze

Caragliu i in. (2011)

Miasto inwestujace w kapitat ludzki i spoteczny oraz tradycyjng i no-
woczesna infrastrukture komunikacyjna (odpowiednio: transport i ICT¥)
w celu napedzania zrownowazonego rozwoju gospodarczego oraz podnie-
sienia jakosci zycia, jednocze$nie madrze gospodarujace zasobami natu-
ralnymi poprzez zarzadzanie partycypacyjne

Batty (2012)

Miasto, w ktorym ICT jest potaczone z tradycyjng infrastruktura, skoordy-
nowane i zintegrowane przy uzyciu nowoczesnych technologii cyfrowych

Piro i in. (2013)

Srodowisko miejskie, ktore — wspierane przez powszechne systemy ICT
— jest w stanie zagwarantowa¢ swoim mieszkafncom zaawansowanie i in-
nowacyjne ushugi w celu poprawy jakosci ich zycia

Definicje organizacji miedzynarodowych

KE (b.d.) Smart city jest miejscem, gdzie tradycyjne sieci oraz ushugi stajg si¢ bar-
dziej wydajne dzigki wykorzystaniu cyfrowych oraz telekomunikacyjnych
technologii, przynoszac korzysci swoim mieszkancom oraz biznesom

ONZ (2016) Smart city wykorzystuje mozliwosci, jakie niesie ze soba cyfryzacja, czy-

sta energia oraz technologie, jak rowniez innowacyjne technologie trans-
portowe, tym samym dostarczajac mieszkancom przyjazne srodowisku
rozwigzania oraz stymulujac proces zréwnowazonego rozwoju poprzez
polepszenie §wiadczonych przez nie ustug

OECD (2019)

Smart city to cato$¢ inicjatyw oraz metod, ktore efektywnie wykorzystuja
cyfryzacj¢ w celu podniesienia dobrobytu mieszkancow oraz kreowania
wydajniejszych, zrownowazonych oraz inkluzywnych ustug i $rodowisk
miejskich jako czesci kolektywnego procesu, angazujacego licznych in-
teresariuszy

Definicje organéw rzadowych wybranych panstw

Hiszpania
(OECD, 2019)

Koncepcja smart city jest holistyczna ideg miast, ktore wykorzystuja ICT,
aby podnies¢ jako$¢ zycia mieszkancow oraz dostepno$é; zapewnia kon-
sekwentne postepujacy rozwdj ekonomiczny, socjalny oraz srodowiskowy.
Umozliwia przekrojowe interakcje migdzy mieszkancami i miastami oraz
dostosowuje si¢ do ich potrzeb w czasie rzeczywistym, ekonomicznie oraz
wydajnie jako$ciowo, zapewniajac otwartos¢ danych, a takze rozwigzania
i ushugi ukierunkowane na mieszkancow

Wielka Brytania
(OECD, 2019)

Koncepcja smart city nie jest statyczna i nie posiada wyczerpujacej defi-
nicji. Jest procesem, szeregiem etapow, w ktorym miasto staje si¢ coraz
bardziej przyjazne do zycia i elastyczne, tym samym reagujace szybciej
na nowe wyzwania

Definicje podmiotéw sektora prywatnego

Smart Cities Coun-
cil (2012)

Smart city gromadzi dane z urzadzen oraz sensorow wbudowanych w jezd-
nie, sieci energetyczne, budynki oraz inne elementy infrastruktury. Udo-
stgpnia te dane za pomoca inteligentnych systeméw komunikacyjnych,
zardwno przewodowych, jak i bezprzewodowych. Nast¢pnie wykorzystuje
inteligentne oprogramowania do przetworzenia danych na warto$ciowe in-
formacje oraz do tworzenia ulepszonych ustug elektronicznych
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cd. tabeli 3
Zrédlo Definicja

International Busi- | Miasto, ktore optymalnie wykorzystuje wszystkie obecnie dostepne, wza-
ness Machines jemnie ze soba polaczone informacje w celu lepszego zrozumienia oraz
Corporation kontrolowania swoich dzialan, a takze optymalizuje zuzycie ograniczo-
(OECD, 2019) nych zasobow
CISCO Smart city wdraza skalowalne rozwigzania, ktore wykorzystuja ICT w celu
(Falcober i Mit- podniesienia efektywnosci, redukcji kosztow oraz podniesienia jakosci zy-
chell, 2012) cia

2 ICT — technologie informacyjno-komunikacyjne (information and communication technologies).

Zrodlo: opracowanie wlasne na podstawie (Caragliu i in., 2011; Estevez i in., 2016; OECD, 2019; Piro i in.,
2013).

Smart city

Rysunek 2. Idea smart city

Zrodto: opracowanie whasne na podstawie (Estevez i in., 2016).

zwigkszong efektywnoscig wykorzystuja dostgpne im zasoby w celu podniesie-
nia jakoS$ci zycia mieszkancOw miasta 1 zagwarantowania jego zrOwnowazonego
rozwoju (rysunek 2).

Smart city cechuje ,,dalekowzroczno$¢”. Miasto smart jest miastem przyszto-
$ci, ktore dobrze funkcjonuje w sferach gospodarki, kapitatu ludzkiego, mobil-
nosci, srodowiska i warunkow zycia oraz lokalnego zarzadzania, zbudowanych
na aktywnym dziataniu i udziale §wiadomych, niezaleznych, decydujacych o so-
bie obywateli. Wykorzystuje mozliwosci ptynace z cyfryzacji, czystej energii
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i nowoczesnych technologii, zapewniajac w ten sposéb mieszkancom wysoce
efektywne rozwigzania, ktore sg jednoczes$nie bardziej przyjazne $rodowisku
(OECD, 2019).

Aby miasto byto smart, musi wykorzystywa¢ nowoczesne technologie infor-
macyjno-komunikacyjne. Wedtug UNESCO (2009) pod pojeciem tym nalezy
rozumie¢ zbioér roznych narzegdzi technologicznych oraz $srodkéw uzywanych do
transmisji, przechowywania, przetwarzania i udostepniania oraz wymiany infor-
macji. Zaliczane sg do nich m.in. komputery, serwery oraz klastry obliczeniowe,
ale takze internet, telefonia mobilna oraz wszelkiego rodzaju sieci przewodo-
we 1 bezprzewodowe, oprogramowania oraz ustugi informatyczne. Infrastruktu-
ra ICT, na ktoérej bazuja miejskie rozwigzania smart, kategoryzujac najproscie;j,
sktada si¢ z (Malucha, 2018):

— obiektow wyposazonych w czujniki (odczytujace m.in. temperature, poziom
wilgoci, drgania czy ruch), a takze nadajniki stuzace do komunikacji, odbioru
polecen oraz przekazywania danych;

— systemow oraz urzgdzen umozliwiajacych odbior przekazanych do nich da-
nych oraz ich przetwarzanie dla celow podejmowania decyzji (komputery,
wszelkiego rodzaju urzadzenia mobilne, czy chmury obliczeniowe);

— infrastruktury komunikacyjnej umozliwiajacej transmisj¢ danych pomigdzy
obiektami (takich jak sieci WiFi, Bluetooth czy tez NFC?).

Optymalizacja procesow miejskich z zakresie zarowno komunikacji miejskiej,
jak 1 zuzycia energii oraz wszelkiego rodzaju innych mediow wymaganych do pra-
widlowego funkcjonowania miasta jako calosci jest powigzana z implementacja
rozwigzan pozwalajacych na monitorowanie wigkszosci procesow 1 dziatan zacho-
dzacych w miescie. W celu zagwarantowania sprawnoS$ci systemu monitorowania
niezbedne jest wdrazanie i wykorzystywanie systemow zaawansowanych czujni-
kéw umozliwiajacych zdalne odezyty, a takze przekazywanie danych do syste-
mow sterujgcych 1 monitorujgcych funkcjonowanie miasta (Chomiak-Orsa, 2016).

Taki ,,ekosystem”, wewnatrz ktorego wyposazone w sensory urzadzenia
moga si¢ komunikowac¢ z komputerami, jest nazywany internetem rzeczy lub
internetem (wszech)rzeczy. Umozliwia on otaczajacym czlowieka obiektom
czynny udziat w jego $rodowisku, migdzy innymi poprzez udostepnianie uzyt-

% Pojecia NFC (near field communication) uzywa si¢ do okre$lenia sposobu (standardu) ko-
munikacji bezprzewodowej wykorzystujacej technologi¢ zblizeniowa. Komunikacja ta polega na
szybkim, automatycznym, czyli niewymagajacym udzialu cztowieka ,,potaczeniu” dwoch urza-
dzen po zblizeniu ich na odlegtos¢ kilku badz kilkunastu centymetrow. Zblizenie to umozliwia
przeplyw informacji pomig¢dzy tymi urzadzeniami. Laczy¢ moga si¢ rozne urzadzenia, np. smart-
fon i terminal ptatniczy. W tym przypadku, po jednorazowym wlaczeniu w telefonie funkcji NFC,
mozliwe jest dokonywanie platnosci mobilnych za pomoca telefonu, bez koniecznosci posiadania
przy sobie karty bankomatowej (Coskun i in., 2013).
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kownikom w sieci informacji w sposob bezprzewodowy, przy wykorzysta-
niu tego samego protokotu IP taczacego sie¢. Dzieki temu obiekty te (rozne
urzadzenia i czujniki) maja mozliwo$¢ rozpoznawania zdarzen czy zmian na-
stepujacych w ich otoczeniu, wymiany informacji i samodzielnego wszczecia
odpowiedniej akcji badz reakcji bez koniecznos$ci interwencji cztowieka (Grod-
ner 1 in., 2016; IERC, 2015). Ide¢ funkcjonowania internetu rzeczy przedsta-
wiono na rysunku 3.

Informacje
i wnioski niosgce
korzysci

gospodarcze:

— prognozowanie
awarii

— optymalizacja
zuzycia

— planowanie

Przedmioty

i obiekty Sie¢ i rzTer?QZfz;nie
wyposazone komputerowa P i —

w czujniki Y

Rysunek 3. Istota internetu rzeczy

Zrodto: Opracowanie whasne na podstawie (Malucha, 2018).

Internet rzeczy mozna zastosowa¢ w wielu sferach dziatalnosci gmin, szcze-
golnie o charakterze miejskim. Oto przyktady jego wykorzystania (Rot, 2017;
Strategia..., 2020):

— zbudowanie zintegrowanego systemu monitoringu wizyjnego;

— stworzenie systemu informujacego w czasie rzeczywistym o liczbie wolnych
miejsc parkingowych (lub wolnych do wypozyczenia rowerdow, samochodow,
hulajnoég) i ich rozmieszczeniu, czyli systemu inteligentnego transportu;

— pomiar temperatury, wilgotnosci powietrza i natgzenia ruchu;

— stworzenie ogdlnodostepnej strefy bezprzewodowego internetu;

— zdalne monitorowanie stopnia wypetnienia kontenero6w na $mieci;

— zdalne monitorowanie poziomu i czystosci wody w rzekach i zbiorni-
kach wodnych;

— zdalne badanie czysto$ci powietrza w réznych punktach gminy;

— zarzadzanie siecia cieplownicza, gazowa, wodna, energetyczna;

— zdalne monitorowanie zdrowia mieszkancéw wyposazonych w inteligent-
ne opaski;

— system platnosci NFC w s$rodkach transportu publicznego i w budynkach
uzytecznosci publicznej;

— wielofunkcyjne karty miejskie dla mieszkancow.
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Nowoczesne technologie informacyjno-komunikacyjne oraz internet rzeczy
znajduja szerokie zastosowanie w smart cities. Po pierwsze, czujniki stanowig
podstawowy element wszystkich systemdéw monitorowania czy sterowania. W ich
kontekscie coraz czgséciej uzywa si¢ okreslenia inteligentne systemy sterowania, ze
wzgledu na ich autonomiczno$¢ oraz zdolno$¢ zdalnej kontroli, ktore pozwalaja na
zoptymalizowanie, np. zuzycia danych mediéw. Procesy zarzadzania miastem, kto-
re s3 przez nie wspomagane, w znacznym stopniu przyczyniaja si¢ do zapobiega-
nia degradacji srodowiska, ale rowniez minimalizacji zuzycia zasobow naturalnych
oraz zarzadzania ich dystrybucja. Postep technologiczny w tym zakresie umozliwia
réwniez minimalizacj¢ kosztow wynikajacych z odejscia od monitoringu klasycz-
nego (np. licznikdow) na rzecz bezprzewodowego (Chomiak-Orsa, 2016).

Kolejng kategoriag rozwigzan wykorzystujacych ICT, majacych istotny
wplyw na kreowanie strategii smart city, jest zastosowanie narzedzi komuni-
kacji zdalnej. W tej grupie mozna wyrdzni¢ takie rozwigzania technologiczne,
jak: chmury obliczeniowe (cloud computing), internet rzeczy, a takze infrastruk-
tura komunikacji bezprzewodowej 5G i LTE. Rozwiazania te moga by¢ wyko-
rzystywane przede wszystkim do komunikacji dalekiego zasiegu, pozwalajacej
na przekazywanie oraz wymiang wielkich zbioréw danych.

Inng funkcjonalno$cia, majacg szczegdlne znaczenie podczas wdrazania
koncepcji smart city, jest automatyzacja proceséw zachodzacych w miescie.
Najwazniejszymi technologiami wykorzystywanymi do komunikacji krotkiego
zasiegu sa RFID (radio-frequency identification) i NFC (near-field communica-
tion). ldentyfikacja radiowa RFID znajduje zastosowanie w niemalze wszyst-
kich systemach komunikacyjnych sieci miejskich. Wsréd najpopularniejszych
rozwigzan mozna wskaza¢ inteligentne przystanki, parkingi, jak rowniez syste-
my o$wietlania. Z kolei technologia NFC pozwala na dwukierunkowa wymiane
informacji, co sprawia, ze jest wykorzystywana do transferu danych pomiedzy
urzadzeniami (Chomiak-Orsa, 2016). W inteligentnych miastach technologie te
znajduja zastosowanie w wielu dziedzinach (tabela 4). Niektore z tych rozwia-
zanh mozna tez zastosowa¢ w inteligentnych wsiach.

Tabela 4. Przyklady zastosowania inteligentnych rozwiazan w wybranych sferach
dzialalno$ci samorzadu gminnego w smart city

Bezpieczenstwo Gospodarka

publiczne

Zdrowie?

Mobilno$¢ miejska

i mieszkalnictwo

predictive policing

($ledztwa oparte na kom-

puterowych prognozach)

telemedycyna

informacje o transpor-
cie publicznym w cza-
sie rzeczywistym

cyfrowe wydawanie
licencji oraz zezwolen
dla przedsigbiorstw

mapowanie przestgpczo-
$ci® w czasie rzeczywi-
stym

zdalne monitorowanie
pacjenta

ptatnosci mobilne
w transporcie publicz-
nym

programy przekwalifi-
kowania oraz szkolenia
online
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cd. tabeli 4
Bezpieczenstwo Zdrowie® Mobilnosé miejska _ Gospodarka
publiczne i mieszkalnictwo

wykrywanie strzatow

akcesoria monitorujgce
styl zycia

pojazdy autonomiczne

edukacja spersonali-
zowana

inteligentny monitoring

alerty pierwszej po-
mocy

inteligentna sygnaliza-
cja $wietlna

lokalne e-centrum
kariery

optymalizacja czasu
reakcji w sytuacji kry-
Zysowej

informacje o jakosci
powietrza w czasie
rzeczywistym

optaty za kongesti¢
transportowa, p. wjazd
do miasta

cyfrowe wydawanie
zezwolen na uzytko-
wanie gruntow oraz
budowe

systemy wczesnego
ostrzegania przed zagro-
Zeniami, np. porywistym
wiatrem

monitorowanie roz-
przestrzeniania chorob
zakaznych

transport publiczny na
zadanie

personal alert
(alarmy bezpieczenstwa
osobistego)

oparte na danych
interwencje w zdrowie
publiczne (np. dezyn-
fekcja i higiena)

inteligentne parko-
wanie

systemy bezpieczenstwa
mieszkan

wyszukiwanie oraz
umawianie wizyt lekar-
skich online

carpooling
car/bike sharing

inspekcje budynkow
oparte na analizie danych

zarzadzanie tlumem

zintegrowane systemy
zarzadzania przeply-
wem pacjentow

load pooling® oraz in-
teligentne paczkomaty

zintegrowane infor-
macje dla transportu
multimodalnego!

otwarte bazy danych
(katastry, ewidencje
gruntéw i budynkow)

Energia

Woda

Odpady

Partycypacja

system automatyki bu-
dynkowej

monitorowanie zuzycia
wody

cyfrowe monitorowa-
nie oraz platnosci za
wywoz odpadow

lokalne aplikacje dla
mieszkancow

domowe zautomatyzowa-
ne systemy energetyczne

wykrywanie wyciekow
i ich kontrolowanie

monitorowanie zuzycia
energii w domach

inteligentne systemy
nawadniajace zielen
gminng

inteligentne o$wietlenie
uliczne

monitoring jakosci
wody

optymalizacja trasy
pojazdow do wywozu
odpadow

lokalne platformy
komunikacji

cyfrowe ustugi admini-
stracyjne

* Niektore z rozwigzan, np. umawianie wizyt lekarskich, wykraczaja poza zadania polskich gmin, chyba ze
utworzyly i prowadza podmiot leczniczy.

® Mapowanie, czyli wskazywanie miejsc popelnienia przestgpstwa na podstawie materiatow zrodtowych
(np. nagran z monitoringu lub pomiaru).

¢ Lacznie kilku dostaw od jednego odbiorcy.

4 Przew06z towardw przy pomocy przynajmniej dwoch $rodkdéw transportu.

Zrodho: opracowanie whasne na podstawie (OECD, 2019).
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Poszukiwanie rozwigzan majacych wspiera¢ utrzymywanie rownowagi po-
miedzy cywilizacjg a srodowiskiem jest obiektywna potrzeba i waznym zada-
niem gmin. Znalezieniu tej rownowagi sprzyjaja ICT, ktore pozwalaja na opty-
malizacje réznych procesow zachodzacych w miescie. Obecnie innowacyjne
technologie informacyjno-komunikacyjne stanowig poniekad determinantg kie-
runkdéw rozwoju miast. Z drugiej strony maja one charakter swego rodzaju spo-
iny, stanowigc elementarne narzedzie pozwalajace na zaistnienie efektow syner-
gii bedacych wynikiem korelacji wszystkich plaszczyzn funkcjonowania smart
city (Chomiak-Orsa, 2016).

Bardzo waznym elementem gospodarki 4.0 sg dane. Administracja gminna
potrzebuje wigc narzedzi analitycznych i raportujacych, ktorych wykorzystanie
umozliwi pracownikom szybki dostep do danych, raportow, analiz i przetozy
si¢ na wzrost efektywnosci dzialania. Narzedzia takie sa obejmowane mianem
systemow inteligencji biznesowej (business inteligence). Umozliwiajg one inte-
gracje danych z r6znych systemow, w tym danych gromadzonych przez gminne
jednostki organizacyjne (Hauke, 2017).

Gminy s3 takze jednymi z podmiotéw zobowigzanych do udostepniania lub
przekazywania informacji sektora publicznego w celu ponownego wykorzysty-
wania (otwartych danych). Otwarte dane to takie informacje sektora publiczne-
g0, ktore sg udostepniane lub przekazywane w postaci elektronicznej, bezwarun-
kowo lub z uwzglednieniem warunkow wynikajacych z przepisow prawnych. Sa
to dane kompletne, aktualne, w wersji zrodlowej, w otwartym i niezastrzezonym
formacie przeznaczonym do odczytu maszynowego. Dane te sg przeznaczone do
bezptatnego ponownego wykorzystywania na tych samych zasadach dla kazde-
go uzytkownika, bez koniecznosci potwierdzania tozsamosci przez uzytkownika
(Ustawa, 2021).

Od 2022 r. jednostki administracji publicznej, w tym jednostki samorzadu
terytorialnego, maja mozliwo$¢ wdrazania systemu elektronicznego zarzadzania
dokumentacja (EZD). System ten zostat wprowadzony w ramach projektu ,,EZD
RP — elektroniczne zarzadzanie dokumentacja w administracji publicznej” i jest
udostepniany na zasadach niekomercyjnych zainteresowanym podmiotom admi-
nistracji publicznej. System EZD jest narzgdziem umozliwiajacym komplekso-
we dokumentowanie przebiegu zatatwiania i rozstrzygania spraw w jednostkach.
Wspomaga on réwniez m.in.: tworzenie, obstuge i obieg dokumentéw elektro-
nicznych i papierowych (w tym korespondencji wptywajacej i wychodzacej),
zarzadzanie aktami i dokumentami w aktach spraw (elektronicznymi i papiero-
wymi), w tym ich udostepnianie i archiwizowanie oraz zarzadzanie informacja.
Poszczegolne jednostki samorzadowe samodzielnie decyduja o wdrozeniu EZD
(Podlaski Urzad, 2022).

Zdecydowanie mniej uwagi przywiazuje si¢ do inteligentnego rozwoju in-
nych obszaréw niz miasta. Synowiec (2021) dokonata przegladu literatury,
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z ktorego wynika, ze wsie budza skojarzenia dalekie od postepu i (inteligent-
nego) rozwoju, tymczasem, jak przekonuje Shuldiner (2020), wspdlnoty inne
niz miasta, jako mniejsze i charakteryzujace si¢ stabsza dynamikg zachodza-
cych w nich zmian, a tym samym wig¢ksza jednorodnos$cig, z pewnoscig moga
spetnia¢ kryteria przestrzeni przysztos$ci'®. Mozna wigc moéwi¢ o koncepcji
smart village — inteligentnej wsi (inteligentnej wioski smartwsi)"', ktora nawia-
zuje do idei smart city (tabela 5). Inteligentne wsie to te wiejskie spotecznosci
lokalne, ktore ,,wykorzystuja technologie cyfrowe'? i innowacje w swoim co-
dziennym zyciu, poprawiajac w ten sposob jego jakos¢, polepszajac standard
uslug publicznych i lepiej wykorzystujac zasoby lokalne” (Kalinowski 1 in.,
2021, s. 14).

Tabela 5. Poréwnanie koncepcji smart city oraz smart village

Kryterium . . . .
, . Koncepcja smart city Koncepcja smart village
poréwnania
Geneza — postep technologiczny, rozwoj — potrzeba wzmocnienia Zywotno-

gospodarki opartej na wiedzy
i innowacjach, réwniez presja na

$ci, wlaczenia i konkurencyjnosci
obszarow wiejskich UE, wyhamo-

ochrong $rodowiska

— wsparcie polityczne instytucji glo-
balnych, w tym ONZ, UE i OECD
umozliwito dynamiczny rozwdj

— koncepcja 1 jej wdrazanie stuzy

wania trendéow depopulacyjnych
i poprawy jakoS$ci zycia

realizacji zalozen strategii Europa

koncepcji smart city
—lata 90. XX w.

2020 oraz Deklaracji Cork 2.0
— powstata po 2017 r.

Podstawy teore-
tyczne

teorie: biegunéw wzrostu, centrow
i peryferii, teoria gron, teoria pro-
duktu podstawowego i nowa teoria
handlu, koncepcja terytorialnych
systemow produkcji, koncepcja
srodowiska innowacyjnego, teoria
regionéw uczacych si¢, koncepcja
inteligentnych specjalizacji

koncepcja zakorzenienia terytorial-
nego, teoria gron, teoria produktu
podstawowego i nowa teoria handlu,
koncepcja terytorialnych systemow
produkcji, koncepcja srodowiska
innowacyjnego, teoria regionow
uczacych sie, koncepcja inteligent-
nych specjalizacji, teoria biegunow
wzrostu, centréw i peryferii

Szybko$¢ zmian | bardzo szybkie dynamiczne zmiany,
kierowane tempem zmian w rozwig-

zaniach ICT; smart living

wolniejsze tempo zmian; mniej rady-
kalne zmiany; slow life

10Szewce (2020) takze stoi na stanowisku, ze wszystkie gminy oraz rézne formy ich wspotpra-
cy moga podejmowac dzialania zmierzajace do urzeczywistnienia koncepcji smart city.

' W literaturze uzywa si¢ zarowno okreslenia smart villages (inteligentne wioski), jak i smart
village (inteligentna wie$). Pierwsze okreslenie jest popularniejsze.

12 Technologie cyfrowe mozna traktowa¢ jako synonim technologii informacyjno-komunika-
cyjnych.
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cd. tabeli 5

Kryterium
poréwnania

Koncepcja smart city

Koncepcja smart village

Glowne cele

wzrost konkurencyjnosci teryto-

poprawa jakosci zycia, zatrzymanie

czynniki (katali-
zatory) zmian

zmian rium, efektywnosci wykorzystania ludnosci wiejskiej przed odptywem
zasobOw, zmniejszenie presji na do miast, troska o lokalne dziedzic-
srodowisko, poprawa jakosci zycia | two wsi, digitalizacja wsi, rozwdj
poprzez zastosowanie postepu tech- | kapitatu spotecznego na wsi
nologicznego

Najwazniejsze technologia i wysoka jako$¢ kapitatu | kapital terytorialny, lokalne dziedzic-

ludzkiego

two wsi, kapital spoleczny, inno-
wacje technologiczne i spoteczne
umozliwiajace wiaczenie spoteczno-
$ci wiejskich

Liderzy przemian

duze znaczenie prywatnych podmio-
tow stosujacych nowe technologie,
wladz realizujacych projekty partner-
stwa publiczno-prywatnego

duze znaczenie lokalnych podmio-

tow, lokalnych liderow oraz inicju-
jacej, aktywizujacej i koordynujacej
roli wtadz lokalnych

(w tym soltysow i rady soteckiej)

Glowne dziedziny

transport miejski, ochrona $rodowi-

gastronomia, rgkodzieto, turystyka,

zastosowania ska, wykorzystanie energii, gospo- nowoczesne rozwigzania technolo-
darka wodna i odpadowa, ochrona giczne dla rozwoju turystyki i ochro-
zdrowia, bezpieczenstwo publiczne | na srodowiska (gospodarka wodna,
gospodarka odpadami), transport,
ochrona zdrowia i bezpieczenstwo,
kultura
Specjalizacja inteligentna specjalizacja (szczegdl- | lokalne specjalizacje bazujace na

nie dziatalno$¢ tematyczna, miasta

tematyczne, np. miasta projektowa-
nia, miasta mediow, miasta sztuki,

miasta filmu)

unikalnym potencjale endogenicz-
nym (lokalne produkty i ushugi,
tradycja i tozsamos$¢ miejsca),
dziedzictwo kulturowe

Znaczenie wspot- | duze duze (czgsto obowigzkowym wa-
pracy/ partner- runkiem rozwoju jest nawiazanie
stwa terytorial- wspolpracy miejsko-wiejskiej)
nego

Etap wdrazania zaawansowany poczatkowy pilotazowy

Gloéwne bariery
rozwoju

ograniczenia technologiczne, orga-
nizacyjne i finansowe; brak uczest-
nictwa i §wiadomosci mieszkancow;
brak akceptacji i identyfikacji z kon-
cepcja inteligentnego rozwoju

brak uczestnictwa i §wiadomosci
mieszkancow, akceptacji i identyfi-
kacji z koncepcja rozwoju inteli-
gentnego, bariery technologiczne,
organizacyjne i finansowe

Zrodto: opracowanie whasne na podstawie (Guzal-Dec, 2018, s. 40—41).
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Nieco inna jest geneza obu koncepcji, czgSciowo rozbiezne sg tez ich pod-
stawy teoretyczne. W obu koncepcjach ,,wazna jest technologia, podobnie jak
inwestycje w infrastrukture, rozwoj biznesu, kapitat ludzki, potencjat i budo-
wanie spoleczenstwa obywatelskiego. Wazne jest réwniez dobre zarzadzanie
i zaangazowanie obywateli” (Guzal-Dec, 2018, s. 33). W obu zwraca si¢ tez
uwage na umiejetnosci korzystania z kompetencji cyfrowych, dostep do e-ushug
zdrowotnych i innych podstawowych ustug, innowacyjne rozwigzania w zakre-
sie ochrony $rodowiska. W przypadku smart village wazna jest tez mozliwos¢
zastosowania ICT do: zwigkszenia efektownosci produkcji rolniczej 1 utatwie-
nia pracy, tworzenia gospodarki o obiegu zamkni¢tym w odniesieniu do odpa-
doéw rolniczych, dbania o $rodowisko naturalne, poprawy procesu §wiadczenia
przez gmine ustug z zakresu infrastruktury technicznej i spotecznej, promoc;ji lo-
kalnych produktow, integracji mieszkancow. Tym samym umozliwig one czerpa-
nie korzysci z inteligentnych specjalizacji w zakresie projektow rolno-spozyw-
czych, turystyki, dziatalnosci kulturalnej itp. Nowe technologie moga znalez¢
zastosowanie zarowno w zyciu mieszkancow wsi (np. montaz czujnikow infor-
mujacych o nawodnieniu upraw, automatyzacja procesu karmienia zwierzat), jak
i w dziatalnosci gmin. W tabeli 6 zestawiono przyktady zastosowania inteligent-
nych rozwigzan w duchu koncepcji smart village w polskich gminach wiejskich
1 miejsko-wiejskich.

W odréznieniu od miast ,,spotecznosci zamieszkujace obszary wiejskie wy-
kazuja nizszy poziom dostepu, ale tez otwarto$ci wobec korzystania z nowych
technologii informacyjnych. Dlatego tez wskazuje si¢ na potrzebe zwickszenia
innowacyjnego rozwoju obszaréw wiejskich przy znaczacym udziale innowacji
spotecznych. To one winny by¢ generatorem pozytywnych zmian skutkujacych
rozwojem kapitatu ludzkiego i spotecznego i przyczyniaé si¢ do skuteczniejsze-
go wdrazania innowacji technologicznych na tych obszarach” (Guzal-Dec, 2018,
s. 36).

Nowoczesne technologie wplywaja na wzrost jakosci zycia zarowno
w miescie, jak i na wsi, poniewaz, jak podkreslaja Gevelt i Van Holmes (2015),
w przypadku wsi wykorzystanie tych technologii w inicjatywach rozwoju ob-
szarow wiejskich stwarza szans¢ §wiadczenia nowych ustug i zwigkszenia do-
chodow. W Polsce inteligentne rozwigzania sa stopniowo wprowadzane we
wspoélnotach wiejskich. Pionierami tych przeobrazen sg m.in. gminy: Jarocin,
Magnuszew, Michatowo, Morawica, Olsztynek, Ryczywol, Rzeczenica, Sta-
szow, ktore obok innych 56 gmin wziely udzial w pierwszej edycji konkursu
»Moja SMART wie$§” zorganizowanego przez Instytut Rozwoju Wsi i Rolnictwa
Polskiej Akademii Nauk (Kalinowski i in., 2021).
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Tabela 6. Przyklady zastosowania inteligentnych rozwiazan w duchu Kkoncepcji
smart village w wybranych gminach wiejskich i miejsko-wiejskich®

Gmina, wojewo6dztwo

Nazwa inicjatywy, miejscowos¢

Sfera zycia spoleczno-gospodar-
czego, ktorej dotyczy inicjatywa

Dragacz; kujawsko-po-
morskie

Nie ciafrota¢ jeno robi¢! Wiejskie
dziatania — miejskie inspiracje

dziedzictwo kulturowe, edukacja
i ekologia

Jarocin; wielkopolskie

Doposazenie infrastruktury
rekreacyjno-edukacyjnej nad sta-
wem wiejskim w Luszczanowie
(Luszczanow)

dziatania infrastrukturalne, prosro-
dowiskowe i na rzecz integracji
mieszkancow

Michatowo; podlaskie

Nowy model hospicjum na tere-
nach wiejskich (Michatowo)

ochrona zdrowia

Olsztynek; warminsko-
-mazurskie

Ostoja Wioska 3,0 (Tomaszyn)

ekologiczne rolnictwa i inne dzia-
tania na rzecz lokalnej spoteczno-
Sci (lokalne targi, biobazary)

Ryczywol; wielkopol-
skie

Hala widowiskowo-sportowa
w Ryczywole. Jak to Ryczywot
stat si¢ smart (Ryczywol)

inwestycja infrastrukturalna z za-
kresu sportu i rekreacji, wykorzy-
stujagca nowe technologie

Staszow; $wigtokrzy-
skie

Moja smart wie$ (Wigzownia Ko-
lonia)

inicjatywy z réznych dziedzin,
m.in. komunikacji z mieszkanca-
mi, edukacji, kultury

Szubin; kujawsko-po-
morskie

Centrum Astronomiczno-Kultu-
ralno-Dydaktyczne (Niedzwiady)

inwestycja infrastrukturalna pota-
czona z edukacyjna

Gostycyn; kujawsko-
-pomorskie

Gornicza Wioska kopalnia idei
Smart Villages (Pita)

rézne dziatania poprawiajace
jakos$¢ zycia mieszkancéw sotec-
twa, np: stworzenie ekomuzeum,
opracowanie questa i skrytek
geocachingu, utworzenie Przedsie-
biorstwa Spotecznego ,,Gornicza
Wioska” Sp. z o0.0., zbudowanie
biologicznej oczyszczalni §ciekow

L omianki; mazowiec-
kie

Moja Smart wies Kietpin — IDEA
(Kietpin)

montaz tawki z ogniwem fotowol-
taicznym, za pomocg ktérej mozna
tadowa¢ smartfony; budowa hot
spotu na placu zabaw

*Wybrano tylko smart inicjatywy bezposrednio zwigzane z zadaniami gmin. Szerzej na temat tych i innych
rozwiazan podejmowanych w duchu smart village mozna przeczyta¢ w podanych zrodtach.

Zréodto: opracowanie wlasne na podstawie (Kalinowski i in., 2021; Surowiec, 2021).
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1.4. Wybrane aspekty wptywu nowych technologii
na gospodarke gmin

Efektem zastosowania nowych technologii bgdzie przeksztatcenie si¢ ,,zwy-
ktych” gmin w ,,gminy smart”, co w uproszczeniu przedstawiono na rysunku
4. Gminy muszg probowacé zrozumie¢ istote gospodarki 4.0. Wydaje sie, ze
mozna ja scharakteryzowac nastgpujaco: gospodarka 4.0 jest to gospodarka da-
nych, ktérych zrédlami sa: mobilny internet ludzi, internet rzeczy oraz wirtualna
1 wzbogacona rzeczywisto$¢. Te ogromne dane (gigadane) sg przesylane za po-
srednictwem telefonii 5G, a gromadzone w chmurze obliczeniowej. Dane te sa
przetwarzane i analizowane przez sztuczng inteligencje. Wyniki analiz majg by¢
wykorzystywane w procesie produkcji i §wiadczenia ustug po to, aby zapewnic
ich efektywnos$¢ i doprowadzi¢ do osiggnigcia celdw zrownowazonego rozwoju.
Nowe technologie doprowadzily do tego, ze komunikacja nastepuje nie tylko po-
migdzy ludzmi, ale tez miedzy maszynami oraz maszynami i ludzmi. Wspdtist-
nienie ludzi i maszyn oraz wykorzystywanie w ich relacjach nowych technolo-
gii kreuja zintegrowane Srodowisko (spoteczne, gospodarcze) oparte na danych
(Cellary, 2022b). Przed jednostkami samorzadowymi jeszcze daleka droga, aby
doprowadzi¢ do polaczenia wszystkiego ze wszystkim: urzedu gminy z gmin-
nymi jednostkami organizacyjnymi i spdétkami gminnymi oraz z mieszkancami
1 podmiotami gospodarczymi. Wydaje si¢ jednak, ze transformacja cyfrowa kaz-
dej wspolnoty jest nieuchronna.

Wyzwania stojace przed gminami w zwigzku z transformacjg cyfrowa mozna
podzieli¢ na: technologiczne, dotyczace kultury organizacyjnej urzedow gmin,
zwigzane ze $wiadomoscig i kompetencjami organéw gmin, urzednikdw, miesz-
kancéw 1 podmiotow wspottworzacych tkanke wspdlnoty samorzadowej oraz
odnoszace si¢ do funkcji pelnionych przez gminy, zakresu wykonywanych za-
dan, wykorzystywanych narz¢dzi oraz metod zaspokajania potrzeb mieszkan-
coOw 1 podmiotéw gospodarczych.

W coraz wigkszym stopniu gminy bedg odchodzi¢ od bezposredniego wy-
konywania zadan ($wiadczenia ustug) na rzecz pelnienia funkcji zarzadczej,
polegajacej na ukierunkowywaniu rozwoju danej jednostki terytorialnej, na
co wiele lat temu zwracala uwage Wojtasiewicz (2004). Ukierunkowanie tego
rozwoju bedzie si¢ odbywaé poprzez uchwalanie strategii rozwoju (by¢ moze
takze strategii rozwoju cyfrowego), kojarzenie podmiotow gospodarczych ze
start-upami i o$rodkami badawczymi, zapraszanie do gmin (miast) operato-
row nowych ustug, np. roweru miejskiego, hulajnég elektrycznych, carsharin-
gu. Strategie takie nalezy tworzy¢, aby zminimalizowa¢ ryzyko wprowadzania
w gminach rozwigzan sugerowanych przez dostawcoéw nowych technologii,
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ale niekoniecznie wynikajgcych z analizy potrzeb spotecznych!’. Bezposred-
nie funkcje wykonawcze beda ograniczane nie tylko w zwigzku z realizacja
postulatow nowego zarzadzania publicznego' i good governance®, ale takze
dlatego, ze gminy i ich jednostki organizacyjne nie beda w stanie nadazy¢ za
podmiotami prywatnymi we wprowadzaniu innowacyjnych metod zaspokaja-
nia potrzeb obywateli.

Punktem wyjscia do zmian zakresu zadan gmin musi by¢ jasny podzial za-
dan i kompetencji zwigzanych z transformacja cyfrowa pomiedzy organy wtadzy
i administracji rzadowej i samorzadowej. W tej chwili takg dyskusje prowadzi
si¢ np. w odniesieniu do podziatu zadan z zakresu zapewnienia cyberbezpie-
czenstwa przestrzeni publicznej (Chalubinska-Jentkiewicz, 2021; Kostrubiec,
2021). Juz teraz zmienia si¢ zakres Swiadczonych ustug (Lipowicz, 2019; Sze-
wc, 2020). Zgodnie z zasada domniemania kompetencji na barki samorzadu te-
rytorialnego (gmin) spada upowszechnianie konwencjonalnych umiejetnosci po-
stugiwania si¢ komputerem, smartfonem, korzystania z aplikacji.

Nie mniej wazne jest okreslenie zakresu samodzielnosci gmin w stosowa-
niu nowych technologii. Zasadniczo gminy maja samodzielno$¢ w stanowieniu
o wydatkach, w tym o formach organizacyjnych, w jakich sg wykonywane ich
zadania. Moga wiec wykorzystywac internet rzeczy do zdalnego odczytu licz-
nikow 1 montowac¢ czujniki na miejscach parkingowych po to, aby ustali¢, czy
sa zajete. W tym przypadku w przepisach prawnych okreslono cel, jaki maja
osiggna¢ gminy (zaspokojenie potrzeb z zakresu zaopatrzenia w wodg i trans-
portu), a wybdr sposobu dojscia do niego pozostawiono do dyspozycji ustugo-
dawcy. Niekiedy samodzielnos¢ wydatkowa moze by¢ dyskusyjna, np. watpli-
we jest, czy stworzenie miejskiego systemu wypozyczania rowerOw miesci si¢
w zadaniach gminy. Takie watpliwosci wynikajg z tego, ze prawo nie nadgza za
rzeczywistoscig (Szewce, 2020). Czasami organy witadzy i administracji rzagdowej

13 Jak dotad odrgbne strategie transformacji cyfrowej opracowato i uchwalito tylko kilka jed-
nostek samorzadu terytorialnego, w tym wojewodztwo mazowieckie i Warszawa.

14 Jest to jeden z modeli zarzadzania publicznego, ktory powstat w reakcji na wady biuro-
kracji. Akcentuje si¢ w nim konieczno$¢ odejscia od biurokratycznego myslenia i kierowania
sprawami publicznymi za pomocga metod i technik zarzadzania stosowanych w sektorze prywat-
nym. W koncepcji nowego zarzadzania publicznego zwraca si¢ uwage np. na: osigganie wyni-
kéw, a nie proces wykonywania zadan, konieczno$¢ traktowania obywateli jak klientdw, a nie
petentow, wiaczanie sektora prywatnego w zaspokajanie potrzeb publicznych. Szerzej na ten temat
np. (Krynicka, 2006).

15 Jest to jeden z modeli zarzadzania publicznego. Zwraca si¢ w nim uwage na konieczno$é
poprawy jakosci rzadzenia, co nastapi, jezeli beda przestrzegane zasady: przejrzystosci, partycypa-
cji, praworzadnos$ci, konsensusu, rownosci, efektywnosci, odpowiedzialnos$ci, spetniania potrzeb.
Bardzo wazne jest przestrzeganie wszystkich zasad, bo doprowadzi to do dobrych rzadéw (dobre-
go rzadzenia), ktore sg cecha efektywnego panstwa. Szerzej na ten temat np. (Dziemianowicz i in.,
2018).
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nakazuja gminom wykonywanie zadan podnoszacych jakos¢ zycia mieszkan-
cow za pomocg ICT, np. (Szewc, 2020):

— stosowanie odpowiednich systemow teleinformatycznych,

— wnoszenie podan i korespondowania ze stronami drogg elektroniczna,

— udostegpnianie informacji publicznej,

— transmitowanie na zywo obrad rady gminy i dokumentowania nagran,

— prowadzenie dziatalno$ci w zakresie telekomunikacji, w tym instalowanie
sieci $wiattowodowych i oferowanie mieszkancom dostgpu do internetu.

Nalezatoby to tego doda¢ dorgczanie korespondencji z wykorzystaniem pu-
blicznej ustugi rejestrowanego dorgczenia elektronicznego i publicznej ustugi
hybrydowej (Ustawa, 2020) oraz obowigzek opracowania planu zrownowazo-
nego rozwoju publicznego transportu zbiorowego przez gminy liczace co naj-
mniej 50 tys. mieszkancow, w ktorym okresla si¢ m.in. linie komunikacyjne,
na ktorych przewidywane jest wykorzystanie pojazdow elektrycznych lub po-
jazdow napedzanych gazem ziemnym, oraz planowany termin rozpoczgcia ich
uzytkowania (Ustawa, 2010). Uregulowania te bezposrednio wptywaja na spo-
sob wykonywania zadan przez gminy. Mozna je co prawda oceni¢ jako ograni-
czajace samodzielno$¢ gmin w stanowieniu o wydatkach (Kanduta, 2003), ale
sprzyjaja one upowszechnianiu nowych rozwigzan, a tym samym transformacji
cyfrowej samorzadu gminnego.

Konieczne jest dostosowanie oferty edukacyjnej szkot prowadzonych przez
samorzad do oczekiwan rynku i tworzenie pozaszkolnych mozliwosci zdobycia
pozadanych kwalifikacji. Niezbedne jest wigc nawigzanie Scislejszych kontak-
tow migdzy placowkami o$wiatowymi 1 podmiotami gospodarczymi (tworzenie
klas patronackich, praktyki zawodowe), tak aby mozliwe byto ksztatcenie bezpo-
srednio na stanowisku pracy. Zdecydowala si¢ na to np. gmina wiejska Tarnowo
Podgorne z wojewddztwa wielkopolskiego, ktora utworzyta szkote branzowa (za-
wodowa) 1 §rednig — Zespot Szkot Technicznych. W szkole branzowej I stopnia
uczniowie mogg si¢ ksztatci¢ w zawodach: mechatronik, magazynier-logistyk, sto-
larz, tapicer, krawiec, elektromechanik. W technikum uczniowie mogg si¢ ksztat-
ci¢ w zawodach: technik informatyk, technik mechatronik, technik logistyk, tech-
nik robotyk, technik elektronik, technik procesow drukowania (Zespdt..., 2021).

Rywalizacja o przyciaggnigcie innowacyjnych podmiotow gospodarczych i da-
zenie do zatrzymania dotychczasowych inwestoréw zaowocuje przejmowaniem
przez gminy czesci kosztow na etapie powstawania inwestycji oraz kosztow ich
eksploatacji (np. kosztow uzbrojenia terenow, kosztow budowy drog dojazdo-
wych i infrastruktury technicznej, ale takze zapewnienia infrastruktury telefo-
nii 5G). Ponoszone tez beda inne wydatki na stymulowanie przedsigbiorczosci
i kreatywnosci oraz zasilenie kapitalowe instytucji otoczenia biznesu, np. agen-
cji rozwoju lokalnego 1 regionalnego, osrodkéw wspierania przedsigbiorczosci,
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inkubatorow przedsigbiorczosci, centrow i parkéw technologicznych, funduszy
porgczeniowo-kredytowych, start-upow. Nalezy si¢ takze spodziewaé wzrostu
wydatkéw budzetowych gmin na stypendia dla mlodych ludzi, ktorzy tworza
innowacyjne rozwiazania, oraz wydatkow na organizacj¢ maratonow projekto-
wania (tzw. hakatonow), podczas ktorych, przy wykorzystaniu otwartych baz
danych jednostki samorzadowej, tworzone sg aplikacje majace na celu poprawe
jakos$ci zycia w danej wspoélnocie i usprawnienie komunikacji miedzy spotecz-
nos$cig a urzedem samorzgdowym (Po raz trzeci..., 2019). Dokonywane beda tez
wydatki na dziatalno$¢ informacyjng i promocyjng. Samorzad terytorialny musi
bowiem informowac o swoich e-ustugach, edukowa¢ i motywowa¢ do korzysta-
nia z nich potencjalnych uzytkownikow.

Zmianie muszg ulec metody (modele) wykonywania zadan. Chodzi tu
o konieczno$¢ wykonywania zadan zwigzanych z transformacja cyfrowa we
wspotpracy. Niezbedna jest wspolpraca organow gmin (w szczegdlnosci wy-
konawczych), informatykoéw zatrudnionych w urzedach, kierownikow wydzia-
low i jednostek organizacyjnych, samorzadowych oséb prawnych §wiadczacych
ustugi oraz podmiotoéw oferujacych nowe rozwigzania technologiczne. Powinni
oni wspotpracowac nie tylko ze soba, ale takze z podmiotami z podsektora rza-
dowego. Wspolpraca moze polega¢ na: wspdlnym zakupie sprzetu komputero-
wego 1 oprogramowania, zakupie szkolen, dostgpu do internetu, zakupie ustug
magazynowania i przetwarzania danych w chmurze (Ziemba i in., 2015). Wy-
maga to zmiany mentalno$ci w samorzadzie terytorialnym, bo czgs¢ samorza-
dowcow wciaz uwaza, ze kazda jednostka samorzadowa powinna dokonywaé
transformacji cyfrowej samodzielnie, w imi¢ samodzielnoSci i niezaleznos$ci
od organow panstwa. Prowadzi to jednak do niepotrzebnego mnozenia wydat-
kéw publicznych i1 opdznia pelng transformacje¢ cyfrowa administracji publicz-
nej. Niezbedne jest stworzenie platformy wymiany mysli, specyfikacji dokumen-
tow przetargowych, produktéw cyfrowych. Krokiem w dobrg strone jest projekt
,,Linia wspotpracy rzadu i samorzadu 2016 (Linia..., b.d.).

Wykorzystywanie nowych technologii wplynie tez na kultur¢ organizacyj-
ng gmin. W strukturach ich urzedéw pojawia si¢ komorki, biura lub wydzia-
ly zajmujace si¢ réznymi aspektami nowych technologii. Ich przyktadem jest
Biuro Cyfryzacji i Cyberbezpieczenstwa w Urzedzie Miasta Poznania. Wojto-
wie (burmistrzowie, prezydenci) beda tez powolywac swoich pomocnikéw do
spraw transformacji cyfrowej, w tym do spraw smart city. Takie stanowiska sg
juz m.in. w Gdyni i we Wroctawiu. Nalezy si¢ tez spodziewaé powotywania
petnomocnikéw do spraw danych miejskich (Lachowski, 2021).

Trudno jest dzisiaj warto§ciowac, ktore z tych zmian bedg najistotniejsze, ale
uwazamy, ze bgda one impulsem rozwojowym nowoczesnych gmin miejskich,
wiejskich 1 miejsko-wiejskich.
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1.5. Uwarunkowania i bariery transformacji cyfrowe;j
samorzadu gminnego

Transformacja cyfrowa samorzadu gminnego moze by¢ inicjatywa podejmowang
lokalnie, jednak nadanie jej ,,panstwowego” charakteru nie tylko podnosi range
tego procesu, ale tez stwarza szans¢ uzyskania finansowego wsparcia ze strony
organdow wiadzy i administracji rzadowej. Od kilku lat cyfryzacja jest prioryte-
tem polskiego rzadu, dlatego (nieistniejace juz) Ministerstwo Cyfryzacji'® okre-
$lito pie¢ podstawowych uwarunkowan (warunkoéw wstepnych, zasad) tej trans-
formacji (Chaba, 2021; MC, 2016).

Po pierwsze, administracja publiczna ma pehic funkcj¢ stuzebna wobec oby-
watela. Ma to polega¢ na zastgpowaniu zagmatwanych i réznorodnych proce-
dur elektronicznymi ustugami charakteryzujacymi si¢ prostotg (krotkim i intu-
icyjnym procesem uslugowym) i spojnoscig rozumiang jako standaryzacja ushug
(ta sama ustuga lub podobna powinna by¢ §wiadczona w ten sam sposdb nieza-
leznie od rodzaju ustugodawcy). Prostotg t¢ ma zapewni¢ stosowanie nowocze-
snych technologii. Warunek ten mozna speti¢ na poziomie samorzadu gminne-
go, w szczeg6lnosci gdy decyzje (stanowiace i wykonawcze) podejmuja osoby
stosunkowo mtode, legitymujace si¢ wyzszym wyksztalceniem, majace wysokie
poparcie spoteczne (Perdal, 2014).

Warunkiem zbudowania e-administracji publicznej jest zapewnienie obywa-
telom i przedsigbiorcom dostgpu do sieci komputerowej o wysokiej przepusto-
wosci. Rozwoj tej sieci jest drugim uwarunkowaniem transformacji, na ktory
zwracaja uwagg przedstawiciele rzadu. Trzecim warunkiem jest stale, niezalezne
od wieku, podnoszenie kompetencji cyfrowych adresatow ustug elektronicznych
i ustugodawcow. Nastgpnym wymogiem transformacji cyfrowe;j jest przekonanie
ustugodawcow 1 ushugobiorcow, ze dostep do sieci oraz ushug publicznych jest
bezpieczny, wszystkie dane sg chronione, a transakcje sg zabezpieczone przed
cyberprzestgpcami. Pigtym warunkiem udanej transformacji cyfrowej admini-
stracji publicznej, w tym gminnej, jest zapewnienie tatwego dostepu do danych
gromadzonych przez instytucje publiczne. Uwarunkowania te trzeba uzupetic¢
0 jeszcze jedno, mianowicie transformacja cyfrowa samorzadu gminnego nie be-
dzie mozliwa, jezeli nie bedg uchwalane i wprowadzane w zycie przepisy prawne
(Chaba, 2021), ktore beda stanowity ,,ramy” tej transformacji i w ktorych zosta-
ng uregulowane zagadnienia dotyczace m.in. rodzajow ICT wykorzystywanych

' Ministerstwo Cyfryzacji byto urzedem obstugujacym ministra wtasciwego do spraw infor-
matyzacji. Utworzono je 8 grudnia 2015 r., a zlikwidowano 7 pazdziernika 2020 r. (Rozporza-
dzenie RM, 2020). Dotychczasowych pracownikéw wiaczono w sktad Kancelarii Prezesa Rady
Ministrow. Powotano tez Pelnomocnika Rzadu ds. Cyberbezpieczenstwa.
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w sektorze finansow publicznych, sposobow korzystania z roznych systemow,
obowigzkéw samorzadu gminnego z zakresu stwarzania warunkow do rozwoju
sieci 1 podnoszenia kompetencji cyfrowych, certyfikacji systemoéw zapewnienia
bezpieczenstwa informacji, elektronicznego zarzadzania dokumentami czy elek-
tronicznego dostarczania korespondencji.

Okoliczno$ciag majaca wptyw na transformacje cyfrowa jest tez pandemia
COVID-19, ktoéra przyspieszyta te¢ transformacj¢. Wezesniej w niektorych jed-
nostkach debatowano nad celowos$cig zastosowania nowych technologii, w in-
nych ich wdrazanie trwato dlugo. Nieoczekiwanie pandemia sprawita, ze tech-
nologie cyfrowe udato si¢ zastosowaé w ciggu tygodni, a nawet dni. Znalazty
si¢ dodatkowe $rodki finansowe nie tylko na dzialania podnoszace poziom bez-
pieczenstwa zdrowotnego mieszkancow (np. rozdawanie srodkow ochronnych,
dezynfekcja miejsc publicznych), ale rowniez na dziatania rozwojowe, ktore sg
wykorzystywane nawet po ustaniu pandemii. Chodzi tu o oferowanie ustug, kto-
re pozwalajg korzysta¢ z urzedoéw 1 infrastruktury samorzadowej w bezpieczny,
zdalny sposob, oraz ustug, ktére majg zmniejszy¢ nierdownosci spoteczne migdzy
cztonkami wspolnoty samorzadowe;.

Wytyczne rzadu dotyczace ograniczenia bezposrednich kontaktow miedzy
ludzmi wptynety na wprowadzanie w urzgdach rozwigzan umozliwiajacych
zdalny dostep interesariuszy do danych gromadzonych przez gminy, przeprowa-
dzanie spotkan organow stanowigcych w formie wideokonferencji, zwickszenie
liczby ustug §wiadczonych elektronicznie (Kanduta i Przybylska, 2022¢; Miazga
i in., 2022). Gdynia wykorzystywala mozliwosci sztucznej inteligencji 1 wpro-
wadzita do systemu monitoringu miejskiego algorytm po to, aby lokalizowac
duze skupiska ludzi i moéc zareagowaé, na przyktad zwickszajac czgstotliwosée
dezynfekcji tych obszarow (Jurczak, 2020). W Koszalinie, Siemianowicach
Slaskich oraz w Tarnowie w tym samym celu wykorzystywano drony (Luczyn,
2020). Wlodarze gmin zaczgli tez intensywniej wykorzystywa¢ media spotecz-
nosciowe do informowania o liczbie zakazen, podjetych dziataniach, apelowania
o przemyslanie zachowania itp. (Kanduta i Przybylska, 2022b).

W opinii autorek lockdown wywotany przez pandemi¢ COVID-19 byt nie-
watpliwie katalizatorem cyfryzacji czesci ustug publicznych, jednak skala tych
zmian jest stosunkowo niewielka. Warto zauwazy¢, ze digitalizacja ustug pu-
blicznych niesie bez watpienia szereg korzysci dla mieszkancow, moze jednak
rowniez prowadzi¢ do wykluczenia cyfrowego 0sob, szczegdlnie mniej zamoz-
nych i starszych.

Proces transformacji cyfrowej polskiej administracji publicznej postgpuje, ale
organy odpowiedzialne za te transformacj¢ dostrzegaja wiele barier (tabela 7),
ktore utrudniajg ten proces (Chaba, 2021; MC, 2019). Mozna je podzieli¢ na
bariery: instytucjonalne, techniczne, kadrowe, finansowe oraz inne.
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Tabela 7. Bariery transformacji cyfrowej administracji publicznej w Polsce
z punktu widzenia administracji rzadowej

Grupa barier

Bariera/trudnosé

Instytucjonalne

brak jednolitego modelu wspotdziatania pomigdzy administracjg panstwo-
wa a jst, w tym w odniesieniu do wymiany sprawdzonych rozwiazan i do-
brych praktyk czy wzajemnego $wiadczenia ustug (jest tak nawet pomimo
funkcjonowania przyktadowo ,linii wspotpracy” i1 rady uzytkownikoéw
ePUAP, w ktorej dziataja dwie state grupy wspotpracy miedzy rzadem i jst
zajmujace si¢ kwestiami organizacyjnymi oraz technicznymi dotyczacy-
mi cyfryzacji)

rozproszenie i brak skoordynowania w odniesieniu do zarzadzania zasoba-
mi informatycznymi

brak odpowiednich regulacji prawnych odno$nie do kwestii zwigzanych
z ochrong prywatnosci obywateli czy zakresem wykorzystywania tzw.
danych wrazliwych, wynikajacy ze zbyt szybkiego rozwoju technologii
cyfrowych, ktéry wptywa m.in. na powstawanie luk prawnych w tym za-
kresie

Techniczne

brak interoperacyjnosci (spojnosci, potaczenia) systemow i rejestrow pu-
blicznych wykluczajacy mozliwos¢ nawigzywania wspodtpracy i wymiany
informacji pomigdzy réznymi organami publicznymi

powielanie znacznej cze$ci danych i ich ponowne, nieuzasadnione wyko-
rzystywanie na réznych poziomach administracji publicznej, w tym regio-
nalnym i lokalnym

niedostateczna dbato$¢ o jakos¢ systemow informatycznych (moze to wy-
nika¢ zarowno z niedostatku kadr, srodkow, jak i braku swiadomosci), co
przejawia si¢ w braku ich certyfikacji, co potwierdzaja badania (Choda-
kowska i in., 2022b)

brak zapewnienia odpowiedniego bezpieczenstwa danych i informacji
znajdujacych si¢ w rejestrach publicznych

Kadrowe

mata liczba specjalistow z zakresu ICT powodujaca niemoznos¢ korzysta-
nia przez jst z ich ustug

brak odpowiednich kompetencji w jst, w tym w odniesieniu do projek-
towania, zamawiania, budowania i utrzymywania systemow informatycz-
nych, co powoduje opdznienia w ich wdrazaniu i niska jako$¢ stosowania
nowych rozwigzan

Finansowe

zbyt duze koszty budowy i utrzymywania systeméw oraz rejestrow pu-
blicznych

brak srodkow finansowych

Inne

stosunkowo niski poziom wykorzystania ustug publicznych przez obywa-
teli wynikajacy z braku odpowiednich kompetencji cyfrowych

niska sktonno$¢ do wspotpracy (partnerstwa publiczno-publicznego) mig-
dzy jst, co skutkuje dublowaniem wydatkow, koniecznosécia powtarzania
procedur przetargowych

Zrodlo: opracowanie wlasne na podstawie (Chaba, 2021; MC, 2019).
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Osoby kierujace procesem tej transformacji w miastach takze dostrzegaja
czynniki, ktore spowalniajg adaptacje ICT przez jst (tabela 8). Pogrupowano je,
wyrdzniajac bariery: instytucjonalne, wdrozeniowe, ludzkie, techniczne i finan-
sowe. Pomigdzy tymi barierami zachodza okreslone zaleznos$ci, niektore z nich
wynikajg z innych. Na przyktad niska sklonno$¢ do wspolpracy powoduje, ze
niektore gminy samodzielnie wprowadzaja okreslone rozwigzania (innowacje
cyfrowe), co moze wptywac na wzrost kosztow. W dalszej cze$ci opracowania
odniesiono si¢ do niektorych z tych barier. Bariery te powoduja, ze w inteli-
gentnych miastach i wioskach powstajg ,,silosy”, co oznacza, ze rézne wydziaty
urzedu lub gminne placéwki ustugowe ,,zamykaja si¢”, wykonuja wlasne, czasa-
mi sprzeczne z celami calej gminy zadania i nie dostrzegaja korzysci ptynacych
ze wspoltpracy (Miazga i in., 2022).

Transformacj¢ utrudniajg niejasne priorytety organow stanowiacych i wy-
konawczych jst. Moze to wynika¢ z tego, ze czgsto cyfryzacji lub jej braku

Tabela 8. Czynniki spowalniajace transformacje¢ cyfrowa samorzadu gminnego

Grupa barier Wyszczegdlnienie

— niejasne priorytety organow jst

— brak wizji, odwagi i zaangazowania liderow jst (wojtow, burmistrzow, prezy-
dentow lub dyrektorow wydziatow)

— brak podstaw prawnych transformacji cyfrowej (brak strategii transforma-
cji cyfrowej)

— brak wspotpracy migdzy wydziatami i koordynacji wykonywanych przez nie

dziatan
Instytucjo- — brak warunkéw do efektywnej pracy zespotowej
nalne — brak wsparcia ze strony lideréw

— nieodpowiednia struktura organizacyjna urzgdow jst

— brak pozwolenia ze strony przetozonych (i klientow) na btedy w trakcie
transformacji cyfrowe;j

— niewystarczajgca zwinno$¢ (che¢é zarzadzania zmiang) urzedow jst

— zmiany w organizacji i zarzadzaniu nie nadgzaja za zmiang technologii

— zmiany uwarunkowan prawnych i formalnych, np. regut ochrony danych
osobowych, lub dotyczacych wlasnosci danych

— brak holistycznego spojrzenia na jst

— braki w umiejetnosci zarzadzania projektami

— przyjmowanie nierealnych zatozen projektowych

— gwaltowana rewolucja zamiast stopniowej zmiany i racjonalnych wdrozen

— ,,wyspowe, punktowe” wdrazanie nowych rozwigzan oderwane od catego
procesu $§wiadczenia ustugi

— rozproszenie e-ustug na réznych stronach/portalach urzedu

— formalny, urzgdowy sposob opisania e-ustugi bez informacji jak ,,krok po
kroku” przejs¢ przez proces ustugowy

— pozorna transformacja cyfrowa (,,papierowe” e-ustugi)

— niewielka otwarto$¢ na nowe modele $wiadczenia ustug

— niewystarczajace inwestycje w cyfryzacje

Wdrozeniowe
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cd. tabeli 8

Grupa barier Wyszczegdlnienie

— ograniczone zasoby kadrowe (brak programistow, specjalistow od cyberbez-
pieczenstwa)

— niech¢¢ pracownikéw do zmian

— niewystarczajace kompetencje wtadz gminy, pracownikéw samorzadowych,
mieszkancow i innych interesariuszy

— niewystarczajaca $wiadomos¢ mozliwosci zastosowania ICT

— niewielka otwarto$¢ na testowanie nowych rozwigzan

— brak odbiorcow ustug w procesie projektowania

— niewystarczajgce zaangazowanie mieszkancow jst (nieche¢ do testowania
nowych rozwiazan i przekazywania merytorycznych opinii)

— niewystarczajace zaangazowanie interesariuszy zewngtrznych

— niska $wiadomo$¢ mieszkancow na temat oferowanych ustug cyfrowych

— przeciazenie mieszkancow i innych interesariuszy wprowadzaniem nowych
e-ustug i ICT

Ludzkie

— niedostosowanie technologii do potrzeb (inwestowanie ,,na wyrost” lub
w rozwigzania, ktore nie beda mogty by¢ ulepszane)

— slabe zabezpieczenie serweréw

— inwestowanie w ,,modne” rozwigzania (nieuzasadnione inwestycje w cyfro-
we ,,gadzety”)

— niepelne wykorzystanie potencjatu danych gromadzonych w jst (szczegodlnie
w miastach)

— brak standardéw gromadzenia danych

— niska interoperacyjno$¢ systemow i zbiorow danych

— zaleznos$¢ jst od dostawcow technologii

Techniczne

— wysokie koszty utrzymania infrastruktury stuzacej do gromadzenia gigada-
Finansowe nych oraz ich analizy
— brak wystarczajacych $rodkow finansowych

— brak danych lub staba jako$¢ gromadzonych danych

— problemy etyczne wynikajace z gromadzenia danych (ograniczenie prywat-
nosci poprzez ciagla inwigilacje korzystajacych z ustug)

— zagrozenia bezpieczenstwa

Inne

Zrodto: opracowanie wlasne na podstawie: (Ciupa, 2020, 2021; Guz, 2022; Matheus i in., 2021).

,hie wida¢”. Z punktu widzenia cze$ci mieszkancow wazniejsze mogag by¢ in-
westycje w widoczng ,,gotym okiem” infrastruktur¢ techniczng i spoteczna.
Wojt i radni stajg wige przed dylematem, czy w ogdle inwestowaé¢ w nowo-
czesne technologie, a jesli tak, to ktére z mozliwych rozwigzan bedzie naj-
wlasciwsze dla wspolnoty, ktora kieruja. Wiaze si¢ z tym brak wizji gminy
w przysztosci oraz odwagi w wyznaczaniu kierunkéw jej rozwoju. Interesujg-
ce byloby zbadanie, czy gminy opracowuja strategie transformacji cyfrowej,
w ktorej okreslajg jej zasady, a przynajmniej czy aktualizujac strategie rozwo-
ju, yymuja w nich ,,komponent” cyfrowy. Moze to wptynaé¢ na brak wsparcia
ze strony wladz gminy osoéb, ktore chca unowoczes$niaé proces §wiadczenia
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ustug, oraz stabe zaangazowanie lideréow lokalnych w zmiang¢ (Miazga i in.,
2022). Z dotychczasowych badan przeprowadzonych przez Obserwatorium
Polityki Miejskiej Instytutu Rozwoju Miast i Regionow (IRMiR) wséroéd miast
powyzej 5 tys. mieszkancow wynika, ze 60% sposrod uczestniczacych w ba-
daniu nie opracowalo dokumentu strategicznego po$wieconego transformacji
cyfrowej (Miazga i in., 2022) lub jej wybranym elementom, np. zarzadzaniu
danymi (Lachowski i in., 2022). Jezeli juz zagadnienie transformacji cyfrowej
si¢ pojawia, to jest ono wpisane do ,,0g6lnej” strategii jst. Brak dokumentu
$wiadczy o tym, ze do problematyki transformacji nie podchodzi si¢ systemo-
wo i dlugofalowo. Cyfryzacja gmin ma charakter ,,wyspowy”, co oznacza, ze
wzrost stopnia stosowania nowych rozwigzan ICT nastgpuje w sposob niesko-
ordynowany i przypadkowy (Miazga i in., 2022). Transformacja cyfrowa jest
prowadzona fragmentarycznie, co oznacza, ze rozwigzania cyfrowe pojawiaja
si¢ albo tylko w urzedzie gminy, albo tylko w gminnych osobach prawnych lub
jednostkach organizacyjnych, albo w niektérych wydziatach urzedu. Brakuje
wspoOtpracy, wymiany informacji i koordynacji dziatan pomiedzy r6znymi pod-
miotami gminnymi. Wynika to ze wspomnianego badania IRMiR, w ktorym
wskazano, ze tylko w co trzecim mies$cie wyznaczono osobe lub komorke orga-
nizacyjna zajmujaca si¢ transformacja cyfrowa w urzedzie, a w co siddmym —
osobe lub komoérke odpowiedzialng za wprowadzenie rozwiazan z zakresu
smart city (Miazga i in., 2022). Powoduje to, jak sadzimy, niepotrzebne dublo-
wanie wydatkow, np. na zakup nowych rozwigzan technologicznych, na zarza-
dzanie nimi, na szkolenia, ale rowniez traktowanie cyfryzacji jako ,,fanaberii”,
ktorej nie trzeba poswigcac¢ duzej uwagi.

Ciupa (2020) twierdzi, ze powazna bariera omawianego procesu jest to, ze
zmiany organizacyjne i zarzadcze w gminie nie nadazaja za cyfryzacja. Jest to
zarowno pochodng wczesniej wymienionych barier lezacych po stronie jst, jak
i tego, ze niedoskonate jest ustawodawstwo krajowe, ktore wymusza okre§lony
obieg dokumentow. Moze to prowadzi¢ do paradoksalnych sytuacji, ze ustugo-
biorca musi pobra¢ elektroniczny dokument z urzedu X po to, aby dotaczy¢ go
do wniosku sktadanego w placowce publicznej Y. Jest to zwigzane z niewystar-
czajacg zwinno$cig urzedu oraz brakiem pozwolenia na btedy (zarowno ze stro-
ny pracownikow jst, liderow lokalnych, mieszkancow, jak i organéw nadzoru
i kontroli).

Kolejng grupe tworza bariery pojawiajgce si¢ na etapie implementacji no-
wych rozwigzan (bariery wdrozeniowe). Nalezy zwroci¢ tu uwage na brak umie-
jetnosci holistycznego spojrzenia na gming i zastanowienia si¢, w jaki sposob
dany projekt wptynie na jednostki organizacyjne gminy, gminne osoby prawne,
ale rowniez na mieszkancéw, podmioty gospodarcze i innych interesariuszy, kto-
rzy maja korzysta¢ z proponowanych rozwigzan.
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W dalszym ciggu nie w kazdej gminie prawidlowo zarzadza si¢ projektem
(Ciupa, 2020; Guz, 2022). W zwiazku z tym przyjmuje si¢ nierealne zatozenia
dotyczace np. przebiegu procesu cyfryzacji. Wigze si¢ to tez z brakiem otwarto-
$ci na zmiang modelu $wiadczenia lokalnej ustugi publicznej. Warto sprawdzié,
czy nie byloby efektywniejsze wykonywanie danej e-ustugi we wspotpracy mie-
dzy jst lub w formule partnerstwa publiczno-prywatnego.

Ciupa (2020) zwraca tez uwagg na to, ze gminy staraja si¢ finansowac transfor-
macje cyfrowa z zewnetrznych srodkow (w szczegodlnosci ze zrodet europejskich),
ktére pojawiaja si¢ i muszg by¢ wykorzystane w okreslonym czasie. W wielu gmi-
nach obserwuje si¢ rewolucyjne, gwaltowne zmiany zamiast wprowadzania racjo-
nalnych zmian w kilku etapach. Powstaje wtedy ryzyko, Ze gmina nie poswigci
dostatecznie duzo czasu na zaplanowanie calego procesu. Nalezy zwrdci¢ uwage
na to, ze nawet jezeli gminy oferujg mieszkancom e-ustugi, to czesto sg one zlo-
kalizowane na réznych stronach, portalach urzedu. Mankamentem procesu ustugo-
wego jest brak mozliwosci wyszukania e-ustugi z poziomu glownej strony inter-
netowej urzedu oraz formalny, urzedowy sposob opisania e-ustugi bez informacji,
jak ,.krok po kroku” przej$¢ przez proces ustugowy (Miazga i in., 2022).

Trzeba tez pamictaé, ze sama elektronizacja dotychczas ,,papierowej” ustu-
gi'’, bez zmiany procesu jej $wiadczenia, nie jest transformacja cyfrowa, lecz
co najwyzej digitalizacja dokumentu. O transformacji mozna mowi¢ wtedy, gdy
przektada si¢ ,,papierowe” procedury na rozwigzania elektroniczne po to, aby
zmieni¢ (uproscic) proces $wiadczenia ustug. Prawdopodobnie wigze si¢ to row-
niez z ,,wyspowymi” wdrozeniami nowych technologii w oderwaniu od zmiany
procesu ustugowego oraz w oderwaniu od zmian w innych jednostkach. Powo-
duje to powstanie ,,papierowych” e-ustug, czyli takich, w ktérych np. wniosek
czy podanie mozna wypehic¢ elektronicznie, ale potem trzeba ten wniosek wy-
drukowac 1 dostarczy¢ do urzedu, albo wniosek drukowany jest w urzedzie i na-
stepuje jego ,,papierowy” obieg.

Rozpatrujgc bariery transformacji cyfrowej jst, warto tez wspomnie¢ o nie-
wystarczajacych inwestycjach w cyfryzacje. Wiaze si¢ to z brakiem wizji gmi-
ny w przysztosci oraz traktowaniem tych inwestycji jako kosztu, a nie korzy-
$ci w perspektywie wielu lat, w tym o charakterze finansowym — wynikajacym
z oszczednosci czasu, papieru, pracy urzednikow. Przyczyna niewystarczajacych
inwestycji jest brak srodkéw finansowych, co potwierdzajg badania przeprowa-
dzone wsrod gmin w Polsce w latach 2020-2022 (Chodakowska i in., 2022;
Miazga i in., 2022).

Grupa barier personalnych pokrywa si¢ czesciowo z ograniczeniami wska-
zanymi przez strong rzadowa. Mozna si¢ spotka¢ z niedostatecznymi kom-

!7 Metafory tej uzyto w kontekscie tradycyjnej, osobistej wizyty w urzedzie, cho¢ mozna ja tez
odnosi¢ do wniosku/podania/listu przygotowanego na papierze.
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petencjami wiladz lokalnych i pracownikéw samorzadowych, na co wskazu-
ja zaréwno badania krajowe (Chodakowska i in., 2022), jak i zagraniczne
(Hatcher i in., 2020), ograniczone kompetencje wykonawcow (podmiotow ,,in-
stalujacych” nowe technologie), jak i odbiorcow ustug (mieszkancow, podmio-
tow gospodarczych, szczegdlnie przedsigbiorcow mikro i matych). W kazdej
z tych grup mozna si¢ tez spotkac¢ z brakiem sklonnosci do korzystania z in-
ternetu, brakiem $wiadomos$ci w odniesieniu do tego, jakie mozliwosci daja
nam nowe technologie oraz z niechgcia do testowania (i pdzniejszego stosowa-
nia) tych technologii w codziennych kontaktach z administracjag gminng. Ob-
serwuje si¢ tez niechg¢ pracownikoéw jst do zmian, co moze by¢ pochodng ich
niskich kompetencji cyfrowych (Lachowski i in., 2022). Bolaczka gmin jest
takze pomijanie interesariuszy (mieszkancow, przedsigbiorcow) w pracach nad
planowaniem nowej ustugi, z czym wiaze si¢ odwieczne pytanie, czy ustuge
oferuje si¢ lub usprawnia dla samego usprawniania, czy tez w taki sposob, aby
byla ona jak najprostsza, jak najbardziej dogodna dla obywatela. Bez udziatu
interesariuszy trudne bedzie wychwycenie bltedéw i niedogodnosci na etapie
pilotazu. Ponadto moze to wptyna¢ na brak zainteresowania odbiorcow w ko-
rzystaniu z e-ustugi, ktora pozostanie ,,martwa”, wigc efektywnos¢ jej swiad-
czenia bedzie niewielka.

Za Ciupa (2020) w grupie barier technicznych nalezy wskaza¢ niedostoso-
wanie technologii do rzeczywistych potrzeb urzedu i mieszkancow. Mozne to
by¢ zaro6wno przygotowanie zbyt infantylnej ustugi, jak i rozwigzania zbyt za-
awansowanego. Istnieje tez obawa, ze powstanie swoista moda na niektore roz-
wigzania technologiczne 1 gminy beda chcialy mie¢ u siebie modne ,,gadzety”.
Tymczasem w transformacji cyfrowej nie chodzi o epatowanie nowoczesnoscia,
lecz o usprawnienie dziatania gmin. Wspomniany autor twierdzi tez, ze trans-
formacja cyfrowa nie jest jeszcze zaawansowana, poniewaz wprowadzane roz-
wigzania nie wykorzystuja potencjatu danych gromadzonych w réznych gmin-
nych instytucjach, na co zwraca uwage takze zespot IRMiR (Lachowski 1 in.,
2022). Jest to konsekwencja braku standardu, wedlug ktorego dane te sg gro-
madzone, oraz braku interoperacyjnosci'® (wspoOlpracy, wymiany danych) roz-
nych systeméw gromadzenia danych. Nalezy tez zwr6ci¢ uwage na asymetrie
informacji pomigdzy gming a dostawcami ICT. Druga grupa, majaca wicksza
wiedzg techniczng i technologiczng, moze — kierujac si¢ maksymalizacja zysku,
a nie dobrem wspolnym — ,,wymodc” na jst zakup okreslonej technologii. Warto

18 Interoperacyjno$¢ to ,,zdolno$¢ réznych podmiotéw oraz uzywanych przez nie syste-
mow teleinformatycznych i rejestrow publicznych do wspoldziatania na rzecz osiagnigcia wza-
jemnie korzystnych i uzgodnionych celow, z uwzglednieniem wspoldzielenia informacji i wie-
dzy przez wspierane przez nie procesy biznesowe realizowane za pomocg wymiany danych za
posrednictwem wykorzystywanych przez te podmioty systemow teleinformatycznych” (Ustawa,
2005).
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tu dodac jeszcze jedng determinante. Punktem wyjscia do transformacji cyfrowej
jst sa bowiem mozliwosci prostego i szybkiego komunikowania si¢ z urzedami
1 instytucjami gminnymi (Tomaszewicz 1 Buko, 2015). Potrzebne sg tu nie tylko
swiadomo$¢, umiejetnosci, ale takze sprzet, a przede wszystkim sie¢ internetowa
o duzej przepustowosci.



PRZYCZYNY, KONSEKWENCJE | ENOLUCJA NIEROWNOSCI
CYFROWYCH

2.1. Nierownosci cyfrowe problemem XX i XXI wieku

Wszystkie zmiany niosg ze sobg ryzyko wystapienia ich nierdwnomiernego
wdrazania, powodujacego w konsekwencji roznego rodzaju nierownosci socjo-
ekonomiczne. Literatura przedmiotu obfituje w wiele pozycji w tym zakresie,
ktore sa przede wszystkim poswiecone badaniom nad nieréwnosciami docho-
dowymi i majatkowymi analizowanymi juz od poczatku XX w.!” W ostatnich
latach zaréwno badacze, jak i decydenci na szczeblach lokalnym, krajowym oraz
ponadnarodowym zwracajg coraz wicksza uwage na kwesti¢ nierownosci szans
ekonomicznych (np. bezrobocia) czy spolecznych (np. edukacji) (Bartak, 2019;
KE, 2017b), ale tez problemy wynikajace z nierdwnomiernego powstawania
i dostepu do sieci internetowej. Pod koniec XX w. internet postrzegano jako
narzedzie, za pomocg ktorego dojdzie do poprawy sytuacji zyciowej osob o naj-
nizszych dochodach, co w konsekwencji wplynie na ograniczenie nieréwnosci
spotecznych. Szansy tej upatrywano w obnizeniu kosztow i mozliwosci szyb-
szego dotarcia do informacji i wiedzy. Sadzono, ze wplynie to na wyrdwnanie
szans w dostepie do wyksztalcenia, lepszej pracy, wiekszych dochodow (An-
derson i in., 1997). Przypuszczano takze, ze internet przyczyni si¢ do wzrostu
konkurencyjno$ci i demokratyzacji zycia spotecznego (KBN, 2003). W przeciw-
stawnym nurcie podawano w watpliwos¢ niwelowanie nieréwnos$ci spotecznych
dzieki internetowi, co przyczynito si¢ do podjecia wielu badan w tym zakre-
sie, ktorych analiz¢ przeprowadzili m.in. DiMaggio i in. (2021) oraz Graham
(2011). Po kilkudziesieciu latach od powstania internetu wiemy, ze dostep do
niego umozliwil tworzenie ogromnego bogactwa w rekordowo krotkim czasie.
Bogactwa, ktore w znacznej mierze zostato skoncentrowane wokot niewiel-
kiej liczby osob, przedsiebiorstw i panstw, co wptywa na powigkszanie roéznic
w produktywnosci i wzroscie gospodarczym migdzy bogatymi a biednymi (UN,
2019), zamiast doprowadza¢ do ich ograniczenia.

19 Migdzi innymi Atkinson (1970), Costa iPérez-Duarte (2019), Przekota (2021).
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2.2. Pierwszy poziom nierownosci cyfrowych

Nierownosci spoteczne wynikajace z postepu cyfrowego okreslono w literatu-
rze mianem wykluczenia cyfrowego (digital divide) rozumianego jako réznica
pomigdzy jednostkami, ktoére maja dostep do internetu i komputera, a jednost-
kami, ktore tego dostgpu nie maja (Graham, 2011; Philips i in., 2010; van Dijk,
2006; Warschauer, 2004). Zjawisko to stato si¢ przedmiotem badan zajmuja-
cych si¢ wyjasnieniem przestrzennego zréznicowania na poziomie krajowym
i lokalnym. Wykorzystujac wskaznik dostepu do sieci, zaobserwowano, ze
spoteczenstwa panstw rozwini¢tych (okre$lane réwniez mianem hiperrozwi-
nigtych cyfrowo) ciesza si¢ znacznie wigkszg dostgpnoscia do internetu ani-
zeli spolecznosci panstw najstabiej rozwinigtych. W 2019 r. srednie wskazniki
ksztattowaly si¢ odpowiednio na poziomach 87% i 19%; UN, 2019). W Unii
Europejskiej zroznicowanie w poziomie wykluczenia cyfrowego jest zdecydo-
wanie mniejsze i z roku na rok maleje, jednak mimo to w 2021 r. si¢ggato okoto
15 pp. (tabela 9).

W latach 2019-2021 najwigkszy odsetek gospodarstw domowych majacych
dostep do sieci odnotowano w Holandii (Srednio 99%), natomiast najmniejszy
— w Bulgarii (Srednio 84%). W 2021 r. $rednia unijna wskaznika wyniosta 92%
1 byla zbiezna z warto$cig analogicznego wskaznika dla Polski. Warto jednak za-
znaczy¢, ze dostgpnos¢ do internetu w Polsce w 2021 r. ulegta poprawie o okoto
5 pp. wzgledem 2019 r. i byla kontynuacja trendu wzrostowego z poprzednich
lat. Na podstawie badan za lata 2002-2007 na 154 gospodarkach z catego swiata
Ayanso 1 in. (2013) podzielili je na dwie grupy — panstwa liderow i panstwa do-
ganiajace liderow. Autorzy wykazali, ze zaledwie dziewie¢ panstw zdotato zmie-
ni¢ swoj status na lidera — cztery panstwa z Azji (Bahrajn, Brunea Darussalam,
Katar 1 Zjednoczone Emiraty Arabskie) oraz pi¢¢ panstw z Europy (Bulgaria,
Chorwacja, Lotwa, Litwa i Polska).

Zarowno wsérod panstw rozwinigtych, jak i panstw stabo rozwinigtych, ob-
serwuje si¢ ,,linie podzialu cyfrowego” — w skali regionalnej i lokalnej (Goémez
Barroso i Pérez Martinez, 2004). Dostep do internetu jest mniejszy w regionach
wiejskich anizeli w regionach miejskich, co $wiadczy o wigkszym wyklucze-
niu cyfrowym osob zamieszkujacych tereny wiejskie (Greenstein i Prince, 2006;
UN, 2019). Townsend i in. (2013) argumentowali, ze zwigkszenie dostepu sze-
rokopasmowego moze zmnigjszy¢ rosnacy podzial cyfrowy, spoteczny i gospo-
darczy miedzy obszarami wiejskimi i miejskimi. Cho¢ tgcze szerokopasmowe
znaczaco zyskuje na znaczeniu w opiece zdrowotnej, edukacji, dostepie do in-
formacji, biznesie, ustugach, administracji publicznej czy rekreacji, nie jest ono
zapewniane w takim samym stopniu na obszarach wiejskich i w miastach. Ana-
logiczne wnioski wynikajg z analizy odsetka lokali mieszkalnych z dostgpem do
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Tabela 9. Odsetek gospodarstw domowych z dostepem do internetu w panstwach
UE w latach 2019-2021

Panstwo Lata
2019 2020 2021
UE-27 90 91 92
Austria 90 90 95
Belgia 90 91 92
Bulgaria 75 79 84
Chorwacja 81 85 86
Cypr 90 93 93
Czechy 87 88 89
Dania 95 95 96
Estonia 90 90 92
Finlandia 94 96 97
Francja 90 b.d. 93
Grecja 79 80 85
Hiszpania 91 95 96
Holandia 98 97 99
Irlandia 91 92 97
Litwa 82 82 87
Luksemburg 95 94 99
Lotwa 85 90 91
Malta 86 90 91
Niemcy 95 96 92
Polska 87 90 92
Portugalia 81 84 87
Rumunia 84 86 89
Stowacja 82 86 90
Stowenia 89 90 93
Szwecja 96 94 93
Wegry 86 88 91
Wiochy 85 88 b.d.

Zrodto: opracowanie whasne na podstawie danych z bazy Eurostat.
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internetu szerokopasmowego w Polsce w latach 2017-2020 na poziomie gmin®
(tabela 10).

Tabela 10. Odsetek lokali mieszkalnych z dost¢pem do internetu
szerokopasmowego na poziomie gmin w Polsce w latach 2017-2020 (w %)

Typ gmin / rok 2017 2018 2019 2020
Gminy miejskie 95 96 97 97
Gminy wiejskie 70 71 73 75
Gminy miejsko-wiejskie 81 82 84 84
Srednia® 82 83 85 86

* Roéznica migdzy danymi publikowanymi przez Urzad Komunikacji Elektronicznej i Eurostat wynika z innej
metodologii obliczania — w danych Eurostat jest takze uwzgledniony dostep do internetu poprzez smartfona.

Zrodho: opracowanie whasne na podstawie danych Urzedu Komunikacji Elektroniczne;j.

W badanych latach $rednio ponad 95% mieszkancow gmin miejskich mia-
to dostgp do szerokopasmowego internetu przy odchyleniu standardowym
okoto 3,5 pp. Najwyzsze wskazniki, tj. powyzej 99,9%, odnotowano w gmi-
nach Kolno, Bukowno, Bielsk Podlaski, Starachowice, Pionki, Olsztyn, Lg-
dziny, Hajnoéwka i Skarzysko-Kamienna. Natomiast najnizsze, tj. migdzy 42,8
a 50%, w gminach Sokotéw Podlaski, Zory, Tczew i Obrzycko. W przypadku
gmin miejsko-wiejskich $rednio 83% lokali mieszkalnych miato dostep do sze-
rokopasmowego internetu, jednak przy wigkszym odchyleniu standardowym
anizeli w przypadku gmin miejskich, bo wynoszacym okoto 11 pp. Wartosci
wskaznika powyzej 99,9% odnotowano w gminach Kety, Brzeszcze, Zator i Su-
chedniéw. Wsrdod gmin, ktorych wskaznik byl najmniejszy i wyniost ponizej
10 %, tj. miedzy 2,3% a 9,8%, nalezy wskaza¢ odpowiednio Koséw Lacki,
Blazowa, Szydtow i Tyczyn. Gminy wiejskie to z kolei jednostki ze $rednio naj-
nizszym odsetkiem lokali mieszkalnych z dostgpem do internetu wynoszacym
73%, co jest wynikiem o ponad 20 pp. nizszym anizeli w przypadku gmin miej-
skich. W grupie gmin wiejskich wystgpowato najwiecksze zréznicowanie w za-
kresie nierownosci w dostepie do sieci (odchylenie standardowe wyniosto okoto
16%), jednak w latach 2017-2020 zaobserwowano $redni najwigkszy przyrost
wskaznika. Warto jednak zauwazy¢, ze az 22 gminy mogly pochwali¢ si¢ siecig
internetowg obejmujgca ponad 99,9% mieszkancow, z czego sze§¢ gmin (Lu-
benia, Chmielnik, Przeciszow, Radzanow, Klwow i Dyndéw) osiagneto wartosé
100%. Jednoczes$nie warto$¢ wskaznika dostgpnosci do sieci dla 12 gmin wy-
niosta ponizej 10%, z czego w trzech gminach (Sokotow Podlaski, Jablonna

2 Zgodnie z podzialem administracyjnym gmin wedtug stanu na 31 grudnia 2020 r. w Polsce
funkcjonowaty 302 gminy miejskie (wraz z miastami na prawach powiatu), 1533 gminy wiejskie
oraz 642 gminy miejsko-wiejskie.
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Rysunek 5. Odsetek lokali mieszkalnych z dostepem
do szerokopasmowego internetu w gminach w latach
2017-2020

Zrodto: opracowanie wiasne na podstawie danych Urzedu Komunikacji
Elektronicznej i Gtoéwnego Urzedu Geodezji i Kartografii (Panstwowy
rejestr granic 1 powierzchni jednostek podzialow terytorialnych kraju,
https://dane.gov.pl/pl/dataset/726,panstwowy-rejestr-granic-i-powierzce
hni-jednostek-podziaow-terytorialnych-kraju/resource/29515/table).


https://dane.gov.pl/pl/dataset/726,panstwowy-rejestr-granic-i-powierzchni-jednostek-podziaow-terytorialnych-kraju/resource/29515/table
https://dane.gov.pl/pl/dataset/726,panstwowy-rejestr-granic-i-powierzchni-jednostek-podziaow-terytorialnych-kraju/resource/29515/table
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Lacka, Sterdyn) mniej niz 1% gospodarstw domowych miato dostep do szero-
kopasmowego internetu.

Zréznicowanie przestrzenne w odsetku lokali mieszkalnych z dostgpem do
szerokopasmowego internetu w polskich gminach w latach 2017-2020 prezen-
tuje rysunek 5. Wnioski ptynace z analizy danych oraz map sg zbiezne z wyni-
kami badan Gomeza Barroso i Péreza Martinez (2004), poniewaz mozna na nich
dostrzec ,,linie podzialu cyfrowego”. Gminy potudniowo-zachodniej Polski maja
srednio wyzsze wskazniki dostgpu do szerokopasmowego internetu anizeli gmi-
ny w Polsce polnocno-wschodniej. Mieszkancy tej drugiej czgsci Polski sg za-
tem w wiekszym stopniu zagrozeni wykluczeniem cyfrowym. Zauwazy¢ mozna
koncentracje zmiennej wokot duzych miast 1 obszaréw z duzym zaggszczeniem
ludnosci, co potwierdzaja dane dotyczace wigkszego wykluczenia cyfrowego na
obszarach wiejskich. Nalezy jednak zwroci¢ uwage na stopniowe zmniejszanie
wykluczenia cyfrowego, zwlaszcza w gminach z wojewodztwa mazowieckie-
go. Gtowny Urzad Statystyczny w Polsce przeprowadzit badanie, ktérego celem
bylo zweryfikowanie przyczyn braku dostepnosci do internetu. Wyniki przedsta-
wia rysunek 6.
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Rysunek 6. Przyczyny braku dost¢pu do internetu w polskich gospodarstwach
domowych

Zrédlo: opracowanie whasne na podstawie (GUS, 2019).

W latach 2018-2019 ponad 2/3 ankietowanych uznato, Ze nie miato potrzeby
korzystania z internetu. Brak potrzeby korzystania z internetu w rzeczywistosci
moze wynika¢ z szeregu innych czynnikow, takich jak brak swiadomosci mozli-
wosci i1 korzysci, jakie daje dostep do sieci (np. e-ustugi, e-zakupy, samorozwdj),
ale tez obawa przed nieznanym czy negatywne opinie lub doswiadczenia — $red-
nio 13% respondentéw wyrazalo nieche¢ do internetu. Potowa ankietowanych
wskazata na brak umiej¢tnosci, ponad 20% — na zbyt wysokie koszty sprzetu
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umozliwiajacego korzystanie z internetu i niecate 20% — na zbyt wysokie koszty
dostepu do internetu.

Miara dostgpnosci do internetu stata si¢ pierwszym narzgdziem do pomia-
ru wykluczenia cyfrowego, dzigki ktorej mozliwe stato si¢ wyodrebnienie ob-
szarobw geograficznych zamieszkiwanych przez osoby wykluczone cyfrowo
(DiMaggio i in., 2021). Tym samym problem dostepu do internetu jest obecnie
uwazany za pierwszy poziom nierownos$ci cyfrowych (first-level digital divide).

2.3. Drugi i trzeci poziom nieréownosci cyfrowych

Wraz z nieustannym rozwojem sieci internetowej pojawita si¢ konieczno$¢
zbadania wykluczenia cyfrowego wykraczajacego poza pomiar zorientowa-
ny jedynie na analize¢ wskaznika dostepnosci do internetu — zwlaszcza w kra-
jach rozwinigtych, gdzie problem ten zostal zminimalizowany (Ferreira i in.,
2021). Argumentowano, ze wykluczenie cyfrowe nie wynika tylko i wylacznie
z podziatu na tych, ktorzy maja dostep do sieci, 1 tych, ktorzy tego dostepu nie
maja, poniewaz pomimo powszechnego dostepu do internetu w krajach rozwi-
nietych wykluczenie cyfrowe utrzymuje si¢ w innych formach. Biorac pod uwa-
ge, ze analiza pierwszego poziomu nie wystarczyla do catkowitego zrozumienia
pojecia wykluczenia cyfrowego, coraz wigcej badaczy podjeto sie wyodrebnie-
nia jego kolejnych pozioméw (Ferreira i in., 2021).

Hargittai (2002) zauwazyla, ze nalezalo dokona¢ rozrdznienia nierdéwno-
sci w dostepie do internetu i nierbwno$ci w umigjetnosciach korzystania z nie-
go. Ten nowy poziom nierownosci cyfrowych okreslono mianem nierdéwnos$ci
uczestnictwa, poniewaz wskazuje na réznice migdzy grupami ludzi w zakresie
ich umiejetnosci niezbednych do efektywnego korzystania z internetu. Okresle-
nie drugiego poziomu nierownos$ci cyfrowych (second-level digital divide) byto
mozliwe dzigki zauwazeniu, ze nawet przy rownych poziomach dostgpu ludzie
z roznych klas i grup nie majg tych samych umiejetnosci i wiedzy, aby w ten sam
sposob korzysta¢ z zasoboéw cyfrowych, co prowadzi do réznych poziomoéw uzyt-
kowania (van Dijk, 2006). Mianowicie ze wzgledu na roéznice w umiejetno-
$ciach 1 wiedzy niektore osoby czerpig z technologii znacznie wiecej korzysci
niz inne, co w konsekwencji prowadzi do poglgbiania nieréwnosci cyfrowych
(Zillien 1 Hargittai, 2009). Nalezy zatem zauwazy¢, ze drugi poziom nieréwnosci
cyfrowych obejmuje zar6wno réznice w umiejetnosciach cyfrowych, jak i réznice
w wykorzystywaniu zasobow internetu (Scheerder i in., 2017).

Doskonaty przeglad badan nad czynnikami wptywajacymi na drugi poziom
nierownosci cyfrowych przedstawili Scheerder i in. (2017). Wedtug przeprowa-
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dzonej metaanalizy najliczniejsza grupe determinant sprawdzonych przez au-
toréw przeanalizowanych badan stanowity czynniki socjodemograficzne i spo-
leczno-ekonomiczne. Znacznie rzadziej analizowano przyczyny motywacyjne,
osobowe czy kulturowe.

Wiek jest jednym z najwazniejszych faktoréw wplywajacych na kompe-
tencje cyfrowe i sposob korzystania z internetu (Brandtzeg i in., 2011; Was-
serman i Richmond-Abbott, 2005). Réznice pokoleniowe migdzy starszymi
a mtodszymi uzytkownikami internetu sg widoczne w wielu badaniach. Star-
si uzytkownicy s3 grupa znacznie czesciej wykluczong cyfrowo — zarow-
no pod wzgledem korzystania, jak i dostepnosci do internetu (Karahasanovi¢
i in., 2009). Potwierdzaja to takze wyniki analiz przeprowadzonych przez
GUS (2019). Wynika z nich, ze im mtodsi respondenci, tym wigkszy odsetek
korzystajacych z sieci. Wedlug badan Yuan i Jia (2021) starsi ludzie rzadziej
korzystajg z internetu, poniewaz sg mniej zdolni do uczenia si¢ i zapamigtywa-
nia nowych rzeczy niz osoby mtodsze, a takze boja si¢ utraty pieniedzy przez
m.in. zapomnienie kodu platnosci, wprowadzenie niewlasciwej kwoty lub zo-
stanie oszukanym przez innych. Z kolei Millward (2003) argumentuje, ze dla
0s0b starszych uzyteczno$¢ internetu jest zwigzana nie tylko z dostgpnoscia do
sieci. Brak umiej¢tnosci korzystania z internetu wérod osob starszych prowadzi
bowiem do opinii, ze technologie informacyjne i komunikacyjne sa dla mto-
dych, co powoduje utrzymywanie braku zainteresowania korzystaniem z interne-
tu po stronie popytowej, a wigc ze strony o0sob starszych. Wykluczenie cyfrowe
0sOb starszych stato si¢ szczegoélnie waznym problemem od momentu wysta-
pienia pandemii COVID-19, ktéra unaocznita nierowny dostep do technologii
cyfrowych wéréd ludzi w réznym wieku. Osoby starsze sa bardziej narazone
na wykluczenie cyfrowe i do§wiadczaja barier w dostepie do towardw i ustug,
ktore coraz czedciej mozna zamawia¢ online. Wykluczenie cyfrowe ogranicza
mozliwosci aktywnego i zdrowego starzenia si¢, w tym udzialu w zyciu spo-
tecznym 1 gospodarczym (EKG, 2021). Wykorzystanie technologii informacyj-
nych i mediow spolecznosciowych w celach spotecznych bylo bowiem wazne
nie tylko w przypadku izolacji wynikajacej z obostrzen spowodowanych pande-
mig COVID-19, ale takze w przypadku o0sob z ograniczong mobilno$cig (Clark
i Moloney, 2020). Wyzwaniem jest wzmocnienie pozycji osob starzejacych sie
poprzez zapewnienie dostgpu do technologii cyfrowych, jak i zwigkszenie ich
umiejetnosei cyfrowych. Nalezy zapewni¢ przyjazne 1 adekwatne do wieku ustu-
gi cyfrowe, a takze etyczne i bezpieczne $srodowiska cyfrowe, ktore obejmuja
roznorodno$¢ starzejacych sie populacji. Technologie cyfrowe moga pomagac
w nauce nowych umiejetnosci, utatwiaé interakcje spoteczne, wspiera¢ nieza-
lezne i1 autonomiczne zycie oraz usprawnia¢ procesy zarzadzania i §wiadczenia
ustug zdrowotnych i opieki spotecznej, zwlaszcza dla starzejacych si¢ populacji
(EKG, 2021). Problem starzejacego si¢ spoteczenstwa dotyczy juz rowniez Pol-
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Tabela 11. Statystyki mediany wieku ludnos$ci w powiatach w Polsce w latach

2018-2020

Rok Srednia Odchylenie Minimum Maksimum
standardowe

2018 40,33 1,82 34.00 47,00

2019 41,22 1,83 34,80 47,70

2020 41,58 1,83 35,10 48,00

Zrodho: opracowanie whasne na podstawie informacji Banku Danych Lokalnych (https:/bdl.stat.gov.pl/bdl/
start).

ski. Analiz¢ przestrzenng mediany wieku ludno$ci w polskich powiatach?! w la-
tach 2018-2020 przedstawia rysunek 7, a podstawowe statystyki tabela 11.

Srednia mediana wieku ludnosci w powiatach w Polsce wzrastala od 40,3 lat
w 2018 r. do 41,6 lat w 2020 r. Najnizsza wartos¢, tj. ponizej 37 lat, odnotowano
w powiatach: kartuskim, limanowskim i nowosadeckim. Natomiast najwyzsza
mediang wieku, tj. powyzej 46 lat, charakteryzowaly si¢ powiaty: m. Jelenia
Gora, hajnowski, m. Sopot. Nawigzujac do wczesniejszej analizy przestrzennej
odsetka lokali mieszkalnych z dostepem do internetu, w przypadku mediany
wieku brak jest wyraznych linii podziatu. Powiaty z wyzsza mediang sg relatyw-
nie rOwnomiernie rozproszone na catym terytorium Polski, z pewng koncentra-
cjg w powiatach przy granicy zachodniej, péinocnej 1 wschodniej oraz w okolicy
Slaska i w centrum Polski. Relatywnie wysokie roznice w wartosciach skrajnych
median wieku w poszczegoélnych powiatach, siegajace okoto 13 lat, moga wska-
zywac¢ na konieczno$¢ podjecia dziatan i wdrozenia programoéw zmierzajacych
do zmniejszenia wykluczenia cyfrowego nie tylko na poziomie krajowym, ale
i na poziomie lokalnym, samorzadowym.

Drugim czynnikiem badanym w literaturze pod katem wplywu na nieréw-
nosci cyfrowe drugiego poziomu jest dochod. Ferreira i in. (2021) wskazali, ze
obszary silne gospodarczo i zamieszkiwane przez osoby o wysokim dochodzie
sg obszarami o lepszej dostepnosci do sieci. Ponadto dochdéd ma najsilniejszy
potencjal wzajemnego zwiazku przyczynowo-skutkowego: niskie dochody pro-
wadza do niekorzystania z internetu i zwigkszania nieréwnos$ci cyfrowych, co
z kolei moze prowadzi¢ do nizszych dochodéw (Martin i Robinson, 2007). We-
dtug wczesniejszych badan (Zhang, 2013) koszt ustug cyfrowych stanowi barie-
re dostepu zwlaszcza dla osob o niskich dochodach, a jej obnizenie sktonitoby
do zwigkszenia czgstotliwosci korzystania z sieci. Ze wzgledu na nieustanny
rozwoj technologii, spadek cen sprzetu i kosztu dostepu do sieci, dla krajow roz-
wijajacych si¢ wazny jest wybor odpowiednich technologii cyfrowych i ich

2l Bank Danych Lokalnych publikuje dane na temat mediany wieku ludno$ci na poziomie po-
wiatow.
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Rysunek 7. Mediana wieku ludno$ci w powiatach
w latach 2018-2020

Zrodto: opracowanie whasne na podstawie danych Banku Danych Lokalnych
(https://bdl.stat.gov.pl/bdl/start) i Gtéwnego Urzedu Geodezji i Kartografii
(Panstwowy rejestr granic i powierzchni jednostek podziatéw terytorialnych
kraju, https://dane.gov.pl/pl/dataset/726,panstwowy-rejestr-granic-i-powierzc
hni-jednostek-podziaow-terytorialnychkraju/resource/29515/table).

wdrozenie w odpowiednim czasie. Z punktu widzenia niwelowania nieréwnosci
spotecznych spowodowanych wykluczeniem cyfrowym wazne jest rownomierne
wdrazanie technologii cyfrowych, by wiele osob mogto sobie na nie pozwoli¢
i korzysta¢ w sposob spetniajacy podstawowe wymagania.

Pandemia COVID-19 uwypuklita problem nieréwnosci dochodowych wpty-
wajacych na wykluczenie cyfrowe. Zmiana trybu nauczania w systemie oswiaty
ze stacjonarnego na zdalne spowodowata koniecznos¢ wyposazenia wszystkich
uczniow w sprzet odpowiedni do taczenia si¢ z siecig i uczestnictwa w lekcjach
online. Mimo relatywnie wysokiego odsetka lokali mieszkalnych z dostgpem do
internetu w Polsce okazato sig, ze liczba sprzetu komputerowego jest zbyt mata,
by umozliwi¢ w peini wszystkim dzieciom nauk¢ w trybie online. Problem wy-
nikal m.in. z powodu potrzeby wspotdzielenia sprz¢tu z rodzenstwem czy rodzi-
cami pracujacymi zdalnie. Wynika stad, ze grupy uwazane do czasu pandemii za
wolne od wykluczenia cyfrowego zostaly nim dotkniete (Federacja Konsumen-
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tow, 2021), a sam wskaznik dostepnosci do internetu faktycznie jest absolutnie
niewystarczajacy do okreslenia nierdéwnosci cyfrowych. W badaniu przeprowa-
dzonym w kwietniu 2020 r. przez Instytut Spraw Publicznych, Fundacje Roz-
woju Spoteczenstwa Obywatelskiego oraz Fundacje Orange dyrektorzy ponad
646 szkot podstawowych oraz ponadpodstawowych stwierdzili, ze wykluczenie
cyfrowe w najwigkszym stopniu negatywnie wptywa na edukacje zdalng dzieci
i mlodziezy. Wskazali przede wszystkim na brak dostgpu do wlasciwych urza-
dzen (81%), a takze brak umiejgtnosci obstugiwania tych urzadzen oraz oprogra-
mowania (71%). Analogicznymi problemami zostali dotknigci takze nauczyciele
(Federacja Konsumentow, 2021).

Mimo rozwoju technologii, pojawiania si¢ nowych urzadzen umozliwiajacych
korzystanie z sieci (smartfony, tablety) koszt urzadzen pozostaje nadal relatywnie
wysoki w przypadku gospodarstw domowych o najnizszych dochodach (ponizej
2500 zt netto). Stanowiag one najwigksza grupe wsrdd gospodarstw domowych
bez dostgpu do internetu (Federacja Konsumentow, 2021). Zasadna jest zatem
analiza wynagrodzen w Polsce z uwzglednieniem aspektu przestrzennego. Dane
statystyczne dotyczace S$redniego przecigtnego miesigcznego wynagrodzenia
brutto w cenach z 2020 r. prezentuje tabela 12. W latach 2017-2020 srednia dla
kraju wzrosta z poziomu 4108 zt do 4774 zl, a rozpigto$¢ pomiedzy warto§ciami
minimalnymi a maksymalnymi wyniosta srednio okoto 5 tys. zt brutto.

Tabela 12. Statystyki Sredniego przecietnego miesiecznego wynagrodzenia brutto
w cenach z 2020 r. w powiatach w Polsce w latach 2017-2020 (w zb)

Rok Srednia sg(lilfil;};‘lg:::e Minimum Maksimum
2017 4108 549 3138 7968
2018 4305 584 3309 8441
2019 4545 600 3619 8637
2020 4774 581 3872 8920

Zrodto: jak w tabeli 11.

Oprécz standardowej analizy statystycznej warto przedstawié przestrzenne
zréznicowanie przeci¢tnego miesigcznego wynagrodzenia brutto w cenach re-
alnych (baza = 2020) w powiatach w Polsce w latach 2017-2020 (rysunek 8).

Analizujac $rednie przecigtne miesieczne wynagrodzenie brutto w powiatach
w latach 2017-2020, jako jednej z miar zagrozenia wykluczeniem cyfrowym,
nalezy stwierdzi¢, ze zrdéznicowanie pomigdzy tymi jednostkami samorzadu te-
rytorialnego ulegto zmniejszeniu. W 2018 r. koncentracja najwyzszych wartosci
wystepowata gldéwnie w duzych miastach i wokoét nich i mimo utrzymania tej
tendencji do 2020 r. w pozostatych powiatach zréznicowanie zostato zmniej-
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Rysunek 8. Srednie przecietne miesieczne wynagro-
dzenie brutto w cenach realnych (baza = 2020)

w powiatach w Polsce w latach 2017-2020

Zrodto: jak rys. 7.
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szone. Jednakze relatywnie duza rozpigto$§¢ miedzy warto§ciami minimalnymi
a maksymalnymi moze potegowaé wykluczenie cyfrowe, poniewaz koszty sprzg-
tu 1 dostepu do internetu stanowig barierg przede wszystkim w gospodarstwach
domowych w matych miastach i na obszarach wiejskich. Podjecie dodatkowych
dziatan zmierzajacych do zmniejszenia nierowno$ci cyfrowych w poszczegol-
nych regionach panstwa z uwzglednieniem nieréwnomierno$ci dochodéw jest
zatem bardzo wazne. Osoby o wysokich dochodach majg znacznie lepszy dostep
do technologii informacyjno-komunikacyjnych i sg w stanie z nich korzystac,
dzigki czemu biorg wigkszy udzial w zyciu spotecznym i politycznym niz ludzie
obdarzeni jedynie niewielka ilo$cig kapitalu ekonomicznego (Fuchs, 2009).

Kolejng zmienng, czgsto analizowang w kontekscie drugiego poziomu nie-
rownosci cyfrowych, jest status zatrudnienia. Jeszcze w latach 90. XX w. staba
umiejetno$¢ czytania i pisania nie stanowily przeszkody w znalezieniu pracy,
a kompetencje cyfrowe nie determinowaty jej charakteru. Po ponad 30 latach
transformacji i rozwijania technologii cyfrowych wiadomo, ze wykluczenie
cyfrowe prowadzi do ograniczenia mozliwosci zatrudnienia i rozwoju, a kom-
petencje cyfrowe i informacyjne sg coraz bardziej pozadane. Istotng cecha
wspotczesnego rynku pracy jest powigkszajaca si¢ roznica miedzy tymi, ktorzy
posiadaja umiejetnosci wymagane przez pracodawcow, a tymi, ktorym ich bra-
kuje (Bynner i Reder, 2010). Dostep do internetu i kompetencje oraz umiejet-
nosci pozwalajace na korzystanie z oprogramowania i sieci stal si¢ niezwykle
istotny w czasach pandemii COVID-19, poniewaz spowodowata ona zdecydo-
wane rozpowszechnienie telepracy. Jeszcze przed pandemig ilo$¢ pracy, jaka
mozna bylo wykonywaé zdalnie, w wielu panstwach byta niewielka. Zmiana
trybu pracy ze stacjonarnej na zdalng w wielu branzach i zawodach zapewni-
ta ciagglo$¢ pracy milionom pracownikow i tysigcom przedsigbiorstw w Unii
Europejskiej. Ponadto pomogta zachowac¢ miejsca pracy, ktore w przeciwnym
razie moglyby zosta¢ utracone. Wedtug badan przeprowadzonych przez Soste-
ro i in. (2021) kryzys spoteczno-gospodarczy wywotany pandemia spowodo-
wal, ze nagta konieczno$¢ dostosowania si¢ do nowego rynku pracy dotyczyta
co najmniej tylu oséb, co wszystkie inne panstwowe programy wsparcia dla
bezrobotnych, wprowadzajace okresowe doptaty czy skracajace wymiar czasu
pracy. Powotani autorzy wykazali takze, ze gdyby nie gotowos¢ i zdolnos¢
organizacji oraz przedsi¢gbiorstw do btyskawicznego przystosowania si¢ do
pracy zdalnej, skutki kryzysu bylyby duzo bardziej powazne. Gdyby jednak
praca zdalna w wielu sektorach nie byla mozliwa, restrykcje wprowadzane
przez rzady wielu gospodarek rozwinigtych najprawdopodobniej nie bylyby
tak duze, ale wigzaloby si¢ to z wigksza liczbg zachorowan, zgonow i proble-
mow juz i tak nadwyrezonych systemow opieki zdrowotnej. Udziat telepracy
w zatrudnieniu w poszczegdlnych panstwach Unii Europejskiej zaprezentowa-
no na rysunek 9.
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Rysunek 9. Udzial telepracy w zatrudnieniu w panstwach UE w 2018 roku

Zrodto: opracowanie wiasne na podstawie danych z bazy Eurostat (https://ec.europa.eu/eurostat/web/
main/data/database).
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W czasie pandemii mozliwos$ci przejscia na prace zdalng byty znacznie wigk-
sze w przypadku ustug opartych na wiedzy. W panstwach, w ktérych zawo-
dy oparte na wiedzy stanowig wigkszy odsetek wszystkich zawoddw, istnieje
wickszy odsetek miejsc pracy, ktéra mozna wykonywac¢ zdalnie (Sostero i in.,
2021). Najnizszy zakres telepracy dotyczyt Rumunii (27%) 1 wyniost dwukrot-
nie mniej niz w Luksemburgu (54%). W Polsce 37% zatrudnienia bylo wyko-
nywane z udziatem telepracy, co jest warto$cig zblizong do $redniej wszystkich
panstw Unii Europejskiej. Najwyzszy udziat telepracy odnotowano w krajach
skandynawskich i krajach Beneluksu, co wedtug badan Sostero i in. (2021) ko-
relowato w duzej mierze z rankingiem krajow wedlug rozpowszechnienia tele-
pracy przed wybuchem pandemii COVID-19. Najnizszy udziat telepracy w za-
trudnieniu wystepuje w panstwach Europy Wschodniej, a takze w niektorych
wickszych panstwach cztonkowskich w Europie Potudniowej (np. we Wtoszech
1 Hiszpanii).

Telepraca jest mozliwa przede wszystkim w sektorze ustug, bedacym trze-
cim obok rolnictwa i przemystu sektorem gospodarki narodowej. Ustugi obej-
mujg transport, tacznos¢, handel, gospodarke komunalng, ochron¢ zdrowia,
oswiate, administracje, wymiar sprawiedliwos$ci, instytucje finansowe i ubezpie-
czeniowe oraz pozostate. Rola tego sektora wzrasta wraz z rozwojem gospo-
darczym panstwa, a coraz wicksze znaczenie zyskuja ustugi oparte na wiedzy
(Wegrzyn i Mitaszewicz, 2017). Jest to szczegolnie istotne w kontekscie dru-
giego poziomu wykluczenia cyfrowego. Z jednej strony osoby nieposiadajace
dostepu do internetu lub umiejetnosci korzystania z sieci i oprogramowania sg
wykluczone z mozliwos$ci $§wiadczenia pracy zdalnej, szczegélnie istotnej pod-
czas pandemicznych obostrzen, co w konsekwencji prowadzi do zmniejszenia
dochodu. Z drugiej strony osoby zatrudnione w sektorze rolnictwa badz prze-
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mystu moga odczuwaé wicksze konsekwencje w przypadku wprowadzanych
obostrzen pandemicznych, a jednocze$nie moga nie by¢ dostatecznie zmotywo-
wane, by uzyskac dostep do sieci 1 zacza¢ z niej korzysta¢. Wydaje si¢ zatem, ze
pracownicy wigkszosci dziatow sektora ustug sa w mniejszym stopniu narazeni
na wykluczenie cyfrowe i jego szeroko pojete konsekwencje. Mimo systema-
tycznego wzrostu udziatu sektora ustug w polskiej gospodarce mozna dostrzec
zroznicowanie przestrzenne w zakresie odsetka ludno$ci zatrudnionej w tym
sektorze (rysunek 10).

Zréznicowanie przestrzenne udziatu osob zatrudnionych w ustugach jest za-
uwazalne we wszystkich prezentowanych latach (2017-2020), co jest konse-
kwencja selektywnego rozwoju ustug w Polsce (Ilnicki, 2009). Wysoki odsetek
jest charakterystyczny przede wszystkim dla miast na prawach powiatu i tro-
che nizszy dla sgsiadujacych z nimi powiatow. Mozna takze zaobserwowac linie
podziatu geograficznego — odsetek ludnos$ci pracujacej w ustugach jest wyzszy
w powiatach potudniowej Polski, zachodniej i pétnocnej, a nizszy w powiatach
centralnej 1 wschodniej Polski. Podstawowe statystyki przedstawia tabela 13.
Srednia warto$é odsetka osob zatrudnionych w ustugach w powiatach w Polsce
wyniosta 43% we wszystkich analizowanych latach. Najnizsza wartos¢, tj. po-
nizej 18%, odnotowano w powiatach: tomzynskim, skierniewickim, zamojskim
i suwalskim. Natomiast najwyzsza, tj. powyzej 85%, w m. Warszawie i m. So-
pot. Nalezy jednak zwrdci¢ uwage na duza rozpigto$¢ wartosci skrajnych (okoto
70 pp.), co biorac pod uwage wczesniejsze rozwazania w konteksécie wyklucze-
nia cyfrowego, moze si¢ przyczynia¢ do potegowania nierdwnosci.

Tabela 13. Statystyki odsetka ludnosci zatrudnionej w sektorze ustug w powiatach
w latach 2017-2020 (w %)

Rok Srednia sg(lilfil;};‘lg:::e Minimum Maksimum
2017 43 15 17 87
2018 43 15 17 86
2019 43 15 16 86
2020 43 15 16 87

Zrodto: jak w tabeli 11.

Nie tylko rodzaj wykonywanej pracy ma znaczenie w kontekscie wyklucze-
nia cyfrowego, ale i sam fakt zatrudnienia. Z badan GUS (2019, 2021) wynika,
ze najwyzszy odsetek internautow stanowig studenci, a nast¢pnie osoby aktyw-
ne zawodowo. Znacznie rzadziej z internetu korzystajg bezrobotni, a najmniej
— emeryci i osoby bierne zawodowo. Osoby bezrobotne i bierne zawodowo sa
zatem znacznie bardziej narazone na wykluczenie cyfrowe, co niesie ze soba
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Rysunek 10. Odsetek ludno$ci zatrudnionej w sekto-
rze uslug w powiatach w latach 2017-2020
Zrodto: jak rys. 7.
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dalsze konsekwencje socjoeckonomiczne. Aby przedstawi¢ i dokonaé analizy
przestrzennej (rysunek 11) tych osob, wykorzystano dane na temat liczby pra-
cujacych na 1000 ludnosci w wieku produkcyjnym w polskich gminach. War-
to$¢ na poziomie 230 informuje, ze sposrod 1000 osob w wieku produkcyjnym
w danej gminie 230 os6b bylo zatrudnionych, a 770 0s6b pozostawalo bez pra-
cy 1 byly to osoby zaréwno bezrobotne, jak i bierne zawodowo. Wybér zmien-
nej jest podyktowany brakiem dostgpnosci danych o bezrobotnych i biernych
zawodowych na poziomie gmin.

Podobnie jak w przypadku udziatu oséb zatrudnionych w ustugach najwyz-
szym wskaznikiem liczby pracujgcych przypadajacych na 1000 ludnosci w wie-
ku produkcyjnym charakteryzuja si¢ miasta na prawach powiatu i, przewazne,
sasiadujgce z nimi gminy. Linie podzialu geograficznego sa mniej wyrazne, jed-
nak pozwalaja dostrzec wigkszg warto$¢ wskaznika w gminach Polski potudnio-
wej i zachodniej, a nizszy w przypadku gmin Polski centralnej i wschodnie;.

Podstawowe statystyki przedstawia tabela 14. Srednia warto$é¢ liczby pracu-
jacych na 1000 Iudno$ci w wieku produkcyjnym w gminach w Polsce w latach
2017-2020 wyniosta 230 w 2017 i wzrosta do 242 w 2020 r. W badanym okresie
najnizsza wartosc, tj. zera osob pracujgcych na 1000 mieszkancow, odnotowano
az w 40 gminach — w jednej gminie miejskiej, 35 gminach wiejskich i czterech
gminach miejsko-wiejskich. Najwyzsza liczbe 0sob pracujacych, tj. powyzej
1000 ludnosci, odnotowano w 17 gminach, a w Kleszczowie byly to warto$ci
maksymalne. Gminy, na ktorych terenie liczba pracujacych jest wigksza anizeli
liczba osob w wieku produkcyjnym, sg miejscem zatrudnienia dla oséb spoza
tego obszaru. Sg one zatem szczego6lnie wazne z punktu widzenia sytuacji spo-
teczno-gospodarczej regionu, poniewaz stanowia rynek pracy o znaczeniu po-
nadlokalnym. Znaczace réznice miedzy gminami mogg potegowac przestrzenne
nierownosci cyfrowe w spoteczenstwie.

Galperin i1 Arcidiacono (2021) przeanalizowali status zatrudnienia jako deter-
minante nierdwnosci cyfrowych ze szczegdlnym naciskiem na réznice wynika-
jace z plci pracownikow. Autorzy argumentowali, ze rodzaje zawodow wykony-
wanych przez kobiety i mgzczyzn wigza si¢ z roznymi mozliwosciami dostgpu
Tabela 14. Statystyki liczby pracujacych na 1000 ludnos$ci w wieku produkcyjnym
w gminach w latach 2017-2020

Rok Srednia Odchylenie Minimum Maksimum
standardowe

2017 230 191 0 4335

2018 237 195 0 4308

2019 242 199 0 4167

2020 242 199 0 3973

Zrodto: jak w tabeli 11.
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do internetu i rozwijania umiej¢tnosci cyfrowych, ktore przyczyniaja si¢ do
ogolnego wzrostu korzystania z sieci. Wyniki badan przeprowadzone na czte-
rech panstwa Ameryki Lacinskiej (Ekwadorze, Gwatemali, Meksyku i Peru) wy-
kazaty, ze r6znice w rodzaju zatrudnienia migdzy kobietami i mezczyznami sg
znacznie wazniejszym czynnikiem wplywajacym na réznice migdzy plciami
w korzystaniu z internetu anizeli dochod, wiek czy wyksztalcenie 0s6b z obu
pici. Ponadto korelacja migdzy zatrudnieniem a korzystaniem z internetu jest
silniejsza wérod kobiet niz me¢zczyzn. Wynika to z charakteru sektorow, w kto-
rych zwykle pracuja kobiety. Wykorzystanie technologii informacyjno-komuni-
kacyjnych jest bowiem wigksze np. w ustugach zwigzanych z o§wiata i ochrong
zdrowia anizeli w sektorach przemystowym czy rolniczym. Szacunki dokona-
ne przez autoréw sugeruja, ze gdyby odsetek kobiet i mezczyzn zatrudnionych
w danych sektorach byt rowny, luka cyfrowa miedzy piciami w badanych pan-
stwach zmniejszylaby si¢ o co najmniej jedng czwarta.

Wsrdd czynnikéw determinujacych drugi poziom wykluczenia cyfrowego
pte¢ jest od wielu lat relatywnie czesto analizowang zmienng. Mimo to na po-
czatku XXI w. wyniki badan byly jeszcze niejednoznaczne. Hilbert (2011) wska-
zal, ze przyczyna odmiennych zdan w dyskusji na temat dostepu kobiet do
cyfrowych technologii informacyjno-komunikacyjnych i przede wszystkim ko-
rzystania z nich byly dwa poglady: z jednej strony twierdzono, ze kobiety sa
raczej technofobiczne, a mezczyzni sg znacznie lepszymi uzytkownikami narze-
dzi cyfrowych, natomiast z drugiej strony uwazano, ze kobiety entuzjastycznie
podchodza do komunikacji cyfrowej. Wyniki badan przeprowadzonych przez
Hilberta (2011) na przykladzie panstw rozwijajacych si¢ z Ameryki Lacinskiej
i Afryki dowiodly, ze w przypadku kobiet ich nizsze kompetencje cyfrowe
i mniejsze wykorzystywanie ICT sg bezposrednim wynikiem niesprzyjajacych
warunkoéw w zakresie zatrudnienia, edukacji i dochodow. Analogiczne wnioski
z badan uzyskali wcze$niej Wasserman i Richmond-Abbott (2005). Jednak po
skontrolowaniu tych zmiennych przez Hilberta (2011) okazato sie, ze kobiety sg
bardziej aktywnymi uzytkownikami narzedzi cyfrowych niz mezczyzni. W Pol-
sce badania na temat spoteczenstwa informacyjnego z uwzglednieniem nieré6w-
nosci pici przeprowadzit Gtowny Urzad Statystyczny (GUS, 2019). Wynika
z nich, ze zr6znicowanie ogolnych umiejetnosci cyfrowych ze wzgledu na ple¢
jest niewielkie, jednak dostrzezono dwie prawidtowosci: wigkszy odsetek kobiet
niz mezezyzn charakteryzuje si¢ niskimi umiejetno$ciami cyfrowymi, jednak
w przypadku umiejetnosci okreslonych jako podstawowe i ponadpodstawowe
zaleznos$¢ byta odwrotna. Podobne wyniki uzyskano w przypadku analizy umie-
jetnosci zwigzanych z komunikowaniem si¢ przez internet oraz w przypadku
cyfrowych umiejetnosci zwiazanych z oprogramowaniem. W zakresie cyfro-
wych umiejetnosci informacyjnych to rowniez mezczyzni stanowili wigkszy
odsetek o0sob charakteryzujacych si¢ ponadpodstawowym poziomem. W kon-
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teks$cie przedstawionych wynikow warto zaprezentowac przestrzenne zréznico-
wanie wskaznika feminizacji, odzwierciedlajacego liczbe kobiet przypadajaca na
100 mezczyzn w gminach w Polsce (rysunek 12).

Podobnie jak w przypadku poprzednio analizowanych przestrzennie zmien-
nych koncentracja wysokiego wspoélczynnika feminizacji jest dostrzegalna
przede wszystkim w miastach na prawach powiatu i gminach o$ciennych. Brak
jest natomiast jednoznacznych linii podzialu geograficznego.

Statystyki przedstawione w tabeli 15 wskazuja, ze w latach 20182020 $red-
nia warto$¢ wspotczynnika feminizacji dla wszystkich gmin w Polsce wyniosta
102 kobiety na 100 mezczyzn. Najnizsze wartosci, tj. ponizej 90, odnotowano
w gminach Paprotnia, Gzy, Goszczyn, Mlynarze oraz Turosl i s3 one gminami
wiejskimi. Natomiast najwyzsze, tj. powyzej 115, w gminach Pulawy, Leczyca,
Zgierz, Komprachcice, Lublin, Pabianice, m. Warszawa, Polanica Zdroj, £.6dz
oraz Ciechocinek, ktore poza gming Komprachcice, bedaca gming wiejska, sa
gminami miejskimi.

Tabela 15. Statystyki wskaznika feminizacji w gminach w latach 2017-2020

Rok Srednia Odchylenie Minimum Maksimum
standardowe

2017 102 5 87 120

2018 102 5 87 120

2019 102 5 87 120

2020 102 5 86 120

Zrodto: jak w tabeli 11.

Analizy drugiego poziomu nieréwnosci cyfrowych sa po§wiecone réznorod-
nym czynnikom, ktére determinujg umiejetnosci cyfrowe oraz sposoby korzysta-
nia z internetu, jednak nie uwzgledniaja skutkéw tych réznic. Na rzeczywistych
konsekwencjach wynikajacych z réznych pozioméw dostepu i wykorzystania
zasobow cyfrowych skupiajg si¢ analizy trzeciego poziomu nieréwnos$ci cyfro-
wych (third-level digital divide) (Scheerder i in., 2017). Wyodrebnienie nowego
poziomu byto konieczne ze wzgledu na to, ze badania dotyczace pierwszego
i drugiego poziomu nierownosci cyfrowych czesto nie pozwalaty na okreslenie
i wyjasnienie jej spotecznych, kulturowych, gospodarczych, politycznych i te-
rytorialnych skutkow (Ferreira i in., 2021). Efektem badan nad trzecim pozio-
mem rozpatrywanych nieréwnosci jest podziat uzytkownikow internetu na tych,
ktorzy wykorzystuja go do prostych zastosowan (np. wystania wiadomosci tek-
stowej, wyszukania informacji, zatatwienia sprawy urzgdowej) oraz tych, kto-
rzy maja umiejetnosci pozwalajace nie tylko na ,konsumowanie” technologii
informacyjnej, ale takze na wspottworzenie przekazywanych tresci i kreowa-
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nie nowych rozwigzan (Nielsen, 2006). Trzeci poziom nieréwnosci cyfrowych
dotyczy tez dysproporcji w korzysciach z uzytkowania z internetu wérod osob
o podobnym profilu wykorzystywania sieci i z podobnym poziomem dostgpu
do technologii informacyjno-komunikacyjnych oraz infrastruktury internetowe;
(van Deursen i Helsper, 2015). Obserwuje si¢ zarowno skutki pozytywne, jak
i negatywne, takie jak cyberprzestepczos¢, nienawis¢ i dezinformacja w mediach
spotecznosciowych, uzaleznienie od internetu czy gier (van Dijk, 2020).



TRANSFORMACJA CYFROWA GMIN WARUNKIEM
ICH ZROWNOWAZONEGO ROZWOJjU

3.1. Cele zrownowazonego rozwoju

Samorzad terytorialny odgrywa bardzo wazng rol¢ w zmniejszaniu nierdowno-
$ci spotecznych, a takze technologicznych, poniewaz zrownowazony rozwoj
rozpoczyna si¢ w skali mikro, najblizej obywateli i ich probleméw. O zrow-
nowazonym rozwoju dyskutuje si¢ od lat 80. XX w. Koncepcja ta zrodzila si¢
z koniecznosci ochrony srodowiska przed negatywnymi efektami zewnetrzny-
mi gwaltownego rozwoju gospodarki kapitalistycznej w kilku ostatnich deka-
dach. Idea zréwnowazonego rozwoju jest odpowiedzig na niebezpieczenstwa,
jakie pociaga za soba rozwo6j gospodarek, szczegolnie w krajach wysoko roz-
winietych. Problemy, ktore zapoczatkowaty te koncepcje, to m.in.: degrada-
cja Srodowiska, wyczerpywanie si¢ zasobow naturalnych, intensywny przy-
rost liczby ludnos$ci, powiekszajace si¢ zréznicowanie migdzy gospodarkami
wysoko i stabo rozwinietymi. Termin zréwnowazony rozwoj zostat rozpo-
wszechniony w 1987 r. w raporcie Swiatowej Komisji ds. Srodowiska i Roz-
woju zwanym raportem Brundtlanda. Zapisano w nim, ze zrbwnowazony roz-
woj jest to ,,rozwoj, ktory spetnia potrzeby terazniejszosci, bez uszczerbku
dla zdolnosci przysztych pokolen do zaspokojenia ich wtasnych potrzeb (UN,
1987).

Hawken (1994) twierdzit, ze zrownowazony rozwoj to stan ekonomiczny,
w ktorym wymagania stawiane przez ludzi i gospodarke mozna zaspokoi¢ bez
uszczerbku dla srodowiska naturalnego, z ktorego korzysta obecne, a bedzie ko-
rzysta¢ nastgpne pokolenie. Ide¢ t¢ mozna wyrazi¢ nastepujacymi stowami: zo-
staw Swiat lepszy niz go zastates, nie bierz wigcej niz potrzebujesz, staraj si¢ nie
szkodzi¢ zyciu ani §rodowisku naturalnemu, a jesli to zrobisz, to zadoscuczyn
swemu dzialaniu.

W pozniejszych publikacjach definicja ta byla rozszerzana i uscislana, ale
mimo to zrownowazonego rozwoju (SD) nie udato si¢ precyzyjnie zdefiniowac.
Obszerny przeglad literatury na ten temat mozna znalez¢ w artykule Mensah
(2019), a dyskusje na temat zasadnosci nowego spojrzenia na zrownowazony
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rozwoj w warunkach pandemii COVID-19 w artykule Hakovirta i Denuwara
(2020).

Zazwyczaj wyr6znia si¢ trzy filary zrownowazonego rozwoju, ktorymi sg
(Moldan i in., 2012; Purvis i in., 2019):

— gospodarka (ekonomia),
— spoteczenstwo,
— srodowisko,

ale niektorzy autorzy wyodrebniajg tez filar czwarty, ktorym jest kultura (Makra-
kis i in., 2012) lub zdrowie.

Szczegodlowe cele zrownowazonego rozwoju do 2030 r., ktore zostaly wska-
zane przez ONZ w 2015 r. w rezolucji ,,Przeksztalcamy nasz $wiat: Agenda na
rzecz zroéwnowazonego rozwoju 2030 (UN, 2020) odnoszg si¢ do gospodarki,
spoteczenstwa i srodowiska (tabela 16).

Tabela 16. Cele zrownowazonego rozwoju

Grupy celow Cele specjalne

Cele gospodarcze | Cel 8. Promowanie trwalego, sprzyjajacego wilaczeniu spotecznemu
i zrownowazonego wzrostu gospodarczego, petnego i produktywnego
zatrudnienia oraz godnej pracy dla wszystkich

Cel 9. Budowanie odpornej infrastruktury, promowanie zrownowazonej
industrializacji sprzyjajacej wlaczeniu spolecznemu oraz wspieranie
innowacji

Cel 10. Zmniejszenie nierownosci w krajach 1 migdzy nimi

Cel 12. Zapewnienie zrownowazonych wzorcow konsumpcji i produkeji

Cele spoteczne Cel 1. Wyeliminowanie ubostwa we wszystkich jego formach na catym
Swiecie
Cel 2. Wyeliminowanie glodu, osiggni¢cie bezpieczenstwa zywnosciowego
i lepszego odzywiania oraz promowanie zrownowazonego rolnictwa
Cel 3. Zapewnienie zdrowego zycia i promowanie dobrego samopoczucia
wsrod wszystkich ludzi w kazdym wieku
Cel 4. Zapewnienie wilaczajacej i sprawiedliwej edukacji wysokiej jako-
$ci oraz promowanie mozliwos$ci uczenia si¢ przez cale zycie dla
wszystkich
Cel 5. Osiagnigcie rownos¢ plci i wzmocnienie pozycji wszystkich kobiet
i dziewczat
Cel 7. Zapewnienie wszystkim dostgpu do niedrogiej, niezawodnej, zrowno-
wazonej i nowoczesnej energii
Cel 11. Sprawienie, by miasta i osiedla ludzkie byty przyjazne, bezpieczne,
odporne i zrownowazone
Cel 16. Promowanie pokojowego i integracyjnego spoleczenstwa na rzecz
zréwnowazonego rozwoju, zapewnienie wszystkim dostepu do wy-
miaru sprawiedliwo$ci oraz budowanie skutecznych, odpowiedzial-
nych i integracyjnych instytucji na wszystkich poziomach
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cd. tabeli 16
Grupy celow Cele specjalne
Cele $rodowi- Cel 6. Zapewnienie wszystkim dostepnosci do wody i gospodarki sanitarnej
skowe oraz zrownowazone zarzadzanie nimi

Cel 13. Podjegcie pilnych dziatan w celu przeciwdziatania zmianom klimatu
i ich skutkom

Cel 14. Ochrona i zréwnowazone wykorzystanie oceanéw, morz i zasobow
morskich dla zrébwnowazonego rozwoju

Cel 15. Ochrona, przywracanie i promowanie zrownowazonego uzytko-
wania ekosystemow ladowych, zrownowazone zarzadzanie lasami,
zwalczanie pustynnienia oraz powstrzymanie i odwrocenie degrada-
cji gleby oraz powstrzymanie utraty réznorodnosci biologicznej

Cel ogélny Cel 17. Wzmocnienie srodkow realizacji i ozywienie Globalnego Partner-
stwa na rzecz Zréwnowazonego Rozwoju

Zrodho: opracowanie whasne na podstawie (Schoenmaker, 2017).

Wszystkie cele sg ze sobg powigzane. Biorgc pod uwage tematyke niniejszej
monografii, warto zwrdci¢ uwage przede wszystkim na cele 4, 9, 10, 11 1 17.
Panstwa powinny dazy¢ do zapewnienia do 2030 r. wszystkim dziewczgtom
i chlopcom dostgpu do nieodptatnej, sprawiedliwej 1 dobrej jakosci edukacji
przedszkolnej, na poziomie podstawowym i ponadpodstawowym oraz wyz-
szym. Nalezy tworzy¢ nowe i poprawi¢ stan juz istniejacych placowek edu-
kacyjnych, ktore powinny uwzglednia¢ potrzeby dzieci, os6b niepetnospraw-
nych, zarowno chlopcow jak i dziewczat, a takze zapewni¢ bezpieczne, wolne
od przemocy $rodowisko nauczania dla wszystkich. Ponadto nalezy znaczaco
zwigkszy¢ liczbe wykwalifikowanych nauczycieli. W celu 9 zapisano budowe
stabilnej infrastruktury, promocje¢ zrownowazonego przemystu oraz wsparcie
innowacyjnosci, ktore sg warunkiem rozwoju technologicznego, a tym samym
transformacji cyfrowej gospodarki. Cel 10 dotyczy m.in. promowania integracji
spolecznej, gospodarczej i politycznej wszystkich ludzi, bez wzgledu na wiek,
pte¢, niepelnosprawnos$é, rasg, pochodzenie etniczne, narodowos¢, religie lub
status. W celu 11 podkresla si¢ m.in. konieczno$¢ wzmocnienia wysitkow na
rzecz ochrony i zabezpieczenia $wiatowego dziedzictwa kulturowego i przy-
rodniczego. Cel 17 odnosi si¢ m.in. do koniecznosci zwigkszenia wykorzysta-
nia technologii kluczowych dla rozwoju, w szczego6lno$ci technologii informa-
cyjnych i komunikacyjnych. Ponadto zapisano w nim konieczno$¢ dazenia do
osiggania celow zrownowazonego rozwoju poprzez wspolprace podmiotéw pu-
blicznych, nawigzywanie wspotpracy miedzy podmiotami publicznymi i pry-
watnymi oraz z udzialem spoteczenstwa obywatelskiego. Aktywizacja spo-
tecznosci jest niezbedna do odkrycia tozsamosci lokalnej i nawigzania wigzi
spolecznych, aby dziala¢ w intencji dobra wspdlnego. Najlepszym sposobem
na zapewnienie udzialu spoteczenstwa w dzialaniach na rzecz zrownowazonego
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rozwoju jest decentralizacja zadan administracji publicznej i publicznych zaso-
bow finansowych. Nalezy tez promowac inicjatywy obywatelskie, wzmacnia¢
role organizacji spotecznych i bezposredniego udziatu mieszkancow w podej-
mowaniu decyzji (Schoenmaker, 2017).

Koncepcja zrownowazonego rozwoju stala si¢ na tyle powszechna, ze po-
szczegoblne kraje, w tym Polska, staraja si¢ uwzgledni¢ jej aspekty ekonomiczne,
srodowiskowe i spoteczne. W zaleznosci od tego, jak rozwinigty jest kraj, zrow-
nowazony rozwdj moze przybiera¢ rozne formy, a wymienionych 17 celow moze
by¢ osigganych w réoznym stopniu, z réznym natgzeniem i1 za pomoca réznych
instrumentoéw. Niemniej panuje powszechna zgoda, ze bez zrownowazonego roz-
woju zasoby naturalne zostang nicodwracalnie wyczerpane, a to moze uniemozli-
wi¢ zycie na Ziemi naszym dzieciom i wnukom (Hayward i Garvin, 2010).

Gospodarka (ekonomia) odgrywa wazna role w koncepcji zrownowazone-
go rozwoju. Po pierwsze, wynika to z tego, ze rozwo6] przemystu prowadzi do
niekiedy nieodwracalnego zniszczenia srodowiska, a po drugie, rozwoj gospo-
darczy generuje wypracowywanie srodkow finansowych, ktore sa przeznaczane
na osigganie poszczegolnych celéow tego rozwoju. W skali lokalnej gospodarka
zajmujg si¢ jednostki samorzadu terytorialnego. Ich transformacja cyfrowa moze
utatwic osiagniecie postulatow zrownowazonego rozwoju, poniewaz ICT sg fun-
damentem zréwnowazonego rozwoju (Ziemba, 2018).

3.2. Rodzaje innowacji w procesie zrownowazonego rozwoju

Nie ma rozwoju bez innowacji. Gospodarka 4.0 jest interakcja techniki, gospo-
darki i spoteczenstwa, dlatego stwarza mozliwo$ci dalszego rozwoju gospo-
darczego 1 spotecznego. Barber (2014) twierdzil, Ze technologia jest kluczem
do zréwnowazonego rozwoju. Dzigki internetowi edukacja, nauka na szczeblu
akademickim, kultura, handel, finanse, administracja, inne ustugi moga si¢ row-
nolegle rozwija¢ w nowej, wirtualnej rzeczywistosci. Mamy wigc do czynienia
z: e-handlem, e-ustugami, e-edukacja, e-zdrowiem, e-administracja, e-panstwem,
e-samorzadem terytorialnym. Ich powstanie nie byloby mozliwe, gdyby czto-
wiek nie wprowadzal innowacji do wszystkich sfer zycia spoteczno-gospodar-
czego.

Innowacje i innowacyjno$¢ gospodarki sg zlozonymi i réznie rozumianymi
kategoriami ekonomicznymi. Najogo6lniej innowacja oznacza wprowadzenie
czego$ nowego, np. nowego sposobu $wiadczenia ustug na rzecz mieszkancow,
a innowacyjnos$¢ — stworzenie warunkow, aby mogly by¢ kreowane innowacje.
To uruchomienie mechanizméw, ktore sg zdolne do tworzenia nowych i dosko-
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nalenia istniejgcych dobr, poprzez wprowadzanie zmian w procesie technolo-
gicznym, metodach zarzadzania organizacja wynikajacych z postgpu wiedzy
i dostepu do coraz to nowych osiggnig¢ naukowych (Marciniak, 2010). Oznacza
to szybki rozwoj tych dziedzin, ktore tradycyjnie sa uwazane za kreatywne (me-
dia), i tych, w ktorych innowacje sa pozadane (opieka zdrowotna, edukacja) (Pe-
ters 1 in., 2012).

W zaleznosci od sposobu powstawania innowacji mozna je podzieli¢ na za-
mkniete (closed innovation) 1 otwarte (open innovation). Pierwsze sg tworzone
przez organizacje we wlasnym zakresie, wprowadzaja je pracownicy tych orga-
nizacji. Otwarte innowacje powstaja we wspotpracy danej organizacji z partnera-
mi zewnetrznymi. Laczenie wewngtrznych i zewnetrznych pomystow przyspie-
sza powstawanie innowacji (Chesbrough, 2003).

Innowacje mozna tez podzieli¢ na: produktowe, technologiczne (procesowe),
organizacyjne i rynkowe (Penc, 1999). Wyrdznia si¢ tez innowacje marketin-
gowe (OECD i Eurostat, 2005), oszczedne (frugal innovation), ekoinnowacje
oraz innowacje spoteczne (Szczepanska, 2017). Pierwsze odnosza si¢ do to-
wardéw 1 ustug, a sprowadzaja si¢ do udoskonalania juz istniejacego produktu
lub wytwarzania nowego produktu. Innowacje technologiczne odnosza si¢ do
zmian w stosowanych metodach wytwarzania, usprawniajacych produkcje oraz
zwickszajacych jej efektywnos¢. Innowacje organizacyjne zmieniajg system za-
rzadzania danym podmiotem i organizacj¢ procesu produkcji. Innowacje ryn-
kowe sa ukierunkowane na zaspokojenie potrzeb konsumentow, a marketingo-
we polegaja na wypracowaniu nowych rozwigzan w zakresie metod sprzedazy,
wzornictwa 1 opakowania, metod ustalania cel, metod promocji i reklamy. Inno-
wacje oszczedne to nowe rozwigzania powstajace poczatkowo w krajach rozwi-
jajacych sig. Nie bazuja one na przeprojektowanych innowacjach zachodnich, ale
sa od nowa zaprojektowanymi produktami, ustugami lub rozwigzaniami organi-
zacyjnymi dopasowanymi do potrzeb klienta i ograniczen zasobowych. Innowa-
cje te polegaja na wykorzystaniu minimum zasobdow i istniejacych mozliwosci
do rozwigzania problemu lub wykonania waznego zadania szybciej i taniej, ale
przy zachowaniu rozsadnej jako$ci. Istota innowacji oszczgdnych jest masowa
uzytecznos¢ i przystepnos¢ cenowa (Rao, 2013). Ze wzgledu na swa istote po-
winny si¢ nimi zainteresowaé jednostki samorzadu terytorialnego. Innowacje
te moglyby by¢ przydatne w ochronie zdrowia, edukacji, ochronie $rodowiska,
polityce spolecznej. Wpisuja si¢ wigc one w koncepcje rozwoju zrbwnowazone-
go. Z koncepcja tg powiazane sg tez ekoinnowacje, czyli wszystkie innowacje,
ktére prowadzg do osiggnigcia zrbwnowazonego rozwoju przez ograniczenie ne-
gatywnego oddziatywania dziatalnoséci produkcyjnej na $rodowisko, zwigksze-
nie odpornosci przyrody na obcigzenia lub zapewnienie wigkszej skutecznosci
i odpowiedzialno$ci w zakresie korzystania z zasobéw naturalnych (Kemp i Pe-
arson, 2007).



82 3. Transformacja cyfrowa gmin warunkiem ich zrownowazonego rozwoju

Z punktu widzenia problematyki monografii warto tez wspomnie¢ o innowa-
cjach spotecznych. Innowacja spoteczng jest kazde nowe rozwigzanie (ustuga,
produkt, strategia, model dziatania, forma organizacji, proces), ktore odpowiada
na potrzeby spoteczne bardziej efektywnie niz rozwigzania dotychczasowe. In-
nowacjg spoteczna bedzie zarowno zaspokajanie potrzeb spotecznych (np. z za-
kresu warunkow pracy, edukacji, ochrony zdrowia) w nowy sposob, jak i stymu-
lowanie innowacyjnych wydarzen o charakterze spoltecznym (np. rozwdj metod
otwartego oprogramowania) (Kroik i Skonieczny, 2013). W wezszym znaczeniu
innowacja spoteczna jest tylko to rozwigzanie, ktore powstaje samoistnie, oddol-
nie, z inicjatywy okreslonych osoéb lub ich organizacji (Szczepanska, 2017). Nie-
zaleznie od definicji specyfika tych innowacji polega na tym, ze prowadza do
zmian korzystnych dla cztowieka i catego spoteczenstwa. Poniewaz spoteczen-
stwo jest jednym z filarbw zrownowazonego rozwoju, innowacje te sa wazne
z punktu widzenia dazenia do zréwnowazonego rozwoju. Innowacje spotecz-
ne odgrywaja wazna rol¢ w tych dziedzinach zycia spoleczno-gospodarczego,
w ktorych inne rodzaje innowacji zawodza, sa przestarzate lub nie pozwalaja
na wlasciwe wykorzystywanie pojawiajacych si¢ w otoczeniu mozliwosci (Mul-
gan 1 in., 2007). Innowacje te pojawiaja si¢ m.in. w edukacji (Loogma 1 in.,
2012), ochronie zdrowia (Beinare i McCarthy, 2012), kulturze (Tremblay i Pila-
ti, 2013), ustugach publicznych (Teets, 2012), ochronie §rodowiska (Maruyama
iin., 2007) czy finansach publicznych (Philips i in., 2010). Wielu autoréw wska-
zuje na mozliwosci wykorzystania innowacji spotecznych w wymienionych
dziedzinach. Na przyktad Raufflet (2009) twierdzi, ze innowacje spoteczne moga
si¢ przyczynia¢ do nabywania i uaktualniania wiedzy w celu lepszego zaspo-
kajania potrzeb spotecznych. Czes$¢ autorow pokazuje, ze innowacje te mozna
wykorzysta¢ do promowania zmian spotecznych, np. aby zmniejszyé przemoc
wobec kobiet (Sullivan, 2003) Iub pomoéc chorym osobom bezdomnym (Calsyn,
2003), do poprawy zdrowia i pomocy spolecznej (Heales i Green, 2017). Tak
rozumiane innowacje spoteczne staja si¢ zatem sposobem na poprawg jakosci
zycia obywateli, bedaca rezultatem ich wdrozenia (Mulgan, 2006; Pol i Ville,
2009), a tym samym na zmniejszenie nier6wnosci wewnatrz panstwa oraz mig-
dzy poszczegblnymi panstwami, co przyblizyloby ludzko$¢ do wypetnienia kil-
ku celow zréwnowazonego rozwoju.

Wspotczesny konsument dobr publicznych i prywatnych wrgcz domaga si¢
innowacji. W podmiotach sektora finansow publicznych dziatania innowacyjne
nie sg takie dynamiczne jak w sektorze prywatnym, ale pandemia COVID-19
przyczynita si¢ do tego, ze nawet administracja publiczna nie tylko zaczeta po-
strzega¢ innowacje jako wazny czynnik zrownowazonego rozwoju, ale zaczela
tez na duzg skale przyswajac¢ sobie innowacje (podobnie jak obywatele) i roz-
powszechnia¢ je. Obywatel oczekuje od administracji publicznej oraz podmio-
tow ushugowych dobr, ktore beda rozwijaty jego wiedze, poszerzaly zaintere-
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sowania, umozliwialy zalatwienie spraw urzedowych online, podtrzymywaty
jego przynalezno$¢ do grupy. Co istotne, zdaniem Bella to wtasnie innowacje
wykorzystujace technologie cyfrowe powoduja najwicksze zmiany spoteczne,
a zwolennicy determinizmu technologicznego, ktérego jest przedstawicielem,
twierdza, ze odpowiednie rozwigzania techniczne moga rozwigza¢ problemy
spoteczne, a tym samym, ze problemy spoteczne mozna opisac jezykiem techni-
ki (Dobrowolski, 2005).

3.3. Piaty filar zrownowazonego rozwoju -
integracja cyfrowa

Problematyka rozwoju zrownowazonego jest szeroka i wielowatkowa. W nie-
zwykle obszernej literaturze przedmiotu najczes$ciej wyrdzniane sg trzy filary
zréwnowazonego rozwoju — hastowo nazywane: gospodarka (ekonomia), spote-
czenstwo i1 srodowisko. Filary te oznaczaja, ze u podstaw idei zrownowazonego
rozwoju lezy jednoczesne zintegrowanie dziatan cztowieka w wymienionych ob-
szarach. Gospodarka (ekonomia) odgrywa wazng rol¢ w koncepcji zrbwnowazo-
nego rozwoju. Po pierwsze, wynika to z tego, ze rozwoj przemystu prowadzi do
niekiedy nieodwracalnego zniszczenia srodowiska, a po drugie, rozwoj gospo-
darczy generuje wypracowywanie srodkow finansowych, ktore sa przeznaczane
na osiagganie poszczegélnych celow tego rozwoju. Myslac o zrownowazonym
rozwoju spotecznym, nalezy ,,stawia¢” cztowieka w centrum. Wszystkie dziata-
nia powinny by¢ przeprowadzane z poszanowaniem godnosci ludzkiej i prawa
rownego dostgpu do doébr publicznych. Pozbawianie kogokolwiek dostgpu do
tych dobr, np. ze wzgledu na wiek, niepetnosprawnos¢, miejsce zamieszkania,
umiejetnosci cyfrowe lub wysokos¢ wynagrodzenia, jest sprzeczne z koncepcja
zrbwnowazonego rozwoju. Nowe technologie stwarzaja wszystkim szans¢ na
pehiejszy udziat w Zzyciu spolecznym i gospodarczym. Wiele dziatan podejmo-
wanych przez gminy jest zgodnych z tym filarem, np. oferowanie ushugi elektro-
nicznego, a nawet zdalnego dostgpu do ksiegozbioru w bibliotece Iub organizo-
wanie kurséw obstugi komputera i smartfona dla seniorow.

Zréwnowazony rozwoj srodowiskowy (ekologiczny) wymaga ochrony $rodo-
wiska, w tym zasobow naturalnych. Obywatele, podmioty gospodarcze, panstwa
powinny $wiadomie korzysta¢ z wody, energii i uzywac¢ odnawialnych Zrédet ener-
gii. Nalezy unika¢ uszkodzenia ekosystemu, a moze si¢ to zisci¢ wtedy, jezeli eks-
ploatacja z16z nieodnawialnych zostanie zastgpiona wytwarzaniem surowcoOw od-
nawialnych. W tym filarze postuluje si¢ takze zmniejszenie emisji do gleby, wody
i powietrza szkodliwych substancji. W przypadku gmin dziataniami wspierajacymi
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zrownowazony rozwoj srodowiskowy jest np. wymiana taboru komunikacji miej-
skiej na elektryczny i wodorowy, przeprowadzanie termomodernizacji budynkow,
dofinansowywanie wymiany piecow weglowych, montaz oszczednosciowego
oswietlenia ulicznego. Nowe technologie moga wspiera¢ te dziatania, np. montaz
czujnikéw na lampach pozwoli na ich wilaczanie dopiero, gdy si¢ Sciemni.

Niektorzy autorzy wyodrgbniaja tez filar czwarty, ktoérym jest kultura (Sa-
batini, 2019; Hawkes, 2001) lub zdrowie. Kultura jest niezbedna do rozwoju
spotecznego, ale w $wiecie, ktory walczy ze skutkami pandemii COVID-19,
uzasadnione jest wprowadzenie nastgpnego filaru zrownowazonego rozwo-
ju: zdrowia czlowieka (zdrowia publicznego). Co prawda ONZ wymienia zdro-
wie wsrod szczegotowych celow tego rozwoju, ale jego oddzielenie od innych
celow sugeruje, ze jest to jeden z wielu, a nie zasadniczy warunek przetrwania
ludzkosci i zréwnowazonego rozwoju ludzkosci. Za potraktowaniem zdrowia
jako osobnego filara zrownowazonego rozwoju przemawia to, ze nie jest juz
ono tylko kwestig demograficzna lub indywidualng, ale, co pokazata pandemia
z lat 2019-2022, ma zasadnicze znaczenie z punktu widzenia zrownowazonego
rozwoju wszystkich panstw na $wiecie (Hakovirta i Denuwara, 2020).

Pamigtajac o wyzwaniach, z jakimi przyszito si¢ mierzy¢ spoleczenstwu
w warunkach pandemii COVID-19, oraz biorac pod uwagg funkcjonowanie spo-
leczenstwa w gospodarce 4.0, autorki opowiadaja si¢ za traktowaniem zdrowia
jako czwartego filaru zrownowazonego rozwoju oraz proponujg filar piaty —
digital inclusion. Koncepcja pigciu filarow zrownowazonego rozwoju zostata
przedstawiona na rysunek 13.

ZROWNOWAZONY ROZWOJ

Gospodarka  Srodowisko Zdrowie Integracija

n
la )-:'/

Rysunek 13. Pi¢¢ filarow zrownowazonego rozwoju w spoleczenstwie
postcovidowym

Zroédto: opracowanie wiasne.
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Piaty filar — integracja cyfrowa — jest zwigzany z niwelowaniem nieréwnos$ci
w rozwoju cyfrowym spoteczenstwa. Nierownosci te tradycyjnie rozpatruje si¢
w dwoch wymiarach. Pierwszym z nich jest dostgp do internetu, w tym w szcze-
golnosci do internetu szerokopasmowego, oraz dostgp do sprzetu komputerowe-
go. Drugim wymiarem sg umiejetnosci cyfrowe. Wykluczenie w tym wymiarze
jest rozumiane jako brak mozliwo$ci zdobycia, utrzymania lub uaktualnienia
zdolno$ci zwigzanych z technologiami informacyjno-komunikacyjnymi. W kon-
tekscie gospodarki 4.0 mozna réwniez mowic¢ o trzecim wymiarze nieréwnosci
w rozwoju cyfrowym, ktory taczy dwa pierwsze: nierdwnosciach w umiejgtno-
sci wykorzystania technologii w okreslonym celu, czyli tworzenia wartosci do-
danej przy wykorzystaniu posiadanego sprzetu i umiejetnosci (Arendt, 2013),
co zostato szerzej opisane w poprzednim rozdziale monografii. Jak podkresla
van Dijk (2013), powyzszy model charakteryzuje si¢ kumulacyjno$cia i rekur-
sywnoscia. Poszczegodlne wymiary digital exclusion nastgpuja kolejno po sobie,
a proces powtarza si¢ w miare¢ pojawiania si¢ nowych technologii. Co wazne,
dopiero zmniejszenie nieréwnosci w dwoch pierwszych ptaszczyznach umozli-
wia podejmowanie dziatan, ktére beda zmierzaty do niwelowania nieréwnosci
na trzeciej ptaszczyznie. Dysproporcje lub braki w ktorejkolwiek z trzech wy-
mienionych wczesniej ptaszczyzn prowadza do wykluczenia cyfrowego, ktorego
istnienie z kolei zaburza zrdwnowazony rozwdj spoteczenstwa. Dysproporcje te
sa powazng barierg rozwoju miast oraz istotnym czynnikiem stagnacji obsza-
row wiejskich.

Z badan zaprezentowanych w poprzednim rozdziale wynika, ze czgs¢ pol-
skiego spoteczenstwa jest wykluczona cyfrowo. Jest to zarowno wykluczenie
,motywacyjne”, przez ktére rozumiemy niech¢¢ wobec nowych technologii wy-
nikajaca z: braku wiary we wtasne mozliwosci, braku motywacji do zapoznania
si¢ z nowoczesnymi technologiami oraz leku przed nowosciami, jak réwniez
wykluczenie ,,materialne”, ktére oznacza brak mozliwosci zakupu urzadzen,
oprogramowania i ustug dostgpu do internetu. Wynika z tego, ze w polskim spo-
teczenstwie wystepuja nierownosci w rozwoju cyfrowym w wymiarze pierw-
szym i drugim. Bariery, jakie powstajg na tym etapie rozwoju, uniemozliwiajg
dalszy rozwdj, kompetencji cyfrowych. Wykluczeniem cyfrowym sg zagrozeni
szczegblnie ludzie starsi, mieszkancy terenow wiejskich oraz ludzie o nizszym
statusie majgtkowym. Pandemia COVID-19 wyraznie uwypuklita te r6znice.
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3.4. Znaczenie samorzadu gminnego w zrownowazonym
rozwoju cyfrowym

O zréwnowazonym rozwoju mozna mowic¢ nie tylko w skali makroekono-
micznej, ale takze w skali lokalnej, z perspektywy miasta i gminy, zgodnie ze
stwierdzeniem ,,my$l globalnie, dziataj lokalnie”. Co prawda na zréwnowazony
rozwdj gminy wptywajg czynniki zewngtrzne, niezalezne od wiladz lokalnych,
np. stabilno$¢ sytuacji spoteczno-gospodarczej na szczeblu regionu i calego
panstwa, ale nie bez znaczenia sg tu takze czynniki wewnetrzne, ktére powinny
zapewni¢ stabilno$¢ wszystkich podmiotéw tworzacych wspolnote lokalna (pod-
miotéw gospodarczych, organizacji pozarzadowych, mieszkancéw). Podstawo-
we potrzeby mieszkancow o charakterze zbiorowym sg zaspokajane przez samo-
rzad lokalny. W konsekwencji gmina jest centrum zycia spotecznego i lokalnej
gospodarki, jest osrodkiem edukacji dzieci i mlodziezy oraz upowszechniania
kultury i pielegnowania tradycji. Gminy odgrywaja tez wazng role w udzielaniu
wsparcia osobom starszym i1 poszkodowanym przez los. Sg one tez odpowie-
dzialne za rozbudowe sieci infrastruktury technicznej (ulic, chodnikéw, wodo-
ciggéw, kanalizacji) oraz ochron¢ srodowiska. Mozna wigc przyjaé, ze gmina
jest najnizszym poziomem, na ktérym powinno si¢ rozwigzywac problemy to-
warzyszace ludzkosci.

Samorzad terytorialny moze cz¢s$¢ swoich zadan wykonywac¢ w sposéb trady-
cyjny, moze tez wprowadza¢ nowe rozwigzania, dostosowujac si¢ do sytuacji wy-
nikajacej np. z pandemii COVID-19, wojny w Ukrainie, kryzysu energetycznego
i potrzeb mieszkancéw. Pandemia pokazata anachronizm w §wiadczeniu ustug
publicznych, w tym z zakresu o§wiaty, kultury i pomocy spotecznej. Uswiado-
mita wszystkim, ze obecne metody nauczania sg niedostosowane do mozliwosci
technologicznych, oczekiwan mtodych ludzi i wymagan rynku pracy. Funkcjo-
nowanie w warunkach pandemii przyczynilo si¢ do sprawniejszego wprowa-
dzania r6éznego rodzaju innowacji spotecznych oraz innowacji oszczednych. Do
nowych, elektronicznych kanaléw $wiadczenia ushug z zakresu o$wiaty, kultury
1 pomocy spotecznej mozna zaliczy¢: telefonie analogows, telefonie cyfrowa
(w tym telefoni¢ internetows), telefoni¢ komdrkowa (w tym takze krotkie tele-
foniczne wiadomosci tekstowe, czyli tzw. SMS-y), komunikatory elektroniczne,
poczte elektroniczng oraz rézne rodzaje aplikacji i formularzy elektronicznych.

Pandemia spowodowata, ze wszyscy musieli§my si¢ sta¢ cyfrowymi inno-
watorami, w przeciwnym razie pozostalibySmy na marginesie proceséw: kon-
sumpcji, produkcji, swiadczenia ustug. Jaka jest rola samorzadu w cyfrowe;j
transformacji edukacji? Po pierwsze, zapewnienie odpowiedniej infrastruktury
1 wsparcia, po drugie, pomoc w dostgpie do sprzetu, po trzecie, zapewnienie
wsparcia dla nauczycieli i dyrektorow oraz po czwarte, zapewnienie wsparcia
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psychologicznego. Dzicki programowi Innowacyjna edukacja Rzeszéw szybko
odnalazt si¢ w nowej rzeczywistosci wynikajacej z zamknigcia szko6t. Na wpro-
wadzenie nowych rozwigzan gotowy byt nie tylko samorzad, ale takze ucznio-
wie, dyrektorzy i nauczyciele, ktorzy przeszli odpowiednie szkolenia z wykorzy-
stania tych narzedzi na dlugo przed oficjalnym zamknigciem szkol. W dalszym
ciggu pracownicy miasta pomagaja w poznawaniu tajnikéw Office 365 (mozna
si¢ kontaktowac telefonicznie, mejlowo i przez komunikatory). Pomimo dobrego
przygotowania Rzeszowa i Gdanska do nauczania z wykorzystaniem technolo-
gii cyfrowych przejscie na tryb zdalny rodzito wiele problemow, ktore trudno
bylo rozwigza¢ w krotkim czasie. Internet moze doskonale wspiera¢ edukacje,
ale technologia moze tez by¢ elementem wykluczenia spotecznego. Nie wszyscy
majg komputer, tablet czy smartfon na wylacznos¢, dostep do szybkiego interne-
tu bez limitu przesytania danych, miejsce do swobodnej pracy czy nauki. Stabsze
Tacze lub brak kamery internetowej oznacza, ze uczniowie nie mogg uczestniczy¢
w zdalnych lekcjach na réwnych zasadach z innymi. Najwigkszym wyzwaniem
byto wiec zapewnienie wszystkim potrzebujagcym uczniom i nauczycielom do-
stepu do sprzetu (laptopow, tabletow czy smartfondéw). Oba miasta pozyskiwaty
dodatkowe srodki od sponsordéw, ubiegaty sie o dotacje z budzetu panstwa oraz
posredniczyly w przekazywaniu sprzetu bezposrednio od podmiotéow gospodar-
czych do uczniow. Nastgpnym problemem byly niewystarczajace kompetencje
cyfrowe niektorych uczniéw i nauczycieli, co grozito wykluczeniem z procesu
edukacyjnego duzej liczby ucznidw. W wiekszosci przypadkow uczniowie szyb-
ko si¢ zaadaptowali, bo albo juz doskonale poruszaja si¢ w wirtualnym $wiecie,
albo szybko wchtaniajg nowinki technologiczne (Rzeszowski projekt..., b.d.).

Nauczanie z wykorzystaniem technologii wymaga zmiany nastawienia, zmia-
ny metod ksztatcenia i zdobycia nowych kompetencji w zakresie prowadzenia
zaje¢. Rzeszow miat juz wcezesniej przeszkolonych nauczycieli, Gdansk wspie-
ra ich za posrednictwem funkcjonujacej od kilku lat Gdanskiej Platformy Edu-
kacyjnej. Umozliwia ona korzystanie z elektronicznych systemow oceniania,
e-maili stuzbowych dla nauczycieli i dyrektorow, ponadto pozwala prowadzic¢
zdalne zajecia lub telekonferencje. Nie wszyscy nauczyciele znali to narzedzie,
dlatego z inicjatywy gminy utworzono kanal na YouTube: EduStandardGDN
TV, na ktérym umieszczano tutoriale nagrywane przez nauczycieli i dyrekto-
row z gdanskich szkot i placowek edukacyjnych, pokazujace zasady wykorzysta-
nia narzg¢dzi dostepnych w na platformie (Felis, 2011). Utworzono tez zamknigte
grupy w mediach spotecznosciowych dostgpne dla tych dyrektoréw i nauczy-
cieli. Uczestnictwo w dyskusji grup, ktére sa moderowane przez przedstawicieli
miasta, stwarza przestrzen do wymiany doswiadczen i pomystow zwigzanych
z nauczaniem zdalnym (Gdanska Platforma..., b.d.).

Czas pandemii zmienit rodzaje ustug z zakresu pomocy spotecznej oraz
sposob ich $wiadczenia. W tym okresie niektore jednostki samorzadowe
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(np. Wroctaw) zdecydowaly si¢ na wykorzystanie aplikacji Dobre Wsparcie,
ktora umozliwia nowoczesne zarzadzanie ustugami opiekunczymi. Aplikacja zo-
stata stworzona przez Fundacje Nauka dla Srodowiska z Koszalina we wspétpra-
cy z partnerami spotecznymi. Prace nad nig byty dofinansowane ze $rodkow Eu-
ropejskiego Funduszu Spotecznego zarzadzanego przez Urzad Marszatkowski
w Szczecinie. Aplikacja Dobre Wsparcie okreslana jest jako ,,Uber oferujacy
sasiedzkie ustugi opiekuncze”. Pozwala ona na zdiagnozowanie rzeczywistego
zapotrzebowania na ustugi, tym samym pozwala obnizy¢ koszty ustug opiekun-
czych w gminie i odpowiada na wyzwania przysztosci (bo wykorzystuje nowe
technologie, np. sygnat GPS do lokalizacji potrzebujacego). System jest auto-
nomiczny, taczy lokalnych uzytkownikoéw (gminy, osrodki pomocy, opiekunow,
poradnie i rodziny). W czasie pandemii COVID-19 narzedzie moglo by¢ wyko-
rzystywane w kierowaniu pracg sztabow kryzysowych, instytucji zarzadzajacych
pomocg spoteczng, pracownikami stuzb medycznych i wolontariuszami. Oso-
by pracujace w terenie dostaja poprzez aplikacje zadania do wykonania oraz
informacje, gdzie, komu i kiedy maja pomoc. Wykonanie zadan potwierdzaja
,odhaczeniem” ich w programie. W systemie osoba zarzadzajaca ma podglad
do lokalizacji pracownikow, wolontariuszy i podopiecznych. Narzedzie to byto
pomocne réwniez dla stuzb kontrolujacych przestrzeganie kwarantanny domo-
wej. W 2019 r. aplikacja ta zwycigzyta w konkursie Komisji Europejskiej Regio-
Stars na najbardziej innowacyjne projekty unijne. Projekt otrzymat wyroznienie
w kategorii obejmujacej zwalczanie nierownosci i ubdstwa. W obliczu pandemii
tworcy aplikacji udostgpnili ja zainteresowanym gminom nieodptatnie (Dobre
wsparcie, b.d.). Przedstawione rozwigzanie, wdrozone na poziomie lokalnym
i odnoszace sukcesy, by¢ moze stalo si¢ impulsem do stworzenia aplikacji za-
proponowanej przez rzad Kwarantanna Domowa, utatwiajacej 1 usprawniajacej
przeprowadzanie obowigzkowej kwarantanny domowej (Aplikacja..., b.d.).

W maju 2020 r. w Poznaniu uruchomiono nowg ustuge pod nazwa Tele-
fon Porad Cyfrowych, ktora polega na tym, ze trzy razy w tygodniu pracow-
nik Centrum Inicjatyw Senioralnych udziela seniorom porad z zakresu nowych
technologii. Wsparcie obejmuje rozwigzywanie probleméw z komputerem, ta-
bletem, smartfonem czy aparatem fotograficznym. Konsultant informuje m.in.,
jak wysta¢ e-mail, zgra¢ zdjecia z telefonu, pobra¢ z internetu aplikacje i progra-
my umozliwiajagce bezptatne rozmowy 1 wideorozmowy, zatozy¢ konto na Fa-
cebooku, wyszuka¢ w internecie strony z ofertg aktywnego i ciekawego spedze-
nia czasu. Dzialania te majg przeciwdziata¢ wykluczeniu cyfrowemu seniorow,
szczegblnie w czasie pandemii, kiedy brak wiedzy na temat nowych technologii
utrudniat kontakt z bliska osoba i dostep do informacji (7elefon..., b.d.).

Rowniez w kulturze pojawity si¢ inne, dotad niestosowane przez gminy roz-
wigzania. W Toruniu widowisko plenerowe Skyway Festiwal odbywato si¢ dotad
W przestrzeni miasta, a polegato na tym, ze na budynkach miasta wyswietlane
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byly instalacje §wietlne. W 2020 r. festiwal zostat przeniesiony na teren lotniska.
Wykorzystano mechanizm drive-thru, co pozwolito na zachowanie odpowiedniej
odlegtosci pomigdzy widzami festiwalu. Publiczno$¢ przejechata wzdhuz insta-
lacji we wnetrzu wlasnego samochodu (Swietlne..., b.d.). Umozliwito to uczest-
niczenie w kulturze bez narazania si¢ na bezposredni kontakt z innymi ludz-
mi. Nastepna innowacja miata na celu zmniejszenie nierownosci spotecznych
i zapobieganie wykluczeniu osob starszych niemajacych dostepu do internetu.
Mieszkancy Katowic w wieku powyzej 65. roku oraz osoby niepetnosprawne
moga zamowic ksigzke lub audiobook z biblioteki z dowozem do domu, a po-
tem w ten sam sposob ja oddac. Na potrzeby realizacji tego zadania zakupiono
i w specjalny sposob oznakowano samochod bagazowy (Bednarek, 2020).

Przytoczone przyktady innowacji potwierdzaja, ze samorzad gminny czgsto
stanowi swego rodzaju laboratorium do testowania nowych rozwigzan®, réwniez
w zakresie innowacji technologicznych, ktore, jesli okaza si¢ sukcesem, stano-
wig wzorzec do nasladowania badz sa bezposrednio wdrazane na poziomie cen-
tralnym, w caltym kraju.

Swiadczenie uslug w wymieniony sposob ma sporo zalet, ale napotyka tez
wiele barier. Bariery te mozna podzieli¢ na lezace po stronie ustugobiorcy oraz
lezace po stronie ustugodawcy. Mozna tez wyroznic¢ bariery techniczne, ktore
odnosza si¢ do obu stron procesu ustugowego. Do barier lezacych po stronie
ustugobiorcy mozna zaliczy¢: brak checi lub motywacji do korzystania z ustug
online, brak szeroko rozumianych umiejetnosci cyfrowych. Wsrod barier leza-
cych po stronie ustugodawcy mozna wskazaé: brak aktywnosci, brak pomystu na
to, w jaki sposob przejs¢ na ustugi online. W grupie barier technicznych nalezy
wskaza¢ przede wszystkim takie, jak: brak lub niezadowalajaca jako$¢ sprzetu,
brak niezbednych aplikacji (czasami wynikajaca z ich odptatnosci), brak dostepu
do szerokopasmowego internetu lub jego staba jakos¢. Na specyficzne przeszko-
dy, ktore utrudniaja swiadczenie ustug edukacyjnych w formule online, wskazu-
je Baszynski (2020).

Badania pilotazowe przeprowadzone przez Kandule i Przybylska (2022b) po
pierwszych trzech miesigcach pandemii COVID-19 wykazaty wyrazne roznice
w poszczegolnych obszarach wdrazania innowacji spotecznych. Na takg sytu-
acje, zdaniem autorek, wptyw miaty glownie dwa czynniki. Pierwszym z nich byt
charakter zadan realizowanych przez samorzad — w obszarach zadan obligatoryj-
nych mozna byto zaobserwowac szybsze tempo wprowadzania nowych, innowa-
cyjnych rozwigzan $§wiadczenia ushug niz w obszarach zwigzanych z realizacja
zadan fakultatywnych. Przy braku obligatoryjnosci ustug cz¢s¢ gmin zrezygno-

22 Innowacje pojawiaja si¢ tez na innych szczeblach samorzadu terytorialnego. Na przyktad
Urzad Marszatkowski Wojewodztwa Matopolskiego w Krakowie, wykorzystujac wtasne zasoby,
stworzyt elektroniczne narzedzie do zarzadzania regionalnym programem operacyjnym na lata
2014-2020, tzw. system e-RPO (Guz, 2022).
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wala z ich swiadczenia podczas lockdownu, a stosunkowo niewielka grupa pod-
jeta starania zmierzajace do wprowadzenia do oferty ustug online. Drugim czyn-
nikiem wplywajacym na tempo digitalizacji ustug swiadczonych przez jednostki
samorzadu terytorialnego byla dostepnos¢ zewnetrznych zrédet finansowania
tego typu dzialan. Digitalizacja nastepowala szybciej w obszarach, w ktorych
byly dostepne dodatkowe srodki finansowe przeznaczone na realizacje dziatan
w tym zakresie.

Autorki uwazaja, ze pigtym, niezbednym filarem zréwnowazonego rozwoju
jest digital inclusion. Jednak realizacja celow wpisujacych sie¢ w ten filar — za-
pewnienie dostepnosci sprzetu oraz rozwijanie umiejetnosci cyfrowych spote-
czenstwa — w duzej mierze spoczywa na samorzadzie gminnym, ktory bedac
najblizej swoich mieszkancow, jest w stanie najszybciej 1 najrzetelniej zidentyfi-
kowac braki i nierowno$ci w tym zakresie oraz zainicjowa¢ dziatania zmierzaja-
ce do ich usunigcia. Dopiero zapewnienie zrOwnowazonego rozwoju na szczeblu
lokalnym pozwala na realizacj¢ tej idei na szczeblu regionalnym, narodowym
i globalnym.
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4. Systematyka zrodet finansowania zadan gmin

Jedng z cech samorzadu terytorialnego jest mozliwos¢ samodzielnego prowa-
dzenia gospodarki finansowej na podstawie wlasnego budzetu oraz wyposazenie
w dochody wilasne i obce, ktorych wysoko$¢ powinna by¢ dostosowana do za-
kresu zadan. Samorzad ten powinien mie¢ tez dostep do rynku kapitatowego, na
ktorym moglby pozyskiwaé zwrotne zrodta finansowania zadan (Europejska kar-
ta, 1994). Wstapienie Polski do Unii Europejskiej (UE) otwarto tez mozliwo$¢
ubiegania si¢ o $rodki pochodzace z budzetu UE oraz o niepodlegajace zwrotowi
srodki z pomocy udzielanej przez panstwa cztonkowskie Europejskiego Porozu-
mienia 0 Wolnym Handlu (EFTA).

Zrodta finansowania dziatalnosci jednostek samorzadu terytorialnego
(jst) moga by¢ grupowane wedtug roznych kryteriow. Mozna je dzielic,
biorac pod uwage np. ustawe o finansach publicznych z 2009 r. oraz kryte-
dhug przepisow prawnych zrédta finansowania dziatalnosci jst w Polsce sa
nazywane $rodkami publicznymi. Mozna wyr6zni¢ kilka grup tych $rod-
kow (rysunek 14).

W Konstytucji RP zapisano, ze dochodami jst sa dochody wlasne, subwen-
cja ogolna i dotacje celowe. Dochody jst mozna klasyfikowa¢ wedtug roznych
kryteriow. Najczesciej spotykany i najbardziej kontrowersyjny jest ich podziat
na dochody wtasne i obce (zwane takze pozostatymi, uzupetniajacymi, wyrow-
nawczymi).

W sktad dochodéw wtasnych jst wchodza:

— podatki i optaty (niekiedy wyrdznia si¢ tez grupe doptat), cho¢ te pierwsze
tylko na szczeblu gmin,

— dochody z majatku samorzadowego,

— inne dochody spetniajace kryteria zaliczenia ich do dochodéow wiasnych lub
przyporzadkowane do tej kategorii na podstawie przepisow prawnych.
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Przychody budzetu jst Dochody publiczne $rodki pochodzace
z budzetu UE oraz
Przechody samorzadowych 4 niepc’)dleggj ace zwrotowi
JSFP* pochodzaca Srodki publiczne Srodki z pomocy
. . X —— udzielonej przez panstwa
z prowadzonej przez nie do dyspozycji jst EFTA®
dziatalnos$ci oraz pochodzace A

z innych zrédet

Inne $rodki pochodzace
ze zrodel zagranicznych
nie podlegajace zwrotowi

Srodki, o ktérych mowa w art. 3b ustawy z dnia 6 grudnia 2006 r.,
o zasadach prowadzenia polityki rozwoju

*Jednostki sektora finansoéw publicznych.
*Panstwa cztonkowskie Europejskiego Porozumienia o Wolnym Handlu.

Rysunek 14. Grupy $rodkéw publicznych do dyspozycji jednostek samorzadu
terytorialnego

Zrodto: opracowanie whasne na podstawie (Ustawa, 2009).

Natomiast dochody obce obejmuja: udziaty w dochodach budzetu panstwa®
(w podatkach panstwowych), subwencje ogdlng i dotacje celowe. O przeznacze-
niu $rodkéw pozyskanych w formie dochodéw wilasnych, udzialéw (w podat-
ku dochodowym od 0s6b fizycznych oraz udziatu w podatku dochodowym od
0s6b prawnych) oraz subwencji decyduje rada gminy (Kotlinska, 2011). Cha-
rakter celowy majg natomiast dotacje celowe, ktore moga pochodzi¢ z rdéznych
zrodet: budzetu panstwa, budzetéw innych jednostek samorzadu terytorialnego,
panstwowych funduszy celowych, os6b prawnych zaliczanych do sektora finan-
sow publicznych (np. Narodowego Funduszu Ochrony Srodowiska i Gospodarki
Wodnej), funduszy bedacych w dyspozycji Banku Gospodarstwa Krajowego oraz
ze zrodet zagranicznych. Niekiedy dotacje sa obligatoryjnymi (np. na finansowa-
nie zadan zleconych), a innym razem fakultatywnymi (np. dotacje z funduszy
UE, niektdre dotacje z budzetu panstwa na dofinansowanie zadan wlasnych) zro-
dtami dochodow. Ponadto niekiedy zaliczane sa do dochoddéw obcych, a niekiedy
do dochodow wiasnych (np. dotacje z budzetéw innych jst oraz z funduszy ce-
lowych). Co wiecej, zdarza sie, ze dotacje formalnie sa nazywane ,,srodkami na
dofinansowanie wilasnych inwestycji gmin, powiatow (zwiazkéw gmin, zwigz-
kéw powiatowo-gminnych, zwigzkow powiatéw), samorzadéw wojewoddztw,
pozyskanymi z innych zrédet”. Tak sie dzieje w przypadku udzielania dotacji
ze §rodkoéw réznych programoéow rzadowych, za ktoérych dystrybucje odpowie-

2 Systematyka ta moze wywotywac¢ kontrowersje. Na ten temat piszg m.in. Kotlinska (2009)
oraz Patrzalek i in. (2022).
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dzialny jest Bank Gospodarstwa Krajowego, np. rzadowego funduszu inwestycji
lokalnych. Takie dotacje sg zaliczane do dochodéw wiasnych jst pomimo ich
celowego przeznaczenia i pochodzenia spoza terenu dziatania tych jednostek.
Taka praktyka nie sprzyja przejrzystosci finanséw publicznych.

Co do zasady dochody jst pochodzace z poszczegdlnych tytutdow nie moga
by¢ przeznaczane na finansowanie konkretnych wydatkow, chyba ze odrgbna
ustawa stanowi inaczej. Celowe przeznaczenie maja niektore optaty, dotacje
celowe oraz $rodki z budzetu UE i z innych Zrodet zagranicznych niepod-
legajace zwrotowi. Ostatnia wymieniona grupa jest szczegdlnym rodzajem
dochodow jst. Nazwanie ich ,,srodkami” (a nie dochodami) wynika ze spe-
cyfiki ich planowania i ewidencjonowania oraz dysponowania nimi i ich roz-
liczania.

Wymienione grupy dochodoéw sa przeznaczane przede wszystkim na finan-
sowanie wydatkow biezacych, a wiec w ograniczonym zakresie mozna je prze-
znaczy¢ na finansowanie dzialan skladajacych si¢ na transformacje cyfrowa
gmin. Finansowanie wydatkow inwestycyjnych wymusza si¢ganie po nadzwy-
czajne zrodta zasilania finansowego, ktorymi sa pozyczki, kredyty i emisja obli-
gacji (Surowka i Owsiak, 2018). W budzetach jst pojawiaja si¢ wiec przychody
publiczne. Obejmuja one $rodki publiczne pochodzace (najogolniej) ze zrodet
zwrotnych: ze sprzedazy papierow wartosciowych, z prywatyzacji majatku jst,
z otrzymanych pozyczek 1 kredytow, ze sptat pozyczek i kredytéw udzielonych
ze $rodkéw publicznych, z innych operacji finansowych (w tym wolne $rodki,
o ktorych jest mowa w art. 217 ustawy o finansach publicznych z 2009 r.). Po-
zyczki mogg pochodzi¢ ze zrodet krajowych i zagranicznych, ze zrodet publicz-
nych i prywatnych. Filipiak i Dylewski (2021) twierdza, ze w portfelu instrumen-
tow dhuznych gmin i innych jst ,,coraz czgsciej beda si¢ pojawia¢ instrumenty
zwigzane z realizacjg celu przejscia na gospodarke neutralng dla klimatu”, po-
niewaz takie zalecenia wyplywaja z dokumentow strategicznych UE. Jezeli tak
bedzie w rzeczywistosci, to nalezy si¢ spodziewaé takze wzrostu dlugu na sku-
tek zaciggania pozyczek na finansowanie transformacji cyfrowej gmin, cho¢ —
w dalszym ciggu — wsrdd dostgpnych zrodet finansowania przewazaja dotacje.
Dhug moze jednak narasta¢ w zwiazku z koniecznoscig zgromadzenia wktadu
wlasnego przy korzystaniu z funduszy europejskich. Zadania z zakresu transfor-
macji cyfrowej moga by¢ tez finansowane przez gminy w formule partnerstwa
publiczno-prywatnego.

Zrédha finansowania dziatalno$ci gmin moga byé tez dzielone wedtug kryte-
rium zwrotno$ci. W tym ujeciu wyrdznia sie:

— zrédla bezzwrotne (dochody wilasne, subwencje, dotacje z budzetu panstwa

i innych zrodet, z tym z funduszy UE);

— zrodta zwrotne (kredyty, pozyczki, w tym z funduszy UE).
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Klasyfikujac zrodta finansowania dziatalnosci gmin, mozna tez dokona¢ ich
podziatu z punktu widzenia zrodta pochodzenia srodkow. Wyodrebnia si¢ wte-
dy Zrodta:

— krajowe (wewngtrzne), np. dochody wtasne, dochody otrzymywane z budzetu
panstwa, dotacje z panstwowych funduszy celowych, dotacje z innych zrodet
krajowych, w tym od spotek Skarbu Panstwa, darowizny, kredyty i pozyczki
zaciagnigte na rynku krajowym?;

— zagraniczne (zewnetrzne), np. dotacje i pozyczki z budzetu UE, dotacje z in-
nych zrédet niepodlegajacych zwrotowi, np. z srodkéw Europejskiej Agencji
Kosmicznej, kredyty i1 pozyczki zaciaggnicte zagranicg.

Wszystkie krajowe zrodta srodkow publicznych moga by¢ wykorzystane do
finansowania dziatan sktadajacych si¢ na transformacj¢ cyfrowa gmin. Wydaje
si¢ jednak, ze w warunkach niewystarczalnos$ci dochodéw do sfinansowania na-
wet obligatoryjnych zadan o charakterze biezacym priorytetowe znaczenie nalezy
przypisac¢ srodkom z budzetu Unii Europejskiej i z innych zrédet zagranicznych
niepodlegajacych zwrotowi. Z tego wzgledu w monografii pomini¢to charaktery-
styke dochodéw wiasnych gmin oraz tych dochodéw obcych, ktérych otrzymanie
nie wymaga udzialu gminy w postepowaniu konkursowym (np. subwencji). Pomi-
ni¢to takze problematyke instrumentdéw rynku finansowego, poniewaz mozliwosci
ich wykorzystania w gospodarce finansowej gmin sg szeroko omdwione w litera-
turze (Patrzalek i in., 2022), a ponadto rynek ten jak dotad nie oferuje specjalnych
instrumentow, ktore moglyby zosta¢ wykorzystane na finansowanie zadan z zakre-
su transformacji cyfrowej. W nastepnym punkcie zostang zasygnalizowane tylko
te krajowe zrodta srodkow, ktorych celem jest (do)finansowanie dziatan z zakresu
transformacji cyfrowej jst. Sg to: panstwowy fundusz celowy (Fundusz Szeroko-
pasmowy) oraz srodki Polskiego Funduszu Rozwoju S.A. (PFR).

Cztonkostwo Polski w UE otworzyto przed jst mozliwo$¢ finansowania za-
dan biezacych i inwestycyjnych z bezzwrotnych i zwrotnych srodkéw pochodza-
cych z budzetu UE oraz z innych zrodet zagranicznych. Dochody budzetu UE
sa dystrybuowane pomigdzy rézne podmioty i w formie rozmaitych instrumen-
tow (funduszy, programoéw, inicjatyw). Dystrybucja srodkow z funduszy unij-
nych jest zdecentralizowana — zajmuja si¢ nig panstwa cztonkowskie UE. Czgséc¢
srodkéw z budzetu UE, zwanych programami Komisji Europejskiej (KE), jest
tez dzielona centralnie, tzn. zajmuje si¢ tym wymieniona komisja.

Nie pretendujac do dokonania peinej systematyki instrumentow, za ktorych
posrednictwem UE dystrybuuje $rodki pomigdzy panstwa cztonkowskie, mozna
wyodrebni¢ ich nastgpujace grupy:

2 W gminach wiejskich i miejsko-wiejskich dziatania z zakresu smart villages moga by¢ fi-
nansowane ze $rodkow gromadzonych w funduszu soteckim, ktory jest forma budzetu obywatel-
skiego (Ustawa, 2014).
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— zrodta tradycyjne, czyli fundusze UE, przede wszystkim Europejski Fundusz
Rozwoju Regionalnego, a w odniesieniu do smart village — Europejski Fun-
dusz Rolny na rzecz Rozwoju Obszarow Wiejskich;

— nowe zrédla (fundusze) — Fundusz na rzecz Sprawiedliwej Transformacji
(nowy fundusz UE) oraz Instrument na rzecz Odbudowy i Zwigkszania Od-
pornosci® (instrument tymczasowy);

— instrumenty terytorialne, w tym tradycyjne: Rozwdj Lokalny Kierowany
przez Spotecznos¢ (RLKS) i Zintegrowane Inwestycje Terytorialne (ZIT) oraz
nowy — Inny Instrument Terytorialny (IIT);

— programy (inicjatywy) Komisji Europejskiej®®, np.: Cyfrowa Europa, Hory-
zont Europa, Kreatywna Europa, CEF (,,Laczac Europe”), REACT-EU, Wi-
Fi4EUY.

Przyjeto, ze tradycyjnymi zrodtami (funduszami, instrumentami i inicjatywa-
mi) sg te, z ktorych jst mogly korzysta¢ w perspektywie finansowej 2014-2020
i w latach wcze$niejszych, natomiast nowymi zrodlami sg te, ktore utworzo-
no w zwiazku z dazeniem do osiagnigcia celow UE wyznaczonych na lata
2021-2027 i pozniejsze, oraz te, ktore utworzono na okreslony czas w zwigzku
z koniecznoscig ztagodzenia spotecznych i gospodarczych negatywnych konse-
kwencji pandemii COVID-19, w szczegolnosci w celu zwigkszenia odpornosci
panstw UE na wahania cyklu koniunkturalnego oraz przygotowania ich do wy-
zwan zwiazanych z troska o srodowisko naturalne i mozliwosci, jakie wigza si¢
z rozwojem ICT.

W dalszych punktach tego rozdzialu zasygnalizowano historyczne juz moz-
liwosci ubiegania si¢ o dofinansowanie zadan ze $rodkéw funduszy zaplano-
wanych do wykorzystania w latach 2014-2020. Programy operacyjne bedace
podstawa do ubiegania si¢ o dofinansowanie dziatan z zakresu transformacji

2 Instrument ten jest specyficzny, poniewaz w zalozeniu jest rozwiazaniem tymczasowym. Ze
$rodkéw tego instrumentu finansowane sa reformy i inwestycje w panstwach czlonkowskich UE
od poczatku pandemii w lutym 2020 r. do 31 grudnia 2026 r. (instrument powotano 19 lutego
2021 r.). Specyficzne jest tez zrodto jego finansowania — aby sfinansowa¢ odbudowe panstw po
pandemii, Komisja Europejska — w imieniu UE — zaciagneta zobowiazania na rynku kapitalowym
(KE, b.d., Instrument).

% Zdaniem Kornberger-Sokotowskiej, Zdanukiewicz i Cieslaka (2010) inicjatywy wspdlnoto-
we to dziatania podejmowane przez instytucje unijne w celu wsparcia osiggania celow UE. Wiatrak
(2004) definiuje je jako programy bezzwrotnej pomocy oferowane panstwom cztonkowskim UE.
Wsparcie przyznawane jest na te dziatania, ktore sg istotne nie tylko dla danego panstwa, ale tez dla
UE jako catosci. Inicjatywy sg finansowane z funduszy UE oraz z budzetéw panstw uczestnicza-
cych w inicjatywie. Inicjatywa moze by¢ wykonywana w trakcie jednego okresu programowania,
moze tez obowigzywaé w latach nastepnych (ustanawiane sg kolejne edycje tych programow).

27 Pominigto programy, ktore byty dostgpne w latach 2014-2020 i wcze$niejszych. Warto jed-
nak pamietac, ze niektore programy obowigzujace w latach 2021-2027 sa kontynuacja wczesniej-
szych inicjatyw. Na przyktad programem Horyzont Europa zastapiono program Horyzont 2020.
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cyfrowej jst ze srodkéw z budzetu UE w kontekscie perspektywy finansowej na
lata 20212027 zostaly zaprezentowane w punkcie czwartym tego rozdziatu. Po-
przedzono go przedstawieniem celow UE zwigzanych z cyfryzacja gospodarek
panstw cztonkowskich. Scharakteryzowano rowniez programy zarzadzane bezpo-
srednio przez Komisj¢ Europejska. Omawiajac potencjalne zrodta finansowania
transformacji cyfrowej gmin, wyodrebniono punkt pt. Programy grantowe finan-
sowane ze zrodet zagranicznych. Jest to zabieg celowy. Jednostki samorzadu tery-
torialnego moga si¢ bowiem ubiega¢ o $rodki unijne w rézny sposéb: (1) sktadajac
whnioski o dofinansowanie zadan ze srodkow ujetych w krajowych i regionalnych
planach operacyjnych; (2) przystepujac do konkursow organizowanych przez Ko-
misje Europejskg Iub inne instytucje unijne; (3) uczestniczac w konkursach orga-
nizowanych przez podmioty sektora finansow publicznych (ministerstwa, agencje
rzagdowe, panstwowe osoby prawne), publicznego (np. Polski Fundusz Rozwoju
S.A.) lub sektora prywatnego. Zrodtem $rodkéw przeznaczanych na granty dzie-
lone przez podmioty z trzeciej grupy moga by¢ np. Europejski Fundusz Rozwoju
Regionalnego badz program REACT UE.

W pracy pominigto charakterystyke instrumentow terytorialnych, zaréwno
tradycyjnych, jak i instrumentu nowego. Jest to zabieg celowy, poniewaz in-
strumenty te nie sa odrebnymi zrédtami finansowania rozwoju, lecz formg za-
chety jst do podejmowania wspotpracy w procesie planowania i finansowania
rozwoju lokalnego. W konsekwencji beneficjenci ubiegajacy si¢ o $rodki z in-
strumentéw terytorialnych musza tworzy¢ zinstytucjonalizowane partnerstwo.
Moga si¢ oni ubiega¢ o dofinansowanie zadan przyczyniajacych si¢ do osiaggnig-
cia wszystkich celow polityki spojnosci UE, o ktorych bedzie mowa w punkcie
4.3), w tym z zakresu: przedsigbiorczosci, srodowiska i transformacji cyfrowej
(MFiPR, 2022c).

4.2. Zrodta krajowe

Warunkiem rozwoju ustug elektronicznych i podnoszenia kompetencji cyfro-
wych obywateli jest dostep do internetu. Inwestycje z tym zwigzane moga by¢
finansowane ze $rodkow panstwowego funduszu celowego — Funduszu Szero-
kopasmowego, ktérego dysponentem jest minister wlasciwy do spraw informa-
tyzacji (Ustawa, 2010a). Srodki tego funduszu przeznacza si¢ na: (1) dzialania
wspierajace rozwoj szybkich sieci telekomunikacyjnych poprzez dofinansowanie
lub udzielanie pozyczek na budowe lub przebudowe tych sieci oraz wykony-
wanie przylaczy telekomunikacyjnych do lokalizacji uzytkownika koncowego;

2 Moze to by¢ np. stowarzyszenie gmin i zwigzek komunalny.
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(2) dzialania majace na celu pobudzenie popytu uzytkownikow koncowych na
ustugi zwigzane z szerokopasmowym dostepem do internetu poprzez dofinan-
sowanie zakupu ustug telekomunikacyjnych, zakupu urzgdzen multimedialnych
oraz organizacji szkolen rozwijajacych kompetencje cyfrowe lub udziatu w tych
szkoleniach oraz (3) koszty zwigzane z obstuga funduszu. Pierwszy nabor wnio-
skow trwat w okresie od 27.05 do 27.06.2022 r. Do podziatu byto 20 min zt.
Maksymalna kwota dofinansowania wynosita 5 min zt, co mogto odpowiada¢
80% wartosci wydatkow kwalifikowalnych projektu. Planowano wytoni¢ czte-
rech zwycigzcow konkursu (,,Cyfryzacja”, 2022).

Na projekty zwigzane z nowymi technologiami mozna otrzymac¢ dofinanso-
wanie m.in. od Polskiego Funduszu Rozwoju spotki akcyjnej Skarbu Panstwa,
ktory udziela pozyczek oraz obejmuje akcje i udziaty w spotkach. Fundusz przy-
gotowal program PFR dla miast, ktorego celem jest wsparcie w rozwoju pol-
skich inteligentnych miast przysztosci. Zaktada sig, ze rozwigzania sktadajace
si¢ na inteligentne miasta ulatwig zalatwianie codziennych spraw ich mieszkan-
com i efektywne zarzadzanie infrastruktura lokalng, a tym samym poprawig ja-
ko$¢ zycia (Polski Fundusz Rozwoju, b.d.).

Oferta PFR dla jst obejmuje nie tylko instrumenty finansowe. Realizujac
swoje statutowe cele w pazdzierniku 2022 r., PFR stworzyt platforme elektro-
niczng pod nazwa ,,Gietda Miejskich Technologii”, ktora jest wirtualnym miej-
scem spotkan gmin z dostawcami technologii mogacymi by¢ wykorzystywa-
nymi w procesie $wiadczenia ustug lokalnych. Na platformie publikowane sa
informacje na temat rozwigzan technologicznych dostosowanych do specyfiki
dziatalno$ci administracyjnej gmin i procesu $wiadczenia przez nie ustug. Gmi-
ny mogg wybra¢ interesujace je rozwigzanie, porownac z innymi oraz wystapic
o mikrogrant w kwocie do 50 tys. zlotych na testowanie wybranego rozwigzania.
Podmioty wspotpracujace z PFR stuza pomoca w wyborze najkorzystniejszego
rozwigzania. Na platformie sg publikowane elektroniczne kursy dotyczace tego,
ktoére rozwigzania technologiczne mozna zastosowaé w roznych sferach dziatal-
nos$ci gmin, i na ktorych przetestowanie mozna otrzymac dofinansowanie.

W pierwszym konkursie, ktory zorganizowano w pazdzierniku 2022 r.,
ztozono 76 wnioskow, a granty na taczng kwote 275 tys. zt otrzymato szes¢
gmin (Gielda..., b.d.):

— Kowary na stworzenie elektronicznego zarzadzania dokumentacja,

— Miejsce Piastowe na stworzenie elektronicznych deklaracji na podatki lokalne,
— Nowe Skalmierzyce na portal komunikacji online,

— Pruszcz Gdanski na system zarzadzania infrastrukturg drogowa,

— Rybnik na przygotowanie wirtualnej karty mieszkanca,

— Swidnica na opracowanie mapy potencjatu solarnego.
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4.3. Ogolna charakterystyka zrodet finansowania
transformacji cyfrowej gmin z tradycyjnych funduszy UE
dostepnych do konca perspektywy finansowej 2014-2020

Rozwoj gospodarki cyfrowej jest jednym z priorytetow UE, dlatego Komisja
Europejska przygotowata kilkanascie instrumentéw, o ktorych srodki moga
si¢ ubiega¢ rézne podmioty z panstw cztonkowskich UE, w tym jst. Niekto-
re z tych instrumentéw sg finansowane z funduszy UE instrumentami polityki
spojnosci. Do najwazniejszych funduszy nalezy zaliczy¢ (Glabicka i Grewinski,
2005): Europejski Fundusz Rozwoju Regionalnego (EFRR), Europejski Fundusz
Spoteczny (EFS) oraz Fundusz Spo6jnosci. Stosunkowo nowym — zaproponowa-
nym w 2019 r. — funduszem jest Fundusz na rzecz Sprawiedliwej Transformacji
(FST).

Wykorzystanie funduszy UE jest mozliwe na podstawie tzw. programow ope-
racyjnych, czyli dokumentéw przygotowywanych przez poszczegolne panstwa
cztonkowskie UE, w ktorych zapisuje si¢ najwazniejsze priorytety i ogélne za-
sady przyznawania §rodkow z funduszy UE. W tabeli 17 zestawiono nazwy tych
programdéw obowiazujace w Polsce w latach 2007-2020. Do perspektywy trwa-
jacej od 2021 r. odniesiono si¢ w dalszej czesci rozdziatu.

Tabela 17. Programy operacyjne, na podstawie ktorych przyznawano Srodki
finansowe z funduszy UE w latach 2007-2020

Perspektywa finansowa
2007-2013 2014-2020

program operacyjny Innowacyjna Gospodarka |program operacyjny Inteligentny Rozwoj
(POIG) (POIR)

program operacyjny Polska Cyfrowa (POPC)

program operacyjny Infrastruktura i Srodowisko (POIS)

program operacyjny Rozwdj Polski Wschod- | program operacyjny Polska Wschodnia
niej

program operacyjny Kapital Ludzki program operacyjny Wiedza Edukacja Rozwoj

program operacyjny Pomoc Techniczna

16 regionalnych programéw operacyjnych

Zrédlo: opracowanie whasne na podstawie (Gwizda i in., 2014; Szymanska, 2019).

Szczegotowe omowienie tych dokumentow wykracza poza ramy tej ksigzki
i nie jest uzasadnione ze wzgledu na finalizowanie projektéw dofinansowywa-
nych na podstawie zawartych w nich wytycznych. Majac na uwadze przedmiot
tego opracowania, warto zwroci¢ uwage na trzy programy. W latach 2007-2013
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waznym dokumentem byl program operacyjny Innowacyjna Gospodarka, na
ktorego podstawie przyznawano $rodki na zadania wspierajace innowacyjnosc¢
od technologicznej poprzez produktowa, uslugowa do marketingowej wiacz-
nie, co miato si¢ przetozy¢ na bardziej efektywng wspotprace nauki, technologii
oraz gospodarki.

W latach 2014-2020 wymieniony dokument zostal zastgpiony przez dwa
nowe programy — program operacyjny Polska Cyfrowa (POPC) oraz program
operacyjny Inteligentny Rozw6j (POIR). Srodki wyplacane na podstawie drugie-
go z tych dokumentéw réwniez byly przeznaczane na stymulowanie innowacji,
ale poprzez wspieranie projektow od ich poczatkowej fazy (powstania pomy-
stu) az do fazy koncowej (catkowitej realizacji), czego skutkiem miat by¢ wzrost
potencjatu gospodarki (Gwizda i in., 2014).

Nowym dokumentem byt POPC. Srodki ujete w tym programie miaty si¢
przyczynia¢ do rozwoju obszaréw informacyjno-komunikacyjnych i wzmocnic¢
cyfryzacje Polski. Ze $rodkéw przyznawanych na jego podstawie finansowa-
no przede wszystkim upowszechnianie dostepu do szybkiego internetu, wzrost
efektywnosci pracy urzedow poprzez e-ustugi publiczne, utatwienie dostgpu
do danych oraz ich upublicznienie w Centralnym Repozytorium Informacji Pu-
blicznej. Co wigcej, istotna dla celow POPC w perspektywie lat 2014-2020 byta
tez aktywizacja cyfrowa spoteczenstwa poprzez e-integracje oraz e-aktywizacje
wspierajace kompetencje cyfrowe, ktdre przyczyniaja si¢ do rozwoju potencjatu
programistow, a tym samym tworzenia nowoczesnych rozwigzan cyfrowych dla
administracji i calej gospodarki (Gwizda i in., 2014).

4.4, Priorytety Unii Europejskiej wyznacznikiem zrodet
i kierunkéw finansowania transformacji cyfrowe;j
gmin po 2020 roku

Jednym z priorytetow Komisji Europejskiej na lata 2021-2027 jest cyfryzacja,
czyli rozwijanie ogo6lnodostepnej edukacji cyfrowej o wysokiej jakosci oraz roz-
wijanie potencjatu cyfrowego gospodarek panstw cztonkowskich Unii Europej-
skiej. Komisja Europejska zaktada, ze w latach 20. XXI w. nastapi dynamiczny
rozwoj spoteczenstwa i gospodarki UE. Impulsem tego rozwoju maja by¢ tech-
nologie informacyjno-komunikacyjne.

Dazenie do unowoczesnienia spoteczenstw i gospodarek UE zostalo uwypu-
klone poprzez opracowanie tzw. Europejskiego Kompasu Cyfrowego do 2030 .,
w ktorym okreslono cztery kierunki transformacji cyfrowej oraz docelowe (do
2030 r.) mierniki osiggnigcia zatozonych celow (tabela 18).
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Tabela 18. ,,Cyfrowe” cele UE do osiagniecia do 2030 roku

Umiejetnosci — specjalisci w dziedzinie ICT: 20 mln specjalistow oraz wigksza rowno-
waga plci w zawodzie

— podstawowe umiejetnosci cyfrowe: min. 80% ludnosci majacej podsta-
wowe umiejetnosci cyfrowe

Bezpieczna i zrow- | — tacznoscé: gigabit dla kazdego, 5G wszedzie
nowazona infra- — najlepszej jakosci potprzewodniki: dwukrotnie wigkszy udziat UE
struktura cyfrowa w §wiatowej produkcji potprzewodnikow

— dane — rozwigzania brzegowe i chmurowe: 10 tys. bezpiecznych we-
ztow brzegowych?, neutralnych dla klimatu
— przetwarzanie danych: pierwszy komputer z przyspieszeniem kwanto-

wym
Transformacja — wykorzystanie technologii: 75% przedsigbiorstw w UE powinno ko-
cyfrowa przedsie- rzysta¢ z chmury, sztucznej inteligencji, duzych zbioréw danych

biorstw — innowatorzy: rozwoj scale-upow i finansowanie, aby podwoi¢ liczbg

tzw. jednorozcéw® w UE

— opdznienia w rozwoju technologicznym: ponad 90% matych i $rednich
przedsigbiorstw powinno osiggnaé co najmniej podstawowy poziom
wykorzystania technologii cyfrowych

Cyfryzacja ustug — najwazniejsze ustugi publiczne: 100% online

publicznych — e-zdrowie: 100% obywateli z dostgpem do dokumentacji medycznej
w formie elektroniczne;j

— tozsamos$¢ cyfrowa: 80% obywateli korzystajacych z cyfrowego dowo-
du tozsamosci

* Wezel brzegowy jest to komputer, ktory dziata jako portal uzytkownika koncowego (lub ,brama”) do ce-
16w komunikacji z innymi weztami w klastrach obliczeniowych, w ktorych wiele komputerow korzysta
z tych samych elementéw systemu oprogramowania.

b Jednorozce oznaczaja: (1) zrealizowanego jednorozca, tj. przedsigbiorstwo zatozone po 1990 r., ktdrego
pierwsza oferta publiczna lub sprzedaz na rzecz inwestora branzowego przyniosta powyzej 1 mld USD oraz
(2) niezrealizowanego jednorozca, tj. przedsigbiorstwo, ktére w ostatniej rundzie prywatnego finansowania
kapitalu wysokiego ryzyka wyceniono na co najmniej 1 mld USD (tzn. wyceny nie potwierdzono w trans-
akcji wtornej)

Zrodto: opracowanie whasne na podstawie (Cyfrowa dekada..., b.d.).

Zaklada sie, ze do 2030 r. zostang osiagnicte cele wymienione w tabeli 18
oraz zostanie podniesiony stopien cyfryzacji spoteczenstwa i gospodarek Unii
Europejskiej. Zatozenia zawarte w unijnym ,,kompasie” cyfrowym znalazty od-
zwierciedlenie w celach polityki spojnosci UE na lata 2021-2027, a w konse-
kwencji takze w tzw. umowie partnerstwa, czyli dokumencie, w ktorym zapisuje
si¢ uzgodnione miedzy Komisja Europejska a panstwem cztonkowskim kierunki
wydatkowania §rodkow finansowych przeznaczonych na polityke spdjnosci UE.

W zasadzie wszystkie cele polityki spojnosci na lata 2021-2027 odnosza
si¢ w pewnym stopniu do cyfryzacji, poniewaz wyzwania, ktore lezaty u pod-
staw ich wyznaczania, mogg by¢ osiagane z wykorzystaniem ICT. Jednak spo-
srod 19 celow szezegdtowych przedstawionych w tabeli 19 wprost do cyfryzacji
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Tabela 19. Cele polityki spéjnosci UE na lata 2021-2027 i dziedziny wsparcia

Dziedziny (obszary) wsparcia przyjete w polskiej Umowie

Cel
partnerstwa
Cel 1: Bardziej konkuren- 1. Wzrost znaczenia badan i innowacji oraz wykorzystanie
cyjna i inteligentna zaawansowanych technologii
Europa 2. Wzmocnienie potencjatu przedsigbiorstw i administracji pu-

blicznej na rzecz nowoczesnej gospodarki
3. Wzmacnianie tacznosci cyfrowej

Cel 2: Bardziej przyjazna dla | 2.1. Efektywno$¢ energetyczna
srodowiska niskoemi- |2.2. Wsparcie infrastruktury energetycznej i inteligentnych
syjna Europa rozwigzan

2.3. Wsparcie produkcji energii ze zroédet odnawialnych

2.4. Przystosowanie do zmian klimatu

2.5. Gospodarka odpadowa i efektywne wykorzystanie zasobow

2.6. Zrébwnowazona gospodarka wodna i Sciekowa

2.7. Ochrona dziedzictwa przyrodniczego i r6znorodnosci biolo-

gicznej
2.8. Transport niskoemisyjny i mobilno$¢ miejska

Cel 3: Lepiej potaczona 3.1. Transport
Europa 3.2. Cyfryzacja

Cel 4: Europa o silniejszym | 4.1. Rynek pracy, zasoby ludzkie
wymiarze spotecznym | 4.2. Edukacja, ksztalcenie, umiejetnosci

4.3. Wlaczenie i integracja spoteczna

4.4. Ochrona zdrowia

4.5. Kultura i turystyka

Cel 5: Europa blizej oby- 5.1. Europa blizej obywateli
wateli

Cel 6: Lagodzenie skutkow | 6.1. Europa w drodze ku gospodarce neutralnej dla klimatu
transformacji w kie-
runku gospodarki
neutralnej dla klimatu

Zrédlo: opracowanie wlasne na postawie (Projekt..., 2021).

nawiazuja cele 1.2 — wzmocnienie potencjatu przedsicbiorstw i administracji pu-
blicznej na rzecz nowoczesnej gospodarki — oraz 3.2. — cyfryzacja.

W Umowie partnerstwa zapisano, ze Polska otrzyma na inwestycje ponad
72,2 mld euro z dotychczasowych funduszy UE, a dodatkowo 3,8 mld euro z no-
wego zrddta — Funduszu na rzecz Sprawiedliwej Transformacji (Fundusze...,
b.d.). Nalezy go traktowac jako uzupelniajace — wzgledem EFRR i EFS — zrodio
finansowania projektow wykonywanych na obszarach borykajacych si¢ z duzy-
mi wyzwaniami spoteczno-gospodarczymi w zwigzku z dazeniem UE do osia-
gniecia do 2050 r. neutralnosci klimatycznej kojarzonej z hastem Europejski
Zielony Lad. Gtownym celem FST jest dywersyfikacja gospodarcza obszarow,
ktore zostaly najmocniej dotknigte skutkami klimatycznej transformacji, tago-
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dzenie tych skutkow poprzez finansowanie modernizacji lokalnej gospodarki
oraz wspieranie zatrudnienia. W tym celu ze $rodkow FST beda finansowane
inwestycje z zakresu: tacznosci cyfrowej, czystych technologii energetycznych,
redukcji emisji, regeneracji obszarow przemystowych, przekwalifikowania pra-
cownikow. Podstawa do ubiegania si¢ o te srodki beda krajowe i regionalne do-
kumenty — tzw. programy.

W tabeli 20 zestawiono cele polityki spojnosci UE z funduszami, z ktoérych
finansowane bedg dzialania przyczyniajace si¢ do osiagniecia celoéw UE, oraz
z nazwami programow. Wtadze jst oraz pracownicy samorzadowi powinni znaé
zrodta finansowania zadan oraz dokumenty planistyczne, w ktorych zapisuje sie
cele UE, sposoby ich osiggania oraz zrddla ich finansowania. Przygotowujac
wniosek o dofinansowania ze §rodkéw UE, jst musi wskazac, jaki cel UE zosta-
nie osiggniety dzieki wykonaniu zadania, o ktérego dofinansowanie si¢ ubiega.
Konieczne jest wskazanie podstawy prawnej (w tym nazwy programu) ubiegania
si¢ o dofinansowanie.

Tabela 20. Zrédla finansowania celow polityki spéjnosci UE na lata 2021-2027 oraz
nazwy krajowych programow

Cel Zrédlo finansowania
p(?l.ltyl’(l. (nazwa funduszu) Rodzaj dokumentu (programu)
spojnosci
Cel 1 Europejski Fundusz Rozwoju | Fundusze Europejskie dla Nowoczesnej Gospo-
Regionalnego (EFRR) darki (FENG)
Fundusze Europejskie na Rozwdj Cyfrowy
(FERC)
Fundusze Europejskie dla Polski Wschodniej
(FEPW)
16 regionalnych programéw
Cel 2 — Fundusz Spéjnosci (FS) Fundusze Europejskie na Infrastrukture, Klimat,
— Europejski Fundusz Rozwoju | Srodowisko (FEnIKS)
Regionalnego (EFRR) Fundusze Europejskie dla Polski Wschodniej
— Europejski Fundusz Morski, | (FEPW)
Rybacki i Akwakultury Fundusze Europejskie dla Nowoczesnej Gospo-
darki (FENG)
Fundusze Europejskie dla Rybactwa
16 regionalnych programéw
Cel 3 — Fundusz Spojnosci (FS) Fundusze Europejskie na Infrastrukturg, Klimat,
— Europejski Fundusz Rozwoju | Srodowisko (FEnIKS)
Regionalnego (EFRR) Fundusze Europejskie dla Polski wschodniej
(FEPW)
16 regionalnych programow
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cd. tabeli 20

C.el . Zrédlo finansowania .
ng;lltl?;i (nazwa funduszu) Rodzaj dokumentu (programu)
Cel 4 — Europejski Fundusz Rozwoju | Fundusze Europejskie dla Rozwoju Spotecznego
Regionalnego (EFRR) (FERS)
— Europejski Fundusz Spotecz- | Fundusze Europejskie dla Polski Wschodniej
ny (EFS) (FEPW)
lj"undusze Europejskie na Infrastrukture, Klimat,
Srodowisko (FEnIKS)
Fundusze Europejskie Pomoc Zywno$ciowa
16 regionalnych programéow
Cel 5 — Europejski Fundusz Rozwoju | Fundusze Europejskie dla Rybactwa
Regionjaln.ego (EFRR) .| 16 regionalnych programow
— Europejski Fundusz Morski,
Rybacki i Akwakultury
Cel 6 Fundusz na rzecz Sprawiedli- | Program Fundusze Europejskie na rzecz Sprawie-
wej Transformacji dliwej Transformacji
Krajowy Plan Odbudowy i Zwigkszania Odpor-
nosci (tzw. KPO)

Zrédlo: opracowanie whasne na podstawie (Projekt

oy 2021).

4.5. Mozliwosci finansowania transformacji cyfrowej
gmin ze Srodkoéw Unii Europejskiej w latach 2021-2027

4.5.1. Europejski Fundusz Rozwoju Regionalnego i program
operacyjny Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027

Gléwnym zroédlem finansowania cyfryzacji samorzadu terytorialnego jest
zaliczony do zrédet tradycyjnych Europejski Fundusz Rozwoju Regional-
nego, a podstawowym dokumentem, w ktérym okreslono rodzaje dofinan-
sowanych zadan, jest program Fundusze Europejskie na Rozwo6j Cyfrowy
2021-2027 (FERC) (Fundusze..., 2022). O dofinansowanie podejmowanych
przez siebie zadan bedg mogly si¢ ubiega¢ rézne podmioty: przedsiebiorcy, or-
ganizacje pozarzadowe, urzedy jst, szkoty, instytucje kultury, podmioty leczni-
cze. W tym miejscu zostang scharakteryzowane najwazniejsze rodzaje zadan
jst, ktore moga by$ sfinansowane ze srodkow dzielonych na podstawie tego do-

kumentu.
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Celem programu FERC jest wsparcie transformacji cyfrowej Polski. Przewi-
dziano w nim dofinansowanie przedsigwzie¢, ktore zapewnia (rysunek 15): sze-
roki dostep do bardzo szybkiego internetu, efektywne i przyjazne uzytkownikom
zaawansowane e-ustugi publiczne, skuteczne dziatanie krajowego systemu cyber-
bezpieczenstwa, dostep do otwartych danych (z mozliwoscia ich dalszego wyko-
rzystywania), wsparcie rozwoju umiejetnosci cyfrowych Polakow. Przedsiewzigcia

Pienigdze z Programu Fundusze Europejskie na Rozwoéj Cyfrowy 2021-2027
maja by¢ przeznaczone:

na powszechny dostep do ultraszybkiego

internetu szerokopasmowego

Dostep do internetu
0 przepustowosci
min. 100 Mb/s

dla gospodarstw
domowych

i przedsigbiorstw

dostep do internetu
0 przepustowosci
co najmniej 1 Gb/s
m.in. w szkotach, uczelniach,
podmiotach leczniczych,
weztach transportowych,
miejscach swiadczenia
ustug publicznych,
instytucjach kultury,

1 Gb / g | centrac technologicznych
i biznesowych )

na rozwéj nowych oraz rozbudowe i integracje
juz uruchomionych e-ustug (w tym e-administracji
i e-zdrowia) przy zapewnieniu bezpieczennstwa danych

nowe e-ustugi zwiekszg ilosc
spraw urzedowych
do zalatwienia przez internet

dalsza digitalizacja zasobdw nauki,
adminstracjii kultury

oraz cyfryzacja danych prywatnych
pozwoli rozwijac nowe e-ustugi
przyspieszajjce dostep

do duzej ilosci danych

wspbdlpraca miedzy
administracjg publiczng,
przedsigbiorcami

i jednostkami naukowymi
pomoze w tworzeniu
cyfrowych rozwigzan problemdw
spoteczno-gospodarczych

i

integracja e-usiugwe wspolne
serwisy utatwi korzystanie z nich,

a dopasowanie funkcjonalnosci

do indywidualnych potrzeb

uprosci sprawy urzedowe oraz
dostep do profilaktyki i dokumentacji
medycznej [dla pacjentéw),

do wspolnych baz danych

i narzedzi komunikacji ldla stuzb
medycznych)

projekty zapewniajgce

cyberbezpieczenstwo postuza
bezpiecznej wymianie danych
i elektronicznemu zatatwianiu spraw |

rozwoj kompetenciji cyfrowych
obejmie tez te zwigzane
z cyberbezpieczenstwem

Rysunek 15. Ogélna charakterystyka rodzajow projektéw finansowanych
ze $Srodkéw programu Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027

Zrodto: https://www.funduszeeuropejskie.gov.pl/strony/wiadomosci/polska-rewolucja-cyfrowa-trwa-wez-w-niej-

-udzial/



https://www.funduszeeuropejskie.gov.pl/strony/wiadomosci/polska-rewolucja-cyfrowa-trwa-wez-w-niej-udzial/
https://www.funduszeeuropejskie.gov.pl/strony/wiadomosci/polska-rewolucja-cyfrowa-trwa-wez-w-niej-udzial/
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te powinny zintensyfikowac¢ wspotprace miedzysektorowa na rzecz rozwigzywa-
nia problemoéow spoteczno-gospodarczych przy pomocy ICT.

Zakres interwencji programu FERC wpisuje si¢ w dziatania wskazane w eu-
ropejskich i krajowych dokumentach strategicznych odnoszacych si¢ do trans-
formacji cyfrowej. Sg to nastgpujace dokumenty:

— Cyfrowy Kompas na 2030 r.: europejska droga w cyfrowej dekadzie?,

— Europejska strategia w zakresie danych,

— Strategia UE w zakresie unii bezpieczenstwa,

— Strategia na rzecz odpowiedzialnego rozwoju do roku 2020 (z perspektywa
do 2030 r.),

— Krajowa strategia rozwoju regionalnego 2030,

— Strategia cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024.

W programie FERC przewidziano $rodki na dofinansowanie w formie dotacji
przedsiewzig¢, ktore wychodza naprzeciw wyzwaniom wspotczesnej gospodar-
ki wskazanych w krajowych dokumentach: Narodowym Planie Szerokopasmo-
wym, Programie zintegrowanej informatyzacji panstwa oraz Programie otwiera-
nia danych na lata 2021-2027.

W tabeli 21 przedstawiono budowe programu FERC (zestawiono priorytety
i kierunki wsparcia).

Tabela 21. Budowa programu operacyjnego Fundusze Europejskie na Rozwdj
Cyfrowy na lata 2021-2027

Priorytety programu

FERC Cele szczegolowe Spodziewany efekt
Priorytet 1. Zwigksze- |1.1. Zwigkszenie dostgpu do udoskonalenie tacznosci cyfrowej
nie dostepu do bardzo bardzo (ultra) szybkiego in-

(ultra) szybkiego ternetu szerokopasmowego
internetu szerokopa-
smowego
Priorytet 2. Zaawanso- |2.1. Wysoka jako$¢ i dostepnos¢ | czerpanie korzysci z cyfryzacji
wane ustugi cyfrowe e-ustug publicznych przez obywateli, przedsigbiorstwa,
2.2. Wzmocnienie krajowego sys- | organizacje badawczych i instytu-
temu cyberbezpieczenstwa cje publiczne

2.3. Cyfrowa dostgpnos¢ i ponow-
ne wykorzystanie informacji

2.4. Wspolpraca migdzysektorowa
na rzecz cyfrowych rozwia-
zan problemdéw spoteczno-go-
spodarczych

2.5. Wsparcie umiejetnosci cyfro-
wych
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cd. tabeli 21
Priorytety programu Cele szczegélowe Spodziewany efekt
FERC g P Y
Priorytet 3. Pomoc podniesienie kompetencji benefi-
techniczna cjentow programu FERC, w tym

potencjalnych, dotyczacych przy-
gotowania dokumentacji projekto-
wej oraz beneficjentow i instytucji
systemu wdrazania (w zakresie
przygotowania i rozliczania wnio-
skow o ptatno$é)

Zrodho: opracowanie whasne na podstawie (Fundusze..., 2022).

Z punktu widzenia samorzadu terytorialnego szczego6lnie wazny jest prio-
rytet II. Ze srodkéw zaplanowanych na ,,Zaawansowane ustlugi cyfrowe” beda
dofinansowywane projekty o charakterze ogoélnopolskim, ktorych efekty beda
mogty by¢ wykorzystane przez jst. Zaplanowano tu $rodki na: poprawe jakosci
e-ustug publicznych i ich rozwoj, w tym standaryzacje. Ponadto $rodki beda
udostepniane na projekty przyczyniajace si¢ do rozwoju krajowego systemu
cyberbezpieczenstwa. Celem tych dzialan bedzie poprawa odpornosci oraz
zdolno$ci do skutecznego zapobiegania i reagowania na incydenty w syste-
mach informacyjnych w najwazniejszych podmiotach publicznych. Cze¢$¢ $rod-
kéw zostanie przeznaczona na projekty zwigkszajace dostep spoteczenstwa do
otwartych danych publicznych (zasobdéw kultury, nauki i administracji), w tym
w czasie rzeczywistym. Srodki w tym priorytecie bedg mogty by¢ przeznaczane
takze na wspolne miedzysektorowe projekty, ktore beda wykorzystywac nowe
technologie do rozwigzywania probleméw spoteczno-gospodarczych. Srodki
te beda tez przeznaczane na podnoszenie kompetencji pracownikéw sektora
finans6w publicznych. Finansowane maja by¢ szkolenia z zakresu cyfryzacji
gospodarki, mozliwosci wykorzystywania ICT w procesie §wiadczenia ustug,
cyberbezpieczenstwa.

Scharakteryzowany fundusz nie jest jedynym funduszem unijnym, z ktérego
mozna finansowac zadania sktadajace si¢ na transformacje cyfrowa gmin w latach
2021-2027. W zaleznosci od tego, jakie rozwigzanie miatoby zosta¢ sfinansowa-
ne, gminy moga sktada¢ wnioski o dofinansowanie z innych krajowych progra-
moéw oraz z odpowiedniego programu regionalnego (wojewodzkiego). W tabeli
22 zestawiono przyktadowe projekty i potencjalne zrddta ich finansowania.
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Tabela 22. Przyklady dzialan z zakresu transformacji cyfrowej gmin i potencjalne
Zrédla ich finansowania

Potencjalne zagraniczne Zrédlo

Przykdady projektow finansowania (nazwa programu)

— Utworzenie klubu rozwoju cyfrowego — o$rodka — Fundusze Europejskie na Rozwoj
aktywizacji cyfrowej spotecznosci lokalnej Cyfrowy
— Poprawa dostgpnosci cyfrowej — Fundusze Europejskie dla Rozwoju
— Powotanie asystenta rozwoju kompetencji cyfro- Spotecznego 2021-2027
wych — 16 regionalnych programéw

— Stworzenie systemu gromadzenia danych
— Cyfryzacja systemu oswiaty

— Montaz urzadzen zwigkszajacych ,,cyfryzacje” — Fundusze Europejskie na Rozwoj
budynkdéw uzytecznosci publicznej Cytrowy
— Tworzenie cyfrowych systemow transportu miej- — Fundusze Europejskie na Infrastruk-
skiego ture, Klimat, Srodowisko 2021-2027
— Budowa kompleksowych rozwiazan chroniacych — 16 regionalnych programow
system transportu i jego infrastrukture przed cybe-
rzagrozeniami

— Tworzenie cyfrowych narzgdzi zarzadzania systema-
mi elektroenergetycznymi

— Cyfryzacja placowek podstawowej opieki zdro-
wotnej, w tym prowadzonych przez jst, i rozwoj
telemedycyny

— Podnoszenie kompetencji kadr, w tym pracownikow
samorzadowych instytucji kultury

— Edukacja cyfrowa dorostych

— Upowszechnienie ustug kulturalnych dostepnych
online

Uwzgledniono jedynie programy operacyjne finansowane ze zrodet tradycyjnych.

Zrodho: opracowanie whasne na podstawie (MFiPR, 2022a, 2022b).

4.5.2. Instrument na rzecz Odbudowy i Zwigekszania Odpornosci
oraz Krajowy Plan Odbudowy i Zwigekszania Odpornosci

Waznym zrédtem finansowania transformacji cyfrowej jst ma by¢ Instrument na
rzecz Odbudowy i Zwigkszania Odpornosci (Recovery and Resilience Facility —
RRF). Ten zasoéb $rodkoéw zostal wygospodarowany przez UE w zwiazku z ko-
niecznosciag odbudowy unijnej gospodarki po kryzysie wywolanym pandemia
COVID-19. Jest on elementem unijnego planu odbudowy Next Generation EU
(Rozporzadzenie PEiR, 2021). Wsparcie z tego zrodta ma charakter dodatko-
wy w stosunku do $rodkéw wyptacanych z innych funduszy i programéw unij-
nych, w zwigzku z tym musi by¢ z nimi spdjne i skoordynowane. Zbieznos$¢ ta
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jest widoczna m.in. w tzw. obszarach wsparcia. Zgodnie z celami UE 42,7%
srodkow zostanie przeznaczonych na cele klimatyczne, a 20,85% na transforma-
cje cyfrowa.

Wsparcie przyjmie posta¢ dotacji oraz preferencyjnych pozyczek. Pol-
ska ma otrzymac¢ 35,962 mld euro (okoto 158,5 mld zt), w tym 23,850 mld
euro (okoto 106,9 mld zt) w formie dotacji oraz 12,112 mld euro (okoto
51,6 mld zt) w formie pozyczek, ktorych sptata ma potrwac co najwyzej do
2058 r. Warunkiem koniecznym umozliwiajacym otrzymanie przez Polske
srodkow finansowych z RRF byto przygotowanie Krajowego Planu Odbudo-
wy i Zwigkszania Odpornos$ci (zwanego w skrocie KPO) i przyjecie go przez
Rade UE®. Otrzymanie $rodkéw musi poprzedzi¢ podpisanie umowy z Ko-
misjg Europejska na tzw. cze$¢ grantowag oraz umowy na czg¢$¢ pozyczko-
wa. Horyzont czasowy realizacji dokumentu to okres od 1 lutego 2020 r. do
31 sierpnia 2026 .

Na rysunku 16 przedstawiono podziat srodkéw ujetych w KPO na forme
prawng (dotacja, pozyczka) oraz obszary wsparcia (komponenty KPO). Srodki
maja by¢ przeznaczone na takie zadania, ktore przyczynia si¢ do stymulowania
gospodarki, inwestycji, wzrostu gospodarczego oraz zatrudnienia. Dofinansowa-
ne beda te dziatania, ktére rzad uznal za najwazniejsze z punktu widzenia ko-
niecznosci odbudowy gospodarki po pandemii COVID-19, oraz te, ktore tworza
podstawe budowy gospodarki odpornej na kolejne kryzysy. Wedtug postanowien
zawartych w KPO odbudowa polskiej gospodarki po kryzysie wywotanym pan-
demig COVID-19 ma si¢ odbywaé¢ wedtug pigciu glownych filarow (prioryte-
tow) (Krajowy Plan..., 2021):

— odporno$¢ i konkurencyjnos¢ gospodarki,

— zielona energia i zmniejszenie energochtonnosci,

— transformacja cyfrowa,

— efektywno$¢, dostepnosé i jakos¢ systemu ochrony zdrowia,
— zielona, inteligentna mobilnos¢.

W KPO przewidziano tez $rodki na poprawe jako$ci instytucji i warunkéw jego
realizacji, czyli na tzw. pomoc techniczng.

Cele, ktore rzad zamierza osiagnac¢, dystrybuujac srodki na podstawie KPO,
pokrywaja si¢ w wigkszosci z celami FERC, gdyz sa to: wsparcie infrastruktury
Tacznosci, e-ustug, kompetencji cyfrowych oraz cyberbezpieczenstwa. Dodano
do nich cyfrowa edukacje i wykorzystanie rozwigzan technologii przetomowych.
Na rysunkach 17 i 18 przedstawiono cele, ktore Polska chce osiggnaé, finansujac
inwestycje z zakresu transformacji cyfrowej z dotacji i pozyczek udzielanych ze
srodkow Instrumentu na rzecz Odbudowy i1 Zwiekszania Odpornosci.



PODZIAL SRODKOW KPO
DOTACJE A

Odpornosc
E i konkurencyjnosc
Zielona, inteligentna gospodark}

mobilnosé

106,9 mid z+

» Zielona energia;
D. i zmniejszenie
Efektywnosé, dostepnosé P energochtonnosci
i jakos$¢ systemu ochrony
zdrowia
C.
‘ Transformacja cyfrowa
PODZIAL SRODKOW KPO
PREFERENCYJNE POZYCZKI
D.

Efektywnosc, dostepnosc

i jakos¢ systemu ochrony
c.

zdrowia
Transformacja
cyfrowa
B.
Zielona energia
E. i zmniejszenie
Zielona, energochtonnosci

inteligentna moblinos¢

A

Odpornosc
i konkurencyjnosc
gospodarki

Rysunek 16. Podzial srodkéw Krajowego Planu Odbudowy na tzw. obszary
wsparcia (komponenty)
Zrédto: (Krajowy Plan..., 2021).



Podsumowanie komponentu: ,,Transformacja cyfrowa”

Obszar/zakres polityki: cyfryzacja

Wyzwanie: zapewnienie rozwoju infrastruktury tacznosci cyfrowej oraz rozwigzan w zakresie
e-ustug, wykorzystania potencjatu technologii przetomowych, cyfrowej edukacji, wzrostu kom-
petencji cyfrowych spoteczenstwa, a takze cyberbezpieczefistwa

Cel: Wzmocnienie przemian cyfrowych w sektorze publicznym, spoteczenstwie i gospodarce

Cele szczegotowe:

C1: Poprawa dostepu do szybkiego internetu

Reformy:

Cl. 1. Zapewnienie powszechnego dostepu do szybkiego internetu — rozwdj infrastruktury
sieciowej

Inwestycje

Cl1. 1.1. Zapewnienie dostgpu do bardzo szybkiego internetu na obszarach biatych plam

C2: Rozwdj e-ustug i ich konsolidacja, tworzenie warunkéw dla zastosowan przetomowych
technologii cyfrowych w sektorze publicznym, gospodarce i spoteczenstwie oraz uspraw-
nienie komunikacji miedzy instytucjami publicznymi, obywatelami i biznesem

Reformy:
C2.1. Zwigkszenie skali zastosowan rozwigzan cyfrowych w sferze publicznej, gospodarce
i spoteczenstwie

Inwestycje:

C2. 1.1. E-ustugi publiczne, rozwigzania IT usprawniajace funkcjonowanie administracji i sek-
torow gospodarki oraz technologie przelomowe w sektorze publicznym, gospodarce
i spoteczenstwie

C2 1.2. Wyréwnanie poziomu wyposazenia szkot w przenos$ne urzadzenia multimedialne

C2 1.3. E-kompetencje

C3. Wzrost bezpieczenstwa w cyberprzestrzeni, zabezpieczenie infrastruktury przetwarzania
danych oraz cyfryzacja infrastruktury stuzb odpowiedzialnych za bezpieczenstwo

Reformy:
C3.1. Zwigkszenie cyberbezpieczenstwa systemow informacyjnych, wzmocnienie infrastruktury
przetwarzania danych

Inwestycje:
C3.1.1. Cyberbezpieczenstwo — CyberPL oraz infrastruktura przetwarzania danych i dostarcza-
nia ustug cyfrowych

Wplywa na realizacje nastgpujacych celow zrownowazonego rozwoju:

DOBRA JAKOSG
EDUKACJI

WZROST
GOSPODARCZY
1GODNAPRACA

M |

Szacowany koszt: 2796 mln euro

Rysunek 17. Cele, ktore majg by¢ osiagniete w zwigzku z finansowaniem
transformacji cyfrowej w formie dotacji przyznawanych na podstawie KPO
Zrodto: (Krajowy Plan..., 2021).
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Podsumowanie komponentu: ,,Transformacja cyfrowa”

Obszar/zakres polityki: cyfryzacja

Wyzwanie: zapewnienie rozwoju infrastruktury tacznosci cyfrowej oraz rozwigzan w zakresie
e-ustug, wykorzystania potencjatu technologii przetomowych, cyfrowej edukacji, wzrostu kom-
petencji cyfrowych spoteczenstwa, a takze cyberbezpieczefistwa

Cel: Wzmocnienie przemian cyfrowych w sektorze publicznym, spoteczenstwie i gospodarce

Cele szczegotowe:

C1: Poprawa dostepu do szybkiego internetu

Reformy:
Cl. 2. Podniesienie poziomu dostgpnosci i wykorzystania nowoczesnej tacznosci przewodowej
i bezprzewodowej na potrzeby spoteczne i gospodarcze

Inwestycje
C1. 2.1. Wzmocnienie potencjalu komercyjnych inwestycji w nowoczesne sieci tacznosei
elektronicznej

C2: Rozwdj e-ustug i ich konsolidacja, tworzenie warunkéw dla zastosowan przetomowych
technologii cyfrowych w sektorze publicznym, gospodarce i spoleczenstwie oraz uspraw-
nienie komunikacji migdzy instytucjami publicznymi, obywatelami i biznesem

Reformy:
C2. 2. Reforma podstaw cyfryzacji systemu o$wiaty i wychowania

Inwestycje:
C2. 2.1. Rozwdj cyfrowego otoczenia procesu wychowania przedszkolnego i ksztalcenia ogol-
nego

Wplywa na realizacje nastgpujacych celow zrownowazonego rozwoju:

2 IERD DOBRA JAKOSG

WZROST : 16 POKDJ,
GEODU EDUKACAI

GOSPODARCZY SPRAWIEDLIWOSG

1GODNAPRACA ISILNEINSTYTUCJE

w | M

Szacowany koszt: 2100 mln euro

Rysunek 18. Cele, ktore majg by¢ osiagniete w zwigzku z finansowaniem
transformacji cyfrowej w formie pozyczek przyznawanych na podstawie KPO
Zrodto: (Krajowy Plan..., 2021).

4.5.3. Programy Komisji Europejskiej”

Dotychczas omdéwione tradycyjne i nowe zrodta finansowania transformacji cy-
frowej gmin nalezy uzupetni¢ o kilka innych instrumentdow — programéw Ko-
misji Europejskiej. Do programoéw zarzadzanych centralnie przez t¢ komisje
naleza m.in.: Laczac Europe (CEF — Connecting Europe Facility), Horyzont

2 Punkt opracowano na podstawie (Tarczynska, 2021).
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Europa, Cyfrowa Europa, InvestEU, WiFi4EU. Srodki z tych programéw sa
dodatkowym zrodtem finansowania zadan przyczyniajacych si¢ do osiagnigcia
celow UE, w tym z zakresu transformacji cyfrowej panstw czlonkowskich UE.
Cze$¢ srodkow ujetych w wymienionych programach podzielono pomiedzy po-
szczegblne panstwa, ale o wiekszo$¢ trzeba si¢ ubiegac, przystepujac do konkur-
sow oglaszanych przez agencje KE (Programy Komisji..., b.d.)

Zapewnienie dobrze funkcjonujacej, w peilni wykorzystujacej mozliwosci
swobodnego przeptywu oraz jednolitego rynku UE przez podmioty na nim dzia-
lajace wymaga wysokiego poziomu infrastruktury transportowej w obszarze
energii oraz technologii cyfrowych. Do osiagniecia tych zatozen maja si¢ przy-
czyni¢ $rodki instrumentu faczac Europg (CEF — Connecting Europe Facili-
#y). Instrument ten, ustanowiony w 2013 r. przez Parlament Europejski oraz Rade
UE, zastgpit istniejacy wczesniej program Sieci Transeuropejskie (TEN). Jest
to instrument finansujacy inwestycje strategiczne z zakresu infrastruktury trans-
portowej, energetycznej oraz cyfrowej. Jego celem jest zrbwnowazony wzrost,
ktéry ma sprzyja¢ wiaczeniu spotecznemu oraz zwigkszeniu konkurencyjnosci
1 spojnosci spotecznej oraz gospodarczej i terytorialne;.

Instrument taczac Europe wspiera projekty z zakresu infrastruktury majace
utatwic integracje (taczenie si¢) UE i jej regiondw w zakresie transportu, energii,
klimatu i technologii cyfrowych, co pozwoli na zintensyfikowanie cyfryzacji go-
spodarki UE oraz jej dekarbonizacj¢ (redukcj¢ emisji dwutlenku wegla). W latach
2021-2027 instrument Laczac Europe opiewa na kwote 42,3 mld euro, z czego
3 mln przeznaczono na sektor technologii cyfrowych. W tym miejscu zostang
zasygnalizowane tylko dziatania z zakresu technologii cyfrowych. Waznym za-
daniem jest tu budowanie sieci szerokopasmowych charakteryzujacych si¢ jak
najwyzsza przepustowoscia oraz infrastruktury niezbgdnej do §wiadczenia ustug
cyfrowych. Ma to si¢ przyczyni¢ do ogdlnie rozumianej transformacji cyfrowe;
catego spoteczenstwa i gospodarki. W tym priorytecie sa tez finansowane pro-
jekty, ktorych realizacja jest efektem strategii na rzecz spoteczenstwa gigabito-
wego z 2016 r. Dziatanie to ktadzie rowniez nacisk na projekty umozliwiajace
efektywne dziatanie jednolitego rynku cyfrowego, podmiotéw rynku stuzacych
spoteczenstwu oraz je wspierajacych, np. szpitale oraz szkoty, korzystajacych
z potaczenia gigabitowego oraz jednostek korzystajacych z sieci 5G. Ostatnim
celem instrumentu t.3czac Europe w zakresie cyfrowym jest osiagnigcie bardzo
wysokiego poziomu lacznosci bezprzewodowej na szczeblu lokalnym, a takze
dziatania sprzyjajace przylaczeniu spoteczenstwa oraz gospodarstw domowych
panstw cztonkowskich UE do sieci zapewniajacej bardzo duza przepustowos¢
(KE, 2021a).

Horyzont Europa to program ustanowiony na lata 2021-2027, ktory zastgpit
program Horyzont 2020 realizowany na rzecz badan i rozwoju. Z programu wy-
datkowanych bedzie okoto 95,5 mld euro. Do jego gtéwnych celow nalezy od-
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dziatywanie na rozwoj polityk UE poprzez wspieranie badan i innowacji, wspar-
cie implementacji innowacyjnych rozwigzan przez przemyst oraz stawianie
czota globalnym wyzwaniom. Program Horyzont Europa ma stuzy¢ wspieraniu
badan naukowych i innowacji z uwzglednieniem ich zmieniajacego si¢ ciagle
charakteru, by zapewni¢ osiagganie jak najwigkszej spojnosci oraz coraz lepsze
wyniki (Krajowy Punkt..., 2021).

Horyzont Europa sktada si¢ z trzech filarow, ktore sa ze sobg wzajemnie
polaczone, wspomagajac nawzajem swoje dziatania: 1. Otwarta nauka, 2.
Globalne wyzwania i1 konkurencyjnos¢ przemystowa, 3. Otwarte innowacje.
Filar drugi dotyczy dzialan podejmowanych w celu sprostania wyzwaniom
spotecznym oraz zwigzanym z technologia przemystowg. Wyzwania te zostaty
podzielone na pie¢ grup: zdrowie, integracyjne i bezpieczne spoteczenstwo,
technologie cyfrowe i przemysl, klimat, energetyka i mobilnos¢, zywnos¢ i za-
soby naturalne. Na szczeg6lng uwage zastuguja grupy dotyczace bezpieczen-
stwa cywilnego na rzecz spoleczenstwa oraz technologie cyfrowe, przemyst
i przestrzen kosmiczna, poniewaz obszary interwencji w ich ramach koncen-
truja si¢ na kwestiach zwigzanych bezposrednio z procesem transformacji cy-
frowej, tj.: cyberbezpieczenstwie, internecie nowej generacji, technologiach
cyfrowych, sztucznej inteligencji i robotyce czy duzych zbiorach danych (Roz-
porzadzenie, 2018).

Program Horyzont Europa wspiera takze unijng polityke spojnosci, ktora jest
jedna z gtownych polityk inwestycyjnych UE, a jej celem jest niwelowanie roz-
nic rozwojowych regionow UE oraz dazenie do zapewnienia rownych szans dla
jej obywateli oraz przyczynianie si¢ do wzrostu gospodarczego — harmonijnego,
zroéwnowazonego i trwatego (Murzyn, 2018).

Program Cyfrowa Europa jest nowym instrumentem finansowania cyfryzacji
w ramie finansowej na lata 2021-2027. Uzupelnia on programy Horyzont Eu-
ropa i Laczac Europe stuzace wspieraniu transformacji cyfrowej. Celem tego
programu jest finansowanie inwestycji ,,w odpowiednie zdolnosci cyfrowe, kto-
rych pojedyncze panstwo cztonkowskie nie jest w stanie samodzielnie wcieli¢
w zycie” (KE, 2021b). Wyrdznia si¢ pieé priorytetdw tego programu: obliczenia
superkomputerowe, sztuczng inteligencjg, cyberbezpieczenstwo, zaawansowane
umiejetnoscei cyfrowe oraz zapewnienie szerokiego zastosowanie technologii cy-
frowych w gospodarce i spoteczenstwie. Beneficjenci wywodza si¢ z roznych
sektorow i branz. Dofinansowywane sg projekty m.in. z zakresu opieki zdro-
wotnej, bezpieczenstwa samochodow, energii odnawialnej. Wsparcie otrzymaja
tez publiczne i prywatne podmioty zamierzajgce wykorzystywac sztuczng inteli-
gencje. Wsparcie finansowe zostanie takze przeznaczone na szkolenia z zakresu
umiejetnosei cyfrowych pracownikow, w tym z sektora matych i $rednich przed-
sigbiorstw oraz administracji publicznej, ktorych efektem stanie si¢ zwigkszenie
dostepu do wiedzy techniczne;j.
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Pandemia COVID-19 byta przyczyna wygospodarowania przez Komisj¢ Eu-
ropejska dodatkowych $rodkéw na wsparcie ozywienia gospodarczego oraz cy-
frowej 1 zielonej transformacji, wsparcie zatrudnienia oraz przeciwdziatanie wy-
kluczeniu spotecznemu. Przybraty one posta¢ nowego programu inwestycyjnego
UE w perspektywie 2021-2027 — programu InvestEU. Gtownym komponentem
programu ma by¢ fundusz Invest EU, ktéry docelowo majg utworzy¢ wszystkie
instrumenty finansowe UE. Ma to by¢ gtéwne zrédlo (poza funduszami UE) fi-
nansowania inwestycji w formie pozyczek, gwarancji, regwarancji, instrumen-
tow rynku kapitatowego (InvestEU, 2022). Na rysunku 19 przedstawiono cztery
obszary (kierunki) wsparcia z tego programu.

2021-2027
2N
& &
\Ne”/
BADANIA, INNOWACJE INWESTYCJE SPOLECZNE
I CYFRYZACJA | UMIEJETNOSCI

Rysunek 19. Obszary wsparcia programu InvestEU
Zrédlo: https://instrumentyfinansoweue.gov.pl/invest-eu/, 6.02.2022 r.

Projekty, ktére beda dofinansowane z programu InvestEU w latach
2021-2027, musza dotyczy¢ jednego z czterech nastepujacych obszaréw pro-
gramu InvestEU: zréwnowazona infrastruktura; badania, innowacje i digitaliza-
cja; mate i Srednie przedsigbiorstwa lub inwestycje spoteczne i umiejetnosci. Dla
gmin szczegdlnie atrakcyjne sa dwa pierwsze obszary. Srodki (w kwocie 9,9 mld
euro) na zrownowazong infrastrukture sg przeznaczone na finansowanie projek-
tow m.in. z zakresu odnawialnych zrdédet energii, acznos$ci cyfrowe;j, transportu,
gospodarki obiegu zamknigtego, infrastruktury wodnej i srodowiskowej. Srodki
(w kwocie 6,6 mld euro) na badania, innowacje i digitalizacj¢ sa przeznaczone
na finansowanie projektow m.in. z zakresu badan i innowacji, transferu wyni-
kéw badan na rynek, digitalizacji przemystu, sztucznej inteligencji.

Powstalo rowniez kilka inicjatyw, z ktorych $rodki majg si¢ przyczyni¢ do
poglebiania transformacji cyfrowej w gminach. Nalezy tu wymieni¢ ,,WiFi4EU”,
ktora powstata w latach 2018-2020, ale funkcjonuje nadal. Jej celem jest za-
pewnienie darmowego dostgpu do internetu w takich miejscach publicznych,
jak parki, budynki publiczne, biblioteki, szkoly, osrodki zdrowia czy muzea.
O dofinansowania w postaci jednorazowego bonu o wartosci 15 tys. euro moga
si¢ ubiega¢ gminy i ich stowarzyszenia oraz podmioty instalujace Wi-Fi. Lista
potencjalnych beneficjentow zostala uzgodniona pomig¢dzy Komisja Europej-
ska 1 panstwem cztonkowskim. Bylo to niezbedne, dlatego ze o dofinansowanie
mogg si¢ ubiegaé tylko ci beneficjenci, na ktorych terenie nie ma publicznych
punktow dostepu do internetu. Kazda gmina, ktora otrzymata dofinansowanie,
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moze je przeznaczy¢ na zakup oraz instalacje hotspotow Wi-Fi w miejscach pu-
blicznych. Dotychczas dofinansowanie otrzymato 181 gmin z Polski (KE, b.d.,
Portal).

Omowione programy Komisji Europejskiej nie wyczerpujg potencjalnych
zrédet finansowania transformacji cyfrowej gmin. Niektore programy sa bowiem
adresowane nie do samych urzgdéw administracji publicznej, ale do jednostek
swiadczacych ustugi na rzecz obywateli. Na przyktad o dofinansowanie ze $rod-
kéw programu EU4HEALTH moga si¢ ubiega¢ podmioty lecznicze, w tym
prowadzone przez jst. Jednym z celow, ktory ma zosta¢ osiagnigty poprzez
dofinansowywanie dzialan, jest przyspieszenie transformacji cyfrowej ushug
zdrowotnych i zwigkszenie interoperacyjno$¢ (synchronizacji) takich ushlug.
Na poziomie UE za program ten odpowiada Europejska Agencja Wykonawcza
ds. Zdrowia i Cyfryzacji (European Health and Digital Executive Agency, Ha-
DEA) w Brukseli, a w Polsce — Ministerstwo Zdrowia (Programy Unii..., b.d.).

4.6. Specjalne programy grantowe w latach 2000-2022"

W mediach oraz na oficjalnych stronach réznych podmiotéw sg oglaszane in-
formacje o konkursach, w ktorych mozna wygra¢ $rodki finansowe na finanso-
wanie lub dofinansowanie dziatan sktadajacych si¢ na transformacje cyfrowa.
Konkursy takie organizujg ministerstwa, agencje wykonawcze, panstwowe 0so-
by prawne, a nawet spotki Skarbu Panstwa. Niemozliwe jest scharakteryzowa-
nie wszystkich konkurséw, w ktorych gminy moglyby uczestniczy¢, poszukujac
srodkow na transformacje¢ cyfrowa, dlatego ze nie ma katalogu takich konkur-
sow. Rozne podmioty oglaszaja je w roznych terminach. Niekiedy wnioski o do-
finansowanie projektow mozna sktada¢ w kilku turach.

Przyktadem konkursu organizowanego przez panstwowe osoby prawne jest
nabor gmin do wspolpracy przy pilotazu ustugi ,,Zaawansowane loty bezzato-
gowych statkow powietrznych na szeroka skale”, ktory zostat ogloszony przez
Polskg Agencje Zeglugi Powietrznej (we wspdtpracy z Urzedem Lotnictwa Cy-
wilnego oraz Ministerstwem Infrastruktury) we wrze$niu 2021 r. Pilotaz jest

3 Ogtloszenia o mozliwo$ci ubiegania si¢ o dofinansowanie zadan sktadajacych si¢ na trans-
formacje cyfrowa gmin byly tez publikowane wczesniej. Jednym z takich konkursow byt konkurs
Human Smart Cities. Inteligentne miasta wspottworzone przez mieszkancow, ogloszony przez Mi-
nisterstwo Funduszy i Rozwoju Regionalnego w 2017 r., a finansowany ze $rodkéw programu
operacyjnego Pomoc Techniczna 2014-2020. Mogly do niego przystapi¢ gminy miejskie i miej-
sko-wiejskie. (Konkurs, b.d.). Do konkursu zgtosito si¢ 115 miast, a dofinansowanie otrzymato 25.
Wsrod nich sa m.in.: Kielce, Lublin, Pleszew, Siemianowice Slaskie, Zdunska Wola. Projekty byly
realizowane do konca 2022 r. (Klyta, 2019).


https://hadea.ec.europa.eu/index_en
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finansowany w ramach programu operacyjnego Polska Cyfrowa. Agencja po-
szukiwata gmin zaineresowanych rozwojem ,,ruchu dronowego”. Do konkursu
przystapito 18 gmin. Ostatecznie stworzono trzy konsorcja sktadajace si¢ z miast
Gliwice i Lubin oraz gmin Sos$nicowice, Lesznowola, Pilchowice, Nadarzyn,
Jastkow 1 Gornoslasko-Zagtebiowskiej Metropolii. Udziat w tym przedsiewzig-
ciu umozliwia gminom wykorzystanie dronéw, np. do lokalizacji obiektow emi-
tujacych zbyt duzo szkodliwych substancji. Dodatkowa korzys$cig jest wzrost
prestizu gminy, ktora jawi si¢ jako innowacyjna i nowoczesna (Polska Agenc-
ja..., b.d).

Koniec perspektywy finansowej 2014-2020 (nie liczac okresu na zakon-
czenie projektow, na ktére przyznano dofinansowanie) zbiegl si¢ z wybuchem
pandemii COVID-19. Komisja Europejska podjeta decyzje o wydzieleniu no-
wego instrumentu bedacego ,,reakcja UE na pandemie COVID-19” pod nazwa
REACT-EU. Srodki z tego instrumentu (uzupeione o $rodki z EFRR) byly
rozdzielane tylko pomigdzy gminy w formule konkursu (tzw. grantowego) pod
nazwa ,,Cyfrowa gmina”, ktorego celem byto wsparcie rozwoju cyfrowego urzg-
dow gmin i gminnych jednostek ustugowych oraz zwigkszenie cyberbezpieczen-
stwa. Na ten cel przeznaczono 1 mld zt. Minimalna wysokos¢ dotacji dla gminy
wynosita 100 tys. zt, a maksymalnie mozna byto otrzymac 2 mln zt. Gminy mo-
gty sie ubiega¢ o $rodki na cyfryzacje urzedow, zakup sprzetu komputerowego
dla jednostek podlegtych, przygotowanie urzgdnikéw do pracy z nowoczesnymi
technologiami, wsparcie z zakresu cyberbezpieczenstwa oraz szkolenia. Srodki
mozna byto przeznaczy¢ m.in. na audyt (diagnozg) cyberbezpieczenstwa oraz
zakup oprogramowania i urzadzen zwiekszajacych bezpieczenstwo informacji
przetwarzanych na systemach informatycznych m.in. poprzez modernizacje i do-
posazenie serwerowni, zakup zestawow komputerowych, licencji i oprogramo-
wania (Regulamin..., b.d.). Warunkiem udzialu w programie bylo poddanie si¢
audytowi z zakresu cyberbezpieczenstwa w terminie do 6 miesiecy od dnia za-
warcia umowy o przekazanie srodkow (Regulamin..., b.d.). Zorganizowano trzy
konkursy (ostatni w terminie 11.01-10.02.2022 r.). Z tego zr6dta mozna finanso-
wac wydatki poniesione w okresie od lutego 2020 r. do konca wrzesnia 2023 r.

Cze$¢ srodkow Europejskiego Funduszu Rozwoju Regionalnego wydzielono
na finansowanie zadan majgcych na celu ograniczenie negatywnych skutkow pan-
demii COVID-19. Srodki te byly udostepniane w formie ,,programéw granto-
wych”, co w praktyce oznacza, ze potencjalni beneficjenci ubiegali si¢ o dotacje,
przystepujac do konkursu. Jednym z ich byt program ,,Cyfrowa gmina — Wspar-
cie dzieci z rodzin popegeerowskich w rozwoju cyfrowym — granty PPGR”. Ce-
lem tego projektu byto zapewnienie dostgpu do sprzetu komputerowego oraz do
internetu rodzinom z dzie¢mi mieszkajacym na tzw. terenach popegeerowskich.
Mial on tez na celu wyeliminowanie ograniczen zwigzanych z nauka zdalna,
a takze zmniejszenie réznic migdzy gminami popegeerowskimi i pozostatymi
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gminami. Do konkursu (zorganizowanego w okresie 4.10-5.11.2021 r.) mogty
przystapi¢ gminy, ktore uzyskaty pozytywna opini¢ Krajowego Osrodka Wspar-
cia Rolnictwa dotyczaca ,,funkcjonowania na terenie gminy zlikwidowanego
PPGR” oraz ,,wystgpowania na terenie gminy mienia/nieruchomosci PPGR,
w tym nieruchomos$ci zamieszkiwanych przez bylych pracownikow PPGR”
(Centrum, b.d.). Na ten cel przeznaczono 586,4 mln zt. Mozna bylo otrzymacé
dotacje nawet w wysokosci 100% kosztow kwalifikowalnych. Trudno jest si¢
oprze¢ wrazeniu, ze kryteria przyznawania dotacji byly bardzo liberalne. Dofi-
nansowanie otrzymaty 1604 gminy, co stanowi 64,8% wszystkich gmin w kraju,
w tym m.in. Poznan, Krakow, Gdynia (Cyfrowa..., b.d.), ktore nie sg kojarzone
z terenami popegeerowskimi.

Oba projekty byly finansowane ze srodkéw EFRR oraz instrumentu REACT-
-EU na podstawie programu operacyjnego Polska Cyfrowa na lata 2014-2020,
0§ priorytetowa V Rozwdj cyfrowy jst oraz wzmocnienie cyfrowej odpornosci
na zagrozenia REACT-EU, dziatanie 5.1. Rozwdj cyfrowy jst oraz wzmocnienie
cyfrowej odpornosci na zagrozenia.



CYBERBEZPIECZENSTWO JAKO ELEMENT KONTROLI
ZARZADCZE) W SAMORZADZIE GMINNYM

5.1. Cyberbezpieczenstwo w dziatalnosci jednostki
samorzadowe;j

W zwiazku z zachodzacymi procesami transformacji cyfrowej, ktore obejmuja
rowniez dzialalno$¢ jednostek samorzadu terytorialnego, coraz czesciej w lite-
raturze przedmiotu zwraca si¢ uwagge, obok korzysci ptynacych z zastosowania
technologii informacyjnych, na zagrozenia i wyzwania z nimi zwigzane. Jednym
z najwickszych wyzwan stojacych przed organizacjami, rowniez przed jednost-
kami samorzadu terytorialnego, jest konieczno$¢ zapewnienia cyberbezpieczen-
stwa (Macmanus i in., 2013; Ruohonen, 2020; Salminen i Hossain, 2018).

Stosowanie technologii informacyjno-komunikacyjnych (ICT) w dziatalno-
sci jednostek samorzadowych wigze si¢ z konieczno$cig zapewnienia przez te
podmioty bezpieczenstwa sieci i systemow informatycznych wykorzystywanych
podczas wykonywania roznego rodzaju zadan. Przemawia za tym rowniez fakt,
ze z roku na rok liczba zgloszonych incydentow cyberbezpieczenstwa przez
urzedy administracji publicznej jest coraz wigksza (CSIRT GOV, 2021), a w do-
niesieniach prasowych coraz czesciej pojawiaja si¢ informacje o cyberatakach
na urzedy jednostek samorzadowych (Kubicka-Zach, 2019; Kwiecien, 2020;
Maltopolski Urzqd..., 2021; Mastalerz, 2021; Stech, 2021).

Zdaniem autorek wdrozenie rozwigzan, ktore maja przyczyni¢ si¢ do zapew-
nienia cyberbezpieczenstwa w funkcjonowaniu jednostek samorzadowych, nale-
zy do obowigzkow kierownika jednostki, ktory odpowiada za catoksztalt systemu
kontroli zarzadczej w danym podmiocie. Mechanizmy kontroli systeméw infor-
macyjnych sg jednym z rodzajow kontroli wymienionych w standardach kontroli
zarzadczej, ktore stanowig wskazowki dotyczace takiego ksztattowania kontroli
zarzadczej, aby realizowata ona cele zdefiniowane prawnie (Ustawa, 2009; Ko-
munikat, 2009).

Skuteczne wdrazanie kontroli zarzadczej wymaga z kolei kompleksowego
podejscia do rozwigzan wdrazanych w podmiocie. Tylko spojny, integrujacy
obowigzujace procedury, obejmujacy wszystkie obszary i procesy dziatania jed-
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nostki system bedzie si¢ przyczynial do usprawniania jej dziatalno$ci oraz be-
dzie realizowal cele postawione przed kontrolg zarzadcza.

Celem rozwazan w tym rozdziale jest zaprezentowanie koncepcji, wedtug
ktorej rozwigzan w obszarze zapewniania cyberbezpieczenstwa nie mozna trak-
towac¢ jako odrebnych dziatan podejmowanych przez kierownika jednostki lub
wyznaczonych przez niego pracownikow. Zdaniem autorek trzeba je rozpatry-
wacé w szerszym kontekscie systemu kontroli zarzadczej, a co si¢ z tym wigze,
powinny one uwzglednia¢ standardy kontroli zarzadcze;.

5.2. Cyberbezpieczenstwo w samorzadzie terytorialnym

W literaturze przedmiotu zwraca si¢ uwage, ze nie ma standardowej, powszech-
nie stosowanej definicji cyberbezpieczenstwa. W niniejszym rozdziale ,,cyber-
bezpieczenstwo” bedzie rozumiane jako ,,dziatania niezbedne do ochrony sieci
i systemow informacyjnych, ich uzytkownikéw oraz innych oséb narazonych na
cyberincydenty” (van der Meulen i in., 2015). Dziatania te obejmuja zapobie-
ganie cyberincydentom, ich wykrywanie, reagowanie na nie oraz przywracanie
dziatalnosci po takich incydentach. Warto zauwazy¢, ze incydenty moga zostaé
wywotane umys$lnie lub nieumyslnie 1 nie zawsze sg rOwnoznaczne z cybera-
takami. Obejmujg one roznorodne zdarzenia, poczawszy od niezamierzonego
ujawnienia informacji, po ataki na sieci i systemy informacyjne, kradziez danych
osobowych, a nawet przypadki zaktocenia przebiegu procesow demokratycz-
nych, w tym wyboréw, oraz ogoélne kampanie dezinformacyjne majace wptynac
na debat¢ publiczng.

Cyberbezpieczenstwo jest wspotczesnie uznawane za jedno z najwickszych
wyzwan spoteczno-technicznych, z ktorymi muszg si¢ mierzy¢ instytucje pu-
bliczne (de Bruijn i Janssen, 2017). Konieczno$¢ zapewnienia cyberbezpieczen-
stwa w dzialalno$ci samorzadu terytorialnego jest coraz mocniej artykutowana
w literaturze, w dokumentach rzadowych i raportach przygotowywanych przez
niezalezne instytucje (Ruohonen, 2020; Salminen i Hossain, 2018).

W zaleznosci od tego, w jaki sposob cyberincydent wptywa na dane przetwa-
rzane w systemach informatycznych, mozna wyodrebni¢ r6ézne kategorie zagro-
zen dla cyberbezpieczenstwa, na jakie narazone sg organizacje, w tym jednostki
samorzadu terytorialnego. Oddziatywanie cyberincydentu na dane moze przy-
bra¢ forme¢ ujawnienia danych, ich modyfikacji, zniszczenia lub uniemozliwie-
nia do nich dostepu. Przy wystgpieniu cyberincydentu dochodzi do naruszenia
jednej lub kilku podstawowych zasad bezpieczenstwa informacji: dostepnosci,
poufnosci i integralnosci (rysunek 20).
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o dostepu do ustugi

Ktoédka oznacza brak oddziatywania na bezpieczenstwo; wykrzyknik oznacza zagrozenie
dla bezpieczenstwa.

Rysunek 20. Rodzaje cyberincydentow i zasady bezpieczenstwa informacji, ktore
moga zosta¢ naruszone w wyniku ich wystapienia
Zrodto: (Komitet, 2020).

Gdy cyberincydent jest dziataniem umy$lnym, przybiera forme cyberataku.
Skutki cyberatakow moga mie¢ rozng forme i skalg. Do gtownych skutkow cy-
beratakow zalicza si¢ utratg wrazliwych danych, straty finansowe w wyniku kra-
dziezy, duze koszty zwigzane z odzyskaniem skradzionych danych, utrate reputa-
cji, przechwytywanie newralgicznych informacji, ujawnienie poufnych informacji
(w tym danych osobowych), zniszczenie (usunigcie) danych o podstawowym zna-
czeniu, paraliz funkcjonowania jednostek samorzadowych. Konsekwencje cybe-
ratakoOw, mimo ze nie zawsze wiazg si¢ ze stratami finansowymi, mogg by¢ bar-
dzo dotkliwe dla jednostki samorzadowej (Gorka, 2017; Grzelak i Liedel, 2012).

5.3. System kontroli zarzadczej w sektorze samorzadowym

Kontrola zarzadcza we wszystkich jednostkach sektora finanséw publicznych,
w tym rowniez w jednostkach samorzadowych, zostata wprowadzona do pol-
skiego porzadku prawnego ustawa z dnia 27 sierpnia 2009 r. o finansach pu-
blicznych. Wedhug ustawodawcy system kontroli zarzadczej tworza wszelkie
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dziatania podejmowane po to, aby zapewnic¢ realizacj¢ celow i zadan jednostki
W sposob zgodny z prawem, efektywny, oszczedny i terminowy (Ustawa, 2009,
art. 68). W definicji tej, oprocz kryterium legalnosci, przyjeto, ze cele jednostki
majg byc¢ realizowane efektywnie, co oznacza zapewnienie najlepszej mozliwej
relacji pomiedzy ponoszonymi naktadami i osigganymi efektami; oszczednie,
a wiec przy zapewnieniu najnizszego mozliwego kosztu realizacji danego celu
czy zadania, przy zalozeniu odpowiedniej jakos$ci wykonania, oraz terminowo,
co oznacza wykonanie celéow i zadan w zalozonym czasie, bez wzrostu nakta-
dow lub utraty jakosci (MF, 2012).

Koncepcja kontroli zarzadczej zostata oparta na najbardziej spopularyzowa-
nym modelu kontroli wewnetrznej — modelu COSO (COSO I, 2008). Na ry-
sunku 21 przedstawiono tzw. kostkg COSO obrazujgca podej$cie do kontroli
w tym modelu.

Monitorowanie i ocena

Informacja i komunikacja

Kom6 orgahz%yjna

a orgamizacyjna

Mechanizmy kontroli

Kom

N

Cele i zarzadzanie ryzykiem

Srodowisko wewnetrzne

Rysunek 21. Koncepcja kontroli zarzadczej opartej
na modelu COSO

Zrodto: opracowanie wiasne na podstawie (COSO I, 2008; Komunikat, 2009).

W modelu COSO kontrola wewnetrzna zostata opisana jako proces zalezny
od kierownictwa i pracownikéw jednostki, zaprojektowany w celu racjonalne-
g0 zapewnienia, ze zostang osiggnigte cele dotyczace: (1) efektywnosci i wy-
dajnosci operacji — w tym skutecznos$ci, zyskownosci oraz ochrony zasobow;
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(2) prawdziwosci sprawozdan finansowych — w szczegolnosci prawidlowego
przygotowania oraz publikacji o$wiadczen finansowych, w tym sprawozdan
okresowych oraz innych wybranych danych dotyczacych finansow jednostki
oraz (3) zgodnosci z obowigzujacym prawem i regulacjami, ktérym podlega jed-
nostka (COSO I, 2008).

Interpretujagc rysunek 21, nalezy zaznaczy¢, ze skuteczne wdrazanie kontro-
li zarzadczej wymaga od kierownictwa jednostki kompleksowego podejscia do
rozwigzan wdrazanych w danym podmiocie. Tylko spojny, integrujacy obowia-
zujace procedury, obejmujacy wszystkie obszary i procesy dziatania jednostki
system bedzie si¢ przyczynial do usprawniania jej dziatalnosci oraz bedzie re-
alizowal cele postawione przed kontrola zarzadcza. Ustawodawca, bazujac na
modelu COSO, wymienit siedem celéw kontroli zarzadczej (Ustawa, 2009):

— zgodno$¢ dziatania jednostki z przepisami prawa oraz procedurami we-
wnetrznymi,

— skutecznos¢ i efektywno$¢ dziatan jednostki,

— funkcjonowanie w jednostce systemu zarzadzania ryzykiem,

— przestrzeganie i promowanie zasad etycznego zachowania,

— wiarygodno$¢ sprawozdan sporzadzanych przez jednostke,

— ochrona zasobow jednostki,

— funkcjonowanie efektywnego i skutecznego przeptywu informacji.

Cele te sa rownorzedne i nie nalezy, co do zasady, dokonywac ich hierarchi-
zacji, jednak z punktu widzenia podjetej w rozdziale tematyki szczegdlne zna-
czenie ma ochrona zasobow, a takze zgodnosci dziatalnosci z przepisami prawa
oraz procedurami wewngtrznymi. Aby kontrola zarzadcza dobrze funkcjonowa-
la, nalezy przyja¢, ze dziatania sktadajace si¢ na zapewnienie cyberbezpieczen-
stwa w jednostce samorzadu terytorialnego sg niezbednym elementem kontroli
zarzadczej. Cyberbezpieczenstwo nie moze by¢ traktowane jako odrebny proces,
ktory bedzie funkcjonowatl niejako ,,0bok™ innych rozwigzan przewidzianych
w ramach kontroli zarzadczej.

System kontroli zarzadczej w jednostkach samorzadu terytorialnego jest
ksztaltowany zgodnie ze standardami, ktore stanowig zbior wskazowek dotycza-
cych pieciu obszarow (Komunikat, 2009):

— $rodowisko wewngtrzne,

— cele i zarzadzanie ryzykiem,
— mechanizmy kontroli,

— informacja i komunikacja,
— monitorowanie i ocena.

Srodowisko kontroli jest podstawg funkcjonowania kontroli zarzadczej. Skta-
da si¢ na nie zbidr wszystkich sformalizowanych lub nieformalnych rozwigzan,
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regulacji wewnetrznych, powigzan i zachowan, ktore ksztattuja strukture, styl
dziatania, charakter i mentalno$é organizacji. Srodowisko wewnetrzne tworza
rowniez wartosci etyczne i inne zwyczaje widoczne w dziatalnosci organizacji
1 poszczegolnych pracownikow. Jest to rowniez sposob zorganizowania dziatal-
nos$ci jednostki z uwzglednieniem zadan, jakie jednostkach ma wykonywac.

Niezbednym elementem kazdego systemu kontroli zarzadczej jest system
zarzadzania ryzykiem, $cisle powigzany z definiowaniem celow i zadan jed-
nostki. Wyznaczenie misji organizacji, okreslenie jej celow i zadan, a nastepnie
monitorowanie stopnia ich realizacji stanowi punkt wyjscia do przeprowadze-
nia procesu zarzadzania ryzykiem. Identyfikowanie i analiza ryzyka, a nastgpnie
wdrazanie okre$lonych reakcji na ryzyko oraz ciggle monitorowanie ryzyka daja
kadrze kierowniczej informacje w zakresie kierunkéw udoskonalania kontro-
li zarzadcze;.

Do mechanizméw kontroli zaliczamy réznego rodzaju dzialania, przepisy
proceduralne zawarte w aktach prawnych, rozwigzania zawarte w wewnetrznych
procedurach porzadkowych i organizacyjnych, ktére umozliwiaja wykonanie za-
planowanych celow i zadan oraz stanowig odpowiedz na ryzyko. Czynnosciom
kontrolnym podlegaja wszystkie procesy w jednostce, jednak w standardach
szczegolng uwage poswiecono ochronie zasobow, zwlaszcza finansowych 1 in-
formatycznych. Standardy nie tworzg zamknigtego katalogu tych mechanizméw,
poniewaz mozliwych do zastosowania mechanizmow jest bardzo wiele, a decy-
zje o tym, ktore z nich wprowadzi¢ w jednostce, podejmuje jej kierownik.

Kolejny obszar kontroli zarzadczej odnosi si¢ do informacji i komunika-
cji. Funkcjonowanie efektywnego systemu przepltywu informacji uznano za je-
den z warunkéw prawidtowego i efektywnego prowadzenia dziatalnosci przez
jednostke. Kierownictwo oraz pracownicy powinni w odpowiedniej formie
i czasie otrzymywac wiasciwe i rzetelne informacje potrzebne im do wypehia-
nia obowigzkow. Bardzo wazne jest wiec przygotowanie odpowiednich kana-
tow komunikacji, i to nie tylko w ramach organizacji, ale rowniez z podmiota-
mi zewnetrznymi.

Ostatnia grupa standardow kontroli zarzadczej odnosi si¢ do oceny skuteczno-
$ci jej dziatania. Ocena ta moze by¢ prowadzona ré6znymi sposobami i w roznych
formach, np. poprzez biezace monitorowanie oraz odrebne oceny, dokonywane
w szczegolnosci przez kierownika jednostki oraz innych pracownikéw na stano-
wiskach kierowniczych, albo poprzez dziatalnos$¢ wyspecjalizowanych osob lub
komorek zajmujacych si¢ weryfikacja dziatalnosci i ocena, przyktadowo audy-
torow wewnetrznych. Dokonujac oceny kontroli zarzadczej, mozna wykorzystac
proste arkusze samooceny lub wyspecjalizowane narzedzia oceny (Przybylska
i Zasadzka, 2019). Nalezy jednak zwréci¢ uwage na fakt, ze forma czy sposob
dokonywania oceny ma znaczenie drugorzedne, wazne jest dokonywanie oce-
ny przynajmniej raz w roku oraz odpowiednie rozumienie podejscia do procesu
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oceny — dziatanie to nie jest ukierunkowane na ocen¢ dziatan poszczegélnych
0s0b, lecz na ocen¢ rozwigzan systemowych. Ocene¢ kontroli zarzadczej nalezy
traktowac jako narzegdzie, ktére — mimo ze moze wykazaé pewne niesprawnosci
czy mankamenty przyjetych rozwigzan — w dluzszej perspektywie przyczynia si¢
do ulepszania systemu kontroli zarzadczej i powoduje, ze staje si¢ on jak najle-
piej dopasowany do danego podmiotu.

5.4. Wymogi prawne w zakresie cyberbezpieczenstwa
w jednostkach samorzadu terytorialnego

W warunkach gospodarki 4.0 szczegodlnego znaczenia nabiera zapewnienie
bezpieczenstwa informacji przekazywanych pomiedzy poszczegolnymi uczest-
nikami zycia spoteczno-gospodarczego. Istotnos¢ tego zagadnienia wzrasta,
gdy przekazywane informacje dotycza tzw. danych wrazliwych lub maja po-
ufny charakter. Wspotczesne panstwa stoja zatem przed zadaniem stworzenia
ram funkcjonowania podmiotéw, w tym jednostek samorzadu terytorialne-
g0, W sposob zapewniajacy bezpieczenstwo informacji (Kanduta i Przybyl-
ska, 2020). W Polsce do najwazniejszych regulacji prawnych, w ktérych sa
uwzglednione zapisy dotyczace bezpieczenstwa informacji w warunkach go-
spodarki cyfrowej, naleza: (Ustawa, 2018; Rozporzadzenie RM, 2012; Rozpo-
rzadzenie PEiR, 2016).

W ustawie o krajowym systemie cyberbezpieczenstwa na jednostki samo-
rzadu terytorialnego natozono okreslone obowigzki zwigzane z ich rolag w tym
systemie. Do zadan jednostek samorzadowych nalezy wyznaczenie osoby odpo-
wiedzialnej za utrzymywanie kontaktow z podmiotami krajowego systemu cy-
berbezpieczenstwa. Powinna to by¢ osoba odpowiedzialna w urzedzie za bezpie-
czenstwo systemow teleinformatycznych oraz bezpieczenstwo informacji. Taka
osoba moze utrzymywac kontakt z innymi podmiotami krajowego systemu cy-
berbezpieczenstwa jedynie w zakresie systemow informatycznych, ktorymi te
jednostki postuguja si¢ przy realizacji zadan publicznych (Ustawa, 2018).

Jednostki samorzadu terytorialnego sa rowniez zobligowane do przygotowa-
nia struktur i procedur, ktére umozliwiag odpowiednia reakcje na pojawienie si¢
tzw. incydentu, czyli zdarzenia, ktére ma lub moze mie¢ negatywny wpltyw na
cyberbezpieczenstwo. W ramach przyjetych rozwigzan konieczne jest migdzy
innymi zapewnienie zarzadzania incydentami, a wigc zapewnienie obstugi incy-
dentéw (w tym incydentéw krytycznych), poszukiwanie powigzan mi¢dzy nimi,
usuwanie przyczyn ich wystapienia oraz wypracowanie wnioskow z obstugi in-
cydentow. W przypadku wystapienia incydentu jednostka samorzagdowa powinna
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zglosi¢ ten fakt wlasciwemu podmiotowi w ciggu 24 godzin od jego wykrycia
(Ustawa, 2018).

Jednostki samorzadu terytorialnego majg rowniez obowiazek zapewnic
podmiotom, na ktorych rzecz wykonujg zadania publiczne, dostgp do wie-
dzy umozliwiajacej zrozumienie zagrozen cyberbezpieczenstwa i stosowanie
skutecznych sposoboéw ochrony przed tymi zagrozeniami. Warto zaznaczy¢,
ze ustawa o krajowym systemie cyberbezpieczenstwa obejmuje réwniez pod-
mioty nadzorowane przez jednostki samorzadowe oraz podmioty, w ktérych
maja one udzialy. Dotyczy to w szczegdlnosci przedsigbiorcow, ktorych mozna
zaliczy¢ do kategorii operatorow ustug kluczowych. Beda to przedsiebiorcy
z sektorow: energetyki, transportu, bankowosci i infrastruktury rynkow fi-
nansowych, ochrony zdrowia, zaopatrzenia w wod¢ pitna oraz infrastruktury
cyfrowej. Wérdd jednostek samorzadu terytorialnego moga to by¢ szpitale,
przedsigbiorstwa wodociggowo-kanalizacyjne, operatorzy lotnisk. Na tych
przedsigbiorcach spoczywa najwigcej obowigzkow zwigzanych z budowaniem
cyberbezpieczenstwa (Ustawa, 2018).

Jednostki samorzadu terytorialnego, jako podmioty realizujace zadania pu-
bliczne, sa rowniez zobowigzane do opracowania i ustanowienia, a nastepnie
wdrozenia, eksploatacji i monitorowania systemu zarzadzania bezpieczenstwem
informacji, ktéry ma zapewnia¢ poufnos¢, dostepnos¢ i integralnos¢ informacji
z uwzglednieniem takich atrybutow, jak autentyczno$é, rozliczalnos¢, niezaprze-
czalno$¢ 1 niezawodno$¢. Dziatania, ktoére muszg by¢ podjete w ramach zapew-
nienia systemu bezpieczenstwa informacji, zostaty zdefiniowane w regulacjach
prawnych i nazwane Krajowymi Ramami Interoperacyjnosci (KRI).

KRI stanowig okreslenie minimalnych wymagan dla rejestréow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalne wymagania dla
systemow teleinformatycznych, w ktérych informacje sa gromadzone. Za cel
KRI przyjeto miedzy innymi zdefiniowanie sposobéw wymiany danych pomig-
dzy systemami informatycznymi stosowanymi do realizacji zadan publicznych,
dostosowanie tych systemow do potrzeb oséb niepetnosprawnych oraz zapew-
nienie bezpieczenstwa tych systemow. W rozdziale pomini¢to dwa pierwsze
z wymienionych aspektow, a opisano wymogi w zakresie bezpieczenstwa infor-
macji z racji tego, ze zapewnienie ochrony zasobow organizacji (w tym informa-
cji) stanowi jeden z celow kontroli zarzadczej.

Zgodnie z wytycznymi KRI kazdy podmiot realizujacy zadania publiczne,
a wiec rowniez kazda jednostka samorzadu terytorialnego, jest zobligowany do
wdrozenia systemu zarzadzania bezpieczenstwem informacji (SZBI). W prze-
pisach prawnych szczegélowo sprecyzowano wymogi, ktore powinien spetniac
SZBI. Podmiot realizujacy zadania publiczne musi opracowac i wdrozy¢ system
zarzadzania bezpieczenstwem informacji, ktory bedzie zapewnia¢ poufnos¢, do-
stepno$¢ 1 integralno$¢ informacji z uwzglednieniem takich atrybutow, jak au-
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tentyczno$¢, rozliczalnos¢, niezaprzeczalno$¢ i niezawodnos¢. System ten musi
by¢ réwniez monitorowany i doskonalony.

Kierownik jednostki musi zapewni¢ warunki umozliwiajace realizacje i eg-
zekwowanie w ramach KRI wielu dziatan, ktére majg zapewnic¢ bezpieczenstwo
informacji. Pierwszym z nich, o bardzo ogdélnym, ale zarazem nadrzednym
charakterze, jest dbanie o aktualno$¢ regulacji wewnetrznych obowigzujacych
w jednostce. Kolejng kwestig jest utrzymywanie aktualnosci inwentaryzacji
sprzetu 1 oprogramowania stuzacego do przetwarzania informacji. W jednost-
ce powinna by¢ rowniez przeprowadzana okresowa analiza ryzyka utraty in-
tegralnosci, dostepnosci lub poufnosci informacji oraz podejmowane dziatania
minimalizujace to ryzyko, stosownie do wynikow przeprowadzonej analizy. Po-
winny by¢ rowniez podejmowane dziatania zapewniajace, ze osoby zaanga-
zowane w proces przetwarzania informacji posiadaja stosowne uprawnienia
1 uczestnicza w tym procesie w stopniu adekwatnym do wykonywanych przez
nie zadan oraz obowiazkow majacych na celu zapewnienie bezpieczenstwa
informacji. Osoby zaangazowane w proces przetwarzania informacji powin-
ny mie¢ zapewnione szkolenia obejmujace takie zagadnienia, jak: zagrozenia
bezpieczenstwa informacji, skutki naruszenia zasad bezpieczenstwa informacji,
w tym odpowiedzialno$¢ prawna, oraz stosowanie $rodkow zapewniajacych
bezpieczenstwo informacji, w tym urzadzenia i oprogramowanie minimalizujg-
ce ryzyko btedéw ludzkich.

W podmiocie realizujagcym zadania publiczne powinna by¢ rowniez zapew-
niona ochrona przetwarzanych informacji przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zakloceniami. Uznaje si¢, ze ochrona ta polega
na: monitorowaniu dostepu do informacji, czynnosciach zmierzajacych do wy-
krycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacji,
a takze zapewnieniu $srodkow uniemozliwiajacych nieautoryzowany dostep na
poziomie systemOw operacyjnych, ustug sieciowych i aplikacji. W jednostce
powinny by¢ takze ustanowione podstawowe zasady gwarantujace bezpieczng
praceg przy przetwarzaniu mobilnym i pracy na odlegtos¢, a takze zabezpieczenie
informacji w sposéb uniemozliwiajacy nieuprawnionemu jej ujawnienie, mo-
dyfikacje, usunigcie lub zniszczenie. W umowach serwisowych podpisanych ze
stronami trzecimi powinny by¢ zawarte zapisy gwarantujace odpowiedni poziom
bezpieczenstwa informacji.

Odpowiedni poziom bezpieczenstwa powinien by¢ tez zapewniony w syste-
mach teleinformatycznych. W szczeg6lnosci nalezy zadbac o aktualizacje opro-
gramowania, minimalizowac¢ ryzyko utraty informacji w wyniku awarii, chroni¢
przed btedami, utrata, nieuprawniong modyfikacja, stosowa¢ mechanizmy kryp-
tograficzne w sposob adekwatny do zagrozen lub wymogdw przepisu prawa, za-
pewnié bezpieczenstwo plikow systemowych. Po dostrzezeniu nieujawnionych
podatnosci systemow teleinformatycznych na mozliwo$¢ naruszenia bezpieczen-



5.4. Wymogi prawne w zakresie cyberbezpieczenstwa w jednostkach samorzadu... 127

stwa nalezy niezwlocznie podejmowaé dziatania zmierzajace do likwidacji tych
podatnosci. W przypadku stwierdzenia incydentdéw naruszenia bezpieczenstwa
informacji jednostka jest zobowigzana do bezzwlocznego zglaszania tych incy-
dentow, co ma umozliwi¢ szybkie podjecie dziatan korygujacych.

Zgodnie z wytycznymi KRI podmiot realizujacy zadania publiczne ma takze
obowigzek zapewnienia przynajmniej raz na rok audytu wewnetrznego w zakre-
sie bezpieczenstwa informacji. Warto tutaj doprecyzowac, ze minister wlasciwy
ds. administracji i cyfryzacji u$cislil, iz przez audyt wewnetrzny rozumie si¢
audyt realizowany przez jednostke na wewngtrzne potrzeby, niekoniecznie przez
osoby z wewnatrz organizacji (komoérke audytu wewnetrznego). Podkresla sie
jednoczesnie potrzebe niezaleznosci komorki audytujacej. Mozna wiec taki au-
dyt zleci¢ firmom lub osobom z zewnatrz. Preferowani do wykonywania zadan
audytowych sa specjalisci legitymujacy si¢ certyfikatami audytora wiodacego
ISO 27001, co jest zwigzane z faktem, Zze uznaje si¢, iz system bezpieczenstwa
informacji spetnia minimalne wymagania, jesli zostat opracowany na podstawie
Polskiej Normy PN-ISO/IEC 27001. Ustanawianie zabezpieczen, zarzadzanie
ryzykiem oraz audytowanie odbywa si¢ na podstawie innych norm, w szczegdl-
nosci: PN-ISO/IEC 17799 — w odniesieniu do ustanawiania zabezpieczen, PN-
-ISO/IEC 27005 — w odniesieniu do zarzgdzania ryzykiem, oraz PN-ISO/IEC
24762 — w odniesieniu do odtwarzania techniki informatycznej po katastrofie
w ramach zarzadzania ciagloscia dziatania (Rozporzadzenie z dnia 12 kwietnia
2012; Kanduta i Przybylska, 2020).

Szczegoblnej ochronie podlegaja dane osobowe. W przepisach prawnych nie
okreslono szczegotowo ksztattu systemu, ktory powinien by¢ wdrozony w kaz-
dej jednostce. Obowiazek zastosowania srodkow technicznych i organizacyjnych
zapewniajacych ochrong przetwarzanych danych osobowych adekwatng do ak-
tualnych zagrozen oraz kategorii danych objetych ochrong ustawodawca natozyt
na administratora danych osobowych, ktérym — w przypadku braku wyznaczenia
innej osoby — jest kierownik jednostki. Srodki te powinny by¢ dobrane w taki
sposob, aby zapewniaty stopien bezpieczenstwa odpowiadajacy ryzyku narusze-
nia praw lub wolnosci 0sob fizycznych. Do §rodkéw tych zaliczy¢é mozna: kon-
trole dostepu do sprzetu, kontrolg no$nikow danych, kontrole przechowywania,
kontrole uzytkownikow, kontrole dostepu do danych, kontrolg wprowadzania
danych, kontrole przesytu danych, odzyskiwanie danych. Funkcje tych kontroli
zostaly omowione w kolejnym punkcie niniejszego rozdziatu.

System zapewniajacy ochrong danych osobowych powinien miedzy inny-
mi uwzgledniaé:

— pseudonimizacje¢ i szyfrowanie danych osobowych;

— zdolnos$¢ do cigglego zapewnienia poufnosci, integralno$ci, dostepnosci i od-
pornosci systemow i ustug przetwarzania;



128 5. Cyberbezpieczenstwo jako element kontroli zarzadczej w samorzadzie gminnym

— zdolnosé¢ do szybkiego przywrocenia dostgpnosci danych osobowych i doste-
pu do nich w razie incydentu fizycznego lub technicznego;

— regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicz-
nych 1 organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania.

Jednostki samorzadu terytorialnego stoja réwniez przed wyzwaniem koor-
dynacji obowigzkéw wynikajacych z przepisow ustawy o cyberbezpieczenstwie
z obowigzkami wynikajacymi z rozporzadzenia w sprawie Krajowych Ram Inte-
roperacyjnosci oraz przepisoOw dotyczacych ochrony o0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych (RODO). Wszystkie te przepisy przepla-
tajg si¢ i1 przenikaja. Wazne jest, aby nie traktowac ich oddzielnie. Bezpieczen-
stwo systemow teleinformatycznych, zarzadzanie informacjami i ich ochrona
oraz ochrona danych osobowych musza tworzy¢ spojny system. Aby sprawdzic,
czy jednostka samorzadu terytorialnego spetnia jednoczesnie wymagania ujete
w przywotanych aktach prawnych, proponuje si¢ zweryfikowanie kwestii uje-
tych na rysunku 22.

Czy moje dane Czy dane s3 przechowywane Czy moge wykry¢
sa zagrozone? zgodnie z wymaganiami? wyciek danych?
(incydent)
— Kto jest whascicielem danych? — Kto ma dost¢p do danych? — Czy uzytkownicy
— Czy dane sg odpowiednio — Gdzie sg przechowywane nie zachowuja si¢ w sposob
zabezpieczone? dane wrazliwe? podejrzany?
— Kto aktywnie uzywa danych? — Czy kto$ nieuprawniony
miat dostep do danych?

Rysunek 22. Jak spelnié¢ jednoczesnie wymagania KSC, KRI oraz RODO

Zrédlo: opracowanie wlasne na podstawie (Ustawa, 2018; Rozporzadzenie RM, 2012; Rozporzadzenie PEiR,
2016).

Udzielenie odpowiedzi na pytania zamieszczone na rysunku 22 stanowi
wstep do dokonania oceny, czy jst spelnia wymagania w zakresie zapewnienia
bezpieczenstwa danych. W przypadku gdy zaistniejg trudnosci w udzieleniu od-
powiedzi na te pytania lub udzielona odpowiedz bedzie budzita watpliwosci, czy
dane sg prawidlowo chronione, kierownik jednostki powinien podja¢ dziatania
zmierzajace do doktadnego zdiagnozowania problemu i wprowadzi¢ nowe lub
zmodyfikowac istniejace rozwigzania zwigkszajace bezpieczenstwo przetwarza-
nych informacji.

Dokonujac oceny, czy jst w odpowiedni sposob zarzadza kontrola dostepu
zarowno do infrastruktury fizycznej stuzacej do przetwarzania informacji chro-
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nionych (np. pomieszczenia biurowe, serwerownie, archiwum), jak i do danych
w systemie informatycznym, nalezaloby zweryfikowac, czy w jednostce istnieje
procedura kontroli dostepu logicznego i fizycznego oraz zarzadzania prawami
dostepu do systemow informatycznych oraz w jaki sposob sa przyznawane te
prawa. Nalezy rowniez ustali¢, jakie sg zasady udzielania dostepu dla admini-
stratorow systemu informatycznego oraz jakie metody uwierzytelniania dla tych
administratoré6w sa stosowane w jednostce. Wazna jest rowniez weryfikacja,
w jaki sposob sg przydzielane uzytkownikom hasta systemu informatycznego
oraz czy w jednostce samorzadowej przeprowadzane sg przeglady praw doste-
pu uzytkownikéw. Nalezy takze sprawdzi¢ stosowane zasady kontroli dostepu
fizycznego do obszaréw bezpiecznych oraz wdrozenie zasad ochrony fizycznej
obszaréw, w ktorych przetwarzane sa dane osobowe (Cieslik, 2020).

5.5. Zapewnienie cyberbezpieczenstwa w sektorze
samorzadowym w Swietle standardow kontroli zarzadczej

5.5.1. Srodowisko wewnetrzne

W przepisach prawnych okreslono siedem celéw, ktore ma realizowac dobrze
dziatajgca kontrola zarzadcza. Jak wspomniano wczesniej, cele te sg réwnorzed-
ne, jednak z punktu widzenia podjetej w tym rozdziale tematyki szczegdlne zna-
czenie maja trzy z nich: skutecznos$¢ i efektywnos$¢ dziatan jednostki, ochrona
zasobow jednostki, a takze zgodno$¢ dziatalno$ci z przepisami prawa oraz pro-
cedurami wewnetrznymi. Aby kontrola zarzadcza dobrze funkcjonowata, pod-
stawowym zatozeniem jest potraktowanie wszystkich przyjetych rozwiazan jako
jednego, spdjnego systemu, a mechanizméw wdrazanych w celu zapewnienia
cyberbezpieczenstwa jako niezbednego elementu kontroli zarzadcze;.

Pierwsza grupa standardow kontroli zarzadczej — srodowisko wewnetrzne —
obejmuje cztery standardy: przestrzeganie wartosci etycznych, kompetencje za-
wodowe, struktur¢ organizacyjng oraz delegowanie uprawnien. Omawiajac t¢
grupe standardéw, warto na wstepie przytoczy¢ wyniki badania ankietowego
w zakresie cyberbezpieczenstwa przeprowadzonego przez autorki wsrod jedno-
stek samorzadowych szczebla gminnego w 2020 r. W opinii 42,0% badanych
urzedow gmin cyberprzestgpczos¢ stanowi duze lub bardzo duze zagrozenie.
34,9% ankietowanych bylo zdania, ze zagrozenie to jest Srednie, natomiast 18,0%
stwierdzilo, ze zagrozenie to jest minimalne lub nie wystgpuje. Uwage zwraca
wysoki odsetek ankietowanych w ostatniej wymienionej grupie. Niemal co piaty
respondent nie dostrzegat zagrozenia ze strony cyberprzestepcéw dla funkcjono-
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wania jednostki. Swiadczy to o niskiej $wiadomosci cyberzagrozen, a to z kolei
wplywa niekorzystnie na $rodowisko wewnetrzne organizacji. Takie podejscie
1 postrzeganie cyberprzestepczo$ci moze si¢ przektada¢ na nieodpowiednie po-
dejscie zardwno kierownictwa, jak i pracownikow. Jesli cyberprzestepczo$¢ nie
jest traktowana jako powazne zagrozenie, w jednostce nie zostang wdrozone od-
powiednie mechanizmy kontrolne lub bgdg miaty one charakter fasadowy.

W tabeli 23 zamieszczono standardy kontroli zarzadczej z grupy srodowisko
wewnetrzne z przyktadami rozwigzan w zakresie cyberbezpieczenstwa.

Tabela 23. Srodowisko wewnetrzne — przyklady rozwiazan z obszaru
cyberbezpieczenstwa

Nazwa standardu kontroli

zarzadeze] Przyklady rozwiazan w ramach kontroli zarzadczej

Przestrzeganie wartosci etycznych | — ksztaltowanie przez kierownictwo jednostki tzw. kultury
cyberbezpieczenstwa w jst, np. poprzez zachgcanie
do podnoszenia kompetencji cyfrowych, podnoszenie
$wiadomosci o cyberzagrozeniach

— opracowanie polityki cyberbezpieczenstwa

Kompetencje zawodowe — zatrudnianie na stanowiskach IT 0s6b z odpowiednimi
kompetencjami cyfrowymi

— cykliczne szkolenia z zakresu cyberbezpieczenstwa
wsrod wszystkich pracownikow

Struktura organizacyjna — wyodrgbnienie w strukturze organizacyjnej komorki lub
osoby odpowiedzialnej za cyberbezpieczenstwo

— wyznaczenie osoby odpowiedzialnej za utrzymywanie
kontaktow z podmiotami krajowego systemu cyberbez-
pieczenstwa

Delegowanie uprawnien odpowiednie delegowanie uprawnien z zakresu obstugi IT
w celu zapewnienia ciaglosci dziatania jst

Zrodto: opracowanie wlasne.

Decydujaca role w budowaniu $srodowiska wewngtrznego, kultury organizacji
odgrywa kierownictwo jednostki. Zadaniem kierownika jednostki jest miedzy
innymi propagowanie postaw etycznych, ale takze podnoszenie $wiadomosci
pracownikéw 1 zachecanie do podnoszenia kompetencji, w tym kompetencji
cyfrowych. Biorgc pod uwage zmiany w obszarze spoteczno-gospodarczym
w ostatnich latach, polegajace na intensywnym zwigkszaniu si¢ wykorzystania
technologii ITC w wykonywaniu zadan przez jednostki samorzadu terytorialne-
go, niezbedne wydaje si¢ podnoszenie wiedzy w zakresie cyberbezpieczenstwa —
zardwno zasad bezpiecznego korzystania z systeméw informacyjnych, jak i sku-
tecznej ochrony przez atakami cyberprzestgpcodw. Problematyka ta zostala sze-
rzej omoéwiona w kolejnym rozdziale monografii.
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Ksztattowanie §wiadomosci pracownikéw oraz podnoszenie ich kompeten-
cji w zakresie identyfikowania cyberatakow i odpowiedniego reagowania na nie
sa bardzo istotnym elementem budowania odpowiedniego srodowiska organi-
zacji. Szczegdlnie wazne w tym kontekScie sg programy z zakresu cyberbez-
pieczenstwa (polityki cyberbezpieczenstwa). Opracowanie dokumentu (progra-
mu) polityki cyberbezpieczenstwa jest jednym z zadan jednostek samorzadu
terytorialnego w Polsce, poniewaz nalezg one do grupy podmiotow publicznych,
na ktore natozono okre§lone obowigzki zwigzane z ich rolg w krajowym syste-
mie cyberbezpieczenstwa.

W ramach ksztattowania odpowiedniego srodowiska wewnetrznego do wdraza-
nia rozwigzan w zakresie cyberbezpieczenstwa konieczne jest wyznaczenie osoby
odpowiedzialnej za utrzymywanie kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa. Jednostki samorzadu terytorialnego musza rowniez przygo-
towac struktury i procedury, ktore umozliwig odpowiednig reakcje na pojawienie
si¢ tzw. incydentu, czyli zdarzenia, ktore ma lub moze mie¢ negatywny wptyw na
cyberbezpieczenstwo. W ramach przyjetych rozwiazan konieczne jest: (1) zapew-
nienie zarzgdzania incydentami, tj. zapewnienie obstugi incydentéw, poszukiwanie
powigzan miedzy nimi, usuwanie przyczyn ich wystapienia oraz wypracowanie
wnioskow z obstugi incydentow; (2) zgtoszenie incydentu wiasciwemu podmioto-
wi w ciggu 24 godzin od jego wykrycia; (3) zapewnienie obstugi incydentu i in-
cydentu krytycznego we wspotpracy z odpowiednim podmiotem poprzez podanie
niezbednych danych, w tym danych osobowych (Ustawa, 2018).

5.5.2. Cele i zarzadzanie ryzykiem

Niezbednym elementem kazdego systemu kontroli zarzadczej jest system za-
rzadzania ryzykiem. Identyfikowanie i analiza ryzyka, a nastgpnie wdrazanie
okreslonych reakcji na ryzyko oraz ciggle monitorowanie ryzyka daja informa-
cj¢ kadrze kierowniczej dotyczaca kierunkéw udoskonalania kontroli zarzad-
czej. Wytyczne odnoszace si¢ do tego zagadnienia zostaly ujete w drugiej grupie
standardow kontroli zarzadczej — cele i zarzadzanie ryzykiem, a przyklady roz-
wigzan zamieszczono w tabeli 24.

Przyjmujac zatozenie, ze rozwigzania w zakresie cyberbezpieczenstwa sta-
ng si¢ integralng czescia kontroli zarzadczej, podczas analizy ryzyka szczegol-
ng uwage nalezy zwrdci¢ na podatnosci organizacji sprzyjajace wystgpowaniu
cyberatakoéw. Wbrew pozorom, wsréd czynnikow zwigkszajacych ryzyko wy-
stapienia cyberataku nalezy wymieni¢ przyktadowo brak przypadkow cybera-
takow w przeszlosci, lekcewazenie sygnatow ostrzegawczych, przyjecie zato-
zenia, ze jesli dojdzie do naruszenia bezpieczenstwa systemow informacyjnych
zostanie ono wykryte, czy zalozenie, ze najwazniejsze dla jednostki obszary sa
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Tabela 24. Cele i zarzadzanie ryzykiem — przyklady rozwiazan z obszaru
cyberbezpieczenstwa

Nazwa standardu.kontroh Przyklady rozwigzan w ramach kontroli zarzadczej
zarzadczej
Misja podczas procesu definiowania lub modyfikowania misji jst
zwrocenie uwagi na cyberzagrozenia, ktore moga utrudnié
jej realizacje
Okreslanie celow i zadan, monito- | — ustalanie celow i zadan w obszarze budowania cyber-
rowanie 1 ocena ich realizacji bezpieczenstwa jst (np. w zakresie zakupu infrastruktury
IT) wraz z miernikami umozliwiajacymi ich monitoro-
wanie 1 oceng realizacji
— strategia rozwoju cyberbezpieczenstwa
Identyfikacja ryzyka — okresowa (przynajmniej raz na rok) identyfikacja i ana-
Analiza ryzyka liza ryzyka w zakresie utraty integralno$ci, poufnosci
Reakcja na ryzyko i dostepnosci informacji 3
— w stosunku do kluczowych rodzajéw ryzyka opracowa-
nie planow postepowania z ryzykiem

Zrodto: opracowanie wlasne.

doskonale kontrolowane. Warto w tym miejscu dodaé, ze wedlug przeprowa-
dzonych w 2020 r. badan sektora samorzadowego szczebla gminnego w latach
2017-2019 w 86,7% gmin nie wystapily incydenty zwigzane z naruszeniem bez-
pieczenstwa informacji, a w pozostatych urzedach zaobserwowano do pigciu ta-
kich incydentow (10,6%).

Obowigzek przeprowadzania okresowej analizy ryzyka w obszarze cyber-
bezpieczenstwa, w szczegdlnosci w zakresie utraty integralno$ci, poufnosci
i dostgpnosci informacji, wynika nie tylko ze standardow kontroli zarzadczej,
ale réwniez z uregulowan prawnych. Konieczno$¢ dokonywania analizy ry-
zyka przynajmniej raz w roku jest wskazana zar6wno w ustawie o krajowym
systemie cyberbezpieczenstwa, rozporzadzeniu dotyczacym KRI, jak i rozpo-
rzadzeniu RODO (Ustawa, 2018; Rozporzadzenie RM, 2012; Rozporzadzenie
PEiR 2016). Jednostki samorzadu terytorialnego zostaly zatem zobowigzane
do dokonywania analizy ryzyka w odniesieniu do cyberbezpieczenstwa. Sys-
tematyczne jej przeprowadzanie ma charakter prewencyjny i z zatozenia ma
zmnigjsza¢ prawdopodobienstwo wystgpienia cyberzagrozen. Z przeprowa-
dzonych w 2020 r. badan ankietowych wynika, Ze mimo obowigzku prawnego
w 2019 r. jedynie 78,5% urzeddw gmin przeprowadzito okresowa analizg ryzyka
utraty integralno$ci, poufnosci i dostgpnosci informacji. Te jst, ktore jej nie do-
konywaly, thumaczyly si¢ glownie brakiem $rodkéw finansowych (35,6%) lub
brakiem takiej potrzeby (24,7%), co biorgc pod uwage zapisy regulacji praw-
nych, jest zastanawiajace i stanowi jednoczes$nie naruszenie legalno$ci dziatania
tych jednostek samorzadowych.
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Warto doda¢, ze wyniki rzetelnie przeprowadzonej analizy ryzyka sg podsta-
wa udoskonalania i uszczelniania systemu kontroli zarzadczej, w tym rozwig-
zan, ktore majg zapewni¢ odpowiedni poziom cyberbezpieczenstwa w jednostce.
Identyfikacja ryzyka oraz ocena jego istotno$ci z zestawieniem obowigzujacych
mechanizméw kontrolnych wskazuja na potencjalne podatnosci organizacji na
zagrozenia oraz pozwalajg na ocene, czy wszystkie rodzaje ryzyka sa odpowied-
nio zabezpieczone mechanizmami kontrolnymi.

5.5.3. Mechanizmy kontroli

Reakcja na zidentyfikowane rodzaje ryzyka powinny by¢ odpowiednio dosto-
sowane mechanizmy kontroli. Kazdy mechanizm kontrolny ma zbliza¢ jednost-
ke do osiagniecia zaplanowanych celow. Warto w tym miejscu przypomnieé, ze
zgodnie ze standardami kontroli zarzadczej mechanizmy kontrolne maja zapew-
ni¢ ochron¢ zasobow organizacji obejmujacg: ochrone fizyczng jednostki i jej
pracownikéw, ochrong zasobow materialnych, ochrone srodkéw finansowych
oraz ochrong¢ informacji. Rozwigzania w zakresie cyberbezpieczenstwa bedg si¢
odnosi¢ przede wszystkim do ochrony informacji oraz zasobow finansowych or-
ganizacji, ale rbwniez ochrony jej zasobow materialnych. Przyktady zamiesz-
czono w tabeli 25.

W standardach kontroli zarzadczej zwrocono szczegdlng uwage na aspekt za-
bezpieczenia informacji i dokumentéw ujetych w systemach informatycznych.
W przeciwienstwie do tradycyjnej formy utrwalania informacji informacja elek-
troniczna ma znacznie wigksze mozliwosci powielania i rozpowszechniania sig,
dlatego coraz bardziej istotna staje si¢ potrzeba doskonalenia mechanizmoéow stu-
zacych zapewnieniu bezpieczenstwa danych i1 systeméw informatycznych. Na-
lezy opracowac i wdrozy¢ odpowiednie procedury zabezpieczajace (MF, 2012).

Podstawowy dokument w tym zakresie jest elementem polityki bezpieczen-
stwa informacji, ktorej przygotowanie wynika z przepisow prawa. Jest to pod-
stawowy dokument, ktory powinien by¢ opracowany i przyjety w kazdej jedno-
stce samorzadu terytorialnego, dotyczacy obszaru cyberbezpieczenstwa. Stanowi
on trzon systemu zarzadzania bezpieczenstwem informacji (SZBI). W przepi-
sach prawnych sprecyzowano szczegdétowo wymogi, ktore powinien spetniaé
SZBI. Podmiot realizujacy zadania publiczne musi opracowaé i wdrozy¢ system
zarzadzania bezpieczenstwem informacji, ktéry bedzie zapewnia¢ poufnos¢, do-
stepno$¢ 1 integralno$¢ informacji z uwzglednieniem takich atrybutéw, jak au-
tentycznos$¢, rozliczalno$¢, niezaprzeczalnosé i niezawodnos$¢.

Jednak z przeprowadzonych w 2020 r. badan ankietowych wynika, ze do-
kument ten posiadato jedynie 76,9% badanych gmin. Brak polityki bezpieczen-
stwa informacji jest réwniez czesto wskazywany jako nieprawidtowos$¢ podczas
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Tabela 25. Mechanizmy kontroli — przyklady rozwiazan z obszaru

cyberbezpieczenstwa

Nazwa standardu kontroli
zarzadczej

Przyklady rozwiazan w ramach kontroli zarzadczej

Dokumentowanie systemu kontroli
zarzadczej

— polityka bezpieczenstwa informacji
— polityka ochrony danych osobowych

Nadzor

praca pracownikow komorki IT wykonywana pod statym
nadzorem

Ciaglo$¢ dziatalnosci

— zapewnienie ciaglosci obsthugi IT

— plany ciaglosci dziatania dotyczace systemow informa-
tycznych

— polityka kopii zapasowych

— testowanie odtwarzania kopii zapasowych

Ochrona zasobow — kontrola dostepu do pomieszczen, w ktorych znajduja
si¢ urzadzenia IT

— odpowiednie wyposazenie serwerowni

— monitoring

— kontrola dostepu do danych (finansowych i pozafinanso-
wych) przetwarzanych w systemach IT

— kontrola no$nikow informacji

— obowiazek regularnej aktualizacji oprogramowania

— wykonywanie regularnych przegladéw infrastruktury IT

Szczegotowe mechanizmy kontroli
dotyczace operacji finansowych
i gospodarczych

Mechanizmy kontroli dotyczace
systemow informatycznych

Zroédto: opracowanie wiasne.

kontroli dziatalno$ci jednostek samorzadu terytorialnego dokonywanych przez
Najwyzsza Izbe¢ Kontroli (NIK, 2014, 2016, 2018).

Znacznie bardziej rozpowszechnionym dokumentem, w ktérym znajdujg si¢
zapisy dotyczace cyberbezpieczenstwa, jest dokument dotyczacy polityki ochro-
ny danych osobowych. Jest to rowniez dokument wymagany prawem, jednak
nalezy zwroci¢ uwage, ze mimo iz dotyczy on po czgSci obszaru cyberbezpie-
czenstwa, ma ograniczony zakres przedmiotowy — nie dotyczy wszystkich da-
nych, lecz szczegdlnego ich rodzaju — danych osobowych.

Katalog mechanizméw kontrolnych, ktore mogg by¢ wdrozone w danej orga-
nizacji w odpowiedzi na zidentyfikowane ryzyko zwigzane z funkcjonowaniem
systemoéw informacyjnych, jest bardzo szeroki. Decyzje odno$nie do konkret-
nych rozwigzan, ktore beda przyjete w ramach kontroli zarzadczej, podejmuje
kierownik jednostki. Budujac system kontroli zarzadczej w obszarze cyberbez-
pieczenstwa, nalezy wzia¢ pod uwage rozne aspekty dziatania systemoéw in-
formacyjnych i zagrozen z tym zwigzanych. Pierwszym rodzajem kontroli jest
kontrola dostgpu do sprzetu, ktora ma za zadanie uniemozliwienie osobom nie-
uprawnionym dostepu do sprzetu uzywanego do przetwarzania danych. Kontro-
la no$nikéw danych jest wdrazana w celu zapobiegania nieuprawnionemu od-
czytywaniu, kopiowaniu, zmienianiu lub usuwaniu nosnikéw danych. Podobna



5.5. Zapewnienie cyberbezpieczenstwa w sektorze samorzadowym... 135

funkcje spetnia kontrola przechowywania wprowadzana po to, aby unikna¢ nie-
uprawnionego wprowadzania danych osobowych oraz nieuprawnionego oglada-
nia, zmieniania lub usuwania przechowywanych danych osobowych. Kontrola
uzytkownikow to mechanizmy zapobiegajace korzystaniu z systemow zautoma-
tyzowanego przetwarzania przez osoby nieuprawnione. Z kolei kontrola doste-
pu do danych ma zapewni¢ osobom, uprawnionym do korzystania z systemu
zautomatyzowanego przetwarzania, dostepu wylacznie do danych osobowych
objetych posiadanym przez nie uprawnieniem. Kontrola wprowadzania danych
ma umozliwi¢ weryfikacje i ustalenie, ktore dane osobowe zostaty wprowadzone
do systemow zautomatyzowanego przetwarzania, kiedy i przez kogo, a kontro-
la przesylu danych — weryfikacj¢ i ustalenie podmiotow, ktorym dane osobowe
zostaty lub mogg zostac¢ przestane lub udostepnione za pomocg sprzgtu do prze-
sylu. Odzyskiwanie z kolei ma zapewni¢ przywrocenie zainstalowanych syste-
moéw w razie awarii.

5.5.4. Informacja i komunikacja

System kontroli zarzadczej powinien réwniez uwzglednia¢ funkcjonowanie
efektywnego systemu informacyjnego. Jest to jeden z warunkéw prawidtowe-
go 1 efektywnego prowadzenia dzialalnos$ci przez jednostke. Kierownictwo oraz
pracownicy powinni otrzymywac¢ w odpowiedniej formie i czasie wiasciwe i rze-
telne informacje potrzebne do wypeitniania obowigzkéw. System informacyjny
jednostki, jak kazdy element kontroli zarzadczej, musi by¢ monitorowany i mo-
dyfikowany, aby przekazywane i otrzymywane informacje byly istotne, rzetelne,
aktualne 1 kompletne oraz aby $rodki komunikacji byty efektywne. Przyktady
rozwigzan z tej grupy standardéw zawarto w tabeli 26.

Aspekt cyberbezpieczenstwa nabiera w tym przypadku szczegdlnego znacze-
nia, gdy informacje przekazywane sg w formie elektronicznej. W ostatnich la-
tach wykorzystanie §rodkow komunikacji elektronicznej staje si¢ coraz bardziej
powszechne. Powstaje wigc problem weryfikacji, czy informacje przekazywane

Tabela 26. Informacja i komunikacja — przyklady rozwiazan z obszaru
cyberbezpieczenstwa

N tandardu kontroli Lo . .
azwa standar u. ontroft Przyklady rozwiazan w ramach kontroli zarzadczej
zarzadczej
Biezaca informacja wykorzystanie wewnetrznych kanatéw komunikacji (intra-
Komunikacja wewngtrzna netu) do przekazywania informacji o biezacych cyberza-
grozeniach
Komunikacja zewnetrzna procedura komunikowania z podmiotami zewngtrznymi
w sytuacjach kryzysowych (cyberataku)

Zrodto: opracowanie wilasne.
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za posrednictwem systemow informatycznych pochodzg z wiarygodnego zrdodta,
nie zostaly poddane ingerencji, czy sa prawidlowo zabezpieczone i przechowy-
wane. Wszystkie te aspekty powinny znalez¢ odzwierciedlenie w odpowiednio
dobranych mechanizmach kontrolnych w ramach cyberbezpieczenstwa, ktore
omowiono wezesnie;j.

Z kolei w przypadku wystapienia nieprawidtowo$ci pracownicy muszg mie¢
swiadomos$¢, ze nalezy raportowaé kazdy przypadek niecoczekiwanego lub nie-
typowego zdarzenia, ktory wptywa na ich prace oraz realizacje celéw jednost-
ki. Kierownictwo jednostki powinno nie tylko zapewni¢ kanaty komunikacji do
przekazywania informacji o potencjalnych nieprawidlowosciach, ale rowniez za-
checac¢ do korzystania z tych mozliwosci i promowa¢ w jednostce kulture otwar-
tosci komunikowania.

5.5.5. Monitorowanie i ocena

Ostatnia grupa standardéow kontroli zarzadczej — monitorowanie i ocena — zawie-
ra trzy standardy. Nazwy tych standardow wraz z przyktadami dziatan, ktore jst
moga podejmowacé w tym zakresie, aby podnosi¢ poziom cyberbezpieczenstwa,
zestawiono w tabeli 27.

Tabela 27. Monitorowanie i ocena — przyklady rozwigzan z obszaru
cyberbezpieczenstwa

Nazwa standardu 'kontroh Przyklady rozwiazan w ramach kontroli zarzadczej
zarzadczej

Monitorowanie systemu kontroli — coroczny przeglad polityki bezpieczenstwa informacji

zarzadczej — cykliczne przeglady techniczne kontroli dostgpu
— testowanie podatnosci systemow informatycznych

Samoocena przeprowadzanie raz na rok anonimowej samooceny
mechanizméw kontroli zarzadczej wdrozonych w celu
zapewnienia cyberbezpieczenstwa

Audyt wewnetrzny przeprowadzanie audytu wewnetrznego wedtug zasad
okreslonych w KRI

Zrodto: opracowanie wilasne.

Zgodnie ze standardami kontroli zarzadczej skuteczno$¢ tego systemu powin-
na by¢ monitorowana i poddawana regularnej ocenie. Przeglad procedur powi-
nien dotyczy¢ réwniez rozwigzan przewidzianych w ramach zapewnienia cyber-
bezpieczenstwa. Zalecenia w tym zakresie sg rowniez zawarte w obowigzujacych
aktach prawnych. Tylko takie podejscie pozwala na biezace zidentyfikowanie
istniejgcych problemow i wdrazanie usprawnien.
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Monitorowanie systemu kontroli zarzadczej powinno by¢ przede wszystkim
domeng $cistego kierownictwa, ktore moze jednak przekazac¢ te obowigzki innym
pracownikom organizacji. Obiektywng i niezalezng ocen¢ kontroli zarzadczej
prowadza rowniez audytorzy wewnetrzni. Warto doda¢, ze zgodnie z wytyczny-
mi zawartymi w Krajowych Ramach Interoperacyjnosci podmiot realizujacy za-
dania publiczne ma obowigzek zapewnienia przynajmniej raz na rok okresowego
audytu wewnetrznego w zakresie bezpieczenstwa informacji. Minister wlasciwy
ds. administracji 1 cyfryzacji uscislil, ze przez audyt wewnetrzny rozumie si¢
audyt realizowany przez jednostke na wewngtrzne potrzeby, niekoniecznie przez
osoby z wewnatrz organizacji (komoérke audytu wewnetrznego). Podkresla sie
jednoczesnie potrzebe niezaleznosci komorki audytujacej. Mozna wiec taki au-
dyt zleci¢ firmom lub osobom z zewnatrz. Preferowani do wykonywania zadan
audytowych sa specjalisci legitymujacy si¢ certyfikatami audytora wiodacego
ISO 27001, co jest zwigzane z faktem, ze uznaje si¢, iz system bezpieczenstwa
informacji spetnia minimalne wymagania, jesli zostat opracowany na podstawie
Polskiej Normy PN-ISO/IEC 27001 (Rozporzadzenie RM, 2012).

Mimo prawnego wymogu corocznego audytu bezpieczenstwa informacji, we-
dtug wynikow badan z 2020 r., przeprowadzonych w sektorze samorzagdowym,
21,5% gmin nie przeprowadzito takiego audytu, a co czwarta z tych gmin za-
deklarowata, ze nie widzi takiej potrzeby. Wyniki badan nie napawajg optymi-
zmem. Swiadczg nie tylko o braku znajomosci przepiséw prawnych, ale rowniez
o bagatelizowaniu przez cz¢$¢ jednostek zagrozen zwigzanych z cyberprzestep-
czoscia.



CYBERATAKI W DZIALALNOSCI JEDNOSTEK SAMORZADU
GMINNEGO

6.1. Istota analizy cyberatakéw w samorzadzie
terytorialnym

Transformacja cyfrowa i coraz bardziej powszechne wykorzystywanie techno-
logii informacyjnych we wszystkich aspektach zycia spoleczno-gospodarczego
wigze si¢ niewatpliwie z nowymi mozliwosciami ich zastosowania. Jednocze-
snie jednak wzrasta ryzyko, ze osoby fizyczne, przedsi¢gbiorstwa i instytucje
publiczne padng ofiarg cyberprzestepczosci lub cyberataku. Spoteczne i gospo-
darcze oddziatywanie tego ryzyka jest coraz wicksze, a wsrdod podmiotéw nara-
zonych na cyberataki nalezy wymieni¢ jednostki samorzadu terytorialnego, ktore
w swojej dziatalnos$ci coraz czgsciej stosujg rozwigzania wykorzystujace techno-
logie informacyjno-komunikacyjng (ICT).

Stosowanie ICT w dziatalnosci jst wigze si¢ z konieczno$cig zapewnienia
przez te podmioty bezpieczenstwa sieci i systemow informatycznych wykorzy-
stywanych do realizacji r6znego rodzaju zadan. Przemawia za tym réwniez fakt,
ze z roku na rok wzrasta liczba zgloszonych incydentow cyberbezpieczenstwa
na urzedy administracji publicznej (CSIRT GOV, 2021).

W literaturze przedmiotu zwraca si¢ jednoczesnie uwage na istotng rozni-
cg migdzy poziomem wiedzy niezbgednym do zapobiegania cyberatakom oraz
potrzebnym do przeprowadzenia samego cyberataku. Niewystarczajace umiejet-
nosci w zakresie cyberbezpieczenstwa sg problemem, ktéry dotyczy pracowni-
kow roznego typu organizacji na catym $wiecie 1 jest szczegolnie widoczny w za-
zwyczaj niedoinwestowanym sektorze publicznym, w tym samorzagdowym. Braki
kompetencyjne wynikaja nie tylko ze zbyt niskich nakladow finansowych prze-
znaczanych na ten cel, ale rowniez z braku §wiadomosci, ze zapewnienie cy-
berbezpieczenstwa wymaga zaangazowania wszystkich pracownikow organiza-
cji. Badania przeprowadzone w jst potwierdzaja, ze do§wiadczajg one licznych
cyberatakoéw, a jednoczesnie znaczna cz¢s¢ urzednikéw samorzadowych nie jest
swiadoma tych atakow i naruszen systemow informatycznych (Caruson i in.,
2012; Koszewski i in., 2020; Macmanus i in., 2013).
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Zwraca si¢ wigc uwage na potrzebe podejmowania dziatan przyczyniajacych
si¢ do zwickszenia $wiadomosci cyberbezpieczenstwa w samorzadzie teryto-
rialnym oraz budowania tzw. kultury cyberbezpieczenstwa. Niewystarczajacy
poziom umiejetnosci pracownikdéw moze bowiem prowadzi¢ w przysztosci do
utraty zdolnosci obrony przed cyberprzestepcami. Wazne jest wiec wdrazanie
odpowiednich dziatan o charakterze prewencyjnym, ktorych pierwszym etapem
jest zawsze identyfikacja potencjalnych zagrozen cyberbezpieczenstwa. Aby tego
dokona¢, konieczna jest znajomos¢ technik i rozwigzan stosowanych przez cy-
berprzestepcow.

Celem tego rozdzialu jest przedstawienie rodzajow cyberatakow, ktorych
prawdopodobienstwo wystapienia w jednostkach samorzadu terytorialnego jest
najwyzsze. Podjgto probe scharakteryzowania schematéow dziatan cyberprze-
stepcoOw oraz wskazano propozycje dzialan prewencyjnych zmniejszajacych
ryzyko wystapienia danego cyberataku, ktore moga by¢ wdrozone w sektorze
samorzadowym. W drugiej czgséci rozdzialu zaprezentowano wyniki badania an-
kietowego przeprowadzonego wsrdd jednostek samorzadu gminnego w Polsce
w 2020 r. Badanie dostarczyto informacji migdzy innymi o §wiadomosci ist-
niejgcych zagrozen pracownikow jednostek samorzadu terytorialnego, istniejace;j
polityce zarzadzania bezpieczenstwem informacji oraz rodzajach cyberatakow,
ktore wystapilty w ankietowanych jednostkach.

6.2. Rodzaje cyberatakow

Cyberprzestepcy stosuja coraz bardziej wyszukane sposoby, aby osiagnac¢ swoj
cel — pozyska¢ pozadane przez nich dane, informacje czy s$rodki finansowe.
Whbrew niektorym opiniom, podczas cyberatakéw nie korzysta si¢ powszechnie
z zaawansowanych srodkow technicznych. Zdecydowanie czgsciej wykorzystuje
si¢ proste i duzo tansze metody wykorzystujace czgsto moment nieuwagi lub
nieswiadomo$¢ uzytkownika systemu informacyjnego.

Do najpopularniejszych cyberatakéw naleza: phishing, spam, wyciek infor-
macji, w tym kradziez danych powigzana niekiedy z ujawnieniem poufnych
informacji, botnet, ztosliwe oprogramowanie, w szczegolnosci rogueware, ran-
somware czy scareware, wstrzyknigcie kodu, exploit drive-by-download na za-
infekowanej stronie (CSIRT GOV, 2021; Gaska, 2015; Grzelak i Liedel, 2012).

Phishing

Wiele cyberatakow odbywa si¢ przez phishing. Pierwszy raz stowo phishing
pojawito si¢ w 1996 r. w kontekscie wyludzenia informacji od uzytkowni-
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kéw duzego amerykanskiego serwisu AOL (America Online). Wystano wow-
czas spreparowane wiadomosci z prosba o udostepnienie danych dostgpowych
do kont uzytkownikow. Jak si¢ okazato, wielu uzytkownikoéw nieswiadomie
podato komplet informacji (Stepniewski, 2020a). Phishing jest metodg oszu-
stwa, w ktorej cyberprzestepca podszywa si¢ pod inng osobe lub instytucje. Cel
phishingu moze by¢ rozny: (1) wytudzenie pozadanych informacji (np. dane
logowania, szczegoly karty kredytowej, hasta, kody PIN); (2) zainfekowanie
komputera ztosliwym oprogramowaniem lub (3) naklonienie ofiary do okreslo-
nych dziatan.

Ten rodzaj cyberataku polega na wysytaniu wiadomosci, ktére na pierwszy
rzut oka wygladajg autentycznie. Wiadomos$¢ phishingowa najczgéciej nakta-
nia atakowang osob¢ do konkretnego dziatania (kliknigecia w link, sprawdzenia
szczegotow, zweryfikowania danych, ustawien lub wrecz prosby o zalogowanie
si¢ np. w systemie bankowym). Gtéwnym czynnikiem wptywajacym na skutecz-
no$¢ tych dziatan jest tudzaco podobny format wiadomosci — te same czcionki,
stopka w e-mailu, logo firmy czy tez styl komunikacji firmy, pod ktérg pod-
szywaja si¢ hakerzy. Chodzi o to, by uzytkownik lub klient byt przekonany, ze
otrzymal wiadomos$¢ od rzeczywistej firmy. Wyludzanie informacji metoda phi-
shingu bazuje na nieostroznosci osoby atakowanej, ktora podejmuje dziatania,
do jakich namawia jg tres¢ wiadomosci. Technika ta opiera si¢ czgsto na chciwo-
$ci, strachu lub zaufaniu do autorytetu (CSIRT GOV, 2021; Stepniewski, 2020a).

Szczegodlnym rodzajem phishingu jest tzw. spear phishing, czyli atak ukierun-
kowany na konkretnego adresata. Takim atakiem sg szczegdlnie zagrozone osoby
publiczne. Przestepcy moga podszywac si¢ pod znajomych z pracy, dziennikarzy,
wspotpracownikow, a wiadomos¢é moze by¢ spersonalizowana, tzn. odwolywac
si¢ bezposrednio do relacji atakowanej osoby. Podobnie jak w przypadku stan-
dardowego phishingu atakowana osoba otrzymuje wiadomo$¢ e-mail, ktora wy-
daje si¢ pochodzi¢ od zaufanej osoby lub organizacji. W spear phishingu jednak
przestepcy nie rozsylaja zainfekowanych e-maili do milionow przypadkowych
uzytkownikow, lecz dobieraja indywidualnie swoje ofiary. Atak spear phishin-
gowy jest poprzedzony poglgbionym wywiadem $rodowiskowym atakowanej
osoby, a jego celem jest wyludzenie poufnych informacji — haset dostgpu Iub
tajemnic handlowych (Burns i in., 2019; Kulik, 2013; Parmar, 2012).

W 2020 r. nastgpil wzrost liczby kampanii phishingowych wzgledem
2019 r. Celem tych szeroko zakrojonych kampanii stala si¢ réwniez admini-
stracja publiczna, w tym samorzadowa. W atakach wykorzystywano wizerunek
m.in. firm kurierskich oraz operatorow telekomunikacyjnych. Celem tych ata-
koéw byta najczesciej proba infekcji zto§liwym oprogramowaniem lub pozyska-
nie danych autoryzacyjnych. Wiadomos$ci zawieraty informacje dotyczace rze-
komych przesylek pocztowych oraz link, pod ktorym mozna byto uisci¢ doptate
do przesytki. W innych przypadkach tres¢ korespondencji nawigzywata do ko-
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niecznosci oplacenia faktury za ustugi telekomunikacyjne. W tej formie wiado-
mos$¢ zawierala zwykle zatacznik imitujacy plik PDF z faktura, ktora okazywata
si¢ najczesciej formatem XLS oraz XLSM zawierajacym ztosliwe oprogramo-
wanie (CSIRT GOV, 2021).

Najskuteczniejszg metoda zabezpieczenia przed atakami phishingowymi jest
nieustanne zachowywanie czujnosci i zdrowego rozsadku. Cyklicznie nalezy po-
dejmowac dziatania szkoleniowe wsrod pracownikow, podczas ktorych prezen-
towane sg przyklady wiadomosci phishingowych. W wiadomosciach tego typu
bardzo czesto wystepuja bledy jezykowe, zardwno literowki, jak i btedna sktad-
nia jezykowa. Podejrzane powinny si¢ wyda¢ wiadomosci z bankéw z linkiem,
wiadomosci od podmiotdw, z ktorymi nigdy nie wspotpracowaliSmy czy wiado-
mosci urzedowe naklaniajace do natychmiastowej wplaty jakiej§ grzywny, kary
czy innego zobowiazania. Jesli do wiadomosci, ktore wzbudzaja nasze podejrze-
nie, s dotaczone jakie$ pliki, nie nalezy ich otwiera¢ ani zapisywa¢ na dysku
lokalnym. Wszystkie wiadomosci o cechach wlasciwych phishingowi powinny
by¢ zgtaszane do komorki (osoby) IT w jednostce.

Spam

Powszechnie spotykanym rodzajem cyberataku jest spam. Spam jest niepozadang
przez odbiorcow wiadomoscia tekstowa, ktora jest wysytana masowo, do wielu
odbiorcow, w formie reklamy. Spam to gtéwnie oferty reklamowe i promocyjne
roznych produktoéw i ustug. Nadawcg tych wiadomosci sa firmy (z reguty zagra-
niczne, ktore trudno zidentyfikowac) Iub hakerzy (tzw. spamerzy), ktorzy maja
na celu wytludzenie danych osobowych lub uzyskanie dostepu do komputera.
Do gtéwnych cech spamu zaliczamy: (1) brak zgody odbiorcy na otrzymywanie
tego rodzaju wiadomosci; (2) pojawia si¢ zawsze, niezaleznie od interesujacej
odbiorce tematyki, przyjmujac najczesciej postac reklam firm farmaceutycznych,
organizacji charytatywnych i spotecznych; (3) przestana wiadomos¢ stuzy osia-
gnigciu korzy$ci materialnych przez nadawce (Co to jest spam..., 2022; Spam...,
2022; Jindal i Liu, 2007).

Spamerzy chcg nie tylko zacheci¢ atakowang osobe¢ do zakupu — ich celem
moze by¢ zainfekowanie komputera lub poznanie wrazliwych danych. Do wia-
domosci typu spam moga by¢ dolaczane zainfekowane pliki, ktore po $ciggnig-
ciu samoczynnie instalujg na komputerze wirusy lub programy szpiegujace. Naj-
czesciej stosowang przez spamerow praktyka jest wiadomos¢ tekstowa z prosba
o podanie adresu lub odestanie e-maila w celu rezygnacji z otrzymywania kolej-
nych maili. Uzytkownicy, wykonujac polecenie, weryfikujag w ten sposob swoje
dane, a to z kolei pozwala na bardziej agresywne ataki spamerskie.

W tym rodzaju cyberataku wykorzystuje si¢ przede wszystkim nieuwage
i niefrasobliwos¢ uzytkownikoéw. Bardzo czesto nie traktujg oni adresu mailo-
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wego jako wrazliwych danych i do§¢ beztrosko podaja go na réznych serwisach,
a nastgpnie sg wprost zasypywani spamem. Uzytkownicy nieSwiadomie godza
si¢ na otrzymywanie tych wszystkich wiadomosci.

Gtowng forma zabezpieczenia przed spamem jest zachowanie zdrowego roz-
sadku, ignorowanie — a najlepiej natychmiastowe usuwanie — wiadomosci niezna-
nego pochodzenia i kategoryczny zakaz otwierania nowych e-maili, nawet jesli
omingty filtry antyspamowe. Wszelkie aktywnos$ci zwigzane ze spamem war-
to od razu zglasza¢ administratorowi serwera. Nie nalezy przy tym zapominaé
o ochronie komputera programami antywirusowymi i antyspamowymi, ktorych
uzywanie przy regularnych aktualizacjach powinno zminimalizowa¢ ryzyko wy-
stagpienia spamu. Administratorzy sieci powinni dodatkowo pamieta¢ o konfigu-
racji odpowiednich filtrow antyspamowych oraz wprowadzeniu metody zwanej
greylisting, polegajaca na automatycznym usuwaniu wiadomosci od niezidenty-
fikowanych nadawcow, ktorych dodaje si¢ do specjalnej bazy, by unikna¢ kolej-
nych prob przestania spamu z tego adresu (Hayati i in., 2010; Jindal i Liu, 2007).

Wyciek informacji

Wyciek informacji (danych) jest niepozadanym zdarzeniem skutkujacym upo-
wszechnieniem danych, ktorego przyczyna jest utrata lub nieautoryzowane ich
uzycie. Do sytuacji takiej dochodzi, gdy nie zostaja zachowane atrybuty bezpie-
czenstwa informacji: dostgpnos¢, poufno$¢ i integralnos¢ (Madej, 2011). Wyciek
informacji moze nastapi¢ na skutek btedu ludzkiego, nieswiadomego dziatania
pracownika. Natomiast w sytuacji, w ktorej wyciek jest konsekwencja umyslne-
go dziatania, przybiera on forme cyberataku.

Wyciek informacji moze by¢ spowodowany zagrozeniami wewngtrznymi i ze-
wnetrznymi. Do zagrozen wewnetrznych zaliczamy bledy uzytkownikow zwia-
zane z brakiem odpowiednich szkolen lub niedbatoscia w wykonywaniu swoich
obowiazkoéw, celowe dziatania niezadowolonych lub skorumpowanych pracow-
nikow skutkujace kradzieza, fatszerstwem lub zniszczeniem informacji oraz nie-
sprawno$¢ systemow informatycznych i sprzetowych spowodowana zuzyciem
lub nieprawidtowym uzytkowaniem. Zagrozeniem zewngtrznym natomiast moze
by¢ umys$lny atak na system informacyjny skutkujacy utrata danych, awaria
sprzetu wynikajaca z braku pradu, kataklizmy naturalne, takie jak powodz, po-
zar, trzgsienie ziemi czy katastrofy budowlane, komunikacyjne (Czekaj, 2012;
Najwigksze wycieki..., 2021). Szczegdlnym typem wycieku danych jest zatem
kradziez danych prowadzaca niekiedy, cho¢ nie zawsze, do ujawnienia danych
wrazliwych. Wyciek danych ma wowczas charakter przestepstwa i powstaje na
skutek celowego dziatania cyberprzestgpcy, ktorego celem jest osiggniecie ko-
rzysci osobistych lub majatkowych.

Konsekwencjami wyciekéw informacji sa nie tylko utrata reputacji i po-
tencjalne straty finansowe, ale przede wszystkim narazenie uzytkownikéw na


https://mfiles.pl/pl/index.php/Dane
https://mfiles.pl/pl/index.php/Zdarzenie

6.2. Rodzaje cyberatakow 143

dziatania cyberprzestepcow, ktorzy na skutek tego cyberataku uzyskujg dane
logowania, numery telefonéw, dane osobowe, informacje dotyczace kart kredy-
towych czy inne dane wrazliwe (Goéra, 2013; Machura, 2013).

Zapewnienie bezpieczenstwa i przeciwdziatanie wyciekom informacji wy-
maga cigglego doskonalenia systeméw informacyjnych. Bezpieczenstwo nie jest
bowiem dziataniem jednorazowym, ktére polega na wdrozeniu zabezpieczen,
lecz dynamicznym i ztozonym procesem, ktory wymaga statego nadzoru i przy-
stosowania do zmiennych warunkow otoczenia (Czekaj, 2012). Przyktady roz-
wigzan budujacych bezpieczenstwo informacji, wdrozonych w jednostce samo-
rzadu terytorialnego przedstawit Wisniewski (2014). Ryzyko wycieku informacji
mogg zmniejszy¢ rowniez systematyczne szkolenia pracownikow z jednej strony
podnoszace swiadomo$¢ zagrozen ze strony cyberprzestepcow, z drugiej zwigk-
szajace poziom tzw. kultury cyberbezpieczenstwa.

Dziatalnosé¢ botnetéw

Duze znaczenie dla cyberbezpieczenstwa ma dynamicznie rozwijajaca si¢ dzia-
lalno$¢ tzw. botnetow. Bot stanowi pojedynczy element (komputer) tzw. botnetu
— grupy komputeréw zainfekowanych zto§liwym oprogramowaniem pozwala-
jacym na zdalng kontrole nad wszystkimi komputerami nalezagcymi do botne-
tu. Komputery nalezace do botnetu moga by¢ wykorzystywane do atakéw bez
wiedzy ich wilascicieli. Komputer jest narazony na dotaczenie do sieci botnet,
jezeli nie s3a na nim systematycznie wykonywane aktualizacje oprogramowania
systemu operacyjnego oraz wszystkich zainstalowanych na nim aplikacji. Czyn-
nikiem zwigkszajacym ryzyko dotaczenia komputera do sieci botnet jest row-
niez brak zainstalowanego programu antywirusowego, ktory jest automatycznie
i regularnie aktualizowany. Niezabezpieczony komputer moze sta¢ si¢ cz¢scig
botnetu przyktadowo poprzez kliknigcie w link z wiadomosci e-mail, odwiedze-
nie zainfekowanej strony www czy zainstalowanie oprogramowania pobranego
z nieznanego zrodta, ktére ma stuzy¢ do innych celow, ale jest jednoczesnie za-
infekowane.

Sie¢ botnet jest najczgsciej wykorzystywana do rozsytania spamu lub do
rozproszonych atakéw typu ,,odmowa ustugi” (DDoS). Ataki te uniemozliwiaja
dostep do ustug i zasobow, zalewajac systemy ogromna liczbg zapytan, ktorych
nie sposob obstuzy¢, oraz potaczen z dang strong www. Jezeli wlasciciel nie
zabezpieczyl si¢ na taka okolicznos$¢, moze to spowodowac czasowg niedostep-
nose.

Podstawowg formg zabezpieczenia komputeréw przed wiaczeniem ich do
sieci botnet jest zachowanie podstawowej zasady aktualizacji oprogramowania.
Wszystkie komputery powinny by¢ rowniez zabezpieczone programem anty-
wirusowym, ktory podlega systematycznej aktualizacji. Cyklicznie nalezy row-
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niez wykonywaé¢ skanowanie komputeréw programem antywirusowym w celu
wykrycia ewentualnego ztosliwego oprogramowania (Abu Rajab i in., 2006;
Stepniewski, 2020b; Zhu i in., 2008).

Ztosliwe oprogramowanie

Ztosliwe oprogramowanie jest terminem okreslajagcym roéznego rodzaju oprogra-
mowanie, ktore zostato zaprojektowane w celu uszkadzania lub wykorzystania
urzadzenia lub sieci. Cyberprzestgpcy wykorzystuja je zwykle do pobierania
danych, aby wywrze¢ nacisk na ofiar¢ w celu uzyskania korzysci, np. finanso-
wej. Cele dziatania cyberprzestgpcoOw moga by¢ rdzne, przyktadowo oszukanie
atakowanej osoby, majace na celu podanie przez nig danych osobowych w celu
kradziezy tozsamosci, kradziez danych karty kredytowej lub innych danych fi-
nansowych, przejmowanie kontroli nad wieloma komputerami w celu przepro-
wadzenia atakow typu ,,odmowa ustugi” (DDoS) na inne sieci czy infekowanie
komputeréw i uzywanie ich do wydobywania kryptowalut (Co fo jest ztosliwe...,
2021; Pathak, 2016).

Cyberprzestepcy wykorzystuja rozne metody ataku, aby zainfekowac urza-
dzenie lub sie¢ ztosliwym oprogramowaniem (malware). Do metod tych zali-
czamy przyktadowo zalgczniki wiadomosci e-mail, ztosliwe reklamy w popular-
nych witrynach, falszywe instalacje oprogramowania, zainfekowane dyski USB
czy zainfekowane aplikacje. Zlosliwe oprogramowanie (malware) obejmuje
réznego rodzaju programy, ktore charakteryzuja si¢ zroznicowanym schematem
dziatania. Obejmuje ono mi¢dzy innymi wirusy komputerowe, robaki, oprogra-
mowanie typu ransomware, scareware, rogueware 1 adware, konie trojanskie
1 oprogramowanie szpiegujace (Pathak, 2016).

Wirusy komputerowe sa aplikacjami, ktéore moga si¢ same kopiowac, dota-
czajac swoj kod do innych plikéw w systemie. Celem dziatania wirusow jest
rozprzestrzenianie si¢ z pliku na plik i z komputera na komputer, zagrazajace
integralno$ci zainfekowanego komputera. W wiekszosci przypadkow wirus
modyfikuje pliki systemowe, co uniemozliwia uruchomienie systemu opera-
cyjnego. Wirus zwykle przychodzi jako zatacznik w wiadomosci e-mail, ktéry
przechowuje tadunek wirusa, lub jako czg$¢ ztosliwego oprogramowania , ktore
wykonuje szkodliwe dziatania. Gdy ofiara otwiera plik, urzadzenie zostaje za-
infekowane. Natomiast robak rozprzestrzenia si¢ bez plikow — do dziatania wy-
starczg mu luki w systemie operacyjnym. W przeciwienstwie do wiruséw, robaki
nie wymagaja interakcji uzytkownika do dziatania.

Wirusy i robaki sg coraz rzadziej stosowane przez cyberprzestgpcow, ktorym
zalezy, aby ich dziatania pozostawaty jak najdluzej niezauwazone. Z racji tego,
ze wirusy 1 robaki komputerowe atakujg pliki i systemy operacyjne, ich dzialanie
jest zbyt widoczne dla uzytkownikéw zaatakowanych komputerow.
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Jednym z najbardziej dochodowych, a zatem najpopularniejszych rodza-
jow zlosliwego oprogramowania wsrod cyberprzestepcow jest oprogramowanie
ransomware. Dziatanie oprogramowania typu ransomware polega na szyfrowa-
niu danych, tak aby uniemozliwi¢ uzytkownikom dostep do plikoéw do momentu,
az zostanie oplacony okup (ang. ransom) albo uzytkownicy wykonaja okreslone
dziatanie (Gazet, 2010; Mohurle i Patil, 2017).

W przypadku gdy cyberprzestepcy, chcac przekona¢ do zakupu fatszywej
aplikacji, straszg nas 1 sprawiaja, ze myslimy, ze nasze komputery lub smartfony
zostaly zainfekowane, mamy do czynienia z cyberatakiem typu scareware. Pod-
czas typowego oszustwa scareware w trakcie przegladania internetu moze si¢
pojawi¢ alarmujacy komunikat ,,Ostrzezenie: Twoj komputer jest zainfekowa-
ny!” lub ,,Masz wirusa!” Cyberprzestepcy wykorzystuja te programy i nieetycz-
ne praktyki reklamowe, aby zastraszy¢ uzytkownikow i w ten sposob sktoni¢ do
zakupu nieuczciwych aplikacji (Giles, 2010).

Cyberatakiem o wysokiej skutecznosci jest metoda oparta na oprogramowa-
niu typu rogueware. Rogueware jest falszywym oprogramowaniem antywiruso-
wym, ktorego $ciggniecie na komputer lub inne urzadzenie jest rOwnoznaczne
z jego zainfekowaniem (,,Rogueware...”, 2009). Z kolei cyberatak typu adware
nastgpuje przy uzyciu oprogramowania z reklamami, ktore pokazuje uzytkowni-
kom niechciane reklamy. Oprogramowanie adware jest czegsto instalowane w za-
mian za inng ushugg, na przyktad prawo do bezptatnego korzystania z programu.
Podczas ataku typu adware czgsto pozyskiwane sa dane osobowe lub gromadzo-
ne informacje marketingowe (Chien, 2005).

Kolejnym typem zlosliwego oprogramowania jest kon trojanski (tro-
jan). Moze on stanowi¢ element samodzielnego oprogramowania lub by¢ na-
rzedziem do przeprowadzenia innych zadan, np. zainfekowania innymi szkodli-
wymi programami, komunikacji z cyberprzestepca lub otworzenia systemu na
ataki. Trojan nie jest fragmentem kodu, jak wirus, ale samodzielnie dzialajacym
programem. Kon trojanski wykorzystuje socjotechnike, czyli roznego typu $rod-
ki psychologiczne i metody manipulacji, aby naktoni¢ uzytkownika do zainsta-
lowania programu na swoje urzadzenie. Konie trojanskie podszywajg si¢ pod
nieszkodliwe aplikacje, naktaniajac uzytkownikoéw do ich pobrania i korzystania
z nich. Po uruchomieniu powoduja réoznego rodzaju szkody. Gtownym wyznacz-
nikiem tego, czy dany program jest trojanem, jest mechanizm jego dziatania —
podszywanie si¢ pod przydatne lub ciekawe aplikacje i rownoczesne wprowa-
dzanie niepozadanych i ukrytych funkcji (Rodzaje..., 2021; Zhenfang, 2015).

Dziatania trojandw mogag przybiera¢ r6zng form¢. Do najczeSciej wystepu-
jacych mozna zaliczy¢: tworzenie luki w zabezpieczeniach systemu, ktora ma
pozwoli¢ na udostgpnienie kontroli nad systemem, np. w celu wysylania spa-
mu; szpiegowanie uzytkownika i wykradanie jego poufnych danych, np. danych
osobowych, loginow i hasel do bankowosci, numerow kart ptatniczych; utrud-
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nianie lub zaburzanie pracy programéw antywirusowych; zmiana strony star-
towej przegladarki; kasowanie plikow; blokowanie dostgpu do systemu kom-
puterowego. Niektore trojany mogg mie¢ rowniez dodatkowe funkcje — mniej
szkodliwe, jednak wciagz denerwujace, jak np. wytaczanie monitora, wysuwanie
nap¢du DVD czy samoistne otwieranie stron internetowych (Rodzaje..., 2021,
Zhenfang, 2015).

Do czgstych objawdéw zainfekowania komputera trojanem mozna zaliczy¢
przyktadowo: samoczynne otwieranie i zamykanie programow, komputer samo-
dzielnie wyswietla pliki, urzadzenie nie reaguje na polecenia uzytkownika, do-
step do niektorych plikow jest zablokowany, pliki i foldery znikaja lub zmieniaja
zawarto$¢, nastgpito zmniejszenie dostepnej przestrzeni na dysku bez znanego
powodu, na skrzynce mailowej pojawia si¢ duza liczba wiadomosci o charakte-
rze spamu. Te i inne nietypowe zmiany w funkcjonowaniu urzgdzenia powinny
wzbudza¢ czujno$¢ uzytkownika, poniewaz moga wskazywac na zainfekowanie
trojanami (Rodzaje..., 2021; Zhenfang, 2015).

Podobnie jak w przypadku innych rodzajow ztosliwego oprogramowania
najskuteczniejsze w walce z trojanami sg dziatania o charakterze prewencyj-
nym. W polityce bezpieczenstwa informacji warto wprowadzi¢ kilka podstawo-
wych zasad, ktorych przestrzeganie zmniejszy prawdopodobienstwo zainfeko-
wania urzadzenia trojanem. Naleza do nich: systematyczna aktualizacja aplikacji
i programow, w tym programow antywirusowych (warto skonfigurowac system
tak, aby aktualizacje instalowaty si¢ automatycznie), rezygnacja z instalacji dar-
mowych programow pochodzacych z nieznanego zrddta, unikanie niebezpiecz-
nych i podejrzanych stron internetowych oraz korzystania z urzadzen zewngtrz-
nych (np. pendrive) nieznanego pochodzenia, uzywanie ztozonych haset (Kara
i Aydos, 2019; Rodzaje..., 2021).

Wstrzykniecie kodu

Wstrzyknigcie kodu jest rodzajem cyberataku na oryginalne kodowanie progra-
mu lub stabo zabezpieczonej strony internetowej. Wstrzyknigty ztosliwy kod
zmienia calg stron¢ internetowg badz program lub go niszczy. Do cyberataku
polegajacego na wstrzyknieciu kodu dochodzi najczgséciej wowcezas, gdy admini-
strator nie dodaje regul ograniczajacych uzycie niektorych znakow znalezionych
w atakach wstrzykiwanych. Wstrzykniecie kodu moze spowodowac np. wpro-
wadzenie zlosliwego oprogramowania, umozliwienie hakerowi dostepu do pry-
watnych informacji, umozliwienie hakerowi kradziezy plikow cookie i danych
sesji lub po prostu zniszczenie oryginalnego kodowania i uniewaznienie strony
internetowej lub programu (Ray i Ligatti, 2012).

Szczegodlnym rodzajem wstrzyknigceia kodu jest cyberatak typu exploit drive-
-by-download. Polega on na tym, ze do kodu strony znajdujacej si¢ na serwerze
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wstrzykiwany jest zto§liwy skrypt zawierajacy odnosnik do witryny serwujacej
szkodliwe oprogramowanie. Po wej$ciu na zmodyfikowana stron¢ nastgpuje nie-
widoczne dla uzytkownika przekierowanie do szkodliwego adresu, uruchomienie
exploita, a nastgpnie pobranie i instalacja szkodliwego oprogramowania na kom-
puterze uzytkownika. Ten rodzaj cyberataku charakteryzuje prostota dziatania,
szybko$¢ rozprzestrzeniania si¢ zagrozenia oraz wysoka skutecznos$¢, co spra-
wia, ze jest to metoda bardzo popularna wsrod cyberprzestgpcow. W tym ataku
jako medium wykorzystuje si¢ internet, co pozwala na dotarcie do szerokiego
grona odbiorcow. Cyberprzestgpcy wykorzystuja istniejace witryny internetowe
1 wypracowane wczesniej zaufanie do nich, korzystaja ze znanych porali inter-
netowych oraz stron o statusie uznanym za bezpieczny. Wykorzystanie zaufania
jest najwazniejszym czynnikiem wpltywajacym na wysoka skutecznos$¢ cyberata-
ku. Charakterystyczna w tym przypadku jest rowniez nieprzewidywalno$¢ — nie
sposob przewidzie¢, ktdra strona moze zosta¢ zainfekowana i kiedy. Warto do-
da¢, ze proces ten zachodzi bez udzialu uzytkownika: nie ma koniecznosci klik-
ni¢cia odnosnika, wyrazenia zgody na instalacj¢ czy potwierdzenia komunikatu.
Szkodliwa strona otwiera si¢ w niewidocznej ramce, nie ma wigc nawet zadnych
symptomow wskazujacych na to, ze dzieje si¢ cos$, co powinno wzbudza¢ niepo-
koj uzytkownika (Le i in., 2013; Sood i Zeadally, 2016).

Znalezienie skutecznego rozwiazania, ktore ograniczy liczbg cyberatakow typu
exploit drive-by-download, nie jest tatwe. Ten rodzaj ataku jest kierowany na po-
jedyncze komputery w sieci. Nalezy wigc zadbaé o dobre zabezpieczenie kazdej
stacji roboczej. Podstawa wydaje si¢ edukacja uzytkownikow w zakresie zasad
bezpiecznego korzystania z internetu. Przede wszystkim nalezy stosowac pod-
stawowe zasady bezpieczenstwa, do ktorych zaliczamy aktualne wersje oprogra-
mowania, aktualny system operacyjny, dobrze skonfigurowana zapora sieciowa
oraz skuteczna ochrona antywirusowa.

6.3. Cyberataki w jednostkach samorzadu gminnego
w Swietle badania

Autorki przeprowadzity badanie w zakresie cyberbezpieczenstwa w sektorze sa-
morzgdowym szczebla gminnego. W badaniu przyjeto zatozenie, ze sektor sa-
morzagdowy w Polsce charakteryzuje si¢ niska swiadomoscig w zakresie cyber-
bezpieczenstwa, przez co jest podatny na cyberataki. Badanie dotyczyto miedzy
innymi identyfikacji skali i rodzaju cyberatakow, ktore wystapity w gminach.
Badanie zostato przeprowadzone w drugim kwartale 2020 r. Do zebrania da-
nych wykorzystano kwestionariusz ankiety w wersji elektronicznej, wypethiany
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przez respondentéw samodzielnie po przestaniu do nich prosby zawierajacej ad-
res dostepu do badania (Computer Assisted Web Interview — CAWI). Zastoso-
wano metode petng badania i ankieta zostata rozestana do urzgdow wszystkich
gmin w Polsce. Badaniem objeto w sumie 2477 gmin — 1513 gmin wiejskich,
662 gmin miejsko-wiejskich, 302 gminy miejskie oraz 66 miast na prawach po-
wiatu.

Ostatecznie otrzymano odpowiedzi od N — 1787 gmin (zwrotno$¢ ankiet wy-
niosta 72,1%), gtéwnie z gmin wiejskich (60,0%), nastepnie miejsko-wiejskich
(24,0%), mniejsza czes¢ stanowily odpowiedzi z gmin miejskich (13,0%) i miast
na prawach powiatu (3,0%). Najwigcej gmin pochodzito z wojewodztwa ma-
zowieckiego (13,5%), malopolskiego (9,0%), lubuskiego (8,05%) i $laskie-
go (8,4%). Pod wzgledem liczby mieszkancow przewazaly odpowiedzi osob
z gmin do 10 tys. mieszkancow (64,4%), druga co do znaczenia grupa byly oso-
by z gmin o liczbie mieszkancow 10-20 tys. (20,9%). W badanej grupie prze-
wazaly gminy z dochodami biezgcymi ponizej 3 tys. zI na mieszkanca (36,5%),
a nastepnie gminy z dochodami 44,5 tys. zt na mieszkanca (18,1%) (tabela 28).

Tabela 28. Badane gminy wedlug wojewddztwa, liczby mieszkancow i wysokoSci
dochodéw biezacych na mieszkanca

Wyszczegdlnienie Liczba v(v)([l)i(:’)t;ilz Wyszczegolnienie Liczba v(:(:)i?;::)
Wojewodztwo Liczba mieszkancow
Warminsko-mazur- 86 4,8 do 10 000 1150 64,4
skie
Wielkopolskie 6 0,3 10 000-20 000 373 20,9
Dolnoslaskie 121 6,8 20 000-30 000 109 6,1
Kujawsko-pomorskie 125 7,0 30 00040 000 47 2,6
Lubelskie 152 8,5 40 000-50 000 34 1,9
Lubuskie 64 3,6 50 000—-100 000 38 2,1
Lodzkie 143 8,0 powyzej 100 000 36 2,0
Matopolskie 161 9,0 Wysokos¢ biezacych dochodéw budzeto-
wych na mieszkanca (w zh)
Mazowieckie 241 13,5 ponizej 3000 652 36,5
Opolskie 56 3,1 3000-3500 182 10,2
Podkarpackie 114 6,4 35004000 231 12,9
Podlaskie 99 5,5 40004500 324 18,1
Pomorskie 95 53 4500-5000 213 11,9
Slaskie 151 8,4 powyzej 5000 185 10,4
Swiqtokrzyskie 76 43
Zachodniopomorskie 97 5,4

Zrodto: opracowanie whasne na podstawie badan.



6.3. Cyberataki w jednostkach samorzadu gminnego w $wietle badania

149

Pytania w pierwszej czegsci badania dotyczyly systemow zarzadzania bezpie-
czenstwem informacji w badanych gminach (tabela 29).

Tabela 29. Charakterystyka zakresu wdrazania systemu zarzadzania

bezpieczenstwem informacji w gminach

Wyszczegolnienie Liczba Odsetek

Wyszczegolnienie Liczba Odsetek

Czy gmina zostala uznana za operatora ustugi
kluczowej?

Przyczyny braku wdrozenia w gminie systemu
zarzadzania bezpieczenstwem informacji

tak 64 3,6 brak wystarczajacych 155 37,5
srodkow finansowych

nie 1723 96,4 brak elektronicznego 103 24,9
obiegu dokumentéw

Podmiot wyznaczony do utrzymywania brak obowigzku 83 20,1

kontaktoéw z podmiotami krajowego systemu | prawnego w tym

bezpieczenstwa zakresie

wojt (burmistrz, pre- 26 40,6 brak specjalisty z za- 15 3,6

zydent) lub zastepca kresu informatyki

sekretarz gminy 6 9,4 nie widzimy potrzeby 26 6,3

pracownik zatrudnio- 26 40,6 inny powod 31 7,5

ny na stanowisku do

spraw informatyki

inna osoba zatrudnio- 6 9,4 Gmina wdrozy system zarzadzania bezpieczen-

na w urzegdzie stwem informacji, jezeli:

Czy w urzedzie wdrozono system zarzadzania | organy administracji 216 52,3
bezpieczenstwem informacji? rzadowej przekaza
na ten cel dodatko-
we srodki w formie
dotacji
tak 1374 76,9 wprowadzony 81 19,6
zostanie w urzedzie
elektroniczny obieg
dokumentow
nie 413 23,1 otrzymamy dofinan- 54 13,1
sowanie ze srodkow
unijnych
Czy wdrozony system zarzadzania bezpieczen- | podpiszemy porozu- 11 2,7
stwem informacji posiada akredytacje zgodno- | mienie z sasiednimi
$ci z norma PN-ISO/IEC 27001:2017-06? gminami w sprawie
wspolnego wdrozenia
takiego systemu
tak 244 17,8 w innych przypad- 51 12,3
kach
nie 1130 82,2

Zrodto: opracowanie whasne na podstawie badan.
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Za operatora ustugi kluczowej uznanych zostato jedynie 3,6% badanych
gmin. Do utrzymywania kontaktow z podmiotami krajowego systemu bez-
pieczenstwa w gminie zostali wyznaczeni glownie pracownicy zatrudnieni na
stanowisku do spraw informatyki (40,6%) lub kierownicy jednostek (odpo-
wiednio wojt, burmistrz lub prezydent miasta) (40,6%). System zarzadzania
bezpieczenstwem informacji zostat wdrozony w 76,9% badanych gmin, z czego
w przypadku 82,2% gmin system ten posiadal akredytacje zgodnosci z norma
PN-ISO/IEC 27001:2017-06. W gminach, w ktorych nie wdrozono systemu bez-
pieczenstwa informacji, jako gtéwne przyczyny wskazywano brak wystarcza-
jacych srodkow finansowych (37,5%) i brak elektronicznego obiegu dokumen-
tow (24,9%). Badane gminy deklarowaty, ze do wdrozenia systemu zarzadzania
bezpieczenstwem informacji przekonatoby je przekazanie na ten cel dodatko-
wych srodkow przez organy administracji rzadowej (52,3%) lub wprowadzenie
elektronicznego obiegu dokumentow (19,6%).

Nastepnie ankietowani zostali zapytani o postrzeganie cyberprzestepczosci
jako zagrozenia dla dziatalno$ci urzedu. W opinii badanych oséb cyberprzestep-
czo$¢ stanowi $rednie (34,9%) lub duze (31,4%) zagrozenie dla urzedu. Jedy-
nie 3,5% osob byto zdania, ze cyberprzestgpczos¢ nie stanowi zagrozenia dla
urzedu. W przypadku 78,5% urzedow byta przeprowadzana okresowa analiza
ryzyka utraty integralno$ci, poufnosci i dostgpnosci informacji. Wsérod przy-
czyn nieprzeprowadzania takiej analizy byty gtéwnie braki w §rodkach finanso-
wych (35,6%). Prawie co czwarty ankietowany (24,7%) uwazatl, ze nie ma takiej
potrzeby. Aktualna i kompletna elektroniczna ewidencja sprzetu informatyczne-
go byta prowadzona w przypadku 81,0% urzedéw. Coroczny audyt wewngtrzny
bezpieczenstwa informacji byt przeprowadzany najczesciej przez ustugodawce
zewngtrznego (44,9% urzedoéw), w 30,1% przez audytora wewnetrznego. W co
czwartym urzedzie nie bylto takiego audytu. Powodem nieprzeprowadzenia we-
wngtrznego audytu bezpieczenstwa informacji w wigkszosci przypadkoéw byt
rowniez brak $rodkéw finansowych (59,3%). Incydenty zwigzane z narusze-
niem bezpieczenstwa informacji w latach 2017-2019 nie wystapity w 86,7%
urzedéw. W pozostatych przypadkach zaobserwowano do pigciu takich incy-
dentéw (10,6%). W przypadku wystapienia takich incydentow az 44,4% urze-
dow nigdzie ich nie zglosito.

W badaniu zapytano rowniez o elementy urzedu najbardziej podatne — zda-
niem ankietowanych — na cyberprzestgpczos¢. Najczesciej wymienianymi byli
pracownicy (57,5%), dane osobowe (54,1%) i sprzgt pracowniczy (44,0%), a za
najmniej podatng na cyberprzestepczos¢ badani uwazali infrastrukture w chmu-
rze (8,1%). Natomiast w czesci badania po§wigconej rodzajom dziatalnosci cy-
berprzestepczej, ktora najczesciej wystgpowata w ankietowanych gminach, uzy-
skano informacje, ze byt to spam (79,1%), nastepnie phishing (26,5%) i ztosliwe
oprogramowanie (26,5%). W urzgdach z dzialan zabezpieczajacych uzywane
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byly glownie programy antywirusowe (96,3%), firewalle (89,0%) oraz bloka-
dy 1 filtry spamu (69,2%). Bardzo sporadycznie byly w gminach stosowane
SIEM (2,7%), szyfrowanie VOIP (5,4%) oraz systemy wczesnego ostrzegania
(7,8%) (tabela 30).

Tabela 30. Elementy urzedu podatne na cyberprzestepczo$é, rodzaje dzialalnoSci
cyberprzestepczej oraz zastosowane w urzedzie rozwiazania zabezpieczajace

Wyszczegdl- | Licz- | Odse-| Wyszczegél- | Licz- | Odse-| Wyszcze- | Licz- | Od-
nienie ba tek nienie ba tek golnienie ba | setek
Elementy urzedu szczegélnie | Przyklady dzialalno$ci cyber- | Rozwiazania zabezpiecza-
podatne na cyberprzestep- przestepczej, ktore wystapily | jace przed cyberatakami
czos$¢ w urzedzie stosowane w urzedzie
infrastruktura 301 | 16,8 |phishing 474 | 26,5 |firewalle 1591 | 89,0
krytyczna
infrastruktura 145 8,1 |spam 1413 | 79,1 |antywirusy |[1720 | 96,3
w chmurze
dane osobowe 967 | 54,1 |wyciek infor- 54 3,0 |skanery 294 16,5
macji podatnosci
ustugi online/ 593 | 33,2 |botnet 28 1,6 |blokady 1237 | 69,2
aplikacje i filtry
webowe/strony spamu
internetowe
systemy ptat- 347 | 19,4 |ztosliwe opro- 474 | 26,5 |szyfrowanie | 992 55,5
nosci gramowanie danych
pracownicy 1028 | 57,5 |wstrzyknigcie 26 1,5 |systemy 139 7.8
kodu wczesnego
ostrzegania
stacje robocze 787 | 44,0 [kradziez danych 19 1,1 |szyfrowanie | 97 5.4
(sprzet pracow- (ujawnienie VOIP
nikow) poufnych infor-
macji)
inne 45 2,5 |rogueware/ 143 8,0 | dedykowane | 627 35,1
ransomware/ zasoby VPN
scareware
exploit drive-by- | 62 3,5 | SIEM 49 2,7
-download
inne 211 11,8 |systemy 644 36,0
IDS/IPS
systemy 184 10,3
DLP
inne 78 4.4

Zrodto: opracowanie whasne na podstawie badan.
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W tabeli 31 przedstawiono rozktad rodzajow cyberatakow, ktore wystapity
w badanych urzedach gmin, wedlug typu gminy, wielkosci gminy i biezacych
dochodéw budzetowych na mieszkanca.

Tabela 31. Rozklad rodzajoéw dzialalnoSci cyberprzestepczej wystepujacej
w urzedzie wedlug typu gminy, wielkoSci gminy i biezacych dochodéw
budzetowych na mieszkanca (w %)

Typ gminy Wielko$¢ gminy Dochody
Przyklady «
dzialalno- é 5 =<
- « « ) = & N .
$ci cyber- S = = £ ” y z & < S
przestep- T T & E g z = 2 z @ o
czej, = = i = E = o - e z <
‘ s = 2 =3 = T K oy o >
ktore = = g e 2 =) = > N b ~
wystapily E g = | 2 © - 2 g e z
; ) 50 = S =9 =9 )
w urzedzie g £ =%
0
Phishing 242 | 249 | 30,6 | 474 | 22,7 | 324 | 36,8 | 23,0 | 26,6 | 32,2
Spam 78,8 | 79,3 | 789 | 84,2 | 77,0 | 82,0 | 852 | 76,5 | 78,8 | 83,7
Wyciek 19 | 59| 26| 158 | 1.9 | 44 | 71| 26| 27| 43
informacji
Botnet 1,4 1,3 1,2 8,8 1,2 1,7 3,9 1,4 0,8 33
Ztosliwe

oprogramo- 245 | 32,5 | 26,8 | 38,6 | 242 | 30,1 32,9 | 26,1 26,3 | 27,6
wanie

Wstrzyknig-

. 0,8 2,1 1,7 8,8 1,1 0,8 5,8 0,9 1,6 2,0
cie kodu

Kradziez
danych
(ujawnienie 0,8 2,5 0,5 3,5 1,0 1,0 1,9 0,9 1,2 1,0
poufnych
informacji)

Rogueware/
ransomware/ | 7,0 9,7 8,4 17,5 7,1 8,5 12,9 6,6 6,8 12,6

scareware

Exploit
drive-by-do- 2,9 5,9 3,1 7,0 2,9 4.4 5,2 3,1 3,9 3,3
wnload

Inne 12,0 | 13,1 11,7 35 | 13,7 8,7 7.1 13,5 | 11,8 9,0

Zrodto: opracowanie whasne na podstawie badan.

Wyniki badan wykazaty, ze w gminach o liczbie mieszkancow powyzej
30 tys., szczeg6lnie w miastach na prawach powiatu, cze$ciej wystgpowaty
przyktady wiekszosci rodzajow cyberatakow. Gminy roznity si¢ gtownie pod
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wzgledem wystepowania wycieku danych i phishingu. W gminach z wyzszymi
biezacymi dochodami budzetowymi na mieszkanca czgsciej mieliSmy do czynie-
nia z cyberatakami typu phishing, spam, rogueware/ransomware/scareware oraz
z uzyciem botnetu.

Z odpowiedzi respondentéw uzyskanych w toku badania wynika, ze w ponad
3/4 urzeddéw opracowano i wdrozono polityke bezpieczenstwa informacji oraz
co roku byt przeprowadzany audyt wewnetrzny bezpieczenstwa informacji. In-
formacje te moga $wiadczy¢ o odpowiedniej organizacji bezpieczenstwa infor-
macji. Jednak czg$¢ badanych gmin nie podjeta wystarczajacych dziatan, aby
zapobiec incydentom zwigzanym z bezpieczenstwem informacji. Tylko w po-
fowie gmin uczestniczacych w badaniu sg przeprowadzane szkolenia urzedni-
kéw w zakresie cyberbezpieczenstwa, w 9% badanych jst przeszkolono tylko
kadrg kierownicza. Niespetna 12% badanych ubezpieczylo si¢ od ryzyka cybera-
taku. Wyniki te wydaja si¢ zaskakujace, biorac pod uwage fakt, ze jednoczesnie
dla okoto 66% gmin uczestniczacych w badaniu cyberprzestepczos¢ stanowi
srednie lub duze zagrozenie. Co prawda w latach 2017-2019 w wigkszosci ba-
danych gmin (86,7%) nie wystapity incydenty zwigzane z naruszeniem bezpie-
czenstwa informacji, ale ich ryzyko jest coraz wigcksze. Te jst, w ktorych takie
incydenty zaistniaty, nie zawsze zgtaszaty je odpowiednim organom.

Uzyskane odpowiedzi wskazuja, ze jedna z przyczyn zaniedban w obszarze
cyberbezpieczenstwa moze by¢ brak swiadomos$ci zagrozen zwigzanych z coraz
powszechniejszym funkcjonowaniem w cyberprzestrzeni. Niewywigzywanie si¢
z wykonywania zadan z zakresu cyberbezpieczenstwa ttumaczy si¢ brakiem za-
grozen, brakiem odpowiedniej kadry lub wystarczajacych zasobdéw finansowych.
Zagrozenia takie jednak istniejg. Konieczne jest wigc postulowanie upowszech-
nienia wiedzy w tej dziedzinie.



GOTOWOSC SAMORZADU GMINNEGO DO FUNKCJONOWANIA
W GOSPODARCE 4.0 W SWIETLE BADAN WEASNYCH

7.1. Metodyka badan i charakterystyka gmin uczestniczacych
w badaniu

Na podstawie analizy literatury przedmiotu w przeprowadzonym badaniu sfor-
mulowano dwa pytania badawcze — czy typ gminy wplywa na jej przygotowanie
do funkcjonowania w gospodarce cyfrowej, a takze czy stopien przygotowania
gmin do funkcjonowania w gospodarce cyfrowej jest zréznicowany w poszcze-
gblnych wojewodztwach.

Badanie zostato przeprowadzone w pierwszym kwartale 2022 r. Do zebrania
danych wykorzystano kwestionariusz ankiety w wersji elektronicznej, wypehia-
ny przez respondentdw samodzielnie po przestaniu do nich prosby zawierajace;j
adres dostepu do badania (Computer Assisted Web Interview — CAWI). Zasto-
sowano metode pelng badania i ankieta zostata rozestana do urzedow wszyst-
kich gmin w Polsce. Badaniem objeto 2477 gmin — 1513 gmin wiejskich,
662 gmin miejsko-wiejskich, 302 gminy miejskie oraz 66 miast na prawach
powiatu. Ostatecznie otrzymano odpowiedzi od 1730 gmin (zwrotno$¢ ankiet
wyniosta 70,0%).

W badaniu ankietowym odpowiedzialo N = 1730 osob z gmin, glownie wiej-
skich (60,1%), a nastepnie miejsko-wiejskich (26,4%). Najmniejsza czg$¢ sta-
nowily gminy miejskie (1,0%) i miasta na prawach powiatu (2,5%). Najwigcej
gmin pochodzilo z wojewddztwa mazowieckiego (12,9%), nastepnie wielko-
polskiego (8,8%), lubelskiego (8,6%) 1 matopolskiego (7,9%). Pod wzgledem
liczby mieszkancow przewazaly odpowiedzi z gmin do 10 tys. mieszkan-
coOw (65,0%). Druga co do wielkos$ci grupa byly gminy z liczbg mieszkan-
cow 10-20 tys. (22,2%). W badanej grupie przewazaly gminy, w ktorych
biezace dochody na mieszkanca wyniosty w 2021 r. ponad 5 tys. zt (41,8%),
kolejng grupa byly gminy z dochodami na osobe ponizej 3 tys. zt (32,0%) (ta-
bela 32).
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Tabela 32. Charakterystyka badanych gmin pod wzgledem wojewoddztwa, liczby
mieszkancow i biezacych dochodéw na mieszkanca

Liczba Odsetek Liczba
Wyszczegdlnienie | odpowie- | odpowie- | Wyszczegolnienie | odpowie- Odse?ek .
dzi dzi® dzi odpowiedzi
Wojewodztwo Typ gminy
Dolnoslaskie 113 6,5 gmina wiejska 1039 60,1
Kujawsko-pomorskie 102 5.8 gmina miejsko- 456 26,4
-wiejska
Lubelskie 150 8,6 gmina miejska 190 11,0
Lubuskie 57 3,3 miasto na prawach 45 2,5
powiatu
Lodzkie 117 6,8 Liczba mieszkancéw
Matopolskie 136 7,9 do 10 000 1125 65,0
Mazowieckie 223 12,9 10 00020 000 382 22,2
Opolskie 56 32 20 000-30 000 95 5,5
Podkarpackie 103 6,0 30 000—40 000 44 2,5
Podlaskie 90 52 40-000-50 000 26 1,5
Pomorskie 79 4,6 50 000-100 000 35 2,0
Slaskie 124 7,2 powyzej 100 000 23 1,3
Swigtokrzyskie 80 4,6 Wysokos¢ biezacych dochod6éw budzeto-
wych na mieszkanca (w zl)
Warminsko-mazurskie 76 4.4 ponizej 3000 553 32,0
Wielkopolskie 152 8,8 3000-3500 119 6,9
Zachodniopomorskie 72 42 35004000 74 43
4000-4500 92 53
4500-5000 167 9,7
powyzej 5000 725 41,8

* Informacja na temat struktury odnosi si¢ do liczby gmin, ktoére wypeity ankiete.

Zrodto: opracowanie whasne na podstawie badan.

7.2. Wyniki ankiety i przeprowadzonych na jej podstawie
analiz

Celem badania byta ocena przygotowania gmin do funkcjonowania w gospodar-
ce 4.0. W badaniu pytano respondentow zaréwno o stosowanie w gminie roz-
nego rodzaju rozwigzan, ktore sg niezbedne do budowania gospodarki 4.0, jak
1 0 zakres wykorzystywania przez urzedy gmin technologii informacyjno-komu-
nikacyjnych (tabela 33). Zdecydowana wigkszos¢ badanych gmin (86,7%) nie
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Tabela 33. Charakterystyka gmin pod wzgledem odsetka lokali mieszkalnych
z dostepem do internetu, posiadania nadajnikéw 5G, rodzajow dostepu urzedu
gminy do internetu oraz kanaléw wykorzystywanych do komunikacji zewnetrznej

Liczba Liczba Odsetek
P . Odsetek e . . .
Wyszczegolnienie | odpowie- . . .| Wyszczegolnienie | odpowie- | odpowie-
. odpowiedzi . A
dzi dzi dzi

Lokale mieszkalne na terenie gminy z doste- | Rodzaj dostepu urzedu gminy do internetu
pem do internetu

ponizej 10% 21 1,2 state facze w techno- 1026 59,3
logii DSL

10-19,99% 15 0,9 inne szerokopasmowe 1103 63,8
lacze stale

20-29,99% 15 0,9 szerokopasmowe 295 17,1

Tacze mobilne (co
najmniej 3G)

30-39,99% 22 1,3 waskopasmowe tacza 45 2,6
mobilne
40-49,99% 18 1,0 Srodki komunikacji wykorzystywane przez
urzad gminy do komunikacji zewnetrznej
50-59,99% 18 1,0 Instagram 114 6,6
60-69,99% 27 1,6 Facebook 1244 71,9
70-79,99% 36 2,1 Youtube 485 28,0
80-89,99% 35 2,0 Twitter 49 2,8
90-99,99% 23 1,3 portal lokalnej gazety 313 18,1
100% 0 0,0 strona interneto- 1658 95,8

wa urzedu gminy
w ramach biuletynu
informacji publicznej

urzad gminy nie ma 1500 86,7 aplikacja mobilna 407 23,5
takiej informacji urzedu
Usytuowanie na terenie gminy nadajnikéw | chatbot 8 0,5
telefonii SG
tak 163 9,5 wirtualny asystent 4 0,2
nie 395 22,8 e-mail 1618 93,5
urzad gminy nie ma 1172 67,7 kontakt korespon- 1506 87,1
takiej informacji dencyjny (przesta-

nie listu)

Zrédo: opracowanie wiasne na podstawie badan.

dysponowata wiedzg w zakresie odsetka lokali mieszkalnych na terenie gminy
z dostepem do internetu. Pozostale gminy szacowaty, ze okoto 70-90% lokali
mieszkalnych ma dostep do internetu. Wyniki te sg zbiezne z ustaleniami poczy-
nionymi przez GUS (2019, 2021), wedtug ktorego w 2019 r. dostep do internetu
w domu miato 86,7% gospodarstw domowych, a w 2021 r. — 92,4%. W przy-
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sztych analizach zebranego przez nas materiatu warto zwrdci¢ uwage na to, czy
odsetek ten jest zroznicowany w zaleznosci od typu gospodarstwa, stopnia urba-
nizacji, miejsca zamieszkania oraz wojewddztwa, co wynika z badania GUS.

Nadajniki 5G znajdowaly si¢ na terenie niemal co dziesigtej badanej gminy
(9,5%). Blisko 68% gmin przyznato, ze nie posiada informacji na temat wystgpo-
wania na terenie gminy takich nadajnikow. Jest to bardzo zaskakujace, poniewaz
organ wykonawczy ustala lokalizacje celu publicznego, jakim jest budowa stacji
telefonii komorkowej. Inwestycja celu publicznego, a takim jest budowa masztu
telefonii komorkowej (Frey, 2011), jest lokalizowana na podstawie planu miejsco-
wego, a w przypadku jego braku — w drodze decyzji o ustaleniu lokalizacji inwe-
stycji celu publicznego, ktdra na szczeblu gminy wydaje wojt (burmistrz, prezy-
dent) (Ustawa, 2003).

»Zakres i sposob wykorzystania internetu w administracji publicznej oraz
udostgpnianie e-ustug sa uwarunkowane szybkoscig posiadanego tacza inter-
netowego” (Ziemba i in., 2015, s. 174). Urzedy gmin mialy zapewniony do-
step do internetu zazwyczaj przez state tacze w technologii DSL (59,3%) i sze-
rokopasmowe state facze (63,8%). Rzadziej internet dostarczany byl przez
szerokopasmowe tacze mobilne (17,1%) i waskopasmowe tacza mobilne
(2,6%). Zatem wigkszo$¢ gmin nie powinna mie¢ probleméw z poprawnym
dostarczaniem e-ustug, nawet takich, ktorych §wiadczenie odbywa si¢ za po-
mocg interakcji online. Wyniki te nie sg zbiezne z ustaleniami poczynionymi
przez GUS (2021), wedtug ktérego w 2020 r. 99,8% gmin wykorzystywato
technologie szerokopasmowego dostepu do internetu. Roznicg t¢ mozna thu-
maczy¢ brakiem pelnej wiedzy na temat dostepu do internetu wsrdd niekto-
rych osob odpowiadajacych na pytania w obu ankietach oraz réznym stop-
niem zwrotnos$ci ankiet. Ponadto GUS zgromadzit dane za 2020 r., a nasze
badanie odwotuje si¢ do roku pozniejszego, co moze mie¢ znaczenie w od-
niesieniu do innych pytan, np. dotyczacych przeprowadzonych szkolen czy
zakupu sprzetu. Nalezy przypuszcezaé, ze w 2020 r. w budzetach zaplanowano
wyzsze wydatki na ten cel niz rok pozniej ze wzgledu na niepewna sytuacje
wywolang pandemiag COVID-19 oraz obostrzenia dotyczace gromadzenia si¢
ludzi w zamknigtych pomieszczeniach.

Badane przez nas gminy wykorzystywaty do komunikowania si¢ z mieszkan-
cami 1 podmiotami gospodarczymi zardwno kanaty komunikacji tradycyjnej, jak
i kanaty komunikacji elektronicznej. Niemal wszystkie gminy wykorzystywaty
w tym celu strone internetowa (95,8%) oraz pocztg elektroniczng (93,5%). Dane
te potwierdzaja obserwacje Dylewskiego i Kepy (2009), ze biuletyn informa-
cji publicznej umieszczany na stronie internetowej urzedu w dalszym ciggu jest
bardzo popularnym narzedziem komunikacji. Co ciekawe, te dwa kanaly ko-
munikacji byly czesciej stosowane niz tradycyjny kontakt korespondencyjny
(87,1%). Dodatkowo z badan GUS (2021) wynika, ze w 2020 r. 25,5% badanych
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jednostek administracji publicznej deklarowalo mozliwo$¢ udziatu obywateli
w glosowaniach i konsultacjach spotecznych online.

W badaniach przeprowadzonych przez zespdt Ziemby (2015) w okresie gru-
dzien 2013 — kwiecien 2014 r. okoto 34% jednostek administracji publicznej
uznato, ze wydatki na media spoteczno$ciowe (Facebook, Twitter, czaty, blo-
gi) sg zdecydowanie nieuzasadnione. Tymczasem z naszego badania wynika,
ze gminy wykorzystujag wymienione kanaty komunikacji (tabela 33): Facebo-
ok (71,9%), Youtube (28,0%), aplikacj¢ mobilng urzedu®' (23,5%) oraz portal
lokalnej gazety (18,1%). Obecnos¢ jst w mediach spotecznosciowych nie jest
uregulowana w przepisach prawnych, dlatego fanpejdz gminy lub wojta (burmi-
strza, prezydenta) moze by¢ wykorzystywany w roznych celach. Media spotecz-
nosciowe petnig przede wszystkim funkcje informacyjng (Gawtowski i Milisze-
wski, 2019), ktéra zwigkszyta si¢ w czasie pandemii COVID-19 (Kanduta
i Przybylska, 2022b), i promocyjng. Moze by¢ tez miejscem dyskusji i interak-
cji z mieszkancami*>. Gminny profil w tych mediach utatwia codzienny kon-
takt z mieszkancami, moze by¢ tez wykorzystywany do zamieszczania ogloszen
i edukowania mieszkancow (Jak urzedy..., 2022). Chatbot i wirtualny asystent
byt wykorzystywany sporadycznie przez niewielkg czes¢ badanych gmin (odpo-
wiednio 0,5% 1 0,2%). Z chatbotem spotkali si¢ juz np. mieszkancy Wroctawia.
Dziatat on m.in. w serwisie poswieconym COVID-19 na www.wroclaw.pl oraz
na Facebook Messengerze Urzedu Miejskiego (Dubec, 2020). Z pomocy wir-
tualnego asystenta do szybkiego zglaszania usterek w infrastrukturze miejskie;j
korzysta np. Gdynia. Ten modut w miejskiej aplikacji zostat nagrodzony w mig-
dzynarodowym konkursie GO SART Award (Mejna, 2020). Dane te swiadcza
o tym, ze nowoczesne formy komunikacji sa nadal stosunkowo rzadko wykorzy-
stywane przez administracj¢ gminng, co moze dziwi¢, poniewaz ankiete rozesta-
no do gmin po trzeciej fali pandemii COVID-19. Niemniej pandemia byta kata-
lizatorem zmian w sposobie prowadzenia polityki komunikacyjnej w gminach.

Zweglinska-Gatecka (2020) dowodzi, ze roznorodne informacje dotyczace
pandemii, w tym apele o przestrzeganie obostrzen, byty publikowane przez gmi-
ny glownie na stronie internetowej urzedu, co potwierdza stosunkowo niewielkie
zainteresowanie gmin wykorzystywaniem innych kanatow komunikacji. Jednak
z badan Kanduty i Przybylskiej (2022b) wynika, ze w czasie pandemii upo-
wszechnilo si¢ korzystanie przez wtodarzy gmin z medidow spotecznosciowych —
gtéwnie w miastach na prawach powiatu.

31 Aplikacja mobilna to publicznie dostepne oprogramowanie z interfejsem dotykowym zapro-
jektowane do wykorzystania w przeno$nych urzadzeniach elektronicznych, z wytaczeniem aplika-
cji przeznaczonych do uzytku w przeno$nych komputerach osobistych (Ustawa, 2019).

32 Takg funkcje petni np. Facebook Tadeusza Czajki, wojta gminy Tarnowa Podgornego z wo-
jewodztwa wielkopolskiego, ktory odbywa regularne wirtualne spotkania z mieszkancami gminy
pod hastem #Porozmawiajmy o samorzadzie (Tadeusz Czajka..., b.d.).
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Wewnetrzna sie¢ internetowa (intranet) jest jednym z podstawowych spo-
sobow udostepniania zasoboéw urzedu pracownikom oraz narzedziem stuza-
cym do komunikacji w obrebie jednostki. Wedlug naszego badania ten sposob
wykorzystywata niemal potowa gmin (47,9%). Dane zgromadzone przez GUS
(GUS, 2021) pokazuja, ze w 2020 r. intranet miato 54,1% urzedéw gmin. In-
tranet jest wykorzystywany do wymiany danych pomigdzy komorkami jed-
nostki, pelni tez funkcj¢ systemu pracy grupowej, umozliwia korzystanie
z biuletynu informacyjnego. W mniejszym stopniu ma zastosowanie w pro-
cesie obstugi klienta (GUS, 2021). Obstuge informatyczng urzgdu zapew-
niata zazwyczaj komorka organizacyjna urzedu lub wydzieleni pracownicy
(58,8%), rzadziej podmiot zewnetrzny (16,4%). W co czwartym urzedzie
gminy obstuga informatyczna byta czg¢sciowo zapewniana przez podmiot ze-
wnetrzny, a cze$ciowo przez pracownika urzedu. Wyniki te nie sg zbiezne
z ustaleniami poczynionymi przez GUS (2021). Prawdopodobne przyczyny
tego stanu wskazano wczesnie;j.

W 2021 r. niemal 2/3 badanych gmin nie przeprowadzito zadnych szkolen
z zakresu technologii informacyjno-komunikacyjnych. Koresponduje to z wy-
nikami badan zespotu pod kierunkiem Ziemby (2015), ktory ustalil, ze wydatki
na podniesienie kompetencji pracownikéw z zakresu ICT znajduja si¢ dopiero
na trzecim miejscu w rankingu potrzeb inwestycyjnych ICT jednostek admini-
stracji publicznej. Pozostale urzgdy gmin takie szkolenia organizowaly zazwy-
czaj dla specjalistow ICT (29,3%), rzadziej dla wszystkich pracownikéw urzedu
(16,9%). Z danych zgromadzonych przez GUS (GUS, 2021) wytania si¢ nieco
bardziej optymistyczny obraz. W 2020 r. potowa zbadanych gmin (50,2%) orga-
nizowata szkolenia dla pracownikow z zakresu ICT.

W 2021 r. 95,0% gmin poniosto wydatki na zakup sprzetu informacyjno-
-komunikacyjnego oraz oprogramowania na potrzeby urzedu gminy oraz jed-
nostek organizacyjnych podlegtych urzedowi Iub nadzorowanym przez urzad.
Wyniki badan autorek niniejszej publikacji potwierdzaja ustalenia powotanego
wczesniej zespotu badaczy (Ziemba i in., 2015), ktorzy pokazali, ze wydatki
na sprzet informatyczny sg priorytetowym kierunkiem wydatkéw na projekty
ICT w analizowanych jednostkach. Ponad potowa gmin ponosita wydatki na
zapewnienie cyberbezpieczenstwa samorzagdowych systemow informatycznych
(57,3%). Ponadto gminy przeznaczaly srodki budzetowe na zakup sprzetu ICT
dla szkot (40,1%) i zakup ushug ICT dla urzedu (31,7%). Wydatki gmin w tym
zakresie miescity si¢ zazwyczaj w przedziale 30-100 tys. zt (30,7%). W co
czwartej gminie wydatki te wynosity 10-30 tys. zt (26,5%), a 23,3% ankieto-
wanych gmin wydawalo na funkcjonowanie w gospodarce 4.0 100-500 tys. zt.
Stosunkowo niewielkie kwoty przeznaczane na wymienione wydatki korespon-
duja z wezesniejszymi ustaleniami dotyczacymi preferowanych kierunkow wy-
datkow (zakup sprzetu).
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Z dotychczasowych badan wynika, ze wigkszos$¢ jednostek administracji pu-
blicznej nie ma wystarczajgcych srodkoéw finansowych za zakup i wdrozenie
nowych technologii (Ziemba i in., 2015), takze zwigzanych z zapewnieniem
cyberbezpieczenstwa (Chodakowska i in., 2022a; Norris i in., 2021). Zaska-
kujace sg wigc odpowiedzi na pytanie dotyczace zrodet finansowania wydat-
kéw na ICT (tabela 34) — zwykle wskazywano dochody wilasne gminy (95,3%),
rzadziej dotacje z budzetu panstwa (31,7%) oraz dotacje z budzetu Unii Euro-
pejskiej (20,6%). Na mata i zdecydowanie matg rolg w finansowaniu transfor-
macji cyfrowej jednostek administracji publicznej zwracali jednak uwagg takze
respondenci uczestniczacy w badaniu pod kierunkiem Ziemby (2015). Prakty-
ka zdecydowanie odbiega tu od deklaracji przedstawicieli rzadu dotyczacych
dostepnosci srodkow na transformacje cyfrowa. Nalezy jednak podkresli¢, ze
ten kierunek wydatkowania $rodkow z funduszy UE nabrat znaczenia dopiero
w 2020 r. i najprawdopodobniej nie ma jeszcze odzwierciedlenia w uzyska-
nych odpowiedziach.

Tabela 34. Wykorzystanie intranetu i obsluga informatyczna w urzedach gmin,
szkolenia w zakresie ICT oraz wydatki gmin na funkcjonowanie w gospodarce 4.0

Liczba Odsetek Liczba
R . . A . Odsetek
Wyszczegdlnienie | odpowie- | odpowie- | Wyszczegolnienie | odpowie- .
. . . odpowiedzi

dzi dzi dzi

Wykorzystanie intranetu w pracy urzedu

Wysoko$é wydatkow

na funkcjonowanie

gminy w gospodarce 4.0 (2021)

nie 902 52,1 0 zt 52 3,0
tak 828 47,9 0,01-10 000 zt 199 11,5
Obsluga informatyczna urzedu gminy 10 001-30 000 zt 458 26,5
komorka organiza- 1018 58,8 30 001-100 000 zt 531 30,7
cyjna urzedu lub wy-

dzieleni pracownicy

podmiot zewngtrzny 283 16,4 100 001-500 000 zt 403 233
czg$¢ zadan wyko- 429 24,8 500 001-1 000 000 zt 45 2,6
nuja pracownicy lub

komorka organiza-

cyjna a czgs¢ pod-

miot zewngtrzny

Szkolenia w zakresie ICT dla pracownikéw | powyzej 500 000 zt 42 2,4

urzedu gminy (2021)

pracownikow

panstwa

nie 1021 59,0 Zrédla finansowania wydatkéw na funkcjo-
nowanie w gospodarce cyfrowej (2021)

tak, dla specjalistow 507 29,3 dochody wilasne 1648 95,3

ICT

tak, dla wszystkich 292 16,9 dotacje z budzetu 549 31,7
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cd. tabeli 34

Wyszczegdlnienie

Liczba
odpowie-
dzi

Odsetek
odpowie-
dzi

Wyszczegdlnienie

Liczba
odpowie-
dzi

Odsetek
odpowiedzi

tak, dla kadry kie-
rowniczej

78

4,5

dotacje z funduszy
europejskich

356

20,6

Rodzaje wydatkéw gmin na funkcjonowa-
nie w gospodarce cyfrowej (2021)

srodki zwrotne (kra-
jowe 1 zagraniczne)

19

1,1

s

zakup sprzetu
informacyjno-ko-
munikacyjnego oraz
oprogramowania

na potrzeby urz¢du
gminy/jednostek
podlegtych urzedowi
lub nadzorowanym
przez urzad

1643

95,0

$rodki od sponsoréw
i darczyncow

26

1,5

zakup ustug ICT dla
urzgdu

549

31,7

zakup sprzetu ICT
dla szkot

694

40,1

szkolenia dla pra-
cownikéw z zakresu
ustug cyfrowych

463

26,8

szkolenia dla pra-
cownikow z zakresu
cyberbezpieczenstwa

490

28,3

zapewnienie cy-
berbezpieczenstwa
samorzadowych
systemow informa-
tycznych

992

57,3

Zrédlo: opracowanie whasne na podstawie badan.

Jak podkresla Cellary (PAP, 2014), papier jest symbolem nieefektywnosci,
tymczasem system elektronicznego zarzadzania dokumentami byt wykorzy-
stywany jako podstawowy sposob obiegu dokumentow jedynie w 8,1% urze-
doéw gmin, ktore odpowiedzialy na ankiete, natomiast 2/3 gmin zadeklarowato,
ze tego systemu uzywa jako systemu pomocniczego. W ponad 32% badanych
urzedow nie wdrozono elektronicznego systemu do zarzadzania dokumentami
(EZD). Wsrdd przyczyn braku tego systemu ankietowani najczesciej deklarowa-
li, ze ich urzad jest zbyt malg jednostka. W prawie 23% urzedow gmin nie do-
strzegano potrzeby wdrozenia tego systemu, a co czwarta gmina zadeklarowata
brak srodkow finansowych na ten cel. Warto dodac, ze 38,4% urzgdow gmin pla-
nowato wprowadzi¢ EZD do konca 2022 r.
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Polityke udostgpniania otwartych danych publicznych (tzw. open data) opraco-
wato jedynie 6% ankietowanych gmin. Ponad 40% ankietowanych gmin uznato,
ze urzad gminy jest zbyt maty, aby podjac takie dziatania. Niemal co trzecia gmi-
na nie widziala potrzeby opracowania takiej strategii. Podobny odsetek respon-
dentow nie opracowat tego dokumentu z uwagi na niewystarczajgce $rodki finan-
sowe. Dane z rejestrow publicznych lub innych zasobéw danych gromadzonych
w urzgdzie do ponownego wykorzystania udostgpniato 41,6%. Gminy, ktore nie
udostepniaty tych danych, wskazywaty jako przyczyny takiego stanu rzeczy brak
zapotrzebowania interesantdw, zbyt matg wielko$¢ urzedu gminy, brak potrzeb
w tym zakresie oraz niewystarczajace $rodki finansowe (tabela 35). Takie thuma-
czenie nie napawa optymizmem, poniewaz $wiadczy o tym, ze rézna jest jakos¢
ustug publicznych w zaleznosci od liczby mieszkancow gminy. Moze to by¢ tez
argument za zmniejszeniem fragmentaryzacji gmin, czyli ograniczeniem ich liczby
w przysztosci lub narzuceniem obowiazkowej wspotpracy w niektorych dziedzi-
nach w celu zmniejszenia naktadéw publicznych 1 wzrostu ich efektywnosci.

Tabela 35. Wykorzystanie w urzedach gmin systemu elektronicznego zarzadzania
dokumentami, otwartych danych oraz udost¢pnianie danych online

Liczba Liczba Odsetek
P . Odsetek e . . .
Wyszczegolnienie | odpowie- . . .| Wyszczegélnienie | odpowie- | odpowie-
. odpowiedzi . .
dzi dzi dzi
Wykorzystanie systemu elektronicznego za- | Przyczyny braku strategii udostepniania
rzgdzania dokumentami w urzedzie gminy | otwartych danych publicznych
nie 555 32,1 nie ma takiej po- 458 28,1
trzeby
tak, jest to podsta- 140 8,1 jesteSmy zbyt matym 681 41,9
WOWY sposob obie- urzgdem gminy
gu dokumentéw
tak, jest to pomoc- 1035 59,8 brak srodkéw finan- 456 28,0
niczy sposob obiegu sowych
dokumentéw
Przyczyny braku elektronicznego zarzadza- |brak osob z odpo- 237 14,6
nia dokumentami w urzedzie wiednimi kwalifika-
cjami
nie ma takiej po- 127 22,9 nasi interesariusze 627 38,5
trzeby nie zglaszaja takiego
zapotrzebowania
jestesmy zbyt ma- 216 38,9 planujemy opracowaé 227 14,0
tym urzgdem gminy do konca 2022 r.
brak $rodkow finan- 139 25,0 Udostepnianie online danych z rejestrow
sowych publicznych do ponownego wykorzystania
brak 0sob z odpo- 49 8,8 nie 1011 58,4
wiednimi kwalifika-
cjami
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cd. tabeli 35

Liczba Liczba Odsetek
. . Odsetek e . . .
Wyszczegolnienie | odpowie- . . .| Wyszczegdlnienie | odpowie- | odpowie-
. odpowiedzi . .
dzi dzi dzi
obawy o cyberbez- 24 473 tak 719 41,6
pieczenstwo
planujemy wdrozy¢ 213 38,4 Przyczyny braku udost¢pniania online
do konca 2022 . danych z rejestréw publicznych
inne 59 10,6 nie ma takiej po- 372 36,8
trzeby
Czy urzad gminy opracowal strategie udo- | jestesmy zbyt matym 345 34,1
stepniania otwartych danych publicznych? |urzgdem gminy
nie 1627 94.0 brak srodkéw finan- 215 21,3
sowych
tak 103 6,0 brak 0sob z odpo- 106 10,5
wiednimi kwalifika-
cjami
nasi interesariusze 427 42,2
nie zglaszaja takiego
zapotrzebowania
planujemy udostep- 131 13,0
nia¢ do konca 2022 r.
inne 19 1,9

Zrodto: opracowanie whasne na podstawie badan.

Zrédtem dostepu do danych z rejestrow publicznych lub innych zasobow da-
nych gromadzonych w urzedzie gminy byla najczesciej strona internetowa urze-
du (91,0%), rzadziej specjalny gminny portal z danymi publicznymi (17,1%).

Narzedzia business intelligence, umozliwiajace integracj¢ danych z réznych
systemow, w tym danych gromadzonych przez gminne jednostki organizacyj-
ne, stosowalo jedynie 10,8% gmin. Wsrdd gtownych powoddéw niestosowania
tego narzgdzia byt brak potrzeby w tym zakresie, mata wielko$¢ urzgdu gminy,
a takze brak srodkow finansowych. Strone internetowa wykonang zgodnie z kry-
teriami WCAG 2.0 na poziomie AA (tzn. czy dostepna dla uzytkownikow nie-
zaleznie od ich niepelnosprawnosci, wieku, uzywanego sprzgtu i oprogramo-
wania) posiadato 86,2% gmin, a pozostale gminy zazwyczaj pracowaty nad
dostosowaniem strony do tych wymogow. Strone internetowa przystosowana do
obstugi przez urzadzenia mobilne posiadato 88,0% badanych gmin. Wigkszo$¢
pozostatych gmin planowata udostepnic¢ taka mozliwos¢ do konca 2022 r. Apli-
kacje do pobrania na urzadzenia mobilne udostgpniato 30,9% gmin. Urze¢dnicy
pozostatych gmin zazwyczaj nie odczuwali takiej potrzeby lub nie mieli $rod-
kéw finansowych na takie dziatania (tabela 36). W $wietle wyzwan stojacych
przez gospodarka i spoteczenstwem w warunkach gospodarki 4.0 dane te nie
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napawaja optymizmem Swiadcza raczej o tym, ze urzedy gmin s3 co najwyzej
w potowie drogi do nowej gospodarki.

Tabela 36. Zrédla dostepu do danych z rejestréw publicznych, stosowanie narzedzi
business intelligence oraz posiadana strona internetowa w urzedach gmin

L LICZb.a Odsetek P LICZb.a Odsetek
Wyszczegolnienie | odpowie- . . .| Wyszczegolnienie | odpowie- . .
. odpowiedzi . odpowiedzi
dzi dzi
Zrédlo dostepu do danych z rejestrow Strona internetowa przystosowana do obstu-
publicznych gi przez urzadzenia mobilne
strona internetowa 654 91,0 nie 208 12,0
urzedu gminy/BIP?
gminny portal z da- 123 17,1 tak 1522 88,0
nymi publicznymi
strona dane.gov.pl 53 7,4 Przyczyny braku dostosowania strony
internetowej do obslugi przez urzadzenia
mobilne
inne 57 7,9 nie ma takiej po- 30 14,4
trzeby
Zastosowanie narzedzi business intelligence |brak srodkow finan- 61 29,3
sowych
nie 1544 89,2 brak osob z odpo- 15 7,2
wiednimi kwalifika-
cjami
tak 186 10,8 obawy przed cyber- 13 6,3
przestepcami
Przyczyny braku zastosowania narzedzi nasi interesariusze 55 26,4
business intelligence nie zglaszajg takie-
go zapotrzebowania
nie ma takiej po- 725 47,0 planujemy poprawic¢ 106 51,0
trzeby dostepnos¢ cyfrowa
strony internetowej
urzgdu do konca
2022 r.
jestesmy matg gmi- 617 40,0 inne 8 3,8
na, wszystko mozna
zatatwi¢ w najbliz-
szym sasiedztwie
brak $rodkow finan- 478 31,0 Urzad gminy udostepnia aplikacje urzadze-
sowych nia mobilne
brak osob z odpo- 177 11,5 nie 1196 69,1
wiednimi kwalifika-
cjami
nasi interesariusze 437 28,3 tak 534 30,9
nie zglaszaja takie-
go zapotrzebowania
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cd. tabeli 36

P LICZb.a Odsetek P LICZb,a Odsetek
Wyszczegolnienie | odpowie- . . .| Wyszczegolnienie | odpowie- ..
. odpowiedzi . odpowiedzi
dzi dzi
planujemy zintegro- 111 7,2 Przyczyny braku udostepniania aplikacji na
wa¢ dane do konca urzadzenia mobilne
2022 r.
inne 27 1,7 nie ma takiej po- 619 51,8
trzeby
Strona internetowa wykonana zgodnie jestesmy matg gmi- 421 35,2
z kryteriami WCAG 2.0 na poziomie AA na, wszystkie ushugi
mozna zatatwi¢
w urzedzie
nie 239 13,8 brak $rodkoéw finan- 338 28,3
sowych
tak 1491 86,2 brak osob z odpo- 70 5,9
wiednimi kwalifika-
cjami
Przyczyny braku strony internetowej wyko- | obawy przed cyber- 65 5.4
nanej zgodnie z kryteriami WCAG 2.0 na przestgpczoscia
poziomie AA
brak $rodkéw finan- 56 234 nasi interesariusze 397 33,2
sowych nie zglaszajg takie-
go zapotrzebowania
brak 0sob z odpo- 13 5,4 planujemy udostgp- 99 8,3
wiednimi kwalifika- ni¢ aplikacje do
cjami konca 2022 r.
planujemy dosto- 190 79,5 inne 116 9,7
sowa¢ stron¢ do
wymogdéw do konca
2022 1.
nie wiedzielismy 0 0,0
o takim wymogu
inne 23 9,6

“BIP — Biuletyn Informacji Publiczne;j.

Zrodto: opracowanie whasne na podstawie badan.

Stuzbowe urzadzenia mobilne (laptopy i telefony komoérkowe) nie byly roz-
powszechnionym narze¢dziem pracy w badanych urzedach gmin. W wigkszosci
gmin (63,9%) mniej niz 5% pracownikow byto wyposazonych w takie urzadzenia.
Nalezy przypuszczaé, ze wynika to z ograniczonych zasobdéw finansowych oraz
watpliwosci dotyczacych czasu pracy. Czy pracownik wyposazony w takie urza-
dzenie powinien — poza sytuacjami kryzysowymi — by¢ dostepny przez 24 godziny?

Ustugi elektroniczne $wiadczyto 78,0% badanych gmin. Byty to zazwyczaj ustu-
gi elektroniczne w zakresie spraw obywatelskich (67,2%), zamowien publicznych
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(60,4%), podatkéw i optat lokalnych (54,0%), rejestracji dziatalnosci gospodarczej
(49,0%) oraz ochrony $rodowiska i gospodarki odpadami (47,4%). Przestankami
do swiadczenia usthug elektronicznych w gminach bylo zazwyczaj skrocenie czasu
swiadczenia ushugi (59,2%), wzrost satysfakcji interesantow (48,9%) i uproszcze-
nie procesu ich obstugi (47,6%), a takze postrzeganie gminy jako nowoczesnej
(40,0%). W gminach, ktore nie $wiadcza ustug elektronicznych, panuje przekona-
nie, ze nie ma potrzeby wdrazania rozwigzan w tym zakresie. Co czwarta gmina
zadeklarowala, ze interesariusze nie zglaszajg potrzeb w zakresie rozwoju tej for-
my $wiadczenia ustug. W niemal potowie tej grupy gmin wyrazono poglad, ze ze
wzgledu na matg wielko$¢ gminy wszystkie ustugi mozna zatatwi¢ w urzedzie sta-
cjonarnie. Nieco ponad 25% ankietowanych gmin jako barier¢ wdrozenia i $wiad-
czenia ustug elektronicznych wskazato brak srodkow finansowych (tabela 37).

Tabela 37. Uslugi elektroniczne w badanych urzedach gmin

Liczba Liczba Odsetek
. . Odsetek (e . . .
Wyszczegolnienie | odpowie- . . .| Wyszczegdlnienie | odpowie- | odpowie-
. odpowiedzi . .
dzi dzi dzi
Pracownicy urzedu gminy wyposazeni Urzad gminy Swiadczy ustugi elektronicznie
w sluzbowe urzadzenia mobilne z dostepem |z nastepujacych dziedzin:
do internetu
mniej niz 5% 1105 63,9 sprawy obywatelskie 1162 67,2
5-10% 260 15,0 zamowienia publiczne 1045 60,4
10,1-15% 110 6,4 rejestracja dzialalno- 848 49,0
$ci gospodarczej
15,1-20% 74 4,3 ochrona $rodowiska 823 47,6
i gospodarka odpa-
dami
20,1-25% 44 2,5 gospodarka prze- 786 454
strzenna
25,1-30% 39 2,3 gospodarka komu- 589 34,0
nalna
powyzej 30% 98 5,7 edukacja 319 18,4
Czy urzad gminy §wiadczy ustugi elektro- turystyka 197 11,4
niczne?
nie 381 22,0 kultura 227 13,1
tak 1349 78,0 transport 207 12,0
Przyczyny braku ushlug elektronicznych podatki i optaty 935 54,0
lokalne
nie ma takiej po- 109 28,6 praca 181 10,5
trzeby
jestesmy mata gmi- 171 44,9 zdrowie 127 73
na, wszystkie ushugi
mozna zatatwic¢
w urzedzie
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cd. tabeli 37

Liczba Liczba Odsetek
. . Odsetek (e . .
Wyszczegolnienie | odpowie- . . .| Wyszczegdlnienie | odpowie- | odpowie-
. odpowiedzi . .
dzi dzi dzi
brak srodkéw finan- 97 25,5 inne 27 1,6
sowych
brak 0sob z odpo- 26 6,8 Przestanki $wiadczenia uslug elektronicz-
wiednimi kwalifika- nych
cjami
obawy przed cyber- 19 5,0 skrocenie czasu 1024 59,2
przestepczoscia $wiadczenia ushugi
nasi interesariusze 89 234 wyeliminowanie 222 12,8
nie zglaszajg takie- dublowania danych
go zapotrzebowania
planujemy $wiad- 76 19,9 wzrost efektywnosci 608 35,1
czy¢ ustugi elek- czasu pracy
troniczne do konca
2022 1.
inne 18 4,7 postrzeganie gminy 692 40,0
jako nowoczesnej
uproszczenie procesu 823 47,6
obstugi interesantow
obnizenie kosztow 472 27,3
obstugi interesantow
wzrost satysfakcji 846 48,9
interesantow
informacja zwrotna 116 6,7
od interesantow do-
tyczaca ich potrzeb,
jakosci obstugi, pro-
pozycji usprawnien
inne 43 2,5

Zrodto: opracowanie whasne na podstawie badan.

Jedna z cech gospodarki 4.0 jest powszechne wykorzystywanie chmury obli-
czeniowej. Chmura ta jest nowym sposobem przetwarzania danych, charaktery-
zujacym si¢ brakiem wymogu dysponowania niezbednymi zasobami (sprzgtem,
oprogramowaniem) do wykonywania zadan informatycznych. Niekiedy okresla
si¢ ja tez jako ,,ustugi obliczeniowe proponowane przez zewngtrzne podmio-
ty 1 dostgpne na zyczenie w dowolnym momencie, skalujace si¢ dynamicznie
w skutek zmieniajacego si¢ zapotrzebowania” (Hauke, 2018, s. 81). Gminy mo-
glyby utworzy¢/zakupi¢ prywatng chmure obliczeniowa, ale bardziej efektyw-
nym rozwigzaniem jest korzystanie z chmury wspoélnej (publicznej). Z tej dru-
giej odmiany korzystaja podmioty, ktore realizujg wspdlng misje (Hauke, 2018),
np. udzielajg zamoéwien publicznych.
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Z badania autorek niniejszej monografii wynika, Ze ten sposdb analizowania
danych nie jest jeszcze popularny w urzedach gmin, ktére odpowiedzialy na an-
kiete. W badanej grupie bylo tylko 10,8% gmin korzystajacych z chmury oblicze-
niowej. Pozostale gminy nie odczuwaly potrzeby korzystania z tego rozwigzania
lub nie mialy srodkow finansowych na takie inwestycje. Plany wdrozenia chmury
obliczeniowej do konca 2022 r. zglosito jedynie 3,8% gmin, ktore nie korzysta-
ty dotad z tego rozwigzania. Przestankami do posiadania chmury obliczeniowe]
w gminach bylo podniesienie bezpieczenstwa danych i procesu §wiadczenia ustug
(55,6%), obnizenie kosztow utrzymania systemow informatycznych (41,7%) i brak
koniecznosci utrzymywania gminnej infrastruktury informatycznej (43,3%). Po-
jazdy autonomiczne stosowano w 0,4% gminach, a drony w 12% gmin. Gminy
stosowaty drony zazwyczaj w celu kontroli stanu powietrza (47,1%), inwentaryza-
cji dzikich wysypisk $mieci (14,9%) oraz terendéw zielonych (11,5%) (tabela 38).

Tabela 38. Chmura obliczeniowa i pojazdy autonomiczne w badanych urzedach gmin

Liczba | Odsetek Liczba
L . . L . Odsetek
Wyszczegdlnienie | odpowie- | odpowie- Wyszczegolnienie odpowie- . .
. . . odpowiedzi
dzi dzi dzi

Wykorzystanie chmury obliczeniowej Czy w gminie testowano uzywanie pojaz-
w pracy urzedu dow autonomicznych?
nie 1543 89,2 nie 1723 99,6
tak 187 10,8 tak 7 0,4
Przyczyny niekorzystania z chmury obli- | Zastosowanie dronow
czeniowej
nie ma takiej potrzeby | 1084 70,3 nie 1522 88,0
nie znamy tego roz- 147 9,5 tak 208 12,0
wigzania
brak srodkow finan- 383 24,8 Obszary zastosowania dronow
sowych
brak osob z odpo- 108 7,0 inwentaryzacja terendw 24 11,5
wiednimi kwalifika- zielonych
cjami
obawy przed cyber- 258 16,7 tworzenie bazy mo- 1 0,5
przestepczoscia deli 3d budynkéw na

potrzeby gminnego

geoportalu
planujemy przenies¢ 59 3.8 monitoring no$nikoéw 2 1,0
nasze dane do chmury reklamy w przestrzeni
obliczeniowej do publicznej
konca 2022 r.
inne 34 2,2 monitoring stanu 15 7,2

nawierzchni drog,

oznakowania poziome

i pionowe oraz kontroli

zajgcia pasa drogowego
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cd. tabeli 38

Liczba | Odsetek Liczba
P . . L . Odsetek
Wyszczegdlnienie | odpowie- | odpowie- Wyszczegolnienie odpowie- ..
. . . odpowiedzi
dzi dzi dzi

Przestanki korzystania z chmury oblicze- |kontrola stanu powie- 98 47,1
niowej trza
podniesienie bez- 104 55,6 inwentaryzacja dzikich 31 14,9
pieczenstwa danych wysypisk $mieci
i procesu $wiadczenia
ustug
obnizenie kosztow 78 41,7 monitoring hatd 10 4.8
utrzymania systemow pokopalnianych lub
informatycznych wysypisk $mieci
zaufanie do rozwia- 37 19,8 ewidencja zbiornikow 4 1,9
zan chmurowych bezodptywowych

i przydomowych

oczyszczalni sciekow
brak koniecznosci 81 433 wykrywanie nielegal- 10 4,8
utrzymywania gmin- nego zrzutu $ciekow
nej infrastruktury
informatycznej
dostep do najnow- 70 37,4 monitoring walow 12 5,8
szych technologii przeciwpowodziowych,

sieci drenarskich i tere-

now zalewowych
inne 21 11,2 inne 95 45,7

Zrodto: opracowanie whasne na podstawie badan.

Niemal potowa badanych urz¢dow gmin (48,4%) nie wykorzystywata w swo-
jej dziatalnosci zadnych rozwigzan internetu rzeczy (IoT). Tak wysoki odsetek
negatywnych odpowiedzi przeczy nieco doniesieniom medialnym, w ktorych jest
opisywane zastosowanie zaawansowanych uslug IoT m.in. w inZynierii ruchu,
gospodarce odpadowej, zarzadzaniu sieciami wodociggowymi i monitoringu
ulicznym. Tego typu rozwigzania sg stosowane m.in. Mystowicach, Bydgoszczy,
Chorzowie (Gadomski, 2018). W urzedach, w ktorych rozwigzania tego typu zo-
staty wdrozone, najczesciej znajdowaty one zastosowanie w: monitoringu zanie-
czyszczenia powietrza poprzez czujniki (28,0%) oraz automatycznych odczytach
licznikow wody (17,3%). W 15,2% urzedow gmin stosowano bezprzewodowe
drukarki, a w 11,8% systemy inteligentnego oswietlenia.

Sztuczna inteligencja byta wykorzystywana w dzialalnosci urzedéw gmin
sporadycznie. 94,3% gmin nie stosowalo zadnych rozwigzan w tym zakre-
sie. Gminy, ktore stosowaly sztuczng inteligencj¢, najczgséciej uzywaty jej do
ostrzegania o kleskach zywiotowych (2,0%) oraz w celu weryfikacji dekla-
racji na odbior odpadow (1,3%) i przewidywania awarii sieci wodociggowej



170 7. Gotowos¢ samorzadu gminnego do funkcjonowania w gospodarce 4.0...

(1,3%) (tabela 39). Ciekawe rozwigzanie zastosowano w Urzedzie Miasta
w Gdyni, w ktorym ,,zatrudniono” voicebota. Jest to asystent gtosowy ,,oparty
na sztucznej inteligencji, algorytmach uczenia glebokiego, uczenia maszyno-
wego i technologii rozpoznawania mowy” (Sztuczna inteligencja, b.d.). Urza-
dzenie to ,,umozliwia rezerwacje wizyty w sprawach takich jak: rejestracja
pojazdéw, prawo jazdy, meldunek, numer PESEL. Mieszkaniec dzwonigcy
na infolini¢ zamiast oczekiwaé na potaczenie z konsultantem, jest natychmia-
stowo potaczony z asystentem glosowym. Po poinformowaniu go, jaka spra-
we chce zatatwié, system przeanalizuje zapytanie i dopasuje do odpowiedzi,
ktore zawarte sa w bazie wiedzy, po czym poinformuje o efekcie interesanta.
Zaproponuje konkretna date i miejsce wizyty, po czym zapyta rozmowce czy
termin ten moze by¢ zaakceptowany przez niego. W przypadku odpowiedzi
negatywnej, voicebot postara si¢ dopasowac inng datg, a na koniec rozmowy
potwierdzi rezerwacje”. Praca tego urzadzenia umozliwita skrocenie sredniego
czasu rozmowy z 4 minut do 1,5 minuty (Sztuczna inteligencja, b.d.).

Tabela 39. Zastosowanie rozwiazan z zakresu internetu i sztucznej inteligencji
w urzedach gmin

L LICZb.a Odsetek P LICZb.a Odsetek
Wyszczegolnienie | odpowie- . . .| Wyszczegolnienie | odpowie- ..
. odpowiedzi . odpowiedzi
dzi dzi
Rodzaje zastosowanych rozwiazan z zakresu | Obszary zastosowania sztucznej inteligencji
internetu rzeczy
automatyczny 300 17,3 weryfikacja de- 22 1,3
odczyt licznikow klaracji na odbior
wody odpadow
automatyczny od- 59 34 weryfikacja dekla- 9 0,5
czytu zuzycia ciepta racji na podatki
lokalne

monitoring za- 485 28,0 sterowanie ruchem 16 0,9
nieczyszczenia w miescie
powietrza
monitoring zagrozen 102 5.9 przewidywanie awa- 22 1,3
typu pozar, zalanie, rii sieci wodocig-
pow6dz, zamieszki gowej
publiczne
pojemniki na odpa- 11 0,6 ostrzeganie o kleg- 34 2,0
dy sygnalizujace ich skach zywiotowych
zapetnienie

ewidencja liczby 19 1,1 kontakt z interesa- 5 0,3
wolnych/zajetych riuszami
miejsc na parkingu
/w strefie ptatnego
parkowania
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cd. tabeli 39

Wyszczegdlnienie

Liczba
odpowie-
dzi

Odsetek
odpowiedzi

Wyszczegdlnienie

Liczba
odpowie-
dzi

Odsetek
odpowiedzi

monitoring nateze-
nia ruchu i dostoso-
wywanie sygnaliza-
cji $wietlnej

23

1.3

analiza danych
pozyskanych przez
drony

4

0,2

inteligentne o$wie-
tlenie gminy

205

11,8

nie wykorzystujemy
rozwigzan sztucznej
inteligencji

1632

94,3

automatyczne
podlewanie terenow
zielonych

48

2,8

inne

10

0,6

inteligentne systemy
wspotdzielenia ro-
werow, hulajnog

38

2,2

bezprzewodowe
drukarki w urzedzie

263

15,2

mozliwy zakup
biletéw komunika-
cji miejskiej przez
aplikacje

41

24

ustugi teleopiekun-
cze

43

2,5

inteligentne rozwia-
zania w budynku
urzedu

33

1,9

nie wykorzystujemy
zadnych rozwigzan
internetu rzeczy

837

48,4

inne

17

1,0

Zrédo: opracowanie wiasne na podstawie badan.

Analizujgc zroznicowanie przygotowania gmin do funkcjonowania w go-
spodarce 4.0, w pierwszej kolejnosci sprawdzono, czy rodzaj gminy jest czyn-
nikiem roznicujagcym stopien tego przygotowania. Z przeprowadzonych ba-
dan wynika, ze nadajniki telefonii 5G wystgpowaly zdecydowanie czesciej
w miastach na prawach powiatu i gminach miejskich niz w gminach miejsko-
-wiejskich 1 wiejskich. Rowniez gminy miejskie i miasta na prawach powiatu
czesciej dysponowaly intranetem stuzacym do komunikacji wewnatrz urzgdu
oraz do przekazywania danych. W gminach tych w 2021 r. cze$ciej przepro-
wadzano szkolenia w zakresie technologii informacyjno-komunikacyjnych.
W gminach wiejskich obstuge informatyczng urzedu gminy zapewniat za-
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zwyczaj podmiot zewnetrzny, a w gminach miejskich i miastach na prawach
powiatu zapewniali ja pracownicy lub komorka organizacyjna urzedu (rysu-
nek 23).

Dalsze badania wykazaty, ze miasta na prawach powiatu ponosity najwieksze
wydatki na funkcjonowanie w gospodarce 4.0. W gminach miejskich i miastach
na prawach powiatu najczesciej wykorzystywano system elektronicznego zarza-
dzania dokumentami jako pomocniczy lub podstawowy sposob obiegu doku-
mentow. Miasta na prawach powiatu i gminy miejskie najczesciej udostepniaty
online otwarte dane publicznie oraz dane z rejestrow publicznych lub innych
zasobow danych gromadzonych w urzedzie do ponownego wykorzystania (ry-
sunek 24).

Kolejna seria analiz wykazata, ze typ gminy wptywat na stopien wykorzysta-
nia rozwiazan typu business intelligence, posiadania strony internetowej wyko-
nanej zgodnie ze standardem WCAG 2.0 na poziomie AA oraz przystosowania
jej do obstugi przez urzadzenia mobilne. Narzedzia business intelligence stoso-
waly gtownie miasta na prawach powiatu. Strony internetowe wykonane zgod-
nie z WCAG 2.0 na poziomie AA posiadaty gtownie gminy miejskie i miejsko-
-wiejskie, a strony dostosowane do urzadzen mobilnych gminy miejskie i miasta
na prawach powiatu. Miasta na prawach powiatu oraz gminy miejskie zdecydo-
wanie czeéciej udostepniaty rowniez do pobrania aplikacje na urzadzenia mo-
bilne oraz miaty wigkszy odsetek pracownikow urzedu gminy wyposazonych
w sluzbowe urzadzenia mobilne z dostgpem do internetu w celu obstugi gmin-
nych aplikacji elektronicznych (rysunek 25).

Badania wykazaly rowniez, ze gminy miejskie i miasta na prawach powiatu
czesciej swiadczyty ustugi elektroniczne i czesciej korzystaly z chmury obli-
czeniowej. Miasta na prawach powiatu jako jedne z nielicznych uzywaty pojaz-
dow autonomicznych (z przekazéw medialnych wynika, ze pilotaz w tym zakre-
sie przeprowadzono tylko w Gdansku) (Rewolucja, 2021) oraz zdecydowanie
najczesciej uzywaty dronow (rysunek 26).

Drugim aspektem branym pod uwage podczas badan nad przygotowaniem
gmin do funkcjonowania w gospodarce 4.0 bylo zrdéznicowanie terytorial-
ne. Sprawdzono, czy wystepowal zwigzek pomiedzy stopniem przygotowania
gmin do funkcjonowania w gospodarce 4.0 a wojewodztwem. Rozktad wyni-
kéw przedstawiono w tabelach 40 1 41.

Na podstawie danych w tabelach mozna zauwazy¢, ze najwigcej gmin dobrze
przygotowanych do funkcjonowania w gospodarce 4.0 byto w wojewddztwie
$laskim, dolnoslaskim, opolskim i warminsko-mazurskim. Roznice migdzy wo-
jewodztwami nie byty jednak tak zauwazalne, jak wptyw typu gminy na przygo-
towanie do funkcjonowania w gospodarce cyfrowe;.
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ZAKONCZENIE

Za cel monografii autorki przyjety diagnoze wykorzystania przez gminy
w Polsce nowych technologii informacyjno-komunikacyjnych. Postawity
teze, ze stopien zaawansowania gmin (mierzony liczbg wykorzystywanych
nowych rozwigzan technologicznych) jest uzalezniony od typu administra-
cyjnego gminy oraz jej potozenia. Rozwazania w monografii rozpocz¢to od
zarysu koncepcji gospodarki 4.0, ze szczegdlnym uwzglednieniem samorzadu
gminnego. Najwazniejszym aspektem funkcjonowania organizacji w gospo-
darce 4.0 jest cyfryzacja wywotujaca dynamiczne zmiany w otoczeniu kazde-
go podmiotu (panstwa, wojewodztwa, powiatu, gminy, przedsi¢biorstwa, oby-
watela). Jej przyczyng jest rozwdj naukowo-techniczny, a przede wszystkim
wynalezienie komputera oraz powstanie internetu. Cyfryzacja to takze liczne,
powiazane ze sobg rozwigzania technologiczne prowadzace do powstawania
coraz nowoczesniejszych koncepcji technicznych i organizacyjnych. Pojawia-
nie si¢ coraz nowszych ICT wptywa takze na rozwdj cztowieka, poniewaz
nieodtacznym elementem cyfryzacji sa: wiedza, informacja i dane. Cyfrowa
rewolucja jest zwigzana z wiedza okre$lang jako najwazniejsze dobro, ktore
dzigki cyfryzacji stato si¢ dostepne dla kazdego. Procesy tworzenia cyfro-
wych danych oraz usieciowienia przyczynity si¢ do przej$cia z gospodarki
tradycyjnej do gospodarki cyfrowej, ktorej konsekwencje zauwazalne sg nie-
mal w kazdej dziedzinie zycia. Skutkami gospodarki cyfrowej sa: automaty-
zacja pracy, a co za tym idzie — wzrost jej efektywnosci, spadek kosztow pro-
dukcji oraz powstawanie coraz nowszych modeli biznesowych. Cyfryzacja
pociaga za sobg tworzenie si¢ relacji (m.in. konsument—producent, obywatel—
panstwo), wzrost liczby oferowanych produktéw oraz powstawanie nowych
— ustug. Ponadto dzigki niej powstata sztuczna inteligencja znajdujaca zasto-
sowanie m.in. w bankowosci, stuzbie zdrowia, sgdownictwie, administracji
lokalnej. Wynika z tego, ze cyfryzacja jest adaptacja technologii informa-
cyjno-komunikacyjnych do réznych sfer zycia gospodarczego i spotecznego,
w tym do dziatalno$ci samorzadu gminnego.

Transformacja cyfrowa samorzadu gminnego to zmiany zachodzace w gmi-
nach dotyczace zasobow, ustug, procesow, kultury organizacyjnej oraz kom-
petencji, dokonywane w celu podnoszenia jakosci ustug publicznych, uspraw-
nienia pracy urzedu, wsparcia procesOw podejmowania decyzji, zwigkszenia
przejrzystosci dziatania tego samorzadu oraz angazowania mieszkancow w zycie
wspolnoty samorzadowej, wykorzystujac ICT. Transformacja cyfrowa gmin jest
niezb¢dnym warunkiem ich zrownowazonego rozwoju, poniewaz technologie te
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moga by¢ wykorzystywane do bardziej efektywnego $wiadczenia ustug admini-
stracyjnych, spotecznych i komunalnych.

Ze zjawiskiem cyfryzacji jest zwigzany problem nierownosci cyfrowych,
ktorym poswigcono drugi rozdzial monografii. Sa one jedng z podstawowych
barier transformacji cyfrowej samorzadu gminnego. Nierownos$ci te mozna roz-
patrywac na trzech poziomach.

Pierwszy poziom nierownosci cyfrowych, ktoérego miarg jest dostepnosc
do internetu, stal si¢ podstawowym narzedziem do pomiaru wykluczenia cy-
frowego, dzieki ktoremu mozliwe stato si¢ wyodrebnienie obszaréw geogra-
ficznych zamieszkiwanych przez osoby wykluczone cyfrowo. Na podstawie
przeprowadzonej analizy danych mozna dostrzec ,,linie podzialu cyfrowego”.
Gminy Polski potudniowo-zachodniej maja srednio wyzsze wskazniki doste-
pu do szerokopasmowego internetu niz gminy w Polsce pétnocno-wschod-
niej. Mieszkancy tej drugiej cze$ci Polski sg zatem w wigckszym stopniu
zagrozeni wykluczeniem cyfrowym. Dodatkowo wykazano, ze wigkszym wy-
kluczeniem cyfrowym zagrozone sg obszary wiejskie. Z kolei drugi poziom
nieréwnos$ci cyfrowych okreslono mianem nieréwnosci uczestnictwa, ponie-
waz wskazuje si¢ na roznice miedzy grupami ludzi w zakresie ich umiejetno-
$ci niezbednych do efektywnego korzystania z internetu. Na podstawie badan
literaturowych zidentyfikowano zmienne, ktore wptywaja na kompetencje cy-
frowe i1 sposob korzystania z internetu. Do czynnikoéw tym zaliczono: wiek,
poziom dochodu, status zatrudnienia oraz pte¢. Trzeci poziom nierdéwnosci cy-
frowych dotyczy dysproporcji w korzysciach z uzytkowania internetu wsrod
0s0b 0 podobnym profilu wykorzystywania sieci i z podobnym poziomem do-
stepu do infrastruktury internetowej oraz technologii informacyjno-komuni-
kacyjnych. Obserwuje si¢ zarowno pozytywne, jak i negatywne konsekwencje
korzystania z internetu.

W zwigzku ze zidentyfikowanym problemem wykluczenia cyfrowego
w dalszej czgsci monografii autorki prowadzily rozwazania dotyczgce warun-
kéw zrownowazonego rozwoju gmin. Problematyka rozwoju zréwnowazonego
jest szeroka 1 wielowatkowa. Niezadowalajace efekty ,,odgérnej” polityki roz-
woju sprawiajg, ze rosnie znaczenie teorii rozwoju regionalnego i lokalnego ,,od
dotu”. Podkreslono, ze w zrownowazonym rozwoju spoleczenstwa szczegdlng
role odgrywa samorzad terytorialny, szczeg6lnie na szczeblu gmin. Bez zrow-
nowazonego rozwoju na poziomie lokalnym nie jest mozliwy rozwoj zrowno-
wazony w uje¢ciu krajowym 1 dalej globalnym. Samorzad gminny, bedacy najbli-
zej spotecznosci lokalnej, jest w stanie najszybciej 1 najtrafniej zidentyfikowaé
potrzeby mieszkancow (np. w czasie pandemii COVID-19 w zakresie sprzetu
do nauki zdalnej) oraz dotrze¢ do osoéb, ktore sa zagrozone wykluczeniem cy-
frowym. Dziatania gmin ograniczajg si¢ do zadan zdefiniowanych ustawowo,
jednak ich zakres obejmuje dziedziny wazne z punktu widzenia zrownowazo-
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nego rozwoju (edukacja, ochrona zdrowia, kultura, pomoc spoteczna, ochrona
srodowiska na szczeblu lokalnym, transport publiczny).

W literaturze przedmiotu najczesciej sg wyrdzniane trzy filary zrbwnowazo-
nego rozwoju: gospodarka (ekonomia), spoteczenstwo i srodowisko. Niektorzy
autorzy wyodrebniajg tez filar czwarty, ktorym jest np. kultura lub zdrowie.
Majac w pamigci pandemi¢ COVID-19 oraz biorgc pod uwage funkcjonowa-
nie spoteczenstwa w warunkach gospodarki 4.0, autorki opowiadaja si¢ za
traktowaniem zdrowia jako czwartego filaru zrownowazonego rozwoju oraz
proponuja filar piaty — integracje cyfrowa (digital inclusion). Piaty filar jest
zwigzany z niwelowaniem nierownosci w cyfrowym rozwoju spoteczenstwa.
W warunkach gospodarki 4.0 zmniejszenie tych roznic jest punktem wyj-
$cia do osiggnigcia celow zrownowazonego rozwoju, a nawet konieczno$cia.
Autorki zwracajg przy tym uwage na role samorzadu terytorialnego (szczegol-
nie gmin) w zrownowazonym rozwoju cyfrowym. Realizacja celow wpisuja-
cych si¢ w ten filar — zapewnienie dostepnosci sieci, sprzetu oraz rozwijanie
umiejetnosci cyfrowych spoleczenstwa — w duzej mierze spoczywa na samo-
rzadzie gminnym, ktory bedac najblizej swoich mieszkancow, jest w stanie naj-
szybciej i najrzetelniej zidentyfikowa¢ braki w tym zakresie oraz zainicjowaé
dziatania zmierzajace do ich usunigcia. Dopiero zapewnienie zrownowazonego
rozwoju na szczeblu lokalnym pozwala na realizacje tej idei na szczeblu regio-
nalnym, narodowym i globalnym.

Szansa na przyspieszenie przemian i wdrazanie pozadanych dziatan jest
wzrost liczby zrodet finansowania rozpatrywanej transformacji ze $rodkow euro-
pejskich, dlatego ze dotychczas, dazac do cyfryzacji gmin, napotykano wiele ba-
rier, w tym finansowych. Unia Europejska aktywnie wspiera rozwdj cyfryzacji,
tworzac jednolity rynek cyfrowy, ktory ma umozliwia¢ swobodg transakcji do-
konywanych za pomoca kanatoéw elektronicznych oraz wptynac¢ na rozwoj euro-
pejskich gospodarek za pomoca rozwigzan prawnych. Jednym z tych rozwigzan
jest dokument Europejska Cyfrowa Dekada zawierajacy kierunki dziatan oraz
cele, ktére powinny zosta¢ osiagnigte do 2030 r. Komisja Europejska stworzyta
tez finansowe instrumenty umozliwiajace finansowanie rozwoju cyfryzacji. Do
najwazniejszych nalezg programy: Fundusze Europejskie na Rozwoj Cyfrowy
2021-2027, Instrument na rzecz Odbudowy i Zwigkszania Odpornosci, Cyfrowa
Europa, Horyzont Europa i Laczac Europe oraz InvestEU.

Nasycenie nowymi technologiami informacyjno-komunikacyjnymi polskiej
gospodarki, w tym administracji publicznej, mierzone wskaznikiem DESI na
tle innych panstw Unii Europejskiej nie jest zadowalajace. Polska znajduje sie
na 23. miejscu z wynikiem nizszym od $redniej unijnej. Jednak sytuacja Polski
z roku na rok si¢ poprawia, co wiecej, znajdujemy si¢ na pierwszym miejscu
pod wzgledem wykorzystywania mobilnych ustug szerokopasmowych (gtéwnie
w bankowosci).
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W zwigzku z niska pozycja Polski na tle innych panstw cztonkowskich UE
oraz zobowigzaniami wobec Komisji Europejskiej Polska wprowadza w zycie
wiele strategii 1 programow przyspieszajacych proces cyfryzacji kraju. Jednym
z dokumentow strategicznych jest Plan Zintegrowanej Informatyzacji Panstwa
majacy na celu zapewnienie obywatelom ustug publicznych na jak najwyz-
szym poziomie, stuzgc tym samym osigganiu celow jednolitego rynku cyfro-
wego. Rozdzial poswigcony Polsce cyfrowej znalazt sie tez w ,,Dlugookresowej
strategii rozwoju kraju. Polska 2030. Trzecia fala nowoczesnosci”. Jej aktual-
ng wersjg jest Strategia na rzecz odpowiedzialnego rozwoju z perspektywa do
2030 r. Wazne zagadnienia zapisano tez w programie spoteczno-gospodarczym
rzadu Polski Lad, w ktoérym zaplanowano dziatania prowadzace do zmniejszenia
skutkow pandemii COVID-19. Jednym z uj¢tych w nim zagadnien jest program
Cyber Poland 2025, w ktérym opisano zmiany prowadzace do cyfryzacji kraju.

Wymienione programy przyczynily si¢ do tego, ze w Polsce funkcjonuja juz
rozwigzania z zakresu elektronicznej administracji publicznej. Elektroniczne
ustugi publiczne sg dostepne m.in. na Elektronicznej Platformie Ustug Admini-
stracji oraz EZD.gov.pl Korzystanie z tych ustug jest mozliwe dzieki profilowi
zaufanemu, ktoéry z roku na rok ma coraz wigcej obywateli. Dzigki tym porta-
lom mieszkancy moga zatatwi¢ sprawy w roéznych urzgdach, w tym w urzedach
gmin i urzedach stanu cywilnego.

W cyfryzacji samorzadu gminnego upatruje si¢ wielu korzysci. Przewidu-
je sig, ze (docelowo) wyeliminuje si¢ dokumenty w wersji papierowej, a tym
samym zmniejszy presje na gospodarcze wykorzystywanie srodowiska natural-
nego 1 zmniejszy koszty. Elektroniczne zatatwianie wielu spraw uprosci prace
urzednikow 1 poprawi jakos¢ obstugi obywateli i innych interesariuszy. Elek-
troniczne $wiadczenie ustug utatwi tez pozyskiwanie informacji zwrotnej o ich
jakosci. Wszystko to wptynie na wzrost efektywnosci §wiadczenia lokalnych
ustug publicznych. Transformacja cyfrowa samorzadu gminnego bedzie tez im-
pulsem do podnoszenia kompetencji cyfrowych, samej organizacji (urzedu gmi-
ny), pracownikow samorzadowych, obywateli i przedsiebiorcow.

Proces transformacji cyfrowej, ktory obejmuje rowniez dziatalnos¢ jednostek
samorzadu terytorialnego, obok korzysci ptyngcych z zastosowania technolo-
gii informacyjnych wigze si¢ z nowymi zagrozeniami. Jednym z najwigkszych
wyzwan stojacych przed organizacjami, rowniez przed jednostkami samorzadu
gminnego, jest konieczno$¢ zapewnienia cyberbezpieczenstwa — bezpieczenstwa
sieci 1 systemow informatycznych wykorzystywanych do wykonywania roznego
rodzaju zadan. W monografii podkreslono, ze wprowadzanie w zycie rozwigzan,
ktore maja si¢ przyczyni¢ do zapewnienia cyberbezpieczenstwa w jednostkach
samorzadowych, nalezy do obowigzkow kierownika jednostki, ktory odpowiada
za system kontroli zarzadczej w danym podmiocie. Natomiast skuteczne wdra-
zanie kontroli zarzadczej wymaga kompleksowego podejscia do procedur obo-
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wigzujacych w podmiocie. Rozwigzan sktadajacych si¢ na zapewnienie cyber-
bezpieczenstwa jednostki samorzadowej nie mozna traktowac jako odrebnych
dziatan podejmowanych przez kierownika jednostki lub wyznaczonych przez
niego pracownikow, lecz trzeba je rozpatrywaé w szerszym kontekscie systemu
kontroli zarzadczej, a co si¢ z tym wigze — powinny one uwzglednia¢ standardy
tej kontroli.

Rozwigzania przyjmowane przez jednostki samorzadu gminnego, ktére maja
ksztattowaé¢ 1 wzmacnia¢ cyberbezpieczenstwo organizacji, powinny si¢ opiera¢
na dziataniach prewencyjnych przyczyniajacych si¢ do zwigkszenia $wiadomo-
$ci cyberbezpieczenstwa w jednostkach samorzadu terytorialnego oraz budowa-
nia tzw. kultury cyberbezpieczenstwa. Niewystarczajacy poziom umiejetnosci
pracownikéw administracji gminnej moze prowadzi¢ do utraty zdolnosci obrony
przed cyberprzestepcami. Bardzo wazna jest umiejetnos$¢ identyfikacji potencjal-
nych zagrozen cyberbezpieczenstwa. Aby tego dokona¢, konieczna jest znajo-
mos¢ technik i rozwigzan stosowanych przez cyberprzestgpcow. W zwigzku z tym
w monografii przedstawiono rodzaje cyberatakow, ktorych prawdopodobienstwo
wystapienia w jednostkach samorzadu terytorialnego jest najwyzsze. Podjeto tez
probe scharakteryzowania schematow dziatan cyberprzestepcoéw oraz wskazano
propozycje dziatan prewencyjnych zmniejszajacych ryzyko wystapienia danego
cyberataku, ktore moga by¢ wdrozone w podsektorze samorzadowym. Zapre-
zentowano rowniez rodzaje cyberatakow, jakie wystapily w jednostkach samo-
rzadu gminnego w Polsce w $wietle badania przeprowadzonego w 2020 r.

W ostatnim rozdziale monografii zaprezentowano wyniki badania dotyczace-
go gotowosci gmin do funkcjonowania w gospodarce 4.0. Podczas badan we-
ryfikowano tezg, ze stopien zaawansowania urzgdow gmin (mierzony liczba
wykorzystywanych nowych rozwigzan technologicznych) jest uzalezniony od
typu administracyjnego gminy oraz jej potozenia (wojewodztwa). W pierwszej
kolejnosci sprawdzono, czy rodzaj gminy jest czynnikiem roéznicujgcym stopien
przygotowania gminy do funkcjonowania w gospodarce 4.0. Z przeprowadzo-
nych badan wynika, ze jednostkami najlepiej przygotowanymi w tym zakresie
s3 miasta na prawach powiatu. To wlasnie tam zdecydowanie najczesciej sg zlo-
kalizowane nadajniki telefonii 5G, miasta te czesciej dysponowaly intranetem
stuzacym do komunikacji wewnatrz urzedu oraz do przekazywania danych, naj-
czesciej przeprowadzaly szkolenia w zakresie technologii informacyjno-komuni-
kacyjnych, wykorzystywaty system elektronicznego zarzadzania dokumentami
jako pomocniczy lub podstawowy sposob obiegu dokumentow, najczesciej udo-
stepnialy online otwarte dane publiczne oraz dane z rejestrow publicznych, wy-
korzystywaty narzedzia business intelligence, posiadaty strony internetowe do-
stosowane do urzadzen mobilnych, zdecydowanie czesciej udostepniaty rowniez
aplikacje na urzadzenia mobilne oraz miaty wigkszy odsetek pracownikow urze-
du gminy wyposazonych w stuzbowe urzadzenia mobilne z dostepem do in-
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ternetu w celu obstugi gminnych aplikacji elektronicznych. Badania wykazaty
rowniez, ze miasta na prawach powiatu czesciej swiadczyty ustugi elektroniczne
i czgsciej korzystaly z chmury obliczeniowej, a takze jako jedne z nielicznych
uzywaly (testowaly) pojazdow autonomicznych oraz zdecydowanie najczgsciej
uzywaly dronéw. W zwigzku z najszerszym katalogiem dzialan przygotowuja-
cych gmine do funkcjonowania w gospodarce 4.0 podejmowanych w miastach
na prawach powiatu ponoszono tam najwigksze wydatki na finansowanie tych
dziatan, co zostato potwierdzone w badaniach. Druga grupa jednostek samorza-
du terytorialnego najlepiej przygotowanych do dziatania w gospodarce 4.0 byty
gminy miejskie 1 kolejno miejsko-wiejskie i wiejskie.

Nastgpnym aspektem branym pod uwage podczas badan nad przygotowa-
niem gmin do funkcjonowania w gospodarce 4.0 bylo zrdéznicowanie teryto-
rialne. Sprawdzono, czy wystepowatl zwigzek pomigdzy stopniem przygotowa-
nia gmin do funkcjonowania w gospodarce 4.0 a wojewodztwem. Najwigcej
gmin dobrze przygotowanych do funkcjonowania w gospodarce 4.0 byto w wo-
jewodztwie $laskim, dolnoslagskim, opolskim i warminsko-mazurskim. Roznice
miedzy wojewodztwami nie byly jednak tak zauwazalne jak wplyw typu gminy
na przygotowanie do funkcjonowania w gospodarce cyfrowe;.

Badania zamieszczone w monografii wzbogacajg literature przedmiotu. Po-
kazuja bowiem, ze transformacja cyfrowa samorzadu terytorialnego nastepuje
wolno. Zespot badaczy pod kierunkiem Ziemby (2018) juz kilka lat temu zdiag-
nozowat czynniki determinujace poziom wykorzystania przez administracj¢ pu-
bliczng nowych technologii, ktéore mozna tez uzna¢ za bariery transformacji cy-
frowej. Zaliczono do nich czynniki: (1) ekonomiczne, zwigzane z dostgpem do
zrodet finansowania transformacji cyfrowej; (2) technologiczne (np. integracje
oprogramowania utatwiajaca przeptyw informacji i bezpieczenstwo informacji);
(3) spoteczno-kulturowe, np. odpowiednie kompetencje pracownikow jednostek
administracji publicznej; (4) organizacyjne, w tym komunikacje elektroniczng
miedzy tymi jednostkami. Powotani autorzy sformutowali tez rekomendacje
dotyczace zmian, ktore powinny si¢ przyczyni¢ do wzrostu wykorzystania ICT
w dziatalnos$ci gmin i rozwo6j ustug cyfrowych.

Podzielamy opini¢ zespotu Ziemby (2018), ze dzialania sktadajace si¢ na
transformacj¢ cyfrowa samorzadu gminnego wykraczaja poza mozliwosci orga-
nizacyjne, kadrowe i finansowe poszczegdlnych gmin. Nasze badanie pokazu-
je, ze w dalszym ciggu nalezy podejmowac dziatania zmierzajace do likwidacji
tych barier.

Ograniczenia finansowe sg szczegdlnie widoczne w matych jednostkach. Po-
woduja trudnosci nie tylko w zakupie sprzgtu, we wdrazaniu nowych technologii
oraz podstawowych technicznych §rodkow bezpieczenstwa, ale takze w pozy-
skiwaniu informatykow, programistow i fachowcow z zakresu bezpieczenstwa
informacji (Chodakowska i in., 2022b; Eisenstein, 2019). W krotkim okresie
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remedium na luke finansowa moga by¢ nieodptatne szkolenia i konferencje or-
ganizowane przez organy administracji rzadowej, w tym korzystanie z przygo-
towanych przez nie oraz placoéwki naukowe materiatow informacyjnych. W dtu-
gim okresie nalezatoby wygospodarowaé $rodki na ksztatcenie przedstawicieli
organow lokalnych, kadry kierowniczej i innych pracownikéw samorzadowych.
Szkolenia mogltyby by¢ finansowane z réznych zrodet.

Niedostateczna liczba szkolen moze by¢ spowodowana nie tylko brakiem
srodkow finansowych, ale takze brakiem $wiadomosci ich znaczenia dla spraw-
nego funkcjonowania gminy, przecigzeniem pracownikow (udziat w szkole-
niu nie zwalnia z obowigzku wykonywania codziennej pracy), obawa o nie-
zadowolenie mieszkancow, ktorzy oceniaja dziatalno$¢ wojta przez pryzmat
widocznych zmian w swoim otoczeniu, oraz innymi czynnikami. Lukaszuk
(2022) twierdzi, ze brakuje skoordynowanych dziatan w zakresie nabywania
i poglebiania kompetencji cyfrowych. Jej zdaniem, aby pracownicy admini-
stracji samorzadowej skutecznie rozwijali swoje kompetencje, niezbedne jest
podejscie systemowe, wspotdziatanie na szczeblu rzagdowym i samorzado-
wym. Niezbedne jest tez pozyskanie do wspotpracy w tych szkoleniach sektora
prywatnego i organizacji pozarzgdowych. Pracownicy samorzadowi posiadaja-
cy odpowiednie kompetencje cyfrowe umozliwiajace bezpieczne i efektywne
czerpanie korzysci z rozwoju technologii cyfrowych stang si¢ rzeczywistymi
wykonawcami zatozen transformacji cyfrowej dokonujacej si¢ w samorzadzie
terytorialnym (Lukaszuk, 2022).

Sam udziat w rozmaitych szkoleniach nie spowoduje automatycznego wzro-
stu nasycenia dziatalno$ci gmin nowymi technologiami informacyjno-komuni-
kacyjnymi i zwickszenia liczby oferowanych ustug cyfrowych. W kazdej gminie
potrzebny jest lider transformacji cyfrowej (Szczepaniak, 2021), osoba, ktéra
bedzie miata wizj¢ celu, do ktorego gmina dazy w krotkim i dhugim okresie.
Powinna to by¢ osoba, ktora begdzie potrafita zachgca¢ organy wiadzy lokalnej
i pracownikow samorzadowych do wychodzenia ze strefy komfortu, z dobrze
znanej im procedury $wiadczenia okreslonych ustug i spojrzenia na nie w inny,
nowoczesny, cyfrowy sposob.

Konieczne jest tez informowanie gmin o potencjalnych (w tym europej-
skich) zrédtach finansowania wydatkoéw na transformacje cyfrowa i upowszech-
nienie dobrych praktyk z tym zwigzanych. Ze zrodet tych mozna bowiem finan-
sowa¢ zakup sprzgtu informatycznego i oprogramowania, wydatki na tworzenie
ustug cyfrowych i poprawe cyberbezpieczenstwa, wydatki na rozbudowg sieci in-
ternetowej na terenie gminy, szkolenia (dla pracownikow samorzadowych, przed-
stawicieli wtadz, mieszkancow, przedsigbiorcow) itd. Majac $wiadomo$¢ wyzwan
stojacych przed jednostkami samorzadu terytorialnego, i to nie tylko zwigzanych
z transformacja cyfrowa, z niepokojem patrzymy na przedluzajaca si¢ procedure
udostepnienia Polsce funduszy z budzetu Unii Europejskiej po 2022 r.
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Odpowiedzig na ograniczone mozliwosci organizacyjne, kadrowe i finan-
sowe poszczegolnych gmin moze tez by¢ udziat przedstawicieli gmin w kon-
ferencjach branzowych, wspotpraca i wymiana doswiadczen w dziedzinie cy-
fryzacji w urzedach i ich jednostkach organizacyjnych. Innym sposobem jest
nawigzywanie partnerstw z sgsiednimi jst (gminami, powiatami, samorzadem
wojewddztwa) w celu wymiany wiedzy i wspolnego ponoszenia wydatkow. Wy-
miana do$wiadczen, wspdlne budowanie systemow, a takze wykorzystanie efek-
tu ekonomii skali to najwazniejsze aspekty, na ktére gminy powinny zwrdcic
uwage, rozwazajac podjecie wspotpracy (Chodakowska i in., 2022). Wspotpraca
miedzygminna takze napotyka przeszkody. Bariery we wspotpracy moga mieé
podtoze mentalne i ideologiczne. Jednostki samorzadu terytorialnego majg oso-
bowos$¢ prawng i zagwarantowang prawnie samodzielno$¢ dziatania. W drodze
do dojrzatej transformacji cyfrowej powinny jednak wspotdziata¢ nie tylko ze
soba, ale rowniez z przedstawicielami administracji panstwowej i agencjami rzg-
dowymi (Hatcher i in., 2020). Uwazamy, ze spodziewana skala oszczgdnoS$ci
i rosngca $wiadomos$¢ spoteczenstwa zwickszajg presje na gminy do poszuki-
wania efektywnych i skutecznych rozwigzan. Jednym z takich rozwigzan jest
wspolna dostawa elektronicznych ustug publicznych, co moze pomoc w utrzy-
maniu niskich kosztow ich swiadczenia, a co za tym idzie — zwigkszy¢ efektyw-
no$¢ wydatkow publicznych oraz jakos¢ ustug publicznych (Kaczynska, 2020).

Ograniczenie samodzielno$ci gmin i nadmierna ingerencja organow panstwa
w ich dzialanie nie s3 wprawdzie pozadane, ale w kontek$cie transformacji cy-
frowej nalezy tez postulowac korzystanie z doswiadczen administracji rzadowej
i z oferty ustug chmurowych adresowanych do jst, ktore sg dostgpne w systemie
Zapewniania Ustug Chmurowych ZUCH (ZUCH..., 2021) dziatajacym od po-
towy 2021 r. Jako$¢ i bezpieczenstwo tych ustug zostaly zweryfikowane przez
pracownikow owczesnego Ministerstwa Cyfryzacji.

Problematyka transformacji cyfrowej samorzadu terytorialnego, w tym gmin-
nego, jest ztozona, wazna i aktualna. Przytoczone w monografii przyktady inno-
wacji 1 wyniki badan potwierdzaja, ze samorzad gminny stanowi swego rodzaju
laboratorium do testowania nowych rozwigzan w zakresie innowacji spotecz-
nych i technologicznych, ktore, jesli okaza si¢ sukcesem, stanowia wzorzec do
nasladowania badz sa bezposrednio wdrazane w innych jednostkach samorzadu
terytorialnego, a nawet na poziomie centralnym, w catym kraju.

Zmiany w stopniu nasycenia dziatalno$ci urzedow gmin i gminnych placo-
wek ustlugowych zachodza niemal kazdego dnia, co stanowi przestanke kon-
tynuacji badan nad tym zagadnieniem. Jednym z mozliwych kierunkoéw badan
jest okreslenie dojrzatosci cyfrowej gmin. Warto bytoby réwniez przeprowadzi¢
analizy statystyczne, aby oceni¢ zaleznosci wystepujace na przyktad miedzy ty-
pem administracyjnym gminy a wykorzystywanymi technologiami informacyj-
no-komunikacyjnymi. Mozna tez szuka¢ odpowiedzi na pytania: Czy na moty-
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wacje gmin do wprowadzania innowacji cyfrowych wptywa dazenie do reelekcji
wojta (burmistrza, prezydenta miasta) i sktadanie przez niego tzw. obietnic wy-
borczych? Czy istnieje zwigzek migdzy wprowadzaniem nowych technologii
a wiekiem wojta (burmistrza, prezydenta miasta)? Czy gminy nasladuja swoich
sasiadow w przyjmowaniu nowych rozwigzan? Uzyskane wyniki mogg stano-
wi¢ tez punkt wyjscia do badan jakosciowych, ktére umozliwiltyby wyciagnigcie
wnioskOw na temat przyczyn stosunkowo niewielkiego wykorzystania tych tech-
nologii przez niektore gminy.
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DIGITAL TRANSFORMATION OF LOCAL GOVERNMENT
IN POLAND

(Summary)

The monograph focuses on the conditions, barriers, sources of financing and aspects of
the digital transformation of municipalities. Its purpose is to diagnose the use of new in-
formation and communication technologies by municipalities and thus prepare them to
function in the economy 4.0.

Economy 4.0 is an economy of huge amounts of data. These data are collected, trans-
mitted, processed and analysed with the help of newer information and communica-
tion technologies. The rapid development of these technologies has forced various enti-
ties to adapt to functioning in the new reality. Not only enterprises, financial institutions,
households, but also authorities and public administration units are entering the path
of digital transformation. The digital metamorphosis of municipalities is also of great
importance. This transformation should be understood as changes taking place in lo-
cal government using information and communication technologies. Digital transforma-
tion concerns resources, services, processes, organizational culture and competences. It
is carried out in order to enhance the quality of public services, improve the work of the
office, support decision-making processes, increase the transparency of the activities of
municipalities, involve residents in the life of the local community, local government and
strive for a sustainable development.

The degree of the digital transformation of municipalities so far varies. The conduct-
ed research shows that among urban, rural, urban-rural municipalities and municipalities
with county rights, the latter are best prepared to function in economy 4.0. However,
in each category of municipalities there are those that actively look for the possibil-
ity of using information and communication technologies to provide services. At the
same time they encounter financial, socio-cultural, technological and organizational bar-
riers. Nevertheless, to a certain extent municipalities change almost overnight in order to
more effectively meet the needs of their residents. The research results confirm that the
local government can be perceived as a laboratory for testing technological and social
innovations, which, if successful, constitute a model to follow or are directly adapted by
other local government units and even the central government administration.

Keywords: economy 4.0, digital transformation, municipalities.



Tematem monografii sg warunki, bariery, zrodta finansowania oraz przejawy
transformacji cyfrowej gmin. Jej celem jest diagnoza wykorzystywania przez
gminy nowych technologii informacyjno-komunikacyjnych, a tym samym ich
przygotowania do funkcjonowania w gospodarce 4.0.

Gospodarka 4.0 to gospodarka ogromnych ilo$ci danych, ktére sg groma-
dzone, przetwarzane, analizowane i archiwizowane za pomocg coraz now-
szych technologii informacyjno-komunikacyjnych. Szybki rozwoj tych techno-
logii wymusit konieczno$¢ przystosowania sie réznych podmiotéw do funk-
cjonowania w nowych realiach. Na $ciezke transformacji cyfrowej wstepujg
nie tylko przedsiebiorstwa, instytucje finansowe, gospodarstwa domowe,
ale tez organy wiadzy i administracji publicznej (na przyktad gminy). Dotyczy
ona zasobdw, ustug, procesow, kultury organizacyjnej oraz kompetencii, a stuzy
podnoszeniu jako$ci ustug publicznych, usprawnieniu pracy urzedu, wsparciu
procesOw podejmowania decyzji, zwiekszeniu przejrzystosci dziatania gmin,
angazowaniu mieszkancéw w zycie wspolnoty lokalnej, samorzgdowej oraz
dgzeniu do zrbwnowazonego rozwoju.

Rézny jest stopien dotychczasowej transformaciji cyfrowej gmin. Z przepro-
wadzonych badan wynika, ze jednostkami najlepiej przygotowanymi do
funkcjonowania w gospodarce 4.0 sg miasta na prawach powiatu. Jednak
w kazdej kategorii gmin znajdujg si¢ takie, ktore aktywnie poszukujg mozliwosci
zastosowania technologii informacyjno-komunikacyjnych do $wiadczenia
ustug, cho€ napotykajg bariery finansowe, spoteczno-kulturowe, technolo-
giczne i organizacyjne.
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