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Pelny zapis przebiegu posiedzenia

Komisji Obrony Narodowej (nr 116)

15 czerwca 2023 r.

Komisja Obrony Narodowej, obradujgca pod przewodnictwem postéw Michata
Jacha (PiS), przewodniczgcego Komisji, oraz Piotra Kalety (PiS), zastepcy prze-
wodniczgcego Komisji, zrealizowata nastepujgcy porzadek obrad:

— przedstawienie przez ministra obrony narodowej informacji na temat aktu-
alnego stanu wyposazenia Sit Zbrojnych Rzeczypospolitej Polskiej w sys-
temy tacznosci i rozpoznania (w tym satelitarnego) oraz planéw zakupo-
wych polskiej armii z uwzglednieniem potencjatu i mozliwosci zorganizowa-
nia zakupow w polskich przedsiebiorstwach zbrojeniowych i cywilnych.

W posiedzeniu udzial wzieli: Wojciech Skurkiewicz sekretarz stanu w Ministerstwie Obrony Naro-
dowej wraz ze wspolpracownikami, gen. bryg. Romuald Maksymiuk zastepca szefa Agencji Uzbroje-
nia wraz ze wspolpracownikami, kmdr Andrzej Godecki szef Zarzadu Kierowania i Dowodzenia P6
Sztabu Generalnego Wojska Polskiego wraz ze wspotpracownikami, Witold Lewandowski starszy
specjalista w Zespole Rozwoju i Modernizacji Sit Zbrojnych Biura Bezpieczenstwa Narodowego oraz
Pawel Rodzos$ - staly doradca Komisji.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Kamil Strzepek, Jacek Zientarski -
z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Piotr Kaleta (PiS):
Dzien dobry panstwu. Witam panstwa bardzo serdecznie w zastepstwie pana przewod-
niczacego, Michala Jacha, ktory za chwile do nas dotrze.

Otwieram 116. posiedzenie Komisji Obrony Narodowe;j.

Stwierdzam kworum oraz przyjecie protokotéw z posiedzen Komisji nr 105-115.

Pragne przypomniec, ze dzisiejsze posiedzenie zostalo zwolane na wniosek grupy
poslow przekazany 26 maja 2023 r. do Komisji Obrony Narodowe;j. Posiedzenie ma naste-
pujacy porzadek: przedstawienie przez ministra obrony narodowej informacji na temat
aktualnego stanu wyposazenia Sit Zbrojnych Rzeczypospolitej Polskiej w systemy
tacznosci i rozpoznania (w tym satelitarnego) oraz planow zakupowych polskiej armii
z uwzglednieniem potencjalu i mozliwoéci zorganizowania zakupow w polskich przed-
siebiorstwach zbrojeniowych i cywilnych.

W swoim i panstwa imieniu pragne powita¢ pana Wojciecha Skurkiewicza, sekreta-
rza stanu w Ministerstwie Obrony Narodowej. Dzieni dobry, panie ministrze. Witam:
gen. bryg. Marcina Goérke, dyrektora Departamentu Innowacji MON; gen. bryg. Romu-
alda Maksymiuka, zastepce szefa Agencji Uzbrojenia; pik. Dariusza Kwiatkowskiego,
zastepce dowodcy Komponentu Wojsk Obrony Cyberprzestrzeni, ptk. Macieja Strzemec-
kiego, szefa Szefostwa Dowodzenia i Lacznosci w Agencji Uzbrojenia; kadm. Andrzeja
Godeckiego, szefa Zarzadu Kierowania i Dowodzenia P6 Sztabu Generalnego Wojska
Polskiego; ptk. Wlodzimierza Hudaka, zastepce szefa Zarzagdu Analiz Wywiadowczych
i Rozpoznawczych P2 Sztabu Generalnego Wojska Polskiego oraz pana Witolda Lewan-
dowskiego, przedstawiciela Zespolu Rozwoju i Modernizacji Sit Zbrojnych w Departa-
mencie Zwierzchnictwa nad Sitami Zbrojnymi w Biurze Bezpieczenstwa Narodowego.

Pragne przypomnieé, ze na posiedzeniu Komisji w dniu 13 lutego 2020 r. przyjeli-
$my propozycje prezydium Komisji w sprawie ograniczenia czasu wystgpien na naszych
posiedzeniach. Pierwsze wystapienie posta moze trwa¢ maksymalnie 10 minut, a kazde
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kolejne 5 minut. Bardzo prosze o przestrzeganie limitow czasowych, aby nasza dyskusja
na posiedzeniu Komisji byla uporzadkowana, czasowa, a takze rzeczowa. Tyle formutek.

Prosze panstwa, na wstepie poprosze posla reprezentujacego wnioskodawcow o uza-
sadnienie wniosku. Nastepnie poprosimy pana ministra o zabranie glosu. Pan Pawet
Poncyljusz. Prosze bardzo.

Posel Pawel Poncyljusz (KO):
Dziekuje, panie przewodniczacy.

Dzisiejsze posiedzenie Komisji powinno odpowiedzieé¢ na pytanie, jakie dziatania pro-
wadzi MON w zakresie pozyskania systemow tgcznosci i rozpoznania, i na jakim to jest
etapie. Sprawa jest o tyle wazna, ze mamy za sobg 450 dni wojny w Ukrainie. Jest pyta-
nie, czy ministerstwo i sily zbrojne wyciagaja wnioski z tego, co kazdego dnia dzieje sie
w Ukrainie, chodzi oczywiscie o do$wiadczenia.

Chcialbym, zebySmy porozmawiali dzi§ na temat do$wiadczen w zakresie tgcznosci
i rozpoznania. Myéle, ze wojna w Ukrainie — je§li chodzi o technologie — bedzie sie koja-
rzyla z systemem Starlink. Okazalo sie, ze mozna dziala¢ za kilkaset dolarow za jeden
terminal, mozna mieé zdolno$¢ komunikacji i przesytu danych praktycznie bez wzgledu
na to, w ktérym miejscu zolnierz sie znajduje, wszedzie tam, gdzie jest potrzebna komu-
nikacja. Przewagg Starlinka jest koncepcja wyniesionej w gore anteny skierowanej
w waskim paémie oraz niska emisja, czyli trudniejsza wykrywalnos¢ terminala na ziemi.

Czy takie rozwigzania — skuteczne, tanie, bardziej odporne na zagluszanie czy znisz-
czenia — sg jaka$ naukg dla ministerstwa? Jakie wnioski wycigga z tego ministerstwo?
Wszystko wskazuje na to, ze rozmieszczenie réznego rodzaju sensoréw — czyli kamer,
anten i nadajnikow ponad powierzchnig ziemi — sprawia, ze zwieksza sie zasieg i sku-
teczno$¢ dzialania, bezpieczenstwo zolnierzy, polepsza sie rozpoznanie i wskazywanie
celow przeciwnika.

Warto wspomnie¢ o pozyskiwaniu satelitow. W ostatnich tygodniach Ministerstwo
Obrony Narodowej oglosilo pozyskanie satelitéw optycznych od francuskiego dostawcy.
Mysle, ze mozemy oczekiwac od panstwa informacji o tym, w jakiej procedurze te sate-
lity zostaly wylonione jako zwycieskie. Co wzieto pod uwage przy ostatecznym wyborze?
Czy to byla cena, czas dostawy, parametry, transfer technologii czy wspélpraca z polskim
przemysltem?

Polska posiada dzi§ krajowe firmy, ktére mogtyby skorzystac z takiej wspélpracy
i wykorzystaé do§wiadczenia duzego dostawcy przy budowie mniejszych satelitow, mikro-
satelitow, np. satelitow radarowych. Wiadomo, ze samymi satelitami optycznymi w ztych
warunkach pogodowych nie da sie skutecznie monitorowac terenu, na ktorym toczg sie
dzialania wojenne. Wojna w Ukrainie pokazala, ze rozpoznanie satelitarne ma kluczowe
znaczenie w ocenie sytuacji pola walki. Ukraina korzysta dzi$ z danych pozyskiwanych
z amerykanskich satelitow, ale to jest rozwigzanie dorazne. Do kiedy to stanowi priory-
tet dla strony amerykanskiej, informacje sptywaja na biezaco. Jak to bedzie w przypadku
Polski? Czy mamy pewnosc, ze w sytuacji wojennej — gdyby Stany Zjednoczone byly jed-
nocze$nie zaangazowane w inny konflikt zbrojny na innym kontynencie - polska armia
otrzyma taka samg liczbe informacji jak ta, ktéra dzis sptywa na Ukraine.

Czy wojsko podjeto rozmowy z polskimi firmami przemystu kosmicznego na temat
wspolpracy, na temat rozwoju mikrosatelitow radarowych czy komunikacyjnych? Tak,
zeby zamowienia tego typu sprzetu dla Sit Zbrojnych Rzeczypospolitej Polskiej byty dzwi-
gnig rozwojowa polskiego sektora kosmicznego, ktory juz zweryfikowal swoje kompeten-
cje na rynkach miedzynarodowych. Dotychczas polskie firmy pelnity role poddostawcow
dla firm miedzynarodowych, ktore zbudowaly swoja potege, wlasnie dzieki zamowieniom
z wojska i od innych instytucji rzgdowych w swoich krajach.

Inng kwestig jest 1gcznosé, szczegolnie na niskim poziomie taktycznym. KilkanaScie
lat temu wprowadzono na wyposazenie wojska radiostacje doreczne RADMOR 3501.
Dostarczono ok. 10 tys. sztuk tego sprzetu do wojska. Od tamtego czasu nie stycha¢
o kompleksowym serwisie, nie dokupiono zadnych zapasowych baterii czy zapasowych
anten. Kto ma telefon komoérkowy ten wie, ze bateria nie wytrzymuje wiecej niz 2-3 lata.
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W przypadku radiostacji amerykanskich — zakupionych z przeznaczeniem dla sit spe-
cjalnych — zadbano o serwis, zakupiono zapasowe baterie. Ustugi serwisowe ulokowano
w Wojskowych Zakladach t.gcznosci w Czernicy. Dlaczego nie zamowiono tych ustug
w przedsiebiorstwie RADMOR w Gdyni? Bo, co? Bo nie jest z Polskiej Grupy Zbrojenio-
wej? Czy to jest kara za to, ze nie jest czlonkiem panstwowej zbrojeniowki?

Suwerenne panstwa NATO majg swoje narodowe radiostacje. Mowie o panstwach,
do ktoérych Polska powinna sie poréwnywac. Dlaczego Stany Zjednoczone, Francja
i Niemcy maja wlasne konstrukcje, a polska armia od wielu lat ma projekt radiostacji
w ramach programu B+R TYTAN, ktorego konca nie widac. Na liScie uzbrojenia polskiej
armii udato sie umiesci¢ jedynie te produkty, ktore wyjeto z programu TYTAN i potrak-
towano indywidualnie. Kilka dni temu rozmawialiSmy m.in. o karabinku Grot wla$nie
w tym kontekscie. Tak sie nie stalo w przypadku radiostacji.

Czy to oznacza, ze projekt radiostacji skonczy! sie fiaskiem? Nie, tylko ze badania
kwalifikacyjne tocza sie od 4 lat, chyba ze jest inaczej. Licze, ze pan minister odnie-
sie sie do tego. Niby wszystko zakonczylo sie wynikiem pozytywnym, ale zaczely sie
schody z badaniem modutu kryptograficznego, przy ktérym zaciggnieto hamulec reczny.
Chyba czekano, ze radiostacja sie zestarzeje i wtedy bedzie mozna oglosié¢, ze Polska
musi natychmiast kupic¢ radiostacje z importu. Szybko i za kazda cene, a to nie sg mate
kwoty, bo za jedng doreczng radiostacje placi sie ok. 50 tys. dolarow. Radiostacja polskiej
produkgji jest kilkakrotnie tansza. Warto zadaé pytanie, co sie takiego stalo, ze przez
4 lata nie udalo sie zakonczy¢ tych badan i rozstrzygnaé, czy ta radiostacja nadaje sie dla
wojska czy nie. Czy wina za op6znienie lezy po stronie wojska czy po stronie producenta?
Czy jest tak, ze w wojsku nie ma wystarczajacej liczby kompetentnych specjalistow, kto-
rzy mogg oceni¢ taki produkt?

To sa wazne kwestie z perspektywy patriotyzmu gospodarczego, o ktérym duzo
mowiono na poczatku rzgdow Prawa i Sprawiedliwosci, ale widaé, ze teraz to gdzies
umknelo. Ponadto wszyscy na tej sali zgadzamy sie z tym, ze polskie produkty - te,
ktére sg na wystarczajacym poziomie — powinny stanowié¢ baze dla polskiej armii. Tym
bardziej, ze modyfikacja krajowych produktéw — przy udziale polskich producentéow —
jest duzo latwiejsza niz rozmowy z zagranicznymi dostawcami, ktérzy czesto nie majg
ochoty na wprowadzenie jakichkolwiek modernizacji, zmian czy poprawek produktu.
Nie rozumiem, dlaczego nie ma takiego podejScia, jesli chodzi o radiostacje. Nie méwigc
juz o tym, ze caly program TYTAN trwa juz kilkanaScie lat. Wydaje sie, ze trwajaca
od roku wojna w Ukrainie powinna postawi¢ MON w tryb nadzwyczajny, jesli chodzi
o pozyskanie facznosci.

Jesli MON nie ma takich zasobow, zeby to ocenic, to moze warto korzystac z zewnetrz-
nych ekspertow, ktorzy ocenia, chocby na poziomie podstawowym, kondycje takich pro-
jektow. Mam poczucie, ze za tym kryje sie jeszcze zacheta, ze lepiej co§ kupic¢ z egzo-
tycznych kierunkéw, bo wtedy jest szansa na to, zeby pojecha¢, odwiedzi¢, zwizytowac,
zrobi¢ wizyte studyjna... Do Gdyni nie jest daleko, kazdy sam moze sobie zorganizowaé
taki wyjazd.

Przewodniczacy posel Michal Jach (PiS):

Panie posle, co pan tutaj opowiada?

Posel Pawel Poncyljusz (KO):

Po kolei wszystko méwie....

Przewodniczacy posel Michal Jach (PiS):

Pan sugeruje, ze oficerowie cos...

Posel Pawel Poncyljusz (KO):

Mieliémy artykut na ten temat kilka dni temu, panie przewodniczacy.

Przewodniczacy posel Michal Jach (PiS):

Prawdopodobnie na Onecie, wiec gratuluje.

Posel Pawel Poncyljusz (KO):

S.p.

Nie. Wiem, ze pan przewodniczacy zna tylko jeden portal, ale nic na to nie poradze.
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Glos z sali:
To w TVN-ie.

Przewodniczacy posel Michal Jach (PiS):
Panie ministrze, w TVN-ie to byloby wiarygodne.
Panie posle, to jest skandal, co pan méwi. Jezeli pan jeszcze raz co$ takiego zasuge-
ruje, to zloze na pana skarge do Komisji Etyki Poselskie;j.

Posel Pawel Poncyljusz (KO):
Prosze bardzo.

Chodzi o to, zeby rozmawia¢ o tym, jak pozyskiwaé sprzet od polskich dostawcow.
Mamy taka sytuacje, w ktorej wymagania stawiane przed polskimi producentami — nie-
zaleznie od tego, czy to sa producenci panstwowi, prywatni czy potprywatni — sg duzo
wyzsze. To powoduje, ze producenci nie sg w stanie stang¢ na wysokoS§ci zadania.
Wymogi sg duzo bardziej wysrubowane w stosunku do polskich produktéw niz do pro-
ducentow tych produktow, ktore na koncu kupuje sie za granicg. To powoduje, ze polskie
konstrukcje sa ciggle poprawiane i badane, ale nie sg wprowadzane do uzytku i na liste
uzbrojenia.

Mozna powiedzie¢, ze co§ w Polsce jest niemozliwe do wyprodukowania, w zwigzku
z czym, w zamian za to, mozna zamo6wic to w prostej procedurze jako zakup z zagranicy.
To jest problem, na ktory przemyst skarzy sie niezaleznie od tego, czy méwimy o radio-
stacjach, czy o uzbrojeniu indywidualnego zolnierza, czy o pojazdach pancernych. Te
oczekiwania sg czesto kompilacjg cech réznych typéw uzbrojenia zagranicznego. Sa wpi-
sywane jednorazowo do oczekiwan wobec polskich produktéw, ktore trudno spelnic,
a na pewno trudno je spelni¢ na samym poczatku.

Mamy powolane wojska obrony cyberprzestrzeni. Bardzo sie ciesze, ze jest z nami
pan pulkownik. Mam nadzieje, ze bedziemy mogli porozmawia¢ na ten temat, jak
to ma wyglada¢ w przyszlosci, choéby kwestia panstwa wizji dotyczacej tacznosci. Czy
ona powinna by¢ cicha i niskoemisyjna? Mamy do$wiadczenia z Ukrainy, gdzie wasko-
pasmowe radiostacje rosyjskie zderzaja sie z szerokopasmowymi radiostacjami krajow
NATO. To powoduje, ze 1acznoéé na Ukrainie przy wykorzystaniu radiostacji NATO
idzie sobie, powiedziatbym, swoja $ciezka.

Ukraincy oczywiScie ratujg sie inng rzeczg — warto, zebySmy porozmawiali na ten
temat — korzystaja z systemu wymiany informacji ,,Kropyva”. Amerykanie maja system
TAQ, czyli system rozpoznania terenu, gdzie kazdy zolnierz na niskim szczeblu ma $wia-
domo$é sytuacyjnag, wie co i gdzie sie dzieje. Pytanie, czy panstwo uwazaja, ze to jest
kierunek, w ktorym liczy sie prosta tgcznosé, nawet jezeli moglaby by¢ zabezpieczona
kryptograficznie w inny sposoéb.

Kolejna rzecz, ktora dzieje sie w polskim wojsku, to oczekiwanie na protokét SCIP,
ktory byt bardziej protokolem przeznaczonym dla tgcznosci kablowej, liniowej. Dzisiaj
sa duzo nowoczesniejsze protokoty, jak np. AES-256, ktéry zuzywa mniej energii, a jest
stosowany w systemach bankowych. Nie ma tam raczej ryzyka wlamania czy perma-
nentnego stuchania tego, o czym rozmawiajg ze sobg zolnierze, szczegélnie ci na niz-
szym szczeblu dowodzenia, gdzie warto§é informacji trwa kroétki czas. Do tego dochodzi
argument, ze w polskim wojsku powinniémy mieé radiostacje, ktore sg interoperacyjne,
wspolpracuja z lotnictwem, z wyzszymi szczeblami... Tylko jest pytanie, czy na pozio-
mie plutonu, druzyny czy sekgcji jest potrzeba, zeby kazda radiostacja miata mozliwosé
interoperacyjnosci.

Zmierzajac do konca, powiem, ze wojna na Ukrainie powinna odpowiedzie¢ nam
na pytanie, czy standaryzacja radiostacji w krajach NATO sprawdza sie na polu walki,
szczegolnie jezeli — o czym mowilem — sg waskopasmowe radiostacje rosyjskie, szeroko-
pasmowe ukrainskie i to, o czym powiedzialem, czyli system , Kropyva”. To sg dzisiaj
systemy, z ktorych korzystajg zolnierze. Wiem, ze w Polsce sg rézne rozmowy na ten
temat, ale wydaje sie, ze to jest co$, co z jednej strony zawiera w sobie rozpoznanie,
a z drugiej tacznosé pomiedzy zolnierzami na niskim poziomie taktycznym. Mam zatem
pytanie, czy panstwo widzg to jako pewien kierunek.
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Trzeba powiedzie¢ szczerze, ze ,Kropyva” to projekt, ktéry Ukraincy opracowali
sami. Majg dzisiaj pelen dostep do tego, zeby modyfikowac ten program, uszczelniaé
go w momencie, gdyby sie okazalo, ze przeciwnik potrafi ztamac¢ kody, wejs¢ do tego
systemu, czy podejrzeé to, co majg na swoich pulpitach ukrainscy zolnierze. To jest tez
kwestia szukania takich rozwigzan, ktore — nie chce powiedzie¢, ze sg rozwigzaniami
open source — maja na tyle otwarte oprogramowanie, ze to pozwala polskim inzynie-
rom-informatykom na modyfikowanie, poprawianie i potraktowanie tego typu systemow
informacji i dowodzenia jako wsparcie tradycyjnej Iacznosci, jako wsparcie tradycyjnych
metod dowodzenia na pierwszej linii walki. Dziekuje bardzo.

Przewodniczacy posel Michal Jach (PiS):

Nie dziekuje za to wystgpienie.
Panie ministrze, bardzo prosze o przedstawienie informacji.

Sekretarz stanu w Ministerstwie Obrony Narodowej Wojciech Skurkiewicz:

S.p.

Dziekuje. Panie przewodniczacy, Wysoka Komisjo, zanim przedstawie informacje, mam
uwage poniekad natury formalnej;.

Szanowni panstwo, to jest posiedzenie zwolane w trybie art. 152 regulaminu Sejmu.
Poslowie majg oczywiScie do tego prawo. W panstwie demokratycznym, jakim jest Rzecz-
pospolita Polska, postowie opozycji chetnie z tego korzystajg. Temat posiedzenia mowi
wprost o aktualnym stanie wyposazenia Sit Zbrojnych Rzeczypospolitej Polskiej w sys-
temy 1gcznoéci i rozpoznania — w tym satelitarnego — oraz planach zakupowych polskiej
armii w tym obszarze.

W kontekscie tego, co przedstawil poset referent, a takze sytuacji za naszg wschod-
nig granicg jestem, wraz z moimi wspolpracownikami, najdelikatniej méwigc zdumiony
tematyka, o ktoérg panstwo prosza. Dzi§ rozmawiamy na forum sejmowej Komisji Obrony
Narodowej przy otwartych kanalach Kancelarii Sejmu i sejmowej strony internetowe;.
Dostep do §ledzenia tej transmisji jest nieograniczony. Prosze mie¢ §wiadomosc, ze infor-
macja, ktora przedstawimy, bedzie miata charakter bardzo ogélny. To jest podyktowane
przede wszystkim wzgledami bezpieczenstwa. Rozumiem, ze maja panstwo tego pelna
$wiadomoS¢.

Wysoka Komisjo, dzialania modernizacyjne w sitach zbrojnych prowadzone sg obec-
nie z bardzo duzg dynamika, co wynika z pilnych potrzeb wzmacniania ich potencjatu.
Podkreslenia wymaga fakt, ze dynamicznie zmieniajgce sie Srodowisko bezpieczenstwa
w najblizszym otoczeniu naszej ojczyzny i wojna w Ukrainie wymusily koniecznosc prze-
wartosciowania wielu zalozen i kierunkow prac w celu przyspieszenia i zoptymalizowa-
nia wyposazania Sit Zbrojnych Rzeczypospolitej Polskiej w sprzet Iacznosci oraz w sprzet
rozpoznania. Dlatego decyzje podejmowane przez resort obrony narodowej w obecnym
okresie majg na celu realizacje priorytetowych przedsiewzie¢ z planu modernizacji
technicznej sit zbrojnych, w tym w szczegdlno§ci wzmocnienia ujetego w pakiecie, ktéry
zostal przyjety na wniosek cztonkéw sejmowej Komisji Obrony Narodowe;.

Jezeli chodzi o system lgcznoSci, na podstawie decyzji nr 5/MON ministra obrony
narodowej z 18 stycznia 2022 r. powolano pelnomocnika ministra obrony narodowej
do spraw rozwoju zintegrowanego systemu IacznoSci i informatyki. Kierunki dalszego
rozwoju systemoéw lacznosci i informatyki zostaty okreslone we wstepnej koncepcji inte-
gracji systemow tacznoSci i informatyki dla potrzeb systemu kierowania i dowodzenia
oraz wojennego systemu dowodzenia Sit Zbrojnych Rzeczypospolitej Polskie;.

Gloéwny wysilek zostal ukierunkowany na zwiekszenie potencjatu Srodkow taczno-
§ci i informatyki na wszystkich poziomach dowodzenia z wykorzystaniem najnowszych
dostepnych na rynku technologii. W ramach pozyskania sprzetu przyjeto regule opty-
malizacji pod wzgledem zwiekszenia mobilnoSci, a takze elastycznoS$ci zastosowan. Jed-
nocze$nie nalezy nadmienic¢, ze przyjeta struktura pakietu — wzmocnienia w obszarze
tacznosci — wychodzi naprzeciw potrzebom wynikajacym ze zwiekszenia liczebnoSci sit
zbrojnych oraz uwzglednia zdolno§ci wytworcze i technologiczne potencjalu przemystu
zbrojeniowego.

Aktualny stan wyposazenia sit zbrojnych w systemy IacznoSci i informatyki przed-
stawia sie nastepujaco... W zakresie systemow teleinformatycznych zasadniczym naro-
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dowym systemem do przetwarzania informacji niejawnych jest STPM 2.0. System jest
przeznaczony do rozwiniecia w warunkach stacjonarnych i polowych, zapewnia wymiane
informacji niejawnych do poziomu brygady czy putku. Ponadto rozpoczeto uruchamia-
nie stacjonarnego systemu teleinformatycznego MILNET-T przeznaczonego dla najwaz-
niejszych organéw kierowania i dowodzenia Sitami Zbrojnymi Rzeczypospolitej Polskie;j.
Oba systemy umozliwiajg prace do klauzuli ,,tajne” oraz NATO SECRET. Do wymiany
informacji w ramach systemu wspélpracy miedzynarodowej sa wykorzystywane rowniez
takie systemy jak NOAN. Natomiast do zabezpieczenia biezgcej dziatalnoéci stuzbowe;j
wykorzystywane sg narodowe systemy teleinformatyczne - MILNET-Z oraz MILNET-1.

W zakresie lacznoS$ci satelitarnej sily zbrojne posiadajg terminale satelitarne
w réznych wersjach. Potrzeby sa uzupelniane na biezaco w ramach realizacji umowy
na dostawe terminali satelitarnych szczebla taktycznego przeznaczonych do zabezpie-
czenia potrzeb jednostek rozpoznawczych oraz wojsk specjalnych. Ze wzgledu na fakt,
ze sily zbrojne nie posiadajg wlasnego segmentu satelitarnego, prowadzone sg prace
majgce na celu pozyskanie zdolnoSci w tym obszarze. Docelowo sily zbrojne pozyskajg
zdolnoSci rzagdowej, bezpiecznej tacznosci satelitarnej GovSatcom. Termin realizacji pla-
nuje sie do 2028 r.

Do czasu uzyskania ww. zdolnosci w okresie przejsciowym biezace potrzeby sg zaspoka-
jane poprzez zakup ustug od operatorow komercyjnych oraz w ramach projektu Europejskiej
Agencji Obrony. W zakresie zabezpieczenia teleinformatycznego na stanowiskach dowodze-
nia eksploatowane sg aparatownie teleinformatyczne WTi oraz ZWT ,Jasmin”. W ramach
realizowanej umowy z firmg TELDAT sg pozyskiwane kolejne aparatownie do uzupelnienia
etatowych potrzeb, rownolegle prowadzana jest ich modernizacja.

W zakresie wozow dowodzenia sily zbrojne posiadajg na wyposazeniu wozy dowodze-
nia tzw. ,,starego parku”, ktére w minimalnym stopniu odpowiadaja potrzebom w zakre-
sie zdolnosci do dowodzenia oraz mozliwosci organizacji systemu tacznosci. Ponadto
w celu zabezpieczenia potrzeb sit zbrojnych pozyskano wozy dowodzenia krypt. , Kro-
ton”, ktore, jak wspomnialem na wstepie, zapewniajg wymiane informacji niejawnych.

W zakresie aparatowni fgcznosci sily zbrojne posiadajg na wyposazeniu aparatownie
transmisyjne oraz komutacyjne niezbedne do zabezpieczenia systemu lgcznoéci na sta-
nowiskach dowodzenia, w tym niejawnej tacznoéci telefonicznej. Nalezy nadmienic,
ze w celu dostosowania do aktualnych wymagan transmisyjnych aparatownie IacznoSci
sg sukcesywnie modernizowane przez Wojskowe Zaklady L.acznosci w Zegrzu. Ponadto
w celu zwiekszenia zdolno$ci transmisyjnych na poziomie taktycznym w ramach umowy
z WZL nr 1 sg pozyskiwane aparatownie tgcznosci cyfrowej i transmisyjne;j.

W zakresie radiostacji plecakowych i osobistych sity zbrojne posiadajg na wyposaze-
niu zaréwno radiostacje krajowe produkcji RADMOR zapewniajgce mozliwos$¢ przetwa-
rzania informacji jawnych, jak i radiostacje produkcji L3Harris, zapewniajace mozliwo$c
wymiany informacji do poziomu NATO SECRET. W zakresie systeméw wsparcia dowo-
dzenia sily zbrojne eksploatujg nastepujace systemy: system ,,Ja§min” jest wykorzysty-
wany jako zasadniczy system wsparcia dowodzenia wojsk ladowych; system ,, Topaz”,
to system kierowania ogniem wykorzystywany przez wojska rakietowe i artylerii; sys-
tem ,,Dunaj” sluzy do zabezpieczenia sytuacji powietrznych; ,,t.eba” do zabezpieczenia
sytuacji morskich; ,,f.owcza-Rega” to systemy kierowania walka pododdziatléw obrony
przeciwlotniczej, ponadto ,,Patrol”, ,Konw¢j”, ,,Promien”, ,,Rosiczka”.

Szanowni panstwo, jednocze§nie w ramach pozyskiwanych dla sit zbrojnych nowych
§rodkow razenia i nowego sprzetu — baterii rakiet ,Patriot”, ,Narew”, ,Himars” -
zapewniana jest integracja ich systemow dowodzenia i kierowania z systemami eksplo-
atowanymi w sitach zbrojnych. Ze wzgledu na dlugotrwaly proces pozyskiwania systemu
zarzadzania walkg wojsk ladowych szczebla batalionu BMS podjeto decyzje o wyposaze-
niu platform bojowych Abrams oraz K2 w oprogramowanie firmy Systematic. Platformy
eksploatowane w wojskach lgdowych sg systematycznie wyposazane réwniez w system
SIMGPO GPS, ktory jest przygotowany i z powodzeniem wdrazany przez wojska obrony
cyberprzestrzeni.

Ponadto podjeto decyzje o pozyskaniu systemu BMS jako oprogramowania przewi-
dzianego do implementacji na wszystkich platformach ladowych, uwzgledniajac optyma-
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lizacje oraz kryterium - bezpieczenstwo, efekt, koszt. W zakresie identyfikacji bojowej
realizowany jest proces wyposazania platform bojowych w systemy zapewniajace prze-
wage w obszarze nawigacji oraz zwiekszajace Swiadomo§¢ operacyjng srodkow wiasnych
na polu walki.

Obecnie w sitach zbrojnych wdrozono urzadzenie identyfikacji bojowej standardu
MARK XIIA oraz pozyskano urzadzenia ochrony kryptograficznej modulu 5. W latach
2023-2027 zaplanowano modernizacje i dostawe platform bojowych wyposazonych
w urzadzenia identyfikacji w standardzie MARK XIIA. W tym okresie zadania moderni-
zacji urzadzen identyfikacji alokowano w polskim przemysle zbrojeniowym. To zlecenie
realizuje firma PIT-RADWAR SA. W obszarze wojskowej nawigacji satelitarnej do sit
zbrojnych wdrozono urzadzenia zapewniajace dostep do bezpiecznych danych, pozycjo-
nowania nawigacji i czasu, w tym reczne odbiorniki GPS, a takze odbiorniki na plat-
formy ladowe i statki powietrzne oraz do amunicji precyzyjne;j.

Jezeli chodzi o system rozpoznania, nalezy podkresli¢, ze system rozpoznania i walki
radioelektronicznej jest powszechnie uzywany. System jest uwazany za szczegodlnie
wrazliwy, a w konsekwencji szczegélowe informacje na jego temat sg informacjami nie-
jawnymi. Dysponowanie nowoczesnym systemem rozpoznania jest jednym z kluczowych
elementow strategii bezpieczenstwa militarnego kazdego panstwa.

Polska jako panstwo czlonkowskie i panstwo frontowe Sojuszu Pélnocnoatlantyc-
kiego, ktore sgsiaduje bezposrednio z Federacja Rosyjska, jest w sposob szczegdlny
narazone na réznego rodzaju dzialania. JesteSmy rowniez zobowigzani do rozwijania
zdolnoSci rozpoznania jako jednego z elementéw skltadowych systemu bezpieczenstwa
panstwa. System rozpoznania przeznaczony jest do biezgcego informowania. Uprzedza
o zagrozeniach poprzez gromadzenie, analize i dystrybucje danych rozpoznawczych
na potrzeby dowodcow wszystkich szczebli dowodzenia, wykorzystujac zintegrowanie
elementow systemu rozpoznania z systemami zarzadzania polem walki.

Docelowo sity zbrojne beda dazy¢, czy daza, do zorganizowania wielodomenowego
systemu rozpoznania przy wykorzystaniu nowo pozyskanego sprzetu wojskowego. Wpro-
wadzenie nowych systemow uzbrojenia oraz ich integracja umozliwig kompleksowe
i skoordynowane dzialania budowy zdolno$ci pododdziatéw rozpoznawczych w zakresie
prowadzenia rozpoznania w bezposredniej stycznosci i w ugrupowaniu przeciwnika.

Ze wzgledu na posiadany potencjal oraz sposoby dzialania wyrdznia sie nastepujace
podsystemy rozpoznania: ogélnowojskowe, radioelektroniczne, geoprzestrzenne, rodzajow
wojsk, podsystemy zabezpieczenia nawigacyjno-hydrograficznego oraz podsystemy zabez-
pieczenia meteorologiczno-oceanograficznego. Jednoczesnie nalezy wskazac, ze dziatalnosc
rozpoznawcza prowadzona jest we wszystkich domenach operacyjnych — w powietrznej,
w ladowej, w morskiej, w kosmicznej, a takze w cyberprzestrzeni. Podsystem rozpoznania
ogoélnowojskowego obejmuje rozpoznanie patrolowe REKI, dalekie rozpoznanie LONG
REKI oraz rozpoznanie osobowe. Rozpoznanie ogélnowojskowe jest realizowane przez
trzy pulki rozpoznawcze oraz przez Centrum Rozpoznania Osobowego.

Obecnie realizowane rozpoznanie bazuje na platformach kotowych i ggsienicowych
tj.. BRDM-2, BWR, BWP, HUMVEE, SKORPION oraz przez, wprowadzony od 2021 r.
na wyposazenie sil zbrojnych, pojazd ZMIJA. Ponadto, zgodnie z przyjetymi planami
rozwoju, zdolno$ci do prowadzenia rozpoznania ogoélnowojskowego bedg rozwijane m.in.
przez takie platformy jak: lekki opancerzony transporter rozpoznawczy, ktéry powinien
zastapi¢ aktualnie uzywane samochody opancerzone BRDM-2, ggsienicowy transporter
rozpoznawczy ZUK oraz przez uniwersalng modulowsg platforme ggsienicowg BORSUK.
W obszarze podsystemu rozpoznania radioelektronicznego i walki radioelektronicznej
zasadniczy potencjal rozpoznawczy rozpoznania radioelektronicznego znajduje sie
w wyspecjalizowanych jednostkach prowadzacych dzialalno$¢ rozpoznawczg w ramach
zintegrowanego systemu rozpoznania.

Aktualnie w tym podsystemie posiadamy $rodki naziemne, powietrzne oraz mor-
skie przeznaczone do prowadzenia rozpoznania w interesujgcych nas obszarach oraz
pasmach czestotliwo$ci. W najblizszych latach planowany jest rozwdj rozpoznania
i walki radioelektronicznej poprzez pozyskanie okretéw rozpoznania radioelektronicz-
nego kryptonim ,Delfin”, naziemnych systeméw rozpoznania radioelektronicznego
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w modulach taktycznym i operacyjnym kryptonim ,Kaktus” oraz bezzalogowych stat-
kow powietrznych roznych klas z zasobnikami umozliwiajacymi prowadzenie rozpozna-
nia radioelektronicznego.

Kolejny obszar, to podsystem rozpoznania geoprzestrzennego. Aktualnie rozpoznanie
geoprzestrzenne jest realizowane w dwoch obszarach. W obszarze powietrznego rozpo-
znania obrazowego oraz w obszarze satelitarnego rozpoznania obrazowego. Powietrzne
rozpoznanie obrazowe jest realizowane przy pomocy platform zalogowych i bezzatogo-
wych. Aktualnie sily zbrojne posiadajg platforme jaka jest system rozpoznania obrazo-
wego na potrzeby samolotéw F-16. Poza tym w ramach budowy zdolnoéci do powietrz-
nego rozpoznania obrazowego planujemy pozyskaé system rozpoznania powietrznego
MS-110, w tym zasobniki do rozpoznania optoelektronicznego oraz radarowego SAR
dla samolotow F-16.

Jezeli chodzi o platformy bezzalogowe, to aktualnie sily zbrojne posiadajg bezzalo-
gowy system NQ-9 pozyskany w ramach leasingu. Jest wyposazony w glowice do roz-
poznania optoelektronicznego oraz radioelektronicznego. Posiadamy réwniez zestawy
BSP, ktore sa zestawami rozpoznawczo-uderzeniowymi. To sg zestawy $redniego zasiegu
TB2 Bayraktar. System jest wyposazony w glowice optoelektroniczne oraz w glowice
radarowe SAR.

Ponadto posiadamy zestawy krétkiego zasiegu typu ScanEagle, jak rowniez klasy
mini, Orbiter, Fly-Eye oraz Micro My Fly. W przyszlo&ci sity zbrojne zamierzajg pozyskaé
czy rozwijac te zdolnoSci w zakresie poszczegblnych programéw operacyjnych. Jezeli
chodzi o satelitarne rozpoznanie obrazowe - realizowane obecnie poprzez zapewnienie
dostepu do danych satelitarnych - to odbywa sie ono w tej chwili w ramach wspotpracy
polsko-wloskiej. Sity zbrojne majg zapewniony dostep do okreslonego w umowach pro-
centowego udzialu w danych satelitarnych.

Zadaniowanie wloskich system6w na rzecz sit zbrojnych Rzeczypospolitej Polskiej jest
realizowane przez wybudowanie na terenie Polski naziemnego segmentu uzytkownika,
ktory jest integralng czeScig obstugi satelitow. Wloskie systemy, do ktorych jako sity
zbrojne mamy dostep, to: system OPTSAT-300, ktory zapewnia dostep do zobrazowan
optoelektronicznych bardzo wysokiej rozdzielczosci — ponizej p6l metra, oraz system
COSMO-SkyMed. To jest konstelacja satelitow radarowych pierwszej generacji. System
zapewnia nam dostep do danych o rozdzielczo§ci ponizej 1 m. Kolejny system to sys-
tem COSMO-SkyMed, w ktérym jest konstelacja dwoch satelitow radarowych drugiej
generacji o bardzo wysokiej rozdzielczo$ci ponizej pét metra, z czasem rewizyty, z czego
bardzo sie cieszymy, ponizej 24 godzin.

Jednocze$nie w ramach wspolpracy polsko-francuskiej 27 grudnia ub.r. zostata pod-
pisana umowa pomiedzy Agencjg Uzbrojenia a francuskg firmg Airbus Defence and
Space na dostawe dwoch optoelektronicznych satelitow obserwacyjnych bardzo wysokiej
rozdzielczoéci. Te systemy bedg wykonywaé zadania na potrzeby sit zbrojnych. Bedzie
mozliwo$¢ ich zadaniowania. Kierowanie nimi bedzie sie odbywalo poprzez segment
naziemny, ktéry bedzie zlokalizowany na terenie naszego kraju. Jezeli bedg panstwo
mieli szczegbélowe pytania o wspoélprace polsko-francuska, to jesteSmy do panstwa dys-
pozZycji.

Szanowni panstwo, na zakonczenie chcialbym poinformowaé, ze ogélne kierunki
rozwoju technicznego sil zbrojnych w zakresie tgcznoSci i rozpoznania sg zbiezne
z wymaganiami wspélczesnego pola walki. Sg rowniez zbiezne ze standardami Sojuszu
Pétnocnoatlantyckiego. Uwzgledniajg takze wszystkie wnioski, ktore plyna z toczacego
sie konfliktu za naszg wschodnig granica, bacznie sie przygladamy temu, co tam sie
dzieje. Wyciagamy wnioski i realizujemy zadania, ktore zmierzajg do tego, zeby popra-
wiac bezpieczenstwo Rzeczypospolitej. Jezeli chodzi o szczegélowe pytania, to jesteSmy
do panstwa dyspozycji.

Przewodniczacy posel Michal Jach (PiS):
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Posel Pawel Poncyljusz (KO):
Dziekuje. Panie ministrze, dalej nie wiem, jak jest z radiostacja z programu TYTAN,
a o to pytatem. Poruszalem ten temat. Czy prawda jest, ze badania trwaly 4 lata? Jaki
jest koniec tego wszystkiego? To jest jedno pytanie.

Druga rzecz. Jesli jest tak dobrze z t1gcznoscia — szczegblnie moéwie o tgcznosci dorecz-
nej, bo wyzsze szczeble mogg by¢ faktycznie robione radiowo, ale takze poprzez linie...
Mowimy o szczeblu taktycznym. Jezeli widze zdjecia czy czytam relacje z manewrow
w Polsce - czy to z ,,Anakondy” czy z jakich§ innych ¢wiczen - to widze, ze na mun-
durach zolnierzy wiszg cywilne radiostacje, takie proste radiotelefony. Gdzies w kulu-
arach zostalo mi to wytlumaczone tak, ze to sg ich prywatne radiotelefony, zeby mogli
sie taczyé. To oznacza, ze nie ma tgcznos$ci wojskowej na poziomie wojsk ladowych,
nie mowie o sitach specjalnych. Nawet jezeli pan mowi, ze sg radiostacje RADMOR,
to ja panu moéwie, ze zadna bateria nie bedzie zyla 10 lat, a nic mi nie wiadomo o tym,
zeby kiedykolwiek baterie byly dokupione, remontowane czy serwisowane, zeby cokol-
wiek sie z tym dzialo.

To oznacza, ze z jednej strony 1aczno§é na poziomie najnizszego szczebla jest organizowana
prawie prywatnym sumptem, a z drugiej strony wymogi wobec radia z programu TYTAN
sg bardzo wysokie odno$nie do zabezpieczenia kryptograficznego, do tego, jak to ma funk-
¢jonowac, wiec cos$ tu sie nie zgadza. Jezeli jest tak dobrze, to dlaczego tego nie ma? Jeszcze
raz powtorze, ze moim zdaniem wojna w Ukrainie... Nie powiedzial pan, w jakim kierunku
panstwo patrzg. Jakie zagadnienia panstwo widzg jako pewna zmiane?

Aparatownie, o ktorych pan moéwil, nie sg wygodne przy walce manewrowej, kiedy
oddzial nie pozostaje w jednym miejscu dtuzej niz kilka godzin. M6éwil pan duzo o kom-
pleksowosci i wielodomenowoSci. To sg stowa klucze, ktore potem powoduja, ze opraco-
wanie jakiegokolwiek produktu w Polsce jest bardzo trudne, dlatego ze doktada sie wiele
elementow i predzej czy pozniej kto§ sie musi na czyms§ potknaé. GdybySmy pracowali
wedlug modelu anglosaskiego — w ktorym okreslany sobie podstawowe funkcjonalno-
Sci, a kiedy zostang zrealizowane, dokladamy kolejne — to wtedy mozna liczy¢ na to,
ze w tym wszystkim zmieszczg sie gdzie$ polscy producenci i przemyst sie rozwinie.

Ostatnia rzecz. Czy uwaza pan, ze Polska powinna posiada¢ narodowsg radiostacje?
Mowie o radiostacji na poziomie radiostacji dorecznej czy pojazdowej. Na razie wyglada
na to, ze w tym segmencie mamy wielowgtkowo§é, a nawet funkcjonuja, o czym juz
powiedzialem, radiotelefony cywilne. Dziekuje bardzo.

Sekretarz stanu w MON Wojciech Skurkiewicz:
Panie przewodniczacy, jesli moge...

Przewodniczacy posel Michal Jach (PiS):
Bardzo prosze, panie ministrze.

Sekretarz stanu w MON Wojciech Skurkiewicz:
Na wiele z tych watpliwosci odpowie gen. Maksymiuk. Pragne zwréci¢ uwage na jedng
kluczowa kwestie. Moje zdanie jest absolutnie niewazne i nie bede go wypowiadatl. Aku-
rat w tym obszarze calkowicie zdajemy sie na stanowisko zolnierzy — profesjonalistow
w tym zakresie.

Te dzialania, ktére sg podejmowane, kiedys byly okreslane jako gestorstwo. Dzi§ sg doko-
nywane przez tych, ktorzy szczegdlnie oczekuja tych zmian w obszarze teleinformatycznym,
ale nie tylko. Naszym zadaniem - kierownictwa resortu obrony narodowej — jest zapewnienie
budzetowania i odpowiednie wynegocjowanie umow z partnerami przemystowymi. Pozostate
kwestie sg po stronie wojskowej. Dzisiaj to sily zbrojne kreujg oczekiwania i potrzeby, ktore
sg w tym zakresie. O szczegblach powie pan gen. Maksymiuk.

Przewodniczacy posel Michal Jach (PiS):
Bardzo prosze, gen. Maksymiuk.

Zastepca szefa Agencji Uzbrojenia gen. bryg. Romuald Maksymiuk:
Dziekuje bardzo.
Panie przewodniczacy, Wysoka Komisjo, w pierwszej kolejnoS§ci chciatem odniesc sie
do kwestii zwigzanej z radiostacjg opracowywang w ramach programu TYTAN. Pan
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posel Poncyljusz pytal, jaki jest jej stan. Panie posle, mysle, ze doskonale pan wie, jaki
jest w chwili obecnej stan badan tej radiostacji.

Chcialem powiedziec, ze badania tej radiostacji rozpoczely sie w pazdzierniku 2020 r.
Mowimy o badaniach prowadzonych przez Stuzbe Kontrwywiadu Wojskowego. Chodzi
o certyfikacje radiostacji, poniewaz radiostacja jest przeznaczona do przetwarzania
informacji niejawnych i — zgodnie z obowigzujacymi procedurami — powinna przejsé cer-
tyfikacje. Badania moglyby sie rozpocza¢ duzo wczesniej, ale byly pewne niedociagniecia
zwigzane z przygotowaniem do procesu certyfikacji. Chodzilo o przedstawienie wszyst-
kich wymaganych dokumentow oraz o kwestie zwigzane z samym ukompletowaniem
radiostacji, ktora mogta by¢ przedstawiona do procesu certyfikacji. Do tej pory badania
-z r6znych powodéw — nie zostaly zakonczone. Powiedzmy, ze z powodow lezacych nie
tylko po stronie wykonawcy, lecz takze, co trzeba przyznac, po stronie wojska.

Trzeba sobie jasno powiedzie¢, ze certyfikacja to proces dosyé skomplikowany. Jak
zauwazy! poset Poncyljusz, wymaga zaréwno sprzetu specjalistycznego, jak i odpowied-
nich specjalistow przygotowanych do prowadzenia tego procesu. Zasob zarowno tego
sprzetu, jak i ludzi jest dosy¢ ograniczony. Trzeba jeszcze powiedzie¢ co$, co do dzisiaj nie
zostalo powiedziane. Na proces certyfikacji radiostacji TYTAN nalozyly sie tez kwestie
zwiazane z opracowaniem radiostacji Comp@n. Trzeba przyznaé, ze to jest realizowane
z dosy¢ duzym impetem i zaangazowaniem strony przemyslowej, zreszta tej samej, ktora
opracowuje radiostacje TYTAN.

Mozna powiedzie¢, ze te badania powinny przebiegaé rownolegle, ale — tak jak powie-
dzialem - sprawy zasobu specjalistow oraz procesu certyfikacji sg dosy¢ skomplikowane.
Postawiliémy sobie za cel, ze w pierwszej kolejno$ci zakonczymy badania radiostacji
Comp@n, ktore powinny sie zakonczy¢ jezeli nie w najblizszych tygodniach, to na pewno
w najblizszych miesigcach. Nie ja o tym decyduje, ale my§le, ze wtedy zasoby ludzkie
zostang przekierowane do radiostacji TYTAN.

Odnoénie do samej radiostacji TYTAN trzeba powiedzieé, ze wymagania, ktore
zostaly postawione, sg do$¢ wygoérowane. To jest jasne. Trzeba uczciwie powiedzied,
ze one sie zmienialy w trakcie realizacji pracy rozwojowej, poniewaz zmienialy sie wyma-
gania zwigzane z cyberbezpieczenstwem. W porozumieniu z wykonawca radiostacji byly
wprowadzane odpowiednie zmiany do umowy, ktére — niestety — skutkowaly czasowo
i finansowo, powodujac wydluzenie dziatan.

Natomiast, poki co, trwa jeszcze praca rozwojowa. Wymagania byly postawione takie,
jakie byty. Chcieli§my osiggna¢ produkt, ktéry bedzie spetnial wymagania — jak méwi sie
kolokwialnie — wspoélczesnego pola walki. Taki, zeby za rok czy za 2 lata nie okazalo sie,
ze musimy opracowywac kolejny projekt radiostacji, poniewaz ta juz dokonala swojego
zywota technologicznego. Mysle, ze te badania juz w najblizszych moze nie tygodniach,
ale... Chcieliby§my, zeby badania zakonczyly sie do konca roku. Mowie o badaniach cer-
tyfikujacych radiostacje. Natomiast, tak jak powiedzialem, to zalezy tez od oblozenia
odpowiednich laboratoriéw, ktore sg odpowiedzialne za prowadzenie procesu certyfika-
cji. Radiostacja jest produktem nowoczesnym i mysle, ze pomimo uplywu kilku lat nie
stracila swoich walorow.

Co do kwestii wyposazenia poszczegblnych zolnierzy w radiostacje doreczne czy
pojazdowe chcialem powiedzieé, ze my tez korzystamy z do$wiadczenn wojny w Ukra-
inie. Bacznie obserwujemy, co sie dzieje. Zostal powotany pelnomocnik ministra obrony
narodowej, ktory jest tu dzisiaj obecny. On tez sie temu bacznie przyglada. Wyciggamy
wnioski i korygujemy nasze dzialania i nasze plany.

W odréznieniu do strony ukrainskiej — o czym zresztg stusznie wspomnial pan poset
Poncyljusz - dzialamy w troche innych §rodowiskach, dlatego ze jesteSmy w Pakcie
Pétnocnoatlantyckim. Mamy sojusznikéw i, jak widaé, bedziemy z nimi wspoétdzielili
sprzet, bedziemy sie rowniez komunikowali. Nie mozemy p6j$¢ do konca wlasng droga.
Musimy patrzeé na to, co robig partnerzy zagraniczni — nasi gtéwni partnerzy w NATO
—by¢ z nimi kompatybilni i, w pewnym zakresie, zgodni. Sg prowadzone dziatlania w tym
kierunku, sg wspélnie realizowane programy — zwigzane chociazby z opracowaniem
radiostacji Guarana, ESSOR i innych - zeby zapewni¢ kompatybilnos¢ sojuszniczych sit
zbrojnych na polu walki. Bezkrytyczne wyposazanie sie w sprzet tacznosci moze spowo-

S.p.
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dowac to, ze na konicu utracimy kompatybilnosc. Jak powiedzialem, mamy to na wzgle-
dzie i wyciagamy wnioski z konfliktu w Ukrainie, réwniez w obszarze Iaczno§ci. Myséle,
ze ptk Kwiatkowski, pelnomocnik, mégltby sie wypowiedzieé na ten temat.

Sekretarz stanu w MON Wojciech Skurkiewicz:

Dziekuje bardzo.

Przewodniczacy posel Michal Jach (PiS):

Dziekuje, panie generale. Kto jeszcze?

Sekretarz stanu w MON Wojciech Skurkiewicz:

Pan ptk Kwiatkowski jeszcze uzupelni wypowiedz.

Przewodniczacy posel Michal Jach (PiS):

Pan ptk Kwiatkowski. Bardzo prosze.

Zastepca dowdédcy Komponentu Wojsk Obrony Cyberprzestrzeni plk Dariusz
Kwiatkowski:

Panie przewodniczacy, Wysoka Komisjo, zastepca dowdédcy Komponentu Wojsk Obrony
Cyberprzestrzeni.

Jestem odpowiedzialny w dowddztwie gtéwnie za pion kryptologii, co wpisuje sie
w poruszang tematyke. Jednoczeénie powierzono mi obowigzki koordynacji zadan
zwigzanych z integracja systemu lgcznosci. Dlaczego? Jako dostawcy systemow, ktore
na poczatku byly wymieniane przez pana ministra — w tym systemow MILNET-Z,
MILNET-T i innych - idzie nam sprawnie, ale chcemy te sprawno§¢ przenie§¢ na inne
obszary.

Moze w ramach uzupelnienia powiem o programie TYTAN, poniewaz Dowodztwo
Wojsk Obrony Cyberprzestrzeni jest zaangazowane w pewne prace badawcze wspiera-

jace...

Przewodniczacy posel Michal Jach (PiS):

Panie putkowniku, jesli mozna, prosze przysunaé¢ mikrofon blize;j.

Zastepca dowodcy KWOC pik Dariusz Kwiatkowski:

S.p.

W ramach programu TYTAN Dowédztwo Komponentu Wojsk Obrony Cyberprzestrzeni
jest zaangazowane w pewne prace badawcze w procesie certyfikacji. RzeczywiScie ten
proces, w ktory weszliémy, nagle przyspieszyl. Natomiast chcialbym podkresli¢, ze, zeby
byt sukces w projekcie, potrzebne jest zaangazowanie wszystkich interesariuszy, w tym
réwniez projektantow urzadzen. W zwigzku z tym wydaje sie, ze podane terminy dla
programu TYTAN, czyli koniec roku albo poczatek przysziego roku, sg mozliwe do osig-
gniecia. Natomiast podkre§lam jeszcze raz, ze zaangazowanie wszystkich interesariuszy
jest kluczowe.

Podobna sytuacja jest z radiostacjg tej samej grupy, czyli grupy WB, firmy RAD-
MOR, czyli radiostacjg Comp@n. Obydwa projekty, obydwa produkty sg przeznaczone
do niskich klauzul, na poziom taktyczny. Moim zdaniem wpisujg sie w potrzeby sit zbroj-
nych. Nasz przemyst jest w stanie dostarczyc je w zaktadanych terminach, co jednocze-
$nie §wiadczy o tym, ze sily zbrojne widza potrzebe korzystania z krajowego przemystu,
szczegolnie przy produktach, ktore realizuja pewne zabezpieczenia.

Pan poset Poncyljusz podkreélil, ze, tatwiej jest, majac przemyst pod reka, szybko
wprowadzaé pewne zmiany, niz wprowadzaé je w ramach rozbudowanych projektow,
nawet tych realizowanych przez duze firmy zagraniczne.

Jesli chodzi o pewne aspekty interoperacyjnosci kryptograficznej, to chcialbym pod-
kresli¢, ze przywolane na wstepie standardy typu SKIP - dotozylbym jeszcze do tego pro-
tokot standardu NINE - sg kluczowe z punktu widzenia zapewnienia i utrzymania inte-
roperacyjnoSci z sojusznikami. Te standardy sg implementowane przez nasz przemyst
nie tylko przez przywolane tutaj dwie firmy, ale réwniez w ramach innych projektow.
Sa bezpieczne. Przy dolozeniu wlasciwej kryptografii — tu mowa o AES 256... AES 256
jest implementowany zaréwno w standardzie SKIP, jak i NINE, co pozwala — w momen-
cie pojawienia sie wojsk sojuszniczych — na tgczno$¢ na wymaganych poziomach. Tak
jak wspomnial pan posel, niekoniecznie na poziomie taktycznym, niekoniecznie sek-
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¢ja, niekoniecznie druzyna... Interoperacyjnos¢ nie jest niezbedna w przypadku tgcz-
nosci radiowej, natomiast na innych poziomach jest kluczowa, zeby zapewni¢ wymiane
danych. Korzystamy rowniez z przywolanych rozwiazan, czyli np. ukrainskiego systemu
Delta czy amerykanskiego rozwigzania TAQ, ktore sg uzywane przez nasze sity zbrojne.
Dziekuje.

Przewodniczacy posel Michal Jach (PiS):

Dziekuje, panie pulkowniku. Czy sg jeszcze jakie§ pytania? Prosze bardzo. Pan poset
Poncyljusz.

Posel Pawel Poncyljusz (KO):

Panie ministrze, albo panie generale, chce jeszcze zapytac o standard radiostacji NATO.
Prosze mnie ewentualnie skorygowac.

Otrzymuje informacje, z ktérych wynika, ze standard NATO w radiostacjach w przy-
padku Ukrainy powoduje, ze Rosjanie bardzo szybko namierzajg czestotliwo§é, ponie-
waz hopping radiostacji NATO jest do§¢ maly. To powoduje, ze sg w stanie skutecznie
je zagluszaé albo po prostu przechwytywaé informacje. Jest cata dyskusja o tym, czy
waskie pasmo czy szerokie. Uznajemy, ze Starlink — oczywiScie w komunikacji sateli-
tarnej — daje efekty, a jego sukcesem jest to, ze ma niskg moc. To samo w przypadku
tacznosci... To znaczy, wazne, zeby miala niska moc, czyli byla trudno wykrywalna,
a z drugiej strony byla troche wyniesiona powyzej ziemi. To spowoduje, ze Rosjanie beda
mieli duzo wiekszy klopot.

Szczegolnie, jesli radiostacje poszczegélnych krajow NATO beda mialy troche inne
czestotliwosci i troche inny standard. Wtedy za kazdym razem spowodujemy Rosjanom
pewien ktopot, po raz kolejny bedg musieli szukaé czestotliwo$ci, na ktorej pracuje radio-
stacja. W momencie standaryzacji, czy to bedzie niemiecka, amerykanska, polska czy
francuska radiostacja, praktycznie wszystkie bedg w tym samym miejscu. Mam pytanie,
czy panstwo myslg o tym, zeby to w jaki$ sposob rozszerzy¢.

Jeszcze jedna rzecz a propos interoperacyjnosci. Jak rozumiem, po to sg tzw. ,,dzej-
takowie”. Oni teoretycznie powinni mieé takie radio, ktore z jednej strony komunikuje
sie z czescig taktyczng niskiego szczebla, a z drugiej strony kontaktuje sie z wyzszymi
szczeblami i koordynuje naloty, ataki rakietowe i artyleryjskie itd.

Wydaje mi sie — prosze mnie skorygowaé — ze tak naprawde nie musimy az tak bar-
dzo fiksowac sie, zeby radio dla pojedynczego zolnierza czy dowddcy sekcji byto inte-
roperacyjne, zeby bylo w jakims szczegolnym standardzie. Dzieki temu bedzie trudniej
wykrywalne. Damy przeciwnikowi dodatkowe zajecie, chociazby w postaci namierzenia
tej czestotliwosci i zidentyfikowania tych osob, ktore tam sa, biorac pod uwage, ze tacz-
nosc glosowa, to bardzo krotki czas i, brzydko méwiac, bardzo mate ,,sianie”. Chciatem
troche zachecié pana generala do pociggniecia tego tematu.

Sekretarz stanu w MON Wojciech Skurkiewicz:

Odpowie pan ptk Kwiatkowski.

Zastepca dowodcy KWOC pik Dariusz Kwiatkowski:

Panie przewodniczacy, szanowni panstwo postowie, przywotany SKIP jest standardem
interoperacyjnoSci kryptograficznej. Zeby radio bylo interoperacyjne, trzeba spetnié
wiele innych kryteriow tj.: czestotliwo§é, way form, a nie tylko warstwa kryptograficzna.

W przypadku przywolanych radiostacji osobistych — bo zakltadam, ze to jest przed-
miotem pytania — nikt nie zaklada interoperacyjnoSci na poziomie taktycznym, ponie-
waz NATO jeszcze nie definiowalo takich wymagan. Dopiero pracuje nad okre§leniem
zasadnos$ci oraz pewnych wymagan, ktore okreslityby pewne parametry. Bezdyskusyjnie
wyciggamy wnioski z...

Przewodniczacy posel Michal Jach (PiS):
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Panie putkowniku, jesli mozna, bo nie wszyscy postowie posiadajg tak szerokg wiedze...
Poprosze o dwa slowa o tym, co znaczy interoperacyjnosc radiostacji.

S.p.
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Zastepca dowodcy KWOC plk Dariusz Kwiatkowski:

Interoperacyjno$c — niewazne, czy to radiostacji czy jakiegokolwiek innego $rodka tacz-
nosci — to jest mozliwos$¢ wspotpracy produktow réznych producentow w tej same;j sieci
i mozliwo$¢ wymiany danych. Przyktadem jest Internet, w ktéorym nasze domowe sieci
i sieci operatorow korzystaja z roéznego typu routeréw i switchy. Majg zaimplemento-
wane standardy, zdefiniowane w RC czy w dokumentach standaryzacyjnych, i ze sobg
wspolpracuja. To jest glowny cel.

Wracam do wnioskéw z Ukrainy. Radiostacje waskopasmowe i szerokopasmowe majag
rézne zastosowania. Sg uzywane w réoznych scenariuszach. Radiostacje waskopasmowe
sg trudniejsze do zakldcenia i latwiejsze — ze tak powiem - do uzycia jako radiostacje
osobiste, ale bez transmisji danych, czyli bardzo wasko. Radiostacja szerokopasmowa
ma inne scenariusze uzycia — na pojazdach, wozach dowodzenia i moze by¢, ze tak
powiem, w innych miejscach oddalonych od zaktocen. Zresztg przewidujemy rézne sce-
nariusze uzycia. Mamy potrzeby posiadania radiostacji waskopasmowych i szerokopa-
smowych. Dziekuje bardzo.

Przewodniczacy posel Michal Jach (PiS):

S.p.

Dziekuje.

Poniewaz juz nie widze zgloszen, to rozumiem, ze informacja pana ministra i panow
oficeréw byla wyczerpujaca. Serdecznie panom dziekuje. Chce panéw przeprosic za insy-
nuacje mojego kolegi z Komisji. Dziekuje bardzo.

Na tym zamykam posiedzenie Komisji.
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