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Pelny zapis przebiegu posiedzenia

Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych
Technologii

— podkomisji statej do spraw regulacji prawnych doty-
czacych algorytmow cyfrowych (nr 11)

27 lipca 2023 r.

Podkomisja stata do spraw regulacji prawnych dotyczgcych algorytmow cyfro-
wych, obradujgca pod przewodnictwem posta Grzegorza Napieralskiego (KO),
przewodniczgcego podkomisji, rozpatrzyta:

— informacje na temat wykorzystywania algorytmoéw przez Policje w kontak-
tach z obywatelami, ktorzy padli ofiarg przestepstw.

W posiedzeniu udzial wzieli: Marcin Wysocki zastepca dyrektora Departamentu Cyberbezpieczenstwa
Ministerstwa Cyfryzacji, insp. Michal Pudlo zastepca komendanta Centralnego Biura Zwalczania
Cyberprzestepczosci, dr hab. Marta Grabowska prof. Centrum Europejskiego UW, Joanna Kar-
czewska czlonek Stowarzyszenia ISACA Warszawa oraz Radostaw Nielek staly doradca Komisji
Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii.

W posiedzeniu udziat wzigl pracownik Kancelarii Sejmu: Magdalena Krzymowska - z sekretariatu
Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Grzegorz Napieralski (KO):
Witam serdecznie. Otwieram posiedzenie podkomisji stalej do spraw regulacji prawnych
dotyczacych algorytmow cyfrowych.

Stwierdzam kworum.

Witam panstwa postow, czlonkéw podkomisji. Witam goSci. W szczegolnoSei witam:
pana insp. Michata Pudlo, zastepce komendanta Centralnego Biura Zwalczania Cyber-
przestepczosci, pana Marcina Wysockiego, zastepce dyrektora Departamentu Cyberbez-
pieczenstwa w Ministerstwie Cyfryzacji. Witam serdecznie panig Joanne Karczewska,
cztonka Stowarzyszenia ISACA Warszawa oraz panig prof. Marte Grabowska z Centrum
Europejskiego Uniwersytetu Warszawskiego. Witam takze pana Radostawa Nielka, sta-
tego doradce Komisji.

Porzadek dzisiejszego posiedzenia przewiduje wystuchanie informacji komendanta
Centralnego Biura Zwalczania Cyberprzestepczosci na temat wykorzystywania algoryt-
mow przez Policje w kontaktach z obywatelami, ktorzy padli ofiarg przestepstw. Infor-
macje przedstawi zastepca komendanta, pan insp. Michat Pudlo.

Panie inspektorze, zanim oddam panu glos, tylko przypomne, ze dzisiejsze posiedze-
nie podkomisji jest efektem naszej dyskusji na posiedzeniu sejmowej komisji stalej. Bar-
dzo dziekuje, ze przyjal pan zaproszenie. Chcialbym jedynie dodaé, ze podkomisje powo-
taliémy na poczatku kadencji, zeby rozmawiaé o algorytmach — o tym, co tak naprawde
dzieje sie w kwestii dotyczacej algorytmow w przestrzeni publicznej, o ramach praw-
nych, ktére powinny nam towarzyszy¢. Algorytmy nie tylko komercyjne, ale szczegélnie
te, ktore sg w administracji panstwowej, powinny nam stuzy¢, by¢ blizej obywateli, a nie
stanowié¢ pewnego rodzaju bariere czy zagrozenie w przypadku zlego wykorzystywania,
stad dzisiejsze spotkanie. Ostatnio odbyliémy spotkanie z wiceprezesem Zakladu Ubez-
pieczen Spolecznych. Dzisiaj mamy spotkanie z panem inspektorem i panem dyrekto-

m.h. 3




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
PODKOMISJI STALEJ DO SPRAW REGULACJI PRAWNYCH DOTYCZACYCH ALGORYTMOW CYFROWYCH (NR 11)

rem. Jeszcze raz bardzo dziekuje, ze znalezli panowie czas. Oddaje panom glos, bardzo
prosze.

Zastepca komendanta Centralnego Biura Zwalczania Cyberprzestepczosci
insp. Michal Pudlo:
Panie przewodniczacy, szanowni panstwo, jeszcze raz bardzo dziekuje za zaproszenie.
To dla mnie ogromny zaszczyt, ze moge tu by¢.

Tak jak powiedzial pan przewodniczacy, nasze spotkanie jest efektem ostatniego
posiedzenia Komisji — to znaczy przynajmniej dla mnie ostatniego posiedzenia Komisji
— ktére dotyczylto sprawozdania Najwyzszej Izby Kontroli odnoszgcego sie do ochrony
obywatela przed cyberprzestepczoScia.

Raport dotykal Policji w kilku kwestiach. Jedng z nich byla stabo$¢ komoérek organi-
zacyjnych Policji dotyczgca zwalczania cyberprzestepczosci, niedoetatowanie, nieusprze-
towienie, brak odpowiednich funduszy - to jedna rzecz. Natomiast druga rzecz to stabo$c
Policji w kontakcie z obywatelem, stabos$¢ Policji w pierwszej reakcji funkcjonariuszy
na cyberprzestepstwa. W Policji stuzy przeszio 100 tys. policjantow. Czes¢ zajmuje sie
prewencja, czes¢ zajmuje sie stuzbg wspomagajaca, czyli logistyczna, czesé pelni stuzbe
w stuzbie kryminalne;.

W raporcie byla rowniez mowa o tym, ze brakuje procedur, algorytméw, ktore
moglyby pomoéc policjantowi w przyjeciu zawiadomienia o przestepstwie — oczywiScie
w prawidlowym przyjeciu zawiadomienia o przestepstwie — brak jest takze algorytméow
dla obywatela, ktore moglyby przygotowac go na takg wizyte.

Efektem prac — oczywiScie nie tylko efektem prac Najwyzszej Izby Kontroli, ale takze
efektem analiz, ktore byly przeprowadzone w zakresie zagrozenia cyberprzestepczoscia
— oraz efektem reakcji na dzisiejszy $wiat jest to, ze w 2019 r. rozpoczely sie prace zwig-
zane z powstaniem nowej jednostki Policji, a mianowicie Centralnego Biura Zwalczania
Cyberprzestepczosci, w ktéorym mam zaszczyt stuzyé. W efekcie ustawy — uchwalonej
w grudniu 2021 r. — w dniu 12 stycznia 2022 r. powstalo Centralne Biuro Zwalczania
Cyberprzestepczosci.

Poczatkowo przez pierwsze pot roku, zgodnie z ustawg, byl ustanowiony petno-
mocnik Komendanta Giéwnego Policji do spraw utworzenia biura, ktéry miat na celu
przygotowanie struktur, przygotowanie pierwszej rekrutacji, przygotowanie zaplecza
logistycznego. Na dobrg sprawe biuro zaczelo funkcjonowaé 12 lipca zesztego roku. Nie-
dawno obchodziliémy bardzo nieoficjalng rocznice. Dlaczego méwimy o 12 lipca jako
dacie rozpoczecia funkcjonowania biura? Poniewaz wtedy w struktury Centralnego
Biura Zwalczania Cyberprzestepczosci weszli funkcjonariusze, ktorzy wczesniej zaj-
mowali sie zwalczaniem cyberprzestepczoSci, oraz nowi funkcjonariusze, ktorzy zostali
zrekrutowani w czasie pierwszej rekrutacji z innych jednostek Policji. Weze$niej przed
2022 r. funkcjonariusze zajmujacy sie zwalczaniem cyberprzestepczosci pelnili stuzbe
od najnizszego szczebla, czyli od komisariatu, kto$ byt na przyklad wyspecjalizowany
w prowadzeniu tego typu postepowan przygotowawczych w komendzie miejskiej. Oczy-
wiScie w zaleznos$ci od regionu albo komenda miejska, albo komenda powiatowa two-
rzyla osobng komoérke badz bylo to w strukturach komoérki zajmujgcej sie zwalczaniem
przestepczoSci gospodarczej, tak tez bylo. W komendach wojewodzkich byly wydziaty
do zwalczania cyberprzestepczosci. W strukturach Komendy Gl6wnej Policji funkcjono-
walo biuro do zwalczania cyberprzestepczosci, ktére mialo petnic funkcje koordynacyjng
nad pozostalymi komérkami.

Ustawa, o ktorej mowilem, w swoim zalozeniu miata skupi¢ wszystkich funkcjona-
riuszy w jednej jednostce Policji, zeby cate dowodzenie wszystkimi funkcjonariuszami
od szczebla wojewodzkiego bylo skoordynowane, zeby mozna bylo ujednolici¢ wyposa-
zenie, sprzet, procedury, algorytmy, struktury. Tak tez sie stalo. Ustawa przewiduje
powstanie w kazdym mieScie wojewodzkim zarzadu z wydziatlami operacyjno-$ledczymi.
To akurat zaklada koncepcja, a nie ustawa. Zgodnie z koncepcja kazdy zarzad skiada sie
z wydzialow operacyjno-§ledczych i pozostalych wydzialow, o ktorych oczywiscie, jezeli
panstwo chcg uslyszeé¢, moge powiedziet.
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Docelowo w 2025 r. CBZC, gdyz taki jest skrot, ma liczy¢é 1800 funkcjonariuszy pet-
nigcych sluzbe w kazdym mieScie wojewodzkim i w centrali w Warszawie. W ustawie
jest rowniez mowa o dodatku dla policjantéw bezposrednio zajmujacych sie zwalczaniem
cyberprzestepczosci, dodatku, ktory ma zachecaé osoby o szczegdlnych umiejetnosciach —
kwalifikacjach, predyspozycjach i wyksztalceniu - do tego, zeby petnity stuzbe w naszym
biurze. Aktualnie, w tym roku w naszym biurze pelni sluzbe 492 funkcjonariuszy
i 34 pracownikéw cywilnych. Na ten rok mamy 800 etatow, a wiec mamy wakaty, ale
caly czas trwa rekrutacja. W przyszlym roku, zgodnie z ustawa, bedzie 1300 etatow,
czyli 0 500 wiecej. W 2025 r. docelowa liczba etatow to 1800. Ustawa przewiduje $rodki
na powstanie, funkcjonowanie biura, zakup sprzetu, powstanie nowych lokalizacji,
w kazdym wojewodztwie musi powstac siedziba lub musi zostaé¢ przystosowany jakis
obiekt na potrzeby naszego biura. To oczywiscie sie dzieje.

Co do rekrutacji, rekrutacja jest dwojakiego rodzaju — zewnetrzna i wewnetrzna.
Wewnetrzna to rekrutacja dotyczaca policjantow, ktorzy pelnia stuzbe w innych komér-
kach, w innych jednostkach organizacyjnych Policji, a zewnetrzna dotyczy — tutaj jest
nowos¢ —cywili, ktorzy chcieliby zostac policjantami i pelni¢ u nas stuzbe.

Procedura przyjecia do stuzby w naszym biurze polega na tym, ze kandydat do stuzby
w CBZC zdaje najpierw egzamin teoretyczny ze specjalistycznych umiejetnoéci i kwali-
fikacji, ktore sg koncepcyjnie rozwiniete w odpowiednim rozporzadzeniu. Dotyczg one
oczywiScie szeroko pojetej cyberprzestepczosci i informatyki. Drugi z egzaminéw teore-
tycznych to egzamin z jezyka. Trzeci to egzamin praktyczny z tych samych umiejetnosci.
Dopiero kiedy kandydat przejdzie pierwsze trzy etapy, przechodzi procedure przyjecia
do Policji, ktéra r6zni sie tym, ze kandydat nie zdaje testow sprawnosciowych. JesteSmy
na etapie naborow, to trwa caly czas, systematycznie. OczywiScie zanim kandydat zosta-
nie przyjety, sg testy psychologiczne, jest wariograf, jest komisja lekarska, a pozostate
punkty sg z normalnej procedury przyjecia do Policji. Jezeli beda jakies pytania a propos
biura, to oczywiscie jestem w stanie poszerzy¢ swojg wypowiedz.

Natomiast co do procedur i algorytmoéw, to, tak jak juz powiedzialem, watpliwoSci
Najwyzszej Izby Kontroli, ale nie tylko — oczywiScie widzimy je rowniez sami — wywo-
tat fakt braku jednoznacznych, jednakowych dla wszystkich, procedur i algorytmow
w zakresie kontaktu z obywatelem oraz prawidlowego przyjecia zgloszenia. Przygo-
towujemy takie algorytmy i procedury. W pierwszej kolejnosci przygotowujemy je dla
policjantéw, zeby kazdy policjant w Polsce przyjmujacy zawiadomienie o przestepstwie
mogl sobie otworzy¢ odpowiednig strone albo podrecznik, albo strone w policyjne;j sieci
transmisji danych, i zobaczy¢, od jakiego punktu powinien zaczac, co powinien zabez-
pieczy¢ od obywatela, w jaki sposéb rozmawiaé z obywatelem.

Oprocz tego nasi funkcjonariusze robig szkolenia dla policjantéw petniacych stuzbe
w jednostkach terenowych. Do tej pory, tylko w tym roku, przeszkoliliSmy 1500 funk-
cjonariuszy. OczywiScie nigdy nie bedzie tego za duzo, a wrecz zawsze bedzie za malo,
wiec staramy sie robic to jak najszerzej. Procedury muszg byc szerokie, dlatego ze kazde
przestepstwo ma swojg specyfike, tu nie moze by¢ nic wspélnego. Sg procedury dla
phishingu, sg procedury dla kaskad, czyli falszywych alarméw bombowych, sg proce-
dury do SIM swapow, sg procedury do kazdego rodzaju przestepstw. Staramy sie tak
przygotowac procedury, zeby dotyczyly kazdego z przestepstw, zeby przede wszystkim
byly czytelne, zrozumiate dla kazdego policjanta i zeby p6zniej mogly utatwi¢ prowa-
dzenie postepowania przygotowawczego. Nie kazdy obywatel trafi do naszej komorki,
zeby przyjaé od niego zawiadomienie. Najczesciej kazdy pokrzywdzony trafia na naj-
blizszy komisariat, na najblizszg komende. Chodzi nam o to, zeby pierwsze czynnosci
byly wykonane jak najbardziej prawidlowo, dlatego ze tak na dobra sprawe od tego bar-
dzo czesto zalezy to, jak zostanie poprowadzone postepowanie, a przede wszystkim czy
zostang zabezpieczone pierwsze Srodki i Zzrédta dowodowe.

Drugi rodzaj algorytmoéw i procedur, nad ktérymi pracujemy, to procedury czytelne
dla obywatela, tak, zeby obywatel mogt sie przygotowaé na wizyte. Zastanawialiémy sie
nad mozliwoécig stworzenia pewnych zakladek, pewnych zawiadomien w drodze cyfro-
wej, ale mamy zasade legalizmu. Policja jest zobligowana do wszczecia i poprowadzenia
postepowania przygotowawczego w zakresie kazdej informacji o podejrzeniu popelnienia
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przestepstwa, a wiec musimy by¢ w tym naprawde bardzo ostrozni. Nie chcielibySmy
tez zdublowac sie z pewnymi formatkami, ktére funkcjonujg w CSIRT, czyli w NASK-u,
z formatkami, ktore sg, funkcjonujg i z ktérymi wspoélpracujemy. Sg tam zakltadki —
na pewno panstwo to wiedza — dotyczace réznego rodzaju przestepczosci, ktére powodujg
pierwsze reakcje organow. W ustawie o naduzyciach w komunikacji elektroniczne;j jest
mowa o wspolpracy pomiedzy Policja a NASK-iem. Zaklada ona nasz dostep do tej bazy
danych. Jesteémy bardzo radzi, ze mozemy skorzystac z takiego narzedzia, ze mozemy
korzysta¢ z danych, ktore tam sag, a takze czerpac wiedze na temat rozwoju zagrozen,
jakie sa. Te statystyki bardzo duzo nam pokazujg. Kazdy z nas moze wystaé tam infor-
macje. Dowiadujemy sie, czy przestepczo$¢ w danym zakresie ro$nie, czy maleje.

Jeszcze jedno. Jakie mamy obawy zwigzane z formatkami, ktore moglyby wyreczyc
obywatela albo ulatwi¢ obywatelowi dostep do zgloszenia zawiadomienia? To jest kwe-
stia botow, kwestia falszywych zawiadomien, kwestia wielu niepotrzebnych czynnoSci.
OczywiScie kontakt z obywatelem jest dla nas najwazniejszy. Kazdg informacje staramy
sie zweryfikowaé i musimy zweryfikowac. Tak tez robimy.

W zakresie procedur moge powiedziec, ze procedury dla policjantow — dotyczace
zawiadomienia o przestepstwie oraz pierwszych czynno$ci na miejscu — sa w opracowa-
niu, na ukonczeniu, sg konsultowane w jednym z biur Komendy Gléwnej Policji, tak
zeby to biuro moglo sie formalnie wypowiedzie¢. Nie weszly jeszcze w faze dystrybu-
¢ji, w teren — przepraszam za kolokwializm — nie weszly do dystrybucji do jednostek
nizszego poziomu niz komenda wojewodzka Policji. To poruszy! raport w swojej tresci.
Algorytmy sg w terenie, procedury sg w terenie, tylko ze raport zarzuca nam ich nieak-
tualnoé¢, one sa, a poza tym caly czas funkcjonujg w obiegu prawniczym. Policjantow
obliguja algorytmy, ktore przygotowuje Prokuratura Krajowa. Sg algorytmy w zakresie
szesciu przestepstw, sa dystrybuowane i oczywiScie obowigzuja. Nasze algorytmy muszg
korelowac z algorytmami prokuratury.

Caly czas zastanawiamy sie nad tym, jak to dystrybuowac... Jezeli chodzi o proce-
dury, o mozliwos¢ dostepu dla obywatela, to zastanawiamy sie — na kanwie naukowe;j czy
nawet na kanwie dyskusji z panstwem, bo sg rézne opinie — czy to powinno by¢ jedno
zrodlo znane wszystkim, czy to powinno by¢ dystrybuowane poprzez wiele zrodet. To tak
jak z polityka senioralng, profilaktyka w zakresie cyberprzestepczosci wérod seniorow.
Kiedy$ zastanawialiSmy sie, mysleliSmy, ze moze powinno by¢ jedno Zrodto dystrybucji
profilaktyki dla senioréw, zeby senior wiedzial, ze tu, w tym miejscu, dowie sie wszyst-
kiego na ten temat. Niektorzy przekonujag, ze jednak powinno by¢ wiele zrédel szeroko
dystrybuowanych, tak, zeby to dotarto do jak najwiekszej liczby. Tak samo tu zastana-
wiamy sie nad tym, jak powinno by¢... Mysle, ze na razie to, co funkcjonuje we wsp6i-
pracy z NASK-iem, czyli polskim CSIRT-em, spelnia nasze oczekiwania, a mozliwosé
dostepu do bazy danych réwniez bylaby dla nas bardzo dobrym rozwigzaniem.

W zasadzie to wszystko, co w tym zakresie moge powiedzieé, zastanawiam sie,
co moglthym jeszcze poruszyé. Jezeli panstwo maja jakie§ pytania, to oczywiScie chetnie
odpowiem.

Przewodniczacy posel Grzegorz Napieralski (KO):
Bardzo dziekuje, panie inspektorze. Panie dyrektorze, czy co$ jeszcze? Prosze bardzo.

Zastepca dyrektora Departamentu Cyberbezpieczenstwa Ministerstwa Cyfryzacji
Marcin Wysocki:
Bardzo dziekuje, panie przewodniczacy.

Zgadzam sie z diagnozg i pomyslem na to, jak osiggna¢ pozadany cel. Faktycznie jest
tak, ze system jest zlozony. Odnosze sie tu do ostatniej mysli przedstawionej przez pana
komendanta. Obywatel, ktory jest ofiara cyberprzestepstwa, w mojej ocenie powinien
moc otrzymacé informacje w réznych miejscach, ale powinny by¢ one komplementarne.
Oczywiscie jest komunikacja ze strony Policji, NASK-u, jak sie zachowac, w jaki sposob
zwrocic sie do danej instytucji. W zadnym przypadku nie moze by¢ sprzecznosci pomie-
dzy algorytmami stosowanymi przez Policje, prokurature. Sprawa cyberbezpieczenstwa
jest to sprawa wielu organéw, wiec nalezy to uzgodni¢ w rzetelny sposob, a takze fron-
tem do obywatela, do podmiotow, ktore zglaszaja.
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Jezeli chodzi o naduzycia w komunikacji elektronicznej, smishing, bedzie system,
do ktérego bedzie dostep. Rozumiem, ze wypracujemy algorytm odnoszacy sie na przy-
klad do czestotliwo§ci czy do liczby zgloszen, ktory pozwoli nam zakwalifikowac,
ze to jest kampania, wyciagnaé to przed nawias, nada¢ odpowiedni priorytet dla CSRIT
NASK -oczywiScie komunikacja bedzie blokowana przez przedsiebiorcow telekomuni-
kacyjnych - a takze podjac¢ odpowiednie czynnosci przez Policje. Tak jak wskazal pan
komendant, jezeli chodzi o dziatania Centralnego Biura Zwalczenia Cyberprzestepczo-
§ci, na poczatku szczegblnie wazne jest podjecie pierwszych czynnosci w sprawie, zabez-
pieczenie materiatu, kontakt z osobg poszkodowana. To jest szalenie wazne, rzutuje
na calo§¢ postepowania, na ewentualne wykrycie sprawcy czy pomoc w odszkodowaniu
badz zadoScuczynieniu osobie poszkodowanej, powoduje zminimalizowanie skutkow
naduzycia, przestepstwa popelnionego wobec tej osoby.

Mysle, ze wszyscy sie zgadzamy, ze CBZC jest bardzo wazng inicjatywa. OczywiScie
sprawy zwigzane z cyberprzestrzenig sg mi szczeg6lnie bliskie. Uwazam, ze te sprawy
sg znacznie bardziej skomplikowane, dlatego tez zasadne jest, ze dla tej grupy policjan-
tow sg inne wymagania, inne warunki. Trzymam kciuki, zeby Sciganie przestepstw bylo
jak najwieksze, zeby zapobieganie naduzyciom bylo jak najbardziej skuteczne, zeby
powszechna §wiadomo§é spoteczenstwa — czego nie powinno sie robic, a jezeli kto§ zro-
bit, to do kogo moze sie szybko zwrécic, zeby panstwo podjelo adekwatne §rodki — byta
oczywista, przystepna, powszechna. Bardzo dziekuje, panie przewodniczacy.

Przewodniczacy posel Grzegorz Napieralski (KO):

Bardzo dziekuje, panie dyrektorze.

Na poczatek mam szybkie pytanie. Prosze mi przypomnieé, czy w ustawie, ktora
zwieksza dodatki dla os6b w administracji panstwowej, ktora dotyczy tych, ktorzy maja
nas chroni¢, jezeli chodzi o cyberbezpieczenstwo, sg wpisane takze dodatki dla Policji.
Nie pamietam tego.

Zastepca dyrektora departamentu MC Marcin Wysocki:

Panie przewodniczacy, jedne to dodatki, o ktérych mowa w ustawie, na mocy ktorej
zostalo powotane Centralne Biuro Zwalczania Cyberprzestepczosci. Jest tez ustawa
o szczegblnych zasadach wynagradzania osob realizujacych zadania z zakresu cyber-
bezpieczenstwa. W tej ustawie rowniez sg zadania, ktére kwalifikuja sie do tego, zeby
przyznac dodatki funkcjonariuszom Policji. Na etapie rzgdowym byla juz procedowana
nowelizacja, ktora rozszerzala katalog, jeszcze dokladniej wymieniala, precyzowata
rézne wazne czynnoSci z zakresu $cigania cyberprzestepstw, obecnie tam sg te zadania.
Jest to wspélpraca krajowa, miedzynarodowa, zabezpieczanie §ladéw cyfrowych, obstuga
incydentow, waznym komponentem systemu sg funkcjonariusze Policji.

Przewodniczacy posel Grzegorz Napieralski (KO):

Zgoda. Nie wiem, jak to dobrze uja¢, ale czlowiek jest kim$ bardzo waznym w calym
systemie walki oraz w cyberbezpieczenstwie. Musimy mieé¢ ekspertéw po naszej stronie,
dlatego ze po drugiej stronie mamy naprawde zaawansowanych ekspertow, ktorzy potra-
fig robi¢ rozne zle rzeczy. Jezeli po naszej, dobrej stronie nie bedziemy mieli ekspertow,
to przegramy bitwe, stad moje pytanie. Pan inspektor chcial co$ doda¢, bardzo prosze.

Zastepca komendanta CBZC insp. Michal Pudlo:

Jezeli moge uzupetnic, to dziekuje bardzo.

W obiegu prawnym funkcjonujg dwa $§wiadczenia dotyczace tej tematyki. Jedno to jest
§wiadczenie teleinformatyczne dotyczace cyberbezpieczenstwa. Jezeli pytamy o Policje,
to oczywiscie policjanci funkcjonujg w tym systemie. To sg funkcjonariusze, ktorzy zaj-
muja sie cyberbezpieczenstwem. Swiadczenie, ktore dotyczy policjantow z Centralnego
Biura Zwalczania Cyberprzestepczosci — ktorzy bezposrednio zajmuja sie zwalczaniem
cyberprzestepczosci — to §wiadczenie dotyczace bezposredniego zwalczania cyberprze-
stepczosci, stanowi o tym ustawa o CBZC.

Przewodniczacy posel Grzegorz Napieralski (KO):

m.h.

Dziekuje bardzo, panie inspektorze. Pan dyrektor.
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Zastepca dyrektora departamentu MC Marcin Wysocki:

Dziekuje, panie przewodniczacy. Tylko jedno stowo ad vocem.

OczywiScie ustawa o §wiadczeniu teleinformatycznym naktada maksymalny putap.
Nie chciatbym absolutnie, zeby komus przyszto przez mysl, ze polega to na tym, ze jacy$
funkcjonariusze dostang obydwa dodatki i otrzymajg astronomiczne wynagrodzenie.
Jest odniesienie do wielokrotno$ci mnoznika kwoty bazowej w stuzbie cywilnej, ktory
sprawia, ze wszystkie skladniki wynagrodzenia danego funkcjonariusza w kontekscie
$wiadczenia teleinformatycznego sa brane pod uwage na etapie jego przyznawania. Tak
wynika z przepisow ustawy. Dziekuje bardzo.

Przewodniczacy posel Grzegorz Napieralski (KO):
Dziekuje bardzo. Panie posle, bardzo prosze.

Posel Fryderyk Kapinos (PiS):
Szanowny panie przewodniczgcy, szanowni panstwo, pan komendant powiedzial, ze doce-
lowo bedzie zatrudnionych 1800 osoéb. Na dzien dzisiejszy jest ponad 400, a do konica
tego roku macie mieé¢ 800 oséb.

Zastepca komendanta CBZC insp. Michal Pudlo:
800 etatow.

Posel Fryderyk Kapinos (PiS):
7 czego to wynika? Gdzie jest problem, ze jest jeszcze tyle wakatow? To jest pierwsza
sprawa. Druga sprawa, drugie pytanie. Jest 1800 etatéw na calg Polske. Jak bedg rozio-
zone w poszczegblnych wojewodztwach? Czy w wojewodztwie bedzie jeden osrodek, czy
bedzie kilka o§rodkow?

Po trzecie, moja uwaga jest taka, ze prewencja jest chyba najwazniejszg zasada, ktora
nalezaloby zastosowaé szczegolnie w stosunku do os6b najbardziej wrazliwych jak senio-
rzy czy mlodzi ludzie. Czy nie nalezaloby uzywac bardzo prostego, nieskomplikowa-
nego jezyka szczegoélnie wobec grupy seniorow, ktorzy, jak stysza stowo phishing, méwia:
,Panie, ale co to jest?”. W zwiazku z powyzszym czasem potrzebny jest prosty przekaz.
Nam sie wydaje, ze wszystko jest proste, ale nie jest dla osoby, ktéra na co dzien nie
ma z tym kontaktu.

Kiedy mam jaki$ podejrzany SMS, wysytam go do NASK-u, ale kiedy pytam moich znajo-
mych, to moze 10% wysyla. Czy nie nalezaloby przeprowadzi¢ duzej ogélnopolskiej kampanii,
dotrzeé¢ do wielu osob, zeby kiedy majg jakiekolwiek podejrzenie co do SMS-a... Jesli dostaja
SMS, ze majg doplacié¢ 30 gr za prad, to wydaje im sie, ze wystarczy, ze sobie klikng, a okazuje
sie, ze tracg swoje oszczednosci, i jeszcze ktoS§ bierze na nich kredyt. Dziekuje.

Przewodniczacy posel Grzegorz Napieralski (KO):
Bardzo dziekuje. Panie inspektorze, prosze uprzejmie.

Zastepca komendanta CBZC insp. Michal Pudlo:
Bardzo dziekuje za pytania. Uwielbiam moéwié¢ o Centralnym Biurze Zwalczania Cyber-
przestepczosci, ale nie wiem, ile panstwo majg czasu.

Przewodniczacy posel Grzegorz Napieralski (KO):
Prosze mowic.

Zastepca komendanta CBZC insp. Michal Pudlo:
Dziekuje. Najpierw odniose sie do pytania o liczbe wakatow. Ustawa w pierwszym roku
funkcjonowania biura, czyli w poprzednim roku, przewidywala 300 etatow. ZaczeliSmy
bardzo dobrze, dlatego ze z pierwszej rekrutacji sposrdod policjantow pelnigcych stuzbe
W pionie, nazwijmy go, cyber oraz z policjantéw z innych jednostek mieliSmy w pierw-
szym roku juz 385 os6b. Kolejny etap rekrutacji byl w tym roku. Ustawa dodata nam 500
etatow, wiec obecnie jest 800 etatow. Sposrod policjantow petniagcych stuzbe rekrutacje
przechodzi okoto 45%, jednak nie mogg od razu do nas przyj$¢, dlatego ze prowadza
postepowania przygotowawcze, prowadzg szeroko zakrojone dzialania o charakterze
operacyjnym, sg na takich stanowiskach, gdzie trzeba znalezé zastepstwo. To trwa, cho-
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ciaz oczywiscie z kazdym dniem sie zmienia, jeszcze w zeszlym tygodniu byly 484 osoby,
dzisiaj mamy juz 492. To sie zmienia z kazdym dniem.

Jezeli chodzi o osoby z cywila, ktore cheg zosta¢ naszymi policjantami, to trwa proce-
dura, z ktorej nie mozemy zrezygnowac. To sg pierwsze etapy. Bardzo zaangazowalem
sie, osobiscie, w analize tego, jak postepuje kwestia aplikacji ztozonych do naszego biura.
Widze, ze kandydaci nas troche obserwuja, jak to sie potoczy, co oni bedg robi¢. Wyobra-
zenie mlodych ludzi i nie tylko mtodych ludzi — dlatego ze to sa tez ludzie troszeczke
starsi, ktorzy chcg zosta¢ naszymi policjantami — jest rézne. Niektorym wydaje sie,
ze beda siedzie¢ tylko za komputerem, innym wydaje sie, ze bedg robi¢ tylko hacking,
a kazdy z nich bedzie policjantem. To jest ta réznica, to jest ta specyfika. Juz od pierw-
szych etapow tlumaczymy, na czym to bedzie polegaé. Widze, ze troche nas obserwuja,
co bedzie, czekajg na pierwszy naboér, gdzie pdjda, sg troche ciekawi. Jest bardzo duzo
pytan. Sg podania, tylko ze to trwa, to nie moze by¢ nagle. Licze na to, ze z kazdym
miesigcem bedzie lepiej i rozpoczniemy jednym duzym kursem podstawowym, z ktorego
nikt ich nie zwolni.

Byly pytania, watpliwosci, dlaczego rezygnuja. OczywiScie sg tez tacy mlodzi ludzie,
ktorzy rezygnuja w trakcie procedury. Rezygnuja, dlatego ze na przyklad dowiadujg sie,
ze bedg mieli bron, ze beda musieli jecha¢ na drugi koniec Polski kogo$ zatrzyma¢. Nie
wszyscy nasi funkcgjonariusze sg na przyklad informatykami §ledczymi, ktorzy zajmuja sie
szeroko pojetym forensic’iem, czyli tylko badaniem sprzetu i software’u. Nie kazdy z nich
to robi. Muszg by¢ tez tacy, ktorzy pojada zatrzymac, przeszukac, zabezpieczy¢ sprzet, czy
przestuchaé swiadkéw. To jest jedna z przyczyn. Druga przyczyna jest taka, ze dzisiaj mto-
dzi ludzie chca miec¢ wszystko od razu, juz, teraz. Dzisiaj zlozyl papiery, to juz za miesigc
jest chetny do przyjscia do pracy. Procedura u nas jest nie tyle czasochtonna, co sktada
sie z kilku etap6w, ktorych nie mozna przyspieszyc¢. To jest kwestia testu teoretycznego,
pozniej testu praktycznego, ktory jest zaraz jeden po drugim, potem sg badania psycho-
logiczne, badania wariograficzne, komisja lekarska. Mam nadzieje, ze z kazdym rokiem
bedzie coraz lepiej i liczba policjantéw petnigcych stuzbe w CBZC bedzie jak najwieksza.
Czy moja odpowiedZ w tym zakresie jest wystarczajaca? Bardzo dziekuje.

Drugie pytanie dotyczylo tego, jak to wygladalo w zakresie liczby etatow w poszcze-
gélnych wojewodztwach. Tak jak powiedzialem, koncepcja zaklada, ze to bedzie kazde
miasto wojewodzkie. Dwa najwieksze zarzady beda w Katowicach i Warszawie po 140
etatow policyjnych, cztery mniejsze beda w Krakowie, Poznaniu, Wroctawiu i L.odzi
po 100 etatow. W Gdansku, Radomiu, Bydgoszeczy, Lublinie, Szczecinie i Rzeszowie
bedzie po 85 etatow, a w Bialymstoku, Gorzowie Wielkopolskim, Kielcach, Opolu i Olsz-
tynie po 67 etatow.

Co do struktury, to moge powiedzieé, ze na pewno beda komérki — mowie tu o zarza-
dach, o calej liczbie — wydzialy operacyjno-§ledcze, ktore bedg zajmowaly sie prowa-
dzeniem postepowan przygotowawczych i praca operacyjna dotyczaca tego rodzaju
przestepczosci. Ponadto bedg wydzialy informatyki Sledczej, gdzie beda, kolokwialnie
mowigc, forensic’owcy zajmujacy sie informatyka §ledcza, beda wydzialy wywiadu kry-
minalnego, ktore bedg zajmowaly sie analizg, kwestiami dostepu do systeméw, wprowa-
dzeniem do systemow policyjnych, i nie tylko, korzystaniem z innych systemoéw, chocby
we wspolpracy z Ministerstwem Cyfryzacji i NASK-iem, oraz szeroko pojeta logistyka
dla kazdego zarzadu w terenie. Za logistyke, za zaopatrywanie komoérek CBZC w tere-
nie odpowiadajg komendy wojewodzkie. Z zalozenia wydzial zaopatrzenia czy wydziat
teleinformatyki w danym wojewddztwie jest hubem, ktory skupia logistyke dla zarzadu,
co nie znaczy, ze nie trzeba zajmowac sie samg logistyka w zarzadzie. Od tego tez beda
funkcjonariusze.

Po liczbie aplikacji do Centralnego Biura Zwalczania Cyberprzestepczosci widze,
ze w zaleznosci od regionu Polski jest mniej lub wiecej kandydatow, jest mniejszy lub
wiekszy odsetek zapelnionych etatow. Zauwazylem na przyklad, ze na Podkarpaciu jest
nam latwiej zdoby¢ nowych funkcjonariuszy i wypelnié chociazby dzisiejszy stan etatowy
niz w Warszawie czy na Scianie zachodnie;.




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
PODKOMISJI STALEJ DO SPRAW REGULACJI PRAWNYCH DOTYCZACYCH ALGORYTMOW CYFROWYCH (NR 11)

Wroéce jeszcze do poprzedniej kwestii — liczby etatow. Nie mozemy tez ostabiaé innych
komorek i innych jednostek Policji, zeby nie sparalizowac ich pracy. To tez z tego wynika.
Czy mam przedstawi¢ strukture, jak to wyglada na dzi§? Nie ma takiej potrzeby.

dJesli chodzi o profilaktyke, to mamy podzielony, skatalogowany zakres dziatan CBZC.
Praca operacyjna i praca §ledcza to jest gléwny watek. Informatyka §ledcza, o czym
tu mowitem, szeroko pojeta analiza, i to w zakresie nie tylko chociazby powigzan, ale
rowniez analiza kryptowalut, to przede wszystkim to, co ma dla nas znaczenie. Jest
takze analiza ruchu sieciowego. Mamy zespoly szkolen. Sg to te komorki, ktoére odpo-
wiadajg m.in. za to, zeby szkoli¢ policjantéw w terenie. Bardzo sie ciesze, ze jest duza
chet ze strony policjantow w terenie do tego, zeby uczestniczy¢ w szkoleniach.

Wsparcie jednostek Policji... Bezpo§rednie zwalczanie cyberprzestepczoéci to nie jest
nasze jedyne zadanie. Naszym drugim zadaniem, ktére jest bardzo wazne, jest wsparcie
innych jednostek Policji. To jest roznego rodzaju wsparcie, chociazby od wyjazdu razem
z policjantami z komisariatu, komendy powiatowej, komendy miejskiej czy komendy
wojewodzkiej na dzialania, kiedy potrzebuja prawidlowo zabezpieczyé sprzet informa-
tyczny, po doradztwo, pomoc w przyjeciu zawiadomienia o przestepstwie. Duzym wzie-
ciem cieszy sie po prostu przeanalizowanie zabezpieczonego sprzetu, tu sg ogromne
potrzeby. Jak pewnie panstwo sie domyslacie, dzisiaj w kazdej sprawie jest jaki§ sprzet
informatyczny — od telefonu po komputery. On musi by¢ przeanalizowany nie tylko zgod-
nie z wszelkimi zasadami prawa procesowego, ale tez oczywiscie pod wzgledem technicz-
nym. Tutaj naprawde sa duze potrzeby. Ciesze sie, ze nie tylko czerpiemy ludzi z innych
jednostek Policji, czerpiemy zasoby lokalowe, ale tez dajemy co$ od siebie i pomagamy
w tym zakresie.

Ostatnim, a wlaéciwie przedostatnim pionem, ktéry wyodrebniliSmy, jest zespol
do spraw innowacyjnos$ci, czyli ludzie, ktorzy maja analizowac, czy sa jakie§ nowoSci,
ktore mozna by bylo implementowac do naszego biura.

Ostatni dzial, o ktory pan poset zapytal, to profilaktyka. Profilaktyka jest dla nas
bardzo wazna, oczywiScie nie tylko zgodnie z zasada, ze lepiej zapobiegaé niz leczy¢.
W tym temacie mozna zdzialaé najwiecej. Dziekuje za wspolprace z NASK-iem, dlatego
ze naprawde wymieniamy sie materialem szkoleniowym i nie tylko. Co do profilaktyki
wspoltdziatamy z komérkami organizacyjnymi Policji na kazdym poziomie — od komendy
powiatowej i miejskiej po komende wojewddzka. Trzeba podzielié i przystosowaé mate-
rial do kazdej z grup. Inaczej méwi sie w szkolach, inaczej mowi sie wsrod seniorow.
Wérod senioréw — przepraszam za moze malo dyplomatyczne zdanie — jest duze pole
do popisu. Faktycznie trzeba przystosowaé jezyk, tak samo jak dla mtodziezy trzeba
przystosowaé inne zrdodta. Tak jak powiedziatem, zastanawialiSmy sie nad tym, czy i§¢
jednozrodiowo czy przyjac wiele zrodet. Stwierdziliémy, ze lepiej wiele zrodet. Fajnie,
ze komendy wojewoddzkie Policji — odpowiednie komorki do spraw prewencji kryminalne;j,
dlatego ze to jest taka tematyka — wspotdzialaja z nami. Pracujemy, nigdy nie powiemy,
ze jesteSmy dobrzy, dlatego ze naprawde nigdy nie bedzie tego za duzo, to zawsze bedzie
potrzebne. Mam nadzieje, ze dzieki wspolpracy — z ré6znymi podmiotami, z sektorem
prywatnym, ale rowniez z panstwem — bedziemy mogli i$¢ do przodu.

Przewodniczacy posel Grzegorz Napieralski (KO):

Dziekuje, panie inspektorze. Staly doradca Radostaw Nielek, bardzo prosze, panie
doradco.

Staly doradca Komisji Radostaw Nielek:

10

Dzien dobry panstwu. Panie komendancie, mam troche mniej optymistyczny obraz rze-
czywistoSci zwlaszcza w kontekscie rekrutacyjnym.

Mam przyjemno§é mieé zajecia ze studentami jednej z warszawskich uczelni infor-
matycznych, przez ktorg przechodzi pewnie 30% studentow informatyki, ktorzy,
co do zasady, sa pewnie glownym panstwa celem w tym zakresie, a jezeli nie gléwnym,
to jednak jednym z istotnych. Jezeli mamy zwalczac cyberprzestepczos§é, to ludzmi, kto-
rzy ksztaleg sie w tym kierunku i majg wiedze merytoryczng. Powiem szczerze, ze nie
slyszalem od zadnego z nich, zeby w ogole rozwazal taka Sciezke kariery. Powiem wiecej,
nie widzialam takze, zeby panstwo pojawili sie na jakichkolwiek targach pracy zwigza-
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nych z miejscem, gdzie studenci aktywnie szukajg swojej Sciezki kariery. Rozumiem,
ze system rekrutacyjny, w ktorym wywieszamy ogloszenie i méwimy, ze oferujemy 1200
etatow, mamy 300 etatow, moze dziala¢ w bardzo wielu branzach, ale w tak konkurencyj-
nej branzy jak informatyka, jak cyberbezpieczenstwo, to nie ma prawa dziataé¢. Powiem
brutalnie, panistwo dostang 10% ludzi zdeterminowanych, ktérzy sami to sobie znajda,
dla ktorych faktycznie to bedzie pomyst na zycie, oraz 90% osob, ktore kompletnie nie
beda mialy zadnego pomystu na zycie. Aktywni, ktorzy szukaja, spotkaja sie na targach
z 10, 15, 20 réznymi pracodawcami, ktérzy zaproponujg im rézne warunki. Nawet nie
chodzi o to, ze dadzg im lepsza pensje, tylko po prostu bedg tam, powiedza, co bedg robic,
powiedza ,,zt6z tutaj formularz, wypelnij to” itd. To jest jedna rzecz.

Druga rzecz. Nie powiedzial pan o tym, jak dtugo trwa proces rekrutacyjny, ale, znajac
aktualng mlodziez, studentow, absolwentow, po prostu nie jestem w stanie zrozumiec,
jak mozna skutecznie kogo$§ zrekrutowac, jezeli proces rekrutacji trwa dlugo. Nic z tego,
co pan wymienil, nie powoduje, zeby proces musial trwaé¢ dlugo. Moze trwaé trzy dni,
moze trwac pie¢ dni, moze mie¢ 3-4 etapy, ale nie powinien trwaé¢ miesigc, dwa mie-
sigce, dlatego ze nie ma w procesie niczego, co studenci, absolwenci czy osoby, ktore chcg
przyj$¢ do panstwa do pracy, powinni robic¢ przez dwa miesiace. Majg czekac na prze-
tworzenie formularza? To nie powinno tak wyglada¢. Rozumiem, ze by¢ moze kiedy$§
tak to wygladalo, albo tak to wyglada w innych dzialach, ale jezeli chcemy skutecznie
zrekrutowaé mtode osoby do pracy w tym miejscu, to trzeba dostosowaé sie do sposobu
rekrutacji, do ich oczekiwan odnoénie do tempa rekrutacji. Nie ma od tego ucieczki.
Mozemy sie na to obrazi¢ i powiedzie¢, ze my pracujemy inaczej, tylko ze konkurencja
jest na tyle duza, ze wybiorg sobie inne miejsca do pracy.

Biorac pod uwage zapisy ustawowe, biorac pod uwage dodatkowe rozwigzania finan-
sowe, biorac pod uwage rozwigzania emerytalne i dodatkowe uprawnienia, z finanso-
wego punktu widzenia oczywiscie moze nie jest to najbardziej atrakcyjna praca w tym
obszarze, ale tez nie jest to wcale tak zte rozwigzanie. Zakladajgc pewng stabilno§¢ pracy,
dodatkowe uprawnienia, uprawnienia emerytalne, ewentualne dodatki, Sciezke kariery —
takze dzieki aktywnosci ministra i Sejmu, ktéry uchwalil odpowiednie przepisy — chyba
nie chodzi juz o kwestie finansowa.

Moim zdaniem to nie kwestia finansowa blokuje to, ze mamy tu wakaty, a sam proces
rekrutacyjny. Nie chce sktadaé deklaracji, poniewaz nie mam do tego zadnych upraw-
nien, ale wydaje mi sie, ze... Jezeli panstwo doszliby do momentu, w ktorym gtow-
nym blokerem przy procesie rekrutacyjnym, ktéry wygladatby tak samo, jak wyglada
do dobrych firm teleinformatycznych... Jezeli bedg panstwo mieli podobnie skonfigu-
rowany proces, ale okaze sie, ze jest problem, poniewaz ludzie wybierajg jednak co$§
innego, gdyz brakuje im 10, 20, 30%, to wtedy mozna wréci¢ do odpowiedniego ministra,
wroci¢ do parlamentu, wroci¢ do Komisji i poszukaé¢ wsparcia, zeby znalez¢ 20, 30 czy
15%, wprowadzi¢ jakie§ dodatkowe uprawnienia, albo mie¢ jaki§ budzet na szkolenia,
poniewaz to moze by¢ atrakcyjne dla ludzi. Mozna szukac rozwigzan, ale mam wrazenie,
ze jednak pewna luka jest troche wezeséniej, jest pewne niedostosowanie procesu do ludzi,
ktorych chcieliby panstwo zrekrutowac. To jest jedna rzecz, na ktora chciatem zwrécic
uwage ze wzgledu na wakaty. Jedno jest pewne, niezaleznie od budzetu wakaty nie $ci-
gajg przestepcow. Przestepcow moga Scigac tylko ludzie. To jest jedna rzecz, na ktorg
chcialem zwrécic uwage.

Jezeli chodzi o procedury, o ktorych pan moéwil, zwracajac uwage na to, ze majg byé
dostepne, ze sg rozpropagowane itd., chcialbym zwrdécié uwage na jeden aspekt proce-
dur dotyczacy tego, o czym powiedzial pan dyrektor. Chodzi o to, zeby staraé sie wyko-
rzystywac procedury, mie¢ w procedurach takze element, ktory pozwala bardzo szybko
agregowac szerokie ataki, to znaczy kiedy ten sam rodzaj ataku wystepuje w dwoch,
trzech, czterech réznych powiatach w bardzo réznych miejscach w kraju. Pewnie duza
wartoscig byloby to, zeby godzine po tym, jak atak zostanie zarejestrowany na miejscu
w konkretnym komisariacie Policji — gdzie kto$ przyszed! zlozy¢ doniesienie o popel-
nieniu przestepstwa, o tym, ze zostal okradziony - byl system, ktory prowadzi analize
i agreguje informacje po to, zeby mozna bylo szybko powiedzie¢ ,,OK, tu jest przeprowa-
dzony skoordynowany atak, ktory jest szeroki”. W zwigzku z tym wtedy mozna siegaé
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po jaka$§ prewencje, mozna staraé sie szukac rozwigzan, ktore bedg skuteczne prewen-
cyjnie, dlatego ze bardzo szybko bedziemy mieli informacje.

Kluczowa jest informacja, kluczowe jest rowniez to, ze to panstwo, czyli de facto
Policja bedzie sensorem popelniania przestepstw i oszustw na samym dole. Policja jest
pierwszym kontaktem dla osoby, ktéra zostala oszukana, a nie prokuratura, nawet
nie NASK tylko wlaénie Policja, dlatego ze to na policje ide zglosi¢ informacje o tym,
ze zostalo popelnione jakie$ przestepstwo, zostalem okradziony, oszukany. To, gdzie
to potem bedzie prowadzone, to jest zupelnie inna kwestia, ale muszg panstwo tez mieé
w tym procesie element, ktory pozwoli dzialaé efektywnie jako sensor dla popetnianych
przestepstw.

Na koncu pozwole sobie jeszcze na drobng uszczypliwo$c. Wszedlem na panstwa
strone internetowg, ktora jest specyficzna, zeby nie uzy¢ innego okre§lenia. Zerkna-
fem na cztery ostatnie informacje, aktualno$ci. Moge panstwu przeczytac cztery ostat-
nie aktualnosci. To sg zyczenia komendanta centralnego biura, zyczenia komendanta
gléwnego, zyczenia Prezesa Rady Ministrow, zyczenia ministra spraw wewnetrznych
i administracji. W tym momencie konczy mi sie strona, pewnie sg jeszcze jakie$ kolejne
aktualnoéci. Pewnie robig panstwo tez co$§ duzo bardziej warto§ciowego niz zyczenia.
Pewnie wazne jest, zeby o tym powiedzie¢. MyS§le, ze to jest takze artefakt §wieta Poligji,
ktore mialo miejsce, ale jak kto$ wejdzie na taka strone internetowa, to trudno, zeby
zachecilo go to do robienia jakich$ rzeczy. Nie chwalg sie panstwo ciekawymi osiggnie-
ciami, fajnymi rzeczami, ktore panstwo zrobili, tylko chwalg sie panstwo tym, ze dostali
panstwo zyczenia od ministra spraw wewnetrznych i administracji. Dziekuje bardzo.

Przewodniczacy posel Grzegorz Napieralski (KO):

Dziekuje bardzo. Na poczatek pan dyrektor. Bardzo prosze.

Zastepca dyrektora departamentu MC Marcin Wysocki:

Bardzo dziekuje. Panie przewodniczacy, Wysoka Komisjo, dygresja za dygresje.

Niedawno bylem na jednej z najlepszych uczelni warszawskich, jezeli chodzi o profil
techniczny, informatyczny, i z radoScig przeczytatem informacje zachecajgca do dotacze-
nia do szeregéw CBZC. Sam to widzialem, zas§wiadczam, ze tak jest. Pewnie moglibySmy
sprobowac za chwile sie tam wybraé¢ — po pracy Komisji. Zapewniam, ze wérod kilku
najwazniejszych reklam jest ta zachecajaca do funkcjonowania w stuzbie.

Chciatbym jeszcze powiedzie¢ kilka stow w odniesieniu do stéw pana posta. Panie
posle, bardzo dziekuje, ze przekazuje pan SMS-y do NASK-u. Zgodnie z poprawkami
senackimi, ktére Komisja dzisiaj jednoglo$nie poparta, zostanie skrécony — bezptatny dla
uzytkownika koncowego — numer 8080, na ktory bedzie mozna zglaszaé takie naduzycia.

Jezeli natomiast chodzi o kampanie, to jg prowadzimy. Strona internetowa, profile
spolteczno$ciowe to jest malo, media, telewizja, gazety... Rowniez pan przewodniczacy
przedstawil na jednym z poprzednich posiedzefn Komisji Cyfryzacji, InnowacyjnoSci
i Nowoczesnych Technologii kilka ciekawych pomystéw na temat tego, jak mozna roz-
powszechnia¢ wiedze, wychodzi¢ do spoteczenstwa. Dziekuje, panie przewodniczacy.

Przewodniczacy posel Grzegorz Napieralski (KO):
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Dziekuje bardzo za stowa uznania, panie dyrektorze.

Panie inspektorze, juz oddaje glos, tylko chcialbym, zeby stowa naszego doradcy nie
byly odczytane jako przerzucanie sie dygresjami, ale jednak spojrzenie na to, ze warto
jeszcze co$ zrobic, skoro mozna. Jezeli kto§ ma swoje do§wiadczenia i dzisiaj w czytelny
sposéb je formutuje, to mysle, ze dla was to tez jest ciekawa podpowiedz. Chyba na tej
sali, jak tez chyba w polskim parlamencie, nie ma nikogo, kto Zle zyczylby tym, ktorzy
bedg pracowaé w tym wydziale.

Dzisiaj kazdy z nas ma w telefonie cale swoje zycie, nie tylko dostep do konta, ale
swoje dokumenty. ZUS od niedawna uzytkuje nowg aplikacje, tam jest system ochrony
zdrowia. Wszystko robimy telefonem. Kazdemu z nas dzisiaj zalezy, zeby szczegdlnie
w tym wydziale Policji dzialo sie dobrze, niezaleznie od tego, kto rzadzi, kto bedzie podej-
mowal gtéwne decyzje, dlatego ze to jest w naszym interesie.

W naszym interesie jest takze to, zeby szukaé rozwigzan — w naszym przypadku
prawnych - o czym moéwil pan doradca. Pan inspektor moze zrobi¢ analize, czy czego$
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brakuje. Uwazam to za kluczowg podpowiedz. Jezeli czego$ bedzie brakowalo w procesie
pozyskiwania ludzi, to pan inspektor przychodzi do pana, panie dyrektorze, czy do mini-
stra, i mowi: ,,Stuchajcie, tu nam brakuje tego, tu nam brakuje tego, zeby zacheci¢ ludzi
do pracy”. Po to jest Komisja, zebyScie pézniej przyszli z wypracowanymi sugestiami
i powiedzieli: ,,Panie i panowie postowie, mamy taki problem, albo bedziemy bezpieczni
albo nie”. Wtedy szybka $ciezkg mozemy przeprocedowac ustawe. MySle, ze podpowiedz,
zeby wyciagac¢ wnioski, jezeli co$ nie idzie, tez jest ciekawa. Jezeli nie idzie, to trzeba
to poprawic. Od tego jesteSmy my jako Komisja czy jako podkomisja.

Jeszcze pani profesor chciala zadaé pytanie. Potem pani Joanna jeszcze jedno pytanie.
Bardzo prosze, pani profesor.

Profesor Centrum Europejskiego UW dr hab. Marta Grabowska:

Marta Grabowska, Centrum Europejskie Uniwersytetu Warszawskiego.

Panie przewodniczacy, szanowni panstwo, chcialabym poruszy¢ troszke inny temat,
poniewaz m.in. na moich zajeciach ze studentami jest mowa o tym, co robic, kiedy trafia
sie nieszczescia, wobec tego mam spojrzenie od strony uzytkownikéw. Mamy NASK,
CERT, CSIRT, a dla przecietnego obywatela CERT, teraz rodzi sie nowe cialo, czyli pan-
stwa dziatalno§¢. Réznica pomiedzy funkcjonowaniem CERT-u a funkcjonowaniem pan-
stwa biura polega na tym, ze panstwo jesteScie organami Scigania, a CERT nie. Panstwo
jesteécie organami Scigania, a wiec mozecie wykonywa¢ wszystkie czynnoSci, na przy-
ktad wejsé do czyjego$ mieszkania, poszukiwac osoby itd., CERT nie ma takich mozli-
wosci. CERT jest juz troszeczke znany, moze jeszcze niewielu uzytkownikom, ale w jakis
sposob jest znany, na przyklad studenci na Uniwersytecie Warszawskim sg szkoleni, jak
sie zachowac.

W moim przekonaniu panstwo bardzo jasno musicie ustali¢c z CERT-em zakres
swoich kompetencji, dlatego ze to, co sie zglasza do CERT-u, to sg czesto rzeczy, z kto-
rymi CERT sobie sam poradzi. Poradzi sobie z tym, zeby zablokowa¢ jakie§ konto, czy
w danym momencie poczynié takie a takie rzeczy. Natomiast moga by¢ takie zagrozenia,
ze CERT juz sobie z nimi nie poradzi, dlatego sg potrzebne organy $cigania. Wydaje
mi sie, ze musi by¢ jasno okreslony rozdzial kompetencji pomiedzy tym, co robi CERT,
a tym, co robig panstwo. Jezeli jakie$ zgloszenie przyjdzie do CERT-u i CERT zdecyduje,
ze trzeba jednak wlaczy¢ organy Scigania, to oczywiScie rozumiem, ze bedzie to panstwu
przekazywal i ze panstwo wlaczycie aparature, ktorg posiadacie.

Jezeli panstwo bedziecie reklamowac sie jako jednostka, ktora robi wszystko, to oczy-
wiScie bedziecie zasypywani mnoéstwem rzeczy, ktére na przyktad moze wykonaé CERT,
a panstwa cenne dzialania... Cenne w panstwa dzialaniu jest to, ze jesteScie organem
Scigania. Mozecie wej$¢é do mieszkania, mozecie aresztowaé przestepce, mozecie nawig-
zac¢ kontakt z Europolem czy miedzynarodowymi organami Scigania, jezeli na przy-
ktad to jest przestepstwo na wielkg skale. CERT nie moze tego zrobi¢, dlatego ze nie
ma instrumentow, moze najwyzej to panstwu przekazac.

Nie wiem, jak rozdzieli¢ te funkcje, czy tez jak robi¢ akcje informacyjna, zeby nie byto
niepotrzebnego zasypywania Policji czynno$ciami, ktére na przyktad moze w jakis spo-
sob wykona¢ CERT, i na tym koniec. CERT ma na tyle pozytywne cechy, ze przynajmniej
na razie wplywa do niego bardzo duzo zgloszen. Przy okazji musze bardzo pochwalié
CERT. Moi studenci sg zachecani i z tego korzystaja. Jezeli cokolwiek sie stanie, zgla-
szaja to do CERT-u. Natychmiast uzyskuja odpowiedz, komentarz itd. W tym przypadku
CERT ma te zalete, ze gromadzi rézne informacje, ma statystyki. Jezeli kolejna osoba
zglosi, ze jest phishing, to juz wiedza, dlatego ze juz to rozpracowali, wiedza, ze bylo juz
20 zgloszen, poniewaz ciagle jest to to samo... Jezeli stwierdza, ze to wymaga wlaczenia
organéw $cigania, to mogg to panstwu przekazaé, wtedy panstwo wlgczacie swoje spe-
cyficzne mozliwosci, ktorych nie ma CERT.

Teraz jest oczywiScie dopiero poczatek, dlatego uwazam, ze panstwo powinni jasno
ustali¢ z CERT-em, jak bedziecie sie reklamowa¢, jak bedziecie tworzy¢ oferte promo-
cyjna, zeby nie bylo tak, ze ludzie w ogdle nie wiedza, jaka jest réznica pomiedzy jednym
a drugim podmiotem, wobec czego zglaszajg sie do was z jakimi§ drobnymi rzeczami,
ktore moze zrobi¢ CERT. To jest poczatek, trzeba to bardzo jasno przemyslec, zeby nie
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marnowac panstwa szczegolnych cech, czyli uzytkowania was jako organéw $cigania,
dlatego ze to jest wasza zasadnicza sprawa, ktorej nie ma CERT. W moim przekonaniu
w jaki$ sposob trzeba to zrobic.

Zanim wytltumacze, jaka jest sytuacja, pytam przecietnego studenta: ,,Co pan by zro-
bil/co pani by zrobila, jezeli wam sie co$§ przytrafi?”. Ci studenci, ktorzy dopiero zaczy-
najg, od razu mowia: ,Ja bym poszed! na policje”. Méwie: ,,No dobrze. A co mogtoby
sie sta¢?”, odpowiadaja: ,,To i to...”. Okazuje sie, ze to w ogdle nie kwalifikuje sie, zeby
iS¢ z tym na policje, gdyz wystarczy to zglosi¢c do CERT-u. CERT doskonale sobie z tym
poradzi, zaleci zablokowanie konta, odciecie sie od czego$ itd. Moim zdaniem to jest
bardzo wazna rzecz, zeby to ustali¢. To wymaga rozméw. Nie proponuje konkretnego
rozwigzania, ale widze to systemowo wlasnie w taki spos6b — majac pewne doswiadcze-
nia wynikajgce z dydaktyki w tym zakresie — zeby kta$c nacisk na panstwa prerogatywy
w zakresie Scigania. To powinno by¢ priorytetem — taka jest moja sugestia. Dziekuje.

Przewodniczacy posel Grzegorz Napieralski (KO):

Dziekuje bardzo. Jeszcze pani Joanna, prosze bardzo. Potem oddam glos panu inspektorowi.

Czlonek Stowarzyszenia ISACA Warszawa Joanna Karczewska:

Dziekuje.

Tak jak zaznaczylam dwa tygodnie temu, mialam do oceny wasze algorytmy, pro-
cedury. To ja ocenialam to, co teraz znajduje sie w raporcie. Ocenialam to osobiécie,
ale poniewaz jestem objeta tajemnica kontrolerskg, wiec odczytam to, co jest w samym
raporcie.

Zastepca komendanta CBZC insp. Michal Pudlo:

Przepraszam, nasze algorytmy nie mogly by¢ oceniane, poniewaz raport NIK-u dotyczyt
okresu 2019-2021.

Czlonek Stowarzyszenia ISACA Warszawa Joanna Karczewska:

Powtarzam, ze sg wadliwe i nieaktualizowane procedury dla funkcjonariuszy Policji
przyjmujgcych zgloszenia przestepstw internetowych.

Zastepca komendanta CBZC insp. Michal Pudlo:

Bardzo dziekuje, tylko ze to nie sg nasze algorytmy, cho¢ oczywiscie dotycza one Policji.

Czlonek Stowarzyszenia ISACA Warszawa Joanna Karczewska:

Dotycza Policji.

Zastepca komendanta CBZC insp. Michal Pudlo:

Tak, to sa te, ktore funkcjonowaly przed 2022 r.

Czlonek Stowarzyszenia ISACA Warszawa Joanna Karczewska:

Tak.

Zastepca komendanta CBZC insp. Michal Pudlo:

Nie te, o ktorych méwimy, ze nad nimi pracujemy, niemniej dziekuje.

Czlonek Stowarzyszenia ISACA Warszawa Joanna Karczewska:

Chciatabym wrdéci¢ do oceny.

Zastepca komendanta CBZC insp. Michal Pudlo:

Tak, tak, tylko chciatem to uscislic.

Czlonek Stowarzyszenia ISACA Warszawa Joanna Karczewska:
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Zauwazyliémy brak jednoznacznosci i spdjnosSci algorytmow, brak analizy bezpieczen-
stwa odno$nie do narzedzi i dzialan opisywanych w algorytmach, wymaganie od zglasza-
jacego zbyt duzej liczby informacji czeSciowo o specjalistycznym charakterze, wymaga-
nie od funkcjonariusza przyjmujgcego zgloszenie specjalistycznej wiedzy informatycznej
potrzebnej do oceny materialu dowodowego i przyjecia kompletnego zawiadomienia. Jak
sam pan przed chwila podkreslil, to dotyczy stanu na 31 grudnia 2021 r. Kilkana§cie
minut temu powiedzial pan, ze nowe procedury, nowe algorytmy nadal sa w przygoto-
waniu. Mineto ponad poéttora roku i nadal to jest w przygotowaniu. Rozumiem, ze tamte
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procedury nadal obowigzuja, skoro nie ma nowych — tak to zrozumiatam. Troche szkoda,
dlatego ze mineto poéttora roku. Jest lipiec, a to byt stan na 31 grudnia 2021 r. Mineto
ponad pottora roku.

Tak sie sklada, ze co roku bywalam w Szczytnie. Nie wiem, czy pan pamieta ,,Tech-
niczne aspekty przestepczosci teleinformatycznej”. To byla znakomita coroczna konfe-
rencja, gdzie spotykaliSmy sie w gronie specjalistow. Poznalam tam znakomitych funk-
cjonariuszy, nawet wystepowatam przed nimi. Mam nadzieje, ze cze$é z nich do was
przeszla. Nie wiem, czy spotkaliSmy sie w Szczytnie, chyba nie, w kazdym razie mam
nadzieje, ze przeszli do panstwa, poniewaz byli fenomenalni, z przyjemnoScig ich stu-
chatam i wiele rzeczy sie od nich nauczylam. Jezeli przeszli, to wiem, ze to sg wlasciwi
ludzie na wia§ciwym miejscu.

Tak jak podkreslita pani profesor — spgjnos¢, spojnosé i jeszcze raz spdjnosé procedur.
Mamy CSIRT NASK, mamy was, ale jest tez Urzad Ochrony Danych Osobowych, ktory
upomina sie o zgloszenia, i lubi chwali¢ sie liczbg skarg, ktoére do nich wptywaja. Na hory-
zoncie pojawiajg sie jeszcze inne instytucje, ktore tez to liczg jak bodajze UKE. Wobec
tego, jak zaznaczyla pani profesor, powinien by¢ wyrazny przekaz, co do kogo zglaszamy,
albo powinien by¢ jeden punkt zgloszen. Inaczej, szczerze méwiac... Co ja mam powie-
dzie¢ woznej w przedszkolu? To sg fantastyczne osoby, tak samo korzystajg z internetu,
maja telefony, smartfony, ja nie mam, ale one maja. Co ja mam jej powiedzie¢? ,,Wie pani
co, niech sie pani zastanowi, albo najlepiej przeczyta baze wiedzy” Jezeli méwimy o zro-
diach wiedzy, jezeli jest dyskusja w sprawie wyboru pomiedzy jednym zroédiem a wie-
loma, to my sie nie rozumiemy. Jedno zrédlo oznacza jeden wiodacy portal, na ktérym
sg informacje. Zanim teraz pan to skomentuje, to radze... Méwie to do pana dyrektora
z Ministerstwa Cyfryzacji. W tej chwili analizuje wasze materialy dla r6znych grup doce-
lowych. Szczerze mowiac, prosze poczekaé do mojego artykulu, dowie sie pan, co usta-
litam. Nawet jezeli chodzi o jedno Zrodlo, ale dla réznych grup docelowych, to okazuje
sie, ze dokladnie w tym samym temacie sg rozne, sprzeczne ze sobg zalecenia, ale jeszcze
przygotuje analize. To bedzie bardzo ciekawy material do przeczytania.

Co do prostego jezyka dla senioréw czy mlodziezy, to jak najbardziej, ale znowu jezeli
nie bedzie jednego wiodacego zrddla... Czy wiedzg panstwo, co znalaztam dwa dni temu?
Glowny Urzad Nadzoru Budowlanego tez bierze sie za szkolenia z cyberbezpieczenstwa.
Jeszcze nie zdgzylam zapoznac sie z materiatem, on jest za darmo, ale jeszcze nie zdazy-
tam. Sprawdze, na ile ich zalecenia sg spdjne z calg resztg, dlatego ze zaczyna sie robié
z tego wielka kakofonia, nawet jezeli to jest pisane prostym jezykiem, bo zarzekajg sie,
ze to tez jest pisane prostym jezykiem. Zachecam — prosze czyta¢ moje artykuly.

Na posiedzeniu Komisji minister Lewandowski mowil, ze jest znakomite zrédio —
Baza wiedzy - przy czym nie jest tak latwo je odnalezé. Jest to baza wiedzy o cyberbez-
pieczenstwie. Potem okazuje sie, ze na wykladzie ktorejs instytucji czy podmiotu podaje
sie zupelnie inne zrédia wiedzy. Komunikat jest totalnie rozjechany. W zwigzku z tym
jezeli méwie o jednym zrédle, to przede wszystkim mowie o tym, zeby to bylo spdjne,
a nie ze kazdy wynajduje co§ innego, na dodatek jeszcze cze$é jest w obcych jezykach.
Jak przecietna osoba ma sie z tym zapoznac?

Seniorzy akurat sg zaopiekowani przez emerytow policyjnych — to jest znakomita
akcja. Méwilam o tym na posiedzeniu Komisji. Jest natomiast propozycja kolejnej kam-
panii. Nie, to musi by¢ na stale. Kampania to jedna rzecz. Obserwuje kampanie, dlatego
ze wlaénie profilaktyka i zapobieganie to jest to, czym szczegdlnie sie zajmuje. Kampa-
nie to fajna rzecz, tylko ze konczy sie kampania i zostajemy z tym, co bylo poprzednio,
a tu idzie o to, zeby wbi¢ ludziom do glowy, ze jest jedno zrdédio informacji i stamtad
informacja rozchodzi sie dalej. Tak zrobili Brytyjczycy. W jednej z bulwaréwek urucho-
mili konkurs, zeby nie tylko przyciggnac ludzi do pracy, ale zeby zapoznali sie z zasadami
cyberbezpieczenstwa, a poniewaz maja charakterystyczny budynek o okragtym ksztalcie
z dziurkg — ktéry nazywajg donut, czyli paczek z dziurkg — to nawet wizerunek swo-
jego budynku wpletli do zachecania ludzi. Jest jedno zrédto, stamtad mozna i§é dale;...
W Wielkiej Brytanii nie jest tak, ze ograniczyli to tylko do jednego zrédtla, ale jest jedno
podstawowe, ktore kieruje dalej. Reszta powoluje sie, nie tworzy sie tego samego ,,n”
razy, jak ostatnio zauwazylam. Nawet jedna i ta sama instytucja, czyli NASK, dla kaz-
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dej grupy docelowej rozpisuje — zaznaczam — podstawowe zasady cyberbezpieczenstwa
od nowa.
Na koniec powiem tylko dwa stowa o rekrutacji...

Przewodniczacy posel Grzegorz Napieralski (KO):

Konczy sie nam sala, pani Joanno. Dzisiaj dtugo eksploatujemy te sale.

Czlonek Stowarzyszenia ISACA Warszawa Joanna Karczewska:

Tylko dwie rzeczy a propos rekrutacji. Nie widzialam waszego biura na Warszawskich
Dniach Informatyki, a byly inne stuzby. Nawet mam smycz od jednej ze stuzb. Nie
widzialam was na Women in Tech Summit. Bylo wiele firm, ale was nie widziatam,
a kobiety tez nadaja sie do pracy w cyberbezpieczenstwie. Dziekuje.

Przewodniczacy posel Grzegorz Napieralski (KO):

Dziekuje bardzo. Panie inspektorze, oddaje panu glos. Bardzo prosze.

Zastepca komendanta CBZC insp. Michal Pudlo:
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Bardzo dziekuje. Bardzo dziekuje za kazdg uwage. Na pewno kazda jest cenna i bedzie
przez nas wszystkich przeanalizowana w biurze. Panie przewodniczacy, bardzo dziekuje
za deklaracje, ze jesli bedziemy co§ wiedziec, to zawsze mozemy przyjs¢ i powiedziec.
To jest bardzo wazne. OczywiScie nie jest tak, ze stan, jaki jest, jest dobry i nie bedziemy
go zmieniaé, bedziemy go zmieniac.

Chcialbym odnie$é sie do pana stéw a propos rozwleklosci rekrutacji. Zdajemy sobie
sprawe z tego, ze proces ten jest zbyt rozwleczony. Myélimy nad tym, jak go skrocié, ale
niestety, aktualnie nie jesteSmy w stanie wszystkiego przyspieszy¢ tak, jakby chcieli nie-
ktérzy kandydaci. Chcialbym, zeby to byl wywazony proces — chociazby ankieta bezpie-
czenstwa, pewne procedury, dostepnos¢ do wariografu, dostepnosé do psychologa to jest
system naczyn polaczonych. Co z tego, ze zrobimy co$ blyskawicznie? OczywiScie zdaje
sobie sprawe z tego, ze mamy duze pole do poprawy. Caly czas bedziemy to analizowaé
i naprawiac. Jezeli to bedzie wymagalo zmian prawnych, to na pewno, za posrednictwem
ktéregos z ministerstw, bedziemy o to apelowac.

W odniesieniu do strony powiem, ze tam sg zyczenia, poniewaz 24 lipca bylo §wieto
Policji. Nawet dzisiaj — przepraszam za moje roztrzepanie — przyjechalem bezposrednio
z naszej pierwszej uroczystosci w ramach $wieta Policji, ktorg mielismy w cudownych
okolicznosciach. Nasi funkcjonariusze byli wzruszeni, az niektorzy sie poptakali, pierw-
szy raz w czyms§ takim uczestniczyli. Zyczenia to nie wszystko, pan dyrektor pokazuje
mi, ze z ostatniego okresu jest kilka innych zrealizowanych spraw, ktore dotycza bezpo-
§rednio zwalczania cyberprzestepczoSci. Jest chociazby sprawa QR kodow w Krakowie,
gdzie sprawce udalo sie zatrzymac w zasadzie tego samego dnia. Sg takze inne rzeczy.

Powiem szczerze, ze na poczatku, kiedy zaczgtem funkcjonowac¢ w CBZC, zastanawia-
tem sie, kiedy ruszymy ze sprawami, ktorymi mozna by bylo pochwali¢ sie na stronie.
Takie sprawy sa, nie przechwalam sie, ale spraw jest naprawde duzo, takze dzieki dobrej
wspoltpracy miedzynarodowe;j.

Pani mowila o wspdtpracy z Europolem. Tak, mamy naszego oficera tacznikowego
w Europolu. Robimy kawal dobrej roboty, dzieki temu, ze on tam jest i ze wspélpracu-
jemy nie tylko z Europolem, ale tez z Interpolem, wspolpracujemy z FBI itd. Dziatamy
w zakresie wspolpracy miedzynarodowe;j. Jezeli chodzi o strone, to akurat trafit pan trzy
czy cztery razy na zyczenia, ale pod tym jest naprawde duzo fajnych spraw.

Odnosnie do podziatu kompetencji, to nie wiem, czy powie o tym pan dyrektor, ale
ja powiem tylko o jednym aspekcie, w ktorym Scisle wspoétpracujemy. To jest wynik koniecz-
noSci powigzania sektora prywatnego z naszym, to sg reakcje na ataki typu ransomware
gdzie$ w infrastrukturze krytycznej czy w samorzadzie terytorialnym, ale mam wrazenie,
ze potrafimy dzieli¢c kompetencje. OczywiScie mamy tez porozumienie z NASK-iem, ktore
reguluje pewne rzeczy. Mam poczucie, ze potrafimy sie podzieli¢, a jezeli jest potrzeba wyko-
rzystania pracownikéw NASK-u, ktorzy nie majg uprawnien chociazby do ogledzin, to jest
procedura powolania instytucji jako instytucji specjalistycznej tak jak biegtego. Tym rowniez
sie postugujemy, potrafimy to robic, ale oczywiscie to bedzie stale... Dziekuje za te uwage,
gdyz faktycznie powinien by¢ jednoznaczny podzial obowigzkow.

m.h.
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Jezeli chodzi o spdjnosc, to odniose sie do tych slow, ze mineto poéttora roku, a nie
udalo sie zrobi¢ procedur. Sg procedury na przyklad prokuratorskie, ktore obowigzuja
policjantow, zostaly wydane po raporcie NIK-u. Trwa to tyle czasu wladnie ze wzgledu
na to, ze chcemy, zeby to bylo spéjne i dotyczylo kazdego z rodzajow przestepstw.
To trwa tyle czasu po to, zeby procedury byly spdjne, madre, celowe i zrozumiate dla
policjantow. To zawsze mogloby byé tworzone szybciej. Robimy wszystko, co w naszej
mocy, zeby to bylo jak najszybciej. Mysle, ze to jest kwestia moze kilku tygodni, zeby
procedury zostaly zaakceptowane, natomiast nie jest tak, ze policjantow w rejonie zosta-
wiliSmy bez pomocy. Swiadczy o tym chociazby liczba szkolen. Przez pot roku - od lipca
do konca zeszlego roku - zostalo przeszkolonych bodajze 860 policjantéw, w tym roku
liczba ta wynosi 1500 czy 1600, przepraszam, nie wziglem doktadnych danych. Nie jest
wiec tak, ze zostawiliSmy ich samych, ze to jest nieaktualne, natomiast oczywiScie bar-
dzo dziekuje za te uwage, wiem, ze to mogloby by¢ tworzone szybciej.

Odnoénie do edukacji i profilaktyki mam pierwszy wniosek. Moja corka konczyta
teraz podstawowke, miala przedmiot — edukacja dla bezpieczenstwa. Zapytatem, czego
sie tam ucza. Nie bylo to dalekie od przysposobienia obronnego, jakie mieliSmy w szkole.
Ze wzgledu na to, co robie w zyciu, zapytalem, czy ucza sie tam czego$ z zakresu cyber-
przestepczosci, cyberbezpieczenstwa. Powiedziala, ze nie. To bylto pierwsze, co mi wtedy
przyszto na mysl, zeby rozszerzy¢ program tego przedmiotu nawet w ramach obecnych
godzin. Nie méwie, ze tamte tresci, ktore byly przekazywane, byly nieistotne. Nie,
jak najbardziej byly istotne, ale chodzi o szkole, edukacje. Trzeba zaczynaé od I klasy,
a nawet wczesniej. Moja druga corka, ktora konczyta III klase, byta przez madra wycho-
wawczynie uczona tego, jak korzystac z telefonu, co robi¢, ale to byla kwestia tej wycho-
wawczyni, tego jednostkowego przypadku. Nie bylo systemu, ktory mogtby to przekazac
dalej. Moja pierwsza uwaga jest taka, ze mozna by bylo rozszerzy¢ podstawe progra-
mowg wspomnianego przedmiotu. Bardzo dziekuje.

Przewodniczacy posel Grzegorz Napieralski (KO):

Bardzo dziekuje, panie inspektorze.

Odnoénie do edukacji, absolutnie tak, zgadzamy sie. Pan dyrektor chyba moze
potwierdzié, ze na niejednym posiedzeniu Komisji padaly sugestie, ze podstawa progra-
mowa musi sie zmienic, dlatego ze zarowno fake newsy, jak i wszystko to, co dzieje sie
w sieci, jest bardzo grozne.

Niestety musimy konczyé¢, z racji tego ze sale mamy bardzo kréotko. Bardzo panstwu
dziekuje. Myéle, ze do konica tej kadencji ciezko nam sie bedzie jeszcze spotkaé, ale jezeli
chodzi o kwestie dotyczacg algorytmow, to Swiat sie bedzie zmienial. W Policji tez beda
one coraz bardziej, ze tak powiem, powszechne.

Wydaje mi sie, ze potrzeba — tutaj patrze na pana dyrektora — powaznej dyskusji
pomiedzy Policjg a ministerstwem i wszystkimi ekspertami. Musimy tak budowac algo-
rytmy, zeby wykluczyé wszelkie niebezpieczenstwa — nazwe je bardzo ogdlnie — niespra-
wiedliwoSci, zeby algorytmy, zasysajac jakie$ dane, przewidujgc rézne dzialania, nie
skrzywdzily po drodze kogo$ ze wzgledu na rase czy kolor skory. To jest bardzo skom-
plikowana dyskusja na nastepne spotkanie. Chcialbym zadeklarowaé, ze w przysziym
parlamencie — niezaleznie czy w ramach Komisji, czy moze bedzie powolana podkomisja
- trzeba wroci¢ do tej dyskusji, dlatego ze to jest bardzo wazny temat. To, co sie dzieje
ze sztuczng inteligencja, z algorytmami, dzisiaj jest kwestig naprawde tak szybko roz-
wijajaca sie, ze musimy nadrobié stracony czas.

Panie inspektorze, chcialbym bardzo podziekowac za to, ze dotrzymat pan stowa
i ze byt pan dzisiaj. Chcialbym podziekowa¢ panu dyrektorowi, ze — pomimo szybszego
zakonczenia posiedzenia Komisji — jednak zostal pan z nami. Dziekuje, panie dyrekto-
rze. Dziekuje naszym goSciom, doradcy, wspéipracownikom z Kancelarii Sejmu. Bardzo
dziekuje.

Zamykam posiedzenie podkomisji. Do zobaczenia, wszystkiego dobrego.
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