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Narzedzie do wspomagania migracji
systemow informacyjnych organizacji do
»Z.ero Trust Architecture”

Weronika BURAS

Instytut Teleinformatyki i Cyberbezpieczenstwa, Wydziat Cybernetyki, WAT,
ul. gen. Sylwestra Kaliskiego 2, 00-908 Warszawa
weronika.buras77@gmail.com

STRESZCZENIE: W artykule przedstawiono podstawowe informacje na temat koncepcji ,,Zero
Trust Architecture” oraz projekt i wykonane na jego podstawie narz¢dzie do wspomagania migracji
systemoéw informacyjnych do ,,Zero Trust Architecture”. We wstgpnej czesci artykulu opisano
zwiezle koncepcje Zero Trust oraz przedstawiono wykonang na bazie NSC 800-207 liste czynnosci
niezbednych do migracji systemow informacyjnych do wyzej wymienionej architektury. Nastepnie
zaprezentowano procedure praktycznego wykorzystania tej listy. Na koncu artykutu krotko opisano
sposdb implementacji wspomnianej procedury do postaci narzedzia wspomagajacego migracje.

SEOWA KLUCZOWE: system informacyjny, architektura Zero Trust, architektura zerowego
zaufania, bezpieczenstwo systeméw informacyjnych, NSC 800-207, NIST SP 800-207

1. Wstep

W obecnych czasach dynamicznego rozwoju technologii nieodlaczng
czgscig zycia staly si¢ systemy informacyjne, ktore pomagajg usprawnic¢ oraz
udoskonali¢ dziatania organizacji, nie czynia jej jednak bardziej nowoczesng [3].
Wraz z rozwojem technologicznym wzrosto ryzyko niepozadanych dziatan na
przechowywanych w systemach informacyjnych danych. Coraz wiekszg wage
zaczeto zatem przypisywac bezpieczenstwu systemow informacyjnych, w tym
ochronie danych, ktore to dane nierzadko sa sktadowymi informacji wrazliwych.
W przypadku bardziej rozbudowanych systemow zaczynaja pojawiac si¢ pytania:
,.kto powinien mie¢ dostep do danej bazy danych?” ,,kto powinien posiada¢ jakie
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uprawnienia?”’. Latwo mylnie polaczy¢ nitki w sieci relacji, jakie buduja si¢
w takiej sytuacji. Nalezy przede wszystkim wzig¢ pod uwage minimalne
uprawnienia do dzialania w systemie informacyjnym dla konkretnego
uzytkownika, bez ktorych nie zostanie zapewniona skuteczna ochrona danych
przed nieuprawnionym dostepem w takim systemie przetwarzanych.

7Z pomoca przychodza zalecenia opracowane chociazby przez takie
organizacje, jak National Institute of Standards and Technology — w skrocie
NIST!. Koncepcja Zero Trust (dalej w skrocie ZT) Architecture zostata
przedstawiona juz w 2010 roku przez gtownego analityka firmy Forrester Johna
Kindervag [12]. Jej podstawa jest traktowanie kazdego uzytkownika jako
niezaufanego przy kazdym wymaganym przez niego dostepie do zasobu
informacyjnego, nawet gdy wcze$niej w tym systemie poprawnie si¢
uwierzytelnit.

Na The H@ck Summit [13] organizowanym w 2021 oraz 2022 roku
architektura zerowego zaufania stala si¢ glownym tematem kilku
wideokonferencji. Sama idea ZT byta znana wczesniej, jednak dopiero teraz
zostala sformalizowana.

2. Koncepcja ,,Zero Trust Architecture”

Koncepcja architektury zerowego zaufania opiera si¢ na zasadzie ,,Nigdy
nie ufaj, zawsze weryfikuj”. Jest to strategiczne podejscie do zagadnienia
cyberbezpieczenstwa. Zalozeniem jest zabezpieczenie organizacji poprzez ciagla
weryfikacje uprawnien dostepu oraz eliminacj¢ ,Slepego zaufania”
uzytkownikowi badz zasobowi. ZT powstalo w oparciu o spostrzezenie, ze
wedlug ,klasycznych” paradygmatéw udzielania dostepu uzytkownikom,
wszystko w sieci przedsigbiorstwa powinno by¢ domys$lnie zaufane. Oznacza to,
ze po uwierzytelnieniu sie w sieci uzytkownik zaréwno w roli pracownika,
Klienta, jak i cyberprzestepcy, moze uzyskiwac dostgp do réznych jej zasobow
bez dodatkowych sprawdzen tozsamosci. Zaimplementowanie koncepcji ZT
ogranicza zaufanie oraz dostep do zasobow do minimum. Kazdy uzytkownik czy
urzadzenie, nawet to, ktére znajduje sie wewnatrz systemu, jest traktowane jako
potencjalnie niebezpiecznie i podlega uwierzytelnieniu.

Wedtug artykutu [11] opublikowanego przez firme¢ Spanning, co 39 sekund
strona internetowa jest atakowana. Biorac pod uwage mozliwe sposoby ataku,
takie jak np. eskalacja uprawnien czy wykorzystanie typowych danych do

L NIST (ang. National Institute of Standards and Technology) jest amerykanska agencjg
federalng zajmujaca si¢ dostarczaniem standardow w zakresie bezpieczenstwa IT.
Opracowane przez nig normy sa dostgpne dla wszystkich uzytkownikow bezplatnie.
Korzystaja z nich przede wszystkim organizacje rzadowe.
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uwierzytelniania, istotnym zadaniem dla o0s6b odpowiedzialnych za
bezpieczenstwo systeméw informacyjnych organizacji jest ograniczenie takich
mozliwosci.

Zastosowanie Zero Trust Architecture w systemie informacyjnym jest
koncepcja, ktora jest w opozycji dla dotad rozpowszechnianej koncepcji
»pojedynczego punktu uwierzytelniania” (ang. Single Sign On — SSO). Warto
zauwazyC, ze jej zatozenia nie skupiaja si¢ na poprawie zaimplementowanego
kodu, obstudze btedoéw czy blokowaniu mozliwych luk w systemie — istotg jest
kontrola dost¢pu do danych oraz zasobéw. Jak podaje firma Microsoft, ktora
réwniez dotaczyta do swojej oferty [20] migracje zgodng z modelem Zero Trust,
w tej architekturze weryfikuje si¢ kazde zadanie do dowolnego zasobu, jakby
pochodzito z sieci zewngtrznej — nie istnieje pojecie zaufanej sieci badz zasobu.
Przed udzieleniem dostgpu niezbgdne jest uwierzytelnienie oraz sprawdzenie
autoryzacji uzytkownika. Mikrosegmentacja sieci oraz zasada przydzielania
najnizszych uprawnien wspomaga gtéwna idee ZT.

Wedhug zleconego przez firme Microsoft badania Total Economic Impact
[10], ktore przeprowadzita firma Forrester Consulting, zwrot z inwestycji, jakim
jest zastosowanie rozwigzania Zero Trust, wskazuje na oszczgdno$ci i korzys$ci
biznesowe na poziomie 92%.

Wedhug artykutu [22] opublikowanego przez Palo Alto Networks
architektura ZT ma na celu ochrong¢ $rodowiska informatycznego, z ktorego
korzysta organizacja poprzez segmentacje sieci, silne metody uwierzytelniania,
uproszczenie zasad przyznawania mozliwie najnizszego dostepu oraz poprzez
ochrong przed zagrozeniami w warstwie 7 modelu OSI/ISO.

Wedlug Rajiv Raghunarayana [19] wdrozenie koncepcji architektury ZT:

e Zmniejsza mozliwos$ci ataku na zasoby informacyjne organizacji.

e Wymusza w organizacji proaktywne dziatania w zakresie
bezpieczenstwa informacyjnego.

Najwigksze znaczenie dla praktycznego zastosowania koncepcji ZT, zdaniem
autorki tego artykulu, miat standard Architektura bezpieczenstwa systemow
informatycznych w modelu ,, Zero zaufania” [17] 0 symbolu NSC 800-207, ktory
Z tego powodu zostanie nieco dokladniej przedstawiony w kolejnym rozdziale.

3. Przeglad publikacji NSC 800-207

Standard  Architektura bezpieczenstwa systemow  informatycznych
W modelu ,,Zero zaufania” [17] o symbolu NSC 800-207 jest polskg wersjg
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dokumentu Zero Trust Architecture [9] o symbolu NIST SP (Special Publication)
800-207. Ttumaczeniem zajgt si¢ Departament Cyberbezpieczenstwa Kancelarii

Prezesa Rady Ministrow. 7 wrzesnia 2021 r. przetlhumaczona publikacja zostata
opublikowana z symbolem NSC 800-207.

Publikacja NIST SP 800-207 zostata oficjalnie przekazana do uzytku
publicznego dnia 11 sierpnia 2021 r. Zanim to nastgpilo, wydane zostaty dwa
szkice — 23 wrzesénia 2019 r. oraz 13 lutego 2020 r. Kazda z wersji publikacji jest
dostepna na stronie NIST [6].

Publikacja NSK 800-207 zostata opublikowana dnia 7 wrzes$nia 2021 r.
przez Serwis Rzeczypospolitej Polskiej. Jest ona ogolnie dostepna i skierowana
gltéwnie do pracownikéw zajmujacych sie bezpieczenstwem systemow
teleinformatycznych. Sktada si¢ z siedmiu rozdziatow:

e rozdzial 1 zawiera informacje o strukturze dokumentu oraz prébach
wdrozenia zasad ZT w amerykanskich instytucjach federalnych;

e rozdziat 2 sklada si¢ z definicji i zatozen dotyczacych architektury ZT;

e rozdziat 3 zawiera definicje blokéw konstrukcyjnych, ktore leza
u podstawy architektury ZT oraz komponentow logicznych;

e rozdziat 4 jest opisem mozliwych przypadkoéw uzycia architektury ZT,
w ktorych jej zastosowanie powoduje zwigkszenie bezpieczenstwa
przetwarzania danych oraz pozwala je uczyni¢ mniej podatnymi na ataki;

e rozdziat 5 zawiera Opis sposobow realizacji zagrozen, ktéore moga
dotyczy¢ przedsiebiorstwa organizacji korzystajacych z architektury ZT;

e rozdziat 6 jest pordwnaniem zalozen ZT z juz istniejagcymi wytycznymi
dla przedsigbiorstw publicznych;

e rozdzial 7 zawiera opis czynnosci, ktore nalezy wykona¢ w trakcie
planowania oraz wdrazania infrastruktury opartej na architekturze ZT.

Kluczowymi rozdziatami, ktéorych zawartos¢ zostala wykorzystana
W procesie opracowywania opisanej dalej procedury i jej implementacji, sa
rozdzialy 2 oraz 7. Zdefiniowana jest w nich architektura ZT oraz niezbg¢dne
czynnosci jakie nalezy wykonaé przy probie migracji do niej. Zawarte w nich
informacje byly podstawa do zbudowania skomputeryzowanej procedury
migracji do architektury ZT wedlug zalecen NSC 800-207. Postuzyty takze do
wykonania listy sprawdzen kompletnosci spetnienia zalecen NSC, ktoéra moze
zosta¢ wykorzystana w trakcie audytu (weryfikacji) procesu migracji (patrz rozdz.
4.1).

6 Przeglad Teleinformatyczny, 1-4/2022
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4. Procedura wspomagajgaca implementacje zalecen NSC 800-207

W  rozdziale drugim  Architektura  bezpieczenstwa  systemow
informatycznych w modelu ,, Zero zaufania” opisano podstawy architektury ZT,
aw siodmym — proces migracji. Na ich podstawie opracowano procedure, ktora
wspomaga migracje systemu informatycznego do architektury Zero Trust.
Zawiera ona zarOwno wytyczne, co nalezy zrobi¢ w celu uzyskania zgodnos$ci
systemu z zaleceniami NSC 800-207, jak i czynnosci w przypadku niespetnienia
jakiej§ wytycznej. Procedura skierowana jest do pracownikow dziatu
bezpieczenstwa, administratorow oraz innych pracownikow przedsigbiorstwa,
ktorych zadaniem jest migracja zarzadzanego systemu informatycznego do ZTA.

4.1. Procedura migracji systemu informatycznego do architektury
zerowego zaufania

Rysunek numer 1 przedstawia fragment procedury migracji do architektury
Zero Trust. Procedura sktada si¢ z listy 21 czynnosci, ktore nalezy wykonaé
w celu migracji. Kazdy punkt listy zawiera specyfikacje dziatan, jakie trzeba
wykonac¢, aby dane zalecenie NSC 800-207 zostato spetnione, a takze komentarze
i uwagi wykonawcze. Specyfikacja dziatan zawiera miedzy innymi przyktadowg
interpretacje analizy ryzyka zamieszczona w pracy [2]. Procedura moze zostaé
roéwniez wydrukowana i uzupeliona analogicznie do jej skomputeryzowanej
wersji. Na koncu procedury w postaci ,,papierowej” znajduje si¢ miejsce na
komentarz do calej procedury, w ktorych wypetniajacy procedure moze zapisac
uwagi badz spostrzezenia.

Sporzadzona zostata réwniez lista pytan kontrolnych, ktorej fragment
zostal przedstawiony na rysunku numer 2. Zawiera ona tak zwane checkbox, ktore
stuza do zaznaczenia odpowiedniej odpowiedzi np. podczas przeprowadzanego
audytu poprawnosci i kompletnos$ci wdrozenia zalecen migracyjnych. Lista ta
moze zostaé wykorzystana w celu dalszego rozwoju opisanego w tym artykule
oprogramowania o dodatnie funkcjonalnosci sprawdzenia zgodnosci
z zaleceniami standardu.

Przeglad Teleinformatyczny, 1-4/2022 7
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PROCEDURA MIGRACJI DO ARCHITEKTURY ZERO TRUST

(na podstawie NSC 800-207)

1. Sprawdi, czy jest zatwierdzona lista zasobow w sieci przedsiebiorstwa.
Jesli tak wykonaj czynnosS€ z punktu 2, w przeciwnym wypadku wykonaj
czynnosc z punktu 1.1

11
a.  Przeanalizuj zrodia danych dostepnych w przedsiebiorstwie oraz ustugi.
b. Wyznacz te z nich, ktore beda uznawana za zasoby.

c. Zapisz wyznaczone zasoby w dokumencie polityki.

d. Udostepnij dokument zgodnie z polityka bezpieczefistwa w przedsiebiorstwie.
UWAGA! W pozostatych pytaniach uzywane okreslenie zasoby bedzie odnosito sie
do listy zasobow okreslonych w pytaniu numer 1. Zatem aby moc speini¢ dane
wymaganie konieczne jest spelnienie warunku 1.

2. Jedeli dostep do zasobéw przyznawany jest zawsze na zasadzie SSO (Single
Sign On) to wykonaj czynno$ci z punktu 3, w przeciwnym przypadku

wykonaj czynnosci z punktu 2.1.

2.1

a.  Wyznacz zasady uwierzytelniania oraz autoryzacji uzytkownika.

b. Zapisz wyznaczone zasady w dokumencie polityki.

c. Whprowadz zmiany okreslone w dokumencie polityki.
Komentarz:

Proces uwierzytelniania 1 autoryzacji powinien by¢ przeprowadzony bezwzglednie

przed kazdorazowym dostepem do zasobu.

Rys. 1. Fragment procedury migracji do architektury Zero Trust

Przeglad Teleinformatyczny, 1-4/2022
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1. Czy istnieje zatwierdzona lista zasobow w sieci przedsiebiorstwa?
OTAK [ONIE ONIEDOTYCZY [OPOTRZEBNY KOMENTARZ

2. Czy w przedsiebiorstwie kaidorazowy dostep do zasobéw przyznawany jest

na zasadzie SSO (Single Sign On — po jednorazowvym uwierzytelnieniu
uzyskiwany jest dostep do wszystkich zasobow)?

OTAK ONIE ONIEDOTYCZY [OPOTRZEBNY KOMENTARZ

3. Czy cala komunikacja w sieci pomiedzy podmiotami w przedsiebiorstwie
jest zabezpieczona bez wzgledu na ich lokalizacje?

OTAK [ONIE ONIEDOTYCZY [OPOTRZEBNY KOMENTARZ

4. Czy dostep do poszczegiolnych zasobéw przedsiebiorstwa przyznawany jest
Z najnizszvmi mozliwymi wymaganiami?
OTAK [ONIE ONIEDOTYCZY UOPOTRZEBNY KOMENTARZ

5. Czy polityka, o ktérej mowa w punkcie 6 okresla rowniez inne
behawioralne oraz srodowiskowe cechy?
OTAK [ONIE ONIEDOTYCZY [0 POTRZEBNY KOMENTARZ
6. Czy w przedsicbiorstwie istnieja sa stosowane mechanizmy integralnosci?

OTAK [ONIE ONIEDOTYCZY [OPOTRZEBNY KOMENTARZ

Rys. 2. Lista sprawdzen zgodnosci z zaloZeniami zalecen NSC 800-207

4.2. Instrukcja uzycia oprogramowania wspomagajgcego migracje
systemu informatycznego do architektury zerowego zaufania

Po pomys$lnym uwierzytelnieniu oraz autoryzacji uzytkownik ZTA
Migration App (tak nazwano oprogramowanie wspomagajace migracje) moze
przystgpi¢ do procesu migracji, wykorzystujac w tym celu skomputeryzowang
wersje procedury i wybierajac panel aplikacji o nazwie Nowa Procedura.
Zalecane jest wykonywanie procedury w kolejnosci wypisanych czynnosci.
Nalezy z niej korzysta¢ w nastgpujacy sposob:

POCZATEK
1. Po przystgpieniu do wykonywania listy czynnos$ci uzupelnij nazweg
systemu.

2. Przejdz do pierwszego opisu czynnosci.

Przeglad Teleinformatyczny, 1-4/2022 9
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10

2.1. Jezeli nie jest konieczne podjgcie zadnych dziatan (patrz ostatnie
zdanie opisu czynno$ci), nalezy wpisa¢ dzisiejsza date.

2.2. Jesli opis czynnosci jest niewystarczajacy, kliknij w ikone
pytajnika po prawej stronie. Zostanie otwarte okno z szerszym
opisem.

2.3.  Jesli konieczne jest wykonanie dodatkowych czynnosci —

podejmij je, a nastgpnie wpisz date zakonczenia.
2.3.1. Jesli jaka$ czynnos¢ nie zostata wykonana, nalezy zostawié
puste miejsce przeznaczone na dat¢ oraz doda¢ komentarz.
2.4.  Jesli jest konieczny, zapisz komentarz w polu tekstowym obok.
3. Przejdz do nastgpnego opisu czynnosci i postepuj analogicznie
do punktu 2.
4. Po zakonczeniu ostatniego punktu z listy, jesli istnieje taka konieczno$¢,
nalezy wpisa¢ komentarz. Nastepnie kliknij przycisk zakoncz.
KONIEC

Zapis tej instrukcji w pseudokodzie ma postac:
I* Instrukcja uzycia narzedzia ZTA Migration App */

BEGIN
Input systemName:
For each numberOfActivities
IF noActivitylsNeeded
Input endDate
ELSE
Perform necessary actions
Input endDate
END IF
IF helplsNeeded
Click questionMarkButton
END IF
IF commentlsNeeded
Input comment
END IF
END FOR
IF commentToAlllsNeeded
Input commet
END IF
Click endProcedureButton;
END

Na rysunku 3 instrukcja ta jest przedstawiona w postaci schematu blokowego.

Przeglad Teleinformatyczny, 1-4/2022
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Kliknij ikene pytajnika [<] Czy opis czynmoéel jast
wystarczajacy T

Wrkonaj edpowiadnia
dziatania

Czy nalazy wykonad
dodatkowe dziatania?

Wpisz dzisiejsza date 1
zodzine

Dodaj odpoviedni komentarz,
miejsce przezmaczone na date
zostaw puste

Wpisz komentarz

Przejdz do nastepnege
punktu listy czynmodel

- to ostatni punkt sty

ezymmodci?

Wpisz komantarz

Rys. 3. Diagram sekwencji przedstawiajacy sposéb uzycia listy czynnoSci
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Po zakonczeniu wykonywania instancji roboczej procedury mozliwe jest
wypisanie potrzebnych komentarzy i uwag przez osob¢ wypehniajaca.
W przypadku wersji elektronicznej, po kliknigciu odpowiedniego przycisku
zostanie wygenerowany raport, ktorego fragment jest widoczny na rysunku
numer 5, zawierajacy wykonywanag procedure, dane uzytkownika, ktory ja
wykonywat oraz dane systemu informatycznego, jakiego ona dotyczyta. Mozliwe
jest wygenerowanie do wskazanego pliku (umozliwienie wydrukowania)
informacji o zakonczonej procedurze, dacie oraz o osobie, ktora zajmowata si¢
tym procesem.

5. Oprogramowanie wspomagajace proces migracji systemu
informatycznego do architektury zerowego zaufania

W ramach pracy [1] zostalo opracowane oprogramowanie (narzedzie)
onazwie ZTA Migration App wspomagajace proces migracji systemu
informatycznego do architektury zerowego zaufania zgodnie z zaleceniami NSC
800-207 (patrz rys. 4). Aplikacja jest wudostepniona w Internecie
Z wykorzystaniem narzedzia Azure. Fragment strony startowej jest przedstawiony
na rysunku 4.

Niniejsza strona stanowi czg$¢ pracy dyplomowej. Jej celem jest wspomaganie migracji systeméw informatycznych do
architektury ZTA.

Rys. 4. Strona startowa ZTA Migration App

12 Przeglad Teleinformatyczny, 1-4/2022
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Przyjeto zalozenia, ze oprogramowanie ZTA Migration App ma:

e wspomoc wykonywanie procedury migracji;

e dostarczy¢ informacji, w razie potrzeby, nt. realizowanych czynnosci;

e umozliwi¢ monitorowanie postepOwW migracji poprzez zapisywanie dat
wykonania kazdej czynnosci;

e dostarczy¢ wykresu postepdw migracji (patrz rys. 5);

e zapewni¢ mozliwos¢ kontroli postepéw migracji przez posiadajgcego
odpowiednie uprawienia nadzorcg;

e umozliwi¢ archiwizacje raportow z przebiegu procesu migracji w odpowiednio
zabezpieczonej bazie danych.

Projekt narzedzia w architekturze klient-serwer wykonano metoda obiektowa.
Do projektowania oprogramowania wykorzystano:

e Narzegdzie Diagrams.net [4] — darmowe rozwigzanie opracowane przez
JGraph Ltd., ktéore umozliwia tworzenie diagramow miedzy innymi typu
UML, sieciowego czy schematdéw blokowych.

e Narzedzie SQL Server Management Studio — §rodowisko opracowane przez
firme Microsoft, ktére migdzy innymi umozliwia dostegp, konfigurowanie oraz
administrowanie komponentami SQL Server, Azure SQL Database oraz Azure
Synapse Analytics.

Do implementacji projektu zostato wybrane Microsoft Visual Studio wersja
2019. Typem projektu jest aplikacja webowa w architekturze klient-server oparta
na technologii ASP.NET Core. Jezykiem dominujacym jest C# oraz cshtml
(sktadnia Razor) wraz ze wstawkami w jezyku Java Script. Na etapie
implementacji ZTA Migration App narzedzie to stuzyto do konfigurowania oraz
administrowania komponentami bazy danych Azure onazwie ZTADB.
Umozliwilo ono rowniez testowanie zapytan do bazy oraz odpowiednie
ustawienie parametrow tabel.

Do zarzadzania procesem projektowania wykorzystano Git [16]. To
darmowe oprogramowanie umozliwia przechowywanie zarowno matych, jak
i duzych projektow, kontrole wersji wytworzonego projektu oraz réwnolegla
prace nad funkcjonalno$ciami poprzez tak zwane galezie (ang. branch). W trakcie
implementacji narzedzia ZTA Migration App zostato utworzone repozytorium [8]
0 nazwie ZTA. Ostateczna wersja znajduje si¢ na gatezi master. Narzedzie to byto
pomocne przy kontroli wersji oprogramowania oraz przywracania zmian.

Przeglad Teleinformatyczny, 1-4/2022 13
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Nazwa systemu: ZTA Migration App Data rozpoczecia: 01/08/2022 08:44
Data zakoriczenia: 01/08/2022 08:49

Imie i nazwisko pracownika: Weronik Buras ID: 24
Komentarz: Brak zastrzezen poza punktem 1

Postep

@ Pozostate

@ Ukonczone
GZynnosci

Data

INumer|Czynnosé K v
umer|Czynno omenatrz izakoniczenia

1. Sprawd?, czy jest zatwierdzona lista zasobow w sieci
przedsiebiorstwa, Jesli tak wykonaj czynnosé z punktu 2, w
przeciwnym wypadku wykonaj czynnoscé z punktu 1.1

1.1.

a. Przeanalizuj Zzrodta danych dostepnych w
przedsiebiorstwie oraz uslugi.

Po
b. W t ich, ktore bed by.
yz_nacz e z nich, ktdre beg quznawanalza za_so Iy L onsultacjiz [02/05/2021
1 Ic. Zapisz wyznaczone zasoby w dokumencie polityki. .
d. Udostepnij dokument zgodnie z polityka bezpieczenstwa Basia 0310
. gpnij g politykg bezp Adamezyk

v przedsiebiorstwie.

Rys. 5. Fragment raportu wygenerowanego przy uzyciu html2pdf.js

Creative-tim [14] jest witryng, ktora wspomaga tworzenie interfejsu
graficznego. Stanowi ona réwniez swojego rodzaju repozytorium, zawierajgce
udostepnione przez tworcow szablony stron w formie platnej lub darmowe;
w danych kategoriach np. blog, pulpit uzytkownika czy aplikacji. Do
implementacji ZTA Migration App uzyto szablonu [15] w wersji standardowej,
ktory sktadatl si¢ z plikoéw html zawierajacych fragmenty Java Script. Zostaty
wykorzystane klasy css, w celu nadania elementom odpowiedniego wygladu oraz
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fragmenty funkcji Java Script. Narzedzie zostato uzyte jedynie w tak zwanym
Front-Endzie?.

W ZTA Migration App zostal uzyty, w celu wygenerowania zestawienia
zakonczonych i nadal wypetianych instancji roboczych procedur oraz postepu
wich wypehianiu, Google Chart firmy Google. Przykladowy wykres jest
przedstawiony na rysunku 5 wraz z fragmentem raportu.

Do generowania raportu w formacie .pdf zostata wykorzystana biblioteka
HtmlI2pdf.js [7] w formie wstawki w jezyku Java Script. Wynikiem jest plik
zawierajacy informacje o uzytkowniku (wykonujgcym procedurg migracji), dacie
zakonczenia 1 rozpoczgcia migracji, wykres postgpow oraz tabela z lista
czynnosci, komentarzem oraz datg i godzing wykonania danej czynnosci.

Do uruchamiania aplikacji w fazie jej implementacji uzywana byla
przegladarka internetowa Mogzilla Firefox [21] w wersji 95.0.2.

6. Podsumowanie

Migracja do architektury Zero Trust pojawita si¢ w ofertach wielu znanych
firm, takich jak np.: Microsoft [20], IBM [18], Vmware [24] czy cirtix [5] —
rozwigzanie to zyskuje na popularnos$ci. ZTA Migration App jest narzedziem,
ktére zpowodzeniem moze zosta¢ uzyte W wigkszych oraz mniejszych
przedsigbiorstwach do wspomagania takiej migracji. Poprzez hierarchi¢ rol
ulatwia zarzadzanie uzytkownikami oraz kontrole nad wykonywanymi
dzialaniami. Ponadto nie wymaga instalacji, a jedynie dostepu do Internetu oraz
zainstalowanej przegladarki.

Oczywiscie narzgdzie ZTA Migration App nie jest doskonate. Mozna
wprowadzi¢ do niego duzo ulepszen, takich jak dodatkowe wersje jezykowe,
rozszerzenie o wspomaganie oceny jakosci migracji itd. Wydaje si¢ jednak, ze
W zwigzku z rosngcym poziomem S$wiadomosci istotnosci bezpieczenstwa
systemoéw informacyjnych oraz zwigkszajacej si¢ popularnosci tematyki Zero
Trust, zaprezentowane w tym artykule narzedzie, pomimo wskazanych
niedoskonato$ci, moze by¢ przydatne.

Nalezy zwroci¢ rowniez uwage na praktyczne wykorzystanie Narodowych
Standardow Cyberbezpieczenstwa (NSC), ktore sa odpowiednikami standardow
amerykanskich przettumaczonymi na jezyk polski. Celem powstania NSC byto
miedzy innymi podniesienie poziomu odpornosci systemoéw informacyjnych

2 Front-End - okre$la wyglad systemu, odpowiada =za interakcje klienta
z oprogramowaniem, ale nie za jego funkcjonowanie. Przekazuje rowniez dane pobrane
od uzytkownika i wy$wietla otrzymane warto$ci. Opisany w publikacji [23].
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administracji publicznej i sektora prywatnego oraz osiagnigcie zdolnosci do
skutecznego zapobiegania incydentom i reagowania na nie oraz rozwoj krajowego
systemu cyberbezpieczenstwa [25]. Wiele istotnych btedow oraz wad zauwazyta
jedna z Europe’s Top Cyber Women Joanna Karczewska [26]. Przettumaczone
standardy zwieraja wiele bltedow spowodowanych tlumaczeniem -
niedoprecyzowanym lub sugerujacym czytelnikowi inne znaczenie. Ponadto
wiele z nich jest zapisanych w nieczytelny i nieklarowny sposob. Mozna réwniez
zauwazy¢ brak odniesienia do rozporzadzenia 0 Krajowych Ramach
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych. Niewatpliwie opracowane standardy wymagaja wielu
zmian oraz poprawek i ujednolicenia, aby mogty by¢ uzywane wilasciwie oraz
z oczekiwanym skutkiem. Na ten moment wydaje si¢ jednak, iz mimo ponownie
zgtoszonego problemu przez Panig Joanne Karczewska rowniez na posiedzeniu
Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii [27], nie
zostang poczynione zadne dzialania, aby poprawi¢ i ujednolici¢ zaistniate
rozbieznosci oraz btgdy. Obecnie, biorac pod uwagg czesto wysoki poziom
skomplikowania standardow, wlasciwym wyborem pomiedzy polska a angielska
wersja danego standardu wydaje si¢ oryginalna wersja w jezyku angielskim, ktora
moze zminimalizowa¢ mozliwo§¢  wystgpienia  niezrozumienia  lub
niedoprecyzowania.
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Weronika Buras

Tool for supporting the migration of organizational information
systems to ,,Zero Trust Architecture”

ABSTRACT: The paper presents basic information on the ,,Zero Trust Architecture” concept and a
project involving a tool designed to support the migration of information systems to this architecture.
Initially, the Zero Trust concept is briefly described, followed by the presentation of steps based on
NSC 800-207 necessary for migrating information systems to this architecture. Subsequently, the
procedure for practically using this list is outlined. Finally, the implementation of this procedure
into a migration support tool is described.

KEYWORDS: Zero Trust Architecture, information systems, security of information systems, NIST
800-207, NIST SP 800-207
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STRESZCZENIE: W artykule przedstawiono podstawy formalne oszacowania ryzyka IT metoda
jako$ciowg zgodng z wytycznymi zawartymi w normie PN-ISO/IEC 27005:2014-01. Ryzykiem IT
nazywa si¢ ryzyko zwiazane z realizacja zagrozen powodujacych szkody w systemach
teleinformatycznych i przetwarzanych w nich zasobach informacyjnych.

SEOWA KLUCZOWE: bezpieczenstwo informacyjne, norma PN-ISO/IEC 27005, oszacowanie
ryzyka IT

Ekspert ,,od ryzyka”:
osoba, ktora wykonuje precyzyjne zgadywanie na
podstawie niewiarygodnych danych dostarczonych
przez osoby o watpliwej wiedzy.

definicja ,,z Internetu”

1. Wprowadzenie

Zarzadzanie ryzykiem jest to systematyczne stosowanie polityki, procedur
1 praktyki zarzadzania do zadan ustalania kontekstu ryzyka, jego identyfikowania,
analizowania, wyznaczania, post¢powania z ryzykiem oraz monitorowania
i komunikowania ryzykal. Podstawowe elementy tego procesu mozna
przedstawi¢ w formie graficznej jak na rys. 1. Zeby spetni¢ formalne wymagania

! Definicja za PN-IEC 62198 [3].
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definicji zarzadzania, jakos¢ realizacji wymienionych w niej zadan powinna by¢
mierzalna, a caly proces powinien uktadac si¢ w cykl Deminga.

Pierwszym podstawowym elementem procesu zarzadzania ryzykiem jest
(pod)proces analizy ryzyka. Kluczowym zadaniem tego podprocesu jest
wyznaczanie wartosci ryzyka i to zagadnienie jest opisane w tym artykule. Opis
jest skonkretyzowany na ryzyko IT, gdzie ryzykiem IT nazywa si¢ ryzyko
zwigzane z realizacja zagrozen powodujacych szkody w systemach
teleinformatycznych i przetwarzanych w nich zasobach informacyjnych.

ZARZADZANIE RYZYKIEM

—— o ———

| Identyfikacja: |

I - zakresu analizy ryzyka, >

- zagrozen, 3 I
I - podatnosci, = I
- potencjalnych strat. Q
z |1 31
o N
211 ; =
5 Oszacowanie ryzyka 3 |
AL
o
s | Ocena ryzyka | |
o
3, — e = mm mm omm o omm o
o
<
=2 Wskazanie zasad postepowania
§ z ryzykiem w zakresie jego:
3 - unikania
- kontrolowania
- transferu

- retencji.

Akceptacja ryzyka szczatkowego

Rys. 1. Podstawowe elementy zarzadzania ryzykiem

Obecnie nie tylko w Polsce, ale i na $wiecie, w zakresie analizy ryzyka IT
zaleca si¢ przeprowadzanie jej zgodnie z wytycznymi normy ISO/IEC 27005. Na
przyktad w Polsce wykonywanie analizy ryzyka wedlug wytycznych normy PN-
ISO/IEC 27005 dla systemow IT eksploatowanych w podmiotach administracji
publicznej  narzuca  rozporzadzenie: ~ wsprawie  Krajowych ~ Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych?, w ktorym okresowa analize ryzyka nakazuje punkt 3
ustepu 2 paragrafu 20:

2 Rozporzqdzenie Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
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§20.1. Podmiot realizujacy zadania publiczne opracowuje i ustanawia, wdraza
i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacji zapewniajacy poufnosc,
dostepnos¢ 1 integralnos¢ informacji z uwzglednieniem takich atrybutow,
jak autentycznosc, rozliczalno$¢, niezaprzeczalnos$¢ i niezawodnosc.

2. Zarzadzanie bezpieczenstwem  informacji  realizowane  jest
w szczegblnos$ci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajacych realizacje i egzekwowanie
nastepujacych dziatan:

(...)

3) przeprowadzania okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji oraz podejmowania dziatan
minimalizujacych to ryzyko, stosownie do wynikéw przeprowadzone;j
analizy.

Natomiast w ustepie 3 ww. paragrafu stwierdza sig:

3. Wymagania okres$lone w ust. 1 i 2 uznaje si¢ za spetnione, jezeli system
zarzadzania bezpieczenstwem informacji zostal opracowany na
podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanawianie
zabezpieczen, zarzadzanie ryzykiem oraz audytowanie odbywa si¢ na
podstawie Polskich Norm zwigzanych z ta norma, w tym:

1) PN-ISO/IEC 17799 — w odniesieniu do ustanawiania zabezpieczen;
2) PN-ISO/IEC 27005 — w odniesieniu do zarzadzania ryzykiem;
3) PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki

informatycznej po katastrofie w ramach zarzadzania ciggloscia
dziatania.

W proces zarzadzania ryzykiem sg zaangazowane role, ktorych nazwy sa
zwykle podawane w literaturze przedmiotu i praktyce korporacyjnej w postaci
anglojezycznych akronimow:

- CISO (ang. Chief Information Security Officer) — rola do nadzoru i kontroli
realizacji przyjetych w {Podmiot}® zasad bezpieczefistwa oraz do
podejmowania decyzji w sprawach okreslonych zapisami Polityki
Bezpieczenstwa Informacji.

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych; Dz. U. 2012 poz. 526;
(zrodto: https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?1d=wdu20120000526).

3 Dalej w artykule jako og6lng nazwe organizacji, dla ktorej jest przeprowadzana analiza
ryzyka, przyjeto stowo ,,Podmiot”, ujgte w nawiasy klamrowe. W przypadku
konkretyzacji zapisow metodyki ALR-27005, w to miejsce nalezy wpisa¢ nazwe
organizacji (np. Wojskowa Akademia Techniczna) badz jej symbol (np. WAT).
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- CRO (ang. Chief Risk Officer) — rola uprawniajaca do akceptacji ryzyka.
- CTO (ang. Chief Technical Officer) — rola wtasciciela ryzyka IT.

W dalszej czgsci artykulu jest przedstawiony zarys propozycji
czteroetapowej metodyki analizy ryzyka IT, o nazwie ARL-27005, w ktorej
wykorzystuje si¢ jako$ciowa metode oszacowania wartosci ryzyka w sposob
zalecany w normie PN-ISO/IEC 27005:2014%. W metodyce okre$lono czynnosci
analizy, wskazano role odpowiedzialne za wykonanie danych czynnosci,
zaproponowano wzorce zapisu wynikow czynnosci.

Przyjeto, ze kazde zagrozenie mozna przypisac do jednej z trzech klas:

- ,,Sity wyzsze” — oznaczane dalej symbolem SW. Naleza do nich wszystkie
zdarzenia, na ktore uprawniony podmiot — dysponent lub wiasciciel systemu
teleinformatycznego albo zasobu informacyjnego, nie ma wptywu. Do
zdarzen takich naleza katastrofy naturalne, promieniowanie kosmiczne,
emisja ujawniajaca itp.

- Celowe dziatanie wrogiego podmiotu — oznaczane dalej symbolem CE.
Wrogi podmiot moze by¢ indywidualny (typu ,,samotny haker”) lub grupowy
(np. grupa przestgpcza typu APT).

- Btedne dziatanie uprawnionego podmiotu — 0znaczane dalej symbolem BEL..
Uprawnionym podmiotem jest zwykle pracownik konkretnej organizacji
{Podmiot}.

2. Metodyka ARL-27005°

ETAPI: IDENTYFIKACJE

1) Zidentyfikowaé (odpowiedzialny — CTO):
- zasoby poddawane analizie,
- procesy poddawane analizie,

4 W analizie ryzyka IT powinny by¢ wykorzystane, w razie potrzeby, informacje
z Rejestru Ryzyka {Podmiot}, a wyniki analizy powinny by¢ w tym Rejestrze zapisane.

5 Metodyka zostala przygotowana na podstawie zapisow normy PN-ISO/IEC 27005:2014.
Norma ta zostata przez Polski Komitet Normalizacyjny (PKN) wycofana 12.10.2021.
Najnowsza oryginalna wersja tej normy to 1ISO/IEC 27005:2022 Information security,
cybersecurity and privacy protection - Guidance on managing information security
risks, wprowadzona 25.10.2022 r. Zastgpita ona wydanie z roku 2018. W chwili pisania
tego artykulu nie sa znane zamierzenia PKN w sprawie wydania normy polskiej. Warto
zauwazy¢, ze Narodowe Standardy Cyberbezpieczenstwa za podstawg¢ w dziedzinie
zarzadzania ryzykiem maja standardy NIST (NSC-800-30 wer.1.0, NSC-800-37
wer.1.0, NSC-800-39 wer.1.0; dostgp 05.11.2022) a nie ISO/IEC.
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ustugi poddawane analizie.

Wynikiem identyfikacji powinny by¢ wstepnie wypelnione tabele 1-3.

2) Wstepnie zidentyfikowaé (odpowiedzialny — CTO) zagrozenia® istotne dla
dziatalno$ci biznesowej Podmiotu. Wynikiem identyfikacji powinna by¢
wstepnie wypelniona tabela 4.

3) Metoda ,,burzy mozgow” (patrz np. [1] rozdz. 3.4.3) uzupehic tabele 1-4.

ETAPII:

SZACOWANIE RYZYKA

Wykona¢ procedure opisanag w rozdziale 3.

ETAP III:

OCENA RYZYKA

Uszeregowac oOtrzymane wartosci zmiennych RYZYKOgj, wedlug

wielkosci.

Analogicznie,

w razie potrzeby, uszeregowal wartosci

zmiennych RYZYKOgpjp: dla proceséw. Czynnos$ci wykonywane w tym
punkcie sktadajg si¢ na proces oceny ryzyka.

Tab. 1. Wzorzec arkusza opisu zasobu (przyklad)

ARKUSZ nr

OPISU ZASOBU

Typ zasobu: [infrastrukturalny, teleinformatyczny, informacyjny, systemu ochrony]

Identyfikator zasobu: [symbol identyfikacyjny]

Opis zasobu:

[krotki opis zasobu]

Umiejscowienie zasobu:

[wskazanie fizycznej lokalizacji zasobu; wskazanie
numeru schematu, na ktorym jest zaznaczony]

Wilasciciel zasobu:

[dane wiasciciela zasobu: stanowisko, telefon]

Mozliwe (szacowane)
straty w  przypadku
realizacji zagrozenia dla:

Poufnosci: [np. kwota w okre§lonej walucie lub
opisowo]

Integralnosci:  [np. kwota w okreslonej walucie lub
opisowo]

Dostepnosci:  [np. kwota w okre$lonej walucie]
Rozliczalnosci: [np. kwota w okreslonej walucie]

Inne dane w zaleznosci od
rodzaju zasobu:

np. dla zasobu typu teleinformatycznego (komputer):
jaki producent, jaki dostawca, jaki okres eksploatacji,
gdzie pliki konfiguracyjne itp.

® Nalezy rozrézniaé zagrozenie ke A od sposobu jego realizacji 8|dneD. Szczegoty — patrz

rozdz. 3.1.
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Tab. 2. Wzorzec arkusza opisu procesu (przyklad)

ARKUSZ nr ....... OPISU PROCESU

Typ procesu: [krytyczny, kluczowy, wspomagajacy]

Identyfikator procesu: [symbol identyfikacyjny]

Opis procesu: [krétki opis procesu]

System IT realizujacy | [wskazanie systemu IT, w ktorym proces jest

proces: realizowany i wykorzystywane zasoby]

Wiasciciel procesu: [dane wiasciciela procesu: stanowisko, telefon]
Poufnosci: [np. kwota w okreslonej walucie Iub
opisowo]

Motzliwe (szacowane) Integralnosci: [np. kwota w okreslonej walucie lub

straty w  przypadku opisowo]

realizacji zagrozenia dla: . ) . .
Dostepnosci:  [np. kwota w okreslonej walucie]

Rozliczalnosci: [np. kwota w okre§lonej walucie]

Inne dane w zaleznosci od

. np. powiazanie z innymi procesami itp.
rodzaju procesu: p- powia ymip P

Tab. 3. Wzorzec arkusza opisu ustugi (przyklad)

ARKUSZ nr ....... OPISU USLUGI

Typ ustugi: [wewnetrzna, zewngtrzna]

Identyfikator ushugi: [symbol identyfikacyjny]

Opis ustugi: [krotki opis ushugi]

Klient/wykonawca ushugi: [wskazanie nazw i kontaktow]

[dane nt. umowy na $wiadczenie ustugi: symbole

Dane o0 umowie: identyfikacyjne, gdzie jest przechowywana, okres
obowiagzywania]
Poufnosci: [np. kwota w okreslonej walucie
lub opisowo]

Mozliwe (szacowane) s.trat_).f Integralnosci:  [np. kwota w okres$lonej walucie
w  przypadku realizacji | jup opisowo]

zagrozenia dla: . ) i )
Dostgpnosci:  [np. kwota w okreslonej walucie]

Rozliczalnosci: [np. kwota w okreslonej walucie]

Inne dane w zaleznos$ci od | np. powiazanie z innymi ustugami,
rodzaju ustugi: wykorzystywane procesy i zasoby itp.
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Tab. 4. Wzorzec arkusza opisu zagrozenia i sposobu jego realizacji (przyklad)

ARKUSZ nr

...... OPISU ZAGROZENIA

Identyfikator zagrozenia: [symbol zagrozenia: SW — ity wyzsze”;

CE - dziatania celowe;
BL — dziatania btgdne]

Zagrozenie:

[jednozdaniowa nazwa opisowa zagrozenia]

Scenariusz realizacji
zagrozenia dla:

[Poufnosci: kilkuzdaniowy opis stowny lub
w postaci schematu blokowego Ilub NIE
DOTYCZY]

[Integralnosci: kilkuzdaniowy opis stowny lub
w postaci schematu blokowego Ilub NIE
DOTYCZY]

[Dostepnosci:  kilkuzdaniowy opis stowny lub
w postaci schematu blokowego Ilub NIE
DOTYCZY]

[Rozliczalnosci: kilkuzdaniowy opis stowny
lub w postaci schematu blokowego lub NIE
DOTYCZY]

Zasoby, na ktore zagrozenie
moze mie¢ wplyw i szkody:

[lista: zasob/szkoda/wlasciciel zasobu]

Procesy, na ktore zagrozenie
moze mie¢ wplyw i szkody:

[lista: proces/szkoda/wiasciciel procesu]

Ushlugi, na ktére zagrozenie
moze mie¢ wplyw i szkody:

[lista: ushuga/szkoda/symbole identyfikacyjne
umowy]

Potencjal zagrozenia:

[kilkuzdaniowy opis stowny]

ETAP IV: AKCEPTACIJ RYZYKA

1) Ustali¢, jakie warto$ci ryzyka sa akceptowane w {Podmiot}. Poniewaz na
warto$¢ ryzyka skladajg si¢ dwa elementy — prawdopodobienistwo
(mozliwo$¢) zajscia incydentu (MZI) oraz wielko$¢ szkod (ST) — nalezy
odnies$¢ si¢ do obu tych elementow’, inaczej wskazanie warto$ci ryzyka
bedzie nieprecyzyjne. Przyjmuje si¢, ze wartoSci ryzyka rowne lub ponizej
warto$ci akceptowalnych oznaczaja ryzyko akceptowalne, wobec ktorego
(w zasadzie) nie podejmuje si¢ dziatan minimalizujacych.

7 Na przyktad (tabela 7): akceptujemy tylko zdarzenia (incydenty), ktorych mozliwo$¢
zaj$cia jest co najwyzej na poziomie ,,Sredni”, a ich skutki nie mogg by¢ wigksze niz
,niskie”. Taka decyzja wskazuje konkretne ryzyko o wartosci 2. Wida¢, ze jest jeszcze
jedno ryzyko o warto$ci 2, ale nie spelnia warunkéw akceptacji — mozliwos¢ zajscia jest
na poziomie ,,niski”, ale skutki majg warto$¢ ,,$rednie”.
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2) Uzyska¢ od CRO zatwierdzenie ryzyka akceptowalnego.

3) Dla ryzyka o wartosciach nieakceptowanych wykona¢ czynnosci
Z kolejnego etapu zarzadzania ryzykiem, tj. etapu minimalizowania ryzyka
(poza niniejszg metodyka).

3. Procedura szacowania ryzyka IT

3.1. Zalozenia

— dany jest zbior zagrozen A takich, ze dkeA, gdzie Ok jest konkretnym,
zidentyfikowanym zagrozeniem dotyczacym zasobu zieZ (lub, analogicznie,
procesu pjeP), podlegajacemu analizie ryzyka;

— dany jest zasob zieZ, gdzie Z to zbiér zasoboéw oraz proces pje P, podlegajace
analizie ryzyka;
— Zi moze mie¢ podatnos$ci pz;iePZ;, gdzie PZ, to podzbidr podatnosci zasobow

nalezacych do zbioru Z. Podobnie, proces p; moze mie¢ podatnosci pzpie PZ,,
gdzie PZ, to podzbior podatnosci proceséw nalezacych do zbioru P;

— podatno$¢ moze by¢ wykorzystana przez zagrozenie 6|d,eD, gdzie D to zbior
zidentyfikowanych sposobow dn realizacji zagrozen mogacych oddzialywac na
zasoby Z lub procesy P;

— analiza ryzyka jest przeprowadzona w wariancie zasobowym lub procesowym
(w zalezno$ci od konkretnych potrzeb);

— w oszacowaniach wykorzystuje si¢ oceny opisowe (czyli analiza ryzyka jest
przeprowadzana tzw. metoda jakosciows).

Nalezy okreslié:

1) Jednolite oceny symboliczne® dla cech (zmiennych): zagrozen &k i sposobow
ich realizacji d,eD, podatnosci pjeP, szkod i strat oraz ryzyka. Te cechy to:

— mozliwo$¢ realizacji zagrozenia, oznaczona dalej jako MRZ,
— stopien podatnosci, oznaczony dalej jako PZ,

— mozliwo$¢ zajscia incydentu (tj. poniesienia szkod spowodowanych
realizacja okreslonego zagrozenia), oznaczona dalej jako MZI,

— wielkos$¢ szkdd, oznaczona dalej jako ST,
— wielkos$¢ ryzyka, oznaczona dalej jako RYZYKO.

8 Tak beda nazywane miary w szacowaniach jako$ciowych w odroznieniu od miar
liczbowych (miar prawdopodobienstwa, tj. liczb z przedziatu [0,1]) w przypadku
oszacowan ilosciowych. Miary symboliczne moga by¢ opisowe (np. wysoki, $redni,
niski) lub w postaci liczb (ilo$ci punktow, zakresow przedziatow itd.).
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2) Sposob wyznaczania ocen.
Przyjmuje si¢ nastepujacy system K przypisywania ocen opisowych
wybranym cechom:

K = (CECHA, OCENA, PROCEDURA)
gdzie:
- CECHA — zbidr cech (zmiennych) {MRZ, PZ, MZI, ST, RYZYKO}.
- OCENA — zbiér ocen opisowych {K, W, S, N} gdzie®:
K — prawdopodobienstwo stopien  lub
KRYTYCZNA,
W — prawdopodobienstwo (mozliwo$¢), stopien lub szkoda WYSOKA,
S — prawdopodobienstwo (mozliwosé), stopien lub szkoda SREDNIA,
N — prawdopodobienstwo (mozliwos¢), stopien lub szkoda NISKA.
Ten zbioér ocen opisowych jest odwzorowywany na przyjety arbitralnie
czteroelementowy zbior liczb naturalnych:

{K,W,S,N}—{4,3,2, 1} (1)

(mozliwos¢), szkoda

co ilustruje tabela 5.

Tab. 5. Odwzorowanie ocen opisowych w czteroelementowy zbior liczb

Prawdopodobienstwo Podatnosé Szkody Wartosé
realizacji zagrozenia (P2) (ST) liczbowa
(MR2)
Niskie Niska Niskie 1
Srednie Srednia Srednie 2
Wysokie Wysoka Wysokie 3
Prawie pewne Krytyczna Krytyczne 4

— PROCEDURA — podaje sposob przypisania wartosci ocen opisowych ze
zbioru OCENA cechom ze zbioru CECHA (np. decyzja ekspertow
w ramach sesji ,,burzy mozgow” — patrz np. [1] rozdz. 3.4.3).

® Ten zbiodr ocen zostat w tym artykule przyjety arbitralnie, w celu zachowania zgodno$ci
z propozycjami zawartymi w normie PN-ISO/IEC 27005. W og6lnym przypadku zbidr
ten moze by¢ dowolny zaréwno co do licznosci, jak i nazw.
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3.2. Podstawowe czynnosci formalne procesu szacowania ryzyka

W celu oszacowania ryzyka powstania strat okreSlonej wielkosci, dla
zasobu zieZ (gdzie Z to zbior zasobow podlegajacych analizie ryzyka),
konkretnego zagrozenia & oraz sposobu jego realizacji d,eD i podatnosci
pzjePZ,, nalezy'*:

1) Dla dneD oszacowaé prawdopodobienstwo (mozliwos¢) MRZ realizacji
zagrozenia Ok ,,jako takiego™, tzn. poda¢ warto$¢: ocena(MRZg). Na przyktad,
gdy oceniono prawdopodobienstwo realizacji zagrozenia 6k w sposob dn jako
,,Wysoka”, otrzymuje si¢: ocena(MRZq)=W.

2) Oszacowac stopien podatnosci pz;je PZ, zasobu zie Z, ktora to podatno$¢ moze
by¢ wykorzystana przez zagrozenie (jedno lub wigcej), tzn. poda¢ wartos¢:
ocena(PZ,).

3) Wykonaé odwzorowanie wedtug formuty (1):
ocena(MRZq) — {4, 3,2, 1}
ocena(PZ,) —1{4,3,2, 1}
4) Oszacowaé wedlug formuty (2) prawdopodobienstwo (mozliwos$¢) MZlgp,
zajscia incydentu (dokladniej: zajscia zdarzenia takiego, ze zagrozenie o
W sposob dne D wykorzysta podatnos¢ pz;e PZ, do spowodowania szkody):

ocena(MZlgp,) = ocena(MRZg) x ocena(PZ;) 2
gdzie x oznacza arytmetyczng operacje mnozenia.

5) Oszacowaé wielko$¢ szkod st;je ST dla zasobu zie Z, powstatych w wyniku
realizacji zagrozenia dx w sposob dn; tzn. poda¢ wartos¢: ocena(STyy;).

6) Wykonaé¢ odwzorowanie wedtug formuty (1):

ocena(STaj) —1{4,3,2, 1}

7) Oszacowa¢ wedtug formuty (3) ryzyko; doktadniej: zajscia zdarzenia takiego,
ze zagrozenie Ok wykorzysta w sposob dneD podatnos¢ p;ePZ, do

10 Dalej proces szacowania ryzyka bedzie pokazany tylko dla zasobu, poniewaz dla
procesdéw ze zbioru P wykonuje si¢ go analogicznie.

1 Na tym etapie szacujemy ,,potencjalno$é” zagrozenia. Np. oceniajac mozliwosé
kradziezy sprzg¢tu komputerowego z siedziby organizacji nie bierzemy pod uwagg krat,
zamkow, systemow alarmowych itp. w ktore wyposazony jest budynek (to wptywa na
podatno$¢ na kradziez, co rozpatrywane jest w kolejnym etapie) tylko bierzemy pod
uwage to, ze budynek ten znajduje si¢ w dzielnicy w ktdrej mieszka duzo ztodziei
(podobno ,,prawdziwi” ztodzieje na swoim terenie nie kradng, ale czasy sie zmieniajg).
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spowodowania szkody, a wielko$¢ poniesionych strat bgdzie miata wartos¢:
ocena(STaz):

ocena(RYZYKOyzjp:) = ocena(MZlgpz) * ocena(STdzj) 3

Zbiory warto$ci liczbowych ocen mozliwych do uzyskania przez zmienne MZI
oraz RYZYKO ilustruja tabele 61 7.

Uzywajac przyjetych ocen opisowych, mozna wskaza¢ zmienng o jakiej
warto$ci liczbowej wypadkowej przypisa¢ do jakiej oceny opisowej ze zbioru
{K, W, S, N}. Zalozenie: oceng opisowa (wypadkowg) jest ocena wyzsza
z dwoch sktadowych, czyli ma zastosowanie formuta max{OCENA}.

W tabelach 6 i 7 uzyskane wyniki zastosowania formuty max{OCENA }sa
podane w nawiasach okragltych. W tabeli 7 obok ocen liczbowych
wypadkowych podane sg zbiory ocen opisowych{MRZ, PZ}sprzyjajacych
zajsciu zdarzenia (w tym przypadku — incydentu) o konkretnej wartosci
liczbowej. Informacja ta jest istotna, poniewaz wskazuje, po identyfikacji
konkretnych wartosci MRZ i PZ, jakie istnieja mozliwo$ci
minimalizowania ryzyka, czyli jakie sa mozliwosci oddziatywania na
sktadowe ryzyka.

Stosujagc  podang zasad¢ do zbioru {MZI, ST}, mozna okresli¢
przyporzadkowanie uzyskanych wartosci ryzyka do zbioru ocen opisowych
(patrz tabela 6 — wartosci opisowe sa podane w nawiasach okragtych).

Uwaga: podanych wartosci ocen opisowych ryzyka nie nalezy utozsamiaé
z ryzykiem akceptowalnym lub nieakceptowanym. To, jakie ryzyko o jakiej
warto$ci jest ryzykiem akceptowalnym, jest decyzja wiasciciela ryzyka lub
osoby uprawnionej do takiej decyzji. W {Podmiot} osoba uprawniong jest
osoba petnigca role CRO; progi akceptacji (,,apetyt na ryzyko”) okresla Zarzad
{Podmiot}.

Tab. 6. Wartosci ocen dla MZI (szare pole)

MRZ
1 2 3 4
PZ
1 1 (N) 2 (S) 3W) | 4K)
2 2 (S) 4(S) 6(W) | 8(K)
3 3 (W) 6 (W) 9W) | 12(K)
4 4 (K) 8 (K) 12(K) | 16 (K)
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Tab. 7. Warto$ci ocen dla RYZYKA (szare pole)?

ST
M2 1 2 3 4
1T [1(N){NN} |2(5) {N,S} |3(W) {N,W} |4(K) {N,K}
2(9) SN} |4(0) {SN} |6 W) {SN} |8(K) {SN}
2 {N, s} {N, s} {N, s} {N, s}
{S. s} {S. s} {s. s} {S. s}
3(W) {W,N} |6(W) {W,N} |9 (W) {W,N} |12(K) {W, N}
{N, W} {N, W} {N, W} {N, W}
3 {s, W} {s, w3 {S, W} {s, W}
{w, s} {w, s} {w, s} {w, s}
{W, W} {W, W} {W, W} {W,W}
4(K) {K,N} | 8(K) {K,N} |12(K){K,N} |16 (K) {K N}
{N, K} {N, K} {N, K} {N, K}
{K, s} {K, s} {K, s} {K, s}
4 {S, K} {S, K} {S, K} {S. K}
{W, K} {W, K} {W, K} {W, K}
{K, W} {K, W} {K, W} {K, W}
{K, K} {K, K} {K, K} {K, K}

8) Czynnosci 1-7 powtorzy¢:
a) dla kazdego zidentyfikowanego sposobu realizacji dn zagrozenia ok na
zasobie z;;
b) czynnos¢ a) powtarza¢ dla kolejnych zagrozen ze zbioru A i sposobow
realizacji ze zbioru D, az do wyczerpania zagrozen i sposobow ich realizacji
na zasobie z;;
¢) dla kolejnego zasobu ze zbioru Z wykonaé¢ czynnosci z punktu 8a i b az do
wyczerpania zbioru Z;
d) w razie potrzeby wykona¢ analogiczne czynnosci dla zbioru procesow P
poddawanych analizie ryzyka.
9) Wynikiem realizacji czynnosci z punktu 8 powinny by¢ wypetnione tabele
8-11:

12\ szarych polach, w nawiasach okraglych, podana jest ocena opisowa wartoéci ryzyka.
W nawiasach klamrowych sa podane zdarzenia ({MRZ, PZ} — patrz tabela 6)
sprzyjajace zaistnieniu ryzyka o tej wartosci.
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Tab. 8. Przypisania wartoS$ci: zagrozen, podatno$ci, mozliwosci, strat, ryzyka dla atrybutu

POUFNOSC dla zasobu zi

ZAGROZENIE | PODATNOSC | MOZLIWOSC | STRATY | RYZYKO¢r
[MRZ] [PZ] [MzI] = [MRZ] [ST] [MZI] x
x [PZ] [ST]
-1- -2- -3- -4- -5-
PZswer ()
{SWe, CEpr, p7
BLer} cerr ()
PZgipr ()
Opis podatnosci:
PZ1swer ()
PZ2swer ()
PZ1cerr ()
PZ2cepr ()

PZ]-BLPF ( )
PZZBLPF ( )

Uwaga: podatno$¢ catkowita PZxxpr na konkretna realizacje zagrozenia ustala sig,
analizujac zidentyfikowane podatnosci czastkowe (opisane pod tabelg jako:
PZ1swer (), PZ2swer (), ...).

Tab. 9. Przypisania warto$ci: zagrozen, podatnosci, mozliwosci, strat, ryzyka dla atrybutu
INTEGRALNOSC dla zasobu zi

ZAGROZENIE | PODATNOSC | MOZLIWOSC | STRATY | RYZYKO,
[MRZ] [PZ] [MZI] = [MRZ]x | [ST] [MZ1]x
[PZ] [ST]
-1- -2- -3- -4 - -5-
{SW,, CE,, BL} Analogicznie
b =Eb BES ] ak w tabeli 8
Opis podatnosci:
PZ1swi ()
PZ2swi ()
PZ1ce ()
PZZCE| ()
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PZ1gi ()
PZ2gi1 ()

Tab. 10. Przypisania wartoS$ci: zagrozen, podatnosci, mozliwosci, strat, ryzyka dla atrybutu
DOSTEPNOSC dla zasobu zi

ZAGROZENIE
[MRZ]

PODATNOSC
[PZ]

MOZLIWOSC
[MZI] = [MRZ] x
[PZ]

STRATY
[ST]

RYZYKOb
[MZI]x
[ST]

-1-

-2-

-3-

-4-

-5-

{SWpo, CEp,
BLp}

Analogicznie
jak w tabeli 8

Opis podatnosci:

PZ1swp ()
PZ2swp ()

PZ1lcep ()
PZ2cep ()

PZlgip ()
PZ2gip ()

Tab. 11. Przypisania wartosci: zagrozen, podatnosci, mozliwosci, strat, ryzyka dla atrybutu
ROZLICZALNOSC dla zasobu zi

ZAGROZENIE | PODATNOSC | MOZLIWOSC | STRATY | RYZYKOr
[MRZ] [PZ] [MZI] = [MRZ] x [ST] [MZI]x [ST]
[PZ]
-1- -2- -3- -4 - -5-
{SWRg, CEg, Analogicznie
BLR} jak w tabeli 8

Opis podatnosci:
PZlswr ()
PZ2swr ()
PZ1cer ()
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PZ2cer ()

PZ1gir ()
PZ2gir ( )

Uwaga! Dla procesow i ustug nalezy utworzy¢ i wypetni¢ tabele analogiczne jak
dla zasobu (tj. na wzor tabel 8-11).

4. Podsumowanie

W artykule przedstawiono sposob szacowania wartosci ryzyka zgodny
z zaleceniami normy PN-ISO/IEC 27005. W normie zaleca si¢ uzycie metody
jakosciowej'® z wykorzystaniem wartosci liczbowych. W praktyce oceny do
analizy ryzyka ta metoda pozyskuje si¢ zwykle od ekspertéw, ktérzy swoje opinie
wyrazajg jednak w sposdb opisowy stowny, a nie liczbowy, postugujac sie takimi
stwierdzeniami, jak: wysoki, krytyczny, mozliwy, nieprawdopodobny, niski itp.
Metoda zamieszczona w normie zaktada przeksztatcenie takich ocen na liczby i
dalsze dziatania na tak przeksztatconych ocenach opisowych.

Zdaniem piszacego te stowa, przypomina to sigganie prawa reka do lewej
Kieszeni spodni — prosciej bytoby dziata¢ bezposrednio na stownych ocenach
opisowych przedstawionych przez ekspertow. Przyklady takiej metody sg
zamieszczone w rozdz. 3 w pracy [1] i w artykule [2].

Przyktady zastosowania przedstawionej W tym opracowaniu metodyki
zostang zaprezentowane w kolejnym artykule.

Literatura
[1] LIDERMAN K., Bezpieczenstwo informacyjne. Nowe wyzwania, PWN Warszawa,
2017.

[2] LibermMAN K., Risk of undesired changes to significant information quality criteria,
Teleinformatics Review, Nr 3-4(47), WAT, Warszawa 2019, pp. 31-55.

[3] PN-IEC 62198:2005, Zarzqdzanie ryzykiem przedsiewziecia — \Wytyczne stosowania.

[4] PN-ISO/IEC 27005:2014, Technika informatyczna — Techniki bezpieczenstwa —
Zarzqdzanie ryzykiem w bezpieczenstwie informacji.

13 Taka jest ogolnie przyjeta nazwa tej metody, chociaz trafniejsza bytaby nazwa ,;metoda
ocen opisowych”.
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[5]1 Rozporzqdzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych, Dz. U. 2012 Nr 0 poz. 526.

Risk analysis for information security in accordance with PN-
ISO/IEC 27005 recommendation

ABSTRACT: The paper considers the problem of IT risk evaluation with the use of a quality method
based on the PN-ISO/IEC 27005:2014-01 recommendation. It addresses risks associated with the

realization of threats that result in damages to telecommunications systems and processed
information resources.

KEYWORDS: information security, PN-ISO/IEC 27005, IT risk evaluation
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STRESZCZENIE: W artykule przedstawiono na trzech przyktadach sposob oszacowania ryzyka IT.
Ryzykiem IT nazywa si¢ ryzyko zwigzane z realizacja zagrozen powodujacych szkody
w systemach teleinformatycznych i przetwarzanych w nich zasobach informacyjnych.
Prezentowane w przyktadach oszacowanie ryzyka jest wykonane metoda jakoSciowa, z uzyciem
czterech ocen opisowych ,,przektadanych” na wartosci liczbowe zgodnie z wytycznymi zawartymi
w normie PN-1SO/IEC 27005:2014-01.

SEOWA KLUCZOWE: bezpieczenstwo informacyjne, realizacja zagrozenia, oszacowanie
ryzyka IT

1. Wprowadzenie

Zagrozenia® dla systemow teleinformatycznych (IT) oraz zasobow
informacyjnych w nich przetwarzanych, mozna sklasyfikowa¢ nastepujaco:

1. ,,Sily wyzsze” — zdarzenie zewngtrzne, niemozliwe (lub prawie niemozliwe)
do przewidzenia, ktérego skutkom nie mozna zapobiec?.

2. Dzialania ludzi:

1 Od zagrozenia nalezy odrozniaé sposob jego realizacji, ktore to rozroznienie bedzie
konsekwentnie stosowane w dalszej czg¢sci artykutu.

2 Do takich zdarzen nalezag m.in. tzw. katastrofy naturalne (trzgsienia ziemi, powodzie
itp.), zjawiska przyrodnicze, takie jak emisja ujawniajgca oraz zjawiska polityczne, takie
jak terroryzm.
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2.1. Celowe (nieuprawnione® i przestepcze):

— dziatania personelu, w tym podstuchy réznego typu i kradzieze oraz
zagubienia nosicieli informacji (sprzgtu i dokumentow);

— dziatania 0s6b postronnych (klienci, ,,hakerzy”), w tym réznego typu
podstuchy i kradzieze nosicieli informacji (dokumentdw 1 sprzetu);

2.2. Btledne*.

Realizacja zagrozen wplywa niekorzystnie na osigganie celow
biznesowych. COBIT-owe [4] praktyki z zakresu governance (EDMO03.01:
Ocena, kierowanie, monitorowanie — Zapewnienie optymalizacji ryzyka —
Zgodnos¢ IT z biznesowymi celami strategicznymi) wskazuja, ze zarzad
organizacji powinien okresli¢ swoj ,apetyt na ryzyko™ i poziom tolerancji
ryzyka®. Czynniki, ktore zwigkszajg poziom ryzyka dla organizacji i jej systemow
IT to wrazliwo$¢ i1 objetos¢ przetwarzanych zbiorow danych, krytycznosé
swiadczonych ustug, liczba uzytkownikow, potaczenia z siecia publiczng
i korzystanie z ustug innych podmiotow.

Ogodlnie, krytyczno$¢ systemow IT jest zalezna od wagi ciaglosci
swiadczenia wspieranych procesow biznesowych i ustug. Krytycznos¢ systemu
moze by¢ w praktyce oceniona przez oszacowanie strat finansowych, ktore moga
wystapi¢ jako rezultat jego przestoju. Podczas oceny krytyczno$ci systemu jest
wazne, aby zrozumie¢ 1 uwzgledni¢ wptyw jego przestoju (np. w wyniku awarii)
na dziatanie aplikacji pracujacych w stowarzyszonych przeptywach biznesowych.

W kolejnych rozdziatach niniejszego artykutu sg zaprezentowane trzy
przyktady szacowania ryzyka dla r6znych zagrozen i réznych sposobow ich
realizacji. Do szacowania ryzyka wykorzystano metodyke opisang w pracy [3],
bazujacg na zaleceniach normy PN-ISO/IEC 27005 [6]. W przyktadach sa
wykorzystywane arkusze opisu zasobow oraz arkusze opisu zagrozenia i sposobu
jego realizacji, ktorych wzorce przedstawiono w postaci tabel 1 1 2. W
przyktadach, oprocz rozrézniania zagrozenia i sposobu jego realizacji, s3
konsekwentnie rozrézniane takze szkody i straty.

3 Dzialaniami nieuprawnionymi sg nazywane takie dziatania celowe, niepozadane przez
dysponenta systemu badz zasoboéw danych, ktéore mogg doprowadzi¢ do powstania
szkod, ale na ktore nie ma paragrafow w Kodeksie Karnym (,,nie wyczerpuja
ustawowych znamion przestepstwa”).

4 Przyktad z 04.10.2021 r. — awaria Facebooka. Powodem awarii byta btedna aktualizacja
zewnetrznego protokotu trasowania BGP. Specjalisci od sieci Facebooka wprowadzali
pewne zmiany w konfiguracji i przez pomylke doprowadzili do trwajgcej kilka godzin
awarii.

5 Czyli poziom ryzyka, ktory zarzad tej organizacji jest sklonny zaakceptowaé, aby
osiagna¢ zatozone cele biznesowe.

6 Czyli okresowe, akceptowalne odchylenia od przyjetej wartosci ,,apetytu na ryzyko”.
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Tab. 1. Wzorzec arkusza opisu zasobu (przyklad)

ARKUSZ nr ....... OPISU ZASOBU

Typ zasobu: [infrastrukturalny, teleinformatyczny, informacyjny, systemu ochrony]

Identyfikator zasobu: [symbol identyfikacyjny]

Opis zasobu:

[krotki opis zasobu]

Umiejscowienie zasobu:

[wskazanie fizycznej lokalizacji zasobu; wskazanie
numeru schematu, na ktérym jest zaznaczony]

Wilasciciel zasobu:

[dane wiasciciela zasobu: stanowisko, telefon]

Mozliwe (szacowane)
straty W przypadku
realizacji zagrozenia dla:

Poufnosci: [np. kwota w okreslonej walucie lub
opisowo]

Integralnosci:  [np. kwota w okres$lonej walucie lub
opisowo]

Dostepnosci:  [np. kwota w okreslonej walucie]

Rozliczalnosci: [np. kwota w okre§lonej walucie]

Inne dane w zaleznosci od
rodzaju zasobu:

np. dla zasobu typu teleinformatycznego (komputer):
jaki producent, jaki dostawca, jaki okres eksploatacji,
gdzie pliki konfiguracyjne itp.

Tab. 2. Wzorzec arkusza opisu zagrozenia i sposobu jego realizacji (przyklad)

ARKUSZ nr ....... OPISU ZAGROZENIA

Identyfikator zagrozenia: [symbol zagrozenia: SW —  sily wyzsze”;

CE — dzialania celowe;
BL — dziatania btedne]

Zagrozenie: [jednozdaniowa nazwa opisowa zagrozenia]
[Poufnosci: kilkuzdaniowy opis stowny lub
w postaci schematu blokowego lub NIE
DOTYCZY]
[Integralnosci: kilkuzdaniowy opis stowny lub
w postaci schematu blokowego Ilub NIE

Scenariusz realizacji DOTYCZY]

zagrozenia dla: [Dostepnosci:  kilkuzdaniowy opis stowny lub
w postaci schematu blokowego Ilub NIE
DOTYCZY]
[Rozliczalnosci: kilkuzdaniowy opis stowny lub
w postaci schematu blokowego Ilub NIE
DOTYCZY]
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Zasoby, na ktore zagrozenie

N . [lista: zasdb/szkoda/wtasciciel zasobu]
moze mie¢ wplyw i szkody:

Procesy, na ktore zagrozenie

moze mieé wplyw i szkody: [lista: proces/szkoda/wtasciciel procesu]

Ushlugi, na ktére zagrozenie | [lista: ustuga/szkoda/symbole identyfikacyjne
moze mie¢ wplyw i szkody: umowy]

Potencjal zagrozenia: [kilkuzdaniowy opis stowny]

2. Szacowania ryzyka IT — przypadek 1

KONTEKST:

W opolskiej firmie Ptatnik sp. z 0.0. na zlecenie Zarzadu przeprowadzono
szacowanie ryzyka IT. W tym celu przyjeto metodyke jak w pracy [3],
uzupetniong 0 przedstawione dalej arkusze opisu zasobu (-6w) i zagrozenia, ktore
zostaty wytworzone na podstawie zaproponowanych wzorcow (tabela 1 i 2),
podczas realizacji tej metodyki.

W tym przyktadzie przyjmuje sie, ze jednym ze zdarzen zidentyfikowanych
w ramach ,,burzy mozgow”, szkodliwych dla dziatalnosci biznesowej firmy
Ptatnik Sp. z 0.0., jest zdarzenie:

ZD_25: Pozar w budynku firmy Ptatnik sp. z 0.0. przy ul. Moczarowej 3
w Opolu

Zarzad firmy Platnik sp. z 0.0. okreslit ,,apetyt na ryzyko” jak w tabeli 3.
Tab. 3. ,,Apetyt na ryzyko” — tabela ocen opisowych wielkoS$ci strat

Ocena opisowa wielkosci STRAT Interpretacja
Krytyczne powyzej 800 tys. zHrok
Wysokie do 800 tys. zHrok
Srednie do 100 tys. zHrok
Niskie do 50 tys. zt/rok

Dalej zostala przedstawiona szczegdtowa analiza dla zagrozenia klasy SW,
realizujgcego si¢ jako wuderzenie pioruna w dach obiektu (zasobu
infrastrukturalnego) o identyfikatorze [3/Moczarowa]. Przyjeto, ze zdarzenie to
nie wplywa na poufno$¢ i integralno$¢ zasobow informacyjnych. Schemat
wykonanej analizy przedstawiony zostat na rysunku 1.
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W celu otrzymania pelnej analizy (i ryzyka) dla zdarzenia:

ZD 25: Pozar w budynku firmy Platnik sp. z 0.0. przy ul. Moczarowej 3
w Opolu
nalezy przeprowadzi¢ jg takze dla:

- zagrozenia klasy CE, realizujacego si¢ jako podpalenie obiektu
[3/Moczarowa] przez zewngtrzny wrogi podmiot;

- zagrozenia klasy BL, realizujacego si¢ jako zaproszenie ognia przez
pracownika firmy Platnik.

E =
= o
iy , 5 g 2
8 SPOSOB REALIZACJI ) E SZKODA STRATA &
=
% [@] g o
i ' i i ,
SW | 1(N) UDERZENIE PIORUNA == 1 SPALONY DACH | !
1 PZ1sw: brak instalacji odgromowej : H X '
! PZ2=w: zta konserwacja instalacji 'MZIEMRZxP 7= ! O51ys. zt ! 2x2=4
' odgromowej ! ' =1x2=2 ' !
V2(S)PZnswr ... : ! MZlgw =S 1 2(8) :m
_____ R | I_________________:_________J.__________
! | SPALONY ! ;
H '] e |i BUDYNEK " !
CE !1(N) PODPALENIE # < | MZI=MRZxPZ= ' 10min. zt i 1xd=4
| PZ1ce: zle wyszkolona ochrona ! N =1x1=1 \ '
! PZ2ce: brak nadzoru nad prac.o-e.-'nikamf O | MZl.:=N 1 4(K) :m
! ochrony oo | : !
' 1(N) PZnge ' ' ! i
----- pTTTTTTTTTmssssssssssssossooooooog et it Sl
i i SPALONY KOSZ | '
BL ; 1(N) ZAPROSZENIE OGNIA —/ ; NA SMIECI ; i 2x1=2
\ PZ1g:: brak szkolenia p.poz. E \ MZIEMRZxPZ= 1 200zt E
H PZ2s: brak wyznaczonych strefdla 1] , =1x2=2 | '
| palaczy ! i M2l =8 1 1(N) 'RYZYKO=8
' 2(8) PZnss.. ! | ‘ !
_____ L O SN RS S (SRS S
Oznaczenia:

- MRZ, PZ, MZI, ST, RYZYKO, x — jak w pracy [3].
— Symbol typu 1(N) oznacza: warto$¢ opisowa ,,Niska”, liczbowo ,,1”.

Uwaga: ze wzgledéw edycyjnych wyliczenia wartosci MZIxy zostaly umieszczone w kolumnie
SZKODY, chociaz formalnie powinny znajdowac si¢ w kolumnie SKUTEK (INCYDENT).

Rys. 1. Szacowanie ryzyka dla zdarzenia o skutku ,,Pozar”
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ANALIZA:

ARKUSZ nr 25 OPISU ZASOBU

Typ zasobu: [infrastrukturalny, teleinformatycznyinformacyjny-systemu-ochrony]

Identyfikator zasobu: [3/Moczarowa]

Opis zasobu:

Czterokondygnacyjny budynek wykonany
w technologii ,,Lipsk”

Umiejscowienie zasobu: Opole, ul. Moczarowa 3

Wiasciciel zasobu:

Firma Platnik Sp. z 0.0., tel. 77 261 84 85

straty w przypadku
realizacji zagrozeni

Mozliwe (szacowane)

Poufnosci: nie dotyczy
Integralnosci:  nie dotyczy
a dla: Dostepnosci: do 12 mIn zt

Rozliczalno$ci: nie dotyczy

rodzaju zasobu:

Inne dane w zaleznosci od

Budynek wybudowany w 1979 roku

ARKUSZ nr 25.1 OPISU ZAGROZENIA

Identyfikator zagrozenia: SW

Zagrozenie:

Zjawisko atmosferyczne — burza z piorunami. Realizacja:
piorun uderzajacy w dach obiektu [3/Moczarowa]

Scenariusz
realizacji
zagrozenia dla:

Poufnosci: NIE DOTYCZY
Integralnosci: NIE DOTYCZY

Dostepnosci:  zaleznie od stanu zabezpieczen ppoz. oOraz
dziatania stuzb ochrony fizycznej obiektu i Strazy Pozarnej
moze dojs¢:

- tylko do uszkodzenia dachu budynku z powodu
wznieconego przez piorun ognia oraz ograniczonych
uszkodzen infrastruktury teleinformatycznej w wyniku
wody lanej przez Straz Pozarng (straty NISKIE);

- uszkodzenia gornych pieter budynku z powodu
wznieconego przez piorun ognia oraz ograniczonych
uszkodzen infrastruktury teleinformatycznej w wyniku
wody lanej przez Straz Pozarng (straty SREDNIE);

- wypalenia wszystkich pigter budynku z powodu
wznieconego przez piorun ognia oraz zniszczenia
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infrastruktury teleinformatycznej w wyniku wody lanej
przez Straz Pozarng (straty KRYTYCZNE);

Rozliczalnos$ci: NIE DOTYCZY

Zasoby, na ktore
zagrozenie moze
mieé¢ wplyw

i szkody:

[3/Moczarowa]/w skrajnym przypadku: catkowite spalenie
budynku/xxx yyy

Zasoby powigzane: zasoby teleinformatyczne zlokalizowane
w obiekcie (3/Moczarowa)

Procesy, na ktére
zagrozenie moze
mieé¢ wplyw

i szkody:

Wszystkie procesy biznesowe zwigzane z zasobami
teleinformatycznymi zlokalizowanymi w [3/Moczarowa]:

[lista: proces/szkoda/wlasciciel procesu]

Uslugi, na ktére
zagrozenie moze
mieé¢ wplyw

Wszystkie, ktore sa $wiadczone za pomoca zasobow
teleinformatycznych zlokalizowanych w [3/Moczarowa]:

i szkody: [lista: ustuga/szkoda/symbole identyfikacyjne umowy]
Wysoki: w przypadku strat KRYTYCZNYCH i braku

Potencjal infrastruktury zapasowej moze doprowadzi¢ do bankructwa

zagrozenia: firmy z powodu strat wywolanych zdarzeniem i utraty

klientow z powodu przerwania Swiadczenia ustug

Analogicznie nalezy wypehié¢ arkusze opisu zagrozenia nr 25.2 i 25.3 dla
zagrozen z klasy CE i BL.

Na podstawie analizy danych historycznych z Rejestru Ryzyka
prowadzonego od 10 lat w firmie Platnik sp. z 0.0. (nhie znaleziono zapisu
incydentu ,,pozar wywolany uderzeniem pioruna”) oraz uzyskanych z Komendy
Gloéwnej Strazy Pozarnej w Opolu danych za ostatnie 10 lat nt. zdarzenia ,,pozar
wywotany uderzeniem pioruna w zabudowie miejskiej” stwierdzono, ze zdarzenie
takie nalezy do zdarzen rzadkich i przypisano mu ocen¢ opisowg NISKIE
(liczbowo 1).

Tab. 4. Przypisania wartoS$ci: zagrozen, podatno$ci, mozliwosci, strat, ryzyka dla atrybutu
DOSTEPNOSC dla zasobu (3/Moczarowa)

ZAGROZENIE | PODATNOSC | MOZLIWOSC | STRATY RYZYKOp
[MRZ] [PZ] MzI] = [ST] [MZI] x [ST]
[MRZ] x [PZ]
-1- -2- -3- -4- -5-
SWp1(N) PZswo 2(S) | 2(S)=1(N) x 2(S) 2(S) 2(S) x 2(S) =4 (S)

Opis zidentyfikowanych podatnoSci:
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W zakresie dziatania ,sit wyzszych” (SWp) zidentyfikowano nastepujace
podatnosci:

PZ1swp: brak instalacji odgromowej.

PZ2swp: niewla$ciwie konserwowana instalacja odgromowa.

PZ3swp: niewtasciwie eksploatowana instalacja ppoz.

PZ4swp: brak przypisania obowigzkéw i odpowiedzialnosci w zakresie ochrony
ppoz.

PZ5swp: niewtasciwie wdrozone DRP.

W zakresie celowej dziatalnosci cztowieka (CEp) zidentyfikowano nastgpujace

podatnosci:

PZ1cep: zle wyszkolona ochrona fizyczna obiektow.

PZ2cep: niewlasciwy nadzor nad pracownikami ochrony fizycznej obiektow.

PZ3cep: niewlasciwie eksploatowana instalacja ppoz.

PZA4cep: brak przypisania obowigzkow i odpowiedzialnosci w zakresie ochrony
ppoz.

PZ5cep: niewtasciwie wdrozone DRP.

W zakresie bledow popetnianych przez cztowieka (BLp) zidentyfikowano

nastepujace podatnosci:

PZ1g:p: brak szkolenia p.poz. dla pracownikéw firmy Ptatnik sp. z 0.0.

PZ2g:p: brak wyznaczonych stref dla palaczy.

PZ3gip: niewlasciwie eksploatowana instalacja ppoz.

PZA4cep: brak przypisania obowigzkow i odpowiedzialno$ci w zakresie ochrony
Ppoz.

PZ5cep: niewlasciwie wdrozone DRP.

Komentarz: poniewaz to jest tylko przyktad, zbior podatnosci jest ograniczony.
W praktyce, w ramach sesji burzy mozgoéw, identyfikowanie podatnosci
1 przygotowywanie ich opiséw powinno by¢ prowadzone tak dtugo, az zabraknie
pomystow i/lub danych. Uwaga ta dotyczy takze dwoch pozostatych przyktadow.
Z podanego przyktadu wida¢ (frazy zielone), ze ta sama podatno$¢ moze byc
istotna dla réznych sposobow realizacji zagrozenia o skutku ,,POZAR”. Nasuwa
to oczywisty wniosek, ze zbidr takich podatno$ci, na kolejnym etapie zarzadzania
ryzykiem (etap minimalizowania ryzyka), powinien by¢ minimalizowany
w pierwszej kolejnosci.

Na podstawie podatnosci czastkowych oszacowano podatnos¢ catkowita
zwigzang ze zdarzeniem ,,pozar” i (w tym przypadku) zagrozeniem typu SWp. Na
podstawie wynikow wizji lokalnej przeprowadzonej przez eksperta stwierdzono,
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ze jest instalacja odgromowa, ale jest zle konserwowana, czyli calkowity poziom
podatnosci w tym przypadku oceniono jako SREDNI (liczbowo 2). Szczegoty —
patrz tabela 5.

Tab. 5. Interpretacja ocen opisowych dla podatnosci’ zwiazanych ze zdarzeniem ,,pozar”

i zagrozenia typu SWp
OCENA INTERPRETACJA
K ~(jest instalacja odgromowa) A ~(wlasciwa konserwacja instalacji odgromowej)
W _
S ~(jest instalacja odgromowa) A (wlasciwa konserwacja instalacji odgromowej) v
(jest instalacja odgromowa) A ~(wlasciwa konserwacja instalacji odgromowej)
N (jest instalacja odgromowa) A (wlasciwa konserwacja instalacji odgromowej)

Uwaga: symbole A, v oraz ~ to funktory zdaniotwoércze odpowiednio ,,i”, ,,lub” oraz
,hieprawda, ze”. Uwaga ta dotyczy takze pozostatych dwoch przyktadow.

Po zasiggnigciu opinii eksperta z dziedziny ochrony ppoz. stwierdzono, ze
pomimo ztej konserwacji instalacji odgromowej, ze wzgledu na niewielka
odlegtos$¢ obiektu od remizy Strazy Pozarnej, szkody w najgorszym przypadku
powinny si¢ ograniczy¢ do spalenia gornych pigter budynku i ograniczonych
uszkodzen infrastruktury teleinformatycznej. Szacunkowe straty wyceniono na
ok. 95 tys. zt. Czyli poziom strat oceniono jako SREDNI (liczbowo 2).

Oszacowania sg zebrane w tabeli 4. Z przyjetej metody szacowania ryzyka
(patrz [3]) wynika, ze ryzyko zaj$cia zdarzenia:

ZD 25: Pozar w budynku firmy Platnik Sp. z 0.0. przy ul. Moczarowej 3
w Opolu

na skutek realizacji zagroZenia typu ,,sita wyzsza” jest na poziomie SREDNIL.

Tabele 4 nalezy uzupeli¢ o oszacowania utraty dostgpnosci obiektu
(zasobu infrastrukturalnego) 3/Moczarowa na skutek pozaru wywotanego celowa
dziatalnosécia czlowieka (CEp) oraz btedami popetionymi przez cztowieka
(BLp). Elementy takiej analizy sa zamieszczone na rys. 1.

" W tej tabeli liczbe podatnoéci ograniczono do dwoch. W praktyce ich liczba bedzie
zalezna od wynikow identyfikacji, a sposéb ich zlozenia, w celu uzyskania interpretacji
ocen, bedzie zalezat od wiedzy i decyzji analityka ryzyka lub wspierajacego go eksperta
dziedzinowego. Uwaga ta dotyczy takze pozostatych przyktadow.
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3. Szacowania ryzyka IT — przypadek 2 ( bez SW i CE)

KONTEKST:

W opolskiej firmie Ptatnik Sp. z 0.0. na zlecenie Zarzadu przeprowadzono
szacowanie ryzyka IT. W tym celu przyjeto metodyke jak w pracy [3],
uzupetiong
0 przedstawione dalej arkusze opisu zasobu (-6w) i zagrozenia, ktore zostaty
wytworzone na podstawie zaproponowanych wzorcow (tabela 1 i 2), podczas
realizacji tej metodyki.

W tym przyktadzie przyjmuje sie, ze jednym ze zdarzen zidentyfikowanych
w ramach ,burzy moézgow”, szkodliwych dla dziatalnoéci biznesowej firmy
Ptatnik sp. z 0.0., jest zdarzenie:

7D 35: Btad w oprogramowaniu firmy Platnik sp. z 0.0. uniemozliwiajacy
prawidtowa realizacje ptatnosci Klienta

Stwierdzono przy tym, ze wystepujacy blad nie moze by¢ wynikiem sabotazu
(czyli realizacji zagrozenia z klasy CE), a klasa SW z oczywistych wzgledow nie
jest brana pod uwage.

Zarzad firmy Platnik sp. z 0.0. okreslit ,,apetyt na ryzyko” jak w tabeli 6.
Tab. 6. ,,Apetyt na ryzyko” — tabela ocen opisowych wielkosci strat

Ocena opisowa wielko$ci STRAT Interpretacja
Krytyczne powyzej 800 tys. zt/rok
Wysokie do 800 tys. zi/rok
Srednie do 100 tys. zi/rok
Niskie do 50 tys. zt/rok

Dalej jest przedstawiona szczegdlowa analiza dla zagrozenia klasy BL
realizujgcego sie jako ,,Btad w przekazywaniu parametréw funkcji f12_App_35”.

Schemat wykonanej analizy przedstawiono na rysunku 2.

44 Przeglad Teleinformatyczny, 1-4/2022



Oszacowania ryzyka IT — studium przypadkéw
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Oznaczenia:

MRZ, PZ, MZI, ST, RYZYKO, x — jak w pracy [3].
Symbol typu 1(N) oznacza: warto$¢ opisowa ,,\Niska”, liczbowo ,,1”".

Uwaga: ze wzgledéw edycyjnych wyliczenia wartosci MZIxy zostaty umieszczone w kolumnie
SZKODY, chociaz formalnie powinny znajdowa¢ si¢ w kolumnie SKUTEK (INCYDENT).

Rys. 2. Szacowanie ryzyka dla zdarzenia o skutku ,,Nie mozna zrealizowac ptatnosci”

ANALIZA:

ARKUSZ nr 35 OPISU ZASOBU

Typ zasobu: [infrastrukiuralnyteleinformatyezay, informacyjny, systemu-ochrony]

Identyfikator zasobu: [App_35/Platnik]

Opis zasobu: Modut _reallzaCJl platno$ci  Klienta wykonany
w Pythonie
Umiejscowienie zasobu: Chmura AWS

Wiasciciel zasobu:

Firma Platnik Sp. z 0.0., tel. 77 261 84 85

Poufnosci:
Mozliwe (szacowane) Integralnosci:
straty w przypadku .
realizacji zagrozenia dla: Dostgpnosci:

Rozliczalnosci:

nie dotyczy
nie dotyczy
do 100 tys. zt
nie dotyczy
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Inne dane w zaleznosci od

rodzaju zasobu: Wykonawca btednego modutu jest ZP 3

ARKUSZ nr 35.3 OPISU ZAGROZENIA

Identyfikator zagrozenia: BL

Btad kodowania popeliony przez zesp6t

Zagrozenie: programistyczny ZP_3.
Poufnosci: NIE DOTYCZY
Integralnosci: NIE DOTYCZY
Dostepnosci: Po zainstalowaniu w $rodowisku
produkcyjnym nowej wersji modutu App 35/Platnik,
) o u kilku klientow realizujacych operacje ptatnicze zostat
Scenariusz realizacji zasygnalizowany  btad  (Error 35)  sugerujacy
zagrozenia dla: nieprawidtowe dziatanie funkcji f12_App_35. Skutkiem

tego btedu byto przerwanie realizacji platnosci. Oprocz
komunikatu (Error 35), na ekranie klienta nie zostaty
wyswietlone zadne inne informacje, a program zawiesit
swoje dziatanie.

Rozliczalnosci: NIE DOTYCZY

Zasoby, na ktére
zagrozenie moze mie¢
wplyw i szkody:

Wszystkie  funkcje ~ wywolywane z  modulu
App_35/Platnik

Procesy, na ktore
zagrozenie moze mie¢
wplyw i szkody:

Wszystkie biznesowe procesy ptatnicze:

[lista: proces/szkoda/wlasciciel procesu]

Uslugi, na ktére
zagrozenie moze mieé
wplyw i szkody:

Wszystkie ushugi ptatnicze:
[lista: ustuga/szkoda/symbole identyfikacyjne umowy]

Wysoki: czes¢ klientow nie moze realizowaé platnosci,
co rzutuje na wizerunek firmy Platnik Sp. z 0.0. jako
Potencjal zagrozenia: wiarygodnego dostawcy ustug platniczych. Tracone sa
zyski z niezakonczonych transakcji, niektéorym sklepom
internetowym muszg by¢ wyptacone kary umowne.

Oprogramowanie ptatnicze jest uaktualniane $rednio co trzy miesigce przez
programistow zatrudnionych w firmie Platnik. Na podstawie analizy danych
historycznych z Rejestru Ryzyka prowadzonego od 10 lat w firmie Platnik
stwierdzono, ze zdarzenie typu ,,btad w oprogramowaniu, ktoérego skutkiem jest
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brak mozliwosci zrealizowania operacji ptatniczej” wystgpuje srednio raz w ciagu
roku (tj. co czwarta aktualizacj¢). Powiadamiany o incydentach Zarzad firmy
Ptatnik uznat, ze w zwigzku z ostra konkurencja na rynku ustug platniczych
czgstos¢ wystepowania bledu tego typu jest zbyt duza i nalezy dazy¢ do jej
zmniejszenia. Aktualna czesto§¢ wystgpowania tego btedu oceniono w zwigzku
z tym jako WYSOKA (liczbowo 3).

Tab. 7. Przypisania wartoSci: zagrozen, podatnosci, mozliwosci, strat, ryzyka dla atrybutu
DOSTEPNOSC dla zasobu (App_35/Platnik)

ZAGROZENIE | PODATNOSC MOZLIWOSC STRATY | RYZYKOp
[MRZ] [PZ] [MZI] = [ST] [MZI] * [ST]
[MRZ] x [PZ]
-1- -2- -3- -4 - -5-
BLo 3(W) PZgLp 3(W) 9(W) = 3(W) x 3(W) 2(S) 3(W23 (X V\%)(S) _

Opis zidentyfikowanych podatno$ci:

PZ1pip: brak szkolenia z pisania bezpiecznego kodu dla programistow z firmy
Ptatnik sp. z 0.0.

PZ2gip: brak w zespole ZP_3 programistow o wysokich kwalifikacjach.

PZ3g:p: niewykonywanie testow regresyjnych zaktualizowanego
oprogramowania w srodowisku zapasowym przed zainstalowaniem
w srodowisku produkcyjnym.

PZ4g; p: niewlasciwy nadzor nad procesem testowania.

Na podstawie podatnosci czastkowych oszacowano podatnos¢ catkowita
zwiazang ze zdarzeniem ZD_35 i (w tym przypadku) zagrozeniem typu BLp. Na
podstawie wywiadow z programistami z zespolu ZP 3 stwierdzono, ze wszyscy
sa programistami mlodszymi i1 nie przeszli Zadnego szkolenia z pisania
bezpiecznego kodu. Calkowity poziom podatnosci w tym przypadku oceniono
jako WYSOKI (liczbowo 3). Szczegoty — patrz tabela 8.

Tab. 8. Interpretacja ocen opisowych dla podatnosci zwigzanych ze zdarzeniem ZD_35
i zagrozenia typu BL

OCENA INTERPRETACJA
K _
w ~(jest starszy programista w zespole) A ~(sa szkolenia z pisania bezpiecznego kodu)
S ~(jest starszy programista w zespole) A (sa szkolenia z pisania bezpiecznego kodu) v

(jest starszy programista w zespole) A ~(sg szkolenia z pisania bezpiecznego kodu)

N (jest starszy programista w zespole) A (sa szkolenia z pisania bezpiecznego kodu)
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Po zasiegnieciu opinii dyrektora dzialu ds. kluczowych klientow
stwierdzono, ze blad tego typu ujawnia si¢ tylko w przypadku szczegoélnych
kombinacji wprowadzanych przez klientow znakdéw, co oznacza ze kluczowi
klienci albo zostali dotknieci tym btedem tylko raz w ciggu 10 lat (jak wynika
z Rejestru Ryzyka) lub weale. W zwigzku z tym uznano, ze szkody W najgorszym
przypadku powinny si¢ ograniczy¢ do nieznacznych strat wizerunkowych oraz
sporadycznie wyptaconej kary umownej. Szacunkowe straty wyceniono na ok.
80 tys. zt, czyli poziom strat oceniono jako SREDNI (liczbowo 2).

Oszacowania sg zebrane w tabeli 7. Z przyjetej metody szacowania ryzyka
(patrz [3]) wynika, ze ryzyko zaj$cia zdarzenia:
7D _35: Blad w oprogramowaniu firmy Ptatnik sp. z 0.0., uniemozliwiajacy
prawidtowa realizacje ptatnosci Klienta

na skutek realizacji zagrozenia typu ,,btad Iudzki” jest na poziomie WY SOKI.

4. Szacowania ryzyka IT — przypadek 3 (bez SW i BL)

KONTEKST:

W opolskiej firmie Platnik sp. z 0.0. na zlecenie Zarzadu przeprowadzono
szacowanie ryzyka IT. W tym celu przyjeto metodyke jak w pracy [3],
uzupetniong 0 przedstawione dalej arkusze opisu zasobu (-6w) i zagrozenia, ktore
zostaly wytworzone na podstawie zaproponowanych wzorcow (tabela 1 1 2),
podczas realizacji tej metodyKi.

W tym przyktadzie przyjmuje sie, ze jednym ze zdarzen zidentyfikowanych
w ramach ,.burzy moézgow”, szkodliwych dla dziatalnosci biznesowej firmy
Ptatnik sp. z 0.0., jest zdarzenie:
ZD_42: Wyciek informacji wrazliwej (dane dotyczace uméow)
z firmy Platnik sp. z 0.0.
Stwierdzono, ze istnieja dwa realne scenariusze wydarzen (oba z klasy CE):

1) wrogi podmiot wewnetrzny (ang. insider) wyprowadzit informacje nt. umow
podpisanych z klientami firmy Ptatnik sp. z 0.0.;

2) wrogi podmiot zewnetrzny skutecznie zrealizowat atak typu APT i w ciagu
6 miesiecy wyprowadzit dane nt. wszystkich umow firmy Platnik sp. z 0.0.

Zarzad firmy Platnik sp. z 0.0. okreslit ,,apetyt na ryzyko” jak w tabeli 9.
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Tab. 9. ,,Apetyt na ryzyko” — tabela ocen opisowych wielkoS$ci strat

Ocena opisowa wielkosci STRAT Interpretacja
Krytyczne powyzej 800 tys. zt/rok
Wysokie do 800 tys. zi/rok
Srednie do 100 tys. zi/rok
Niskie do 50 tys. zt/rok

g =
& x Zz o
‘N i E w ~
8 SPOSOB REALIZACJI = g SZKODA STRATA h
¥ >
g W 2 (%
N =
] : ! : !
SW NIE DOTYCZY ﬂ—l : ;
! | ' 1
| 1= | : |
| 4(K) ATAK APT , 2 ' WYCIEK INFOR. | i
' PZ1er1- brak narzedzi SIEM 1= | WRAZLWEY | ;
. PZ2er1: brak szkoleri admingw ... i oi® | M2I=MRZxP 7= i 900000zt 4x4=16
' 1(N) PZnerr ... 1 5 | =ixiza ' 4K)  |RYZYKO=K
; o= | M2leesK ; !
P e ! g i - [ -
CE | 3(W) ATAK INSIDERA > g | | !
i PZ1prz brak szkolenia w pisaniu i B i WYCIEK INFOR. ! i
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1 4 g -
! ]
!
i
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Oznaczenia:

- MRZ, PZ, MZI, ST, RYZYKO, x — jak w pracy [3].
- Symbol typu 1(N) oznacza: warto$¢ opisowa ,,Niska”, liczbowo ,,1”.

Uwaga: ze wzgledow edycyjnych wyliczenia wartosci MZIxy zostaty umieszczone w kolumnie
SZKODY, chociaz formalnie powinny znajdowac¢ si¢ w kolumnie SKUTEK (INCYDENT).

Rys. 3. Szacowanie ryzyka dla zdarzenia o skutku ,,Wyciek informacji wrazliwej”

Dalej jest przedstawiona szczegétowa analiza dla zagrozenia klasy CE (dwa
warianty) realizujacego si¢ jako: ,,Wyciek informacji wrazliwej (dane dotyczace
umoéw) z firmy Platnik sp. z 0.0.”. Schemat wykonanej analizy przedstawiono na

rysunku 3.
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ANALIZA:

ARKUSZ nr 42 OPISU ZASOBU

Typ zasobu: [infrastrukturalny-teleinformatyezny, informacyjny, systemu-echrony]
Identyfikator zasobu: [Katalog_ UMOWY]

W katalogu UMOWY sg przechowywane w plikach
Opis zasobu: .docx i .pdf umowy zawarte z dostawcami ustug
i ustugobiorcami firmy Ptatnik Sp. z 0.0.

Chmura AWS (kopia), dysk w stacji roboczej ST_22

Umiejscowienie zasobu: W siedzibie firmy Platnik Sp. z 0.0.

Wilasciciel zasobu: Firma Platnik sp. z 0.0. , tel. 77 261 84 85
Poufnosci: 900 000 zt

Mozliwe (szacowane) Integralnosci:  nie dotyczy

straty w przypadku o .
Dostgpnosci:  nie dotyczy

realizacji zagrozenia dla:
Rozliczalno$ci: nie dotyczy

Inne dane w zaleznosci od

rodzaju zasobu: Stacja robocza ST_22 nalezy do Dziatu Ksiggowosci
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ARKUSZ nr 42.1 OPISU ZAGROZENIA

Identyfikator zagrozenia: CE

Zagrozenie:

Wrogi podmiot wewnetrzny realizujacy atak fizyczny
i wrogi podmiot zewngtrzny realizujacy atak zdalny.

Scenariusz realizacji
zagrozenia dla:

Poufnosci:

1) Wrogi podmiot zewngetrzny (CEpg1):
W wyniku wykrytego i zablokowanego dopiero po 172
dniach ataku APT zostaty wyprowadzone dane wszystkich
umoéw zarowno zarchiwizowanych, jak i zawartych w czasie
trwania ataku.

2) Wrogi podmiot wewnetrzny (insider; CEpro):

Po zmianie zarzadu firmy i licznych zwolnieniach z pracy,
znaczaco pogorszyly si¢ stosunki pomigdzy personelem
i kierownictwem. Spowodowato to zwickszong podatnosé¢
pracownikow na przekupstwo ze strony konkurencji. Jeden
z przekupionych pracownikow ksiggowosci majacy legalny
dostep do zasobu teleinformatycznego ST 22, zanim
odebrano mu dostep do obiektow i1 systemow firmy Platnik,
korzystajac z aparatu fotograficznego (zdjecia ekranu
monitora komputera), wyprowadzit dane o 10 umowach
zawartych z ustugobiorcami firmy Ptatnik
w ciaggu ostatnich trzech miesigcy.

NIE DOTYCZY
Dostepnosci: NIE DOTYCZY
Rozliczalnosci: NIE DOTYCZY

Integralnosci:

Zasoby, na ktére
zagrozenie moze mieé
wplyw i szkody:

Brak

Procesy, na ktore
zagrozenie moze mieé
wplyw i szkody:

Procesy zwigzane z organizacjg przetargow:

[lista: proces/szkoda/wtasciciel procesu]

Ushugi, na ktore
zagrozenie moze mieé
wplyw i szkody:

Wszystkie zamawiane ustugi:

[lista: ustuga/szkoda/symbole identyfikacyjne umowy]

Potencjal zagrozenia:

Sredni: rzutuje na wizerunek firmy Platnik Sp. z 0.0. jako
wiarygodnego partnera biznesowego.
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Tab. 10. Przypisania ‘wartoSci: zagrozen, podatnosci, mozliwosci, strat, ryzyka dla atrybutu
POUFNOSC dla zasobu (Chmura AWS/ST_22)

ZAGROZENIE | PODATNOSC MOZLIWOSC STRATY | RYZYKOp
[MRZ] [PZ] [MZI] = [MRZ] x [PZ] [ST] [MZI] x [ST]
-1- -2- -3- 4 5.
PZpr1 1(N) 4(K) =4(K) x 1(N) 4K) | 4K)x 4(K) =
CEer1: 4(K) PZor2 2(S) B6(W) = 3(W) x 2(S) 2(S) 16(K)
CEpr2: 3(W) 3(W) = 2(S)=
(W)

Opis zidentyfikowanych podatno$ci:
PZ1pr1: brak narzedzi typu SIEM.

PZ1pr2: brak mechanizmoéw zapewniania lojalnosci pracownikow.

PZ2pr;: administratorzy techniczni sieci i systemOw nie zostali przeszkoleni
W zakresie rozpoznawania symptomow atakoéw zdalnych.

PZ2prs: brak procedur bezpieczenstwa pracy z informacjami wrazliwymi.

PZ3pr1: dzienniki zdarzen systemow i urzadzen nie sg przegladane w celu
znalezienia anomalii $wiadczacych o ataku.

PZ3pr2: brak procedur nadzoru nad dziataniami pracownikow ze strony personelu
Departamentu Bezpieczenstwa.

PZ4pe1: brak procedur pozyskiwania informacji o najnowszych sposobach
realizacji atakow i ich symptomach.

PZA4pr: brak narzedzi z zakresu ochrony technicznej (kamer, rejestratoréw
WE/WY itp.) umozliwiajacych nadzoér nad dziataniami pracownikow.

Na podstawie podatnos$ci czastkowych oszacowano podatnos¢ catkowita
zwigzang ze zdarzeniem ZD_42 i (w tym przypadku) zagrozeniem typu CEprs
i CEpro. Na podstawie wynikow wizji lokalnej przeprowadzonej przez eksperta
oraz podstawie wywiadow z personelem Departamentu Bezpieczenstwa
i Ksiggowosci stwierdzono ze:

- W zakresie CEpr1 — admini techniczni sg regularnie kierowani na szkolenia
z zakresu rozpoznawania symptomow atakow zdalnych oraz wykorzystuja
w swojej pracy narzedzia SIEM, czyli poziom podatnosci oceniono jako
NISKI (liczbowo 1).

- W zakresie CEprz — jest co prawda nadzor ze strony Departamentu
Bezpieczenstwa nad dzialaniami pracownikéw, ale w firmie nie ma
wdrozonych zadnych mechanizméw zapewniania lojalnosci, czyli poziom
podatnosci oceniono jako SREDNI (liczbowo 2).Szczegoty — patrz tabela 11.
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Tab. 11. Interpretacja ocen opisowych dla podatnosci zwiazanych ze zdarzeniem ZD_42
i zagrozenia typu CE

OCENA INTERPRETACJA

K /CEpr1 | ~(sa uzywane SIEM) A ~(admini sg przeszkoleni)

W/CEpkr: -

SICEpr1 | ~(sa uzywane SIEM) A (admini sg przeszkoleni) v

(sa uzywane SIEM) A ~(admini sg przeszkoleni)

N/CEer1 | (sa uzywane SIEM) A (admini sa przeszkoleni)

K/CEpg> -
WI/CEpr2 ~(jest nadzor) A ~(sa mechanizmy zapewniania lojalno$ci)
S/ICEpr2 | ~(jest nadzor) A (sa mechanizmy zapewniania lojalno$ci)v

(jest nadzor) A ~(sg mechanizmy zapewniania lojalno$ci)

N/CEpr2 | (jest nadzoér) A (sa mechanizmy zapewniania lojalno$ci)

Dla CEpri: Po sprawdzeniu Rejestru Ryzyka stwierdzono, ze
w minionych dziesieciu latach byto 5 przypadkéw atakow typu APT o $rednim
czasie wykrycia 20 dni (przy $redniej $wiatowej 180 dni). Biorac pod uwage
wzmozong dziatalno$¢ grup APT oraz fakt, ze Platnik jest instytucja finansowa
(czyli atrakcyjnym celem dla przestgpczych podmiotow zewnetrznych), oceniono
mozliwo$¢ zaistnienia w najblizszym czasie ataku APT jako KRYTYCZNA
(liczbowo 4), a przypuszczalne straty zwigzane z karami umownymi wyceniono
na ok. 900 000 zt, czyli takze jako KRYTYCZNE (liczbowo 4).

Dla CEpr: Po sprawdzeniu Rejestru Ryzyka stwierdzono, ze
w minionych dziesi¢ciu latach nie bylo przypadkow nielojalnych dziatan
pracowniczych. Mozliwo$¢ przeprowadzenia szkodliwych dziatan przez insidera
z perspektywy historycznej oceniono zatem jako niska. Ale uwzgledniajac
aktualne trendy w dziataniu grup APT (wzmozone pozyskiwanie insideréw) oraz
wystepujace po raz pierwszy od dziesi¢ciu lat powazne konflikty na linii Zarzad-
pracownicy, zdecydowano, ze mozliwos¢ przeprowadzenia szkodliwych dziatan
przez wrogi podmiot wewngtrzny nalezy oceni¢ jako WYSOKA (liczbowo 3).
Biorac pod uwage to, ze poszczegélni pracownicy majg dostgp do zasobow
informacyjnych, przyznawany na zasadzie ,,wiedzy koniecznej” i ,,minimalnego
srodowiska pracy” (czyli w praktyce moga ujawni¢ tylko czg§¢ umow) oraz
wysoko$¢ kar umownych zwigzanych z ujawnieniem informacji wrazliwych,
oszacowano mozliwe straty na ok. 80 tys. z}, czyli jako SREDNIE (liczbowo 2).
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Oszacowania sg zebrane w tabeli 10. Z przyjetej metody szacowania ryzyka
(patrz [3])® wynika, ze ryzyko zajscia zdarzenia:

ZD_42: Wyciek informacji wrazliwej (dane dotyczace uméow) z firmy Platnik
Sp. z o.0.

na skutek realizacji zagrozenia typu ,Dzialanie celowe” jest na poziomie
KRYTYCZNY.

4. Podsumowanie

W artykule przedstawiono trzy przyktady szacowania ryzyka IT. Przyktady
te, dla ktorych podstawy formalne sg zawarte w pracach [1] i [3], uwzgledniajg
nastepujace zatozenia:

1. Zbior zagrozen jest trojelementowy (SW, CE, BL).
2. Metody szacowania to:

- metoda autorska (patrz [1], [3]), opisowa, wykorzystujaca oceny opisowe
ze zbioru {Niskie, Srednie, Wysokie, Krytyczne} oraz

- metoda wedlug ISO/IEC 27005 [6] wykorzystujaca oceny liczbowe ze
zbioru {1, 2, 3, 4}.
3. Dostepne sa dane historyczne, np. z Rejestru Ryzyka prowadzonego przez
podmiot, dla ktérego jest prowadzona analiza ryzyka oraz dane z wywiadow
z ekspertami.

Celem artykulu bylo pokazanie mozliwosci praktycznego wyliczenia
wartosci ryzyka. Warto zauwazy¢, ze konsekwentnie rozréznianie zagrozenia
i sposobu jego realizacji®, co jest pokazane na rys. 1-3, uwidacznia w zakresie
minimalizacji ryzyka mozliwosci dziatania proaktywnego, ktore to mozliwo$ci
zwykle sa niedostrzegane przy ,,widzeniu” tylko zagrozenia i jego skutku (np. na
rys. 1 — pozaru).

Dla Czytelnika, ktory jest zainteresowany szerszym spektrum technik
stosowanych przy ocenie ryzyka (gtownie jakoSciowych), warta polecenia jest
norma [7], ktoéra zawiera specyfikacje i opis 40 technik szacowania ryzyka
przyporzadkowanych do proceséw zarzadzania ryzykiem wedtug normy [5]
(patrz rys. 4).

8 max{RYZYKO(CEpe1), RYZYKO(CEpg2)} = max{K, W} = K

® Czyli takze uwidocznienie podatnosci, ktére mogg by¢ wykorzystane przy konkretnej
realizacji zagrozenia i ktére moga by¢ w ramach przeciwdziatania tej konkretnej
realizacji minimalizowane.
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IT risk evaluation — case study

ABSTRACT: The paper presents, through three examples, an IT risk evaluation method. IT risk is
associated with the realization of threats that cause damage to teleinformatics systems and processed
information resources. The quality risk evaluation method, demonstrated through these examples,
involves four descriptive scores translated into numerical values in accordance with the PN-1SO/IEC
27005:2014-01 recommendation.
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STRESZCZENIE: Urzadzeniom IoT cze¢sto towarzyszg liczne ograniczenia sprzetowe, takie jak
ograniczona moc obliczeniowa, ograniczone zasoby pamig¢ciowe oraz niska przepustowos¢ sieci.
Wszystkie te sktadowa majg znaczacy wplyw na trudno$ci w zapewnieniu bezpieczenstwa sieciom
IoT. Z tego powodu powstaty rézne rozwigzania przeznaczone specjalnie dla urzadzen loT, majace
na celu podniesienie poziomu bezpieczenstwa takich urzadzen. W artykule dokonano przegladu
najpopularniejszych rozwigzan wykorzystywanych w sieciach IoT, ktore minimalizujg problemy
spowodowane licznymi ograniczeniami.

SEOWA KLUCZOWE: IoT, bezpieczefistwo sieci [oT, dystrybucja kluczy symetrycznych, lekkie
protokoty wymiany danych, interfejsy komunikacyjne loT

Wprowadzenie

Poczatek XXI wieku to czas, w ktorym wiele badan i pracy przeznaczonych
zostalo na rozwoj i wzrost liczby zastosowan technologii Internetu Rzeczy
(ang. Internet of Things — 10T). Dzi¢ki dynamicznemu rozwojowi technologii IoT
mozliwe jest coraz szersze wykorzystywanie oferowanych przez nie ustug oraz
wdrazanie nowych rozwigzan w roznych obszarach zycia i pracy. Masowa
produkcja urzadzen loT wymaga jednak, aby koszt takich urzadzen byt niewielki,
a to oznacza, ze producenci narzucajg duze ograniczenia zwigzane m.in. z mocg
obliczeniowg, zasobami pamigciowymi 1 predkoscig transmisji danych. Szybki
rozwaj oraz tania produkcja urzadzen, a co za tym idzie, niewystarczajgca dbatos¢
0 bezpieczenstwo, s3 przyczyna nieustannie rosngcej liczby zagrozen oraz
punktow ataku na sieci loT ze wzglgdu na niewystarczajace zabezpieczenia

57


mailto:sebastian.leska@wat.edu.pl

Sebastian Leska

urzadzen. W tym celu konieczne jest opracowanie rozwigzania zapewniajacego
bezpieczna wymiane danych oraz budowe zaufanego srodowiska IoT.

1. Budowa zaufanego Srodowiska dla sieci IoT

Jednym z najistotniejszych problemow zwiazanych z projektowaniem sieci
IoT jest zapewnienie zaufania pomiedzy weztami sieci. Kazdy z weztéw powinien
mie¢ pewno$¢ dotyczaca tozsamosci i wiarygodnos$ci pozostatych stron biorgcych
udzial w wymianie danych. Zaufanie pomi¢dzy weztami sieci mozna osiaggnac
poprzez implementacj¢ mechanizmu uwierzytelniania.

1.1. Kryptografia asymetryczna

W tradycyjnych sieciach wykorzystujacych protokét IP w celu
zweryfikowania innego wezla stosuje si¢ certyfikaty i podpisy cyfrowe. Jest to
najbezpieczniejszy sposob uwierzytelniania, jednakze jego zastosowanie nie
zawsze jest mozliwe w sieciach loT.

Do stosowania certyfikatow konieczna jest obecno$¢ zaufanej trzeciej
strony biorgcej udzial w komunikacji pomiedzy dwoma weztami, ktorej role peini
Urzad Certyfikujacy (ang. Certificate Authority — CA). Zadaniem CA jest
weryfikacja danych zawartych ~ w wystanym  zadaniu ~ CSR
(ang. Certificate Signing Request), do ktérych zalicza sie klucz publiczny oraz
informacje o stronie aplikujacej (np. domena, e-mail). W przypadku stwierdzenia
poprawnosci otrzymanych danych, CA potwierdza tozsamos$¢ aplikanta poprzez
wystawienie certyfikatu (podpisanie cyfrowe zadania CSR) oraz odestanie go z
powrotem. Certyfikat taki moze zosta¢ wystany do dowolnego podmiotu w sieci,
a jego obecno$¢ swiadczy o wiarygodnosci nadawcy, zapewniajac odbiorce, ze
jego rozmowca jest tym, za kogo si¢ podaje. Rozwigzanie to jest czgsto
deklasowane w sieciach IoT z powodu ich czgstej niezaleznosci od sieci Internet,
a tym samym braku dostepu do istniejacych CA.

Certyfikacja i podpisy cyfrowe sg elementem kryptografii asymetrycznej,
€O oznacza, ze konieczne jest stosowanie przez wezty sieci kluczy prywatnych
i publicznych. Szyfrowanie asymetryczne standardowo wykorzystuje klucze
o dlugosci 2048 bitow, natomiast szyfrowanie symetryczne zazwyczaj stosuje
klucze o dlugosci 256 bitow. Oznacza to, ze do obstugi kryptografii asymetrycznej
konieczne jest dysponowanie wigkszymi zasobami pamig¢ciowymi oraz wigksza
przepustowoscia sieci. W przypadku weztow loT czesto moze brakowaé miejsca
W pamigci na przechowywanie wielu takich kluczy, co uniemozliwitoby im
komunikacje z cze$cig weztdow sieci. Dodatkowo w sieciach IoT czesto stosuje si¢
interfejsy sieciowe zaprojektowane specjalnie dla urzadzen IoT, umozliwiajgce
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bezprzewodowa transmisje danych na duze odleglosci, jednakze z niewielka
przepustowoscig, co oznacza, ze konieczne jest ograniczenie liczby
transmitowanych bajtow do minimum w celu zapewnienia wydajnej komunikacji.

1.2. Uwierzytelnianie z wykorzystaniem hasta

Jedna z najprostszych metod uwierzytelniania jest implementacja obstugi
hasta. Uzytkownik pragnacy uzyskaé¢ dostep do okreslonych zasoboéw badz ustug
zobowiazany jest poda¢ ustalone wczesniej hasto, ktore bedzie $wiadczyto
o jego wiarygodnosci. Hasto to wprowadza si¢ jako ciagg znakéw ASCIIL, ktory
nastgpnie poddawany jest obrobce funkcji skrotu i wysytany do serwera w celu
poréwnania otrzymanego skrotu z zapisanym w lokalnych zasobach skrotem.
W przypadku gdy serwer stwierdzi, ze hasto jest prawidlowe, wygenerowany
zostanie dla klienta unikatowy token, ktory moze by¢ wykorzystywany do
uwierzytelniania i autoryzacji bez koniecznosci cigglego podawania hasta.

Metoda z wykorzystaniem hasta jest prosta w implementacji i szybka
w obstudze, a do tego nie obcigza zasoboéw pamigciowych ani facza danych. Wada
jest fakt, ze opcja ta nie jest tak bezpieczna, jak wykorzystanie kryptografii
asymetrycznej. W tym przypadku konieczne jest stosowanie bezpiecznego hasta,
ktére bedzie wymieniane co pewien czas. Stabe haslo szybko mogtoby zosta¢
ztamane, dajac niecautoryzowany dostep do zasobdw niepozgdanym podmiotom.
Dodatkowo stosowanie hasta wymaga, aby urzadzenia byly obslugiwane przez
ludzi, ktérzy te hasta by wprowadzali, a w sieciach przemystowych loT konieczna
jest petna automatyzacja niewymagajaca interwencji cztowieka.

1.3. Uwierzytelnianie z wykorzystaniem kontekstu

Jedng z mniej znanych metod uwierzytelniania jest metoda wykorzystujaca
kontekst urzadzenia. Rozwigzanie to polega na uzyciu unikatowych cech
urzadzenia w procesie potwierdzania swojej tozsamosci. Kontekst moze sktadac¢
si¢ z wielu cech urzadzenia, a kazda cecha moze by¢ charakterystyczna
informacja, poczawszy od uruchomionego systemu, numerdéw seryjnych,
a skonczywszy na pomiarach napie¢ na plytce. Zestaw takich cech tworzy
kontekst, ktory jest w stanie jednoznacznie odrozni¢ jedno urzadzenie od
drugiego, tym samym umozliwiajac jego uwierzytelnienie.

Rozwigzanie to jest proste w implementacji i umozliwia tatwa
automatyzacj¢ pracy sieci, gdyz nie jest konieczna ingerencja cztowieka do
uwierzytelniania we¢zlow sieci. Metoda ta ma jednak jeden mankament,
a mianowicie w przypadku dokonania niewielkiej zmiany na urzadzeniu nie
bedzie mozliwe dalsze uwierzytelnianie tego urzadzenia w sieci i w takiej sytuacji
konieczne bedzie podjecie stosownych dziatan. Z tego powodu niezwykle wazne
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jest, aby dobra¢ taki zestaw cech, dzieki ktoremu mozliwe bedzie prawidtowe
uwierzytelnienie urzadzenia z rOwnoczesnym minimalizowaniem ryzyka zmiany
tych cech w czasie eksploatacji urzadzenia.

2. Zapewnienie bezpiecznej transmisji danych
z zachowaniem skalowalnosci sieci

Ze wzgledu na liczne ograniczenia urzadzen loT, czgsto niemozliwe jest
stosowanie kryptografii asymetrycznej do zabezpieczenia transmisji danych.
Oznacza to, ze konieczne jest stosowanie kryptografii symetrycznej. Niesie to ze
sobg jednak pewien problem, ktorym jest dystrybucja klucza symetrycznego.
W przypadku nawigzania komunikacji pomigdzy dwoma weztami, sprawa jest
prosta, poniewaz mozna wykorzysta¢ jeden z protokotéw ustalania klucza
wspolnego, do ktorych nalezy protokot Diffiego-Hellmana badz ECDH
(ang. Eliptic Curve Diffie-Hellman). Sprawa jednak si¢ komplikuje w momencie
w ktorym konieczne jest zapewnienie skalowalnosci sieci, w ktorej grupa weztéw
bedzie mogta stosowaé jeden klucz do zabezpieczenia transmisji danych. W takiej
sytuacji konieczne jest wdrozenie protokotu dystrybucji klucza.

2.1. Key Distribution Center

Jednym z pierwszych rozwigzan umozliwiajacych dystrybucje klucza do
wielu weztow jest protokot Needham-Schroeder [1] opracowany w 1978 r.
Rozwiazanie zaklada istnienie w sieci wezla pelnigcego funkcje Centrum
Dystrybucji Kluczy (ang. Key Distributrion Center — KDC) i odpowiedzialnego
za generowanie 1 dystrybucje kluczy symetrycznych (sesji) na zadanie. Zgodnie
z tg koncepcja, klucze sg generowane w wezle centralnym, a dopiero potem
wysytane do poszczegélnych weztdw. W celu umozliwienia takiego rozwigzania
konieczne jest wczesniejsze ustalenie przez kazdy dotaczajacy do sieci wezel
klucza gléwnego (np. z wykorzystaniem protokotu Diffiego-Hellmana) z wegztem
centralnym. Klucz ten wykorzystywany jest do zabezpieczenia dalszej transmisji
danych pomiedzy tymi dwoma wezlami, w tym do zaszyfrowania
transmitowanego klucza sesji. Wazne jest, aby ze wzgledoéw kryptoanalitycznych
klucz gtéwny mial wigksza dtugos¢ niz klucz ses;ji.

Po dotaczeniu do sieci kazdego klienta (Ni), wezet centralny petni funkcje
serwera kluczy (SK) 1 przechowuje w swoich zasobach klucze gtdéwne wszystkich
weztow sieci. Po ustaleniu kluczy gtownych dystrybucja klucza sesji odbywa si¢
w czterech krokach (rys. 1):
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1) E(Kni, R) — wystanie przez wezet N1 do wezta SK zadania (R)
wygenerowania klucza symetrycznego do komunikacji z wezlem N2,
zaszyfrowanego kluczem glownym wezta N1.

2) E(Kni, E(Kn2, Ks)+Ks) — wystanie przez SK odpowiedzi sktadajacej sie
z paczki dla wezla N2, zaszyfrowanej jego kluczem gléwnym oraz
zawierajacej klucz sesji Ks, a takze paczki dla wezta N1, dotaczonej na koniec
paczki wezta N2, calos¢ zaszyfrowana kluczem gtéwnym wezta N1.

3) E(Knz2, Ks) — przestanie do wezta N2 paczki przygotowanej przez SK,
otrzymanej w wyniku odszyfrowania odpowiedzi serwera przez wezet N1.

4) Testowanie przez wezty N1 i N2 nowo otrzymanego klucza Ks.

il

(1)
(2)

N2

Rys. 1. Schemat dystrybucji klucza metoda KDC

2.2. Key Translation Center

Stosowanie KDC  daje gwarancje dotyczaca  wiarygodnosci
wygenerowanych kluczy dzigki pewnosci co do zastosowanego zrodia entropii
oraz wykorzystanych procedur. Rozwigzanie to jednak moze by¢ czasochtonne ze
wzgledu na ztozono$¢ obliczeniowa funkcji generowania kluczy. Oznacza to,
ze przy wielu rownoczesnych zgdaniach wygenerowania klucza wezet centralny
nie bedzie w stanie odpowiedzie¢ kazdemu klientowi na czas. Z tego powodu
powstata nowa metoda dystrybucji kluczy, polegajaca na zastosowaniu Centrum
Ttumaczenia Kluczy (ang. Key Translation Center — KTC) [2].

Rozwigzanie to, podobnie jak KDC, wymaga ustalenia z kazdym klientem
klucza gléwnego, jednakze w tym przypadku wezel centralny nie generuje
samodzielnie kluczy sesji, a jedynie odpowiada za ich odszyfrowanie kluczem
gtownym jednego we¢zta 1 zaszyfrowanie kluczem gltownym drugiego wezla.
Klucze sesji generowane sa przez klienta i wysylane do KTC w celu ich
przettumaczenia dla innego wezta koncowego. Podejscie takie jest zdecydowanie
bardziej oszczedne czasowo i zuzywa mniej zasobow sprzetowych wezla
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centralnego dzigki brakowi koniecznosci wykonywania operacji generowania

klucza, jednakze jest mniej bezpieczne z powodu braku pewnosci co do

wykorzystanego zrodta entropii i procedur generowania klucza.
Dystrybucja klucza wykorzystujaca rozwigzanie KTC przeprowadzana

jest w 3 krokach, ktore opisane zostaty na rysunku 2:

1) E(Kni, Ks) — wystanie przez wezet N1 wygenerowanego klucza Ks
z zadaniem przettumaczenia go dla klucza N2; zgdanie zaszyfrowane kluczem
gtownym wezta N1.

2) E(Kn2, Ks) — przestanie do wezta N2 klucza Ks zaszyfrowanego kluczem
glownym N2.

3) Testowanie przez wezty N1 i N2 klucza Ks.

SK

/o
e

i
N1 N2

Rys. 2. Schemat dystrybucji klucza metoda KTC

3. Zapewnienie wydajnej transmisji danych

Jedng z cech charakterystycznych urzadzen sieci IoT jest wymaganie
dotyczace niskiego zuzycia energii. Urzadzenia IoT rzadko wykorzystuja
interfejsy umozliwiajace komunikacje w sieci Internet. W zdecydowane]
wigkszosci wymiana danych odbywa si¢ z wykorzystaniem Bluetooth, a coraz
czedciej rowniez z uzyciem innych specjalnych interfejsow komunikacyjnych.
Obecnie istnieje wiele protokotow i interfejsow przeznaczonych do wymiany
danych w sieciach IoT w roznych srodowiskach. Kazde z tych rozwigzan
przeznaczone jest do innych celow i roznig si¢ mozliwosciami, jednakze
wiekszo$¢ z nich ma wspoélne cechy odrozniajgce je od protokotow i interfejséw
uzywanych w sieci Internet:

e niskie zuzycie energii, co utatwia projektowanie urzadzen dziatajacych przez
dtuzszy czas na baterii,
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e duzy zasieg transmisji danych bezprzewodowych, siggajacy kilkudziesieciu
kilometrow,
e niska przepustowos$¢ tacza, rzadko przekraczajaca 250 kb/s.

Wazng kwestig jest rowniez fakt, ze korzystanie z interfejsow i1 protokotow
komunikacyjnych dla sieci [oT wigze si¢ z niska predkoscig transmisji danych.
W konteks$cie bezpieczenstwa sieci 10T jest to duzy problem, poniewaz obstuga
mechanizméw zapewniajacych poufnosc i integralno$¢ transmitowanych danych
oraz zaufanie pomi¢dzy weztami sieci wigze si¢ z duzym narzutem przesylanych
danych. W takich sytuacjach czesto mozna dostrzec duzy spadek wydajnosci
SIeCl.

3.1. Interfejsy komunikacyjne loT

W trakcie projektowania sieci IoT najwazniejszym czynnikiem
wptywajacym na wydajnos$¢ transmisji danych jest wykorzystywany interfejs
komunikacyjny. Ze wzgledu na charakter i przeznaczenie takich sieci, czgsto
stosuje si¢ w nich technologic LPWAN (ang. Low Power Wide Area Network).
Technologia ta umozliwia urzadzeniom loT komunikacje z wykorzystaniem
bezprzewodowego medium transmisji, ktora charakteryzuje si¢ niskim zuzyciem
energii oraz transmisjg danych na duze odlegtosci.

3.1.1. LoRa

Interfejs LoRa (ang Long-Range) jest przeznaczony do radiowej transmisji
danych pomiedzy urzadzeniami IoT o niskim poborze mocy. Charakteryzuje go
niewielka predko$¢ transmisji danych siegajaca maksymalnie 50 kb/s. Zasieg sieci
LoRa na otwartym terenie moze sigga¢ do 28 km [3]. Do komunikacji
wykorzystywane sa nastgpujace nielicencjonowane pasma czgstotliwosci
radiowych:

e 169 MHz;

e 433 MHz;

e 868 MHz (Europa);

e 915 MHz (Ameryka Péinocna).

3.1.2. Sigfox

Jednym z najcze$ciej uzywanych interfejsow bezprzewodowych do
transmisji danych w sieciach IoT jest Sigfox. Technologia Sigfox zostala
zaprojektowana w taki sposob, aby zuzycie energii urzadzen bylo minimalne
i umozliwiato prace na baterii do kilku lat. Dodatkowo interfejs ten umozliwia
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transmisj¢ danych na odleglos¢ siegajaca 50 km w obszarach wiejskich oraz do
10 km w obszarach zabudowanych [4]. Technologia Sigfox dziata w jednym
z dwoch pasm czestotliwosci radiowej:

e 868 MHz;
e 902 MHz.

Urzadzenia korzystajagce z Sigfox sa zdolne transmitowaé dane
z predkoscig siegajaca okoto 0,1 kb/s. Tak niewielka przepustowo$¢ oznacza,
ze nadaja sie one jedynie do transmitowania takich danych, jak pomiary z r6znego
rodzaju czujnikodw, natomiast nie znajdg zastosowania przy wymianie wigkszej
ilosci danych. Duza zaleta jest zasieg transmisji. Dzieki temu urzadzenia
wykorzystujace technologie Sigfox sa idealne do monitorowania pracy
1 wykonywania pomiaré6w w sieciach przemystowych, natomiast nie znajda
zastosowania przy wymianie bardziej ztozonych danych.

3.1.3. XBee

Interfejs XBee jest interfejsem zapewniajacym bezprzewodowg transmisje
danych pomig¢dzy urzadzeniami loT w pasmie 2,4 GHz. Modul komunikacyjny
XBee mozne by¢ podiaczony do gltownego urzadzenia jednym z dwodch
interfejsow, co bezposrednio wplywa na predkos¢ transmisji danych:

e UART — umozliwia transmisj¢ danych z predkoscia 250 kb/s;
e SPIl—umozliwia transmisje danych z predkoscig 5 Mb/s.

W poréwnaniu do pozostalych interfejsow dla urzadzen IoT, predkosé
transmisji danych zapewniona przez XBee jest najwyzsza, jednakze maksymalny
zasieg wynosi okoto 3 km [5]. Oznacza to, ze jest to interfejs przeznaczony dla
systemow wymagajacych szybkiej transmisji danych na stosunkowo niewielka
odleglosé.

Tab. 1. Zestawienie interfejséw LPWAN

LoRa Sigfox XBee
Tereny wiejskie: 50
Zasieg transmisji (km) 28 Tereny zabudowane: 3
10
169
L 433 868
Pasmo czestotliwosci (MHz) 368 902 2400
915
. - 250 (UART)
Predkos¢ transmisji (kb/s) 50 0,1 5000 (PI)
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3.2. Protokoly komunikacyjne 10T

Obecnie istnieje wiele protokotéw komunikacyjnych przeznaczonych dla
systemow IoT. Czesto ze wzglgdu na Srodowisko pracy nie ma mozliwosci, aby
podtaczy¢ urzadzenia bezposrednio do sieci Internet. Urzadzenia komunikujg sie
wowczas miedzy sobg z wykorzystaniem specjalnych interfejséw
komunikacyjnych (rozdziat 3.1), a dodatkowo istnieje mozliwos¢ komunikowania
si¢ tych urzadzen z sieciami zewnetrznymi poprzez tzw. Bramki (ang. Gateway).
Bramki stosowane sa w przypadku kazdego z protokotow IoT, a do jednej z ich
funkcji nalezy translacja ramek na posta¢ akceptowalng w sieci Internet, jezeli
protokot 1oT nie obstuguje stosu protokotow TCP/IP.

3.2.1. Protokol LoRaWAN

LoRaWAN jest bezprzewodowym protokotem komunikacyjnym
przeznaczonym do transmisji danych w rozleglych sieciach IoT o niskiej
przepustowosci oraz dla urzadzen z ograniczonymi zasobami energetycznymi [6].
Protokot ten zostat zaprojektowany specjalnie dla interfejsu LoRa (punkt 3.1.1).

LoRaWAN ma na celu zapewnienie komunikacji urzadzeniom, ktére
wedlug zalozenia powinny dziataé przez dlugi czas na jednej baterii. Sieci
korzystajace z tego protokotu sa sieciami peer-2-peer, a kontakt z siecig Internet
mozliwy jest poprzez bramki. Nagtowek wykorzystywany przez LoRaWAN ma
13 bajtow.

Cecha charakterystyczna protokotu LoRaWAN jest brak komunikacji
bezposredniej pomiedzy urzadzeniami koncowymi. Kazda wymiana danych musi
odby¢ si¢ poprzez serwer. Dodatkowo protokét LoRaWAN ma
zaimplementowane szyfrowanie danych z wykorzystaniem 128-bitowych kluczy
AES.

3.2.2. Protokot AMQP

Protok6t AMQP (ang. Advanced Message Queuing Protocol) to protokot
przeznaczony do wymiany danych pomigdzy aplikacjami w  sposob
asynchroniczny, a jego dzialanie bazuje na kolejkach. Protokél wyrdznia trzy
elementy biorace udziat w komunikacji:

e Exchange — posrednik w wymianie wiadomos$ci, obstuguje kolejki
i podejmuje decyzje, w ktorych kolejkach umieszcza¢ wiadomosci,

o Publisher — tworzy i wysyta wiadomosci do Exchange;

e Consumer — klient, ktory pobiera wiadomosci z kolejki.

AMQP jest protokolem asynchronicznym, co oznacza ze odczyt
wiadomo$ci moze nastgpi¢ w dowolnym momencie i nie jest konieczne

Przeglad Teleinformatyczny, 00/2023 65



Sebastian Leska

nawigzywanie bezposredniego polaczenia pomigdzy dwoma weztami
koncowymi. Publisher w trakcie wysylania wiadomo$ci ustawia parametry
wiadomosci, ktore moga by¢ wykorzystane przez Exchange do ich obstugi.
Nagtowek w protokole AMQP ma 8 bajtow.

Exchange na podstawie atrybutéw wiadomo$ci oraz wczesniej
definiowanych zasad zwanych wigzaniami (ang. bindings) umieszcza wiadomosci
w odpowiednich kolejkach. Nastepnie wiadomosci sg dostarczane do
Consumerdw, ktorzy zasubskrybowali dang kolejke badz na ich zadanie.
Exchange po otrzymaniu potwierdzenia odebrania wiadomosci usuwa ja
z kolejki, natomiast w przypadku niepowodzenia wiadomo$¢ moze by¢ zwrocona
do Publishera, usunigta badz przeniesiona do ,,dead letter queue” jesli jest
zainstalowane specjalne rozszerzenie. O podjetej czynnosci decyduje Publisher
w trakcie ustawiania parametréw wiadomosci.

Protokot AMQP cechuje wysoka wydajnosc, dzigki czemu jest w stanie
obstuzy¢ duza liczbe wiadomosci w krotkim czasie. Dodatkowo zapewnione jest
w nim bezpieczenstwo poprzez obstuge funkcji uwierzytelniania i szyfrowania.
Ponadto protokot ten jest odporny na awarie. Negatywna cecha protokotu AMQP
jest wymaganie dotyczace zasobow sprzgtowych, w szczegélnosci dla wezta
Exchange, co w przypadku weztéw IoT nie zawsze jest mozliwe.

3.2.3. Protokol CoAP

CoAP (ang. Constrained Application Protocol) jest protokotem
dziatajacym podobnie do modelu klient/serwer protokotu HTTP, jednakze wezty
petnig funkcj¢ zarowno klienta, jak i serwera [7]. Kazdy wezet, ktory chee sig
skomunikowa¢ z innym, petni funkcje¢ klienta i wysyta zapytanie do drugiego
wezla, ktory jako serwer udziela odpowiedzi. Zapytania wysylane do serwera sa
podobne do zapytan HTTP. Wykorzystywane sg metody (GET, POST, PUT,
DELETE),

a odwotywanie si¢ do zasobéw odbywa si¢ z wykorzystaniem URI (ang. Uniform
Resource Identifier).

CoAP zostat zaprojektowany specjalnie dla urzadzen o ograniczonych
zasobach, w zwiazku z czym wiadomosci sg skondensowane, a nagtoéwki maja
4 bajty. Dzigki temu wymagana jest mniejsza przepustowos¢ sieci oraz
oszczgdzane sa zasoby urzadzen. Co wiecej, CoAP ma zaimplementowane
mechanizmy bezpieczenstwa, takie jak obstuga protokotu DTLS (ang. Datagram
Transport-Layer Security), ktory zapewnia szyfrowanie i1 uwierzytelnianie
danych.
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3.2.4. Protokol MQTT

Protokot MQTT (ang. Message Queuing Telemetry Transport) jest lekkim
protokotem komunikacyjnym przeznaczonym dla sieci IoT. MQTT zostato
zaprojektowane z mys$la o urzadzeniach IoT dysponujacych niewielkimi zasobami
pamigciowymi i obliczeniowymi. Dzieki niskim wymaganiom protokotu w
kwestii dotyczacej zasobéw, MQTT umozliwia wymiane danych pomiedzy
urzadzeniami bez wigkszego wptywu na ich wydajnosc.

Protokét MQTT dziata na zasadzie publikacji 1 subskrypcji. Wystepuja
w nim trzy typy urzadzen: MQTT Broker, ktéry jest serwerem posredniczacym
w wymianie danych, MQTT Publisher, ktory wysyta dane do brokera oraz MQTT
Subscriber, ktory pobiera interesujace go dane do Brokera. Broker przechowuje
liste tematow, odnosnie do ktéorych moze przyjmowac i wysyta¢ wiadomosci.
Publisher moze opublikowaé swoje dane na dany temat, ktory jest umieszczany
w nagléwku wiadomosci, natomiast subscriber moze te dane pobra¢, jesli jest
zainteresowany tematem. Dzigki temu minimalizowana jest liczba przesytanych
wiadomosci.

Protokot MQTT cechuje duza skalowalno$¢, dzieki ktorej mozliwe jest
przesytanie danych do wielu odbiorcow jednoczes$nie. Dodatkowo mozliwe jest
latwe dodawanie nowych urzadzen do sieci bez koniecznosci zmiany jej
wczesniejszej konfiguracji. Ponadto urzadzenia korzystajace z MQTT dzieki
minimalnej liczbie przesytanych wiadomos$ci ograniczaja w ten sposob zuzycie
energii do minimum.

Do najwiekszych wad protokotu MQTT nalezy brak mechanizméow
bezpieczenstwa. MQTT nie zapewnia poufnos$ci ani integralno$ci danych,
w zwiazku z czym w celu zapewnienia bezpieczenstwa danych konieczna jest
implementacja niezaleznych protokotow, takich jak TLS.

3.2.5. Protokot ZigBee

Protokot ZigBee zostatl zaprojektowany dla urzadzen IoT o niskim poborze
mocy i pracujacych w sieciach, w ktorych komunikacja odbywa sie¢
z wykorzystaniem interfejsu XBee. ZigBee wymagania istnienia dwdch typow
weztow: koordynatora, czyli wezla sieciowego odpowiedzialnego za inicjacje
potaczen, zarzadzanie siecig i przesylanie wiadomosci pomigdzy urzadzeniami
oraz urzadzenia koncowego, petniacego rozne funkcje.

ZigBee ma warstwowa budowe, gdzie kazda z warstw pelni inne funkcje
1 jest niezalezna od innych, a jednoczesnie $cisle wspolpracuje z sgsiadujacymi
warstwami. Mozna wyr6zni¢ cztery warstwy: warstwe fizycznag (PHY), warstwe
MAC (ang. Medium Access Control), warstwe sieciowg (NWK) oraz warstwe
aplikacji (APL). Protokét ZigBee, dzigki rozbudowanej warstwie NWK, jest
w stanie obstuzy¢ topologi¢ gwiazdy, drzewa oraz mesh.
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Protokét ZigBee ma zaimplementowane funkcje kryptograficzne
podnoszace poziom bezpieczenstwa sieci. Transmitowane wiadomosci
zabezpieczane sg szyfrowaniem AES z kluczem 128-bitowym. Dodatkowo kazde
z urzadzen musi przej$¢ autoryzacje, aby dolaczy¢é do sieci 1 uczestniczy¢
w wymianie danych, co zapewnia budowe zaufanego S$rodowiska juz na
wczesnym etapie funkcjonowania sieci.

Podsumowanie

We wspotczesnych sieciach IoT stosuje si¢ wiele réznych rozwigzan,
a kazde z nich charakteryzuja inne wlasciwosci. Wybor odpowiednich technologii
1 mechanizmdéw uwarunkowany jest funkcjami, jakie dana sie¢ ma pehic.

W kontekscie bezpieczenstwa wazne jest, aby sie¢ juz od poczatku
funkcjonowania zapewniata zaufanie pomi¢dzy wezlami sieci. Z tego powodu
konieczne jest wdrozenie wydajnych 1 skutecznych mechanizméw
uwierzytelniania. W zaleznosci od wymagan stawianych sieciom przez
administratoréw, do ktorych nalezy miedzy innymi stopnien zautomatyzowania
weztow, mozliwy jest wybor roznych mechanizméw oferujacych rézne funkcje.
Mechanizmy takie moga obejmowaé uwierzytelnianie z wykorzystaniem
kontekstow, haset oraz kryptografii asymetrycznej.

Kolejnym waznym aspektem jest zapewnienie poufnosci transmitowanych
danych. W tym celu zazwyczaj korzysta si¢ z kryptografii symetrycznej ze
wzgledu na wymagana mniejszg moc obliczeniowa i mniejsze zasoby pamigciowe
niz w przypadku kryptografii asymetrycznej. Stosowanie kryptografii
symetrycznej wigze si¢ jednak z problemem bezpiecznego rozpowszechnienia
klucza symetrycznego, szczegdlnie gdy konieczne jest zapewnienie jednego
klucza dla wielu weztow. Z tego powodu konieczne jest wdrozenie odpowiednio
zaprojektowanego skalowalnego systemu dystrybucji kluczy symetrycznych.

Istnieja dwa podejscia dotyczace dystrybucji kluczy symetrycznych: KDC
oraz KTC. Kazde z tych rozwigzan skupia si¢ na innych aspektach. KDC jest
rozwigzaniem scentralizowanym, gdzie najwazniejsze operacje kryptograficzne
wykonywane sg na wezle centralnym. KTC jest podejsciem zdecentralizowanym,
gdzie kazdy z kluczy jest generowany na we¢zlach koncowych, a wezet centralny
odpowiada jedynie za przekazanie gotowego klucza do innych wezldéw, a brak
koniecznosci generowania klucza odcigza wezet centralny i umozliwia szybsze
obstugiwanie kolejnych zadan.

Ostatnig kwestia poruszang w artykule jest transmisja danych pomig¢dzy
weztami [oT. Ze wzgledu na ograniczony dostep do zasobow energetycznych
urzadzenia wykorzystuja specjalne interfejsy komunikacyjne i protokoty
wymiany danych. Kazde z tych rozwigzan cechuje inny zasigg oraz predkosc
transmisji danych, w zwigzku z czym wybdr odpowiednich rozwigzan
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podyktowany jest srodowiskiem, w jakim dziata sie¢ oraz zadaniami, jakie majg
w ramach takiej sieci by¢ realizowane.
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Secure and efficient data exchange in Internet of Things
networks — technology review

ABSTRACT: loT devices are often accompanied by numerous hardware constraints, such as limited
computing power, limited memory resources, and low network bandwidth. All these components
have a significant impact on the difficulties in ensuring the security of 10T networks. For this reason,
various solutions designed specifically for 10T devices have been developed to increase the level of
security of such devices. The paper reviews the most popular solutions used in 10T networks that
minimize problems caused by numerous limitations.

KEYWORDS: IoT, loT network security, key distribution, lightweight data exchange protocols, 10T
communication interfaces
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Information for Authors
— rules of papers preparation and reviewing for
TELEINFORMATICS REVIEW

The Teleinformatics Review is devoted to the publication of original
research results in fields of science including, but not limited to: computer science,
telecommunication, signal processing, network systems, automation and robotics,
etc., which have not been published elsewhere in their entirety or considerable
part. If a submitted paper is a part of another published work, e.g. a doctoral
dissertation, a postdoctoral thesis, etc., the source work should be included in the
list of literature and the editorial office must be informed about it.

In order to publish a paper in the Teleinformatics Review it is necessary to
submit it to the editorial office in an electronic form (and possibly its printed copy,
one-sided, legible, on white A4 sheets) according to the given template. Only
original works in English or Polish will be accepted. The text of the paper should
be prepared in the format of Microsoft Word editor (versions 2003 or 2010 are
suggested). Appropriate templates can be downloaded from website
review.ita.wat.edu.pl (or przeglad.ita.wat.edu.pl). The electronic version
submitted to the editorial office should contain a source file of the paper in DOC
or DOCX format, with all figures and tables being inserted. The editorial office
does not rewrite the text neither make drawings. In addition to the mentioned
source file, all figures should be delivered in commonly used image formats
(preferably as EPS, JPG, TIFF, or others).

Papers to be published in the Teleinformatics Review are subject to initial
acceptance by the editorial office and then are subject to review by two external
reviewers. Reviewers and authors do not know each other personal data. The
content of the review will be available at the editorial office. If one review is
negative (or imprecise) then a third reviewer may be appointed. If both reviews
are negative the paper is rejected. If the review indicates a necessity of some
corrections, the author must consider all of them and resubmit the improved paper
by the determined deadline.

The volume of a submitted paper generally not exceed 20 pages of
typescript A4. A deviation from this rule requires agreement of the editorial office.
Except the last page, no more than 10% of any page within the paper can be left
empty. Figures must be numbered and described below them as well as tables
must be numbered and described at the top of them. The literature should hold the
form given in the template.

The authors are obliged to submit a statement to the editorial office on the
percentage contribution to the creation of the accepted paper, confirming the lack
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of prior publication of such a work, or a public speech on the subject at
a conference or symposium.

The editorial board reserves rights to introduce minor editorial changes to
the content of paper without consulting the author. The editorial office insists that
no special formatting should be used, which would be inconsistent with the
template.

Papers printed in the Teleinformatics Review and their abstracts are placed
in the national database of Polish technical journals BazTech as well as on the
INDEX COPERNICUS website. Additionally, the papers will be available in the
electronic PDF form on website review.ita.wat.edu.pl.

Publication in the Teleinformatics Review does not involve any costs for
authors. The editorial office does not charge for submitting, reviewing, preparing
for publication and publishing the work. The publication of a paper in the
Teleinformatics Review is tantamount to transfer of authors’ property rights for
publication to the publisher, i.e. the Military University of Technology. By
submitting a paper for publication in the Teleinformatics Review, the author
agrees, for publication purposes, to the processing by the editorial office the
author’s name, email address, affiliation, and other contact details.

L©c‘ﬂﬂ-ﬂJAll papers published in the journal TELEINFORMATICS

REVIEW are made available under the Creative Commons Attribution-
NonCommercial-NoDerivatives 3.0 (CC BY-NC-ND 3.0) license. Thus, licensees
may copy, distribute, display, and perform the work and make derivative works
and remixes based on it only for non-commercial purposes; licensees may copy,
distribute, display and perform only verbatim copies of the work, not derivative
works and remixes based on it.

The editorial office does not return received materials.
The editorial office does not pay fees for papers publishing.
The editor-in-chief may refuse to publish a paper in the following cases:

o if the content of the paper violates the law (principles of secrecy
protection, press law, copyright law, etc.) or good manners;

¢ the author does not agree to introduce all necessary corrections proposed
by the editorial board or reviewers;

o the text and illustrative material submitted by the author does not meet
the technical requirements given in this document or the template.
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Informacje dla autorow
- zasady przygotowania tekstu i recenzowania artykulow do

PRZEGLADU TELEINFORMATYCZNEGO

W Przegladzie Teleinformatycznym zamieszczane sg oryginalne artykuty
z dziedzin: informatyka, telekomunikacja, przetwarzanie sygnatow, systemy
sieciowe, automatyka i robotyka oraz pokrewnych, niepublikowane dotychczas w
catosci lub w znaczacej cze$ci. Jesli nadestana praca stanowi cze$¢é innej
opublikowanej pracy, np. pracy doktorskiej, habilitacji, etc., to zrédto powinno
by¢ umieszczone w spisie literatury, a redakcja powinna by¢ o tym
poinformowana.

W celu opublikowania artykutu w Przeglgdzie niezbedne jest dostarczenie
do redakcji tresci artykutu w postaci elektronicznej wedtug podanego szablonu
i ewentualnie jednego egzemplarza wydrukowanego (jednostronnie, czytelnie, na
biatym papierze formatu A4). Przyjmowane sa tylko oryginalne prace w jezyku
angielskim lub polskim. Tekst artykutu powinien by¢ przygotowany w formacie
edytora Microsoft Word (wersja 2003 lub 2010 jest zalecana). Szablony dla
artykutow sa dostepne w pliku na stronie przeglad.ita.wat.edu.pl (lub
review.ita.wat.edu.pl). Przekazane do redakcji materiaty powinny zawiera¢ plik
zrodtowy w formacie DOC lub DOCX; z wstawionymi rysunkami. Redakcja nie
przepisuje tekstow i nie wykonuje rysunkow. Dodatkowo nalezy dostarczy¢ pliki
zrodlowe rysunkéw (najlepiej w formacie EPS, JPG, TIFF lub innym
powszechnie uzywanym).

Artykuty przeznaczone do opublikowania w Przeglgdzie podlegaja
wstepnej ocenie przez redaktora dziatu, a nastgpnie podlegaja recenzji przez
dwoch zewngtrznych recenzentow. Recenzenci i autorzy nie znajg swoich danych
personalnych. Z trescia recenzji mozna zapozna¢ si¢ w redakcji. Jesli jedna
zrecenzji jest negatywna (lub nieprecyzyjna), moze by¢ powotany trzeci
recenzent. Jesli dwie recenzje sa negatywne, artykut jest odrzucany. Jesli
z recenzji wynika koniecznos$¢ dokonania poprawek w tresci artykutu, to autor jest
zobowigzany do ich rozpatrzenia i dostarczenia do redakcji poprawionej wersji
artykutu, w terminie ustalonym przez redakcje.

Objetos¢ artykutu zasadniczo nie powinna przekroczy¢ 20 stron
maszynopisu A4. Odstgpienie od tej zasady wymaga uzgodnien z redakcja
Przeglgdu. Na stronach tekstu artykutu nie moze by¢ pozostawione wiecej niz
10% pustego miejsca, za wyjatkiem ostatniej strony. Rysunki nalezy numerowaé
i opatrzy¢ (pod spodem) wyczerpujacym podpisem. Tabele rowniez musza by¢
numerowane (tytut nad tabela). Literatura moze by¢ uszeregowana alfabetycznie
oraz powinna mie¢ posta¢ jak w szablonie.
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Autorzy sa zobligowani do ztozenia w redakcji o§wiadczenia autorskiego
0 wktadzie procentowym w powstanie artykutu, braku wczesniejszej publikacji
artykutu w przedstawionej formie lub wystapieniu publicznym na ten temat na
konferencji lub sympozjum.

Redakcja zastrzega sobie prawo wprowadzenia niewielkich redakcyjnych
zmian w tresci artykutu bez konsultacji z autorem. Redakcja nalega, aby nie
stosowa¢ zadnego specjalnego formatowania i trzymaé si¢ Scisle ustalen
zawartych w szablonie.

Streszczenia i petne teksty artykutlow drukowanych w Przeglgdzie
zamieszczane sg w Krajowej bazie danych o zawartosci polskich czasopism
technicznych BazTech oraz na platformie INDEX COPERNICUS. Opublikowane
W Przeglgdzie artykuty beda takze w catosci udostepnione w internetowej wersji
(format PDF) czasopisma, pod adresem przeglad.ita.wat.edu.pl (lub
review.ita.wat.edu.pl).

Publikacja W Przeglgdzie nie wigze si¢ z zadnymi kosztami dla autorow.
Redakcja nie pobiera optat za zgloszenie, przygotowanie do druku, recenzje czy
publikacje pracy. Przekazanie artykulu do publikacji w Przeglgdzie jest
rownoznaczne z przekazaniem autorskich praw majatkowych do publikacji na
rzecz wydawcy, tj. Wojskowej Akademii Technicznej. Przekazujac artykut do
publikacji w Przeglgdzie autor zgadza si¢ na przechowywanie i przetwarzanie
przez redakcje, w celach publikacyjnych, imienia, nazwiska, adresu e-mail
i afiliacji.

L-an Wszystkie artykuly opublikowane w czasopismie PRZEGLAD

TELEINFORMATYCZNY (TELEINFORMATICS REVIEW) sa udostepniane na
licencji Creative Commons Uznanie autorstwa — Uzycie niekomercyjne — Bez
utworow zaleznych 3.0 (CC BY-NC-ND 3.0), ktora zezwala na kopiowanie,
przedstawianie i rozpowszechnianie utworu jedynie w celach niekomercyjnych
oraz pod warunkiem zachowania go w oryginalnej postaci (czyli nietworzenia
utworoéw zaleznych), przy jednoczesnym odpowiednim oznaczeniu autorstwa
utworu.

Redakcja nie zwraca materiatow dostarczonych do redakcji.
Redakcja nie przewiduje honorariow za opublikowanie artykutu.
Redaktor naczelny moze odmowic¢ opublikowania artykutu w przypadku, gdy:

e treSci zawarte w materiatach naruszajg prawo (zasady ochrony tajemnicy,
prawo prasowe, prawo autorskie itp.) lub dobre obyczaje;

e autor nie zgadza si¢ na wprowadzenie wszystkich koniecznych poprawek
zaproponowanych przez redakcje Iub recenzentow;

o tekst i material ilustracyjny zlozony przez autora nie spetnia wymagan
technicznych podanych w niniejszym dokumencie i szablonie.
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