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Pelny zapis przebiegu posiedzenia

Komisji do Spraw Kontroli Panstwowej (nr 124)

25 maja 2023 r.

Komisja do Spraw Kontroli Panstwowej, obradujgca pod przewodnictwem posta
Wojciecha Szaramy (PiS), przewodniczgcego Komisji, oraz posta Wojciecha
Satugi (KO), zastepcy przewodniczgcego Komisji, zrealizowata nastepujgcy
porzadek dzienny:

— rozpatrzenie Informacji Najwyzszej Izby Kontroli o wynikach kontroli dzia-
fan panstwa w zakresie zapobiegania i zwalczania skutkéw wybranych prze-
stepstw internetowych, w tym kradziezy tozsamosci.

W posiedzeniu udzial wzieli: Pawel Lewandowski podsekretarz stanu w Ministerstwie Cyfryzacji
wraz ze wspolpracownikami, Tomasz Sordyl p.o. dyrektor Departamentu Porzadku i Bezpieczen-
stwa Wewnetrznego Najwyzszej Izby Kontroli wraz ze wspolpracownikami oraz insp. Michal Pudlo
zastepca komendanta Centralnego Biura Zwalczania Cyberprzestepczo$ci w Komendzie Glownej Policji.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Tadeusz CieS§luk i Tadeusz Oset - z sekre-
tariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Wojciech Saluga (KO):
Dzien dobry panstwu. Otwieram posiedzenie Komisji do Spraw Kontroli Pahstwowe;j.

Na podstawie listy obecnosci stwierdzam kworum.

Przedmiotem dzisiejszego posiedzenia jest rozpatrzenie informacji Najwyzszej Izby
Kontroli o wynikach kontroli dzialan panstwa w zakresie zapobiegania i zwalczania
skutkow wybranych przestepstw internetowych, w tym kradziezy tozsamosci.

Witam na posiedzeniu pana ministra Pawla Lewandowskiego, podsekretarza stanu
w Ministerstwie Cyfryzacji, i przedstawicieli Najwyzszej [zby Kontroli na czele z panem
Tomaszem Sordylem, pelnigcym obowigzki dyrektora Departamentu Porzadku i Bezpie-
czenstwa Wewnetrznego.

Chcialbym zapytac¢ panstwa postéw, czy sg uwagi do porzadku dzisiejszego posiedze-
nia? Nie widze. Stwierdzam, ze porzadek dzienny posiedzenia zostal przyjety.

Prositbym teraz przedstawiciela Najwyzszej Izby Kontroli o przedstawienie informacji.

Pelniacy obowiazki dyrektor Departamentu Porzadku i Bezpieczenstwa Wewnetrznego
Najwyzszej Izby Kontroli Tomasz Sordyl:
Dziekuje bardzo. Szanowny panie przewodniczacy, szanowni panstwo, dziekujemy
za zaproszenie na posiedzenie Komisji. Razem z moimi wspolpracownikami zaprezen-
tujemy wyniki kontroli dzialania panstwa w zakresie zapobiegania i zwalczania skutkow
wybranych przestepstw internetowych, w tym kradziezy tozsamosci.

To kolejna kontrola NIK dotyczacy obszaru z cyberbezpieczenstwa, tym razem kon-
centrujgca sie na kwestiach cyberprzestepczosci. Od blisko 10 lat NIK bada zagadnienia
zwigzane z bezpieczenstwem wykorzystywania sieci internet, w szczegdlnoSci w aspek-
cie dzialania poszczegolnych organow panstwa, ktorych zadaniem jest ochrona naszego
bezpieczenstwa. Obserwujemy, jak wiele zmienito sie na lepsze w tym obszarze na prze-
strzeni lat, rowniez dzieki wnioskom i rekomendacjom Najwyzszej Izby Kontroli, ktore
sa realizowane przez kontrolowane podmioty. Jeszcze 10 lat temu administracja pan-
stwowa ograniczala sie w zasadzie do ochrony swoich wlasnych systemow. Dziatania
byly realizowane w sposob rozproszony, a §wiadomos¢ istniejacych zagrozen i wyzwan
z nimi zwigzanych byla na stosunkowo niskim poziomie.
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To, ze wiele zmienilo sie na lepsze, nie oznacza jednak, ze obecnie funkcjonujacy sys-
tem odpowiada juz na wszystkie wyzwania. Nadal wiele pozostaje do zrobienia w tym
obszarze, zwlaszcza ze metody dzialania i narzedzia, wykorzystywane przez cyberprze-
stepcow, rowniez ciggle sie rozwijaja.

Doceniajac wysilek i zaangazowanie tysiecy pracownikéw administracji panstwowe;j
i samorzadowej — funkcjonariuszy poszczegblnych stuzb, ktorzy swojg codzienng praca
lub stuzba dbajg o minimalizowanie zagrozen zwigzanych z wykorzystaniem sieci inter-
net dla naszego wspodlnego bezpieczenstwa — pragniemy wskazac na obszary, ktére nadal
wymagajg poprawy.

Jezeli pan przewodniczacy pozwoli, to przekaze glos moim wspoétpracownikom, kto-
rzy zaprezentujg panstwu szczegélowe wyniki kontroli.

Przewodniczacy posel Wojciech Saluga (KO):
Bardzo prosze, choc jeszcze nie przywitalem jednej branzy. Jest z nami pan insp. Michat
Pudlo, zastepca komendanta Centralnego Biura Zwalczania CyberprzestepczoSci
w Komendzie Gtéwnej Policji.
Bardzo prosze.

Glowny specjalista w Departamencie Porzadku i Bezpieczenstwa Wewnetrznego
Najwyzszej Izby Kontroli Daniel Michalecki:
Dziekuje.

Dlaczego przeprowadzilismy kontrole? To jasne, ze z roku na rok wzrasta aktywnosc
Polakow w internecie. Niestety wzrasta tez poziom przestepczosci w sieci. Przeprowa-
dzajgc kontrole, ktorej wyniki panstwu prezentujemy, wyszliSmy z zalozenia, ze panstwo
nie powinno zostawia¢ obywateli samych z problemem bezpieczenstwa w sieci. Tym bar-
dziej, ze aktywnie zaprasza obywateli do korzystania z internetu. W sieci dzialajg dzi$
urzedy, platformy, ustugi. W sieci mozna sktadac¢ wnioski, zatatwia¢ sprawy urzedowe.
Panstwo powinno wzig¢ odpowiedzialno§é za bezpieczenstwo poszczegolnych obywateli
w tym wirtualnym obszarze.

Doceniajac wysiltek i zaangazowanie setek pracownikéw administracji — funkcjona-
riuszy poszczegolnych stuzb, w tym pracownikéw Ministerstwa Cyfryzacji, Naukowej
i Akademickiej Sieci Komputerowej, funkcjonariuszy Policji, ktérych codzienne wysitki
przyczyniajg sie do zwiekszania poziomu cyberbezpieczenistwa w naszym kraju — pra-
gniemy wskazac na obszary, ktore, zgodnie z naszymi ustaleniami, wymagaly i, przynaj-
mniej czeSciowo, wymagajg dalszej poprawy.

Co i kogo kontrolowalismy? Do kontroli wybraliémy kluczowe podmioty realizujace
zadania w zakresie zapobiegania i ograniczania skutkow przestepstw internetowych —
ministra cyfryzacji, pelnomocnika rzadu do spraw cyberbezpieczenstwa, komendanta
gléwnego Policji oraz dyrektora Naukowej i Akademickiej Sieci Komputerowe;j.

Podstawowe pytanie, ktére nam towarzyszylo, brzmialo — czy organy panstwowe
prowadza adekwatne dzialania w celu identyfikowania, zapobiegania oraz ograniczania
skutkow przestepstw internetowych?

Jedno wazne zastrzezenie i uzupetnienie — kontrola dotyczyta wybranych przestepstw
popelnianych w cyberprzestrzeni, czyli takich, ktére narazaly osoby fizyczne na straty
finansowe lub prowadzily do takich strat. Chodzi o kradziez tozsamosci — phishing. Nie
zajmowali$my sie w tej kontroli mowg nienawiSci czy zwalczaniem pedofilii. Skoncentro-
wali$émy sie na tym, czy indywidualni uzytkownicy internetu sg informowani na temat
grozacych im niebezpieczenstw, a w sytuacji, gdy stang sie celem ataku, mogg liczy¢
na wsparcie wlasciwych instytucji panstwowych.

Kontrole rozpoczeliSmy z konicem 2021 r. W zwigzku z tym przyjeliSmy, ze przyjrzymy
sie dzialaniom wskazanych przed chwilg podmiotow w okresie 3 lat — od 2019 do 2021 r.

Prosze panstwa, przedstawie ogélng ocene naszej kontroli. StwierdziliSmy, ze — w kon-
trolowanym przez nas okresie — tworzony w Polsce system cyberbezpieczenstwa kon-
centrowal sie na wzmocnieniu bezpieczenstwa systeméw uznawanych za kluczowe dla
funkcjonowania panstwa. I to dobrze. Jednak jego wada bylo to, ze pomijal, gdzie$ gubit
najliczniejszg grupe uzytkownikéw internetu, ktérymi sg osoby fizyczne. To w naszej
ocenie bylo niewlasciwe. Tym bardziej, ze prowadzona analiza ryzyka i monitoring
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zagrozen jednoznacznie wykazywaly, ze dominujgca, gwaltownie zwiekszajgcg sie kate-
gorig incydentéw w cyberprzestrzeni byly oszustwa komputerowe — w tym phishing,
kradziez tozsamosci — wymierzone w indywidualnych uzytkownikoéw sieci.

Zaniepokoilo nas i nie mogliémy sie z tym zgodzié, ze, w okresie objetym kontrolg, dwa
podstawowe organy odpowiedzialne za bezpieczenstwo cyberprzestrzeni, koordynacje poli-
tyki rzagdu w tym obszarze — minister cyfryzacji i pelnomocnik rzgdu do spraw cyberbezpie-
czenstwa — nie reagowali na ryzyka oraz zagrozenia, nie dostosowywali do nich swoich dzia-
tan organizacyjnych i informacyjnych. W ocenie tych organéw caly obszar bezpieczenstwa
obywateli w sieci oraz zagrozen ze strony przestepczosci internetowe]j pozostawal poza ich
odpowiedzialnoécig. Nie widzieli koniecznoéci podejmowania w tym zakresie dziatan, wska-
zujac natomiast inne instytucje jako odpowiedzialne za ten obszar.

Opowiem syntetycznie o najwazniejszych wynikach kontroli. Wszystkie podmioty,
ktore skontrolowali$émy, prowadzily regularng analize ryzyka, analize zdarzen, zagro-
zen, incydentow wystepujacych w internecie. Pelnomocnik rzgdu do spraw cyberbez-
pieczenstwa od poczatku 2021 r. dostawal w uktadzie miesiecznym szczegotowe raporty
z CSIRT NASK, w ktorych wskazywano na rodzaj i skale zagrozen w sieci. Wyniki tych
raportow, jak juz mowitem, byly jednoznaczne. Wskazywaly, ze do 90% zdarzen i incy-
dentéw w poszczegolnych miesigcach to oszustwa komputerowe, phishing, dotykajace
indywidualnych uzytkownikéw internetu.

Podczas gdy Policja i NASK reagowali lub przynajmniej probowali reagowac na wyniki
tych analiz - méwimy o dostosowywaniu procedur dziatania, proponowaniu zmian struk-
turalnych czy legislacyjnych - to w przypadku tych dwoch kluczowych organdow, a wiec
ministra cyfryzacjii pelnomocnika rzadu, ktorzy mieli koordynowac, spajac caty krajowy
system cyberbezpieczenstwa, nie dostrzegliSmy skoordynowanych, zaplanowanych dzia-
tan shluzacych zapewnieniu bezpieczenstwa indywidualnym uzytkownikom internetu.

Pelnomocnik i minister konsekwentnie budowali system cyberbezpieczenstwa ukie-
runkowany na instytucjonalnych interesariuszy, operatorow ustug kluczowych, dostaw-
cow uslug internetowych, samorzad, specjalistow IT. Gdzie§ w tym wszystkim gubit sie
indywidualny uzytkownik internetu.

StwierdziliSmy, ze obowigzujacy podczas naszej kontroli dokument, jakim jest Stra-
tegia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024, wpisuje sie
w pewna niedobrg tradycje podobnych dokumentéw w naszym kraju. Polityka Ochrony
Cyberprzestrzeni RP z 2013 r., Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczy-
pospolitej Polskiej na lata 2017-2022, czy wreszcie wspomniana przed chwilg strategia —
wszystkie te dokumenty wykazujg brak konkretéw, co czyni z nich bardziej zbioér zyczen
niz dokumenty, wedlug ktorych majg by¢ podejmowane konkretne dziatania w sposob
planowy, strategiczny w konteks$cie bezpieczenstwa calej cyberprzestrzeni. Nawet jesli
ochrona indywidualnych obywateli byla wpisana w te strategie, to, w kontrolowanym
okresie, nic lub bardzo niewiele z tego wynikalo.

Niestety po raz kolejny zidentyfikowaliSmy bolgczke administracji publicznej, na jakg
cierpi ona od wielu lat, czyli brak zasobow, brak specjalistow, sprzetu, brak odpowied-
niego oprogramowania. W przypadku Kancelarii Prezesa Rady Ministréw departament
merytoryczny — ktory tak naprawde powinien sterowac, koordynowaé, sprawowac piecze
nad systemem cyberbezpieczenstwa — pod koniec naszej kontroli liczyt 21 pracownikéw
i borykal sie z poteznym problemem fluktuacji kadry. Ludzie pojawiali sie w nim, znikali
po krotkim czasie. Z pewnoScig tak waski zesp6t 0s6b — pomimo zaangazowania i kompe-
tencji tych ludzi — nie byl w stanie podotaé wszystkim zadaniom. Taka byla zresztg opinia
wyrazona przez samego ministra i pelnomocnika rzgdu do spraw cyberbezpieczenstwa.

Problemy kadrowe i sprzetowe dotykaly rowniez Policji. W kontrolowanym okresie
Policja nie miata wystarczajacej liczby funkcjonariuszy, zeby zajmowac sie tematyka
cyberbezpieczenstwa, a potrzeby sprzetowe czy softwarowe wydawaly sie przekraczaé
mozliwoéci budzetowe tej formacji.

Trzeba jednak zauwazy¢, ze kierownictwo Policji dostrzeglo ten problem i podjelo dziata-
nia zaradcze. Pod koniec 2021 r. zostala powolana zupelnie nowa, wyspecjalizowana jednostka
organizacyjna — Centralne Biuro Zwalczania Cyberprzestepczosci. Bardzo dobry, sensowny,
zbiezny z naszymi przemysleniami projekt. Podstawowe ryzyko, jakie zidentyfikowaliSmy;,
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jest oczywiste. Komendant gléwny Policji zalozyl, ze do konica 2025 r. uda mu sie osiagnac
pelna operacyjnosé tej jednostki, czyli pozyskac prawie 2 tys. wysokiej klasy specjalistow.
Znajac specyfike rynku IT i wysoko$¢ uposazen na tym rynku — to moze by¢ trudne. Ale
na pewno Policja powinna zrobi¢ wszystko, by jednostka dzialata tak, jak to zostalo zaplano-
wane i zamierzone.

Kolejny problem, szanowni panstwo, to zglaszanie przestepstw internetowych. Ziden-
tyfikowaliSmy utrudnienia w zglaszaniu tego rodzaju przestepstw przez obywateli.
W przypadku Policji — ktora dla zdecydowanej wiekszosci 0sob jest pierwszym miejscem,
gdzie mozna zglaszac tego typu zdarzenia — nie opracowano procedur czy instrukcji dla
obywatela, ktory pojawia sie z takim specyficznym problemem. W przypadku funkcjona-
riuszy przyjmujacych zgloszenia wypracowano specjalne algorytmy dziatan. Mialy one
pomagac funkcjonariuszom, przede wszystkim tym nieposiadajgcym wiedzy specjali-
stycznej. Pomyst byl bardzo dobry, jednak przy wspélpracy z ekspertem, biegltym, ktory
wspieral nas w ramach tej kontroli, stwierdziliSmy, ze algorytmy majg mankamenty. Nie
byly aktualizowane. Mimo wszystko, w naszej ocenie, ich stosowanie wymagato specja-
listycznej wiedzy od policjantow.

Dobre, precyzyjne procedury wypracowano po stronie NASK. Tylko, ze tu byl inny
problem. Z naszych badan wynikato, ze tylko 1% obywateli wiedzial, co to jest NASK,
czym sie zajmuje NASK, ze tam jest zesp6l CSIRT, ktéry moze Swiadczy¢ wsparcie dla
0s0b fizycznych, indywidualnych uzytkownikéw sieci. Drodzy panstwo, te ogranicze-
nia spowodowaly, ze obywatele bardzo czesto rezygnowali z zawiadamiania wlaSciwych
organdw, ze stali sie celem ataku przestepcow internetowych.

PrzyjrzeliSmy sie takze temu, jak panstwo — poprzez swoje instytucje — podnosi
poziom kompetencji obywateli, jak ich edukuje, jak ich ostrzega. Nasza ocena tych dzia-
tan byla, niestety, negatywna. Ocenili$émy je jako nierzetelne i nieskuteczne. Wazne jest,
zeby wiedzie¢, dlaczego. Po pierwsze stwierdziliémy, ze zabraklo jednolitego modelu
informowania, edukowania obywateli. Zidentyfikowaliémy sytuacje, w ktorej minister
cyfryzacji od 2019 r. zaczal budowaé model, ktéry okresliliémy jako scentralizowany.
Od pazdziernika 2019 r. w ramach rzadowego portalu stworzyl baze wiedzy z zakresu
cyberbezpieczenstwa. W tej bazie zamieszczono rézne artykuly, ostrzezenia, rekomenda-
cje dla specjalistow, takze dla 0s6b fizycznych. Stworzono repozytorium wiedzy, gdzie m.
in. my jako osoby fizyczne mogliSmy szukaé informacji o zagrozeniach i wskazéwek, jak
mamy sie zachowacé, kiedy takie zagrozenie sie zmaterializuje.

Zgota odmienng praktyke przyjal dyrektor NASK. Stworzyt system — ktory nazwa-
liSmy systemem rozproszonym - réznych stron internetowych, portali. Problem jest
taki, ze NASK jest nadzorowany przez ministra cyfryzacji. W naszej ocenie az prosito
sie, by obie instytucje zaprezentowaly jeden model - albo centralny, albo rozproszony.

Z kolei Policja docierala do obywateli poprzez informacje zawierane gléwnie w aktu-
alnoéciach. Mialy one, niestety, charakter migawki, doraznej informacji, ktora pojawiata
sie i znikala. Mozna jg bylo wyszukag, ale bylo to utrudnione. Trzeba byto uzy¢ systemu
tagow lub dzialajgcej wtedy niezbyt dobrze wyszukiwarki. Komendant gtéwny zgodzit sie
zresztg z nami, ze budowa aktualizowanej bazy wiedzy trwalej jest dobrym pomystem,
ktory powinno zrealizowa¢ nowe biuro — Centralne Biuro Zwalczania Cyberprzestep-
czosci (CBZC).

Kolejna sprawa. Jesli chodzi o skutecznosc dziatan edukacyjnych, to, niestety, one
nie byly bardzo skuteczne. Baza wiedzy na portalu gov.pl sprawiala wrazenie ukryte;j.
Niewiele osob wiedzialo o jej istnieniu. Natomiast analiza wyswietlen poszczegélnych
zakladek czy artykuléw pokazywala, ze statystyki nie byly oszalamiajgce - czy to jesli
chodzi o ministerialng baze wiedzy, publikacje NASK czy Policji. OczywiScie byly wyjat-
kowe publikacje, byly nawet takie, ktore przeczytato i klikneto 50 tys. osob. Jednak
to byly wyjatki.

Przede wszystkim, prosze panstwa, zaden z kontrolowanych przez nas podmiotéw nie
dokonywatl ewaluacji swoich publikacji pod katem ich popularnoéci i skutecznosci. Warto
podkresli¢ jeszcze raz ogromna aktywno$¢ NASK, dziatalno§é Policji, wielo§é publikacji
i kampanii. Zabraklo prostego pytania — czy docieramy, trafiamy do obywateli? A jesli
nie, to co zrobic¢, zeby$my dotarli i trafili do obywateli.
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Kolejna rzecz. Zazwyczaj publikacje byly, niestety, spdznione wobec tego, co dzialo
sie w danym okresie w cyberprzestrzeni. W trakcie kontroli wybraliémy szes¢ duzych
kampanii phishingowych - a wiec kampanii przestepczych z lat 2019-2021 - i zapy-
taliSmy ministra i pelnomocnika, czy ostrzegali obywateli, co im grozi. W przypadku
czterech kampanii nie pokazano nam zadnych informacji zamieszczonych na stronach
internetowych ministra. W przypadku dwoéch pokazano nam bardzo luzno powigzane
merytorycznie opracowania.

Statystyki odczytow tych publikacji nie byly oszatamiajgce — 200-300 wyswietlen, cza-
sami kilkadziesiat os6b przeczytalo te informacje. To nie jest ten efekt, ktorego bysmy
oczekiwali.

Konkluzja. W kontrolowanym przez nas okresie mozna bylo odnie$¢ wrazenie, ze pan-
stwo po prostu nie bylo widoczne w obszarze ostrzegania i edukowania obywateli. Miato
sie wrazenie, ze duzo skuteczniej dzialal sektor komercyjny, ktory potrafit dotrzeé z bez-
poSrednimi komunikatami do swoich klientéw. W sytuacji, gdy byliSmy bombardowani
falszywymi wiadomosciami od rzekomych firm kurierskich, rzekomych bankéw, czy
nawet rzekomych instytucji publicznych, w zasadzie jedynie prywatne firmy wysylaty
skuteczne, bo docierajace do uzytkownikow, alerty.

Chcac uzupelni¢ wyniki naszej kontroli, zleciliSmy podmiotowi zewnetrznemu spo-
rzadzenie sondazu opinii publicznej w kierunku tego, na ile obywatele czujg sie poin-
formowani o zagrozeniach czyhajgcych na nich w internecie i czy wiedza, jak na nie
reagowac. Sondaz przeprowadzono zgodnie z zachowaniem wszystkich kanonéw badan
opinii publicznej na reprezentatywnej probie tysigca dorostych osob. Warto podkreslic,
ze az 404 osoby z tej grupy faktycznie zostaly dotkniete atakami przestepcéw interne-
towych, komputerowych. Zlecone przez nas badanie potwierdzilo, ze duza czes¢ osob
fizycznych nie wiedziala, co robic, ani gdzie sie zglosi¢ w sytuacji ataku oszustow kompu-
terowych. Ankietowani odpowiadali na przyklad, ze po skutecznie dokonanym na nich
oszustwie internetowym nic nie zrobili, bo nie wiedzieli, co majg zrobi¢. Nie zglaszali
spraw, bo albo nie wiedzieli, ze takie sprawy w ogble mozna gdzie$§ zglosié, albo nie wie-
rzyli, ze to co$ da. Badanie tych 404 osob, ktore zostaly dotkniete atakiem i zdecydowaty
sie jednak zglosic przestepstwo, wykazato, ze tylko 2% spraw zakonczylo sie sukcesem,
czyli wykryciem i skazaniem sprawcy lub odzyskaniem utraconych pieniedzy. W przy-
padku blisko 80% takich spraw ankietowani odpowiedzieli, ze postepowanie zakonczyto
sie, w sumie, niczym. Nie wiedzg, jak zakonczylo sie to postepowanie. Nie majg takiej
wiedzy, nie majg takiej informacji.

Prosze panstwa, podsumowujac, przyzwyczailiSmy sie my§le¢ o bezpieczenstwie pan-
stwa i jego obywateli w tradycyjny sposéb — w wymiarze militarnym, w wymiarze zdro-
wia publicznego czy bezpieczenstwa wewnetrznego. Jednak chyba dla nas wszystkich
jest jasne, ze w XXI w. musimy dodac¢ jeszcze jeden niezwykle wazny obszar bezpieczen-
stwa — cyberbezpieczenstwo. Obszar ten musi stac sie jednym z priorytetow dla panstwa
polskiego, takze jesli chodzi o ochrone os6b indywidualnych. Dlatego po naszej kontroli
przedstawiliSmy kilka wnioskow.

Pierwsze wnioski dotyczg zmian w prawie i obowigzujacych strategiach, by w wiek-
szym zakresie uwzglednialy one bezpieczenstwo indywidualnych uzytkownikow inter-
netu. Po drugie postulowali§my o wdrozenie jednolitego modelu edukowania obywateli
na temat bezpieczenstwa w sieci — na przyklad poprzez stworzenie rozpoznawalnego,
oficjalnego panstwowego serwisu zawierajgcego tatwo dostepne informacje na temat
zagrozen cyberbezpieczenstwa, trwajacych kampanii phishingowych, a takze zale-
cen idobrych praktyk z zakresu tak zwanej cyberhigieny. Po trzecie wnioskowaliémy
0 usprawnienie procesu przyjmowania zgloszen obywateli i instytucji w sprawie prze-
stepstw internetowych - tak, zeby wiedzieli, gdzie i jak, zeby sie nie bali, zeby sie nie
wstydzili z takimi sprawami zglaszac sie do odpowiednich organéw.

Musze na koniec powiedziec, ze cieszymy sie, ze znalezliSmy w instytucjach, ktére kon-
trolowaliSmy, mimo oczywistych nieporozumien w procesie kontroli — takie sie zdarzajg —
partneréw w zadaniu podnoszenia poziomu cyberbezpieczenstwa. Wskazuja na to dziatania,
jakie zostaly podjete juz po zakonczeniu naszej kontroli. Na podkreslenie zastuguja: przygo-
towywany i procedowany projekt ustawy o zmianie niektérych ustaw w zwiazku z zapobie-
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ganiem kradziezy tozsamosci przewidujacy m.in.: mozliwos¢ skutecznego blokowania zacia-
gania zobowigzan; przygotowywany projekt ustawy o zwalczaniu naduzyé w komunikacji
elektronicznej przewidujacy blokady wyltudzajacych wiadomosci SMS oraz polaczen telefo-
nicznych falszujacych numer abonenta; dzialania podejmowane w celu popularyzacji systemu
S46; deklaracja komendanta gléwnego Policji o stworzeniu instrukeji postepowania dla ofiar
cyberprzestepstw, instrukcji pomocnej przy zglaszaniu przestepstw internetowych; prace nad
dostosowaniem narodowych standardéw cyberbezpieczenstwa do krajowych realiow, a przy-
najmniej my§lenie o dostosowaniu.

Kampanie edukacyjne zaczely byé wreszcie widoczne. Ostatnim przykladem jest
kampania zachecajgca do weryfikacji dwuetapowej. Dostrzegamy tez zwrot ministra
w myS$leniu o odpowiedzialnosci za bezpieczenistwo osob fizycznych. Mam tu na mysli
rozne deklaracje, takze te podczas niedawnej konferencji CyberGOV. Na dobrg sprawe,
drodzy panstwo, czy mozna skutecznie chroni¢ instytucje, nie chroniagc indywidualnych
uzytkownikow? Oni pracujg w tych instytucjach. Ich stabosc¢ staje sie stabosScig tych
instytucji. Ich sita, Swiadomos¢, kompetencje chronig i wzmacniajg te instytucje. Dzie-
kuje bardzo.

Przewodniczacy posel Wojciech Szarama (PiS):
Dziekuje. Kto z panstwa chcial zabra¢ glos? Prosze, panie posle. Pan posetl Przemystaw
Koperski.

Posel Przemystaw Koperski (Lewica):
W tym sprawozdaniu, ktore pan przedstawil w raporcie, sygnalizowal pan problemy
dotyczace rekrutacji pracownikow do nowego biura do walki z cyberprzestepczoscia.
Tam docelowo mialo by¢ zatrudnione 2 tys. osob. Chcialem sie dowiedzie¢, czy spraw-
dzaliScie, jaki jest na dzien dzisiejszy stan realizacji tego zatrudnienia? Kiedy ten wyma-
gany poziom zostanie osiggniety? Czy to tez sprawdzali§cie? Bo plany sobie, a mi chodzi
o rzeczywisto§¢. Dziekuje uprzejmie.

Przewodniczacy posel Wojciech Szarama (PiS):
Prosze. Pan poset Ryszard Wilczynski.

Posel Ryszard Wilczynski (KO):
Dziekuje bardzo za ten raport, bo jest chyba jednym z najwazniejszych i najbardziej
oczekiwanych dokumentéw przez obywateli.

Nie ulega watpliwoSci, ze panstwo ujawniliScie rzecz nadzwyczaj przykrg — przez
czas objety kontrolg obywatele byli w zasadzie pozbawieni ochrony panstwa. Taki jest
generalny wniosek. To nie jest wniosek dobry dla partii rzadzacej i dla wiadzy. Gdybym
byt cztonkiem obozu rzadzacego, to plongtbym ze wstydu. Koledzy rozmawiali caly czas,
nie stuchali, a ja ptonalbym ze wstydu. Bo to, co pan przedstawit, jest porazajace.

Na koniec rzeczywiscie byto troszke stow, ktore napawajg otuchg. Nawet pojawita
sie jaskolka nadziei, ze Policja troche sie wylamala w tym wszystkim i zaczeta mysleé
o obywatelach bardzo konstruktywnie, przygotowujac sie organizacyjnie do tego, zeby
zmierzy¢ sie z wyzwaniem. Tutaj nalezg sie slowa szacunku dla Policji, bo tak nalezy.
Mam nadzieje, ze panstwo doczekacie sie silnego wzmocnienia w ramach ustaw moder-
nizacyjnych Policji, aby dzial walki z cyberprzestepczoscig byt bardzo mocny. Tam
sa pienigdze. One powinny trafia¢ wla$nie w te miejsca, gdzie jest najtrudniej. Zreszta
podobno stworzono réwniez ramy prawne, zeby fachowcy od IT, od cyberbezpieczenstwa
zarabiali zdecydowanie wiecej, nawet wiecej niz sam komendant gtéwny Policji. Podobno
teraz tak jest i to cieszy. Chcialbym zauwazy¢, ze rzeczywiScie ustawa o przeciwdziataniu
kradziezy tozsamosci jest procedowana.

Mam pytanie, na ile panstwa wnioski rzeczywiscie znalazly sie w tym projekcie.
I kolejne pytanie, na ile jest szansa, ze rzeczywiscie obywatel zobaczy, ze jest jeden kanat
zglaszania przestepstw komputerowych czy informowania o dostrzezonym zagrozeniu.
Czy jest szansa? Bo jak wida¢, tych instytucji jest moc, natomiast nikt tego nie ogarnat.
Podawal pan przykiad NASK-u, ktéry podejmowal wiele dzialan, ale one byly rozpro-
szone. Tak samo - byly dzialania, ale nie bylo ich ewaluacji i wyciagania wnioskéw. Czy
jest realna szansa na to, ze to sie zmieni? Panstwo, jak widze, monitorujecie te sytuacje —
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takze po zakonczeniu prac nad sprawozdaniem, nad raportem. Co z tego wynika? Co sie
zmienilto po waszych dziataniach kontrolnych? Bardzo dziekuje.

Przewodniczacy posel Wojciech Szarama (PiS):

Pan przewodniczacy Wojciech Satuga.

Posel Wojciech Saluga (KO):

To kluczowa sprawa dla panstwa polskiego na przysztosc. Absolutnie wszyscy powinni§my sie
nad tym pochyli¢, posypaé glowy popiolem, patrzeé tez na to, co bedzie w przyszlosci.

Nigjednokrotnie jako parlamentarzysci spotykamy sie z tymi sprawami na przyktad wsku-
tek interwencji mieszkancow — tych bezradnych, tych 80%, ktérzy przychodza i nie dostaja
zadnej pomocy. Sami tez jesteSmy obiektami atakow. Wiekszos¢ postow dostaje jakies grozby
o podtozeniu bomby czy jakie§ grozby fizyczne. Mamy tez kontakt z policjg i reagujemy tak
jak 80% spoleczenstwa. Dzisiaj jest juz taka znieczulica, ze wiekszo§¢ postow tego nie zglasza,
bo wiecej kosztuje zgloszenie i przeprowadzenie tej procedury, ktéra nic nie daje, niz machnie-
cie na to reka i okreslenie ryzyka, czy to sie wydarzy. Jezeli widzimy, ze policja jest bezbronna,
to jak my, jako osoby fizyczne, jesteSmy bezbronni.

Trzeba zmieni¢ podejscie do tego, co sie dzieje. Cyfrowy §wiat, sztuczna inteligencja, ktora
nadchodzi, wiekszo$¢ ludzi kompletnie tego nie rozumie. Panstwo albo przejmie role zabez-
pieczenia obywateli przed r6znymi gangsterami czy ztymi ludzmi, albo polegniemy.

Wazne jest to, o czym powiedzial pan poset Wilczynski. Wiemy, ile mniej wiecej zara-
bia informatyk. Wiemy, ze caly czas borykamy z tym - chociazby na komisjach — ze nie
ma pieniedzy na fachowcow. Jezeli nie zdecydujemy sie na najlepszych fachowcow i nie
nadrobimy straconego czasu, to ci wszyscy gangsterzy wyprzedza nas z predkoscig Swiatla.

Dopiero tworzymy jakie$ jednostki, co§ tworzymy w Policji. Chodzimy tez zeznawaé
na policje. Policja jest mocno niedoposazona, widzimy, na jakim pracuje sprzecie, jakich
ma fachowcow. Caly system trzeba stworzy¢ od nowa i mocno trzymamy za to kciuki. Ten
raport niech bedzie kubtem zimnej wody. Oczekiwalbym od pana ministra i pana komen-
danta informacji, jakie dzialania przeprowadzamy, i czy jest jakie$ §wiatto w tunelu.

Jeszcze raz powtorze — najgorzej wyglada ta statystyka, ktorg znamy z zycia — wiek-
szo$¢ ludzi nie wierzy w jakgkolwiek skuteczno$é Policji i rzecznika praw konsumenta.
To sie dzieje w roznych obszarach. Wszyscy rozkladajg rece i sg bezbronni, a ci gangste-
rzy tylko hasaja.

Czasami stysze w Polskim Radiu, jak przestrzegajg przed czym$ emerytow. Wiemy
jednak, ze to niewiele daje. Na poczatek konieczna jest zmiana ustaw, blokowanie tych
numerow.

Nam sie wydaje, ze panstwo jest bezbronne wobec tych przestepstw, bo ich nie rozu-
mie. Jak ich nie rozumie, to ich nie dostrzega. Jak ich nie dostrzega, to ich nie zwalcza.
Takie moze by¢ przeSwiadczenie, ale zapewne chetnie postuchamy pana ministra.

Przewodniczacy posel Wojciech Szarama (PiS):

Prosze sie przedstawic.

Podsekretarz stanu w Ministerstwie Cyfryzacji Pawel Lewandowski:

r.k.

Dziekuje bardzo. Pawel Lewandowski, podsekretarz stanu w Ministerstwie Cyfryzacji.

Panie przewodniczacy, Wysoka Komisjo, dziekuje za udzielenie gtosu. Przede wszyst-
kim chcialbym zwradci¢ uwage na to, ze kontrolg objeto dzialania panstwa w zakresie
zapobiegania i zwalczania skutkow wybranych przestepstw internetowych, w tym kra-
dziezy tozsamosci, w latach 2019-2021.

Wyniki tej kontroli, jakkolwiek interesujace, dzisiaj mozna postrzegac z perspektywy histo-
rycznej. Nie uwzgledniajg zmian, jakie zaszly w ostatnich dwoch latach zar6wno w obsza-
rze rozwigzan legislacyjnych, jak i sytuacji miedzynarodowej — przede wszystkim konfliktu
zbrojnego na terytorium Ukrainy. Szczegélnie ostatnia sytuacja pociaga za soba nieustanng
zmiane krajobrazu cyberzagrozen, stad tez nieustanna aktywnosé ze strony ministra cyfry-
zacji oraz pelnomocnika rzgdu do spraw cyberbezpieczenstwa, podejmowanie wielu dziatan
i inicjatyw majacych na celu poprawe cyberbezpieczenstwa...
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Posel Ryszard Wilczynski (KO):

Gdyby pan méwit tak, zebySmy nadazali ze stuchaniem. Pan, przepraszam, mamrocze...
Pan mowi wazne rzeczy, ja to chce docenié. Prosze moéwic¢ powoli i spokojnie, zebySmy
pana wystuchali.

Przewodniczacy posel Wojciech Szarama (PiS):

Panie posle, mozna zwréci¢ uwage, ale prosze troche grzeczniej.

Posel Ryszard Wilczynski (KO):

Przepraszam, ale...

Przewodniczacy posel Wojciech Szarama (PiS):

Panie ministrze, prosze przysuna¢ mikrofon blizej siebie i méwic troszke glosnie;j.

Podsekretarz stanu w MC Pawel Lewandowski:
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...stad tez nieustanna aktywno§¢ ze strony ministra cyfryzacji oraz pelnomocnika rzadu
do spraw cyberbezpieczenstwa, podejmowanie wielu dzialan i inicjatyw majacych na celu
poprawe cyberbezpieczenstwa, skuteczng obrone przed cyberatakami, podniesienie
kompetencji cyfrowych obywateli oraz budowanie bezpiecznej i stabilnej infrastruktury
cyberbezpieczenstwa.

Jedng z kluczowych inicjatyw, podjetych przez ministra cyfryzacji, jest projekt
ustawy o zmianie niektorych ustaw w zwiazku z zapobieganiem kradziezy tozsamosci —
to jest to zastrzeganie m.in. numeru PESEL. 22 maja 2023 r. projekt zostat skierowany
do pierwszego czytania w komisjach. Projekt dotyczy zwiekszenia ochrony przed nad-
uzyciami wynikajacymi z kradziezy danych i ograniczeniem skali zjawiska wyludzania
Srodkéw finansowych poprzez zacigganie zobowigzan finansowych na inng osobe — m.
in. uméw kredytow i pozyczek czy sprzedazy nieruchomosci — bez wiedzy i zgody wilasSci-
ciela. Dotyczy to takze zjawiska tzw. SIM swappingu, czyli wyrobienia duplikatu karty
SIM, ktora moze by¢ potem uzyta do autoryzowania transakecji wykonanych przez zto-
dzieja w instytucji finansowe;.

Kolejnym bardzo waznym krokiem — majgcym na celu zapewnienie bezpieczenstwa
uzytkownikom - jest projekt ustawy o zwalczaniu naduzyé w komunikacji elektronicz-
nej. 7 marca projekt zostal skierowany do pierwszego czytania w Komisji Cyfryzacji,
Innowacyjnosci, i Nowoczesnych Technologii. Jeszcze w czerwcu mozna spodziewac sie
sprawozdania Komisji o tym projekcie. Ustawa ma na celu zwiekszenie poczucia bez-
pieczenstwa osob korzystajgcych z ustug komunikacji elektronicznej i faktycznego bez-
pieczenstwa korzystania z tych uslug. Zgodnie z nowymi przepisami operatorzy beda
musieli blokowa¢ SMS-y wyludzajgce dane i polgczenia glosowe, ktérych celem jest pod-
szywanie sie pod inng osobe lub instytucje.

Odnoszac sie bezposrednio do informacji Najwyzszej Izby Kontroli w czesci dotycza-
cej zarzadzania systemem S46, nalezy podkre§li¢, ze zadaniem systemu ma by¢ wspiera-
nie wspolpracy podmiotow wchodzacych w sktad Krajowego Systemu Cyberbezpieczen-
stwa, wérod ktorych nie ma indywidualnych uzytkownikéw internetu. Wynika to wprost
z przepisow ustawy o Krajowym Systemie Cyberbezpieczenstwa.

System S46 nie jest systemem, ktéry mialtby bezposrednio stuzy¢ zwalczaniu cyber-
przestepczosci skierowanej przeciwko indywidualnym uzytkownikom internetu. Jednym
z jego gltownych zalozen jest to, ze wymiana informacji w tym systemie odbywa sie nawet
wtedy, gdy zaklocone bedzie funkcjonowanie sieci internet lub publicznej sieci telefo-
nicznej, a zatem nie bedzie mozliwo§ci wykorzystania z poczty elektronicznej, formu-
larzy zamieszczonych na stronach internetowych, ustug telefonii gtosowej i ustug SMS.
Ta funkcjonalno§é systemu S46 zostala w pelni osiggnieta.

Obecnie do systemu S46 podigczonych jest 49 podmiotéw. Kolejne 50 podmiotow
jest w trakcie podigczania. W trakcie podpisywania uméw regulujgcych kwestie podlia-
czenia do systemu jest kolejnych 86 podmiotéw. Do podlgczenia wytypowano rowniez
410 innych podmiotow. Ponadto przepisy ustawy o Krajowym Systemie Cyberbezpie-
czenstwa nie obligujg podmiotéw Krajowego Systemu Cyberbezpieczenstwa do podia-
czenia sie do systemu S46.

r.k.
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Departament Cyberbezpieczenstwa wraz z NASK zorganizowal - i w dalszym ciggu
organizuje — szereg spotkan warsztatowych z przedstawicielami podmiotéw Krajowego
Systemu Cyberbezpieczenstwa. Na warsztatach sg omawiane korzySci wynikajace z pod-
aczenia sie do systemu oraz zagadnienia organizacyjne i techniczne zwigzane z podlg-
czeniem sie do systemu.

Istotna zmiang w podejsciu do kwestii finansowania podiaczenia danego podmiotu
do systemu S46 bylo przerzucenie kosztéw sprzgtu niezbednego do podiaczenia na ministra
cyfryzacji. Srodki na ten cel pochodza z dotacji celowej przyznawanej przez ministra cyfry-
zacji dla NASK, ze Srodkéw budzetu panstwa na podstawie art. 47 ustawy o KSC. Z uwagi
na ograniczenia wynikajgce z reguly wydatkowej, wskazanej w ustawie, Srodki dotacji celowej
w zwigzku ze skalg potrzeb okazaly sie niewystarczajace. Juz po zakonczeniu kontroli NIK
Naukowa i Akademicka Sie¢ K omputerowa pozyskata §rodki z Unii Europejskiej z programu
REACT-EU, co pozwoli na sfinansowanie podiaczen 150 podmiotéw — gléwnie operatorow
ustug kluczowych i podmiotéw publicznych bedacych jednostkami samorzadu terytorialnego
— do konca 2023 r. Wraz z uruchomieniem $rodkéw z KPO przewidywane jest podlgczenie
do systemu kolejnych prawie 400 podmiotéw — gléwnie operatoréw ustug kluczowych z sek-
tora ochrony zdrowia oraz jednostek samorzadu terytorialnego. Natomiast w zlozonym przez
ministra cyfryzacji projekcie nowelizacji ustawy o KSC jest zawarty przepis, ktory zobowigze
wybrane podmioty systemu do podlgczenia sie do systemu S46.

Poza dzialaniami legislacyjnymi, o ktorych byla mowa powyzej, minister — dazac
do podniesienia poziomu cyberbezpieczenstwa naszego kraju — podjagl dziatania skiero-
wane do podmiotéw Krajowego Systemu Cyberbezpieczenstwa, w tym w duzej mierze
do podmiotéw administracji publicznej, ktore w ostatnim czasie staly sie nieustannym
celem atakow hakeréw. W zwigzku z tym do 31 maja w calym kraju obowigzuje trzeci
stopien alarmowy CHARLIE-CRP oraz drugi stopien alarmowy BRAVO. W celu zapew-
nienia bezpiecznej komunikacji miedzy podmiotami administracji publicznej powstat
komunikator Threema, ktory jest darmowy dla uzytkownika. Zostal skonfigurowany
w sposob osobny na naszych wlasnych serwerach.

Innym dzialaniem jest — finansowana w ramach dotacji udzielonej przez ministra
cyfryzacji — realizacja zadania zapewnienia uslugi chmurowej ochrony przed atakami
DDoS dla podmiotéw realizujacych zadania publiczne. Zadanie realizuje NASK i ma ono
na celu ochrone przed atakami wolumetrycznymi DDoS. Warto podkresli¢, ze dla pod-
miotéw objetych ustugg ochrony w ramach przedmiotowego zadania ustuga jest nieod-
platna. Z doSwiadczen wynika, ze ustuga, o ktorej mowa, dla wielu instytucji jest jedy-
nym ratunkiem przed nasilajacym sie atakami.

Obserwujemy, ze ataki na strony resortow silowych sg dwa razy czestsze niz odwie-
dziny strony przez zwyczajnych uzytkownikéw internetu. Dla stron zwigzanych
z aktywnoScig zagraniczng polski wspotczynnik siega rzedu 4-5. Podam dla przykiadu,
ze w ciggu ostatniego tygodnia mechanizmy bezpieczenstwa zablokowaly sumarycznie
480 tys. zdarzen bezpieczenstwa, ponad 600 tys. atakow z wykorzystaniem botow. Obec-
nie 11 instytucji jest objete pelng ochrong. Ochrone wlgczang na zyczenie ma 19 insty-
tucji, 72 sa szykowane do objecia takg ochrona.

Istotne znaczenie w podnoszeniu poziomu cyberbezpieczenstwa odgrywajg kampanie
informacyjno-edukacyjne dotyczace cyberzagrozen, przeciwdzialania im. Poruszajg naj-
czestsze problemy, zagrozenia i oszustwa, jakie mogg spotka¢ uzytkownikow internetu.

Prowadzone kampanie przekladaja sie na podniesienie §wiadomosci z zakresu cyberbez-
pieczenstwa obywateli, czego efektem jest wzrost liczby zgloszonych incydentéw. Rosnaca
liczba zgloszen $wiadezy rowniez o tym, ze uzytkownicy wlasciwie identyfikujg CSIRT NASK
jako instytucje, do ktérej mogg sie zwracac z wyzwaniami zwigzanymi z zagrozeniami w sieci.
To jest efekt kampanii. Emisje spotéw, w ktorych podkreslano warto$¢ przesyltania podej-
rzanych SMS-6w do CSIRT NASK rozpoczeto w potowie listopada 2022 r. Kampania trwala
do konca kwietnia tego roku. Przelozylo sie to na wzrost liczby zgloszen w ujeciu miesiecz-
nym. Warto zwréci¢ uwage, ze to emisje grudniowe realizowane w tzw. prime time — w prze-
rwach i przed meczami polskiej reprezentacji w mistrzostwach §wiata w pilce noznej — przy-
niosly najbardziej widoczne efekty. Za przyktad niech postuzg emisje z 4 i 19 grudnia, ktére
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wygenerowaly kolejno 6870 i 7081 zgloszen. Tylko te dwa dni pozwolity nam osiagnaé¢ wynik
lepszy niz w calym sierpniu czy kwietniu 2022 r.

Po zaobserwowaniu skutecznosci tych dziatan postanowiono, ze w 2023 r. beda reali-
zowane reklamy adresowane do uzytkownikéw promujace cyberbezpieczenstwo. Dwa
tygodnie temu rozpoczela sie kampania zachecajaca do korzystania z weryfikacji dwu-
etapowej, a w przygotowaniu sg kolejne projekty.

Ponadto planujemy kampanie spoteczng skierowang przede wszystkim do oséb o niz-
szych kompetencjach cyfrowych i mieszkancow mniejszych miejscowosci. Grupe docelowa
stanowig dorosli Polacy. Kampania bedzie obejmowac reklamy telewizyjne, spoty, emisje
w kinach. Zaplanowane jest tez dotarcie do grupy docelowej przez reklamy zewnetrzne
na lotniskach i dworcach. Kampania bedzie realizowana takze w internecie. Do zbudowa-
nia zasiegéw kampanii planowana jest wspotpraca z wybranymi influencerami docierajg-
cymi do réznych grup spolecznych. Jednym z priorytetow ministra cyfryzacji sg dzialania
majgce na celu podnoszenie kompetencji z obszaru cyberbezpieczenstwa zaréwno wsrod
podmiotéw publicznych, jak i ogbétu spoleczenstwa. W niektorych z tych dziatan mogli
panstwo uczestniczy¢ osobiScie. Wlasciwie to mam nawet liste, kto w nich uczestniczyl.
Zachecam tych, ktérzy nie uczestniczyli, do tego, by wziaé¢ w tym udzial.

Pragne podkreslic, ze budowanie kompetencji uzytkownikéw i §wiadomoSci zagrozen
to dtugotrwaly proces, ktory, aby byt skuteczny, musi by¢ realizowany na wielu ptaszczy-
znach. Majgc na uwadze potrzebe podnoszenia kompetencji obywateli z obszaru cyber-
bezpieczenstwa, nie mozna zaklada¢, ze wszystkie dziatania edukacyjne i informacyjne
z tego obszaru bedg uniwersalne i takie same dla kazdego. Dlatego dziatania realizowane
z inicjatywy ministra uwzgledniajg specyfike roznych grup spolecznych wérod uzytkow-
nikéw internetu.

0d 2022 r. w szkoleniach wzieto udzial ponad 20 tys. os6b. Podsumowujac, do konca
2022 r. przeprowadzono 1448 szkolen, w ramach ktérych przeszkolono okoto 14 tys. oséb.
Szkolenia stacjonarne w ramach tego projektu sa kontynuowane, aich zasieg obejmuje
obecnie caly kraj. Planuje sie, ze w ramach dzialan w 2023 r. zostanie przeprowadzonych
5 tys. szkolen — az czterokrotnie wiecej niz na poczatku realizacji tego projektu.

Ponadto mamy caly szereg r6znych szkolen i kampanii, ale nie bede juz o nich szcze-
gblowo opowiadal, zeby nie zabiera¢ panstwu czasu. Jezeli kto$ jest zainteresowany,
to stuze udostepnieniem materialu. Dziekuje panstwu za uwage.

Posel Ryszard Wilczynski (KO):
Bardzo dziekuje. To, co pan powiedzial, jest budujagce. Mam nadzieje, ze to rzeczywiscie
bedzie jako§Sciowa zmiana.
Prosze jeszcze wyjasni¢ termin system S46, zeby$my wiedzieli, o czym mowimy.
Patrzylem w stowniczku, ale nie znajduje takiego pojecia. Pan méwil o jakim$ syste-
mie, do ktorego podlacza sie stare podmioty. To jest wasz wewnetrzny jezyk, nie mamy
do niego dostepu, wiec prositbym o wyjaénienie.

Podsekretarz stanu w MC Pawel Lewandowski:
To jest system regulowany ustawa o krajowym systemie cyberbezpieczenstwa art. 46.
Jest to system, ktory pozwala na funkcjonowanie podmiotéw do niego podigczonych nie-
zaleznie od dzialania publicznych, jawnych sieci informatycznych i teleinformatycznych.

Posel Ryszard Wilczynski (KO):
W czyjej gestii jest ten system?

Podsekretarz stanu w MC Pawel Lewandowski:
Ministra cyfryzacji.

Posel Ryszard Wilczynski (KO):
Dziekuje.

Przewodniczacy posel Wojciech Szarama (PiS):
Pan poset Koperski.
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Posel Przemyslaw Koperski (Lewica):

Panie przewodniczacy, tylko przypominam, ze nie dostalem odpowiedzi na zadane przeze
mnie pytania.

Przewodniczacy posel Wojciech Szarama (PiS):

Prosze.

P.o. dyrektor departamentu NIK Tomasz Sordyl:

r.k.

Przepraszam, pan przewodniczacy udzielil glosu panu ministrowi, tak ze teraz odpo-
wiem na pytania kierowane do Najwyzszej Izby Kontroli.

Jezeli chodzi o pytania pana posta dotyczace rekrutacji specjalistow, to problem, tak
jak podkreslaliSsmy w naszej prezentacji, jest ztozony. Sg klopoty z pozyskaniem specja-
listow w tym zakresie.

Diagnozowali$émy réwniez taka sytuacje, ze czes¢ policjantow, ktorzy dotychczas byli
zatrudnieni w innych komoérkach organizacyjnych Policji, przechodzi do nowo tworzo-
nego biura, co powoduje efekt wysysania innych komorek, ktore nadal musza realizowaé
zadania i potrzebuja specjalistycznego wsparcia. Na dzien dzisiejszy nie mamy infor-
macji, ilu specjalistow udato sie pozyskac. Moze przedstawiciel komendanta glownego
Policji bedzie w stanie podaé precyzyjnie dane.

Ze swojej strony moge powiedziec, ze przygladamy sie kwestii tworzenia biura i roz-
wazamy przeprowadzenie kontroli. Wiekszo$¢ kontroli ma charakter ex post, czyli
sg przeprowadzane po zakonczeniu jakiego§ procesu. Natomiast analizujemy kwestie,
czy nie przeprowadzi¢ kontroli towarzyszacej, ktorg mozemy realizowac¢ réwnolegle
z procesem tworzenia biura. Zakonczylaby sie mniej wiecej rok przed terminem wyzna-
czonym na utworzenie tego biura. Dzieki kontroli moglibySmy dostarczy¢ komendan-
towi gtéwnemu, panstwu postom i obywatelom informacje dotyczace przebiegu realizacji
procesu tworzenia biura oraz wskazowki, rekomendacje dotyczace kontynuacji procesu,
zeby zwiekszy¢ szanse jego skutecznego zakonczenia do 2025 r.

Jezeli chodzi o pytanie pana posta Wilczynskiego dotyczace projektu ustawy o kra-
dziezy tozsamosci, to pan minister wskazal na pewne elementy odnoszace sie wlasnie
do tego, co bedzie ujete w tej ustawie i kolejnej ustawie dotyczacej ograniczenia zasiegu
wszelkiego rodzaju kampanii phishingowych, wyludzen.

Dwa zastrzezenia z naszej strony. Pierwsze — mowimy na razie o projektach ustaw.
Mamy nadzieje, ze one w tym czy innym ksztalcie zostang uchwalone i bedg skutecznym
narzedziem do ograniczenia skali tej przestepczosSci, czy tez przynajmniej niektorych
ryzyk w zakresie tego zjawiska. One oczywiScie nie sg odpowiedzig na wszystkie postu-
laty, ktore przedstawialiSmy. Czesc z nich znalazla sie jednak w ramach innych dziatan,
o ktérych wspomnial pan minister —- mianowicie w kampaniach edukacyjnych. Uwazamy
je za bardzo istotny element realizowanych dziatan.

Swiadomo$¢ obywateli, §wiadomo§é zagrozen sprzyja zmniejszeniu skali tych zja-
wisk. Sprzyja rowniez reakcji na sam fakt popelnienia przestepstwa, czyli chocby kwestii
zabezpieczenia pewnych informacji, dostarczenia danych, ktore umozliwityby skutecz-
niejsze dzialanie organdw §cigania. Na dzien dzisiejszy — nie jest to oczywiscie tylko
problem Polski — skala skutecznosci tych dziatan nie jest zbyt wysoka.

Jezeli chodzi o drugie pytanie — o szanse na to, czy to bedzie jeden kanal informowa-
nia — wydaje mi sie, ze to pytanie jest bardziej skierowane do pana ministra. My ze swo-
jej strony mozemy powiedzie¢, ze moga by¢ realizowane rézne modele. Kazdy z tych
modeli - system scentralizowany i system rozproszony — ma swoje wady i zalety. Nato-
miast jesteSmy przekonani, ze powinno istnie¢ takie miejsce w internecie, ktore bedzie
miejscem pierwszego wyboru dla obywatela. Miejsce, do ktorego bedzie mogl siegnag,
uzyskujac tam sprawdzone, wiarygodne, podane na czas informacje, ktore pomoga mu
unikna¢ zagrozen czy ograniczy¢ skutki, w przypadku gdy statl sie ofiarg przestepstwa
wyludzenia, czy innych zagrozen, ktore ptyng z internetu.

Jezeli chodzi o system S46, to pan minister wskazal na jego zakres danych. Nato-
miast tytutem uzupelnienia — system tez mial zbiera¢ dane i umozliwia¢ ich analize.
Z naszego punktu widzenia byt lub jest szansag, o ile zostanie wykonane... Pan minister
wspominal o tym, ze coraz wiecej podmiotow jest do niego podigczanych i jeszcze bedzie
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podigczonych. Chodzi o szanse na szybkie zbieranie danych, przekazywanie tych danych.
Nie twierdziliémy, ze system mial stuzyé bezposrednio indywidualnym uzytkownikom
internetu. Natomiast dzieki temu, ze podmioty kluczowe — szereg instytucji o takim
charakterze, operatorzy telekomunikacyjni, banki — bylyby wpiete w ten system, to on
zapewnialby realng szybka wymiane informacji, agregowanie tych informacji, bo to tez
jest bardzo wazne. Ten system moglby sie przyczynic do tego, zeby szybciej i sprawnie;j
dostarczaé aktualne informacje obywatelom poprzez inne kanaly komunikowania. Dzie-
kuje bardzo.

Przewodniczacy posel Wojciech Szarama (PiS):

Czy kto$ jeszcze chcialby zabrac¢ glos? Pan, czy niekoniecznie... Jak pan uwaza. Prosze
sie przedstawic.

Zastepca komendanta Centralnego Biura Zwalczania Cyberprzestepczosci w Komendzie
Gléwnej Policji insp. Michal Pudlo:

Inspektor Michal Pudlo, zastepca komendanta Centralnego Biura Zwalczania Cyber-
przestepczosci.

Szanowny panie przewodniczacy, szanowni panowie, bardzo dziekuje za docenienie tyta-
nicznej pracy, jaka wykonala Policja, w zakresie powstania nie tylko CBZC, ale calego systemu
zwalczania cyberprzestepczosci. Oczywiscie to jest dopiero poczatek. JesteSmy w trakcie pew-
nego olbrzymiego zadania. Dziekuje za mozliwo$¢ uczestnictwa w posiedzeniu.

W zakresie pytania, ktére zadal pan posel, chcialem odpowiedzie¢, ze ustawa
z 17 grudnia 2021 r., na mocy ktorej powstalo Centralne Biuro Zwalczania Cyberprze-
stepczosci, zakladata pewne etapy powstawania biura. Pierwszy etap byl 12 stycznia
2022 r., kiedy powstalo biuro, nastepnie byl poélroczny okres powstania biura poprzez
powolanie pelnomocnika. Biuro faktycznie zaczelo swojg dziatalno$c¢ 12 lipca 2022 r.
W pierwszym roku funkcjonowania ustawa przewiduje 300 etatow w Centralnym Biu-
rze Zwalczania Cyberprzestepczosci. W kolejnym, czyli obecnym, 800 etatow. W nastep-
nym kolejne 500, czyli 1200. I 1800 etatow w 2025 r. Tak jak powiedzialem, teraz mamy
800 etatow.

Na dzien dzisiejszy w biurze pelni stuzbe 483 policjantow. Odejmujac to od planowa-
nej liczby 800 etatow — jest 317 wakatow. OczywiScie trwa proces rekrutacji. Nie tylko
wérod policjantéw pelnigcych stuzbe w innych jednostkach Policji, ale rowniez dla os6b
z tzw. cywila, ktorzy chea przyjac sie do Policji. Ten proces trwa, jest na biezgco prowa-
dzony. Pierwsze szkolenia, jak my§le, rozpoczna sie jeszcze w tym roku. Dziekuje.

Przewodniczacy posel Wojciech Szarama (PiS):

Prosze.

Posel Przemystaw Koperski (Lewica):

Panie przewodniczacy, jeszcze jedno pytanie. Rozumiem, ze ta praca jest wykonywana
na terenie nie tylko regionu, lecz takze w poszczegolnych jednostkach Policji, tylko
ze oni sg podlegli pod biuro. Czy muszg pracowa¢ w Warszawie? Jak to jest?

Zastepca komendanta CBZC w KGP insp. Michal Pudlo:
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Centralne Biuro Zwalczania Cyberprzestgpczosci przypomina troche w strukturze Cen-
tralne Biuro Sledcze Policji. Jest centrala z siedzibg w Warszawie oraz jest zarzad tere-
nowy lub wydzial w kazdym wojewodztwie. Docelowo w 2025 r. bedzie zarzad w kazdym
wojewodztwie. Dzisiaj ze wzgledu na mniejszg liczbe etatow w niektorych wojewodz-
twach sg wydzialy. Natomiast w wiekszych miastach jak Katowice, Wroctaw, Poznan,
1.odz i Krakéw sg juz zarzady.

Funkcjonowanie CBZC to nie tylko te etaty, o ktorych powiedzialem. Nawigzujac
do wypowiedzi panéw kontroleréw, a propos wysysania policjantéw do naszego biura
z innych jednostek Policji, staramy sie szkoli¢ policjantow w terenie. Odpowiadamy
na wnioski plynace z raportu. Staramy sie przeszkoli¢ kazdego policjanta w zakresie
chocby mozliwosci prawidtowego przyjmowania zawiadomien o przestepstwie i wykona-
nia pierwszych czynnosci, ktore moglyby przyblizyc nas do wykrycia sprawcy. Dziekuje.

r.k.
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Posel Przemyslaw Koperski (Lewica):
Dziekuje.

Przewodniczacy posel Wojciech Szarama (PiS):
Dziekuje bardzo. Widze, ze nie ma juz wiecej pytan ani zgloszen.

Stwierdzam, ze Komisja zapoznala sie z informacjg na temat wynikéw przeprowadzo-
nej kontroli NIK. Dziekuje panstwu za udzial w posiedzeniu Komisji, za przedstawienie
wynikéw kontroli. Dziekuje panstwu za dyskusje.

Zamykam posiedzenie Komisji do Spraw Kontroli Panstwowej.
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