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Pelny zapis przebiegu posiedzenia

Komisji Cyfryzaciji, Innowacyjnosci i Nowoczesnych
Technologii (nr 96)

Komisji Spraw Zagranicznych (nr 133)

9 marca 2023 .

Komisje: Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii oraz Spraw
Zagranicznych, obradujgce pod przewodnictwem posta Radostawa Fogla (PiS),
przewodniczgcego Komisji Spraw Zagranicznych, rozpatrzyty:

— informacje na temat przygotowania panstwa na plynace z zagranicy
zagrozenia zwigzane z cyberprzestepczoscia.

W posiedzeniu udzial wzieli: Pawel Jablonski podsekretarz stanu w Ministerstwie Spraw
Zagranicznych wraz ze wspotpracownikami, Pawel Lewandowski podsekretarz stanu w Kancelarii
Prezesa Rady Ministrow wraz ze wspélpracownikami, Jacek Kosiorek i Pawel Luczak wiceprezesi
Polskiej Izby Radiodyfuzji Cyfrowej, Wojciech Maciejczak czlonek Polskiej Izby Informatyki
i Telekomunikacji, Marta Kokoszka czltonek Zwigzku Pracodawcow Technologii Cyfrowych Lewiatan
oraz Joanna Karczewska czlonek Stowarzyszenia ISACA Warszawa.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Marta Artyminska, Marcin Chorzewski,
Magdalena Krzymowska, Artur Kucharski i Wioletta Wieciorkowska - z sekretariatow Komisji
w Biurze Komisji Sejmowych.

Przewodniczacy posel Radoslaw Fogiel (PiS):
Otwieram wspolne posiedzenie Komisji Spraw Zagranicznych oraz Komisji Cyfryzacji,
Innowacyjnosci i Nowoczesnych Technologii.

Witam bardzo serdecznie panie i panéw postéw. Witam obecnych przedstawicieli
rzadu - pana ministra Pawla Jablonskiego, podsekretarza stanu w Ministerstwie Spraw
Zagranicznych, wraz ze wspolpracownikami oraz pana ministra Pawla Lewandowskiego,
podsekretarza stanu w Kancelarii Prezesa Rady Ministrow, wraz ze wspo6lpracownikami.
Witam pozostalych goSci — przedstawicieli organizacji, ktorzy uczestnicza w naszym
posiedzeniu.

Na podstawie listy obecnosci stwierdzam kworum.

Porzadek dzienny panstwo otrzymali. Obejmuje on punkt: ,Informacja na temat
przygotowania panstwa na plyngce z zagranicy zagrozenia zwigzane z cyberprzestepczoscig”.
Jesli nie uslysze sprzeciwu, uznam porzadek za przyjety. Nie stysze. Dziekuje serdecznie.

Przystepujemy zatem do jego rozpatrzenia. Dostalem sygnal, ze pan minister
Jablonski moze mie¢ pézniej inne zobowigzania, wiec poprositbym pana ministra jako
pierwszego o zabranie glosu i przedstawienie tematu z punktu widzenia MSZ. Bardzo
prosze, panie ministrze.

Podsekretarz stanu w Ministerstwie Spraw Zagranicznych Pawel Jablonski:

Bardzo dziekuje. Panie przewodniczacy, Wysokie Komisje, panie ministrze, szanowni
panstwo, rzeczywiScie postaram sie skrotowo przedstawic stanowisko MSZ w tej sprawie,
cho¢ zaznacze na poczatku, ze MSZ jako takie nie ma bezpoSrednich kompetencji
ustawowych. Prowadzi oczywiscie dzialania w kontek$cie nawigzywania wspolpracy
z partnerami zagranicznymi i dialogow politycznych. Robimy to zar6wno w ramach
Unii Europejskiej i Sojuszu Pélnocnoatlantyckiego (NATO), jak i w procesach innych
organizacji wielostronnych, a takze w ramach stosunkow dwustronnych.
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W ramach procesé6w miedzynarodowych kluczowym dokumentem z zakresu
przeciwdzialania cyberprzestepczosci jest konwencja Rady Europy o cyberprzestepczosci,
zwana konwencjg budapesztanska. To jest konwencja z 2001 r., ktorg Polska jest
zwigzana od 2015 r. Okreéla ona m.in. znamiona tzw. przestepstw komputerowych
i procedury postepowania w zwigzanych z nimi sprawach. Panstwa — strony konwencji
sa zobowigzane do jej wdrozenia. Polska to zobowigzanie wykonala. Odpowiednie typy
przestepstw zostaly wpisane do polskiego Kodeksu karnego.

Ponadto na mocy rezolucji Zgromadzenia Ogélnego Organizacji Narodow
Zjednoczonych (ZO ONZ) nr 74/247 z 2019 r. rozpoczal sie proces negocjacji kolejnego
instrumentu prawnego, a mianowicie kompleksowej konwencji miedzynarodowe;j
w sprawie przeciwdzialania wykorzystywaniu informacji i technologii komunikacyjnych
do celéw przestepczych. Te prace koncentrujg sie na takich kwestiach jak zagadnienia
dotyczace kryminalizacji i dzialania organéw S§cigania, érodki procedur karnych,
definicje pewnych pojec, zeby one byly ujednolicone. Na tym etapie wlasnie ta kwestia
jest jeszcze omawiana. Sg rozne pomysty na to, jak te pojecia powinny by¢ zdefiniowane
ijaki powinien by¢ zakres przedmiotowy tej konwencji. Tutaj oczywiscie, poniewaz jest
to forum ZO ONZ, to rozne pomysly zglaszajg takze takie panstwa jak np. Federacja
Rosyjska. Musimy sobie z tego zdawaé sprawe, ze w tym procesie ma miejsce rowniez
ten aspekt, a zatem proces jest do$c zlozony i trudny. Natomiast choé sg trudnosci i moga
sie pojawia¢ pomysly na to, jak rozwadniaé ochrone miedzynarodowa, to w ocenie MSZ
warto jest dgzyc¢ do tego, aby konwencja zostala przyjeta.

Ponadto jest rowniez takie ciato jak Komitet Ad Hoc (AHC) w ramach negocjacji
tej konwencji. Polska jest tam reprezentowana przez przedstawicieli Ministerstwa
Sprawiedliwosci, MSZ, Prokuratury Krajowej. Posiedzenia AHC odbywaja sie z rozna
regularnoscig. Ostatnie bylo w marcu ubieglego roku. Natomiast zalozenie jest
takie, ze przygotowanie tekstu konwencji ma nastgpi¢ na poczatku przyszlego roku,
w styczniu-lutym 2024 r.

Znaczenie dla utrzymania globalnego charakteru debaty na temat cyberbezpieczenstwa
majg takze prace otwartej grupy roboczej do spraw odpowiedzialnego zachowania
panstw w cyberprzestrzeni (OEWG). Mandat tej grupy jest przewidziany na lata
2021-2025. To jest kontynuatorka wczesniejszej, podobnej grupy z lat 2019-2021,
a takze wczeséniejszych szeSciu edycji grupy ekspertow rzgdowych w latach 2006-2021.
W trzech konsensualnych raportach tych grup ekspertow rzadowych zarekomendowano
facznie 11 dobrowolnych, niewigzacych form odpowiedzialnego zachowania panstw
w cyberprzestrzeni, w tym m.in. norme nr 4, czyli wspdélprace partnerow w zakresie
wymiany informacji i przeciwdzialania cyberprzestepczoSci. Polska w takich dzialaniach
uczestniczy, choctby w kontekScie udzialu polskiej Policji w grupie Joint Cybercrime
Action Taskforce (J-CAT) w ramach Europolu.

Z polskiej inicjatywy we wspolpracy z Krolestwem Niderlandow rozpoczete zostaly
tez prace na forum UE w zakresie rewizji podstawowego narzedzia unijnego odno§nie
do politycznej reakeji na cyberataki przeciw UE i panstwom czlonkowskim, czyli tzw.
Cyber Diplomacy Toolbox. Polska postuluje wzmocnienie mechanizmow sankcyjnych
w odpowiedzi na ataki. Proponujemy dodanie mozliwoéci naktadania sankcji sektorowych
na panstwa, ktore nie tylko prowadza bezpoSrednie ataki, ale takze te, ktore swojg
polityka ulatwiajg czy tez wspierajg dzialania grup przestepczych mieszczacych sie czy
dzialajacych z wykorzystaniem terytoriow tych panstw.

Ponadto w 2020 r. z inicjatywy MSZ rzad przyjal stanowisko dotyczgce stosowania
prawa miedzynarodowego w cyberprzestrzeni. Rowniez w ten sposob rzad
Rzeczypospolitej Polskiej podkresla, ze poszanowanie dla prawa miedzynarodowego i dla
norm miedzynarodowych jest niezbednym warunkiem utrzymania miedzynarodowego
pokoju i bezpieczenstwa miedzy panstwami, takze wlasnie w cyberprzestrzeni. Dotyczy
to tez obowigzku panstwa w zakresie przeciwdzialania na swoim terytorium dzialaniom
przestepczym.

Na zakonczenie warto wspomnie¢ o inicjatywie rzgdéw Stanéw Zjednoczonych
i miedzynarodowej wspolpracy w zakresie zwalczania szerzacego sie zjawiska
wymuszania okupow za przejete dane, czyli Counter Ransomware Initiative. Taka
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inicjatywa sie pojawila sie w 2021 r. W pracach grupy roboczej uczestniczg nasi eksperci
z MSZ. To grupa cyberdyplomacji majgca usprawni¢ koordynacje reakcji panstw
partnerskich na poziomie polityczno-dyplomatycznym, w tym przede wszystkim
koordynacje wspolnych odpowiedzi na cyberataki.

To tyle z mojej strony. MySle, ze pan minister Lewandowski chetnie uzupeini. Bardzo
dziekuje.

Przewodniczacy posel Radostaw Fogiel (PiS):

Bardzo dziekuje, panie ministrze. Bardzo prosze pana ministra Lewandowskiego
o zabranie glosu.

Podsekretarz stanu w Kancelarii Prezesa Rady Ministrow Pawel Lewandowski:

a.p.

Dziekuje bardzo. Oczywiscie chetnie uzupelnie. Spotykamy sie w 379 dniu agresji Rosji
na Ukraine - inwazji, ktora zmienila dotychczasowe priorytety i wektory dzialania.
Dzi$§ trudno nie méwic o cyberbezpieczenstwie i dezinformacji, nie odnoszac sie do tego,
co sie dzieje za wschodnig granicg Polski, jak i zwigzanych z tg sytuacjg zagrozen. Mowa
tutaj nie tylko o probach zdestabilizowania czy tez zinfiltrowania systemow panstwa
obranego za cel. To przede wszystkim proby dzialania od warstwy propagandowej
i dezinformacyjnej.

Warto jednak podkresli¢, ze wojna na Ukrainie nie przyniosta zadnego widocznego
ostabienia w obszarze polskiego cyberbezpieczenstwa. Mozemy jednak potwierdzic
wzrost liczby zagrozen w tych kategoriach, ktore korespondujg z wydarzeniami za nasza
wschodnig granica. Czesc z nich to naturalna okazja dla grup aktywistéw sympatyzujacych
ze strong rosyjska i realizujacych proste typy atakow, takie jak DDoS (Distributed Denial
of Service). Nalezy jednak zauwazy¢, ze jezeli w wyniku takiego ataku jakas ustuga byta
niedostepna, to niedostepnos¢ ta byla chwilowa i nie powodowala zadnych zagrozen dla
bezpieczenstwa przetwarzanych w niej danych.

Wzrost atakow, o ktorych pisal w swojej interpelacji pan poset wynika w naszej ocenie
nie tylko z sytuacji na Ukrainie, ale takze z wynikéw procesow zachodzacych w polskiej
przestrzeni. Postepujaca cyfryzacja, do ktorej przyczynila sie takze pandemia COVID,
rozw0j automatyki przemystowej, internet rzeczy, sprzet mobilny, przeorientowanie sie
grup przestepczych na dzialania w obszarze cyberprzestrzeni jako dajacych wieksze
profity, ale przede wszystkim wzrost §wiadomosci. Dzieki kampaniom edukacyjnym Polacy
coraz skuteczniej rozpoznajg dzialania cyberprzestepcow i zglaszaja je do wiasciwych
instytucji.

W nawiagzaniu do tematu dzisiejszego posiedzenia chciatbym jednak podkreslic, ze rzad
RP prowadzi dzialania na rzecz zapewnienia bezpieczenstwa w cyberprzestrzeni, w tym
rowniez monitoruje plynace z zagranicy zagrozenia zwigzane z cyberprzestepczoScig oraz
im aktywnie przeciwdziala. W tym kontekscie chciatbym odnie§é sie do nastepujacych
zagadnien: smishing, domeny internetowe stuzgce wyludzaniu danych, spoofing,
ransomware, dezinformacja w mediach spotecznoSciowych, DDoS, a takze zwalczanie
i zapobieganie materialom przedstawiajacym seksualne wykorzystanie dzieci.

Pierwszym z tych zagadnien, czyli smishingiem, zajeliSmy sie w ramach prac nad
projektem ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej, ktory zaklada
srodki przeciwdzialajgce tym naduzyciom, inicjowanym réwniez za granica. Gdyby
panstwo nie wiedzieli, to sg dzialania polegajace na wyludzaniu przez spreparowane
SMS-y danych, pieniedzy czy dostepu do r6znych kont. Niezmiennie najpopularniejszy
schemat smishingu lub phishingu - to jest to samo, tylko za pomocg innych metod,
np. maila - to proba naklaniania ofiary do wejScia na strone z falszywym panelem
platnoéci i kradziez danych logowania do bankowosci internetowej albo danych karty
platniczej. Scenariuszem najczesciej jest doplata do przesyltki czy niezaplacony rachunek
za energie, ale ostatnio obserwujemy rowniez kampanie podszywajacych sie pod serwisy
rzadowe.

Przedsiebiorcy telekomunikacyjni bedg blokowa¢ probki wiadomo$ci SMS zgodne
ze wzorcem wiadomosSci wyczerpujgcej znamiona smishingu, przekazanym przez
zespol CSIRT (Computer Security Incident Response Team) Narodowej i Akademickiej
Sieci Komputerowej. Warto podkresli¢, ze wiadomoSci te sginicjowane zaréwno
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z numerow krajowych, jak iz zagranicznych. W 2021 r. zesp6t w NASK otrzymat Igcznie
18 852 zgloszenia phishingu w polskich sieciach, a mozna domniemywac, ze niezgloszonych
przypadkow na pewno bylo o wiele wiecej. Wraz z NASK zachecamy, aby kazdego takiego
SMS-a zglasza¢ do CSIRT NASK. Teraz mozna to zrobié jeszcze latwiej, uzywajac w swoim
telefonie funkgji ,,przekaz” albo ,,udostepnij”, przesylajac bezposrednio na odpowiedni numer
telefonu. Poniewaz ogladajac nasz r6zni ludzie, to powiem, jaki to jest numer: 799 448 084.

Kolejna inicjatywa umocowana na poziomie ustawowym to lista ostrzezen dotyczacych
domen internetowych, takze domen zagranicznych, ktore stuzg do wyludzania danych
i Srodkéw finansowych uzytkownikéw internetu. Lista ta jest prowadzona réwniez
przez CSIRT NASK i dostepna online. Jest tam obecnie wpisanych 87 tys. domen
internetowych. Tylko w 2022 r. dzieki jej istnieniu udalo sie zablokowaé ponad
20 mlIn prob wejécia na strony z listy.

Ustawa bedzie przeciwdzialac¢ takze podszywaniu sie oszustow pod numery oséb
lub instytucji przy wywolywaniu polaczenia glosowego, czyli spoofing. Ruch ten jest
czesto inicjowany spoza granic Rzeczypospolitej. Przestepcy korzystajg w tym celu
z internetowych bramek telefonii VoIP (Voice over Internet Protocol). Podmioty publiczne
beda zobowigzane stosowa¢ mechanizmy uwierzytelniania poczty elektroniczne;.
Rozwigzanie to bedzie przeciwdzialalo atakom phishing na podmioty publiczne, m.
in. jednostki samorzadu terytorialnego, organy wladzy publicznej, w tym organy
administracji rzgdowej, organy ochrony prawa czy uczelnie publiczne.

Kolejnym duzym wyzwaniem jest ransomware — oprogramowanie, ktore blokuje
dostep do systemu komputerowego lub uniemozliwia odczyt zapisanych w nim danych,
czesto poprzez techniki szyfrujace, a nastepnie zada od ofiary okupu za przywrocenie
stanu pierwotnego. Programy typu ransomware nalezg do tzw. zlosliwego
oprogramowania. Polska uczestniczy w pracach grup roboczych Counter Ransomware
Initiative (CRI). Wspoétpracujemy miedzynarodowo w celu dalszego budowania zbiorowej
odpornoS§ci na oprogramowanie ransomware, Scigania odpowiedzialnych podmiotow
i przeciwdzialania nielegalnemu finansowaniu, ktore stanowi podstawe ekosystemu
oprogramowania ransomware. Inicjatywa CRI zostala uruchomiona w pazdzierniku
2021 r. przez amerykanska Rade Bezpieczenistwa Narodowego. Dolaczylo do niej
36 krajow, w tym Polska.

W 2022 r. Departament Cyberbezpieczenstwa Kancelarii Prezesa Rady Ministrow
aktywnie uczestniczyl w pracach grup roboczych do spraw dyplomacji i partnerstwa
publiczno-prywatnego, dzielgc sie dobrymi praktykami, opracowujac podejscia
strategiczne i biorgc wraz z MSZ udzial w ¢wiczeniach dotyczacych budowania odpornosci
panstw na ataki typu ransomware. Przedstawiciele Polski podzielili sie doSwiadczeniami
ze wspolpracy w ramach ,, Programu wspoéipracy w cyberbezpieczenstwie” (PWCyber).

Podejmujemy dzialania, aby skutecznie walczy¢ ze wspomnianymi atakami DDoS,
ktore w wielu przypadkach jednoznacznie kojarzymy z sytuacja na Ukrainie. Wiasnie
dlatego uruchomilismy projekt anty-DDoS, ktéry kluczowej grupie podmiotow zapewnia
parasol ochronny przed atakami. Dodatkowo systemowo sprawdzamy, jakie ustugi
sg wystawiane i widziane na zewnatrz organizacji z internetu. Projekt pod nazwa Artemis
prowadzi zesp6l CSIRT NASK. Caly czas prowadzone jest skanowanie infrastruktury
roznych grup podmiotéw. Wynikiem tego dzialania jest wykrycie duzej liczby btedow
bezpieczenstwa lub konfiguracji, potencjalnie pozwalajacych na ingerencje w Srodowisko
przetwarzania danych. Przy wspéipracy z administratorami odpowiedzialnymi
za poszczegdlne systemy jest to systematycznie naprawiane.

Istotnym elementem podnoszenia poziomu cyberbezpieczenstwa sg programy sluzace
zaréwno podnoszeniu kompetencji cyfrowych pracownikéw, jak i niwelowaniu diugu
technologicznego, ktory wystepuje w infrastrukturze IT instytucji, w tym réwniez
w zakresie system6w odpowiedzialnych za cyberbezpieczenstwo. Przykladem projektow
dedykowanych jednostkom samorzadu terytorialnego sg ,,Cyfrowa Gmina” i ,,Cyfrowy
Powiat”. W przygotowaniu sg kolejne inicjatywy, ktore stuza bezposrednio uzupelnieniu
brakéw w infrastrukturze bezpieczenstwa w tych podmiotach czy tez zapewnieniu
konkretnego wsparcia w usuwaniu skutkow incydentéw, np. poprzez dostarczenie
niezbednych zasobéw sprzetowych IT.

a.p.




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
KowmisJi CYFRYZACUI, INNOWACYJINOSCI | NOWOCZESNYCH TECHNOLOGI (NR 96),
Komissl SPRAW ZAGRANICZNYCH (NR 133)

a.p.

Wyzwaniem jest rowniez dezinformacja w mediach spotecznosciowych, a zrodia
przenoszenia zagranicznych linii narracyjnych do polskiej infosfery w gtéwnej mierze
pochodzily z rosyjskojezycznej czesci mediow spoteczno§ciowych. Duzg role odgrywat
tutaj serwis Telegram. Aby przeciwdziala¢ dezinformacji, skupiliémy sie na budowaniu
skutecznego mechanizmu, ktory jest nastawiony na obserwowanie i zwalczanie zjawisk
szkodliwych w formule real time. Do skutecznej walki z dezinformacjg potrzebne jest
zaangazowanie wielu stron zycia publicznego, przede wszystkim politykow, Srodowiska
akademickiego, mediéw, organizacji pozarzadowych (NGO) i wlaScicieli platform
spoleczno$ciowych. Musimy zbudowa¢ zaufanie miedzy sobg i dzieli¢ sie istotnymi
informacjami czy danymi. Zeby skutecznie i wczeSnie wylapywac szkodliwe tresci i moc
im przeciwdzialaé, potrzebujemy danych i wyjecia tematu dezinformacji z biezacego
sporu politycznego. Dzi§ przyklad ukrainski, ktéry bedziemy chcieli zastosowaé
rowniez w Polsce, pokazuje wage aktywnej obrony w cyberswiecie. Dezinformacja, tak
jak iinne zagrozenia hybrydowe, sg niestety klarowng wskazowka, ze funkcjonalnie
musimy dziala¢ zgodnie z regulami wojennymi. Dlatego tez mozna przeciwdzialac
dezinformacji, oddzialujac réwniez na druga strone i zaszczepiajac prawdziwe informacje.
7 dezinformacja najlepiej walczyé edukacjg. Nie mozemy jednak oczekiwaé, ze przy
potopie informacji, jakiego do$wiadczamy, bedziemy naktaniac¢ ludzi do weryfikacji
kazdej wiadomosci. Musimy budowac §wiadomos¢, by w istotnych momentach zadziataly
pozadane mechanizmy, krytyczne my§lenie, szukanie prawdziwych zrodel.

Wdrazane w Polsce glowne sposoby przeciwdzialania dezinformacji to m.in. biezacy
monitoring mediéw spotecznosciowych, alertowanie szczegblnie groznych przypadkoéw,
wykorzystywanie dostepnych narzedzi i baz danych do wyszukiwania szkodliwych tresci
w przestrzeni mediéw spoleczno$ciowych, mapowanie i monitorowanie zdiagnozowanych
wcze$niej kont oraz biezacej sytuacji w infosferze w kluczowych watkach. Istotne
sg rowniez predykcje mozliwych linii narracyjnych i dostosowanie metodologii dzialan
do biezacej sytuacji. Jesteémy §wiadomi, ze przenoszenie tre§ci dezinformacyjnych
na grunt polskojezycznej czesci mediéw spolecznosSciowych na pewno stanowi wyzwanie
takze w 2023 r.

Kolejnym dzialaniem wpisujacym sie w przeciwdzialanie zagrozeniom zwigzanym
z cyberbezpieczenstwem jest zharmonizowanie na poziomie unijnym zasad zwalczania
i zapobiegania materialom przedstawiajacym seksualne wykorzystanie dzieci, tj. CSAM
(Child Sexual Abuse Material). Opowiadamy sie za wspolnymi zasadami, w szczegdlnoSci
za obowigzkiem szacowania ryzyka w tym zakresie, usuwania materialow CSAM
oraz raportowania o takich materiatach unijnemu centrum, ktére ma by¢ powotane.
Aktywnie uczestniczymy w pracach w Radzie Unii Europejskiej nad nowym
rozporzadzeniem unijnym w sprawie zwalczania i zapobiegania materialom CSAM.
Podkreslamy, ze prawo dzieci do zycia, godnoéci, integralnosci fizycznej i psychicznej czy
bezpieczenstwa osobistego to niezwykle istotne wartoSci. Dlatego postrzegamy ochrone
dzieci przed wykorzystywaniem seksualnym jako jeden z kluczowych obowiazkow.
Dostrzegamy potrzebe, aby nowe ramy regulacyjne dotyczace przeciwdzialania
i zwalczania wykorzystywania seksualnego dzieci online byly powigzane z istniejgcymi
mechanizmami i rozwigzaniami systemowymi w tym obszarze oraz spdjne z zadaniami
realizowanymi przez organy Scigania w zakresie wykrywania przestepstw i Scigania ich
Sprawcow.

Chcialbym réwniez zwréci¢ panstwa uwage na fakt, ze dzialania w zakresie
podnoszenia §wiadomosci spolecznej na tematy zwigzane z zagrozeniami ze strony
cyberprzestepczo$ci sg w Polsce podejmowane przez rézne podmioty, zaréwno przez
organy $cigania, jak i poszczegélnych ministrow kierujacych dzialami czy organizacje
pozarzgdowe. Zadania w zakresie podnoszenia cyberswiadomosci zostaly przypisane
ministrowi wlasciwemu do spraw informatyzacji oraz pelnomocnikowi rzadu do spraw
cyberbezpieczenstwa, niemniej nie mozna ich utozsamiaé¢ z zadaniami w zakresie
ochrony obywateli przed cyberprzestepczoscia, w szczegblnosci w obszarze dominujgcej
kategorii zagrozen, jakimi sg oszustwa komputerowe. Zadania te sg realizowane przez
rézne podmioty w zakresie ich wlasciwosci rzeczowe;.
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Dziatalno$¢ ministra cyfryzacji skupia sie na prewencji poprzez dzialania edukacyjne
i uéwiadamiajgce. Oprocz realizowanych kampanii edukacyjno-informacyjnych
konsekwentnie rozbudowywana jest ogélnodostepna baza wiedzy o cyberbezpieczenstwie
na portalu gov.pl, gdzie zamieszczane sg m.in. treSci edukacyjne na temat réznych
zagrozen w sieci i zasad cyberhigieny, a takze biezgce alerty dotyczace ostrzezen CERT
Polska. Biuro Pelnomocnika Rzadu do spraw Cyberbezpieczenstwa w grudniu 2022 r.
uruchomilo kampanie w radiu i telewizji na temat zagrozen zwigzanych z falszywymi
SMS-ami oraz kampanie promujaca poradnik ,ABC cyberbezpieczenstwa”. Ponadto
w 2022 r. Biuro Pelnomocnika Rzadu do spraw Cyberbezpieczenstwa prowadzilo
prace przygotowawcze do kampanii edukacyjno-informacyjnej, ktoéra zostanie
zrealizowana w tym roku. Jest to dzialanie realizowane wspdélnie z Departamentem
Cyberbezpieczenstwa w KPRM oraz panstwowym instytutem badawczym NASK
w ramach projektu na rzecz upowszechniania korzySci z wykorzystywania technologii
cyfrowych, wspotfinansowanego z programu ,Polska Cyfrowa”. Dziekuje panstwu
za uwage.

Przewodniczacy posel Radostaw Fogiel (PiS):
Bardzo dziekuje, panie ministrze.
Otwieram dyskusje. Zglosit sie pan poset Arkadiusz Marchewka. Bardzo prosze, panie
posle.

Posel Arkadiusz Marchewka (KO):

Dziekuje, panie przewodniczacy. Szanowny panie ministrze, szanowni panstwo, nie
ma zadnych watpliwoSci, ze cyberwojna jest elementem tej wojny, ktora trwa za naszag
wschodnig granica. Po barbarzynskim ataku putinowskiej Rosji na niepodlegta Ukraine
dzialania dotyczace réowniez atakéw w cyberprzestrzeni zostaly zintensyfikowane
i po prostu sg elementem wojny. Dlatego powinniSmy by¢ przygotowani jak najlepiej
na to, aby chronié nie tylko instytucje publiczne i infrastrukture krytyczna, ale tez
obywateli przed zagrozeniami, ktére pojawiajg sie w zwigzku z tymi tematami.

dJesli chodzi o kwestie dotyczace infrastruktury krytycznej, strategicznej, to jest jedna
sprawa, natomiast chcialbym zwrdci¢ uwage na to, w jaki sposéb instytucje panstwowe
dbaja i pomagajg obywatelom, kiedy ci spotkajg po prostu niebezpieczenstwo w sieci.
Chciatbym sie odnie$¢ do raportu Najwyzszej Izby Kontroli, ktory zostal przedstawiony
dwa dni temu. Niestety wnioski z tego raportu sa druzgocace, dlatego ze wynika z nich
jasno, ze zwykli obywatele zostali pozostawieni samymi sobie albo po prostu rzuceni
na pastwe cyberprzestepcow. Jesli chodzi o dane, ktére zostaly przedstawione w raporcie,
to z tych wszystkich atakow, ktore zostaly odnotowane wsrdd osob ankietowanych,
wynika, ze 85% zakonczylo sie albo nieodnalezieniem sprawcy, albo umorzeniem sprawy,
a jedynie 2% jakichkolwiek przestepstw w Internecie zakonczylo sie pozytywnie dla
0s0b, ktore zostaly tym dotkniete.

Pozwolg panstwo, ze przytocze tylko kilka stéw z ogélnej oceny, ktora ten raport
zawiera. Zaczne od tego, ze NIK wskazuje, ze — cytuje: ,organy odpowiedzialne
za bezpieczenstwo cyberprzestrzeni oraz koordynacje polityki rzgdu w tym obszarze
nie reagowaly na identyfikowane ryzyka oraz zagrozenia i nie dostosowywaly do nich
swoich dziatan organizacyjnych i informacyjnych”. Po drugie ,,w jednostkach Policji nie
wypracowano instrukcji dla obywateli zglaszajacych tego rodzaju zdarzenia, a algorytmy
przyjmowania zgloszen przygotowane dla policjantéw byly z kolei wadliwe i stanowily
tylko ograniczone wsparcie dla funkcjonariuszy. Procedury zglaszania i obslugi
incydentéw zostaly wypracowane w NASK, jednakze tylko symboliczna liczba 0s6b
posiadala wiedze na temat mozliwoS§ci uzyskania wsparcia ze strony tego podmiotu”.
Co wiecej, ,,NIK ocenila jako nierzetelne i nieskuteczne prowadzone w badanym okresie
dzialania majgce na celu edukowanie i ostrzeganie obywateli na temat niebezpieczenstw
grozacych im ze strony sprawcow przestepstw internetowych, w tym kradziezy
tozsamosci”.

Whnioski z tego raportu sg wrecz druzgocace ipokazujg jasno, ze w badanym
okresie obywatele mieli do czynienia raczej z cyberniebezpieczenstwem niz
z cyberbezpieczenstwem. Mam nadzieje, ze w ostatnich kilkunastu miesigcach, od kiedy

8 a.p.
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zakonczono to badanie, sytuacja sie poprawita. Tak jak kwestie dotyczace ochrony
infrastruktury krytycznej sg w tym raporcie wskazywane jako chronione w spos6b
odpowiedni, tak te dotyczace sytuacji poszczegélnych, po prostu zwyktych obywateli
i uzytkownikow internetu, narazonych na ataki z kazdej strony, sg bardzo krytycznie
oceniane.

Oczywiscie okres badania konczy sie na rozpoczeciu 2022 r., wiec cheialtbym zapytaé
pana ministra odpowiedzialnego za sprawy cyfryzacji, co przez ten rok od zakonczenia
tego badania zrobiono, aby poprawic bezpieczenstwo obywateli w sieci. To po pierwsze.
Po drugie, czy zastosowano sie do rekomendacji, ktére w raporcie NIK zostaty zawarte?
Dziekuje.

Przewodniczacy posel Radostaw Fogiel (PiS):

Dziekuje. Bardzo prosze, panie ministrze.

Podsekretarz stanu w KPRM Pawel Lewandowski:

a.p.

Dziekuje bardzo. Przede wszystkim chcialem podkreslic, ze kontrola dotyczyla lat 2019-2021,
a jej wyniki zostaty opublikowane 7 marca 2023 r., czyli zdaje sie, ze przedwczoraj. Dlatego
w naszej ocenie publikacja raportu, ktéry dotyczy zupelnie innej sytuacji, niz jest dzisiaj,
jest jakim$ rodzajem manipulacji czy wprowadzenia opinii publicznej w biad. Dzisiaj, jak
ktos przeczytatby taki naglowek, to pomyslatby, ze stoimy w obliczu wojny i cyberzagrozenia,
a przypominam, ze zdaje si¢ dwa miesigce temu Microsoft opublikowal raport, z ktérego
wynika, ze Polska jest panstwem najczeSciej atakowanym przez inne podmioty panstwowe.
Czyli tutaj jakby mamy do wyboru zasadniczo dwa: jeden to Rosja, a drugi to niech panstwo
sobie sprawdzg. Natomiast sytuacja dzisiaj jest zupelnie inna. JesteSmy po do§wiadczeniach
COVID i po bardzo szybkiej $ciezce cyfryzowania w ogole calego spoleczenstwa w zwigzku
z sytuacjg COVID-owa. JesteSmy caly czas na bardzo wysokim poziomie alertow w zwigzku
z sytuacjg za naszg wschodnig granicg. Stan faktyczny na dzien dzisiejszy w ogéle nie
koresponduje z tym, co wtedy bylo publikowane.

Teraz tak. Kluczowa kwestig, na ktérg chcieliby§my zwrocic uwage, jest projekt ustawy
o zmianie niektorych ustaw w zwigzku z zapobieganiem kradziezy tozsamosci. To jest
pierwszy projekt, ktéry wprowadziliSmy w tej sprawie. Wkroétce w aplikacji mObywatel
bedzie mozna zglosi¢ zastrzezenie, ze nie chcemy zacigga¢ zobowigzan finansowych.
Nowe przepisy blokowaé bedg mozliwo$¢ dochodzenia roszczen udzielonych pomimo
dokonanego zastrzezenia. Celem wprowadzenia tych zmian jest zmniejszenie liczby
przestepstw z uzyciem skradzionej tozsamosci, a takze ograniczenie strat wynikajgcych
z wyludzen i innych skutkow takiej kradziezy.

Kolejnym bardzo waznym krokiem w trosce o bezpieczenstwo uzytkownikow jest
projekt ustawy o zwalczania naduzy¢ w komunikacji elektronicznej, ktory zostal juz
skierowany do Sejmu. Zgodnie z nowymi przepisami operatorzy bedg musieli blokowaé
SMS-y wyludzajace dane i polgczenia glosowe, ktorych celem jest podszywanie sie pod
inng osobe. To jest to, co méwilem o smishingu i phishingu.

Kontrolerzy NIK przytoczyli takze argumenty, ktéore wich ocenie stanowily
potwierdzenie tezy, ze cyfryzacja, KPRM i NASK nie prowadzily wystarczajace;j
kampanii edukacyjno-informacyjnej w zakresie przestepstw internetowych. W wynikach
badan wzieto jednak pod uwage zaledwie niewielkg cze$¢ dzialan realizowanych
w ramach licznych, jak podkresla NIK, kampanii komunikacyjnych, czyli sami sobie
pokazuja, ze zauwazyli tylko kilka, wiedzac, ze jest ich mnoéstwo. Takie przedstawienie
tematow pokazuje niespdjnos¢ raportu i rozbiezno$¢ wnioskow, ktore zostaly podane
do wiadomosci publicznej.

O tym, ze §wiadomo$¢ w obszarze bezpieczenstwa roénie, a kampanie edukacyjno-
informacyjne przynosza efekty, Swiadczy zglaszalnos¢ incydentow w CERT Polska.
W 2021 r. zesp6l reagujacy CERT zarejestrowat 116 tys. zgloszen od obywateli, a w 2022 r.
juz 322 tys. zgloszen. To znaczy, ze ludzie zwiekszyli swojg §wiadomo§¢ i wiedzg, gdzie
maja raportowac. Czyli to nie jest wiedza zastrzezona tylko dla jakiej§ waskiej grupy
ludzi, tak jak w raporcie zostalo to wskazane. Widoczny jest trend wzrostowy.

Realizujemy, poza tym liczne kampanie, jak np. kampania skierowana do rodzicow
i opiekunow ,,Nie zagub dziecka w sieci”. Powstala seria poradnikéw dla rodzicow, jak
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iinne artykuly edukacyjne. Odbywaly sie takze webinaria i wyklady z ekspertami.
To seria animowanych filmow dla dzieci ,,Badz z innej bajki”. Kampania ,,e-Senior
potrafi!” wprost i w przystepny sposob edukuje, informuje i pomaga osobom starszym
poznawaé cyfrowy §wiat. Publikowane poradniki, filmiki instruktazowe, artykuly
i broszury pokazuja, jak bezpiecznie korzystaé z nowych technologii. Akcja ,,Seniorze —
spotkajmy sie w sieci”, ktorej celem jest zwiekszenie wiedzy w zakresie bezpieczenstwa
seniora w internecie, pokazuje metody wykorzystywane przez oszustow w sieci.
,Cyberlekcje” to 18 scenariuszy lekcyjnych wraz z materialami uzupelniajgcymi.
Sa infografiki, prezentacje, animacje, filmy z ekspertami itd. ,Bezpieczni w sieci”
to platforma e-learningowa przeznaczona dla nauczycieli i uczniow klas VII i VIII szkot
podstawowych oraz szkot §rednich, ktorej celem jest wspieranie pedagogow i miodziezy
oraz podnoszenie kompetencji cyfrowych.

Przypominamy, ze stworzenie jednego modelowego procesu edukacji w obszarze
cyberzagrozen byloby zupelnie nieskuteczne. Nalezy dostosowaé komunikaty i tresci
do poszczegblnych grup docelowych, uwzgledniajgc przy tym szereg zmiennych: wiek,
poziom kompetencji cyfrowych, sposob korzystania z internetu. W zaleznosci od odbiorcy
budowane sg narracja i komunikacja, ktorych celem jest uwrazliwienie uzytkownikow
na cyberzagrozenia, edukowanie w zakresie cyberbezpieczenstwa i zabezpieczenia
urzadzen, z ktérych korzystajg oraz umiejetnosci poruszania sie w sieci.

Wyjaénié tez nalezy poruszong w raporcie NIK kwestie zarzadzania systemem S46.
System ten nie sluzy bezposrednio do zwalczania cyberprzestepczosci skierowanej
przeciwko indywidualnym uzytkownikom internetu. Jednym z gléwnych jego
zalozen jest to, ze wymiana informacji w ramach systemu odbywa sie nawet wtedy,
gdy zakldcone bedzie funkcjonowanie internetu lub publicznej sieci telefonicznej.
Ta funkcjonalno$¢ systemu zostata w pelni osiagnieta. Natomiast wydatkowane §rodki,
ktore NIK przytoczyla w raporcie, zostaly przeznaczone na budowe i utrzymanie
systemu bezpiecznej sieci. Naukowa i Akademicka Sie¢ Komputerowa pozyskata §rodki,
ktore pozwolg na sfinansowanie polgczen 150 podmiotéw do konca roku 2023. Wraz
z uruchomieniem Srodkéw ,Krajowego planu odbudowy” (KPO) przewidywane jest
podiaczenie do systemu kolejnych 400 podmiotow, glownie operatoréw ustug kluczowych,
sektora ochrony zdrowia oraz jednostek samorzadu terytorialnego.

Cyfryzacja i NASK nieustannie pracujg nad poprawa cyberbezpieczenstwa, inicjujac
i przeprowadzajac liczne warsztaty, szkolenia i kampanie edukacyjne dla wszystkich grup
uzytkownikow. W tej chwili, nawet na dzien dzisiejszy, juz nie bedziemy tego oglaszaé, ale
w najblizszym czasie bedg specjalne kampanie, kursy, szkolenia i dedykowane programy,
np. dla kobiet, dla os6b starszych, dla poszczegblnych kategorii spotecznych, ktére moga
by¢ narazone na cyberzagrozenia.

Jesli sg jeszcze jakie§ pytania, to oczywiscie jestem otwarty. Dziekuje bardzo.

Posel Arkadiusz Marchewka (KO):
Przepraszam, panie ministrze. A czy mogtbym poprosi¢ o odpowiedZ na pismie? Jakie
dzialania podjeto od czasu zakonczenia badania przez NIK po to, aby zniwelowac
ewentualne skutki cyberatakow na obywateli?

Podsekretarz stanu w KPRM Pawel Lewandowski:
Oczywiscie przekazemy.

Posel Arkadiusz Marchewka (KO):
Dziekuje.

Przewodniczacy posel Radostaw Fogiel (PiS):
Pan poset Konrad Frysztak sie zglaszat jako nastepny.

Posel Konrad Frysztak (KO):
Dziekuje, panie przewodniczacy. Wysokie Komisje, panie ministrze, dwa miesigce
temu Komisja Europejska wprowadzita dyrektywe w sprawie odpornosci podmiotow
krytycznych (dyrektywa CER), ktéora — poza okreSleniem podmiotéw strategicznych
dla funkcjonowania kraju - ma réwniez skatalogowaé zasoéb wynikajgcy
z cyberbezpieczenstwa. Chciatbym zapytaé, czy u ministra cyfryzacji toczg sie juz prace

10 a.p.
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zmierzajace do tego, by nakresli¢, ktore podmioty zostaly wskazane jako krytyczne dla
bezpieczenstwa. Czy pracujg panstwo w tym miedzyresortowym zespole, ktory - z tego,
co wiem — chyba juz zostal powotany, aby rowniez wspélpracowac z innymi krajami UE?

Pragne przypomnie¢, ze czas na implementacje tych przepisow to 21 miesiecy od dnia
wejsciaw zycie. Co za tymidzie, ten termin zbiegnie w pazdzierniku 2024 r., cho¢ uwazam,
ze powinien by¢ jak najbardziej skrécony w zwigzku z sytuacja za naszg wschodnig
granicg i z tym, co dzieje sie z bezpieczenstwem. Przypomne, ze rowniez strony Sejmu
i Senatu byly swego czasu atakowane. Co za tym idzie, cyberbezpieczenstwo powinno
by¢ dzisiaj jedng z najwazniejszych domen zabezpieczenia naszego kraju.

Przewodniczacy posel Radostaw Fogiel (PiS):
Panie ministrze, prosze uprzejmie.

Podsekretarz stanu w KPRM Pawel Lewandowski:

Dziekuje bardzo. Minister cyfryzacjii pelnomocnik rzgdu do spraw cyberbezpieczenstwa
nie sg bezpoérednio odpowiedzialni za implementacje tej dyrektywy. Dyrektywa zajmuje
sie Rzgdowe Centrum Bezpieczenstwa. Oczywiscie trwaja juz prace. Zespot, o ktory pan
zapytal, funkcjonuje. OczywiScie nam tez zalezy, by jak najszybciej wdrozy¢ przepisy,
ktore sg tam zawarte, ale chcialem zwrécié uwage, ze przepisy to jest jakby jedna
strona medalu, natomiast dziatania, ktore podejmujemy niezaleznie od tych przepisow,
to jest zupelnie inna sprawa. OczywiScie im szybciej te przepisy beda, tym lepiej, ale
brak tych przepiséw nie przeszkadza nam w prowadzeniu skutecznych dziatan w celu
zabezpieczenia polskiej cyberprzestrzeni.

Natomiast jesli chodzi o kwestie dotyczace stron internetowych, to nalezy pamietac,
sg one najbardziej efektownym sposobem dzialania hakeréw, ale w gruncie rzeczy sg one
stosunkowo malo skuteczne, albowiem poza podmiang tresci na stronie rzadko wywolujg
inne negatywne skutki w postaci jakich$ istotnych wyciekow danych, ktére sg w zupetnie
innych piaskownicach umieszczone. W zwigzku z tym wyglada to rzeczywiscie niedobrze,
ale zapewniam panstwa, ze w wiekszoSci przypadkow to jest troche jak wybicie cegla
szyby w sklepie. Duzo huku, duzo halasu, ale poza tym szczegélnego zagrozenia
najczesciej nie wywoluje.

Przewodniczacy posel Radostaw Fogiel (PiS):
Dziekuje bardzo. Tak? Jeszcze raz.

Posel Konrad Frysztak (KO):
Stowem dopytanie, poniewaz na posiedzeniu podkomisji we wtorek RCB przedstawiato
chociazby podmioty, ktore... Moze nie wprost z nazwy, ale ile podmiotéw wskazanych
zostalo przez Ministerstwo Obrony Narodowej. Mam pytanie. Ile pan minister wskazat
tych podmiotéw, ktore sg strategiczne ze wzgledu na bezpieczenstwo?

Podsekretarz stanu w KPRM Pawel Lewandowski:
Poniewaz nie wiedzialem, ze to bedzie dzisiaj przedmiotem tego posiedzenia Komisji,
to nie mam przygotowanej odpowiedzi. Przygotuje dla pana na pi$mie.

Posel Konrad Frysztak (KO):
Bardzo dziekuje.

Przewodniczacy posel Radostaw Fogiel (PiS):
Dziekuje. Czy kto§ z panstwa poslow jeszcze ma pytania? Je§li nie, to czy majg
je zaproszeni goscie? Bardzo prosze.

Czlonek Stowarzyszenia ISACA Warszawa Joanna Karczewska:

Dzien dobry. Nazywam sie Joanna Karczewska. Reprezentuje osoby, ktore na co dzien
zajmuja sie cyberbezpieczenstwem, bezpieczenstwem, informacja, ochrong danych
osobowych. Z uwaga wysluchalam dzisiejszej dyskusji. Mam trzy kwestie, ktore
chcialabym poruszyc.

Pierwsza jest niespdjno$c¢ przepiséw, ktore pozniej rzutujg na wrecz zagrozenie
dla cyberbezpieczenistwa. Takim przykladem jest chociazby konwencja w sprawie
unikania podwdjnego opodatkowania i zapobiegania uchylaniu sie od opodatkowania.

a.p. 1"
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Jest to konwencja podpisana pomiedzy RP a Stanami Zjednoczonymi. Tam jest
mowa o tym, ze Ministerstwo Finansow i Krajowa Administracja Skarbowa beda
automatycznie przekazywaé dane pozyskane z bankow, jezeli banki stwierdza, ze ktos
sie uchyla od opodatkowania. Tyle ze, swojg droga, niezaleznie od tego MSZ podpisato
ze Stanami Zjednoczonymi stosowne dokumenty, ktore wprowadzajg wyjatki od zapisow
konwencji. Final jest taki, ze dochodzi do bezprawnego, nielegalnego i automatycznego
przekazywania danych obywateli RP. Niestety brak na to reakcji ze strony odpowiednich
organ6w panstwa. To jest jeden przyklad. Inne przyklady zawieram regularnie w swoich
artykutach, ktére publikuje w kwartalniku Polskiego Towarzystwa Informatycznego.
Polecam lekture, bo przyktadéw jest naprawde duzo.

Druga kwestia. Pomingl pan, panie ministrze, chociazby akcje weryfikacji
bezpieczenstwa w szpitalach. Wiem, ze to nie jest prowadzone przez ministra cyfryzacji,
tylko przez Ministerstwo Zdrowia w polaczeniu z Narodowym Funduszem Zdrowia, ale
to jest poréwnywalne z tym, co sie dzieje w gminach czy w powiatach. Zastosowano tam
zupelnie inne kryteria oceny. Warto to porownaé. Dokonalam tego wlasnie w jednym
ze swoich artykutow. Wnioski sg bardzo ciekawe. Polecam pana uwadze.

Trzecia rzecz to jest uswiadamianie. Tak, tez czytalam raport. Wiasciwie to moge
powiedziec, ze jestem ekspertem zewnetrznym, ktoéry uczestniczyl w opracowaniu
raportu razem z NIK. Od tego czasu uwaznie §ledze, jak wygladaja zmiany w budowaniu
uSwiadamiania i we wszelkich akcjach informacyjnych. W zwigzku z tym mam do pana
ministra pytanie. Co by pan polecit woznej w przedszkolu? Gdzie ma zajrzec do internetu,
zeby sie dowiedziec, jakie sg zagrozenia przestepczoscig w Internecie? Na co ma zwrdcié
uwage? Z jakim materialem sie zapoznac? To byloby bardzo ciekawe dla mnie, poniewaz
akurat to jest grupa, ktora chyba zostala pominieta w calej akcji.

Kolejna sprawa to seniorzy. Wielokrotnie juz zadawalam pytanie na posiedzeniach
Komisji, dlaczego seniorzy informatycy nie sa wykorzystywani do akcji dla senioréw.
Mamy wiedze, mamy do$wiadczenie, na dodatek mamy siwy wlos na skroni,
a to sprawia, ze dystans pomiedzy seniorami edukowanymi a seniorami edukatorami
jest duzo mniejszy. Potrafimy nawigzac inng wiez z seniorami niz — powiedzmy — mtodzi
ludzie. Pragne zauwazy¢, ze na posiedzeniach innej komisji sejmowej byta bardzo
ciekawa prezentacja tego, co robig zwigzki emerytéw i rencistoéw wspdlnie z Policja.
Panowie wiedza o tym, ze tam akurat doszli do porozumienia i emerytowani policjanci
sg wykorzystywani do prowadzenia akeji u§wiadamiajacych wéréd seniorow. To bardzo
dobra inicjatywa. Mam nadzieje, ze rowniez seniorzy informatycy beda w ten sposéb
wykorzystani.

Ostatnia sprawa. Wlaénie sprawdzilam w raporcie wspolprace miedzynarodows.
W wystgpieniach i pana ministra, i pana ministra z MSZ zabraklo mi rowniez
zaznaczenia, jak wyglada wspoélpraca z organizacjami miedzynarodowymi, ktoére
zajmujg sie cyberbezpieczenstwem i zwalczaniem cyberprzestepczosci na co dzien. Taka
organizacjg jest moja ISACA. Miedzynarodowa organizacja, ktéra jako jedyna na Swiecie
certyfikuje audytorow systemoéw informatycznych. Wiagnie trwajg prace nad kolejnymi
dokumentami w ramach nowej metodyki pozwalajgcej wprowadzic¢ i utrzymac tzw. digital
trust, czyli zaufanie do cyfryzacji, a jest to dzisiaj temat najwazniejszy. Skoro nasze zycie
sie przenosi do cyberprzestrzeni, to wazne jest, a wlasciwie kluczowe, zeby$my mogli ufaé
temu, co tam sie dzieje. Dobrym przykladem jest chociazby akcja e-PIT. Przez wiele lat
MF budowato zaufanie do e-PIT i dzisiaj bardzo duzo oséb sie decyduje na automatyczne
akceptowanie e-PIT. Wynika to wla$nie z zaufania. Teraz duze wyzwanie dla MF, zeby
to zaufanie utrzymac, zebySmy nadal wierzyli w to, ze bedzie to bezpieczne. Generalnie
jednak wtasénie zabraklo mi zaznaczenia, jak wyglada wspoétpraca z miedzynarodowymi
organizacjami, ktore zrzeszaja specjalistow od cyberbezpieczenstwa, bezpieczenstwa,
informacji, ochrony danych osobowych. Dziekuje.

Przewodniczacy posel Radostaw Fogiel (PiS):
Dziekuje. Czy pan minister chcialby sie odniesé¢ do tych kwestii — nie wiem — unikania
podwdjnego opodatkowania czy tej umowy?
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Podsekretarz stanu w MSZ Pawel Jablonski:
Nie uslyszalem zadnego pytania do MSZ, wiec trudno mi... Temat jest bardzo
kompleksowy. OczywiScie mozna byloby sie do tego odnosi¢, chociaz kompetencyjnie
to jest bardziej w zakresie MF, je§li chodzi o podwdjne opodatkowanie. W pozostatym
zakresie to jest wlaSciwy resort.

Przewodniczacy posel Radostaw Fogiel (PiS):
Dziekuje. Panie ministrze, czy pan do czego$ chcialby sie odnies¢?

Podsekretarz stanu w KPRM Pawel Lewandowski:

Dziekuje. Panie przewodniczacy, Wysokie Komisje, chcialem zwréci¢c uwage na te kwestie,
ktora poruszyla pani ekspert, a dotyczaca edukacji senioréw. My oczywiScie
to dostrzegamy i absolutnie zgadzamy sie z diagnoza, ze duzo latwiej jest prowadzic¢
edukacje, jesli to seniorzy edukuja, dlatego wspieramy cyfrowe kluby seniora. Zdaje sie,
ze w zeszlym roku wydaliSmy prawie 12 mln z1 na dzialania zwigzane z podniesieniem
wiedzy dotyczacej cyberbezpieczenstwa i cyfryzacji, dedykowane wylacznie cyfrowym
klubom seniora. Takie dzialania bedziemy prowadzi¢ takze w tym roku i w kolejnych
iteracjach tego procesu.

Jesli chodzi o inne kwestie, one czesto jednak dotyczg rzeczy niezwigzanych
bezposrednio z KPRM i cyfryzacja. Byly tutaj poruszone kwestie dotyczace ministra
zdrowia i jego dziatan prowadzonych w zakresie zabezpieczenia danych. Byta zwrécona
uwaga na jaka§ kwestie, ze co§ jest niespdjne.

Czlonek Stowarzyszenia ISACA Warszawa Joanna Karczewska:
Nie. Jezeli moge, nie to... Zabraklo mi wlasnie tylko tego, ze wiecie o tym, ze roéwnolegle
do ,,Cyfrowej Gminy” i ,,Cyfrowego Powiatu” ma miejsce ta sama akcja, ale prowadzona
przez inny resort wlasnie w szpitalach, co jest réwnie cenng inicjatywa jak to, co robicie
dla gmin i powiatow.

Podsekretarz stanu w KPRM Pawel Lewandowski:
Przyjatem. OK. W kazdym razie wiemy, ze taka akcja ma miejsce, tylko trzeba pamietac,
ze kazdy resort takze w swoim zakresie... Poniewaz cyfryzacja jest horyzontalnym
przedsiewzieciem, to kazdy resort w swoim zakresie musi takze prowadzi¢ swoje
dziatania, biorac pod uwage specyfike nadzorowanego obszaru. Praktycznie kazdy
resort ma taki departament, ktory jest z nami w dialogu. Jesli trzeba prowadzi¢ jakie$
dzialania wspélne, to jest Komitet Rady Ministrow do spraw Cyfryzacji (KRMC),
ktoremu przewodnicze. Takie kwestie rowniez sg podnoszone podczas jego obrad. Mamy
§rodki koordynacji dziatan dotyczacych cyfryzacji sensu largo, a to jest tez jeden z tych
elementow, wiec staramy sie wspolnie dziatac, by podniesé Swiadomo§é i bezpieczenstwo.
Innych kwestii bezposSrednio do nas skierowanych nie zauwazylem. Jesli takie sa,
to prosze... Aha, baza wiedzy. Pytala sie pani, co poradze woznej w szkole.

Czlonek Stowarzyszenia ISACA Warszawa Joanna Karczewska:
Tak, woznej w przedszkolu, ktora takze korzysta z technologii, bo ma smartfona.

Podsekretarz stanu w KPRM Pawel Lewandowski:
Tak. Na stronie gov.pl, czyli na naszej stronie rzadowej, jest baza wiedzy
o cyberbezpieczenstwie. Wystarczy wpisaé ,,cyberbezpieczenstwo” na naszej stronie gov.
pl. Wyéwietli sie bezpo§rednie odniesienie do danych dotyczacych cyberbezpieczenstwa.
Tam jest cala baza wiedzy. Kazdy aspekt wytlumaczony jest jezykiem ludzkim. Nie
potrzeba mie¢ zadnej dodatkowej wiedzy technicznej, zeby zrozumie¢ kwestie, ktore
tam sg opracowane specjalnie dla kazdego obywatela. Dziekuje bardzo.

Przewodniczacy posel Radostaw Fogiel (PiS):
Dziekuje bardzo. Prosze bardzo, kolejny glos w dyskusji.

Wiceprezes Polskiej Izby Radiodyfuzji Cyfrowej Jacek Kosiorek:
Dzien dobry. Jacek Kosiorek z Polskiej Izby Radiodyfuzji Cyfrowej. Mam jeszcze pytanie
do pana ministra, jezeli moge.
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Martwi mnie jedna rzecz, poniewaz przygladam sie liczbie aplikacji, ktore
sg instalowane na smartfonach czy urzadzeniach, ktore majg Androida w Polsce. Czesé
z tych aplikacji wysysa nadmierng ilo$¢ danych od klientow. To jest problem, bo uwazam,
ze nalezaloby... Moze to jest tez taka sugestia. Rodzaj sprzetu jednej z chinskich firm,
ktory nie jest promowany jako niebezpieczny dla klientéw, byl podany w mediach,
co mnie cieszylo, jako ewentualne zagrozenie dla bezpieczenstwa danych, ktore sg w jakis§
sposob wysysane. Natomiast chodzi o aplikacje, ktore ewentualnie np. stuchajg nas w tej
chwili i analizujg ten tekst jako jezyk maszynowy. Czy w tym temacie tez panstwo jako
ministerstwo powinni co$ zrobi¢? Dziekuje.

Podsekretarz stanu w KPRM Pawel Lewandowski:
dJesli chodzi o aplikacje, o ktorej pan wspomnial, to oczywiScie trzeba pamietac, ze przede
wszystkim aplikacje, ktore Sciagamy, musza byé z pewnego zrodla. Niezaleznie od tego
musimy oczywiScie sami zwroci¢ uwage na wiele rzeczy. To jest tez odpowiedzialnosc¢
dostawcow, tych sklepéw internetowych. Mamy zasadniczo dwoéch wiodacych, ale
w przypadku Androida to przede wszystkim jest sklep Google. Odpowiedzialno§é lezy
tez po ich stronie. Dlatego ze liczba aplikacji, ktore sie pojawiaja, jest tak olbrzymia,
ze domy§lam sie, jak trudno jest tez to wszystko kontrolowa¢, zeby dac¢ rekojmie,
a poza tym jedna aplikacja przez kilka lat moze funkcjonowaé zupelnie przyzwoicie,
a w kolejnym updacie nagle zaczyna... Wiedzg panstwo, ze sg dzialania przestepcze,
ktorym bardzo trudno jest tak po prostu przeciwdzialac. Trzeba stosowaé prewencje
bardziej na poziomie edukacji, bo trudno jest prewencyjnie nagle blokowac aplikacje,
ktora jeszcze nic ztego nie robi, a w przysztoSci moze cos robic. Dopoki te rzeczy sg zgodne
z prawem i z regulaminami podmiotéw, ktore Swiadcza te ustugi, a podmioty te dzialajg
zgodnie z prawem, to jest to bardzo trudne. Opieralbym sie tu przede wszystkim
na edukacji.
A drugie pytanie? Dotyczyto... Mogtby pan powtorzyc?

Wiceprezes PIRC Jacek Kosiorek:
Na szczeScie w pewnym momencie to podano, bo sg wlasnie urzgdzenia, ktore
z zalozenia i tak jakby z poszerzenia — szczegodlnie chodzilo o routery i sprzet IT — wedle
0s60b zajmujacych sie IT sg niebezpieczne. Czyli zakladamy, ze...

Podsekretarz stanu w KPRM Pawel Lewandowski:
Aha, rozumiem. Chodzi o to, ze dostawcy niektérych sprzetow majg mozliwosc¢ wgrywania
do nich softu, ktory moglby potencjalnie zbiera¢ dane o ruchu, dane o odwiedzanych
witrynach.

Wiceprezes PIRC Jacek Kosiorek:
Na przyklad. Tam byla wymieniona jedna z firm. Nie chce jej wymienia¢ w tej chwili,
celowo wlasnie omijam, ale w tym momencie uwazam, ze chodzi réwniez o zwrocenie
uwagi w przyszlosci na to, zeby dany sprzet tak jakby byl omijany przez pewne grupy.

Podsekretarz stanu w KPRM Pawel Lewandowski:
OczywisScie, ze sg pewne firmy, ktore moga by¢ postrzegane jako bardziej ryzykowne.
Natomiast trzeba pamietaé, ze zasadniczo kazdy producent ma mozliwo$¢ wgrywania
za pomocg poprawek, updatu itd. oprogramowania, ktére w kolejnej swojej iteracji moze
zawiera¢ dodatkowe funkcje przez nas niepozadane.

Trudno jest podmiotom panstwowym bez jakiego$ szczegdlnego mechanizmu na dzien
dzisiejszy po prostu wyj$¢i powiedzieé, ze ta czy inna firma jest szczegdlnie niebezpieczna
i nie rekomendujemy zakupow, bo wtedy naruszamy i umowy o wolnym handlu, i umowy
miedzynarodowe z podmiotami trzecimi, gdzie te firmy sg zarejestrowane. Zaburzamy
prawo konkurencji, mndstwo przepiséw unijnych dotyczacych dyskryminacji, wiec
to jest bardzo trudny temat. Stusznie, ze pan zwroécil na to uwage, natomiast tutaj
musielibySmy za kazdym razem podejmowac dzialania na poziomie unijnym i to tylko
w bardzo ograniczonym zakresie.

W przypadku procedowanej u nas ustawy dotyczacej krajowego systemu
cyberbezpieczenstwa okreslamy, ze przy niektorych typach §wiadczenia uslug musza
by¢ urzadzenia, ktére majg jakis rodzaj certyfikacji. Natomiast ta ustawa jest jeszcze
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procedowana i troche czasu minie zanim ona wejdzie w zycie, ale w tym zakresie ona
bedzie dotyczyla tylko dostawcow ustug, a nie sprzetu uzywanego przez podmioty, przez
uzytkownikéw prywatnych.

Tak jak powiedzialem, czekamy na uregulowania unijne. W tej chwili sg prowadzone
prace nad specjalnie dedykowanym rozwigzaniem. Jest rozporzadzenie Parlamentu
Europejskiego i Rady w sprawie horyzontalnych wymogéw cyberbezpieczenstwa
w odniesieniu do produktéow z elementami cyfrowymi i zmieniajgce rozporzadzenie (UE)
2019/1020. Dopiero te przepisy dadzg nam jakie§ zharmonizowane mozliwosci takiego
prowadzenia dzialan, bysmy mogli powiedzie¢, ze dzialamy zgodnie z zasadami UE.

Wiceprezes PIRC Jacek Kosiorek:
Dziekuje serdecznie.

Przewodniczacy posel Radostaw Fogiel (PiS):
Dziekuje bardzo. Czy jeszcze sg jakie§ zgloszenia? Jesli nie, to pozwole sobie tylko jeszcze
na jedno pytanie. Panie ministrze, mysle, ze na tym bedziemy konczy¢, bo rzeczywiscie
to, od czego pan tutaj zaczal, czyli...

W takiej dyskus;ji dzisiaj nie mozna abstrahowa¢ od kontekstu wojny na Ukrainie.
Chcialem zapyta¢ bez szczegotow, ale jesli chodzi o statystyki rozmaitych atakow, czy
to na infrastrukture, czy wyludzania danych, jak panstwo to oceniajg. Jak panstwo
to widzg? Czy w ciggu ostatniego roku wida¢ znaczacy wzrost takich atakéw, ktore
mozna powigzac z agentami panstwowymi, a nie tylko prywatnymi hakerami?

Druga sprawa. Jesli chodzi o samg dezinformacje, to oczywiscie budowanie zbiorowe;j
odpornoSci jest tutaj bardzo wazne. Czy panstwo prowadzg jednak jakie§ dzialania
analityczne, ktére mialyby na celu identyfikacje Zrodet, sposob6w rozprzestrzeniania sie,
Sciezek, jakich§ hubéw, gdzie ta dezinformacja sie rozchodzi? Chciatbym jeszcze zapytaé
o takie dwie rzeczy.

Podsekretarz stanu w KPRM Pawel Lewandowski:

Zaczne moze od drugiego pytania, jeSli pan przewodniczacy pozwoli. Oczywiscie
prowadzimy takie dzialania. Prowadzi je NASK. Prowadzg je takze sluzby. Cala
ta dzialalnosc jest rowniez koordynowana i na naszym poziomie KPRM i cyfryzacji oraz
przez pelnomocnika rzgdu do spraw bezpieczenstwa informacyjnego w cyberprzestrzeni,
ktory tworzy raporty z informacjami dotyczacymi wlasnie m.in. tego, jaka narracja
w jakim zakresie jest obecnie rozpowszechniana, jakie sg jej zrodla. Po prostu syntetyzuje
informacje dostarczane przez caly szereg podmiotéw, ktére majg w obowigzku
monitorowanie lub raportowanie, jesli sie na takie dzialania natkng. Oczywiscie ta wiedza
u nas jest ijesli sa jakie§ szczegélowe kwestie, to na piSmie mozemy to przekazac
na rece pana przewodniczgcego, w zaleznosci od tego, w jakim zakresie mozemy te dane
udostepniac.

Jes§li chodzi o pierwszg kwestie, ktora dotyczyla statystyk, to wolelibySmy tez
na piSémie... Natomiast oczywiScie byl moment dramatycznego wzrostu takiej
dziatalnosci. W tej chwili ona sie stosunkowo ustabilizowala na okreslonym poziomie.
Gloéwne kierunki ataku sg znane. To Rosja i kraje wspierajace, jawnie lub niejawnie,
Rosje. OczywiScie wiemy, w jaki sposob jg wspierajg iz jakich kierunkow te ataki
przychodza. Natomiast trzeba pamietac, ze dziatamy. Wydaje mi sie, ze dosy¢ skutecznie
odpieramy te ataki. Dziekuje bardzo.

Przewodniczacy posel Radostlaw Fogiel (PiS):
Dziekuje bardzo. Oczywiscie, to w takim razie bylibySmy wdzieczni. To, co mozna
w trybie otwartym przekazac¢ na pi§mie, to z przyjemnoscia.

Jeszcze pan posel Marchewka sie zgltaszal.

Podsekretarz stanu w KPRM Pawel Lewandowski:
Panie przewodniczacy, jeszcze tylko chcialem doda¢, ze bedziemy mieé za chwile raport
CERT i on bedzie jawny. W tym raporcie bedziemy mieé pewnie caly system informagji,
ktérych pan przewodniczacy oczekuje.
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Przewodniczacy posel Radostaw Fogiel (PiS):

Rozumiem. W takim razie sie zapoznamy.
Bardzo prosze, panie poéle.

Posel Arkadiusz Marchewka (KO):

Dziekuje. Panie ministrze, chcialbym jeszcze zapytaé o jedng kwestie, dotyczaca ustawy
o krajowym systemie cyberbezpieczenstwa, dlatego ze proces trwa od 2020 r. Moze
to jeszcze nie nowelizacja, ale nazwijmy to konsultacjami zmian itd. Generalnie zostato
to ujawnione w wykazie prac legislacyjnych. Niedawno, bo w tym roku. Jakie sg dalsze
losy prac nad tg ustawg? Kiedy mozemy sie spodziewa¢ ostatecznego dokumentu? Kiedy
Rada Ministrow sie tym zajmie? Jak pan przewiduje, kiedy to moze do Sejmu trafi¢?

Podsekretarz stanu w KPRM Pawel Lewandowski:

Dziekuje, panie posle. Panie przewodniczacy, Wysokie Komisje, rzeczywiscie, jak to pan
ujal, ujawniliémy, ze uruchomiliémy $ciezke legislacyjng dla tej ustawy. Poniewaz wnosi
ona dosy¢ daleko idace konsekwencje dla wielu uzytkownikéw i podmiotéw dziatajacych
na rynku, wiec wiele podmiotow i uzytkownikow zglasza mnéstwo uwag, ktore musimy
rozpatrywac, zeby nie wyla¢ dziecka z kapiela. To jest trudna legislacja. Dotyczy wrazliwych
kwestii. Chcieliby§my, zeby jak najlepiej adresowala wyzwania, ktére przed nami stoja.
Trzeba pamietac, ze w przypadku takich ustaw nalezy jak najbardziej ijak najlepiej
je przekonsultowaé, by z jednej strony potem nie bylo zadnych watpliwosci co do intengji,
jakie stoja za poszczegblnymi przepisami, a z drugiej strony, by nie utrudnié rowniez dzialania
rynku czy normalnego funkcjonowania tych uzytkownikow, ktorzy na co dzien beda stykali
sie z podmiotami i infrastrukturg objetg przepisami tejze ustawy.

Jesli chodzi o przewidywany kalendarz, wlasciwie to trudno mi powiedzie¢. Na pewno
w tej kadencji Sejmu bedziemy chcieli te ustawe uchwali¢. Bedziemy staraé sie jak
najszybciej, bo rzeczywiscie juz ona jest dla nas tez niezbedna z ré6znych innych powodow,
toczacych sie innych procesow legislacyjnych i innych procesow regulacyjnych, ktore sa.
Dziekuje bardzo.

Posel Arkadiusz Marchewka (KQO):

Pozwoli pan, ze tylko uzupelnie. RzeczywiScie, jezeli mamy do czynienia z konfliktem
za naszg wschodnig granica, a wiemy, ze cyberzagrozenia sg jednymi z tych, ktore
w sposob istotny dotykajg uzytkownikow polskiego internetu, to zagwarantowanie
dzialan czy przyjecie nowelizacji ustawy powinno odby¢ sie jak najszybciej. Tutaj
wiec zbedna zwloka w zaden sposob nie jest potrzebna, a wrecz wymagane jest, aby
natychmiast, czy jak najszybciej te prace zostaly podjete, wiec... Panie ministrze,
oczywiScie proces legislacyjny w Sejmie to jest co§, co jest na tym ostatecznym etapie.
Ale jak pan zaklada? Gdyby tylko mégl pan powiedzie¢, kiedy Rada Ministrow moze
to przyjaé, bo oczywiscie przejscie przez proces legislacyjny w Sejmie, a p6zniej w Senacie,
troche potrwa, ale kluczowe jest, kiedy z rzagdu wyjdzie ten ostateczny dokument. Czy
mniej wiecej spodziewa sie pan, ze stanie sie to jeszcze w tym poétroczu?

Podsekretarz stanu w KPRM Pawel Lewandowski:
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Odpowiadajac od konca, tak, oczywiscie jestem przekonany, ze to bedzie jeszcze w tym
poltroczu. Najwiekszym problemem jest w pewnym sensie logistyka, tzn. liczba uwag,
przygotowanie raportu z konsultacji, przygotowanie dokumentéw, gdzie bedziemy
musieli sie tez ustosunkowaé do pewnych rzeczy. To jest najbardziej czasochlonne. No
i caly czas rozmowy z podmiotami, ktére bezposrednio bedag objete tymi przepisami.

Trzeba pamieta¢, ze ustawa o krajowym systemie cyberbezpieczenstwa funkcjonuje.
To jest nowelizacja, wiec to nie jest tak, ze nie mamy ram prawnych, by chronié
obywateli. A poza tym ta ustawa bezposrednio nie dotyczy samych obywateli. Dotyczy
ona podmiotow $wiadczgcych okreslone ustugi, wiec w jaki§ tam posredni sposob dotyczy
obywateli, natomiast to nie jest tak, ze przepisy nam przeszkadzaja w realizowaniu
zadan dotyczacych ochrony obywateli na terenie RP przed cyberzagrozeniami. Brak
okreslonych rozwigzan nie utrudnia nam codziennej ochrony obywateli. Natomiast, tak
jak powiedzialem, jak najszybciej bedziemy chcieli przyjaé¢ okreslone przepisy.

a.p.




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
KowmisJi CYFRYZACUI, INNOWACYJINOSCI | NOWOCZESNYCH TECHNOLOGI (NR 96),
Komissl SPRAW ZAGRANICZNYCH (NR 133)

Przewodniczacy posel Radostaw Fogiel (PiS):
Dziekuje serdecznie. Je§li nie ma wiecej zgloszen w dyskusji, a takich nie widze,
stwierdzam, ze Komisje zapoznaly sie z przedstawiong informacjg.
Porzadek obrad zostal na tym wyczerpany. Protokot dzisiejszego posiedzenia zostanie
wylozony do przejrzenia w sekretariatach Komisji. Zamykam posiedzenie naszych
Komisji. Serdecznie panstwu dziekuje.
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